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Anotace:

Rizeni rizik hraje velmi $irokou a dileZitou roli v oblasti elektrotechnické vyroby. Velky pocet spole¢nosti
zkousi aplikovat integrované techniky a nastroje risk managementu jako soucast vyrobnich procesi
managementu. Risk management pfedstavuje aplikaci systematického pfistupu k hodnoceni, pfijmu opatfeni a
rozhodovani v ramci rizika, v uceleném sledu ¢innosti, které vedou k dosazeni cilii dané organizace. Velky pocet
védeckych ¢lankd se zabyva problémy risk managementu v oblastech strategie, podnikovych cinnosti, financi a
informaéniho zabezpeceni. Mnozstvi téchto ¢lanki poukazuje na fakt, ze toto téma je v dneSni dob¢ dulezité.
Tento ptispévek se zabyva modelovanim rizik v malych a stfednich podnicich. Cile modelovani rizik jsou (1)
prezentace zvolenych kategorii rizik, jejich dopad a hodnoceni; (2) simulace rtiznych rizikovych scénait a
situaci. Tento ¢lanek popisuje vyvoj konceptu pro modelovani rizik v sektoru malych a stiednich podnika
pusobici v elektrotechnickém odvétvi, ktery je zalozeny na pfipadové studii pravé v tomto typu podniku. Dale
piispévek obsahuje diskuzi ohledné omezeni a piekazek pro implementaci systému fizeni rizik a jejich
modelovani v malych a stfednich podnicich. Na zakladé piipadové studie také popisuje koncept, ktery obsahuje
vhodné zvolené nastroje a techniky pro modelovéni rizik v malych a stiednich podnicich. Clanek také obsahuje
piiklad implementace zminéného konceptu s vysledky shrnutymi v zavéru.

UvVoD

Rizeni rizik hraje velmi diileZitou roli v oblasti ¥izeni
vyrobnich a  nevyrobnich  procesi  podniku
s elektrotechnickou vyrobou. Velky pocet spole¢nosti
zkousi aplikovat integrované techniky a nastroje risk
managementu jako soudast procesii managementu.
Rizeni rizik predstavuje aplikaci systematického
ptistupu k hodnoceni, piijmu opatfeni a rozhodovani
V ramci rizika, v uceleném sledu ¢innosti, které vedou
k dosazeni cili dané organizace [1]. Velky pocet

védeckych c¢lankG se zabyva problémy risk
managementu Vv oblastech strategie, podnikovych
¢innosti, financi a informaéniho zabezpeceni.

Mnozstvi téchto ¢lankt poukazuje na fakt, Ze toto
téma je vdne$ni dobé dilezité.  Prakticky se
zavedenim systému risk managementu rozumi
systematické uplatiovani politiky, postupi a
zkuSenosti, které urcuji kontext, identifikuji, analyzuji
a hodnoti riziko. Déle pak aplikuji jeho monitorovani.
V dnesni dobé je risk management ¢asto spojovan
S vylepSovanim systémi pro ochranu informaci. Toto
vylepSovani je vétSinou na popud rozhodnuti
podnikatelt nebo vychazi z legislativy. Pro risk
management a analyzu rizik 1ze v elektrotechnické
vyrobé pouzit sofistikovanych kvantitativnich a
kvalitativnich metod. Pro pifiklad FMEA (Failure
Mode and Effects Analysis), HAZOP (Hazard and
Operability Study), ETA (Event Tree Analysis) a tak

dale [1].
Tradicné se systém risk managementu d&asto
nahrazuje  integrovanym risk managementem.

Hillson v jeho ¢lanku [2] zminil, Zze integrovany risk
management adresuje rizika napfi¢ rozmanitosti
stupiii v organizaci, zaméetuje se na strategii a taktiku

a pokryva jak prilezitosti, tak hrozby. Efektivni
implementace integrovaného risk managementu miize
organizaci pfinést fadu benefitl, které u bézného,
jinak rozsahové limitovaného, procesu fizeni rizik
nebyva mozné dosdhnout.
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Obr. 1: Model integrovaného systému pro fizeni rizik

Obrazek 1 zobrazuje model integrovaného risk
managementu. Emilia Vasile a lon Croitoru v jejich
Clanku [3] diskutuji problémy tohoto systému a
zminuji, ze béhem implementace integrovaného
systému pro fizeni rizik je nutné, aby na organizaci
bylo pohlizeno jako na sytém. A to ne jen z hlediska
oblasti, ve které pusobi, ale také jako na soucast
pravé této oblasti, jednajici v souladu s uréitymi
zdasadami. V této souvislosti se také uvadéji
nasledujici rysy: slozitost, omezeni zdroja, faktory



ovlivityjici aktivity, povahy udéalosti a moznosti pro
rozvoj.

TEORETICKY RAMEC A NAVRH
KONCEPTU MODELOVANI RIZIK
PRO MALE A STREDNI PODNIKY

Malé¢ a stfedni podniky piedstavuji jednu z klicovych
roli v globalni ekonomice. Pro ptiklad napfic EU28
zaméstnavalo 21.6 milionu malych a stfednich
podnikil v nefinancnim sektoru byznysu 88.8 milionu
lidi a generovalo 3,666 trilionu Euro v pfidané
hodnoté. DalSim piikladem je fakt, ze 99 ze 100
podniki je pravé malych a stiednich, ve kterych jsou
zaméstnani 2 ze 3 zaméstnanct a 58 centl z kazdého
Eura je zde generovano v pfidané hodnoté. Finanéni
krize a ekonomicka recese byly pro tento typ podnikt
v EU28 velice tvrdé a ekonomicka kondice byla v
mnoha piipadech ohrozena. Tento fakt mél za
nasledek, ze vroce 2013 byla pfidana hodnota
generovanad malymi a stiednimi podniky pouze 1%
nad hodnotami zroku 2008, zaméstnanost byla
naopak 2,6% pod hodnotou registrovanou v tomtéz
roce. Tuto celkovou situaci dobfe maskuje
heterogenita ptedstavujici rtznorodou vykonnost
podnikd, dale jejich velikost, sektor podnikani a
misto  podnikdni vramci  cClenskych  statl.
V konstrukénim a vyrobnim sektoru byla v roce 2013
tvorba piidané hodnoty také pod hodnotami z roku
2008, zatimco v jinych kliCovych sektorech
podnikani pro malé a stiedni podniky jsou tyto
hodnoty v tomtéz roce nad hranici z roku 2008 [4].
Velké mnozstvi malych a stiednich podnikid se snazi
aplikovat rizné metody pro strategii a fizeni provozu,
kontrolu a fizeni kvality, risk management, atd.

Finance

Problém je ale v efektivit¢ a implementovani téchto
metod v malych a stiednich podnicich. Jednou cestou
pro zvySeni efektivity téchto metod je jejich
integrace. Integraci se v tomto ptipadé mysli spojeni
metod pro fizeni kvality, procest a rizik v ramci
metodiky pro fizeni vykonosti firmy. Tento pfistup je
mimo jiné také doporucen v ISO standardech pro
fizeni  kvality. VySe zminéné se  odrazi
v revidovanych standardech ISO 9001 v roce 2015.
Na obrazku 2 je znazornén tento pfistup.
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Obr. 2: Ramec pro integrovany management

Nejvyssi urovenl je prezentovana strategii a cili
podnikd. Vykonnost podniku lze popsat pomoci
finanénich a nefinancnich kli¢ovych ukazatelt
vykonnosti, tzv. KPI (Key Performance Indicator),
pokryvajici indikatory financi, kvality a casu.
Vhodnou metodou je také Balanced Scorecard, ktery
spole¢né s klicovymi indikatory pomuize
implementovat systém udrzitelného fizeni rizik, tzv.
SERM (Sustainable Enterprise Risk Management
system). L. Spending and A. Ross ve své knize [5]
zdiraznuji, ze SERM vyrazné¢ napomahd malym a
sttednim stat se udrzitelnou organizaci. SERM by m¢l
tedy obsahovat elementy ze systému podnikového
fizeni rizik spole¢né s provoznim systémem fizeni
rizik. Pfiklad implementace ramce Balanced
Scorecard zalozeného na SERM je zndzornén na
obrazku 3.
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Obr. 3: Balanced scorecard a SERM



Implementace syst¢tmu SERM je jednou cestou jak
zlepsit celkovou vykonnost malych a stfednich
podniki. Je to také cil evropského projektu RiMaCon
(Risk Management Software System for SMEs in the
Construction Industry). Tento projekt se zaméfuje na
vyvoj finan¢né efektivniho, uzivatelsky pfivétivého
systétmu pro systém fizeni rizik, ktery zvladne
hodnotit, monitorovat a revidovat akutni a hrozici
rizika s cilem je zcela eliminovat nebo minimalizovat
jejich dopad na malé a stiedni podniky.

Modelovani rizik mize byt velmi dulezitou casti
implementace SERM systému do malych a stfednich
podnikti [6]. Cilem modelovani rizik v tomto druhu
spole¢nosti je posoudit jejich vliv na fidici a
strategické tUrovni firmy. To znamend zavedeni
takovych nastroji a technik, které umozni
modelovani zminénych rizik. Tyto modely mohou byt
nasledné pouzity pro hodnoceni rizik. Teorie fizeni
rizik zdlraznuje matematicky pfistup pravé pro
modelovani rizik. Haimes ve své knize [7] zminil, ze
modely predstavuji extrémné klicovou roli pro
stanoveni optimalniho feSeni redlného problému.
Proto je nezbytné¢ nutné, aby se volba topologie
modelu (struktury) a jeho parametri provadéla
védecky a  systematicky.  Ukol  stanoveni
strukturalnich parametrd na zakladé casovych
pozorovani a pozice jednotlivych vstupt a vystupti se
nazyva identifikace systémi. Cile modelovani rizik
tedy jsou:

1. Prezentace zvolenych kategorii rizik, jejich vliv a
posouzent.

2. Simulace rizikovych scénait a situaci.

3. Podpora pro tvorbu rozhodnuti.

Vybrané c¢lanky a publikace [8-10] se zabyvaji
modelovanim rizik ve specifickych oblastech:
finan¢ni sektor, pojistovnictvi, projektovy
management, fidici management, zivotni prostiedi,
informaéni systémy, spole¢nost, atd. Zakladni déleni
modelu, dle literatury [7], je na:

Deterministické modely

Tyto modely jsou pouzivany hlavné pro redukci rizik
Z problémt vzniklych pfi Spatnych rozhodnuti, které
jsou feSeny opakovang, a jejich vyskyt je velmi Casty
na Grovni fizeni provozu. Vztahy mezi vstupy a
vystupy modelovych proménnych, musi byt
jednoznacné urceny. Cilem rozhodovacich procesi je
tedy nalezeni optimalniho feSeni kazdého problému.
Druhou moznosti pro optimalni feSeni je feSeni
S minimalnimi ndklady nebo maximalnim profitem.
Velmi ¢asto jsou tyto modely zaloZeny na linearnim
programovani. Deterministicky model je zaloZzen na
predpokladu, ze kazdy disledek ma svoji pficinu.
Z toho se odviji fakt, Zze pokud je pfi¢ina analyzovana
dostatecné presné, tak je mozné identifikovat
nasledky mnohem piesnéji a podrobnéji.

Stochastické modely

Tyto modely se pouzivaji k odhadu pravdépodobnosti
vyskytu rizika pomoci nahodné proménné (nebo
skupiny proménnych) pro jeden nebo vice vstupl a
pro urCité casové obdobi. Proménna je obvykle
zalozena na kolisani historickych dat za zvolené
obdobi. Dochazi zde kvelkému mnozstvi
stochastickych predpovédi v zavislosti na zméné
proménné. Tato simulace obvykle vyzaduje nékolik
tisic opakovani. Tyto modely také pfipousteji
nestabilitu a nahodnost. To je také divod, pro¢ jsou
lepSim néstrojem pro simulace situaci v redlném
zivoté. Pro hodnoceni rizika se tak pouzivaji data
z minulych zavad, korelace, vzajemné zavislosti a
jiné metody.

Grafické metody pro modelovani rizik:

* Metoda FTA - Analyza stromu poruch

* Metoda ETA - Analyza stromu udalosti

* Ishikawiv diagram

* Rozhodovaci stromy

* Metoda CCA - Analyza pfi¢in a nasledkt
* Technika modelovani scénar

Cilem tohoto vyzkumu je navrh a ovéfeni konceptu
pro modelovani rizik v malych a stfednich podnicich.
Zminéné metody v pfedchozich odstavcich byly
nastudovany pro design konceptu.

METODOLOGIE VYZKUMU

Navrhovany koncept bude demonstrovany pomoci
ptipadové studie. Tento pfistup byl vybran, protoze
ptipadovd studie umoznuje praktické ovéfeni
navrhovaného teoretického ramce ziskaného reSersi
literatury. Dilezitym ukolem bylo shromazdit data a
shromazdit podstatné informace. Ziskavani dat pro
piipadovou studii bylo provedeno za pomoci téchto
technik:

1. Participace / pozorovani.
2. Interview.

Vybrané¢ metody mohou efektivné a jednoduse
poskytnout  potiebné  vstupni informace pro
modifikaci a ovéfeni navrhovaného konceptu.

NAVRH KONCEPTU

Koncept kombinuje proces objektového modelovani
rizik a kvantitativni a kvalitativni techniky pro
hodnoceni rizik. Koncept je prezentovan v tabulce 1.
Jak je ztabulky zfejmé, jsou zde kliové kroky a
aktivity v definovaném potadi. Navrhované feSeni
zkousi implementovat myslenky integrovaného fizeni
procest, vykonnosti a rizik do jednoho
metodologického piistupu. Techniky fizeni a
modelovani procesit byly vybrany, protoze tento
pfistup je jadrem integrovaného managementu
v souladu se standardy ISO. Procesni analyza poméaha
identifikovat rizika pfimo v podnikovych procesech.



Na zakladé této analyzy je mozné rozvijet procesni
model a navazat tak rizika pfimo na aktivity
vykonéavané v procesu. Pouzité modelovaci techniky
byly v souladu s univerzalnim modelovacim jazykem
a BPMN notaci [11]. Toto feSeni pomaha integrovat
procesni model s informacnim systémem, ktery mtize
byt pouzit pro fizeni rizik a vykonnosti podniku.
V tomto pojeti je tedy riziko atribut procesu, viz
obrazek 4, a model mize byt pouzit pro vypocet
rizikovych faktora.
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Tab. 1: Navrhovany koncept

Krok Aktivity Vystup
C1: Procesni Procesni mapovani Procesy
analyzy a Procesni klasifikace | analyzovany
mapovani Popis procesnich

atributll
C2: Procesni Implementace Procesy
modelovani metodologie popsany

procesniho

modelovani

Tvorba procesnich

modeli
(C3: Identifikace Identifikace KRI a KRl a KPI
KRI a KPI ze KPI na zakladé definovany
Sesti perspektiv a | procesni analyzy Rizikové
modelovani Modelovani rizika modely
rizika
PRIPADOVA STUDIE

Navrhovany koncept byl aplikovan v podniku
zabyvajici se montazni ¢innosti v elektrotechnice.
Podnik se tadi svou velikosti mezi malé¢ a stfedni
podniky. Zakazniky této firmy jsou investofi nebo

mensi developefi zregionu. Piipadova studie
popisuje  praktickou implementaci a ovéfeni
navrhovaného  konceptu v souvislosti s kroky

prezentovanych v tabulce 1.
Procesni analyza a procesni mapovani

Cilem tohoto kroku byla identifikace a popis vSech
atributi  a aktivit b&hem procesu. Procesnim

mapovanim se rozumi popis vSech atributli procesu a
vztahy mezi nimi. Tabulka 2 shrnuje tyto kroky. Dale
také obsahuje dulezité procesni atributy obdrzené
béhem interview. Procesni analyza a procesni
mapovani zahrnovaly tyto konkrétni kroky:

* Studium internich dokumentd a organizacni
struktury spole¢nosti.

« Identifikace a popis vSech procesi spoleénosti.

+ Stanoveni kontrolovatelnych a méfitelnych
parametru.

* Definovani vSech atributtl.

Procesni modelovani a modelovani rizik

Pro modelovani procesti byl pouzit program ARIS.
Tato metodika je zalozena na  objektové
orientovanych ~ modelovacich  jazycich.  ARIS
umoziuje popis reality z jiného hlu pohledu. Nabizi
tak metody analyzu procest a holisticky pohled na
procesni navrhy, management, work-flow atd. ARIS
pfistup tak neumoznuje jen metodologicky ramec ale
také modelovaci nastroj [12]. Jednim z ptikladti mize
byt hlavni model pfidané hodnoty, ktery je zobrazen
na obrazku 5. Jedna se o zékladni pohled na procesni
strukturu a vztahl pro top manazery.
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Obr. 5: Model pfidané hodnoty

IDENTIFIKACE KRI A KPI,
MODELOVANI RIZIK

Kli¢ové indikatory rizik (Key Risk Indicators — KRI)
a vykonnosti (KPI) byly identifikovany b&hem
procesni analyzy a mapovani. Identifikovana rizika
byla zaznamenana do modelu rizik. Tento model
znazoriuje duleZitou skupinu identifikovanych rizik a
pomaha je Klasifikovat do kategorii. Rozdilné barvy,
které byly zvoleny z diivodu vizualizace procesu, na
obrazku 6 déli rizika na: fidici (Cervené) a strategické
(zluté). Model, ktery je znazornén na obrazku 7 byl
vytvotfen v programu ARIS, ktery umoznil tyto rizika
spojit s procesnim modelem. Tento systém tedy
umoziiuje zaznamenavat dulezité rizikové atributy
pro ndslednou analyzu ¢i simulaci. Atributy mohou
byt také pouzity pro kvantitativni a kvalitativni
hodnoceni rizik.



Tab. 2: Piiklad vysledkti procesni analyzy a mapovani

Typ procesu
> Klicovy g
= Bl | &

Processes | Subprocesses | S| 5| 2| 2 Vstup Vystup procesni th?v.e .
2| & B S g procesni riziko
=| = = indikator
=| B &2

&~
Dokument Kvalita
Nabidka / Pozadavek nabidky / Spotiebovany projektové
tendr X X _| klienta tendru Cas dokumentace
Ptiprava
nabidku / tendru
Jednani s
klientem
Revize nabidky
Start Nekompletni
Akceptace Akceptovana stavebnich Spottebovany informace,
smlouvy Ptiprava dohody | X X | nabidka praci Cas technickeé riziko
Ptiprava sdilené
slozky
Distribuce
informaci
Prevzeti
staveni$te
, Bezpecnostui
Nerealisticky o
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gpan':f...m informaci "a"“::'“g"“ deinika
platby Klientd vistavby pracovnici

Obr. 6: Model skupin rizik
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ZAVER

Cilem tohoto pfispévku bylo piedstavit mozny
koncept pro modelovani rizik, zejména pro malé a
sttedni podniky Vv elektrotechnice. Navrhovany
koncept se snazi kombinovat objektové procesni
modelovani s kvantitativnimi nebo kvalitativnimi
technikami pro hodnocenim rizik. Navrhované feSeni
integruje procesni, vykonové a rizikové fizeni
v souladu s metodologickym piistupem zaloZenym na
SERM systému. Benefitem SERM systému a
navrhovaného konceptu je vznik efektivniho systému
pro fizeni vykonnosti, kvality a risk managementu
podnikovych procesi u malych a stfednich podnikd.
Priklad pouziti byl demonstrovan na piipadové studii,
kde byl systtm dostatecné¢ popsan. Prvni
implementace tedy ovéfila vhodné nastroje
V navrzené koncepci pro modelovani rizik pro malé a
stiedni podniky.

Piinosy tedy byly:

* podpora systému podnikového procesniho fizeni,
* zlepSovani vykonnosti a kvality;
* implementace Casti systému pro fizeni rizik.

Navrhované feSeni je vsouladu snovym trendem
Vv oblasti fizeni vykonnosti a rizik, konkrétné¢ tedy
implementace SERM systému. Nase prvni zkusenosti
potvrzuji, Ze zminény navrh napomaha k dosaZeni
cili definovanych syst¢émem SERM. Jmenovité tedy
redukce rizik, zlepSeni vykonnosti podniku a kontroly
kvality. Komplexni analyza a verifikace navrzené¢ho
konceptu v odlisnych sektorech podnikani muze byt
mozny smér budoucich védeckych praci.
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