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Anotace

Tato prace se zabyva fizenim rizik béhem zivotniho cyklu vyrobku. V uvodni
¢ast shrnuje problematiku zivotniho cyklu vyrobku a jeho jednotlivych fazi. Je zde
uveden rozbor vzniku rizik v jednotlivych fazich a souasnd mozna feSeni pro fizeni
rizik zivotniho cyklu produktu. Nasleduje piedstaveni navrzené metodiky pro fizeni
rizik celého zivotniho cyklu vyrobku. Metodika kombinuje dva typy technik posuzovani
rizik a vytvaii tak uzavieny kruh neustalého zlepSovani procest. Jedna se o techniky
vyhledavani nebo také predvidani rizik a o techniky vySetfovani scénait ¢i incidentd.
Metodika kontroluje a ptendsi rizika vSech fazi, coz zarucuje fizeni identifikovaného
rizika po celou dobu zivotniho cyklu. Soucasti prace je také uzivatelsky navod na
pouziti metodiky a nasledné ovéfeni metodiky na piipadové studii. Prace umoziuje
vyznamng¢ uleh¢it praci a usetfit ¢as manazerim ¢i inZenyrim pii praci s riziky a jejich
zvladanim. Metodika napomaha vyssi kvalit¢ vyrobkti a jejich udrzitelnosti, ¢imz
vyrazn¢ pomaha zvySovat konkurenceschopnost jejiho uzivatele. Ptilohou prace je
Privodce metodami analyz rizik, ktery ptehledné seznamuje s rozsahlym ptehledem

dosud pouzivanych metod analyzy rizik s jejich popisem a hodnocenim.

Klic¢ova slova:
Zivotni cyklus produktu, riziko, fizeni rizik, analyza rizik, metodika, aktivum, hrozba,

zranitelnost
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Annotation

This thesis deals with risk management during the product lifecycle. The
opening part summarizes problems of the product life cycle and its separate phases. The
analysis of a risk origin in single phases and current possible solutions for risk
management of product lifecycle are published here. Further, the proposal of the
methodology of the entire product lifecycle follows. The methodology combines two
types of risk assessment and makes a closed circle of continuous process improvement.
These are techniques for searching and prediction of risks and also techniques for
scenario or incident investigation. The method manages and transfers risks which
guarantees management of all-phase identified risks during the entire product lifecycle.
The thesis also contains methodology guidelines and consequent verification on the case
study. The resulting output significantly makes the work with risks easier and saves
time of managers or engineers when dealing with risks and their treatment. The
methodology helps the product quality and its sustainability whereby distinctively aids
to increase the competitiveness of its user. Thesis contains a Guide of Risk Analysis
Methods which clearly introduces a wide list of till now used methods of risk analysis

with their description and evaluation.

Key words:
Product Lifecycle, risk, risk management, risk analysis, methodology, asset, threat,

vulnerability
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Uvod

V soucasnosti je fizeni rizik dalezitou a nedilnou soucasti kazdého strategického
fizeni organizace. Jedna se o proces nebo procesy, jejichz prostfednictvim se organizace
vénuje rizikiim, se kterymi jsou spojeny ¢innosti a postupy organizace a jejichzZ pomoci
se organizace snazi dosahnout trvalého zisku ¢i prospéchu. Spravné fizeni rizik se
zamétuje na identifikaci a zvladani téchto rizik. Jeho cilem je dodat co nejvyssi trvalou
hodnotu vSem ¢innostem organizace. Piispiva k pochopeni moznych vyhod a nevyhod
vSech faktorti, které organizaci ovlivituji. ZvySuje pravdépodobnost uspéchu a snizuje
pravdépodobnost netspéchu, stejné tak i nejistotu v dosahovani obecnych cili ¢innosti

organizace.

Rizeni rizik by mélo byt nepfetrzitym a stale se zdokonalujicim procesem
zaclenénym do strategie organizace a do jejiho prosazovani. Mélo by se metodicky
zabyvat vSemi riziky, které se vztahuji k minulosti, pfitomnosti a predevs§im k
budoucnosti organizace a jejich aktivit. Musi byt zac¢lenéno do kultury organizace spolu
s ucinnou politikou a planem pfijatym vétSinou vysSiho managementu organizace. Musi
pfevadét strategii do taktickych a provoznich cili a rozdélovat odpovédnost v
organizaci tak, aby fizeni rizik bylo soucasti ndpln¢ prace kazdého manazera a
zaméstnance. Podporuje odpovédnost, méfeni a odménovani vykonu a tim piispiva k

vyssi efektivité na vSech trovnich.

U vyrobnich organizaci je nezbytné nutné pienést fizeni rizik i na vyrabéné
produkty. Kazdy vyrobek ma svij zivotni cyklus, kde je tfeba uvazovat nejrizné;si
vlivy, které do Zivotniho cyklu vyrobku vstupuji, a rizika zde fidit. Zivotni cyklus
produktu a jeho fizeni se dnes staly jiz standardem a castmi informaéni struktury
moderniho podniku. Skladd se z nékolika fazi a to z divodl ptehlednosti a
jednoznacnosti. Tato skuteCnost napomahd i1 samotnému ftizeni rizik, které pak lze
rozdélit a provadét pro kazdou fazi zvlast. BohuZel do dne$ni doby nebyla vyvinuta
zadna komplexni metodika, kterd by fidila cely Zivotni cyklus. Proto je zde tfeba
jednotné metodiky ¢i techniky, kterd by fidila rizika ve vSech fazich zivotniho cyklu.

Potencialem této prace je takovou metodiku vytvofit a dokazat jeji uplatnéni v praxi.
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1. Cile disertaé¢ni prace

Na zaklad¢ reSerSe soucasného stavu problematiky fizeni rizik zivotniho cyklu

vyrobku byly stanoveny cile disertacni prace.

Hlavnim cilem disertaéni prace je vyvoj nové univerzalni metodiky fizeni rizik,
kterou je mozné fidit rizika po celou dobu zivotniho cyklu produktu. Metodika bude
kombinovat dva typy technik posuzovani rizik a vytvaret tak uzavieny kruh neustalého
zlepSovani procest, jak je uvedeno v kapitole 6. Bude se jednat se o techniky
vyhledavani nebo také predvidani rizik a o techniky vysetfovani scénaiti ¢i incidentt.
Ptedvidana rizika a rizika identifikovana vysetfovanim scénditi v dané fazi, pak budou
vstupem do faze nasledujici. To zaruci fizeni identifikovaného rizika po celou dobu

zivotniho cyklu.

Dal$im cilem bude ovéfeni metodiky na piipadové studii, kde vystupem bude

dikaz o funk¢nosti a pouzitelnosti metodiky spolu s navodem pro uzivatele.

Dil¢im cilem prace bude ptrehled soucasnych metod analyzy rizik a urceni jejich
zafazeni, jakoZzto technik posuzovani rizik. Vyslednd prace by méla vyznamné ulehcit
praci a ¢as manazerum ¢i inZzenyrum pii praci s riziky a jejich zvladanim. Dale metodika
bude napomahat vyssi kvalité¢ vyrobka a jeji udrzitelnosti, ¢imz vyrazné pomiize zvysit

konkurenceschopnost vyrobce.

1.1 Metodika dosaZeni cilu disertacni prace

Pro dosaZeni cilii byla vyuzita reSerSe soucasného stavu problematiky fizeni
rizik zivotniho cyklu vyrobku. Kde pfedmétem reSerSe jsou clanky a piispévky

z odbornych védeckych casopisti a konferenci a také odborna literatura.

Na zaklad¢ reSerSe problematiky fizeni rizik Zivotniho cyklu vyrobku je
navrzena metodika pro fizeni rizik zivotniho cyklu vyrobku. Z takto navrzené metodiky
je odvozen navod na metodiku. Metodika je posléze ovéfena V ptipadové studii na

konkrétnim piipadé€ ve vyrobnim prostredi.

V uvodu prace je vysvétlena problematika zivotniho cyklu vyrobku a fizeni jeho
rizik, nasledné se prace zaméfuje na tvorbu nové ucelené metodiky postupu fizeni rizik,
ktera je pozdéji v praci ovéfena. Priloha obsahuje ndvod metodiky a podrobny piehled

metod analyzy rizik v ¢eském jazyce, jenz byl téZ zpracovan reSersi odbornych zdroja.

-10 -
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1.2 Struktura disertaéni prace

Struktura disertacni prace je urcena jejimi cili. Prace se v nékterych castech
zabyva jiz znamymi metodami a postupy z divodu rozsahu problematiky pouze
okrajové, piipadné jsou uvedeny reference. Problematika je zformovana do
komplexniho tvaru, ktery je dale myslenkové otevien. Jelikoz pouzitelnosti metodiky
nejsou kladeny zadné meze, byly vybrany metody identifikace rizik takové, které maji
navazuje. Nejdilezitéjsi casti je tedy samotny princip metody, ktery muze byt dle
moznosti a pozadavkl nejriznéjSich primyslovych odvétvi upraven, aby co nejvice

vyhovoval. Text diserta¢ni prace je ¢lenén v ndvaznosti na dil¢i cile prace.

-11 -
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2. Zivotni cyklus vyrobku

Zivotni cyklus vyrobku je zaloZen na podstaté biologického Zivotniho cyklu,
tedy proces od narozeni az po smrt. Teorie je stejnd i pro produkt a Ize jeho zivotni
cyklus chapat jako proces, ktery je jednim z dalSich podnikovych procest. Pii
managementu rizik musi Gcastnici se subjekty rozumét vazbé na ostatni podnikové
procesy mimo projektovy management i na procesy pii pripravé a fizeni projektu.
Pfirozenym ramcem pro zkoumdni vazeb a procesi pro oblast projektového

managementu je zivotni cyklus projektu.

V prumyslu je fizeni zivotniho cyklu vyrobku nebo také PLM (Product Lifecycle
Management) procesem fizeni od koncepce pres design a vyrobu k servisu a likvidaci
vyrobku, viz Obrazek 1. PLM zahrnuje lidi, data, procesy a obchodni systémy a
poskytuje hlavni tok informaci pro spolecnosti. Zaroven systémy PLM pomdhaji
organizacim ve zvladani zvysujici se komplexity a inzenyrskych ukoli vyvoje nového

produktu pro globalni konkuren¢ni trhy [1].

Zivotni cyklus je uvadén jako prostiedek k definovani zadatku a konce projektu
a jeho fazi. Forma definice Zivotniho cyklu se li§i podle druhu odvétvi, ale 1 v rdmci
stejného odvétvi byva rtizna pro rizné organizace a podniky. Pfi managementu projekti
se V jednotlivych fazich méni i pristup k rizikim, v zavislosti na tom, kolik informaci jiz

0 projektu je k dispozici a do jaké miry se pokrocilo v provadéni projektu [1],[2] a [3].
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Obriazek 1: Graficka podoba celého Zivotniho cyklu produktu[4].
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2.1. Rozdéleni zivotniho cyklu podle jednotlivych fazi

Podstata zivotniho cyklu vyrobku je ve vytvofeni a centralizaci fizeni vSech
pouzitych produktovych dat a technologii, coz umoziuje snadny pfistup k informacim a
znalostem. Zivotni cyklus vyrobku je disciplina vyvinutad z nastroji, jako jsou CAD,
CAM a PDM a muze byt na néj nahlizeno, jako na prostiedek integrace téchto nastroji
s metodami, lidmi a procesy béhem vSech fazi zivota produktu. Avsak neni to pouze o
softwarovych technologiich, je to také obchodni strategie. Pro zjednoduseni jsou
jednotlivé faze zobrazeny 1 tradicnim sekvencnim inzenyrskym workflow. Pfesné potadi
udalosti a ukonti se muze lisit v zavislosti na produktu a druhu primyslového odvétvi.

Hlavni udalosti zobrazené na obrazku 2 jsou vsak povétSinou vzdy stejné [5].

Koncepce 3 Realizace

Obrazek 2: Zakladni faze celého Zivotniho cyklu vyrobku.

1. Faze — Koncepce

Kazda koncepce musi zacinat piedstavou nebo napadem, nasleduje definice ¢i
specifikace pozadavkl zalozena na zakaznickém, firemnim ¢i trznim thlu pohledu.
Z této specifikace jsou definovany hlavni technické parametry produktu. Paralelné ke
specifikaci pozadavki je proveden pocatecni koncepcni navrh definujici hlavni funkéni
aspekty spole¢né s estetikou produktu. Pro prumyslovy design, styl nebo tvar je vyuzito
velké mnozstvi riznych médii a to od tuzky s papirem, hlinéné modely az ke 3D CAID
(Computer-Aided Industrial Design) softwaru, tento krok je na obrazku 3 popsan jako
plan. U nekterych navrhii byva provedena i analyza moznosti, ale fizeni zivotniho cyklu
je opakujici se proces a je vzdy mozné posunout se zpét do predchozi faze, kdyz néco

nefunguje dobie. Tyto Gpravy jsou na obrazku oznaceny jako inovace [2].

Pfedstava Specifikace Plan Inovace

Obrazek 3: MoZny pribéh prvni faze Zivotniho cyklu vyrobku.

-13-
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2. Faze — Navrh

V této fazi je proveden detailni design a vyvoj produktové formy pokracujici do
testovani prototypu pies pilotni uvolnéni az k plnému uvedeni. Mlze také obsahovat
redesign a vést k vylepSeni jiz existujicich zastaralych produktt. Hlavnim nastrojem pro
design a vyvoj je CAD (Computer-Aided Design). To mize byt jednoduchy 2D vykres
nebo 3D model. Tento krok pokryvd mnoho inzenyrskych disciplin v¢etné: strojirenstvi,
elektrotechniky, elektroniky, vypocetni techniky a dalSi specifické jako napf.
architektura. Simulac¢ni, valida¢ni a optimaliza¢ni ulohy jsou provadény s vyuZzitim
CAE (Computer-Aided Engineering) softwaru, ktery provadi ukony, jako jsou napf.
analyza namdhani, vypocet kapalinové dynamiky, mechanickd simulace nebo analyza

rozmérovych toleranci [1],[3]. Postup této faze je uveden na obrazku 4.

Analyza

: Validace
(simulace)

Detailni design Navrh nastroje

Obrazek 4: Mozny pribéh druhé faze zivotniho cyklu vyrobku.

3. Faze — Realizace

Jakmile je navrh produktovych komponentti hotovy, tak je definoviana metoda
vyroby a to vcetn€ tkoni jako realizace ndvrhu nastroje, vytvoreni CNC instrukci pro
dily produktu i nastrojii pro vyrobu téchto ¢asti, zde mize byt vyuzito integrovanych
nebo separdtnich CAM (Computer-Aided Manufacturing) softwart. Ty obsahuji
analytické nastroje pro procesy simulace vyroby a také pro operace jako je slévani,
vstiikovani ¢i formovani. Nasledné prichazeji na tadu CAPE (Computer-Aided
Production Engineering) nebo CAPP (Computer-Aided Production Planning) nastroje.
Tyto nastroje se vyuzivaji k simulaci vyroby, rozvrzeni pracovisté ¢i vyrobni linky. Jak
je uvedeno naobrazku 5, kazda vyrobni ¢i realizacni faze by méla byt zakonéena
testovanim kvality. Paralelné¢ ke vSem inzenyrskym pracim probihaji marketingové a

prodejni konfigurace produktu véetné praci dokumentaénich [1],[2],[5].
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Plan vyroby Kompletace Test kvality

Obrazek 5: : MozZny pribéh tieti faze Zivotniho cyklu vyrobku.

4. Faze — Provoz

Konecnd faze celého zivotniho cyklu zahrnuje fizeni informaci produktu
Vv provozu. Zakaznikovi jsou poskytovany podplirné informace ¢i servisni inzenyti
K opravé ¢i udrzbé, dale pak jsou poskytovany informace o fizeni odpadu ¢i recyklace

produktu. To je konec kazdého produktu, viz obrazek 6.

Udriba a
podpora

Prodej a

HEi Likvidace
doruceni

UZivani

Obrazek 6: : Mozny pribéh ¢tvrté faze Zivotniho cyklu vyrobku.
Z4dna z fazi uvedenych vyse, nesmi byt vidéna v izolaci. Hlavni ¢asti PLM je
koordinace a fizeni produktovych dat. To zahrnuje fizeni inZenyrskych zmén a
uvoliovani komponentd, konfiguraci produktovych odchylek, fizeni dokumentt,

planovani projektovych zdroji, ¢asovy rozsah a hodnoceni rizik [1],[2],[3].

2.2 Rizika Zivotniho cyklu vyrobku

Cely proces Zivotniho cyklu produktu je tedy neodmyslitelné svazan s riziky a
tato rizika je tfeba si uvédomovat a uvazovat jejich vyskyt v kazdé fazi zivotniho cyklu
vyrobku. Nejvice neshod vznika v useku mezi koncepci a samotnou vyrobou, jak je
vidét na obrazku 7. Nejmarkantnéjs$i nartst neshod je v oblasti navrhu a pfipravy
vyrobniho procesu. Na druhé stran€ odhaleni téchto neshod byvéa ve fazi kontroly ¢i
pouziti. Nasledné odhaleni a odstranéni neshody ve vyrobé ¢i dokonce u zdkaznika je

pak zna¢né nékladné.
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. R
V tomto Gseku vznika B0% véech neshod THEIVe ¥ tontho esia bivia B visech

‘ N neshod odhaleno ’

ODHALENI
NESHOD

VINIK
NESHOD

Priprava ~ Kontrola

zkouseni Pougiti

Koncepce Mavrh vyroby Vyroba
L J

I
Realizace

Obriazek 7: Odhadovany podil vzniku a odhaleni neshod [6].

Na problematiku dosud nevyvinuté metodiky managementu rizik zivotniho
cyklu upozornuji ve své praci Zou a Lin-li [7], kde vyjadiuji potifebu vyvoje Siroce
akceptovatelného konceptu, ktery by zahrnoval vSechny faze zivotniho cyklu v jedné

metodice managementu rizik.

V dnesni dobé& existuje celd fada metod jak rizika analyzovat a fidit. Kajko-
Mattson, Lundholm a Norrby ve své praci [8] zminuji primyslovy nazor na efektivitu
metod fizeni rizik a moznosti, které pfinasi, jako na vyznamny manazersky nastroj pro
vétSinu vyspélych organizaci. Nicméné nutnost této ¢innosti byva ¢asto podcefiovana,
jak uvadi Rong [9], ktery popisuje moznosti fizeni projektovych rizik pomoci Hallovi

trojrozmérné struktury [10].

Zhao a Bai [11] zabyvajici se fizenim rizik zivotniho cyklu zdravotnickych
zafizeni uvadgji, ze tento cely cyklus je mozné pokryt metodou FMEA (Failure Mode
and Effect Analysis), avsak metoda je zaméfena pouze na kvalitativné hodnocena rizika.

O podobné tématice se zminuje i Guo, Tian a Zeng [12].

Dale pak Qi, Guo a Bai [13] zvolili pro pokryti celého zivotniho cyklu metodu,
sestavajici ze vzajemné souvisejicich stromt, kdy jednotlivé faze zivotniho cyklu
produktu jsou feSeny pomoci tabulkovych matic. OvSsem tato metoda nepokryva fazi
ukonceni zivotniho cyklu produktu. Obdobné se k této problematice vyjadiuji Guodong

s kolektiv [14] a Yusheng s Yufangem [15], ktefi misto matic pouZzivaji fuzzy logiku.
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Cornford a kolektiv [16] z vyvojové laboratoie pro tryskové pohony vyvinuli pro
potieby NASA néstroj pro vcasnou detekci a prevenci vad v zavislosti na dosud
znamych datech. Svoji metodiku ptevedli i do softwarové podoby, vyuzivaji zde dosud

znamé metody analyzy rizik.

Bezpecnosti produktu po celou dobu jeho zivotniho cyklu se zabyva ve svém
odborném c¢lanku McRoberts [17]. Hodnoti rizika produktl, které mohou zptisobit
zranéni €i zpusobit napi. pozar a tim nasledné zranéni. Dale poukazuje na skutecnost, ze

nejucinngjsim zpitisobem je odhaleni rizik ve fazi navrhu vyrobku.

O tom, jak efektivné hodnotit systém fizeni rizik, piSe ve své praci Austin a
Samadzadeh [18]. Uvadi metodu, jejiz pomoci lze kvantifikovat efektivitu systému
fizeni rizik. Metoda obsahuje metriky jak pro individualni rizika, tak pro celé systémy.
Tyto metriky by vSak mély byt pouzity pouze pro rizika s velkou prioritou. Zaroven
dodavaji, ze metriky efektivnosti managementu rizik by mohly byt prvnim krokem pro

Six Sigma projekty.

Strukturovany trojrozmérny model navrhu zivotniho cyklu produktu uvadi ve
své praci Ying-Kui a Hong-Zhong [19]. Vytvofen byl piedev§im k asistenci lepsi
integrace a procesniho vyvoje produktu. Navrhovany model vyuZziva trojrozmérny
pohled, tim je rozuméno, Ze sleduje Zivotni cyklus ze tfech pohledl a témi jsou faktory
(vyvojovy cas a naklady, spolehlivost, kvalita atd.), logika (omezeni a vztahy v
zivotnim cyklu produktu) a faze zivotniho cyklu. Jedna se pouze o rdmcovy navrh bez
konkrétnich ptikladl ¢i ukazek vyuziti.

Matta a spol. [20] udavaji, ze fizeni zivotniho cyklu produktu je vhodnym
systétmem pro uchovani produktovych informaci a znalosti a pifi pfipadném znovu
pouziti navrhu obdobného produktu miize uSetfit urcité prostiedky. Do jisté miry mize

pusobit 1 jako systém fizeni rizik, kdy uchovava znalosti v projektové paméti.

Je nutné rozliSovat mezi Product Lifecycle Managementem (PLM) a Product
Life Cycle Managementem (PLCM). PLM popisuje inzenyrské aspekty produktu od
popisu vlastnosti produktu pies jeho vyvoj a vyuziti, kdezto PLCM poukazuje na
komer¢ni fizeni produktu na obchodnim trhu s ohledem na néklady a prodejni ceny,
tedy jedna se i o rozdilné zptsoby fizeni rizik. Faze z pohledu marketingového a jejich
detailni popis a vyhody uvadi ve své praci Yang a Zhao [21]. Tato prace se zabyva

pouze inZenyrsko — technologickymi rizikovymi aspekty celého cyklu.
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PLM je jednim ze c¢tyf zdkladnich kament informacéni struktury podniku.
Vsechny spolecnosti potiebuji fidit komunikaci a informace s jejich zékazniky (CRM —
Customer Relationship Management), jejich dodavateli (SCM — Supply Chain
Management), potiebuji fidit zdroje podniku (ERP — Enterprise Resource Planning) a
vyvijet informacni systémy (SDLC — Systems Development Life Cycle). Kromé toho
musi vyrobni spolecnosti také vyvijet, popsat, fidit a komunikovat informace o jejich
produktech [1],[2].

Vyznam Zivotnich fazi produktu spociva v tom, ze umoziuji lepsi kontrolu nad
priabéhem celého cyklu. Po skonceni kazdé faze je mozné dalsi pokracovani projektu
prehodnotit. Pouziti fazi umozni také sledovat hlavni ukazatele projektu a financni
vyjadfeni rizika. Fadze na sebe navazuji a UspéSné uzavieni jedné faze je obvykle
pottebné pro zahdjeni dalsi fadze. Ty se mohou vzijemné piekryvat, vzijemné
navaznosti v§ak musi byt definovany.

Féze projektu z pohledu riznych autort a odvétvi popisuji ve své praci Korecky
a Trnkovsky [22], kteti rovnéz detailné popisuji fizeni projektovych rizik, kde vyuzivaji
velké mnozstvi dosud zndmych a pouzivanych metod, avSak nevytvareji komplexni

metodiku
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3. Rizeni rizik

Rizeni rizik je proces, pii némz se subjekt snaZi zamezit piisobeni jiZ existujicich

1 budoucich faktorti a navrhuje feSeni, kterd pomahaji eliminovat G¢inek nezaddoucich
vlivll a naopak umoziuji vyuzit piilezitosti piisobeni pozitivnich vlivli. Soucasti procesu
fizeni rizik je rozhodovaci proces, vychdzejici z analyzy rizika. Po zvéazeni dalSich
faktori, zejména ekonomickych, technickych, ale 1 socialnich a politickych,
management pro fizeni rizik vyviji, analyzuje a srovnava mozna preventivni a regulacni
opatfeni. Poté z nich vybere ta, kterd existujici riziko minimalizuji. Jako soucast fizeni
rizik byva chapano i Sifeni informaci o riziku a vnimani rizika [23].
3.1 Zakladni pojmy
Riziko

Vyraz ,risico” pochdzi plivodem z Italie, kdy souvisel s moteplavectvim a byly
jim oznaCovany skalni Gtvary vy¢nivajici z mote, kterym se ndmoinici snazili pfi svych
plavbach vyhnout, pozd¢ji pak jakékoliv nebezpeci pro plavbu lodi. Zda se tedy vice
nez pravdépodobné, Ze z tohoto zdroje pochazi i Ceské slovo tuskali, které se kromé
vyznamu utes, skala pouziva také pro oznaceni nebezpeci ¢i obtizi. Star$i literatura
vysvétluje pojem riziko ¢i riskovat jako odvéazeni se néceho Ci jako nebezpeci. Dle
dnesniho vykladu se rizikem rozumi nebezpec¢i vzniku Skody, poskozeni ¢i ztraty,
pfipadné nezdaru pii podnikdni. Neexistuje vSak obecné uzndvana definice a pojem
riziko mize byt definovan rtizné [23],[24]. Dle CSN IEC 300-3-9 je riziko definovano
jako kombinace Cetnostni nebo pravdépodobnosti vyskytu specifikované nebezpecné

udalosti a jejich nasledkd. CSN ISO 31000 riziko definuje jako wi¢inek nejistoty na

dosazeni cilu.

Dale pak riziko mize byt dle zdroje [25] definovano jako kombinace
pravdépodobnosti urcité udalosti a jejich nasledkt. Jelikoz vSechny druhy podnikéani
jsou ovlivnény udalostmi a nasledky, které ptinaseji ptilezitost k zisku nebo ohrozuji
uspéch, tak se na fizeni rizik stdle vice nahlizi jako na Cinnost, kterd se zabyva jak
zapornymi, tak i kladnymi aspekty rizik. V oblasti bezpe€nosti jsou obecné nasledky
povazovany pouze jako negativni, proto se zde Fizeni rizik zaméfuje pouze na prevenci

a zmirnéni Skod.
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Dalsi definice pojmu rizika dle [23]:

e Moznost, Ze specificka hrozba vyuzije specifickou zranitelnost systému.
e Stiedni hodnota ztratové funkce.
e Nebezpeci chybného rozhodnuti.

e Situace, kdy kvantitativni rozsah urcitého jevu podléhd jistému rozdéleni
pravdépodobnosti.

e Pravdépodobnost jakéhokoliv vysledku, odlisného od vysledku
ocekavaného.

e Odchyleni skutecnych a o¢ekavanych vysledki.

e Variabilita moznych vysledkd nebo nejistota jejich dosazeni.

e Pravdépodobnost ¢i moznost vzniku ztraty, obecné nezdaru.

e Nebezpeci negativni odchylky od cile (tzv. Cisté riziko).

e Moznost vzniku ztraty nebo zisku (tzv. spekulativni riziko).

e Neurcitost spojena s vyvojem hodnoty aktiva (tzv. investi¢ni riziko).
Aktivum

Pod timto pojmem rozumime vse, co ma pro dany subjekt né¢jakou hodnotu,
kterd miize byt plisobenim hrozby zmensena. Aktiva se vétSinou déli na hmotnd a
nehmotnd. Aktivem vSak muize byt i sdm subjekt, nebot’ plisobenim hrozby muze byt
ohroZena cela jeho existence. Posuzovani hodnoty aktiva je zaloZeno na velikosti Skody

zpusobené zni¢enim ¢i ztratou aktiva [23].

Obvykle se pfi stanoveni hodnoty aktiva vychazi zjeho nékladovych
charakteristik (pofizovaci cena), mohou to byt ale i1 charakteristiky vynosové. Velmi
dialezité je rozliSit, zda se jednd o jedine¢né aktivum nebo o aktivum nahraditelné.
Hodnota aktiva pro analyzu rizik se muze stanovit také jako vazeny prumér hodnot
podle vsech pouzitych hledisek. Aktiv je obvykle veliké mnozZstvi a jejich pocet se
snizuje tak, Ze se provede seskupeni aktiv podle riznych hledisek, aby se vytvofily
skupiny aktiv podobnych vlastnosti. Seskupovat se mohou aktiva podobné ceny,
kvality, ucelu apod. Takto vytvoiena skupina aktiv pak dale vystupuje jako jedno

aktivum [24],[26].
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Nejistota

Nejistota je vnimana jako ,nemoznost spolehlivého stanoveni budoucich
faktora“. Je tedy zfejmé, ze definice pojmu nejistota je v ¢ase v podstaté stabilni. Je
povazovana za pojem SirSiho vyznamu a chépana jako neurcitost nebo nahodnost
podminek respektive nasledkd téchto podminek v podobé vysledkd analyzovanych
procest, jevu ¢i udalosti, kdy je znama mnozina moznych vysledkl, ale nikoli
pravdépodobnosti s jakou se objevi. Tedy ve smyslu, Ze tyto podminky ¢i vysledky jsou
bud’ [27]:

e pouze Castecné zname

e pouze Castecné kvantifikované

e pouze castecné kvantifikovatelné do té miry, ze mezi nimi (tj. mezi vysledky a
jejich podminkami ¢i pti¢inami) neni mozné vyjadfit pricinné zavislosti.
Nejistota méreni je oznafeni pro parametr, ktery souvisi s vysledkem méfeni a

charakterizuje rozsah hodnot, které je mozné raciondlné pfifadit k méfené veli¢iné.
Jedna se o metodiku zpracovavani vysledkii méteni. Vyslednd nejistota se sklada z
nékolika dil¢ich nejistot. Z nejobecnéjsiho hlediska se rozdéluji do dvou slozek [27].

e Typ A - statistické zpracovani opakovan¢ naméfenych udaji za stejnych
podminek méfeni (tlak, teplota, vlhkost)

e Typ B - nejistota zpiisobend znamymi nebo odhadnutelnymi pfi¢inami -
nedokonalosti méficich pfistroji, vlivem operatora, vlivem pouzitych metod
méfeni

Hrozba

Hrozbou oznacujeme vSe co ma nezédouci vliv na bezpecnost, funkénost nebo
muze zpusobit Skodu. Tedy je to sila, uddlost, aktivita ¢i osoba. Prikladem muze byt

pozar, ptirodni katastrofa, kradeZ, chyba obsluhy, ale i chyba finan¢niho Gfadu apod.

Skoda, ktera je zptisobena pusobenim hrozby na uréité aktivum, je nazyvana
dopad hrozby. Dopad hrozby muze byt odvozen od absolutni hodnoty ztrat, do které
jsou zahrnuty naklady na znovuobnoveni ¢innosti aktiva, nebo naklady na odstranéni

nasledki Skod, které hrozba zpusobila [23].
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Zranitelnost

Zranitelnost je nedostatek, slabina nebo stav aktiva ¢i jeho ¢asti, ktera mize byt
ohroZzena nezadoucim vlivem hrozby. Tato vlastnost aktiva vyjadfuje, jak citlivé je
aktivum na pusobeni dané hrozby. Zranitelnost umoziuje hrozb& ptsobit na aktivum,
kdyz dojde k interakci mezi hrozbou a aktivem. Zékladni charakteristikou zranitelnosti

je jeji uroven, kterd se hodnoti dle nasledujicich faktort:

e Citlivost — nachylnost aktiva k poskozeni hrozbou

e Kriti¢nost — dulezitost aktiva pro analyzovany subjekt [23]
Mira rizika

Riziko muze vedle pravdépodobnosti vzniku nezddouci udélosti (dopad hrozby)
vyjadfovat 1 miru neboli rozsah negativnich disledkd. Kritérium miry rizika je
hodnota, ktera popisuje vztah mezi pravdépodobnosti a nasledky sledované nezadouci

udalosti plynouci z existence hrozby [23],[24].
Protiopatieni

Protiopatieni je jakykoliv proces, postup, procedura, technicky prostiedek, co je
navrzen specialné pro zmirnéni hrozby nebo jejiho dopadu ¢i snizeni zranitelnosti.
Protiopatifeni byva také navrhovéano s cilem ptedejit vzniku Skody nebo zmirnit jeji
nasledky. Z hlediska analyzy rizik je protiopatieni charakterizovano efektivitou a

naklady.

Efektivita protiopatfeni vyjadiuje, nakolik protiopatieni snizi Uc€inek hrozby.
Obvykle byva pouzito ve fazi zvladani rizik jako jeden z hlavnich parametrG pfi
hodnoceni vhodnosti pouziti daného protiopatieni. Naklady se rozumi pofizovaci
naklady pro pofizeni, zavedeni a provozovani. Spolecné s efektivitou jsou ndklady
dilezitym ukazatelem pii volbé vhodného protiopatieni [23]. Obrazek 8 zobrazuje

schéma, jak na sebe vzdjemné plisobi hrozby, aktiva a protiopatieni.
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Obriazek 8: Schéma pisobeni hrozeb na aktiva [24].

3.2 Proces Fizeni rizik

Proces fizeni rizik navrhuje fesSeni, kterd pomahaji eliminovat uc¢inek nezadoucich
vlivll a i naopak umoznit vyuziti ptilezitosti pisobeni vlivii pozitivnich a dosahnout tak

trvalého zisku ¢i prospéchu [23],[25].

Spravné ftizeni rizik se zaméfuje na identifikaci a zvladani rizik. Jeho cilem je
dodat co nejvyssi trvalou hodnotu vSem ¢innostem organizace. Prispiva k pochopeni
moznych vyhod i nevyhod vSech faktori, které organizaci ovliviiuji. ZvySuje
pravdépodobnost tspéchu a snizuje pravdépodobnost netspéchu, stejné tak i nejistotu v
dosahovani obecnych cilt ¢innosti organizace [25],[28].

Finalnim vystupem procesu fizeni rizik by mélo byt rozhodnuti, o tom zda a jak
rizika zvladat. Pro nepfijatelnou uroven rizika mize byt vyzadovano zastaveni
probihajiciho procesu a pfijeti opatieni na jeji sniZzeni. Pokud je riziko pfijatelné a
pfitom nikoliv bezvyznamné a potencial zisku je znacny, nasleduje obvykle
vypracovani planu preventivnich opatfeni za ucelem jeho redukce. Zbytkova rizika,
kterd nejdou protiopatienim efektivné snizit, jSou zpracovavany pomoci krizovych
pland [23].

Rizeni rizik by mélo byt nepfetrzitym a stale se zdokonalujicim procesem
zaClenénym do strategie organizace a do jejiho prosazovani. Musi podporovat

odpovédnost, métfeni a odmeénovani vykonu a tim pfispivat k vyssi efektivité na vSech
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urovnich. Programy ¢i plany by mély byt svou podstatou proaktivni a namifené do
budoucnosti. Osoby odpovédné za planovani by méli byt diisledné vedeny k mysSlenému
dosahovani zmén. Zaroven vSak musi vyuzivat své znalosti a zkuSenosti z jiz diive
provadénych opatieni a procesnich zmén [24],[25]. Jedna se o postupny, neustale se
opakujici proces zlepSovani, nejlépe zaclenény do existujicich praktik nebo jinych

vyrobnich ¢i projektovych postupti. Systém fizeni rizik je vyobrazen na obrazku ¢islo 9.

Strategicke cile organizace

7

Hodnoceni rizik
Analyzarizik
" |dentifikace rizik
Popis rizik
Odhad rizik ,
Vyhodnoceni rizik

Audit

Hlaseni rizik
Hrozby a PrileZitosti

Rozhodnuti

Hlaseni zbytkovych rizik

Komunikace

N

Monitorovani

Obrazek 9: Systém Fizeni rizik [25].

Ttidéni typologie oblasti, kde se fizeni rizik vyskytuje nejéastéji, je dle [23] nasledujici:

e Pfirodni katastrofy

e Rizika ochrany Zivotniho prostfedi
e Financni rizika

e Technicka rizika

e Projektova rizika

e Manazerska rizika

e Procesni, provozni rizika

e Personalni rizika

e Rozvojova, strategicka

e Trzni rizika, obchodni rizika
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e Bezpecnostni rizika
e Informacni rizika

e Zdravotni rizika

e Kulturni rizika

e Moralni a socialni rizika
Analyza rizik

Analyza rizik se zabyvéa odhalovanim a pochopenim rizik. Poskytuje informace
pro rozhodnuti, zda je nutné se danymi riziky zabyvat ¢i nikoliv. Do analyz rizik je
obvykle zahrnovan odhad rozsahu potencionalnich nasledk, které mohou vyplynout
z udalosti, situace nebo okolnosti a jejich pridruzenych pravdépodobnosti. Cilem je pak

zméfeni irovné mozného rizika [25],[28].

Za urcitych okolnosti se nasledek muze vyskytnout také jako vysledek tady
riaznych udalosti ¢i podminek anebo se muze vyskytnout v situaci, kdy specificka
udélost neni zjisténa. V tomto ptipad¢€ je pfi posuzovani rizik pozornost soustfedéna na
analyzovani dulezitosti a zranitelnosti soucasti systému s cilem stanovit oSetieni, které
souvisi s urovni strategie ochrany a obnovy. Analyza rizik se sestava ze tfi na sob¢

zavislych procest a to z identifikace, popisu a odhadu rizik [25],[28].
Identifikace rizika

Identifikace rizika slouzi k ur€eni miry nejistoty, které je proces nebo samotna
organizace vystavena. Proto je tfeba mit podrobny piehled o organizaci a jejim trznim,
socialnim, politickém a kulturnim prostiedi. Stejné tak je velice dileZité porozumét
zdkladnim cilim organizace a vSem hrozbam a pfilezitostem souvisejicich

s dosahovanim téchto cilti [25].

Tento krok se tedy snazi identifikovat vSechna aktiva, hrozby a zranitelnosti,
kterymi se bude proces fizeni rizik zabyvat. Dlkladna identifikace je velice dileZita,
jelikoZ neidentifikované riziko miZe byt v analyze rizik vynechdno. Proto je nutné, aby
identifikace rizik byla zaloZena na dobfe navrzeném, systematickém postupu. Pfi
identifikaci je mozné vychazet ze seznamu rizik ¢i hrozeb, které jsou sestaveny podle
literatury, analyz ¢i profesionalnich zkuSenosti [23],[28]. Pro samotné vytvoreni
seznamu je vhodné vyuzit nékterych z brainstormingovych metod ¢i metodu ucelovych

interview Delphi.
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Popis rizika
Identifikovana rizika byvaji zobrazovana ve strukturované form¢ a to nejCastéji

N 24

analyzu. Identifikace rizik spojenych s ¢innostmi organizace a rozhodovanim muze byt
rozdé€lena jako strategicka, projektova/takticka, provozni. Je dulezité uplatnit fizeni rizik
jak v ptipravné fazi projekti, tak po celou dobu trvani konkrétniho projektu, tedy popis

rizika by m¢l byt tzv. ,,zivym dokumentem” [25].
Odhad rizika — méfeni rizika

Odhad rizika muaze byt vyjadien kvalitativnimi ¢i kvantitativnimi terminy
pravdépodobnosti vyskytu a moznych nasledki. Nasledky je vyhodné rozdélit na dvé
skupiny a to na hrozby a pftilezitosti. Pravdépodobnost miize byt nizka, stfedni a vysoka,
ale vyZaduje rozdilné definice pro hrozby a pfileZitosti. Organizace mohou zavést rizna
meftitka nasledkll a pravdépodobnosti, které vyhovuji jejich pottebam. Avsak ne vzdy
lze odhadnout vSechna rizika. Analyzuji se proto vSechny mozné pfic¢iny. K tomu se
vyuziva analyzy cCetnosti, nésledkd, vypoctu rizikovych c¢isel ¢i odhadu nejistot.
[24],[25].

Pfi analyze rizik se v mnoha pfipadech pracuje s veli¢inami, které nejde presné
zméfit a urceni jejich velikosti zavisi na kvalifikovaném odhadu odbornika, ktery se
vyjadiuje na zaklad¢ svych zkusenosti (obvykle se pouziva stupnice 1 — 10 nebo vyrazy
zadné, malé, stfedni, velké). Intuitivn€ se jevy s vyssi pravdépodobnosti oznacuji jako
rizikov§j$i nez ty, kde je pravdépodobnost nizka. Je-li riziko definovano jako moZnost
odchylky od pozadovaného vysledku, ktery jsme ocekdvali, tak je stupen rizik méfen
pomoci pravdépodobnosti této odchylky. Tedy ¢im vys$si je pravdépodobnost, Ze
K neptiznivé udalosti dojde, tim vétsi je pravdépodobnost odchylky od vysledku, a tim
je 1 vyssi riziko. V ptipadé velkého poctu jednotek vystavenych riziku lze provést
odhady ohledn¢ pravdépodobnosti vyskytu daného poctu ztrat. Na zakladé téchto
odhadl, mizeme formulovat prognozu. V pifipadé hromadnych ohrozeni neni stupném
rizika pravdépodobnost jednotlivého vyskytu ztraty, je to pravdépodobnost néjakého

vysledku, ktery bude odlisny od vysledku, ktery je ocekavan ¢i predpovidan [23].
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Vyhodnoceni rizika

Vyhodnoceni rizik zahrnuje srovnani zdvaznosti rizik, identifikovanych béhem
procesu analyzy rizik, s méfitky rizik zavedenymi pfi stanoveni kontextu. Rizika je
vhodné porovnat s cili projektu ¢i cili organizace a rozsahem piilezitosti nebo hrozeb,
které z nich mohou vyplynout. Vyhodnoceni rizik slouzi k rozhodnuti o zavaznosti rizik

pro organizaci, zda konkrétni riziko akceptovat nebo jej zvladat [25],[28].
K rozhodnuti mohou vést tyto aspekty:

e Potieba oSetfeni rizika
e Priority oSefeni rizika
Konec¢né rozhodnuti, zda a jak je nutné riziko oSetfit, miize zaviset na nakladech

a prinosech pii podstupovani rizika a také na nakladech a pfinosech pfi zavedeni

zlepSenych prvk fizeni rizika [28].
HlaSeni zbytkovych rizik

Hléaseni rizik by se mélo d¢€lit na externi a interni, kdy interni hlaSeni spociva
Vv informovani riznych urovni organizace a externi hlaSeni ma za tkol pravidelné
informovat vSechny zainteresované strany o politikdch fizeni rizik a o efektivité

dosahovani stanovenych cilu [25].

r

Interni hlaseni

Jak jiz bylo zminéno vyse, tak rizné Grovné organizace vyzaduji rizné informace

0 procesu fizeni rizik.

Vedeni organizace by mélo:

znat vSechna nejzavazngjsi rizika, kterym je organizace vystavena

zajistit efektivni zvladnuti procesu fizeni rizik

mit povédomi o krizovém postupu

jasné rozdélit zodpoveédnost za tizeni rizik

zajistit patficné povédomi o rizicich v celé organizaci

Organiza¢ni jednotky by mély:

mit povédomi o rozdéleni zodpoveédnosti a kompetenci spadajicich do jejich useku

hlasit vedeni jakakoliv nova rizika

sledovat v§echny ¢innosti organizace
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Jednotlivei by méli:

hlasit jakakoliv nova rizika

védet, ze tizeni rizik je ¢asti firemni kultury

chépat odpovédnost

stale zlepSovat proces fizeni rizik

Externi hlaseni

Zainteresované strany stale Castéji pozaduji po organizaci dikazy o spravném
vedeni organizace, nejen z finan¢niho hlediska, ale i z hlediska bezpecnosti a zivotniho

prostiedi.

Zde je tieba hlasit:

e zakladni opatfeni k fizeni rizik
e zplsoby kontroly
e zavedeni systému monitorovani a pfezkoumani rizik

Rozhodnuti

Rozhodnuti je proces, ve kterém je rozhodovano o tom, zda a jaka rizika budou
podrobena zvladani. Tento proces se déli dle irovné informovanosti na rozhodovani za
jistoty, nejistoty ¢i rizika.

Rozhodovani za jistoty nastavd tehdy, pokud jsou znamé vSechny piipadné
disledky. Rozhodovani za nejistoty je tehdy, jsou-li k dispozici v§echny informace, jsou
znamé vSechny situace, které mohou nastat i jejich disledky, ale neni znama
pravdépodobnost, se kterou nastanou. Rozhodovani za rizika je uskuteénéno v situaci,
kdy jsou znamy vSechny situace, které mohou nastat i jejich pravdépodobnost, ale neni
znamo, ktera situace nastane. Zde je tieba vyuzit zkuSenosti manaZera. Cilem
rozhodovani je uspéSny budouci stav, jasny cil, dobfe nadefinované¢ kroky a

zodpovédnosti, dosazitelnost a posun k vyssi ptidané hodnoté [26].
Zvladnuti rizik

Vybér nejvhodnéjsi metody pro zvladani rizik spociva ve vyvazeni nakladi na
jeji uskute¢néni proti zisktim, které to prinese. Naklady na fizeni rizik maji byt celkove
umérné dosahovanym ztratam [23]. Mezi nejbéznéjsi metody patii akceptace a redukce

rizika. Jsou vSak i zde dal$i metody jako ignorace rizika, vyhnuti se riziku a transfer

rizika [29].
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Akceptace rizika

Jedna se o nejcastéjSi metodu zvladani rizik, kterd spociva vtom, ze
nepodniknou zadné kroky k odvraceni rizika. Tato metoda se doporucuje pouze
v ptipadech nizkych nebo zbytkovych rizik. Tento pfistup ma své opodstatnéni
v ptipadech, kdy je zbytecné vynalozit prostiedky na opatfeni proti riziku, jez je
zanedbatelné nebo kdyby naklady na jeho odstranéni mnohonasobné piekrocily skody,

které by mohly byt zptisobeny.
Redukce rizika

Redukce rizika je velice bézna metoda zvladdani rizik. Cilem této metody je
redukce rizika na pfijatelnou uroven ¢i jejich Gplna minimalizace. Tato metoda byva
doporucovana pro vSechna rizika s vysokou pravdépodobnosti bez ohledu na mozny

dopad.
Dle [23] mohou byt metody redukce rizik déleny do dvou skupin:

¢ metody odstranujici pficiny vzniku

e metody snizujici neptiznivé dusledky rizika
Ignorace rizika

Nejhors$i mozny ptipad, ktery mize nastat, je ignorace rizika. V tomto ptipadé
management viibec netusi, Ze by mohlo néjaké riziko existovat a nesnazi se ani provést
analyzu moznych dopadt [29]. Diive byval tento zpusob velice Casty, bohuzel i
Vv dnesni dobé si mnoho spolecnosti ¢i jinych subjektii moZnosti fizeni rizik nepfipousti.
Bohuzel v téchto piipadech dochazi k dopadu hrozby, kterd ma casto za nasledek velké

finan¢ni nebo materialové ztraty, ale také jmy na zdravi ¢i ztraty na Zivotech.
Transfer rizika

V ptipadech, kdy je pravdépodobnost vyskytu rizika nizkd, dopady znicujici a
neni mozné pouziti jinych metod, tak je tfeba riziko pfenést. Jedna se o pienos
odpovédnosti za zvladani rizika na ekonomicky silnéjSiho partnera. Z dcefiné

spole¢nosti na matetskou, outsourcingovou nebo pojistovaci spolecnost [29].

Transfer rizika je defenzivni pfistup k riziku. Mezi nej€astéjsi zplisoby presunu

rizika patii [23]:
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e Dlouhodobé kupni smlouvy doddvek materidlu za pfedem stanovené
fixni ceny

e Kupni smlouvy, které podmiiiuji minimalni odbér vyrobka

e Obchodni smlouvy zajistujici odbérateli dodavku materidlu v predem
urcené kvalité a pfedem urceném case.

e Presun technické inovace vyroby na spolupracujici firmu

e Leasing

e Franchising

e Pojisténi

e Akreditiv, inkaso, bankovni zaruky

Vyhnuti se riziku

Vyhybani se rizikiim je jednou z metod zvladani rizik. Tato metoda vSak vétSinou
byva povazovana za negativni. Casto se jedna o zcela nevyhovujici piistup k feseni
rizik, jelikoz pfili§ ¢astym vyhybanim se riziku byvaji vS§echny ¢innosti ochuzené o fadu
prilezitosti k vydelku, pozndni ¢i jiné uziteCné Cinnosti a poté nedosahuji svych cila.
Aplikace této metody je na misté, jedna-li se naptiklad o nepropracovany podnikatelsky
zamér, u néhoz je riziko netspéchu neimérné velké, proto je lepsi se riziku vyhnout.
S podnikatelskymi, vyzkumnymi, vyvojovymi €i technologickymi aktivitami jsou vzdy

rizika izce spjata, a proto nelze tento pristup doporucit [23],[26].
Zbytkova rizika

Zbytkové riziko je takové riziko, které je po implementaci protiopatieni tak
malé, zZe nepfesdhne referen¢ni troven, tedy hranici miry rizika, ktera rozhoduje, zda je
nutné proti riziku podnikat dalsi protiopatieni pro jeho snizeni. Zbytkové riziko by mélo

byt tak malé, Ze jej 1ze akceptovat [23].
Monitoring rizika

Plan fizeni rizik musi byt stile aktudlni a je tfeba ho upravovat na zakladé
posouzeni aktualniho stavu. Podminky, které ovliviiuji néasledky, se mohou neustale
meénit. Stejné tak 1 pravdépodobnosti jejich vyskytu. Proto je nutné cyklus fizeni rizik
opakovat. Monitoring rizika poskytuje objektivizované vstupy pro dalsi iteraci analyzy
rizik. Nepfetrzity monitoring je Nnutny pro ta rizika, ktera se vyznacCuji vysokou

pravdépodobnosti hrozby a velkym dopadem. [23],[29].
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4. Spolehlivost

Vzhledem k celkové snaze snizovani neshod vyrobku, je nezbytné se zaméfit na
spolehlivost vyrobku a to béhem celého Zivotniho cyklu s diirazem na pocatecni faze
jeho zivotniho cyklu, kde predikci spolehlivostnich parametrii je mozné identifikovat
rizikové aspekty vyrobku, na které je tieba se zaméfit a zvladat. Rizikovym aspektem je
V tomto pfipad¢ chépan vznik poruchy ¢i neshody vyrobku. Navrhovanid metodika se
tedy snazi zvysit spolehlivost nejen prvotni analyzou, ale soustavnym sledovanim

incidence poruch, jejim vyhodnocenim a aplikaci odpovidajiciho opatieni.

4.1 Zakladni pojmy spolehlivosti

Spolehlivost byla definovana jako obecna vlastnost objektu (napt. vozidla),
spocivajici ve schopnosti plnit pozadované funkce pti zachovani hodnot stanovenych
provoznich ukazatel v danych mezich a v Case podle stanovenych technickych
podminek. Jednalo se tedy o objektivni, obecnou a komplexni vlastnost. V¢tSina
odbornikli vSak povaZovala toto vymezeni zdkladniho terminu spolehlivost za méné
vhodné. Podle nové zavedenych norem CSN ISOP 8402 a podrobnéji pak CSN IEC
50(191) je spolehlivost chapana tzeji jako termin pro popis pohotovosti a ciniteld,

které ji ovliviiuji: bezporuchovost, udrzovatelnost a zajisténost udrzby - viz obr. 10.

| Bezpecnost Spolehlivost dle CSN IEC 50 (101)
r-—-—-——"=-=7"=7"7"7"=7"7"7"7>"7>"=7Y=7"="+% A
. | I
— Zivotnost ! Bezporuchovost !
Fosc———————— - J |7 |

e 1
Spfql:erlﬂn ost + Pohotovost Udrzovatelnost :
(v $ir8im pojeti) 1 |
T 1 L 1
1
— Skladovatelnost E Zajisténost udrzby !
.
— Diagnostikovatelnost

Obrazek 10: Diagram spolehlivosti [30].
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Zatimco vymezeni terminu bezporuchovost se pfili§ nezménilo, je termin

udrZovatelnost chapan obecnéji

odpovidd plvodnimu vymezeni obecné

udrzovatelnosti podle legislativy platné do roku 1993 (CSN 01 0102). Piehled

zakladnich termint a definic podle nové legislativy (platné od 1993) je uveden v tab. 1.

Udriba je obecnd chapana jako kombinace vsech Fidicich, technickych,

organizac¢nich, kontrolnich a administrativnich ¢innosti, zamétenych na udrzeni ve stavu

nebo navraceni objektu do stavu, v némz muze plnit poZzadovanou funkci (takto obecné

vymezena udrzba = preventivni udrzba + udrzba po poruse); je provadéna uzivatelem,

provozovatelem, dodavatelem, vyrobcem aj.

Tabulka 1: Pfehled zakladnich terminii a definic podle legislativy [30].

Termin Definice

bezpeénost stav, ve kterém je riziko ohrozeni zdravi, Zivota osob,
zivotniho prostiedi nebo majetku omezeno na

(safety) piijatelnou troven

Zivotnost schopnost objektu plnit pozadovanou funkci v danych

. podminkach pouzivani a udrzby do mezniho stavu,

(durability) ktery lze charakterizovat ukonéenim uziteéného Zivota,
ekonomickou nebo technickou nevhodnosti, ¢i jinymi
zavaznymi divody

spolehlivost souhrnny termin pro popis pohotovosti a Ciniteld, které

(dependability)

ji ovliviwyji, tj. bezporuchovost, udrzovatelnost
a zajisténi udrzby

pohotovost schopnost objektu byt ve stavu schopném plnit
o pozadovanou funkci v danych podminkach, v daném
(availability) ¢asovém okamziku nebo intervalu, za predpokladu, e
jsou zajistény pozadované vnéjsi podminky
bezporuchovost schopnost objektu plnit poZzadovanou funkci v danych
S podminkach a v daném ¢asovém obdobi
(reliability)
udrzovatelnost schopnost objektu v danych podminkéch pouzivani

(maintainability)

setrvat ve stavu nebo se vratit do stavu, v némz muze
plnit pozadovanou funkeci, jestlize se udrzba provadi v
danych podminkach a pouzivaji se stanovené postupy
a prostredky

zajiSténost udrzby

(maintenance support)

schopnost organizace poskytujici drzbarské sluzby
zajist'ovat dle pozadavki v danych podminkach
(vztahuji se jak na vlastni objekt, tak na podminky
pouzivani i udrzby) prostredky potfebné pro udrzbu
podle dané koncepce udrzby
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Teorie spolehlivosti zkouma zékonitosti vzniku poruch a metody jejich
predpovidani, hledd zpisoby zvySeni spolehlivosti vyrobkti, v udobi jejich navrhu,
projekce, konstrukce a vyroby, ale také metody dosazeni inherentni spolehlivosti
(vnitin¢ dané) a provozni spolehlivosti v obdobi provozu a skladovéani. Pojem provozni
spolehlivost zahrnuje technickou stranku spolehlivosti a spolehlivost ¢lovéka -
obsluhovatele, operatora aj. Teorie spolehlivosti rovnéz rozpracovava metody kontroly
a zkousSeni spolehlivosti. V tab. 1. uvedené stru¢né definice spolehlivostnich vlastnosti

maji pouze kvalitativni charakter - pfinaseji udaje o obsahu kazdé vlastnosti.
Kvantifikace spolehlivosti zahrnuje dva kroky:

e volbu kvantitativnich mér (Ciselnych, funkénich aj.), tj. ukazateld a
charakteristik bezporuchovosti, udrzovatelnosti, opravitelnosti, pohotovosti,
popt. dalsich,

e stanoveni jejich pozadovanych hodnot na zakladé zadéani, pozadavkl, popft.

smluv, prizkumu trhu aj.

Stanoveni ukazatelii spolehlivosti (bezpecnosti, Zivotnosti) pro dany konkrétni typ
vyrobku zavisi na jeho funk¢ni slozitosti, ucelu pouziti aj. Obecné probiha v

nasledujicich krocich:

e urci se, kterymi ukazateli bude spolehlivost (a rovnéz bezpecnost a zivotnost)
popsana; tato uloha se oznacuje jako volba nomenklatury ukazatelt

e zvolené nomenklatufe ukazatelli se pfifadi numerické hodnoty - v této fazi se
stanovi cilové hodnoty na zadkladé zjisténych pozadavki pro specifikované
technické parametry a podminky pouZivani,

e provede se predbéznad analyza dosazitelnosti stanovenych cili (vcetné

ekonomické efektivnosti); vyrobek se v této fazi uvazuje obvykle jako systém.
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4.2 Spolehlivost vyrobki

Pti vyzkumu, analyze, sledovani, hodnoceni, zkouSkéach apod. libovolného jevu
musime piesné definovat predmét sledovani. V oboru spolehlivosti nazyvame piredméty
sledovani nejobecnéjSimi terminy - objekt nebo vyrobek (objektem, popi. vyrobkem je

napft. vozidlo nebo jeho diléi ¢ast aj.).

Objektem je skute¢ny predmét, material nebo pozorovana hodnota. Je-li objekt
vyrobeny, nazyva se vyrobkem. Vyrobek muze mit povahu prvku nebo soustavy. Prvek
je samostatné uvazovana Cast vyrobku, napt. pist spalovaciho motoru. Soustava je
souhrnem nékolika spole¢né¢ pracujicich prvki. Slozité vyrobky, napt. vozidla aj. je

mozno roz¢lenit na fadu prvka s riiznou funkci a slozitosti. Jsou to, napt.:

soucasti, které jsou zhotoveny z jednoho kusu materialu,
- soucastkové celky, které ptredstavuji nejjednodussi celky, vytvofené z né€kolika
soucastek,
- podskupiny, které predstavuji funkéni celky, vytvofené montazné ze soucasti
(pist s krouzky aj.),
- skupiny, které predstavuji vyssi funkéni celky, vytvofené montazné ze soucastek,
soucastkovych celkt a podskupin,
- hlavni skupiny, které predstavuji nejvyssi funkéni celky a tvofi je napt. motor,
prevodni Gstroji aj.
Z hlediska cinnosti objektu po poruse rozeznavame objekty opravitelné
(obnovované) a neopravitelné (neobnovované). Vymezeni zdkladnich terminti podle

CSN IEC 50 (191) je v tabulce 2.
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Tabulka 2: Vymezeni zikladnich termini dle CSN IEC 50(191).

Termin Definice

objekt, entita jakakoliv soucast, zafizeni, Cast systému, funkéni
. . jednotka, pfistroj, systém, s kterym je mozZné se
(item, entity) individualng zabyvat

neopravovany objekt objekt, ktery se po poruse neopravuje

(non-repaired item)

opravovany objekt opravitelny objekt, ktery se po poruSe skutecné
] . opravuje

(repaired item)

porucha ukonceni schopnosti prvku, objektu, soustavy aj.

) plnit pozadovanou funkci
(failure)

Opravitelny, resp. obnovovany objekt je takovy, ktery je po poruse zplsobily
k opravé resp., jehoZz schopnost plnit pozadovanou funkci se po poruse obnovuje.
Obecné se jedna o objekty s planovanou technickou obsluhou, s udrzbou po poruse
béhem pouzivani, resp. o objekty chapané pii jejich pouziti v systému jako
neopravované prvky, které se po vzniku poruchy nahradi provozuschopnymi, ale dale
jsou chéapany jako opravované. Prikladem takovych objektll jsou: automobil jako celek,
vozidlovy spalovaci motor, pievodovka, obecné vSechna slozitéjsi technicka zatfizeni. U
opravovanych objektll vedle bezpe€nosti a zivotnosti je spolehlivost chdpana jako
pohotovost, jez je urCovana bezporuchovosti, udrzovatelnosti (preventivni udrzba
a udrzba po poruse) a jeji zajiSténosti, ale u objektii chadpanych jako systémy také napf.

zivotnosti nékterych prvki.

Neopravitelny, resp. neobnovovany objekt je takovy, ktery po poruse nelze
opravit resp., jehoz schopnost plnit pozadované funkce se po poruse neobnovuje z
divodt technickych, provoznich, ekonomickych nebo jinych. Piikladem takovych
objektli jsou: tésnéni, klinové femeny, zarovky, loziska, nyty, Srouby, tahla, vypinace,
pojistky, elektronické soucastky (odpory, kondenzétory, integrované obvody, diody
apod.) aj. U neopravovanych objektl se vedle bezpecnosti a zivotnosti vymezuje jejich
spolehlivost zejména bezporuchovosti, zatimco udrZovatelnost je urCovana zejména
preventivni udrzbou a jeji zajiSténosti, piip. skladovatelnosti (naptf. akumulétory,

stielivo aj.) [30].
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4.3 Bezporuchovost

Bezporuchovost je definovana jako "schopnost objektu plnit pozadovanou
funkci v danych podminkach a v daném casovém intervalu" [31]. Analyzy
bezporuchovosti elektronickych souéastek se vétSinou opiraji o empiricka zivotnostni
data, ziskana experimentem ¢i pozorovanim souboru vzorkli hodnocenych soucastek
[32]. Existuji rGzné metody pro interpretaci dat z zivotnostnich testd nebo dat z
provozu. Mnoh¢é z téchto metod vyuzivaji teoreticka statistickd rozdéleni, ktera jsou
modelem doby zivota (Ci technicky piresnéji doby bezporuchového provozu)
sledovanych soucastek.

Kvantifikace bezporuchovosti tedy vyuziva metod matematické statistiky a
teorie pravdépodobnosti, pricemz zékladni podstatou je vyuziti vhodného teoretického
rozd€leni [33]. Jednim z téchto rozd€leni je Weibullovo rozdéleni. Toto rozdéleni se
Siroce vyuziva jako teoreticky model pro statistické modelovani bezporuchovosti
elektronickych soucastek ¢i komponent. Obecné miize toto rozdéleni modelovat datové
soubory, jejichz hodnoty jsou vétsi nez nula.

Weibullova analyza se pouziva v piipadech, kdy bezporuchovost zavisi na stafi,
poctu odpracovanych hodin nebo vykonanych provoznich cykld. V oblasti spolehlivosti
je Weibullovo rozdéleni bézné€ pouzivano pii uréovani ukazatelti bezporuchovosti, které
predstavuji dalezitou informaci nutnou pro piredpovéd’, hodnoceni a srovnani zivotnosti
vyrobkll, vyhodnoceni konstrukénich i technologickych zmén, srovnani alternativnich
konstrukei €1 technologii, porovnavani Zivotnosti vyrobkil riiznych technologii ¢i
riznych vyrobcl, vytvareni zarucni politiky, pfi proaktivnim piistupu k fizeni zasob
nahradnich dilt nebo pti pldnovani oprav. Weibullovo rozdé€leni se pouziva nejenom ve
spolehlivosti, ale i pfi modelovani riznych jevi, jako je naptiklad pfedpoveéd pocasi,
délka zaméstnaneckych stdvek, umrtnost na nemoc AIDS ¢i  hodnoceni

pravdépodobnosti vzniku zemétieseni [34].
Zpusoby popisu nahodné veli¢iny "doba do poruchy"

Doba do poruchy (tj. bezporuchovost) se hodnoti u riznych komponent
technickych systémii. Data o dobach do poruchy jsou kvantitativnimi udaji o dobé do
poruchy za urcitych definovanych podminek (ptfi zméné téchto podminek se doba do
poruchy s vysokou pravdépodobnosti zméni). Doba do poruchy mize byt méfena v

riznych jednotkach, napiiklad hodinach, dnech nebo cyklech.
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Je ziejmé, ze bezporuchovost jednotlivych komponent je zapotiebi pomoci
vhodného parametru vy¢islit. Naptiklad vyrobci a prodejci elektronickych soucéstek
bézné pouzivaji ukazatel "intenzita poruch" (angl. failure rate), udavajici
pravdépodobnost poruchy za jednotku doby po urcitém okamziku t. Tento parametr je
jednim z moznych zpiisobi popisu doby do poruchy. Za ucelem stanoveni tohoto
parametru je zapottebi znat vhodné modelové teoretické rozdéleni. Teoretické rozdéleni
muze byt popsano (za piredpokladu spojitosti sledované veliCiny) funkci hustoty
pravdépodobnosti nebo distribucni funkci.

Je-li znama pro sledovanou dobu do poruchy dané soucastky funkce hustoty
pravdépodobnosti, respektive prislusna distribu¢ni funkce, Ize za pomoci piislusnych
matematickych vztahti provést dalsi zptisoby vyjadieni bezporuchovosti. Témito jinymi

zpusoby jsou funkce bezporuchovosti R(t) a intenzita poruch A(t).
Funkce hustoty pravdépodobnosti

Funkce hustoty pravdépodobnosti f(t) udavé pravdépodobnost, Ze se porucha
vyskytne do okamziku t. Jestlize je funkce hustoty pravdépodobnosti f(t) pro spojitou
nahodnou veli¢inu T (reprezentujici dobu do poruchy), potom pravdépodobnost, ze

nahodna veli¢ina T bude lezet v intervalu <a,b> je dana vztahem (1):
b
Pla<T<b]= j f(t)dt (1)
a

Funkce hustoty pravdépodobnosti splituje nasledujici podminky, tak plati (2):

f(t) = 0 pro vSechna t€ (0,00) a

jmf(t)dt =1 @
0

Odtud vyplyva, ze pokud zndme pro nami sledovanou dobu do poruchy tzv. funkci
hustoty pravdépodobnosti, mizeme urcit, jaka je pravdépodobnost, Ze v urcitém

casovém intervalu nastane porucha.
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Distribu¢ni funkce
Distribu¢ni funkce udava pravdépodobnost, ze individualni vyrobek piezije az do

okamziku t.

Distribu¢ni funkce spojité nahodné veli¢iny je dana vztahem (3) a definovana pro
vsechna t jako:

F(t) =P[T <t] = f f(@dr 3)
0

Distribu¢ni funkce mé nasledujici vlastnosti:

F(0) = ltiBgF(t) =0;F(4+») = }li_r)r(}oF(t) =1;F(t) <F(ty)

Odtud vyplyvé, Ze distribucni funkci lze ur€it z funkce hustoty pravdépodobnosti (a
naopak). Funk¢éni hodnota distribu¢ni funkce udavé, s jakou pravdépodobnosti do

okamziku t miize nastat porucha.

Funkce bezporuchovosti R(t)

Funkce bezporuchovosti udavé pravdépodobnost, ze individualni vyrobek piezije
okamzik t.

Funkce bezporuchovosti R(t) je definovana jako doplnék distribuéni funkce (4):
R@®) =1-F() (4)
Vyjadiuje pravdépodobnost, Ze u vyrobku nenastane do doby porucha:

R(t)=P[T>t]=1—P[TSt]=1—F(t)=1—frf(r)dr
0

kde T je ndhodna veli¢ina (Cas do poruchy), f(t) je funkce hustoty pravdépodobnosti pro

T a F(t) je distribu¢ni funkce pro nahodnou veli¢inu T.
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Intenzita poruch

Intenzita poruch udava pravdépodobnost, ze nastane porucha individudlniho

vyrobku v dal$im udobi po okamziku t. Intenzita poruch je definovana vztahem (5):
A =—= ()

Udava pravdépodobnost poruchy za jednotku doby po okamziku t za podminky,
ze do okamziku t nedoslo k poruse. Napiiklad hodnota ?»(t)ZO,Olh'l udava, ze béhem
nasledujici jedné hodiny provozu nastane porucha s pravdépodobnosti jedné setiny.
Intenzita poruch A=10°h"" se pfi vyjadiovani bezporuchovosti elektronickych soucastek

béZné oznacuje jako 1 FIT, Casto pouZivana je i veli¢ina %/1000hod.
Vyznam plochy pod kfivkou hustoty pravdépodobnosti

Plocha pod kiivkou hustoty pravdépodobnosti, modelujici nahodnou veli¢inu T
(tj. dobu do poruchy), odpovidajici intervalu a,b udava pravdépodobnost, Ze ndhodna
veli¢ina nabude hodnoty spadajici do intervalu a,b. Pfislusnou plochu lze spocitat jako

integral ptes sledovany interval a,b:

b
F(O) = j fF(Odt (6)

Vyznam plochy pod kiivkou hustoty pravdépodobnosti ilustruje obrazek 11.

P(T<ty)=Flt)= Tf(:)d:

f(t)
0 i}
% YWyplhéna plocha pod kivkou funkce
L, hustaty pravdépodnosti zachycend na
22 A: LT » obrazku wyjadfuje pravdépodobnost,

I t ze nahodné velidina T nabude hodnaty
i} mersi (nebo rowng), nez je hodnota b.

J

Obrazek 11: Priklad kiivky hustoty pravdépodobnosti a ilustrovani vyznamu plochy pod k¥ivkou [34].
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Vzajemné vztahy mezi pravdépodobnosti poruchy, pravdépodobnosti preziti a

plochou pod funkci hustoty pravdépodobnosti

Distribu¢ni funkce F(t) udava pravdépodobnost poruchy do okamziku t
(respektive kumulativni ¢ast skupiny soucastek, ktera piezije okamzik t), a funkce
bezporuchovosti udava pravdépodobnost pieziti okamziku t (respektive kumulativni
cast skupiny soucastek, ktera prezije okamzik t. Oba tyto jevy tvofi tzv. Gplnou skupinu
neslucitelnych jevl a proto plati R(t)+F(t)=1. Souvislost tohoto vztahu s plochou pod

funkci hustoty pravdépodobnosti je vysvétlen prostfednictvim obrazku 12.

JelikoZ plocha pod kivkou fit) je ravna
o

jednicce ( If(z).:x‘z = 1), tak plati
i}
Fi+R(0=1.

Ddtud Ize napfiklad psat:

F () R(t) R(f)=1—F(f)=1—}ﬂflﬁ

Obrazek 12: Ilustrovani vztahu mezi pravdépodobnosti poruchy R(t) a pravdépodobnosti
bezporuchového stavu F(t) s vazbou na plochu pod k¥ivkou hustoty pravdépodobnosti [34].
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5. Metody analyzy rizik

Metody analyzy rizik lze rozdé¢lit dle zplsobu vyjadieni veli€in, s nimiz je
V analyze pracovano. Zpusoby k pfistupu vyjadieni veli¢in existuji dva zakladni a to
kvalitativni a kvantitativni vyjadfeni. V analyzach je mozné vyuzivat i oba zplisoby

zaroven.

5.1 Typy metod analyzy rizik
Kvalitativni metody

Kvalitativni metody jsou postaveny na popisu zavaznosti potencialniho dopadu a
na pravdépodobnosti, ze dand udalost nastane. Rizika jsou zde vyjadiovana v urcitém
rozsahu (vétsinou 1 — 10) nebo slovné (malé, stfedni, velké) apod. Uroveti je obvykle
urovana kvalifikovanym odhadem. Kvalitativni metody jsou jednodussi a rychlejsi, ale
mohou byt ovlivnény faktorem subjektivity odhadu. Obvykle pfinaSeji problémy
V oblasti zvlddani rizik, zejména pifi posuzovani pftijatelnosti financnich ndkladt
nutnych k eliminaci hrozby, ktera mtze byt kvalitativni metodou charakterizovana jako
kriticka. Tim, ze chybi jednozna¢né finan¢ni vyjadieni, se kontrola efektivnosti nakladt
znesnadnuje. Témito metodami jsou obvykle vyhodnocovany ¢i srovnavany razné

procesy, technologie, alternativy, udéalosti a jejich nasledky dle urcenych znakl

[23].[24].
Vhodné uziti tohoto druhu analyzy rizik:

e Nedostatek ¢iselnych udaji pro jejich vyuziti v kvantitativnich metodach
e Upfesnéni postuptl pii detailni analyze rizik

e Nedostatek informaci, napft. pfi vyvoji nového produktu
Kvantitativni metody

Metody oznacované jako kvantitativni jsou zaloZzeny na matematickém vypoctu
rizika z frekvence vyskytu hrozby a jejiho dopadu. Pouzivaji ¢iselné ohodnoceni jak
Vv pfipadé pravdépodobnosti vzniku incidentu, tak i pfi ohodnoceni dopadu dané
udalosti. Obvykle vyjadiuje dopad ve finan¢nich terminech. NejCastéji je riziko
vyjadieno ve form¢ ztraty vyjadiené financni ¢astkou. Tento druh metod je vice exaktni
nez metody kvalitativni, avSak na jejich provedeni je potieba vice casu a Usili. Poskytuji

ale finan¢ni vyjadfeni rizik, které je pro jejich zvladani vyhodnéjsi.
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Nevyhodou kvantitativnich metod je kromé jejich naro¢nosti na provedeni a
zpracovani vysledkll Casto vysoce formalizovany postup, jenz mize vést k tomu, Ze
nebudou postihnuta specifika posuzovaného subjektu, ktera mohou vést k jeho vysoké
zranitelnosti a to z divodu zna¢ného objemu strukturovanych dat. Kvalita vysledku pak

zavisi na relevantnosti ziskanych udaju [28].
Kombinované metody

Kombinované metody vychéazeji z ¢iselnych udaji. Cil je vSak diky
kvalitativnimu hodnoceni ve vétSim piiblizeni se realit¢ oproti piedpokladim, ze
kterych vychéazeji kvantitativni metody. Udaje pouzité v kvalitativnich metodach
nemusi vzdy odrazet ptimo pravdépodobnost udalosti ¢i vysi jejiho dopadu, ale mohou

byt ovlivnény méfitkem stupnice, ktera je v konkrétni metodé pouzita [24].

5.2 Piehled pouzivanych metod analyzy rizik

Etapy zivotniho cyklu produktu maji odlisné pozadavky a vyZzaduji rozdilné
metody analyzy rizik. Tyto metody mohou byt klasifikovany riznymi zpisoby s cilem
pochopit jejich relativné silné a slabé stranky. Norma ISO 31010 [28] déli metody na

tyto typy, jejich porovnani je uvedeno v tabulce 3:

Tabulka 3: Porovnani metod analyzy rizik.

Proces posuzovani rizik
Typ metody Identifikace Analyza rizik Hodnoceni
rizik Dopad Pravdépodobnost | Uroven rizika rizik
Vyhledavaci X 0 0 0 0
metody
Podplrné XX X X X X
Analyzy XX XX X X X
scénare
Analyzy
XX XX X X X
funkce
Posuzovani
prvkd fizeni 0 X XX XX X
rizika
Statistické 0 XX X X X
metody

XX — Velmi dobre pouzitelné
X —Poutzitelné
O — NepoutZitelné
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Vyhledavaci metody

Vyhledavaci metody jsou obvykle induktivni metody analyzy. Techniky, které
poskytuji seznam typickych nejistot, které je tfeba zohlednit. Uzivatel je vétSinou

odkazovan na diive vypracovany seznam ¢i normy.
Podpiirné metody

Systém, pomoci kterého je pracovni skupina odborniki vyzvana k identifikaci
rizik. Vysledkem je obsahla fada napadii a hodnoceni utfidéné tymem. Techniky jsou

zalozené na spolupraci s cilem vytvofit konsenzus mezi odborniky.
Analyza scénarie

Mozné budouci scénafe jsou identifikovany pomoci piedstavivosti nebo
extrapolace z ptitomnych a odlisnych uvazovanych rizik za predpokladu, Zze by mohl
kazdy ztéchto scénditi nastat. Mluze to byt provedeno forméln¢ nebo neformalné,

kvalitativné nebo kvantitativneé.
Analyza funkce

Techniky, jez identifikuji zpisoby a mechanismy poruch a jejich disledky.
Vétsinou systematicky, proaktivni a preventivni systém pouzivany k prokazani kvality

produktu, bezporuchovosti a bezpe¢nosti.
Posuzovani prvki Fizeni rizika

Diagramovy zpusob popisu a analyzy cest rizika od nebezpeci po vysledky a

pfezkoumani prvka fizeni rizika.
Statistické metody

Statistické ptistupy, vyuzivajici vétSinou apriorni data rozdéleni k posouzeni
pravdépodobnosti vysledku. Analyza je zavisld na pfesnosti rozd€leni, pomoci niZ je

vyvozen piesny vysledek.

V nésledujicich tabulkdch je zobrazen piehled dosud zndmych, pouZzivanych
metod analyzy rizik. Tabulky obsahuji pouZivanou zkratku oznaceni metody, dale pak
cely nazev metody, udaj zda metoda poskytuje kvantitativni ¢i kvalitativni vystup a
mozné vyuziti. Tabulka 4 uvadi metody analyzy rizik, které je mozné vyuzit pii fizeni
rizik technologickych procest, detailn€ jsou pak popsany v piiloze. Tabulka 5 poskytuje

prehled metod pro fizeni projektovych rizik. Dale pak Tabulka 6 piedstavuje piehled
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metod fizeni rizik, které se pouzivaji zejména pfi fizeni bezpeénosti informaci. Tabulka

7 udava prehled vSech analyz rizik, které maji co doCinéni s analyzou rizika lidského

faktoru.
Tabulka 4: Pfehled metod analyzy rizik pro technologicka rizika
Zkratka Cely ndzev metody Ran e Moiné pouZiti
tivni tivni
FTA  Fault Tree Analysis X X Analyza scénare
ETA Event Tree Analysis X X Analyza scénére
CCA  Causes and Consequences Analysis X X Analyza scénare
Wi What If X Podplrna metoda
CIT  Critical Incident Technique X Analyza scénare
CRT  Current Reality Tree X Analyza scénare
HAZOP Hazard and Operability Study X Analyza funkce
MES Multiple Events Sequencing X Analyza scénére
S tially Tied Events Plotti . {2y
STEP equentially Tied tvents Flotting X Analyza scénare
Procedure
SRAD Schematic Report Analysis Diagram X Analyza scénére
BA Barrier Analysis X VP,OSU%O.V?m prvkt
fizeni rizika
TBA  Tripod Beta Analysis X Analyza scénére
ishikawa IShikaw(v diagram X Podplrna metoda
CLD  Causal Loop Diagrams X Analyza scénére
RCA  Root Cause Analysis X Analyza scénare
RCFA Root Cause Failure Analysis X Analyza scénare
ECFC Events and Causal Factors Charting X Analyza scénare
Savannah River Plant Root Causes , .
SRP ) X Analyza scénare
Analysis System
TR TapRoot X Analyza scénare
Event Root C Analysi . e
ERCAP vent Root Lause Analysts X X Analyza scénare
Procedure
HSYS  HSYS X X Analyza scénare
A t of Safety Significant . e
ASSET ssessment of >atety signitican X Analyza scénare
Teams
soL SafetY Through Organisational « Rl ST
Learning
CTM  Causal Tree Method X X Analyza scénare
Pareto Paretova analyza Podplrna metoda
SACA Systematic Accident Cause Analysis X X Analyza scénare
SCAT Systerr.1at|c Cause Analysis « Fuellfe stndle
Technique
Six . , (o
. Six Sigma X X Analyza scénare
Sigma
CL Checklist X Vyhleddvaci metoda
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FMEA
MORT

TOR
SWOoT

PSA

LOPA

IPR
CA
WPAM

SCA
PHA

Failure Mode and Effect Analysis

Management Oversight and Risk
Tree

Technic of Operation
SWOT analyza

Probabilistic Safety Assessment
Layers of Protection Analysis

Identifikace procesu a rizik
Change analysis
Work Process Analysis Model

Sneak Circuit Analysis
Preliminary Hazard Analysis
Markovova analyza
Analyza Monte Carlo
Bayesovska analyza

x

X X X X

Analyza funkce
Analyza scénare

Analyza scénare
Vyhledavaci metoda
Posuzovani prvk(
fizeni rizika
Posuzovani prvk(
fizeni rizika
Posuzovani prvki
fizeni rizika

Analyza scénare
Posuzovani prvki
fizeni rizika

Analyza funkce
Vyhleddvaci metoda
Statisticka metoda
Statistickd metoda
Statisticka metoda

Tabulka 5: Metody pouZivané pro Fizeni projektovych rizik

Project Evaluation and Review
Technique

Graphical Evaluation And Review
Technique

Risk project analysis

SCENario GENerator

Project Management Forecast

Projektovy rozbor

Projektovy rozbor

Projektovy rozbor
Projektovy rozbor
Projektovy rozbor

Tabulka 6: Metody pouZivané pro Fizeni informaénich rizik

Hodnoceni informacnich rizik
Information Security Assessment &
Monitoring Method

Controls Objectives for Information and
Related Technology

Fundamental Information Risk
Management

Information Risk Analysis
Methodologies
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Zkratka

VPA
TD
SGT
TTA

GOMS

HRS
BSC
BARS
HRA

THERP

SLIM
HCR
ATHEA
NA
ASEP

Simple to Apply Risk Analysis
Simplified Process for Risk
Identification

Expression de Besoins et Identification
des Objectifs de Sécurité

Risk analysis and management
methodology for information system
Chemical Process Quantitative Risk
Analysis

Operationally Critical Threat, Asset and
Vulnerability Evaluation
Afhankelijkheids- en Kwetsbaarheid
analyse

CCTA Risk Analysis and Management
Method

Consultative, Objective and Bi-
functional Risk Analysis

Methode Harmoniséed Analyse de
Risque

Metodologia Integrata per la Gestione
del Rischio Aziendale

Technical Risk Audit Method
Methodology of Analysis of Computer
Risks Directed by Levels DOW Index

Tabulka 7: Prehled metod analyzy rizik lidského faktoru

Cely nazev metody

Verbal Protocol Analysis

Task Decomposition

The Sub-Goal Template Method
Tabular Task Analysis

Goals, Operators, Methods and
Selection Rules

HR Scorecard

BSC - Balanced Scorecard
Behaviorally Anchored Rating Scales
Human Reliability Analysis

Technique for Human Error Rate
Prediction

Success Likelihood Index Method
Human Cognitive Reliability Correlation

a Technique for Human Event Analysis

Accident Sequence Evaluation
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tivni

X

X X X X X X X X X

X

Kvalita
-tivni

X

X X X X X X

Informacni rizika

Informacni rizika
Informacni rizika

Informacni rizika

Procesni analyza,
Informacni rizika

Informacni rizika
Informacni rizika
Informacni rizika
Informacni rizika
Informacni rizika

Informacni rizika
Informacni rizika

Informacni rizika

Mozné pouziti

Analyza chovani
Analyza chovani
Analyza chovani
Analyza chovani

Analyza chovani

Analyza chovani
Analyza chovani
Analyza chovani
Analyza chovani

Analyza chovani

Analyza chovani
Analyza chovani

Analyza chovani

Analyza chovani
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SHARP
CADA
HPES

HSYS
GEMS

HEART

MARS

JHEDI

MD

SHERP
A
HTA
PHEA
LOPA-
HF
MIPS

HIPP

HEI
HET

TRACEr

TAFEI
HE
HAZOP
THEA

HEIST

HERA

SPEAR

CREAM

CWA
ACTA
T
CDM
OATS

Procedure

Systematic Human Action Reliability
Procedure

Critical Action and Decision Approach
Human Performance Evaluation
Scheme

Human SYStem

Generic Error Modeling System
Human Error Assessment and reduction
Technique

Model for Assessing and Reducing
SPADs (signal passed at danger)
Justification of human Error Data
Information

Murphy Diagrams

Systematic Human Error Reduction and
Prediction Approach

Hierarchical Task Analysis

Predictive Human Error Analysis
Layers Of Protection Analysis for
Human Factors

Metoda identifikace pficin selhani
Human Performance Investigation
Process

Human Error Identification

Human Error Template

Technique for the Retrospective and
Predictive Analysis of Cognitive Errors
Task Analysis for Error Identification

Human Error HAZOP

Technique for Human Error Assessment
Human Error Identification in Systems
Tool

The Human Error and Recovery
Assessment Framework

System for Predictive Error Analysis and
Reduction

The Cognitive Reliability and Error
Analysis Method

Cognitive Work Analysis

Applied Cognitive Task Analysis
Critical Incident Technique
Critical Decision Method
Operator Action Trees
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RA Requirements Analysis X Analyza chovani
Situation Awareness Global Assessment
X Analyza chovani
SAGAT Technique a varianta SALSA nalyza chovani
SART Situation Awareness Rating Technique X X Analyza chovani
SA- . N
SWOR Situation Awargness Subjective X Analyza chovani
D Workload Dominance
SACRI Situation Awareness Control Room X Al e
Inventory
SARS Situation Awareness Rating Scale X Analyza chovani
SPAM Situation Present Assessment Method X X Analyza chovani
MARS Mission Awareness Rating Scale X Analyza chovani
SABAR Situation Awareness Behavioural Rating , -
X Analyza chovani
S Scale
CARS Crew Awareness Rating Scale X Analyza chovani
C-SAS Cranfield Situation Awareness Scale X Analyza chovani
IAT Implicit Association Test X Analyza chovani

5.3 Navrh analyzy rizik pro Zivotni cyklus vyrobku

Tato technika analyzy rizik byla mnou vyvinuta vyhradné pro hodnoceni rizik
identifikovanych v pribéhu Zzivotniho cyklu vyrobku kombinaci nejriznéjSich
identifikacnich nastroji. Pouziti unikatni metody pro hodnoceni zaruc¢i sjednoceny
systém v celém Zivotnim cyklu vyrobku. Pro kazdé identifikované riziko je urcena

priorita, dle rizikového ¢isla. Ta se miiZze v pribéhu Zivotniho cyklu ménit.

Pro hodnoceni priorit rizik byl pouzit zakladni princip metody od Hsia et al.,
[35], ktery jsem ve spolupraci s Dr. Hsiou nasledné ptizpasobil pro vyuziti v této
metodice. Diagram je pouzit v okamziku, kdy vSechna rizika spojena s danou fazi
zivotniho cyklu jsou identifikovdna. Hodnota rizika R je kombinaci indexu
pravdépodobnosti Rp a indexu dopadu R). S jednim indexem na horizontalni a s druhym
na vertikalni ose mize byt nakreslen diagram pfipominajici basebalovou vysec, jehoz

v

soufadnice nejvyssi (1,1), jak je vidét na obrazku 13.
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0,75
Priorita B
0,5 -
anad [Ri] Priorita C
0,25 Priorita D
Priorita E
0
0 0,25 0,5 0,75 1
Pravdepodobnost [Rp]

Obrizek 13: Diagram basebalového h¥ists.

Diagram je rozdélen na pét oblasti priorit. Oblast priority A (R=1+1,44),
reprezentuje rizika nejvy$$i priority, proti kterym musi podniknuta okamzitd
protiopatieni. Oblast B (R=0,75+1) urcuje rizika vysoké priority, oblast C (R=0,5+0,75)
sttedni. Rizika nachazejici se v oblasti D (R=0,25+0,5) jsou na zvazeni, zda zvladat ¢i
nikoliv. Oblast E (R<0,25) a jeji rizika mize byt zanedbéana, jedna se vétSinou o

nepravdépodobna rizika s malym dopadem.

Pravdépodobnost je rozdélena na pét urovni: velmi pravdépodobné,
pravdépodobné, mozné, nepravdépodobné a velmi nepravdépodobné. Popis
jednotlivych  pravdépodobnosti je zobrazen vtabulce 8. Popis jednotlivych
pravdépodobnosti mize byt upraven na zakladé potieb & standardd. Uroven dopadu
jednotlivych udalosti je také rozdé€lena do péti trovni: Kriticky, vaZny, vyznamny,
maly, zanedbatelny. Pfesny popis kritérii zavisi na uréitém produktu, jak ukazuje
tabulka 9. Cim vy$si hodnota obou indexti tim zavazngj§i a pravdépodobnéjsi udalost se

muze vyskytnout.

Tabulka 8: Pravdépodobnostni urovei

Urovei (1) Popis Pravdépodobnost [%]
5 Velmi pravdépodobné 1-0,1
4 Pravdépodobné 0,1-0,01
3 Mozné 0,01-0,001
2 Nepravdépodobny 0,001 - 0,0001
1 Velmi nepravdépodobny mén¢ nez 0,0001
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Tabulka 9: Uroveii dopadu

Uroveii (i) Popis Kritéria
5 Kriticky
4 Vazny
3 Vyznamny Zalezi na udalosti
2 Maly
1 Zanedbatelny

5.3.1 Vypocet pravdépodobnostni urovné
Pti odhadu nebo vypoctu urovné pravdépodobnosti jsou bézné pouzivany tii

piistupy (CSN EN 31010), které mohou byt pouzity jednotlivé nebo v kombinaci:

e Pouziti pfislusnych historickych dat, napt. z pfedchozich podobnych projektt
(Lessons Learned), coz dava moznost piiblizn¢ extrapolovat pravdépodobnost
jejich vyskytu do budoucna. Pouzitd data se musi tykat uvazovaného typu
systému, vybaveni nebo Cinnosti. Existuje-li historicky jen velmi nizka cetnost

vyskytu, potom byva jakykoli odhad pravdépodobnosti velmi nejisty.

e Pro pravdépodobnostni piedpovédi se pouzivaji tzv. prediktivni techniky, jako
jsou napf. analyza stromu poruchovych stavi (Fault Tree Analysis), analyza
stromu udalosti (Event Tree Analysis) ¢i Markovovy fetézce. Kdyz jsou
historickd data nedostupnd nebo nepfiméfend, je nezbytné odvodit
pravdépodobnost pomoci analyzy systému, ¢innosti zafizeni a s nimi sdruzenych
poruch nebo stavii Gispéchu. Ciselna data pro zatizeni, lidi a systémy vychazejici
ze zkuSenosti z provozu nebo ze zdroji zverfejnénych dat jsou potom sloucena
s cilem odhadnout pravdépodobnost vrcholové udalosti. Je nutné pocitat s tim,
Ze se vramci systému zapo¢nou poruchy fady riznych ¢asti nebo soucasti
vyskytujici se souCasné. Mohou zde byt vyuzZity simulacni techniky s cilem
vygenerovat pravdépodobnost poruch zafizeni a konstrukénich poruch

vznikajicich nasledkem starnuti ¢i jinych degrada¢nich procest.

e V systematické a strukturovaném procesu je mozné k odhadu pravdépodobnosti
pouzit znalecky posudek. Nazory znalce se maji formulovat pro vSechny
dilezité dostupné informace, vcetné historickych, specifickych ve vztahu

k systému, specifickych ve vztahu k organizaci, experimentalnich, tykajicich se
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navrhu a jinych informaci. Existuje celd fada formdlnich metod ke zjisténi
nazoru znalce, které poskytuji pomoc pii formulaci vhodnych otazek.
K dostupnym metodam patii piistup Delphi, What If?, klasifikace do kategorii ¢i
absolutni odhady pravdépodobnosti.

5.3.2 Vypocet urovné dopadu

Pfi vypoctu ¢i uréeni trovné dopadu se stanovi kritéria, neboli povaha a typ
dopadu, ke kterému muze dojit. Rozsah dopadi dané udalosti mtize ovlivnit fadu
ruznych cili. Dopad rizikovych faktorti mize byt uréen z minulych podobnych projekti
nebo miize byt odhadnut znalcem. Metoda Analytic Hierarchy Process (AHP) umoznuje
urcit prioritu dopadu rizikovych faktort pfi rozhodovacim procesu, kdy jsou k dispozici
mnohonasobna kritéria, kterd mohou mit urc¢ity dopad. AHP pfitahuje pozornost mnoha
vyzkumnych pracovniki vzhledem ke svym logickym a snadno uchopitelnym
matematickym vlastnostem a faktu, ze vstupni data pro tuto metodu jsou snadno
dosazitelnd. Metoda je nastroj na podporu rozhodnuti, ktery maze byt pouzit k feSeni
komplexnich problému. Piesny popis a navod K uzivani uvadi ve svém dile jeji autor

Thomas L. Saaty [36].

5.3.3 Vypocet hodnoty rizika
Po urceni urovni pravdépodobnosti a dopadu rizikovych aspekti je tieba urcit
jejich pravdépodobnostni index Rp a index dopadu R, a naslednou hodnotu rizika R, jak

je uvedeno v rovnici 7. Vypocet pravdépodobnostniho indexu a indexu dopadu je

R= /R,Z +Rp? @)

uveden v rovnici 8 a 9.

Kde,
Up —min
Rp = ———
P R (8)
_ My —min
R == — ©)
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Hodnoty pp a p dosazené do rovnic 8 a 9 udavaji tiroven pravdépodobnosti a

dopadu rizika. V obou ptipadech hodnota min odpovida minimalni hodnoté trovné

pravdépodobnosti ¢i dopadu, tedy hodnoté 1. Rg @ Rep odpovidaji poc¢tu urovni tabulky

minus 1, oba pfipady jsou rovny hodnoté 4 (Rgp = Rg = 4). VSechny vypocitané indexy

jsou zaznamenavany do tabulky, jak ukazuje tabulka 10.

Tabulka 10: P¥iklad tabulky s rozsahy hodnocenych rizik (min. — max.).

Polotka | Uddlost Uroveii Uroveii Index Index Hodnota
pravdépodobnosti dopadu  pravdépodobnosti dopadu rizika
1-.. Riziko 1-5 1-5 0-1 0-1 0-1,41
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6. Navrzena metodika Fizeni rizik Zivotniho cyklu vyrobku

Rizeni rizik Zivotniho cyklu produktu by mélo byt stejné jako samotné Fizeni
rizik neustdlym a stdle se zlepSujicim procesem integrovanym do samotné strategie
organizace, existujicich firemnich praktik, vyrobnich a vyvojovych procesii. Programy

¢i plany pro fizeni rizik by mély byt pfirozené proaktivni a zaméfeny na budoucnost.

Dulezitym meznikem v Zivotnim cyklu vyrobku je pfechod mezi jeho
jednotlivymi fazemi. Proto je tfeba témto pfechodim vénovat zvlaStni pozornost,
jelikoz tyto ¢&asti byvaji srizikovymi faktory spojovany nejvice. Neodhaleni
vyznamnych rizikovych faktori z pfedchozich fazi mize vyrazné zkomplikovat pribéh
faze nasledujici, viz obr. 14. Pomoci navrhované metodiky budou vzdy identifikovana
rizika, ktera do dané faze prechazi z faze predchozi, a zaroven nové rizikové vlivy dané
faze. Dale pak bude poskytovana zpétna vazba o identifikovanych rizikovych faktorech
do vSech ptedchozich fazi, ktera poslouzi zejména pro produkty nové generace. Tato
rizika jsou zalozena na vysledcich vySetfovani incidenti a jsou kvantifikovatelna.

Schéma metodiky pro fizeni celého Zivotniho cyklu vyrobku je vidét na obrazku 15.

100 % Zavazek k technologii,
konfiguraci atd.

Snadnnst_b
Zmeny

xR

Vzniklé naklady

ystémove
specificke

KONCEPCE > PROVOZ

Obrazek 14: Snadnost zmén v jednotlivych fazich Zivotniho cyklu produktu [37].
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Prvni faze Zivotniho cyklu vyrobku zvané koncepce sebou pifindsi rizikové
faktory a vlivy. Pokud je to mozné, tak by méla rizika byt zvladana hned ve fazi, kdy
byla identifikovana, avSak ne vzdy je to mozné, proto je tieba riziko pienést do dalsi
faze, kde to jiz mozné bude. VSechna tato rizika musi byt zaznamenana, aby nebyla
V pozd¢jsi fazi opomenuta. U nékterych rizik nemusi dojit k jejich Gplné eliminaci, ale
pouze K snizeni na urcitou Groven. I tato rizika musi byt pienesena do dalsi faze. Rizika
z taze koncepce, kterd nebyla zcela zvladnuta, tedy je zde urcité¢ zbytkové riziko ¢i
riziko, které nebylo mozné v této fazi zvladat, jsou vstupem do faze nadvrhu. K témto
rizikim se piidavaji dalsi, kterd vznikaji ve fazi navrhu. VSechna rizika z faze navrhu,
které nebyla uplné eliminovana a zbyla zde urcita zbytkova rizika ¢i opét rizika, ktera
nebylo mozné momentalné zvladat, se v dalsi kroku stavaji vstupem tieti faze zvané
realizace. K témto rizikim se opé€t pridavaji rizika, kterd vznikaji ve fazi realizace a
spole¢né jsou zde zvladana. Rizika, ktera se tykaji faze provozu, se sestavaji z rizik,
ktera byla identifikovana v ptedchozich fazich a nebyla zcela odstranéna a z rizikovych
vlivii samotné ctvrté faze zivotniho cyklu vyrobku. Nutno podotknout, Ze zminéna
identifikovana rizika ze vSech fazi jsou vétSinou predikovana, tedy nelze presné u vsech

urcit jejich pfesnou pravdépodobnost, ale je mozno provést pouze kvalifikovany odhad.

Vsechna identifikovand rizika 4. fidze jsou, pak zpétnou vazbou pro Zivotni
cyklus produktu nové generace, pokud je neni mozné zvladat. To samé plati pro rizika
vSech fazi, ktera nebyla pfedpovidana a byla posléze zjiSténa vySetfovanim incidentu a
nebylo mozné je v dané fazi zvladnout. Celkovée lze fici, Ze metodika vytvaii uzavieny,
nekoncici kruh fizeni rizik a je soucasti vSeobecného zlepSovani procest. Detailni popis

tizeni rizik jednotlivych fazi navrhovanou metodikou je detailné popsan nize.
6.1 Faze koncepce

Navrhovana metodika za¢ind fazi koncepce, jelikoZ kazdy produkt, kazdy navrh
¢1 napad zacind navrhem urcité koncepce a jiz v této fazi je mozné a Zadouci vyvarovat
se urcitych rizik ¢i je identifikovat pro pozdé€jsi zvladani. V této fazi Zivotniho cyklu
jsou definovany zéasadni pozadavky na produkt, které jsou kritické pro zakaznika, tak 1
pozadavky kritické pro kvalitu produktu a tim i zdkaznickou spokojenost. Z téch jsou
poté metodou Delphi ¢i metodou What If? identifikovana rizika, ktera jsou doplnéna
riziky z databaze Lessons Learned. Nasledné je vypoctena hodnota rizik a urcena
priorita v diagramu basebalového htisté. Jestlize riziko vyzaduje zvladani, tak je riziko

redukovano, pfeneseno ¢i je riziku vyhybéno.

-55-



Ing. Jan Machac
Rizikové aspekty zivotniho cyklu vyrobku

KdyZz naopak zvladani nevyzaduje, tak je riziko akceptovano (priorita E).
Vsechna protiopatfeni musi byt ovéfena a rizika znovu meéfena z divodu detekce
zbytkovych rizik. Rizika se musi neustale monitorovat. Zbytkova a akceptovana rizika
s prioritou D jsou piesunuta do dal$i faze, stejné tak jako rizika, ktera zde sice byla
identifikovana, ale nelze je v této fazi zvladat. Rizika s prioritou C a vy$$i musi byt
zvladéana, pokud je to mozné v této fazi. Cely proces fizeni rizik ve fazi koncepce je

zobrazen v obrazku 16.

Koncepce

Voice of customer

onitorovani rizik

Hodnoceni rizik

Rozhodnuti
Dopad lv
metoda -
Pravdépo- JL :
dobnost Zbytkova
rizika
Lessons T e
T | DPM —‘7 ERP \
databaze
CRM SCM

Obrizek 16: Proces Fizeni rizik ve fazi koncepce.

Na zac¢atku kazdého zivotniho cyklu vyrobku je vzdy zdkaznik, ktery vyjadii své
potieby, které maji byt vyslySeny. Zde za¢ina i navrhovand metodika. Neexistuje zadny
univerzalni hlas zdkaznika, kazdy je unikatni a velice riznorody. Zakaznici maji mnoho
riznych pozadavku, které musi byt zvazeny a vybalancovany tak, aby byl vyvinut
skute¢né Uspésny produkt. Pro lepSi porozuméni zdkaznickym potfebam je tieba se
zakaznikem vést diskuzi, kde je dualezité¢ identifikovat jeho zdkladni pozadavky ¢i
potieby. Jeho zapojeni je dulezité nejen k definovani pozadavki, ale i k zodpovézeni
otazek vyvojait a poté k doporuceni a kritice soucasného produktového vyvojového
procesu nebo zhodnoceni navrhu prototypu atd. Technika pouZivana pro vyslySeni
zakaznickych pozadavku, i téch nevyslovenych je Hlas zakaznika (z angl. Voice of

Customer).
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Obecné pozadavky by mély byt rozdéleny na vice specifické detaily, tedy
zakaznik by mél byt urgovan k dikladnému vyjasnéni a vyjadreni svych pozadavkl
dokud nedavaji perfektni smysl. Tyto praktiky ¢asto vedou inzenyry high-tech produktt
k fundamentalnimu zjisténi, Ze jednoduchost pouzivani a spolehlivost jsou obvykle pro
zékaznika vice dulezité nez posledni technologie. Kromé potieb zakaznikem
vyjadfenych je také potfeba nalézt pozadavky nevyslovené. Potieby povazované za
domnénky a tudiz za nezminéné mohou byt identifikovany pfipravou stromu funkci
produktu. Kdyz jsou vSechny zédkaznické pozadavky posbirany, tak musi byt fadné

organizovany. Existuje n€kolik druhtt metod, jak hlas zadkaznika zachytit.

Metody k zachyceni Hlasu zakaznika (\Voice of Customer)

e Interview

e Prizkum

e Zaméiena skupina (Focus group) [38]

e QDF (Quality Function Deployment) [39]
e Empaticky navrh (Emphatic Design) [40]
e Vedouci uzivatel (Lead User) [41]

Vyhody Hlasu zikaznika

e Detailni porozuméni zakaznickym pozadavkiim
e Spolecna fe€ pro tym a vyvoj do budoucna
e KiliCovy vstup pro nastaveni spravnych navrhovych specifikaci pro novy produkt

e Vysoce uZitecny odrazovy mustek pro inovaci

Z Hlasu zakaznika neboli Voice of Customer je poté ureno tzv. Critical to
Customer (CTC) neboli to co zdkaznik povaZuje za kritické parametry kvality. Tento
pojem se také Casto oznacuje Critical to Quality (CTQ), tedy kritické pro kvalitu, ale
jednd se o totéz. Faktory kritické pro zdkaznika jsou méfitelné standardy vykonu
produktu ¢i servisu, které jsou pro produkt zasadni. CTC poskytuje jednoduchou
metodu stanoveni priorit a vybéru vhodnych vstupti pro tento proces. Kritéria CTC ¢i
CTQ jsou vstupy pro piedbéznou analyzu rizik jako je napi. metoda Delphi nebo What

If?. Pfiklad je uveden na obrazku 17.
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_ | Tloustka
- desky
- Piesnost
Teplotni
o = roztainost
Co mavliv na materialu
uspokojeni
potieby ~ Méritelné
zakaznika LEE 1L
Jaké parametry
Potieba _ . _| Méiitelné vedou ke splnéni
zakaznika > Pozadavek " | parametry poZadavku a jaké
maji mit tolerance
'Piesny a spolehlivy _ | Méfitelné
plo3ny spoj' | _parametry

Obrazek 17: Priklad CTQ.

Identifikovand rizika budou pouze kvalitativniho charakteru, tedy neni mozné
vyjadfit jejich hodnotu a prioritu. Pouze u rizik pievzatych ztzv. Lessons Learned
doporuceni je mozné provést kvantifikaci a to na zakladé dat pfedchozich podobnych
vyrobkll. Takto identifikovana rizika jsou zdkladem pro fizeni rizik celého zivotniho
cyklu. Zde je nejprve potfeba zvazit, zda zdkaznické poZadavky jsou raciondlni, a zda
jiz zde nevznikaji rizika, kterd by mohla produkt ohrozit. Proto je zde nutné pouZit

metodu Delphi, metodu ucelovych rozhort s odborniky ¢i jinak zainteresovanymi lidmi.

Dal$im vstupem pro primarni analyzu rizik celého produktu jsou tzv. Lessons
Learned. To jsou doporuceni zalozena na zakladé predeslych zkusenosti, ze kterych je
mozné se poucit o tom, jak vylepsit vykon ¢i se vyvarovat urcité chyby. Tyto znalosti ¢i
zkusenosti mohou byt dodavany z DPM (Data Product Management, ERP (Enterprise
Resource Planning), CRM (Customer Relationship Management) a SCM (Supply Chain
Management). Je tedy vzdy dilezité zvazit, zda podobny produkt nebyl uz vyvijen,
popfiipad¢ prohlédnout firemni databdzi produktli a reklamaci a vypsat nejcastéjsi a

N 24

aplikovana i na soucasny produkt, ptipadné s ipravami ¢i vylepSenimi.
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Vsechna identifikovana rizika jsou v dalSim kroku strukturovana do tabulky a
jsou popsany vSechny mozné nasledky. Méfeni ¢i odhad rizik v rané fazi Zivotniho
cyklu vyrobku jsou komplikovanou zalezitosti. Jelikoz vétSinou zadna realnd data
nejsou k dispozici, je nutné pouzit metod pro odhad dopadu a pravdépodobnosti. Mize

byt také vyuzito specifickych protiopatieni a zvladani z Lessons Learned databaze.

V této fazi neni slozité ani nakladné provést jakékoliv zmeény. AvsSak
Vv nasledujicich produktovych fazich klesd moznost a jednoduchost jakékoliv zmény,
oproti tomu cena zmén rapidné roste, jelikoz produkt je jiz vazan k urcité technologii,
konfiguraci a vykonu. Proto je tieba, aby vSechna zavazna rizika byla identifikovana
vV prvnich dvou fazich, kdy je jest€¢ mozné provést zmeény a protiopatieni bez vétSich
obtizi. Neidentifikovana rizika ve fazich realizace a provozu mohou ohrozit finan¢ni

uspéch celého produktu [10],[22].

6.2.1 Metoda Delphi

Delfska metoda je expertni technika pro pfedpovidani budoucich jevl. Vyuziva
se vSak i jako metoda expertniho teoretického vyzkumu stavajicich problémi. Pouziva
se hlavné pro podporu provadéni kvantitativni analyzy rizik. Pro analyzu rizik je vhodna
pfedevs§im proto, ze urcuje, co se muze stat a za jakych podminek. Jeji podstata je v
anonymnim dotazovani expertii z dané¢ho oboru a hledani konsensu v ndzoru na budouci
vyvoj dané problematiky. Limity delfské metody jsou ziejmé, jelikoZ do budouciho
vyvoje zasahuje tolik riznych vlivl, ze neni mozné predvidat vSechny, a to ani tehdy,
je-1li okruh experti opravdu Siroky. Piesto je delfska metoda jednou z nejpouzivanégjSich
metod pro prognézy budouciho vyvoje. Metoda byla upravena pro pouziti v navrzené

metodice fizeni rizik Zivotniho cyklu vyrobku.

Cely upraveny postup je vidét na obr. 18. Metoda zacina vybérem experti a
zainteresovanych osob na danou problematiku, kterym jsou piedstaveny vysledky CTC
nebo CTQ. Nasledné jsou sestaveny otazky a odeslany vSem vybranym osobam, ty
mohou byt jesté vyzvani k doplnéni otdzek. Odpovédi na otazky jsou poté vyhodnoceny
a jejich analyza je poslana zpét vybranym osobam k vyjadieni. Zde je nutné pozadat o
vyhodnoceni problémt, zda mohou byt nékteré povazovany za naléhavé. Osoby mohou
vyhodnoceny a vysledky jsou expertim piedstaveny. U statisticky odlehlych hodnot je
tteba Zadat o vysvétleni. Takto identifikovana rizika jsou vstupem do prvni faze

zivotniho cyklu vyrobku.
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Vyhodnoceni revize
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Obsaohuji visledky
mnoho odlehlych hodnot
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Identifikace moznych
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Obrazek 18: Postup metody Delphi [42].

6.2.2 Lessons Learned databaze

Je databdze, ve které jsou zaznamendny nejruznéj$i znalosti a to od téch
nejobecngjSich az k tizce odbornym. Jsou zde 1 znalosti, které nebyly exaktné dokazany
a jsou ziskavany postupné v prub&hu praxe a pomahaji pii feSeni podobnych problémit a
to napf. u podobnych projektt. O tvorbé této znalostni databaze pojednava [43]. Z této
databaze je pak mozné zjistit konkrétni kroky, které vedly k odstranéni problému a je
pak mozné je aplikovat u podobnych produkta ¢i projektt a problémtm tak predchézet.
Metody ziskavani znalosti byly pfevzaty z fady disciplin od matematiky ptes sociologii
a psychologii. Piiklad databaze je uveden na obrazku 19. MiZeme je rozdélit do

nasledujicich oblasti:
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e Statistické metody pro data prevazné numericka.

e Symbolické metody pro data zaloZena na rozhodovacim stromé, pomahaji hledat
souvislosti a vztahy v datech.

e Sub-symbolické metody, které pouzivaji neuronové sité, bayesovské sité nebo
genetické algoritmy.

e Piipadové usuzovani zalozené na rozhodovani na zéklad¢ podobnosti.
Proces ziskavani je definovan tfemi moznymi zpusoby [44]:

e dolovani znalosti od experta

e analyza jiz napsanych textl

e ziskéavani dat a jejich generalizace

. Problém
Nazev projektu Problém/incident Dopad Reseni oL
vyfeSen
Simulace
tepelného
Deska plosného Spatné zvoleny Ohnuti nosné namahani desky
- . b . Ano
spoje 01 teplotni profil pajky desky a nova volba
teplotniho
profilu
« Teplotni (.
Deska plosneho nerovnovaha Tombstone efekt Tes tovani Céstetné
spoje 02 e . pajitelnosti
pajecich plosek

Obrazek 19: Piiklad Lessons Learned databaze.
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6.2 Faze navrhu

Féze navrhu mé nejveétsi dopad na vyrobek a naklady celého zivotniho cyklu.
Identifikace rizikovych faktorti ve fazi névrhu je aktem urceni potencidlnich rizik v
procesu navrhu a vyvoje, a to bud’ v detailnim navrhu, nasledné analyze ¢i simulaci,
validaci a navrhu nastroje, které by vyrazné snizovaly provozni spolehlivost produktu
[45]. Analyza rizik faze navrhu poskytuje Sirs$i hodnoceni rizik z CTQ a umoziuje
eliminovat mozné selhani a redukovat dopad potencionédlnich selhdni. Proto je
doporuceno rizikové faktory kategorizovat do skupin a fidit rizika pro kazdou skupinou
zvlast’ z divodl mnozstvi rizik. Rizika mohou byt rozdélena do kategorii jako zdroje,
lidé, procesy, technologie, Zivotni prostiedi a ostatni, jak je uvedeno v tabulce 11.
Princip navrhované metodologie je zaloZen na pfeneseni akceptovanych a zbytkovych
rizik z ptedchozi faze a to z divodu ovéteni mozného zvyseni rizika. Dale jsou do faze
navrhu pfenesena rizika, kterd byla v pfedchozi fazi identifikovana, ale nebylo mozné je
v predchozi fazi zvladat. K t€émto skupindm rizik se pfipojuji jesté dalsi rizika, ktera
byla identifikovana ve fazi navrhu testovanim, simulaci atd. Cely navrhovany proces

fizeni rizik ve fazi navrhu je zobrazen v obrazku 20.

Koncepce \

Voice of customer

prototypy atd. EpEihEED

Testovani, Blokovy ' L.
simulace, Q diagram ‘ Kusovnik Monitorovani rizik

Delphi Hodnoceni rizik
metoda Rozhodnuti
Dopad
X
Zbytkova a Pravdépo-
akceptovana dobnost
rizika z faze
koncepce

Lessons
Learned =il
databaze

SCM

Obrazek 20: Proces Fizeni rizik ve fazi navrhu.
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Tabulka 11: Tabulka pro rizika identifikovana p¥imo ve fazi navrhu

. . . . Mozné zvladat v

Polozka Risk Popis Kategorie , L.

této fazi

1 0] jak'é riziko Zdroje, Iidé, procesy{, ANO/NE
jde technologie, ostatni

5 (0] jak-é riziko Zdroje, Iidé, procesy{, ANO/NE
jde technologie, ostatni

........... Zdroje, lidé, procesy, ANO/NE
technologie, ostatni

Ve fazi navrhu produktu jsou specifické ¢asti a systémy urceny pies kusovnik
(bill-of-material), kde jsou definovany systémy, podsystémy a komponenty, které tvoii
kone¢ny produkt. Je zde také vstup pro analyzu spolehlivosti a to od spolehlivosti
jednotlivych komponentii az po spolehlivost celého systému. Pro spravné pochopeni
spolehlivosti celého systému je vhodné vypracovat spolehlivostni diagram produktu.

Ten pomuze i poodhalit slabd a potenciondln¢ zranitelna mista.

Kusovnik

Kusovnik je dokument zachycujici vSechny komponenty (soucdasti, materidl)
pouzité pro vyrobu urcitého produktu, ktery ma stromovou strukturu, kde kofenem je
finalni vyrobek a listy jsou nakupované a pouZzité materialy. PoCet Grovni kusovniku
neni omezen, ani pocet vstupujicich komponent do vyssi polozky. Proto je vhodny jako
zaklad k vytvofeni spolehlivostni stromu a vypoctu spolehlivost produktu. Spolehlivost
kazdého komponentu v systtmu nebo pravdépodobnost neselhani v ocekavanych
provoznich podminkach jsou pouZzity k vypoctu celkové spolehlivosti systému. Inzenyii
tak mohou identifikovat daleko spolehlivéjsi navrh systému, podsystému nebo

jednotlivych komponent. S funkénim systémovym modelem miZe byt spocitdna

spolehlivost pro rizné provozni podminky.

Muze byt pouzit pro komunikaci mezi vyrobnimi partnery nebo byt vymezen
jedné vyrobni spolecnosti. Kusovnik definuje produkt tak, jak je navrzen, jak jsou
jednotlivé dily objednavany, jak jsou montovany a jak maji byt udrzovany. V
elektronice kusovnik pfedstavuje seznam komponentii pouzitych na deskach plosnych
spoju. Jakmile je navrh obvodu hotovy, tak je kusovnik pfedan na navrh layoutu desky

ploSného spoje. Piklad kusovniku je obrazku 21.
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Obrizek 21: PFiklad kusovniku[46].

Blokovy diagram spolehlivosti

Blokovy diagram spolehlivosti je diagramaticka metoda pro zobrazeni toho, jak
spolehlivost jednotlivych komponentii ptispiva k Gspéchu nebo selhani komplexniho

systému. Tato metoda je také znama jako diagram zavislosti.

Blokovy diagram spolehlivosti je kreslen jako skupina blokd spojend v paralelni
nebo sériovou konfiguraci, ptiklad diagramu je uveden na obrazku 22. Kazdy blok
reprezentuje systémovy komponent s uréitou poruchovosti. Casto se vyskytuji paralelni
cesty znamenajici, ze musi selhat vSechny, aby selhal cely systém. V kontrastu se
sériovymi cestami, kde k selhani celého systému staci, aby selhal jakykoliv komponent.
Diagram miiZze byt kreslen tak, Ze bloky jsou nahrazeny spinaci, kde zavieny spinac
predstavuje fungujici komponent a otevieny spina¢ komponent, ktery selhal. Je-li
mozné nalézt cestu skrz systém spinact od zacatku do konce, tak systém stale funguje.
Diagram miiZze byt nahrazenim sériovych cest hradlem AND, paralelnich cest hradlem
OR a aplikaci tzv. de Morganova teorému konvertovan na strom chyb (Fault Tree) [47],

viz obrazek 23.

-64 -



Ing. Jan Machac
Rizikové aspekty zivotniho cyklu vyrobku

Subsystem B

Ay
Subsystem A Subsystem B Subsystem C Subsystem D
A A A Ag
Subsystem B

Ay

Obrazek 22: Blokovy diagram spolehlivosti [48].

Svétlo
nesviti
[ 1

Nejde Spmdac Spalena
nejde sz

proud mp,g out farovka

Vypadek Spalena Spalena Spalena
zdroje pojistka farovka A Ffarovka B

O O O O

Obrazek 23: Strom chyb [49].

Identifikace novych rizik

Vyroba prototypu a simulace muize znaén€¢ pomoci v identifikaci novych
rizikovych aspektti produktu. Také simulace zachazeni s produktem a jeho umisténi do
pracovniho prostiedi jsou dulezitd pro porovnani rtiznych provoznich podminek a jejich
vlivu na produkt (teplo, chlad, zatéz atd.). Pro lepsi pochopeni zakaznickych pozadavkl
je vhodné stanovit se zdkaznikem schiizku a prototyp piedstavit a poté ho upravit podle
zékaznickych potieb. Prostfedky pro identifikaci rizik pti testovani, simulaci ¢i validaci,
by mély byt pfedevsim na softwarové bazi jako napt. CAID, CAM, CAE, CAPE a
CAPP. Ze zptsobu jakym zakaznik s prototypem zachdazi, je poté velice pravdépodobné
vysledovat dal§i mozna rizika. Jednoduchy brainstorming se zakaznikem je také

zadoucl.
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Déle pak je stidle nezbytné nasledovat CTQ, CTC a VOC jako vstupy pro
metodu Delphi. V této fazi je také snazsi aplikovat znalosti z DPM, ERP, CRM nebo
SCM umisténé ve znalostni databazi Lessons Learned, ktera muize napomoci odhalit

rizika z podobnych ptedchozich projekti nebo z minulosti obecné.

Bezporuchovost

Ve fazi navrhu je nebytné také napldnovat udrzbu zaméfenou na
bezporuchovost. Jako vstupy poslouzi identifikovanad rizika z faze navrhu a koncepce.
Uspésna aplikace programu bezporuchovosti vyzaduje dobré pochopeni zafizeni i
konstrukce, jakoZ 1 provozniho prostfedi, provozniho kontextu a pfidruzenych systémii
spolu s pochopenim moznych poruch a jejich nasledky. Udrzba byva ¢astym zptisobem
zvladani méné zavaznych rizik. Po¢atecni program udrzby by mél vznikat ve spolupraci
mezi dodavatelem a uzivatelem. Mozny postup aplikace programu bezporuchovosti je

vidét na obrazku 24.

Koncepce Specifikace Rizika zvladana dribou Vstupy adriby
Funkce I Data z Lessons Learned
CTQ nggg;taglkgﬁ Id Udrzbové postupy
CTC Doporuéeni dodavatele

Pogateéni program udrzby spolehlivosti

Realizace
Pred provozem

Prabézny program udrzby spolehlivosti

Provoz

Data o provozu
Data o poruchach

Nova technologie
Nové materialy

Obrazek 24: Postup aplikace programu bezporuchovosti [30].
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Likvidace vyrobku

Pii vyvoji a vyrobé nové produktu je také tieba myslet na jeho likvidaci a
identifikovat rizika stim spojena jiz vrané fazi jeho zivotniho cyklu. Nékteré
zékaznické pozadavky se mohou tykat nejriiznéjSich legislativnich ustanoveni o
omezeni pouziti urcitych materidli. V elektrotechnice se naptiklad jednd o zékaz
pouzivani nebezpecnych latek u vedenych v RoHS. Smérnice zabyvajici se pouzivanim

a nakladanim s nebezpecnymi latkami, elektrotechnickym odpadem a jejich sbérem:

WEEE (Waste electrical and electronic equipment) — vztahuje se na sbér recyklaci a

zpracovani elektrického odpadu [50]
RoHS (Restriction of the use of certain hazardous substances) — vztahuje se na zakaz

pouzivani nebezpeénych latek v elektrotechnickych vyrobcich [51]

6.4 Faze realizace

Zakladem metodiky fizeni rizik ve fazi realizace jsou opét CTC a CTQ
pozadavky. Do této faze jsou presunuta zbytkova rizika z piedchozi faze (priorita D) a
to opét z divodu ovéfeni mozného zvyseni rizika. Dale jsou do fdze navrhu pfenesena
rizika, kterd byla v pfedchozi fazi identifikovana, ale nebylo mozné je zvladat a rizika,

ktera v této fazi vznikaji (Delphi metoda, testovani, mapa procest atd.), jak ukazuje

obrazek 25.

Testovani, mapa " . L
procesi, s||=lo‘::, fMomtorovam rizik

statistika... @ ;

Hodnocenirizik
Dopad
X
Pravdépo-
dobnost

Lessons /E;M ERP
Learned Q

databaze g CRM SCM

Koncepce Realizace

Delphi
metoda

Zbytkova a
akceptovana
rizika z faze
navrhu

Obrazek 25: Proces Fizeni rizik ve fazi realizace.
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Metodika navrhuje, aby zahdjeni samotné vyroby produktu pifedchazela jeji
dikladna simulace, testy a planovani pro identifikaci moznych rizik. Jakmile jsou
vSechny testy, simulace vyroby hotové (CAPP, CAPE), rizika identifikovéna a poté co
je navrh validovan a schvalen, tak je nutné se ujistit, aby jiz dfive specifikované CTQ
definovali pfisné standardy kvality ve vyrobé. Ty miiZou naptiklad obsahovat tolerance
zpracovani, vyrobni postupy, testy bezpecnosti a vykonu, které musi byt provedeny
pfed tim, nez konecné vyrobky jsou odeslany zakazniklim. VSechny tyto instrukce by
meély byt uvedeny v dokumentech, tzv. kontrolnich planech a odkazuji na planovani
kvality, navrhu a testy, které pfedchazely. Cely proces vyroby je nutné zmapovat a
jednotlivé kroky zpracovat do procesni mapy, aby bylo mozné snadnégji identifikovat
slabé a rizikova mista v procesu. Ptfiklad procesni mapy pro vyrobni proces ve fazi

realizace je vidét na obrazku 26.
G2

> & D D
B e B
3ind

€ Vjrobnizavodyv Eviops )

Obriazek 26: Priklad procesni mapy pro vyrobni proces ve fazi realizace [52].

SIPOC

Pti identifikaci faktorli vstupujicich do procesu a nasledné identifikace jejich
rizik je metodikou doporucovana metoda SIPOC. VSeobecna mapa procesu SIPOC je
chronologické zobrazeni nejvyznamnéjSich 3-6 krokt, udalosti nebo operaci v procesu.
Poskytuje zaklad pro identifikaci vstupti a vystupti procest a tudiz i moznych rizik
ovlivilyjicich proces. Dava zjednoduseny pohled na celkovy proces. V tomto diagramu
jsou definovany, jak v stupy a vystupy ale také jejich dodavatelé i zakaznici. Piiklad
SIPOC diagramu je zobrazen na obrazku 27.
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Obrazek 27: SIPOC diagram [53].
Postup tvorby SIPOC diagramu

1. Identifikace internich a externich zdkaznikl a stanoveni priorit mezi vSemi

zakazniky.

Ptiprava seznamu CTQ pozadavkil na kazdého zakaznika

Urceni krokt, které ovliviiuji proces.

4. Stanoveni zacatku a konce procesu, uvedeni 3 — 6 nejdulezitéjSich kroki
procesu.

5. Identifikace vstupli a dodavateli procesu, resp. jednotlivych kroki procesu.

wn

Nastroje Fizeni kvality

Pro identifikaci rizik ve fazi realizace metodika doporucuje vyuzivat metod pro
fizeni kvality. VétSina ze sedmi zakladnich nastrojli predstavuje v podstaté kvantitativni
metody, které pfispivaji k monitorovani a lepSimu zvladnuti fizeni procesu, lepSimu
pochopeni procesu véetné realizace procesniho piistupu, lepsi identifikaci, diagnostice a
feSeni problémi a k objektivnéjSimu rozhodovani a tim i k lepSimu fungovani celého

systému [54].

Ve zkuSebni vyrobé je nutné sledovat pfinejmenSim procesni variaci vSech
sledovanych kritickych parametri produktu a reagovat na ni v pfipadé statisticky
nezvladnutelného stavu. Toto sledovani je nezbytné provadét i pfi samotné nasledné
vyrobé. Pomoci statistickych metod a jejich vyhodnoceni je mozné rizikiim piedchézet.
Na konci vyrobniho procesu je tteba provést finalni funkéni test. I zde by se méla ovéfit
Lessons Learned databaze a poucit se z predchozich rizik a piedchazet jim ve vyrobé.
Proces a jeho variace véetné odchylky je zobrazen na obr. 28. Musime si uvédomit, ze

toto je posledni faze pted tim, nez je vyrobek expedovan k zdkaznikovi. Proto je potieba
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se ubezpecit, Ze vSechna rizika jsou dostatecn¢ zvladana a vSechny CTC a CTQ

parametry splnény.

70 - -
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Obriazek 28: Priklad regula¢niho diagramu.

Obrazek 29 uvadi pribéh vyrobniho procesu, z grafu je mozné vysledovat

urcitou tendenci nebo na zakladé sledovani uréit kofenové piiciny ¢i vymezit urcité

sledované obdobi, ve kterém se uddlost stala. Pribchovy diagram zobrazuje vyrobni

proces béhem urcité Casti roku, zde vidime prudky nartist hodnot v mésici cervenci a

nasledny strmy propad v mésici srpnu. Timto urceni se vyhrani¢i doba a poté je tieba

zjistit, co se vdany cas udalo ¢i zménilo.

MozZnych vyuZiti je cela fada a aplikace

vétSiny metod je uZivatelsky nendro¢na.

leden

unar

biezen duben kwéten ferven fervenec Stpen

160 4

150

140 4

130 4

Individual Yalue

120 4

UCl=152.20

F=141,24

LCl=121.49

EEE £79 742 505 1018

Observation

340

Obrazek 29: Regulaéni diagram zmén v procesu, zobrazeno v softwaru Minitab.

Dale je také mozné vyuzit Paretovi nebo také ABC analyzy k identifikaci

hlavnich rizik faze realizace. Paretova analyza je velice jednoduchym, ale ptesto

efektivnim nastrojem, ktery umoziuje se matematicky exaktné soustfedit na to, co je

pro zkusebni vyrobni proces skutecné dulezité. Pouzit ji 1ze pfitom na zakazniky, vlastni

vyrobky a sluzby ¢i tieba na skladové zasoby. Ptiklad je uveden na obr 30.
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Paretova analyza ~r
Kumglativn[souﬁet
—% kumulativniho souctu 96% 98% 100%
86% - 950%
78% —
Lorenzova kfivka €
- 70%
59%
- 60%
- 50%
- 40%
31
- 30%
¥ - 20%
- 10%
o [ — — %
Nedodrieni  Vada materidlu Zabrouseni Lakovéni Vadny svar Barevnost Chybéjici zoubek Chyba vykresové
toleranci dokumentace

Obrazek 30: Priklad Paretovi analyzy [55].
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6.5 Faze provozu

Také pro konecnou fazi provozu jsou opét dulezité CTC a CTQ pozadavky. Zde
uz by dle diagramu z obr. 7, m¢l byt minimalni pocet neshod a v§echna vyznamna rizika
by méla jiz byt zvladdna a identifikovana v predchozich fazich Zzivotniho cyklu
produktu. Do této faze jsou prenesena zbytkova rizika z ptfedchozi faze a to opét z
divodu ovéteni mozného zvyseni rizika. Dale jsou do faze provozu ptrenesena rizika,
ktera byla v pfedchozi fazi identifikovana, ale nebylo mozné je v ptedchozi fazi zvladat
a rizika, kterd v této fazi vznikaji, avSak zvladani téchto rizik mize byt povétSinou
feSeno pouze preventivni C¢i planovanou udrzbou, zékaznickou podporou i
dodrzovanim manudlu vyrobku. Dalsi rizika, kterd jsou s touto fazi zivotniho cyklu
spojena, se tykaji skladovani, transportu a likvidace. Navrhové ¢i funkéni zmény uz
neni takitka moZzné provést, bez toho aniz by doSlo ke zvySeni nékladli na vyrobu
produktu. V ptipad¢ identifikace zavaznych rizik v této fazi, je mozné vyuzit tyto

znalosti pfi vyvoji produktu nové generace. Cely tento proces je zobrazen v obrazku 31.

Udrzba, likvidace,
spolehlivost, shér

dat
Delphi Hodnocenirizik
metoda
Dopad
X
Zbytkovd a Pravdépo-
akceptovana dobnost Zbytkova

rizika z faze rizika

realizace

Lessons

= «* GG a

Obrazek 31: Proces Fizeni rizik ve fazi realizace.
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Udrzba a podpora

Planovani udrzby a oprav produktu se mulze uskute¢nit jiz na pocatku faze
navrhu a vyvoje a postupuje celym Zzivotnim cyklem az do faze provozu. Planovana
udrzba zajistuje optimalizaci kritickych nakladii jako je preventivni udrzba, ndhradni
dily a servisni zdroje (napf. lidské). Pfedchazejici faze a jejich fizeni rizik poskytuji
vstupy pro privodce feSeni prioritnich problémi (napf. manudly) pouzivané béhem

provozni faze k udrzeni CTQ charakteristik.
Program preventivni adrzby

Proces udrzby preventivni spolehlivosti je mozné aplikovat u vSech typt
systémd, jedna se o zpusob zvladani rizik, kterd mohou ovlivnit funkénost produktu.

Cile tohoto programu jsou nasledujici (CSN EN 60300-3-11):

udrzet funkci objektu na pozadované trovni spolehlivosti v daném provoznim
kontextu

e ziskat informace nutné pro zlepSeni navrhu nebo ptidani zaloh u téch objektd,

jejichz bezporuchovost se prokazala jako nedostate¢na

e dosahnout téchto cilii pfi minimalnich celkovych nékladech

e ziskat informace nutné pro pribézny program udrzby, ktery se zlepSuje
vzhledem Kk poc¢ate¢nimu programu a jeho revizim systematickym posuzovanim
efektivnosti diive stanovenych udrzbatskych ukold. Pfi vypracovani programu
hraje dilezitou roli monitorovani stavu soucasti specifickych z hlediska

bezpe¢nosti, kriticnosti nebo nakladi [56]

U téchto cilt je nutné uznat, ze programy udrzby jako takové nemohou napravit
nedostatky navrhu ohledné¢ bezpe€nosti a bezporuchovosti zafizeni a konstrukci.
Program udrzby miiZe pouze minimalizovat znehodnoceni a obnovit objekt do jeho

urovni danych navrhem.
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Bezporuchovost a planovani kvality

Sméfovat planovani kvality do provoznich podminek neni pouze nezbytné proto,
aby se zajistila nejvyssi kvalita provoznich sluzeb, ale hlavné k pifedchazeni moznych
rizik. Detailni zpétnd vazba z provozni zkuSenosti obsahujici informace o opravé,
reklamaci, implementaci napravnych opatfeni a provadéni zmén je zaznamenana do

Lessons Learned databaze, ktera je vyuzita pti vyvoji produktu nové generace.

Vznik poruchy vyrobku béhem jeho technického Zzivota lze povazovat za
nahodny jev. Spolehlivosti soucastky se rozumi schopnost zachovavat pozadované
vlastnosti ve stanovenych mezich za definovanych provoznich podminek bé&hem
technického zivota. Skute¢na spolehlivost soucastky zavisi na konstrukénim feSeni,
vlastnostech pouzitych materialt a pouzitych technologii a rovnéz i na podminkéach

provozu, skladovani i pfepravy.

Obecné se za typicky pribéh intenzity poruch v zéavislosti na Case Zivota
vyrobku povazuje tzv. vanova kiivka (viz obr. 32). Z obrazku je patrné, ze kiivka je

délena na tii useky.

SniZujici se

Konstantni poruchovost
poruchovost

Zvysujici se poruchovost

=
w
O .
> Pozorovana poruchovost
O [} I
= : i Poruchovost
O 1 ] opotfebenim
3 I I
[ I I
o : :
Q- ] Nahodné chyby !
I 1 O
| |
| 1 R
| | B
1 1 ta
[ 1 ot
I 1.
| T L i
........................... Lourrnnnsmnunenssusvmsssil '
1 1 >
Cas

Obrazek 32: Tzv. vanova k¥ivka [57].
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Weibullova analyza

Existuji rizné metody pro interpretaci dat z Zivotnostnich testii nebo dat z
provozu. Mnoh¢ z téchto metod vyuzivaji teoreticka statistickd rozdéleni, ktera jsou
modelem doby Zzivota (¢i technicky piesnéji doby bezporuchového provozu)
sledovanych soucastek. Kvantifikace bezporuchovosti tedy vyuziva metod matematické
statistiky a teorie pravdépodobnosti, pficemz zékladni podstatou je vyuziti vhodného

teoretického rozdéleni.

Pti analyzach bezporuchovosti elektronickych soucastek a jinych komponent se
Casto pouziva Weibullova rozdéleni. Weibullova analyza naléza uplatnéni pii hledani
odpovédi na otazky typu: Kolik poruch lze ocekdvat za uréitych podminek? Jak
spolehliva (ve smyslu bezporuchovosti) je stavajici konstrukce ¢i technologie v
porovnani s inovovanou konstrukci ¢i technologii? Jak lze vy¢islit bezporuchovost
vyrobku? Vyhodou pouziti Weibullova rozdéleni je, Ze dokadZe aproximovat jina
rozdéleni (naptiklad exponencialni, normalni ¢i lognormalni) a ze je zpiisobilé na
zaklad¢é malého vzorku dat k urceni tvaru rozdéleni vhodného pro modelovani doby do

poruchy [57].

Komplikace pii analyzidch bezporuchovosti nastavaji z divodi vyskytu
cenzorovanych dat (tj. kdyz ve sledovaném casovém intervalu nenastala porucha u
vSech sledovanych soucastek) a pii provadéni tzv. zrychlenych testl. Analytické
procedury soudobych softwarovych prostiedki umoziuji fesSeni analyz bezporuchovosti
1 s ohledem na tyto komplikace a umoznuji provadét tyto analyzy a predikci poruch na

kvalitativné vyssi tirovni [58].
Parametry urcujici funkci hustoty pravdépodobnosti Weibullova rozdéleni

Funkce hustoty pravdépodobnosti a tedy 1 kiivka funkce hustoty
pravdépodobnosti Weibullova rozdé€leni zavisi na tiech parametrech: parametru tvaru,
parametru umisténi a parametru métitka, viz tabulka 12. Ptiklad Weibullovi kiivky je
mozn¢ vidét na obrazku 33. Zde byl k vypoctu pouzit software Weibull 7++. Pomoci
dat o poruchach z provozu je zde mozné zjistit pravdépodobnost selhani v ur¢itém case

provozu.
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Tabulka 12: Popis parametrit Weibullova rozdéleni [58].

Parametr

Charakteristika

Parametr tvaru

syn.: parametr sklonu

Parametr tvaru typicky nabyva hodnoty mezi 0.5 a 8.0 ovliviiuje
tvar (pribéh) funkce hustoty pravdépodobnosti.

Weibullovo rozdéleni mtize v zavislosti na hodnoté parametru
tvaru aproximovat i jina uzite¢na rozdéleni.

p=1 Weibullovo rozd€leni je identické k exponencidlnimu
rozdéleni,

B=2 Weibullovo rozdéleni je identické k Rayleighovu rozdéleni,
p=2.5 Weibullovo rozdéleni aproximuje lognormalni rozdéleni,

p=3.6 Weibullovo rozdéleni aproximuje normalni rozdéleni.

Parametr méritka n

syn.: charakteristicky zivot

Tento parametr méni méfitko na ¢asové ose, naptiklad hodiny,
mésice, cykly, atd.

Zmeéna tohoto parametru ma totiz stejny efekt na rozdéleni jako
zména v méfitku ¢asu - naptiklad zméni-li sSe méfitko z hodin na
dny nebo z dni na mésice. Zjednodusené lze fici, ze parametr
m¢éfitka urcuje "roztazeni" rozdéleni.

Zména tohoto parametru nezpisobi skute¢nou zménu aktuélniho
tvaru rozdéleni, ale jen zménu v métitku.

Parametr méfitka udava dobu (tj. napf. pocet hodin/cykla), pfi
kterych doslo k poruse u 63,2 procenta vyrobkd (jinymi slovy tuto
dobu pfezije 37 procenta vyrobki). Parametr métitka byva proto
nékdy nazyvan Weibullovym charakteristickym Zivotem => bez
ohledu na aktualni tvar rozdéleni 63.2% populace se poroucha v
Case t =n + y (je to ¢as méfeny od t=y).

Parametr umisténi y

syn.:  prahovy
parametr polohy

parametr,

Parametr polohy udava minimalni hodnotu nahodné veli¢iny t (tj.
minimalni dobu, po jejiz uplynuti miiZe nastat porucha). Parametr
umisténi tak lze interpretovat jako nejdiive mozny cas, po jehoz
uplynuti mize nastat porucha.

Casto se o tomto parametru hovoii jako o parametru polohy.
Pouzivani tohoto oznaceni neni pfili§ vhodné, protoze mize dojit k
zaméné vyznamu se statistickych stfedem rozdéleni (4.
statistickym ukazatelem polohy). Oznaleni prahovy parametr
zdiraznuje nastaveni tohoto parametru na minimalni ¢as, v némz
mize nastat prvni sledovana udalost (porucha).

Je-li parametr umisténi roven nule, piechazi tzv. tfiparametrové
Weibullovo rozdéleni v tzv. rozdéleni dvouparametrove.
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Probability - Weibull
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Obriazek 33: Priklad Weibullovi k¥ivky v programu Weibull ++ 7.

6.6 VySetrovani incidentu

Ne vsechna rizika se vzdy podaii identifikovat a poté¢ dojde k ¢aste¢nému nebo
celkovému selhani produktu. To se tyka fazi realizace a provozu. Po takovém to selhani
musi nasledovat vysetfovani toho, co selhani zplsobilo a identifikovat, tak rizika a
zamezit jim. Dalsi situaci, kterd mlze nastat, je, ze riziko jiz identifikovano bylo, avSak

protiopatfeni nebylo dostate¢né ucinné a selhalo.

Diagram postupu vySetfovani je vidét na obr. 34, kdy kazdé vySetfovani zacina
poloZenim otdzky, zda se incident uz v minulosti vyskytl ¢i nikoliv. V pfipadé¢, ze
nikoliv je nutné zahdjit proces vySetfovani, ktery je zaloZzen na podstaté PDCA cyklu,
viz obrazek 35. Cyklus zacina vybérem metody vySetfovani incidentl, tento vybér
zalezi na podstaté a typu incidentu. Tento krok je zatazen pod P (P- plan - planuj).
Nasledné¢ je zahajena analyza, ktera je v PDCA cyklu oznaovana pismenem D (D- do -
délej). Zde je dosazeno urcitych zavérn, které jsou oveéteny v dalsi fazi PDCA cyklu a to
fazi ovéteni oznacené pismenem C (C- Check - kontroluj). Jestlize je ve fazi ovéfeni
dosazeno presvédcivych vysledkii postupuje se do posledni faze, faze aplikace
oznaCované A (A- act - jednej). Podrobny popis PDCA je cyklu je uvadi zdroj [59].

Cely incident a jeho feSeni je nasledné zaznamenano v databazi Lessons Learned.
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Kontroluj fovéreni
analyzy a
vy sledki)
Jednej (napravna Délgj (provedeni
opatieni) analjzy)
Planuj (vibéra Provéfit protiopatieni
plan analyzy)

Lessons Learned

Vyskytl se jif tento problém?

Obrazek 34: Diagram postupu vySetiovani.

V ptipadé, ze ten samy nebo podobny incident byl jiz zaznamendn, je tieba
znovu ovéfit opatieni, které mélo incidentu zabranit, popiipadé znovu zahgjit proces
vySetiovani zalozeny na PDCA cyklu jako v pfedchozim ptipadé. Nasledné pak provéfit
moznosti implementace napravného opatieni, zda je mozné je pouzit uz v néjaké

z ptedchozich fazi, nez ve které se incident vyskytl.

Planuj

"AlP
\C[D/

Obrazek 35: PDCA cykKlus [60].

Seznam nejvhodnéjs$i metod pro vySetfovani incidentt je uveden v tabulce 13.
Dale tabulka uvadi, zda se jedna o kvalitativni, kvantitativni ¢i kombinovanou metodu.
Pro jakou fazi Zivotniho cyklu je metoda vhodna a jeji charakter. Nasledné je zde
uvedeno, zda se jednd o kombinaci metod a moznost aplikovatelnosti pouze jednim

analytikem.
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Tabulka 13: Seznam nejvhodnéjsi metod pro vySet
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7. Ptripadova studie

Pro ovéieni metodiky v praxi byla vypracovéna tato ptipadova studie. Z divodu
obsahlosti byla studie zkrdcena pouze na reprezentativni piiklady pouziti metodiky,
nebyla proto identifikovana vSechna rizika. Pro tuto pfipadovou studii byla jako produkt
zvolena elektronicka sestava, na které byla navrhovana metodika ovéfena. Jedna se o
velmi jednoduchy ptiklad z pohledu technologie, aby metodika byla v piipadové studii

co nejlépe vysvétlena.

7.1 Faze koncepce

Zakaznik se vyjadiil, ze by si pral spolehlivy pajeny spoj, ktery by byl dobie
piistupny udrzbé€ a aby pro spojeni vyvodi soucéstek s vodivymi cestami byla pouZzita

bezolovnata pajka.

Jedna se o dvouvrstvou desku plosnych spoji s pokovenymi otvory o tloustce
1,55 mm platovany médi 18 um. Motiv desky plosného spoje je definovany a dodany
zakaznikem. Z téchto dat je vykreslena filmova matrice, ktera slouzi pro zkopirovani
motivu na vyrobni piifez. Na vysledné desce je vodivy motiv vytvofen metodou
pokoveni vodivého obrazce cinem S naslednym leptanim. Tolerance priméru pajecich
plosek a sitky spoji byly uréeny +£0,05 mm pro spoje o Sifce >0,2 mm a <0,3 mm.
Deska plosného spoje ma byt opatfena nepdjivou maskou. Je pouzita svétlocitliva
nepajivad suchd maska zpracovavana fotoprocesem, kterd se nandsi na desku. Pfesah
nepdjivé masky na SMT ploSku je maximalné 0,05 mm. Na desce plosného spoje jsou
povoleny opravy masky, nejvySe 3 opravy na 1 dm?. Jako nastroj pro déleni bylo
zvoleno déleni drazkovanim. Pfipustné zakfiveni je stanoveno na 1,5%, vztazeno
k uhlopficce desky. Desky maji byt elektricky otestovany s parametry testu: izolacni
odpor 10MQ, odpor vodivé cesty 10Q.

Zakaznik definoval své pozadavky s parametry a zplisob vyroby produktu. Nyni
je mozné sestavit Kano model, viz obr. 36, ze kterého bude mozné identifikovat potieby
pro maximalni zdkaznickou spokojenost. Nekteré pozadavky je nutné splnit (nutnosti),
za kazdou cenu (bezolovnata péjka, elektricky test,...), aby byl zdkaznicky pozadavek
splnén. Ty se nachazeji predevs§im v dolni ¢asti diagramu. Na druhé strané pokud
chceme vylepsit image vyrobku ¢i spolecnosti v o¢ich zdkaznika, tak je dobré zahrnout
do modelu i tzv. bonbdnky, které se nachazi v horni ¢asti Kano modelu, v tomto ptipade

to je napf. zvySena provozni spolehlivost.
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Nutnosti

Spokojenost

Bezolovnata pajka
Elektricky test
Nepajiva maska
Material
Udrzovatelnost
Spolehlivost

Chybéjici » Splnény

nutnost

Bonbonky

Zvysena provozni spolehlivost

MNespokojenost Kvalita

Obrazek 36: Kano model.

Vsechny potieby a parametry jsou nasledné pievedeny na parametry kritické pro
zakaznika a kvalitu. Vysledkem CTQ analyzy budou méfitelné parametry, které budou
vstupy pro metodu Delphi. Na obrazku 37 je zobrazena Voice of Customer a CTQ
analyza. V prvnim sloupci je uvedena potieba zakaznika, coz je v tomto piipadé deska
plosnych spojt. V dal$im sloupci diagramu jsou uvedeny zdkaznické pozadavky, tedy
nutnosti z Kano modelu (bezolovnata pajka, el. test,...), kde je mozné i piipojit tzv.
bonbonky a pokusit se napt. zvysit provozni spolehlivost produktu. Posledni sloupec
zobrazuje mozné méfitelné parametry jednotlivych pozadavkid, jako naptiklad u
elektrického testu je izolacni odpor ¢i odpor elektrickych cest. KdyZz jsou vSechny
méfitelné parametry vypsany, tak je mozné pfistoupit k brainstormingu ¢i metodé

Delphi.
Critical To Quality (CTQ) a hlas zakaznika

Brainstormingem ¢i jinou metodou jsou sestaveny otdzky vychézejici z vystupii
CTQ analyzy a odeslany vybranym osobam, ty mohou byt jesté¢ vyzvani k doplnéni
otazek. Odpovédi na otazky jsou poté vyhodnoceny a jejich analyza je poslana zpét
vybranym osobam k vyjadieni. Zde je nutné pozadat o vyhodnoceni problému, zda
mohou byt n¢které povazovany za naléhavé. Osoby mohou své odpoveédi jesté upravit,
ptipadné doplnit. Odpovédi jsou poslany zpét a statisticky vyhodnoceny a vysledky jsou
expertim predstaveny. U statisticky odlehlych hodnot je tfeba zadat o vysvétleni. Takto
identifikovana rizika jsou vstupem do prvni faze zivotniho cyklu vyrobku. Typicky

byva vyuzito fraze zacinajici: Co kdyz?.
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Potreba zdkaznila PoZadavek Meéfitelny parametr
Pajitelnost
Bezolovnata pajka Teplota taveni pajky

Koeficient teplotni roztaznosti
Smacivost povrchu

Cistota

Koroze
Spolehlivost Zivotnost
Teplota prostredi
Vihkost prostiedi

PloSny spoj
Inspekce Rozmisténi soucastek

Sitka a rozte¢ vodivych cest

Elektricky test I1zolacni odpor

Odpor vodivé cesty

Nepajiva maska Presah masky

Pocet oprav

Material Rozméry
Tloustka
Rovinnost

Obrazek 37: Voice of Customer a CTQ analyza.

Z diivodu rozsahu a mnozstvi otazek jsou ukazany pouze typy otazek, které byly

pouzity:

e Co kdyz bude zvolen nevhodny tepelny pajeci profil?

e Co kdyzZ teplota taveni pajky bude pfili§ vysoka?

e Co kdyZ bude pfili$ nizka teplota taveni?

e Co muzZe byt za divody pro opravu nepdjivé masky?

e (o kdyz bude méd’ nanesena nerovnomeérné€ na substratu?

Po vyhodnoceni otazek byla identifikovana rizika pro prvni fazi, ktera jsou
uvedena v tabulce 14. Rizika byla nejprve oznacena Cislem (Polozka), nasledn¢ byla
vypsana rizika s jejich popisem a nakonec do jaké kategorie dané riziko patii (Zdroje,

Technologie, Proces..). V dalsi ¢asti analyzy budou tato rizika vyhodnocena.
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Tabulka 14: Identifikovana rizika pro prvni fazi.

Polozka Riziko Popis Kategorie
Spatné zvoleny teplotni profil | Miize dojit k ohybu desky z dévodu .
1 . L . . Zdroje
pajky s ohledem na desku nadmérného tepelného namahani
Spatné zvoleny teplotni profil Muize byt piekrocena hranice .
2 L o . Zdroje
pajky s ohledem na soucastky odolnosti soucastek
3 Kontaminace, necCistoty na Muze zhorsit vodivé vlastnosti, Zdroje, Lidé,
rozhrani s deskou DPS piipadné kratké spojeni spoje Technologie
4 Tombstone efekt Teplotni nerovnovaha pajeci plogky Zdroje
o, Vady, nepfesnosti a piesahy na Zdroje, Lidé,
5 Opravy na nepdjivé masce vodicich cestach Technologie
Nerovnomérné nanesena Nerovnomérné teplené a vodivé .
6 o ) . . Zdroje
méd’ na substratu podminky na substratu
7 Nerovq(’)merfl‘e smrster’n MiZe zpuisobit rozmérovou odchylku Zdroje
materialu pfi chlazeni
8 Pfili§ velké tolerance $ablony Maze zpisobit vych?/!em “ Zdroje
nevyrovnanost souéastek
9 Rozmisténi soudastek Nevh?dne. r?zmlstenl sovucastek mize Lidé
zpisobit $patnou udrzovatelnost
10 Rozmisténi soucastek NthO(}ne r.ozmlstevm sogcastek muze Lidé
zpisobit nemoznost inspekce
11 Spatnd smacivost DPS ¢i SniZena spolehlivost pajeného spoje Zdroje

vyvodi soucastek

V ptipadg, ze je k dispozici Lessons Learned databaze, tak je vhodné ji prohledat

a pridat dalsi rizika, kterd byla identifikovana u jinych podobnych projektl a zatadit je

do seznamu rizik naseho produktu, viz tabulka 15.

Tabulka 15: Lessons Learned databaze.

Projekt

Problém

Dopad

ReSeni

Zvolena leskla

Zména na matnou

XYO01 Deska plosné

Nevhodné zvolena

nepajiva maska, ktera

masku, ktera zvysila
povrchovou energii

spoje nepajiva maska ma nizkou .
POl pa .. Kk udrzeni tavidla
povrchovou energii .
mimo masku
XY02 Deska P#ilis Siroké vodivé Nevyhovéni EMC .
“ . . Novy navrh obvodu
plosného spoje cesty standardim
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Po doplnéni seznamu rizik pro fazi konce vznikl kompletni seznam rizik, ktery
bude v prubéhu zivotniho cyklu postupné v kazdé fazi doplnén o nové identifikovana
rizika ¢i redukovan o zvladnuta rizika. Pracovni list je uveden v tabulce 18. V prvni
¢asti tabulky jsou jiz identifikovand rizika, nasleduje analyza rizika, rozhodnuti a
piipadné zvladani rizika. Pro jednotliva rizika je nasledné spocitano rizikové ¢islo a je
rozhodnuto o dal§im postupu s rizikem. Pro jednotliva rizika je poté spocitano rizikové
¢islo. Postup s piikladem vypoctu je uveden nize:

Vypocet rizikového Cisla

Jako piiklad vypoétu bylo pouZito riziko &islo 1 - Spatné zvoleny teplotni profil
pdjky s ohledem na desku, kdy mutze dojit k ohybu desky z divodu nadmérného
tepelného namahani. Po identifikaci rizika, je ur¢ena jeho hodnota a priorita zvladani.

Hodnota rizika je wurCena ze vztahu 7, kde hodnoty pro index dopadu a

pravdépodobnosti jsou uvedeny nize:

R = /R,Z + Rp?

Zde bylo nejprve nezbytné urcit trovenn dopadu w, kde byl dopad vyhodnocen,

Ur¢eni indexu dopadu

jako vazny a mize tedy dojit k zasadnimu omezeni funkénosti ¢i zakaznickych
pozadavkil a ohodnocen tirovni 4, viz tabulka 16. Minimalni hodnota min v tabulce je 1.
Rr je pocet urovni minus 1, tedy pocet urovni je 5, proto Rg = 4. Hodnoty jsou

dosazeny do vztahu 9.

Uy —min
R, =
" Rp
R _4—1
! 4
RI=0,75
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Tabulka 16: Tabulka pro ur¢eni dopadu.

Uroveii () Popis Kritéria
5 Kriticky Funkce produktu zcela omezena
4 Vazny Zasadni omezeni funk¢nosti
3 Vyznamny Omezeni funk¢nosti
2 Maly Nema zasadni vliv na funkénost
1 Zanedbatelny Nema vliv na funkénost

Urceni indexu pravdépodobnosti

I zde je zcela zasadni véci urceni Grovné pravdépodobnosti up, Viz tabulka 17.
V tomto ptipad¢ byla zvolena uroven 3 a to na zdklad¢ expertniho odhadu, jelikoz
nebyla k dispozici zadna historicka data. Minimalni hodnota min je v tabulce rovna 1 a
stejné jako v piipadé ureni indexu dopadu je hodnota Rgp rovna 4. Hodnoty jsou

dosazeny do vztahu 8.

Up — min
R, =
" Rep
3—-1
p=T
Rp:0,5

Tabulka 17: Tabulka pro uréeni pravdépodobnosti.

Uroveii (np) Popis Pravdépodobnost
5 Velmi pravdépodobné 1-0,1
4 Pravdépodobné 0,1-0,01
3 Mozné 0,01-0,001
2 Nepravdépodobny 0,001 - 0,0001
1 Velmi nepravdépodobny méné nez 0,0001

Hodnoty R a R jsou dosazeny do vztahu a nasledné je spocitano rizikové ¢islo
tohoto rizika. Podle této hodnoty nebo odectenim z diagramu basebalového hiisté je

ur¢ena priorita pro zvladani rizika.
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R = /R,Z + Rp?

R =./0,75% + 0,52

R=09

V ptipad¢, ze uz je znama hodnota rizika ¢islo 1, tak je urcena priorita zvladani
¢i akceptace. Zde byla v z diagramu na obrazku 38 odectena priorita B, tedy riziko
s vysokou prioritou pro zvladani. Jelikoz riziko bylo identifikovano jiz ve fazi koncepce
a neni ho mozné zvladat okamzité, bude pievedeno do dalsi faze zivotniho cyklu

produktu, do faze ndvrhu, kde bude vstupujicim rizikem.

075

0,5 -

cavvoa xea3~='gx

bl Priorita D

riorita E

]

T T T \
0 0,25 05 075 1

Rp - index pravdépodobnosti

Obrazek 38: Diagram zobrazujici prioritu B.
Stejny postup pro urCeni hodnoty rizika byl pouzit pro vSechna rizika
identifikovana v této fazi, jak uvadi tabulka 18. Pro néktera rizika je mozné zavést
protiopatfeni jiz v uvodni fazi. Pro n€ plati nésledujici proces, kdy je riziko zvladano

Vv této fazi. Rizika, kterd v této f4zi nemohou byt zvladdna, jsou pfenesena.
Zbytkové riziko

Nektera rizika, jak jiz bylo zminéno vySe, je mozné zvladat v této fazi. Nejlépe
se Vv této fazi zvladaji rizika, ktera byla ptidana z Lessons Learned databaze, kdy je
mozné rovnou pouzit protiopatfeni, které bylo uspé$n¢ implementovano u pfedchozich
projektli. V této studii je mozné okamzité¢ zvladat riziko: Nevhodné zvolend nepdjiva
maska, zde vime, jakda maska byla pouzita a sjakym vysledkem, tudiz zde se
rozhodneme pro zvladani v této fazi, ackoliv priorita tohoto rizika je nizka (E) a

protiopatfeni neni pro toto riziko vyzadovano.
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7.2 Faze navrhu

Prvnim vstupem rizik, ktery do faze navrhu piichazi, jsou identifikovana a
prenesend rizika z ptedchozi faze uvedena v tabulce 18. Dale bude zkontrolovana
Lessons Learned databdze a probéhne identifikace dalSich rizik vznikajicich ve fazi
navrhu. Také budou identifikovana rizika spojend s likvidaci a Udrzbou produktu,

jelikoz i1 podle nich se bude odvijet navrh produktu.
Rizika z predchozi faze

V tabulce 19 jsou rizika vstupujici do faze navrhu z faze koncepce, ktera nebylo
mozné zvladat v predchozi fazi, a také sem vstupuji rizika s prioritou D, kde nebyla

vyzadovana zadna protiopatieni. Tato rizika budou znovu vyhodnocena.

Tabulka 19: Rizika vstupujici do faze navrhu z fize koncepce.

Polozk Riziko Popis Zdroje
a
Spatné zvoleny teplotni Miize dojit k ohybu desky
1 profil pajky s ohledem na z ditvodu nadmérného Zdroje
desku tepelného namahani
Spatné zvoleny teplotni oy 1y N .
2 profil péjky s ohledem na Muize byt pre_kroc?{la hranice Zdroje
" odolnosti soucastek
soucastky
Kontaminace, necistoty na Muze zhorsit vodivé
3 rozhrani s deskou DPS Vlastnostl,_prlpadn_e kratké Zdroje, Lidé, Technologie
spojeni spoje
4 Tombstone efekt Teplotni neroynovaha pajeat Zdroje, proces, technologie
plosky
o, Vady, neptesnosti a ptesahy Zdroje, Lidé, Technologie,
5 | Opravy nanepdjivé masce na vodicich cestach Proces
Nerovnomérné nanesena Nerovnomérné teplené a . .
6 méd’ na substratu vodivé podminky na substratu Zdroje, Proces, Technologie
PFilis velké tolerance Muze zpisobit vychyleni ¢i .
8 . gt Zdroje
Sablony nevyrovnanost soucastek
Nevhodné rozmisténi
9 Rozmisténi soucastek soucastek mize zptisobit Lidé
$patnou udrzovatelnost
Nevhodné rozmisténi
10 Rozmisténi soucastek soucastek mize zptsobit Lidé
nemoznost inspekce
1 Spatn? sm'ilcwo?t, DPS ¢i Snizena spolehll_vost pajeného Zdroje
vyvodi soucastek spoje
13 Prilis Siroké vodivé cesty | Nevyhovéni standardim EMC Lidé, Technologie
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Rizika identifikovana ve fazi navrhu

Na zacatku kazdé faze se vzdy znovu provede, tak jako na zacatku Hlas
zakaznika a CTQ analyza a formulované otazky se znovu predaji expertnimu tymu

k vyhodnoceni a ptipadn¢ jsou identifikovana nova rizika.

Identifikovana rizika:

e Nizka vnitini a povrchova rezistivita
e Rozmérova nestabilita mechanickym naméhanim

Blokovy diagram spolehlivosti

Vhodnym zptisobem, jak identifikovat dalsi rizika faze navrhu je tzv. blokovy
diagram spolehlivosti, ktery 1épe nastini analytikovi to, jak bude cely systém vypadat a
z jakych jednotlivych systémut se bude skladat. Na zaklad¢ ptedchozi zkuSenosti a
kusovniku byl sestaven blokovy diagram systému, jak je vidét na obrazku 39. Jednotlivé
systémy jsou oznaceny intenzitou poruch A. Selhani jakéhokoliv z téchto systémi, by
mélo za nasledek selhani celého systému. V tomto piipadé je proto vhodné pievést

blokovy diagram spolehlivosti na strom poruch.

Celkovy systém A=5,4E-4

System System Systémvodivych System odvodu Mechanicky
napajeni —  komponentd | cest a spoji tepla — system
A= 1,6E-5 A= 2,8E-4 A=1,7E-4 A= 3,6E-6 A= 6,6E-5

Obrazek 39: Blokovy diagram systému.

Jak je zobrazeno na obrazku 40, rozkladem jednotlivych systému na
podsystémy, ptipadné komponenty a pficiny jejich jednotlivych selhani, mize pomoci
identifikovat mozné riziko. V tomto piipadé€ byla ze stromu identifikovana dvé rizika, a
to odloupnuti vodice od desky a vysoké ztraty v desce. VSechna rizika, ktera blokovy
diagram spolehlivosti a nasledny strom poruch identifikoval, jsou zaznamenana do
tabulky pro dalsi vyhodnoceni. Pro kompletni identifikaci je nezbytné rozlozit vSechny

vétve veskerych systémd.

-89 -



Ing. Jan Machac

Rizikové aspekty zivotniho cyklu vyrobku

Celkovy systém A=5,4E-4

Systém
napajeni —
A= 1,6E-5

Systém
komponentd
A= 2,8E-4

Systém vodivych
[ cestaspojl |
A=1,7E-4

Systém odvodu

tepla

A= 3,6E-6

Mechanicky
—1 systém
A= 6,6E-5

Nefunkéni produkt

¥

v

Selhdnisystému
napajeni

Selhdnisystému

Selhanisystému
vodivych cest a

v

v

Selhanisystému

komponent - odvodu tepla
spojl
v v
Selhanivodivych Selhdninosné Selhdni
cest desky pdjeného spoje
v v
Odloupnuti Vysoké ztraty v ﬁ
vodice od desky desce

Selhani
mechanického
systému

Obrazek 40: Rozklad jedné vétve vybraného systému — strom poruch.

Simulace (CAD, CAE, CAPE)

PocitaCovy navrh prototypu je nedilnou soucésti kazdého nového produktu. Zde

je mozné nasimulovat a otestovat elektrické, mechanické, tepelné a chemicke vlastnosti

elektrickych obvodu. Z nasledné simulace jednotlivych vlastnosti pfi predpokladaném

vyuziti je mozné urcit nejriizngj$i rizika a naslednym protiopatfenim zménit navrh

produktu. Ptiklad pouZzitych softwarovych néstroji pro simulaci pfi identifikaci rizik je

na obrazku 41.

Identifikovana rizika:

e Vysoka tepelna roztaznost desky

e Vysoka hoflavost desky

e Mala mez pevnosti v ohybu

e Rozmérova nestabilita vybérem komponent
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30 oyttt camm - Cocin CAM Pre
Be l6e You ot Sect Teolpeh Uoddy Degley Lbewy Lepings bep

rVamr ‘%omens AL
00600000 , .

g

Obrazek 41: Softwarové nastroje pro simulaci p¥i identifikaci rizik [61].

Likvidace

Jiz ve fazi navrhu je nezbytné uvazovat konec zivotniho cyklu vyrobku, jenz
pfinasi dal§i rizika spojend s jeho likvidaci. Je nutné zvéazit environmentdlni a
bezpecnosti rizika a materidlové sloZeni produktu pro jeho pozdéjsi zachézeni v souladu
se standardy. Pro navrh tohoto produktu bylo nezbytné splnéni pozadavkii standardi
The Waste Electrical and Electronic Equipment Directive (WEEE) a The Restriction of
Hazardous Substances Directive 2002/95/EC (RoHS) o nebezpecnych materialech.

Identifikovana rizika:

e Pouzité materidly nevyhovujici ekologickym standardiim

Bezporuchovost

Pfi iniciaci pocateCnich plant bezporuchovosti je vhodné vyuzit blokovych
diagramii spolehlivosti, kde je produkt rozloZzen na jednotlivé subsystémy a
komponenty. To se da ziskat i z kusovniku produktu. Nasledn¢ je zpracovan seznam
komponent, které budou predmétem tdrzby. V tabulce 20 je vytvofen pocatecni navrh
programu udrzby. V prvnich dvou sloupcich je uvedeno 0 jaky komponent ¢i subsystém
se jednd. V nasledujicich jsou pak popsana mozné selhani a jejich nasledky. Stfedni
doba do poruchy by méla byt dodana dodavatelem jednotlivych komponent, ten by mél

1 doporucit udrzbové kroky a jejich ¢etnost pokud je mozné.

-91 -



Ing. Jan Machac
Rizikové aspekty zivotniho cyklu vyrobku

Tabulka 20: Poéateéni navrh programu udrzby.

Stredni Udrzbové Za
Subsystém | Komponenta| Selhani Nasledek | doba do i Cetnost
poruchy ukoly provozu
Uziti spreje
Koroze Snizena nasc1:.t§n1
(zbytky po| vodivost, 10000 h sy I; ojk'm 1x za rok Ne
péjen) zkrat ysosym
Vodivych | .. . . roRper el
cest a spojii Pajeny spoj uéinkem
Snizend Uziti spreje
Z‘:f:;i;em voaWoSU | 20000h | nacisteni | ixzarok|  Ne
zkratu spoju

Jak je vidét na obr. 42 takto se stanovuje pocatecni program udrzby, jesté pred

tim, neZ je produkt uveden v provoz a jsou ziskana provozni data a znalosti. Tento druh

udrzby se povazuje za planovanou.

pu—
Kon cepce Specifikace Rizika zviadana Gribou Vstupy Gdriby
Funkce P Data z Lessons Leamed
cTQ Wgﬁ;g";&gﬁ““ Udrzbové postupy
.. 'Q CTC Doporudeni dodavatele
Iniciace
Navrh
Pocateéni program udrzby spolehlivosti
b4

—
Realizace
Pfed provozem

[ Prubézny program udrzby spolehlivosti

$ ]
ﬂ Dnh ¢ leozu
—_— Data o poruchéch

Nova technologie
HNowé materialy

Obrazek 42: Pocate¢ni program udrzby.

Identifikovana rizika:

e Koroze
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Vypocet rizikového cisla

Jako ptiklad vypoctu bylo pouzito riziko ¢islo 3 - Kontaminace, necistoty na
desce plosnych spoju, které mohou zhorsit vodivé vlastnosti a piipadné zpusobit kratké
spojeni. Po identifikaci rizika, je ur¢ena jeho hodnota a priorita zvladani. Hodnota rizika

je urcena ze vztahu 7, kde hodnoty pro index dopadu a pravdépodobnosti jsou uvedeny

nize:
R = |R;*+Rp?

Urc¢eni indexu dopadu

Urovei dopadu 14 byla vyhodnocena, jako vyznamna, kdy miize dojit k omezeni
funk¢nosti ¢i zakaznickych pozadavkt a ohodnocena expertnim odhadem trovni 3, viz
tabulka 16. Minimalni hodnota min v tabulce je 1. Rg je pocet trovni minus 1, tedy

pocet Grovni je 5, proto R = 4. Hodnoty jsou dosazeny do vztahu 9.

Uy —min
Rj=——
" Ry

3—1
1=T
RI=0,50

Urceni indexu pravdépodobnosti

Pro ur€eni pravdépodobnosti zde bylo vyuZito pravdépodobnostniho stromu.
Tento strom je bézné vyuzivan pro spolehlivostni vypoéty a ulozen v Lesson Learned

databazi.
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Strom poruch — Fault Tree Analysis

Zkrotwv obwvodu
A=4E-2; T=1

Mepovoleng aditivni
F-?"'-"k.'r"‘-" obvadu Porucha souédstky Starnuti prvki obwodu
h=4E-2; T=1 A=1E-3; T=1 A= 1E-&; T=1
n O O

| |

Vodivé spojeni Neu:|s.t|:|.t}.-.;|
A=1E-2: T=1 kontaminace

I A=3E-2; T=1

O O

Obriazek 43: Strom poruch (FTA).

Ve stromu poruch (FTA) na obrazku 43 byla nalezena pravdépodobnost tohoto
rizika jako 3E-2, podle tabulky 17 tato pravdépodobnosti odpovida urovni 3. Tudiz tato
pravdépodobnost byla dosazena do rovnice pro vypocet indexu pravdépodobnosti.
Minimalni hodnota min v tabulce je rovna 1 a stejné jako v piipadé uréeni indexu

dopadu je hodnota Rgp rovna 4.

Up — min
R, =
" Rpp
R _3—1
Py
Rp:0,5

Hodnoty R, a R, jsou dosazeny do vztahu a nasledné je spocitano rizikové ¢islo

tohoto rizika. Podle této hodnoty nebo odeftenim z diagramu basebalového hiisté je

R = hﬁ+R£

R =./0,52 + 0,52

R =071

ur¢ena priorita pro zvladani rizika.
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Urcenim priority rizika ¢islo 3 z diagramu je vyvozen dal$i postup - zvladani ¢i
akceptace. Zde byla v z diagramu na obrazku 44 odectena priorita C, tedy riziko se
stiedni prioritou pro zvladani. Riziko bylo identifikovano jiz ve fazi koncepce a nyni je

mozné ho zvladat.

0,75

cavyo oo ®xeas3*"*'>»
o
w
|

o1 Priorita D

riorita E

0 T T T
0 0,25 05 0,75 1
Rp - index pravdépodobnosti
Obrazek 44: Diagram zobrazujici prioritu C.
Stejny postup pro urCeni hodnoty rizika byl pouzit pro vSechna rizika
identifikovana v této fazi, jak uvadi tabulka 21. Pro zvladané riziko je vyzadovan navrh
protiopatfeni a nasledné ovéieni.

Zbytkové riziko

Riziko ¢ 3 - Kontaminace, necistoty na rozhrani s deskou DPS, zde bylo
aplikovano protiopatieni - Pouziti vhodného tavidla. Protiopatfeni bylo nasledné

aplikovano a ovéteno.
Vypocet zbytkového rizikového Cisla

Pro vypocet zbytkového rizika je vyuzito stejného postupu, jako pifi vypoctu

Rz = /R,ZZ + Rp,*

rizikového ¢isla, viz rovnice 7.

-05-



Ing. Jan Machac
Rizikové aspekty zivotniho cyklu vyrobku

Urceni indexu dopadu

Aplikace nového tavidla snizi uroven dopadu na malou (troven 2), viz tabulka
16. Minimalni hodnota min v tabulce je 1. R je pocet Grovni minus 1, tedy pocet

urovni je 5, proto Rg = 4. Hodnoty jsou dosazeny do vztahu 9.

Uy — min
Mz ==
FI
2—-1
Iz = "4
R;, = 0,25

Urc¢eni indexu pravdépodobnosti

Po aplikaci napravného opatfeni byla uroven pravdépodobnosti up snizena na
uroven 2 (nepravdépodobnad), viz tabulka 17. Minimalni hodnota min v tabulce je rovna
1 a stejné jako v piipadé uréeni indexu dopadu je hodnota Rep rovna 4. Hodnoty jsou
dosazeny do vztahu 8.

Up — min
RPZ = R
FP
2-1
Rp; = ——
Rp, = 0,25

Hodnoty Ri; a Ry, jsou dosazeny do vztahu a je spocitano zbytkové rizikové
¢islo tohoto rizika. Podle této hodnoty nebo odectenim z diagramu basebalového hiisté

je urCena priorita pro zvladani zbytkového rizika.

Rz = /R,Zz + Rp,>

Rz =4/0,252% + 0,252
Rz = 0,35

Navrzenym protiopatienim byla sniZena hodnota rizika a jeho priorita zvladani
na troven D, viz obrdzek 45. Riziko jiz nevyZzaduje zadné dalsi protiopatieni, ale bude
pfevedeno do dalsi faze Zivotniho cyklu vyrobku z divodu mozného zvyseni rizikového

Cisla v pristi fazi.
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0,75
Ri
|
n
d
2 05
x
d -3
o
P
L]
d i
‘o pria D

0,25 0,5 0,75 1
Rp - index pravdépodobnosti

rriorita E

Obrazek 45: Diagram zobrazujici prioritu D.

Stejny postup pro urceni hodnoty zbytkového rizika byl pouzit pro vSechna

rizika identifikovana v této fazi, jak uvadi tabulka 21.
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ik ve fazi navrhu.

s

: Pracovni tabulka pro Fizeni rizi
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7.3 Faze realizace

Opét prvni rizika, kterd do faze realizace pfichazi, jsou identifikovand a
pfenesena rizika z predchozi faze. Déle bude zkontrolovdna Lessons Learned databdze a

probéhne identifikace dalSich rizik vznikajicich ve fazi realizace.
Rizika z predchozi faze

V tabulce 22 jsou rizika vstupujici do faze realizace z faze navrhu, ktera nebylo
mozné zvladat v predchozi fazi a rizika s prioritou D, kde nebyla vyzadovana zadna

protiopatieni. Tato rizika budou znovu vyhodnocena.

Tabulka 22: Rizika vstupujici do faze realizace z faze navrhu.

Polozka Riziko Popis Kategorie
3 Kontaminace, neCistoty na | MiZze zhorsit vodivé vlastnosti pfipadné Zdroje, Lidé¢,
rozhrani s deskou DPS kratké spojeni spoje Technologie
8 Pfilis velké tolerance Mize zpusobit vychyleni ¢i Zdroie
Sablony nevyrovnanost soucastek .
9 Cx s s Nevhodné rozmisténi souc¢astek mize .
Rozmisténi soucastek o e w » Lidé
zpisobit $patnou udrzovatelnost
10 Cx s s Nevhodné rozmisténi souc¢astek mize Lid¢
Rozmisténi soucastek 5 . 9 .
zpisobit nemoznost inspekce
13 . . . . .
P1ilis Siroké vodivé cesty Nevyhovéni EMC standardiim Lidé, Technologie
16 . . -
Vysoky ztratovy Cinitel Obvod nemusi pracovat spravné Zdroje
18 Vysoka hoflavost desky Muze zptsobit zavazné poskozeni desky Zdroie
plos$nych spoji pii pajeni ¢i vy$$im tepelném namahani |
23 Koroze Negativné ovliviyje elektrické Zdroje, Zivotni
vlastnosti desky plo$nych spoji prostiedi, Proces
o4 Mater.lalyr nevyhovuj ici Negativni vliv na zivotnl prostredi ¢i Jivotni prostiedi
ekologickym standardim ¢loveka

-99 -




Ing. Jan Machac
Rizikové aspekty zivotniho cyklu vyrobku

Rizika identifikovana ve fazi realizace

Hlas zakaznika a CTQ analyza jsou opét zdkladnimi kameny pro identifikaci
rizik ve fazi realizace. Diagram na obrazku 37 je opét pouzit jako voditko pro tvorbu

otazek vedouci k identifikaci rizik v této fazi.
Procesni mapa

Dalsim krokem féaze realizace je pfiprava procesni mapy, kde jsou urceny a
popsany jednotlivé kroky celého procesu realizace, viz obr. 46. Pro zacatek je vhodné
urc¢it hlavni proces, ktery bude dale popisovan. Jsou vybrany dva procesy z divodu

ukazky mozného zptsobu provedeni procesni mapy.

Osazovani

DPS

Obrazek 46: Kroky celého procesu realizace.
Zde je definovan a rozloZen proces vyroby desky plosnych spoji a také proces
pajeni. Na obrazku 47 je zobrazen proces vyroby desky plosnych spojti a na obrazku 48.

jsou popsany jednotlivé kroky procesu pajeni.

.z Pokoveni Vivoldni Galvonické Odstranéni ‘e Testovani Tepelné Zarové
vrtani l* otvorl negativu zesileni médi fotorezistu Leptani desky Vytvr2eni mashy] naneseni phjky

Eténi i i i i Odstronéni ki Noneseni
St Nona" forarerion et leptzdormébo Elektrické | |} fotocitivé
muaw
Plilo@eni w e v .
odmagténi smee |+Co kdyZ pFiloZim Opické ez
film nepresné? motivem
* |-Jaky Cas osvitu je dostateCny? Ot

Obrazek 47: Proces vyroby desky plosnych spoji.

Vsazeni
SMD
soucastek

Vsazeni
SMD
soucdastek

Naneseni
pasty

Vytvrzeni
lepidla

Naneseni
lepidla

Pdjeni Vsazeni
pretavenim gy klasickych
soucastek

Obrazek 48: Jednotlivé kroky procesu pajeni.
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Vhodné polozenymi otazkami jsou k jednotlivym ¢astem procesu identifikovana
nasledujici rizika, z divodu rozsahu jsou pro ukazku identifikovdna pouze rizika pro
proces — "Vyvolani negativu fotorezistu" (viz obr. 47) za pomoci metody Advanced

Hierarchy Process, vypocet a postup jsou zobrazeny nize:

o Neptesné piilozeny film s motivem

o Nedostatecny osvit rezistu pfes negativ

Advanced Hierarchy Process
Nejprve byla pro identifikaci rizika zvolena kritéria a to laminace, pfilozeni a

osvit, viz obr. 49 (modra barva) a nasledné pro kazdé kritérium moznosti (zelena barva).

Dal8im krokem bylo sestavit z kritérii matici a jeji vlastni vektor.

Identifikace
rizika

Laminace Prilozeni Osvit
_ _
= Presnost Presnost kel Presnost

Obrazek 49: Advanced Hierachy Process — identifikace.

Laminace Ptilozeni Osvit Laminace Ptilozeni Osvit
Laminace 1 172 1/3 Laminace 1 0,5 0,33
Piilozeni 2 1 1/2 >>>  Piilozeni 2 1 0,5
Osvit 3 2 1 Osvit 3 2 1
Laminace Prfilozeni  Osvit Laminace Piilozeni Osvit
Laminace 1 0,5 0,33 Laminace 1 0,5 0,33
Ptilozeni 2 1 0,5 X  Prilozeni 2 1 0,5
Osvit 3 2 1 Osvit 3 2 1
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Laminace Pfilozeni  Osvit Vlastni
vektor
Laminace 2,99 1,66 091 = 5,56 0,16
PfiloZeni 55 3 1,66 = 10,16 0,30
Osvit 10 55 2,99 = 18,49 0,54 Nejdilezitéjsi

34,21

vvvvvv

vyvolani negativu rezistu je osvit. Tedy, vaha jednotlivych kritérii je zaznamenana, viz

obr. 50. Pro vSechna zvolend kritéria je nasledné provedeno vahové porovnani

Identifikace
rizika

jednotlivych moznosti.

Prilozeni
0,3

Laminace

1
Presnost Rk Presnost L Presnost

Obriazek 50: Zaznamenani vahy jednotlivych kritérii.

0,16

Laminace | Cas Presnost Cas  Piesnost
Cas 1 3 >> Cas 1 3 >> 1 31* 1 3
Piesnost | 1/3 1 Piesnost | 0,33 1 0,33 1 033 1

Laminace | Cas Piesnost

Cas 1,99 6 = 7,99 0,75
Pfesnost | 0,66 1,99 = 2,65 0,25
10,64
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U kritéria Laminace bylo zji$téno, ze nejvétsi vahu ma moznost Cas.

v w

Pfilozeni | Cas Presnost Cas Presnost

w v

Cas 1 1/4 >> Cas 1 0,25 > |1 025|*| 1 025

Presnost 4 1 Pfesnost 4 1 4 1 4 1

PiiloZzeni | Cas Presnost

Cas 2 0,5 = 2,5 0,2
Piesnost 8 2 = 10 0,8
125

U kritéria PriloZeni bylo zjiSténo, ze nejvétsi vahu ma moznost Prresnost.

Osvit Cas Presnost Cas Presnost
Cas 1 4 >> Cas 1 0,25 >> 1 025|*(1 0,25
Piesnost | 1/4 1 Pfesnost | 4 1 4 1 4 1

Osvit Cas Piesnost

Cas 2 8 = 10 0,8
Ptfesnost | 0,5 2 = 25 0,2
125 1

U kritéria Osvit bylo zjisténo, 7e nejvétsi vahu ma moznost Cas. Véhy
jednotlivych moznosti jsou doplnény do diagramu dle kritérii (viz obr. 51). Z diagramu

je sestavena matice, ktera je vynasobena vlastnim vektorem matice kritérii.
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|dentifikace
rizika

Laminace

0,16

= Presnost Presnost

0,8

= Presnost
0,25

0,2

Obrazek 51: Doplnéni vahy jednotlivych moZnosti.

Laminace Pfilozeni Osvit Kritéria
Cas 0,75 0,2 0,8 0,16 | Laminace CAS | 0,612
Presnost 0,25 0,8 02 |* 0,30 | Prilozeni = PRESNOST 0,388
0,54 | Osvit

Vysledkem celé analyzy je zjiSténi, Ze nejvice ovliviiujicim faktorem celého

vvvvvv

identifikovat mozné riziko.

Podobné otazky 1ze pouZit i pro nasledujici proces, proces pajeni, zde je vSak
pouzit jiny mozny zpusob mapovani procesu, viz obr 48. Pfi analyze procesu pajeni

bylo identifikovano nésledujici riziko:

o Piili§ vysoka teplota pii pajeni pfetavenim
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Simulace (CAM, CAPP, CAPE)

Jakmile jsou provedeny simulace navrhu produktu, je tieba nasimulovat i
vyrobni procesy, kapacity a identifikovat mozna rizika. Zaroveil je definovana
kompletni metoda vyroby a procesni mapa. Ptiklad simulace vyroby je uveden na obr.
52, kdy byl pouzit software ROBCAD. Na zdkladni moznosti testi a otazek pro

identifikaci rizik, je opét mozné vyuzit obr. 37.

Identifikovan4 rizika:

e Neprovedeni testu smacenlivosti

e Neprovedeni elektrického testu

Obrazek 52: Piiklad simulace vyroby [62].

Vypocet rizikového cisla

Jako piiklad vypoctu bylo pouzito riziko ¢islo 30 - Nedostatecny osvit rezistu
pres negativ, kdy mize dojit k nevyvolani negativniho motivu. Po identifikaci rizika, je
nutné urcit jeho hodnotu a prioritu zvladani. Hodnota rizika je ur¢ena ze vztahu 7, kde

hodnoty pro index dopadu a pravdépodobnosti jsou uvedeny nize:

R = /R,Z + Rp?
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Urceni indexu dopadu

Uroven dopadu 14 byla vyhodnocena, jako vyznamné, kdy miize dojit k omezeni
funkcnosti ¢i zakaznickych pozadavkii a ohodnocena expertnim odhadem urovni 3,
jelikoz by doslo k omezeni funkénosti produktu, viz tabulka 16. Minimalni hodnota
min v tabulce je 1. Rg je pocet Grovni minus 1, tedy pocet Grovni je 5, proto Rp = 4.

Hodnoty jsou dosazeny do vztahu 9.

Uy — min
R, =
" Ry
R _3-1
'™ 4
R; = 0,50

Urc¢eni indexu pravdépodobnosti

V tomto piipadé byla zvolena uroven 3 a to na zaklad¢ expertniho odhadu. Tato
pravdépodobnost byla dosazena do rovnice pro vypocet indexu pravdépodobnosti.
Minimalni hodnota min v tabulce 17 je rovna 1 a stejné jako v piipadé uréeni indexu

dopadu je hodnota Rgp rovna 4.

Up — min
R, =
" Rpp
3—1
p=T
Rp:0,5

Hodnoty R a R jsou dosazeny do vztahu a nasledné je spocitano rizikové ¢islo

tohoto rizika. Podle této hodnoty nebo odeftenim z diagramu basebalového hiisté je

R = hﬁ+R£

R =./0,52 + 0,52

R =071

urcena priorita pro zvladani rizika.

Urcenim priority rizika ¢islo 30 z diagramu ur¢ime dal$i postup - zvladani ¢i
akceptace. Zde byla v z diagramu na obrazku 53 odectena priorita C, tedy riziko se

sttedni prioritou pro zvladani.
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Dopad [Ri]

T T
L] 025 05 075 1

Pravdépodobnost [Rp]

Obriazek 53: Diagram zobrazujici prioritu C.

Stejny postup pro urCeni hodnoty rizika byl pouzit pro vSechna rizika
identifikovana v této fazi, jak uvadi tabulka 23. Pro zvladané riziko je nutné navrhnout
protiopatfeni a nasledné ho ovéfit.

Zbytkové riziko

U rizika ¢. 8 - Prilis velké tolerance Sablony, doslo po znovu vyhodnoceni
v nové fazi k navyseni rizikového ¢isla a bylo aplikovano protiopatieni - Re-design
Sablony. Protiopatieni bylo nasledné aplikovano a ovéieno.

Vypocet zbytkového rizikového cCisla

Pro vypocet zbytkového rizika je vyuzito stejného postupu, jako pfi vypoctu

rizikového ¢isla, viz rovnice 7.

Rz = |R,,* + Rp,*

Urc¢eni indexu dopadu

Novym navrhem Sablony se urovein dopadu nijak nezméni, viz tabulka 16.
Minimalni hodnota min v tabulce je 1. Rg je pocet trovni minus 1, tedy pocet Grovni je

5, proto Rg=4. Hodnoty jsou dosazeny do vztahu 9.

Uy —min
e R
3—-1
Riz =—F—
RIZ = 0,5

- 107 -



Ing. Jan Machac
Rizikové aspekty zivotniho cyklu vyrobku

Urc¢eni indexu pravdépodobnosti

Po aplikaci napravného opatfeni byla Grovenl pravdépodobnosti yp snizena na
uroven 1 (velmi nepravdépodobnad), viz tabulka 17. Minimalni hodnota min v tabulce je
rovna 1 a stejné jako v pfipadé€ ur¢eni indexu dopadu je hodnota Rep rovna 4. Hodnoty

jsou dosazeny do vztahu 8.

Hodnoty R, a R, jsou dosazeny do vztahu a nasledné je spocitano zbytkové
rizikové Cislo tohoto rizika. Podle této hodnoty nebo odectenim z diagramu

basebalového hfiste je urcena priorita pro zvlddani zbytkového rizika.

Rz = /R,ZZ + Rp,?

Rz = /0% 4+ 0,52
Rz =0,5
Navrzenym protiopatienim byla snizena hodnota rizika a jeho priority zvladani
na troven D, viz obrazek 54. Riziko jiz nevyzaduje zadné dalsi protiopatieni, ale bude
prevedeno do dalsi faze zivotniho cyklu vyrobku z divodu mozného zvyseni rizikového

Cisla v pfisti fazi.

0,75

"OoAad*™-"

o8

cavyo oo

0,25 -

riorita E

0 T T T
0 0,25 0.5 0,75 1

Rp - index pravdépodobnosti

Obrazek 54: Snizena hodnota rizika a jeho priority zvladani na aroveii D.
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Vysetiovani incidentu

Po ptfedchozich zkusenostech a novém vyhodnoceni rizika ¢. 8 (Prilis velké
tolerance Sablony) doslo ke zvySeni jeho rizikového Cisla a tudiz i jeho priority ke
zvladani. Proto je tieba zahajit vySetfovani a zavést protiopatfeni, aby se jiZz tento

problém nevyskytoval.

Prvnim krokem je kontrola, zda se jiz tento problém vyskytl ¢i nikoliv. V tomto
ptipad¢ byl problém znamy, ale z diivodu ptredchozi nizké priority nebylo vyzadovano
zadné konkrétni protiopatieni, tudiz v diagramu na obr. 55 je tiecba pokracovat smérem
vlevo a spustit analyzu zaloZzenou na PDCA cyklu a vysledek zaznamenat do Lessons

Learned databaze.

Kontroluj {ovéieni
= analyzya ——
T ’ : B
vy sledki) %
,/ // \\.f"'*-.\\
&/ )
%/ )
| %4 Y
|
Jednej (ndpravna Délej (provedeni
opatreni) analyzy)
b A
I\ 4 \
LY /o~
V4
" 2_«3 prang (1jbéra ,_,,_/, r Provéfit protiopatieni
plan analjzy) -

Lessons Learned

Vyskytl se jif tento problém?

Obrazek 55: Diagram pro vySetfovani incidenti.

1. Planuj

Zde bylo urceno, Ze Sablona byva pfiloZzena obcas nepfesné, coz zpusobuje
vychyleni ¢i nevyrovnanost souCastek na desce. Bylo rozhodnuto provést procesni

analyzu a zjistit sou€asnou variabilitu procesu, kdy tolerance Sablony byly + 0,05 mm.

2. Délej

Zméteno bylo 50 ks vyrobenych dild, nebyla zjisténa zddna hodnota mimo
zadané tolerance, ale pii pohledu na obrazek 56 bylo pozorovano, Ze jednotlivé body

(namétené hodnoty) mohou mit od sebe vzdalenost del$i nez 3 smérodatné odchylky,
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coz zna¢i mozny statisticky nezvladnuty stav. Proto bylo navrzeno, aby tolerance

Sablony byly zizeny z + 0,05 mm na £ 0,025 mm.

Soucasnd Sablona Soucasna ablona
008 S
0,050 "o
3 o025 s 006
- 2
= a
5 0000 o 004
z L
£ -0025- g
2 = 002
-0,050-
0,00 '
1 11 21 31 41 51 1 11 21 31 41 51
Obrazek 56: Regula¢ni diagram procesu.
3. Kontroluj

Nésledné bylo tieba zkontrolovat, jak se zzené tolerance projevi ve vyrobnim
procesu. Porovndnim obou procest je jasné, Ze se variabilita procesu vyrazné snizila a
pozitivn¢ i ovlivnila pohyblivou mez a proces jiz v tomto sméru nevykazuje zadné

odchylky. Porovnani obou procesi, tedy pted Gipravou a po Gprave je vidét na obr. 57.

Soufasna fablona Movi fablona
T
0.050 !
I
2 o002 ; UCL=00273
= _
= 0000 X=00013
T
Z 0025 ; LCL=-00246
S 1
-0.050 i
1 11 =51 31 41 51 &1 71 81 31
Observation
Soufasna fablona Movi fablona
008
o 006
o
2
2
o 0.04
= UCL=0,03188
[=}
= 002
MR=0,00976
0.00 ' LEL=0
1 11 21 21 41 51 61 71 g1 91

Obrazek 57: Porovnani obou procesi, pied ipravou a po tipravé.
4. Jednej

Po piedchozich pozitivnich testech, bylo rozhodnuto o zméné navrhu Sablony,
respektive o snizeni danych toleranci. Toto opatieni snizi prioritu rizika ¢. 8 na prioritu
D, jak je vidét vtabulce 23 a riziko bude pieneseno do posledni faze. Riziko je

zaznamenano do Lessons Learned databaze.
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k ve fazi realizace.

,

rizeni rizi

v

tabulka pro

i

Pracovn

.
.

Tabulka 23
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7.4 Faze provozu

Vsechna diilezita a zdvazna rizika by uz méla byt identifikovéna v ptfedchozich fazich,
nemelo by dojit k identifikaci rizika, které mélo uz byt ddvno zvladano, napi. ve fazi navrhu.
Incidenty vznikajici v této fazi by se mély predevsim tykat udrzby, skladovani, likvidace a

zivotnosti produktu.
Rizika z predchozi faze

Opét prvni rizika, ktera do faze provozu ptichazi, jsou identifikovand a prenesena rizika
z predchozi faze. Déale bude zkontrolovana Lessons Learned databaze a prob&hne identifikace
dal$ich rizik ¢i incidentd vznikajicich ve fazi provozu. V tabulce 24 jsou rizika vstupujici do
faze provozu z faze realizace, kterd nebylo mozné zvladat v predchozi fazi nebo rizika

s prioritou D, kde nebyla vyzadovana zadna protiopatieni. Tato rizika budou znovu

vyhodnocena.
Tabulka 24: Rizika vstupujici do faze navrhu z faze realizace.
Polozka Riziko Popis Kategorie
Kontaminace, necistoty na rozhrani Mize zhorsit vodivé Vlastno_stl ptipadné kratké spojeni Zdroje, Lidé, Technologie
s deskou DPS spoje
8 .
Prili§ velké tolerance $ablony Miize zptisobit vychyleni ¢i nevyrovnanost soucastek Zdroje
Rozmisténi soucastek Nevhodné rozmisténi sovucastek muize zpusobit Spatnou Lide
udrzovatelnost
10 e xs Nevhodné rozmisténi souc¢astek mize zptisobit Lide
Rozmisténi soucastek L .
nemoznost inspekce
13
Prili§ Siroké vodivé cesty Nevyhovéni EMC standardiim Lidé, Technologie
16 .
Vysoky ztratovy Cinitel Obvod nemusi pracovat spravné Zdroje
18 Vysoka hotlavost desky plosnych Mize zptisobit zavazné poskozeni desky pii pajeni ¢i Zdroie
spoji vys§im tepelném namahani !
23 wxr Negativné ovlivituje rozmérovou stabilitu desky Zdroje, Zivotni prostiedi,
Vyssi navlhavost v o
plosnych spojii Proces
24 Materidly nevyhovuj ! ckologickym Negativni vliv na zivotni prostfedi ¢i cloveka Zivotni prostiedi
standardim
. P, . Lidé
o8 Neproveden elektrického testu Neprovedeni testu vede k neodhaleni moznych zavad
obvodu desky
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Rizika identifikovana ve fazi provozu

Hlas zékaznika (VOC) a CTQ analyza jsou opé¢t zékladnimi kameny pro identifikaci
rizik ve fazi provozu. Diagram na obrazku 37 je opét pouzit jako voditko pro tvorbu otazek

vedouci k identifikaci rizik v této fazi.
Pomoci brainstormingu a metody Delphi byla identifikovana tato rizika:

e Nedodrzeni klimatickych podminek pii preprave a skladovani
e Neekologicka likvidace

e Neuvedeni postupu ¢i informaci o udrzbé produktu

Sbér dat, zakaznicka podpora

V této fazi se jiz dostdva zpétné vazby od zdkaznika a pfichazeji provozni data,
z kterych lze vypracovat spolehlivostni charakteristiky. V tabulce 25 jsou vidét zpétné vazby od

zakaznika, stav F, znamend selhani produktu, stav S znamend, Ze produkt byl funkéni v daném

case.
Tabulka 25: Spolehlivostni data od zdkaznika.
stav ¢as [h] stav ¢as [h] stav ¢as [h] stav ¢as [h] stav ¢as [h]
F 1 S 291 S 998 S 1175 F 1451
F 1 S 450 S 999 S 1198 S 1487
F 1 S 466 S 1004 S 1198 S 1523
F 1 S 476 S 1009 S 1202 S 1571
F 2 S 481 S 1011 S 1220 S 1789
F 2 S 500 S 1050 S 1226
F 3 S 906 S 1068 S 1235
F 3 S 907 S 1069 S 1244
F 4 S 921 S 1069 S 1245
F 4 S 925 S 1076 S 1263
F 5 S 944 S 1104 S 1264
F 6 S 956 S 1108 S 1272
F 6 S 958 S 1111 S 1293
S 32 S 960 S 1125 S 1322
S 200 S 964 S 1143 S 1338
S 210 S 994 S 1174 F 1404
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Weibullova analyza

Ze ziskanych dat z tabulky 25 byla v softwaru Weibull 7++ provedena analyza viz obr.
58. Z analyzy byla ziskana hodnota beta. Dle hodnoty beta a tvaru grafu jsou poté urceny
mozné piiciny a rizika.

Reliability vs Time Plot

0,680

0,400

Reliability, R(t)=1-F(t)

0,200

0,000
0,000 1,600E+9 3,200E+9 4,800E+9 6,400E+9 8,000E+3

Time, (t)

B—0,2095, n-6,9317E+5
Obrazek 58: Analyza spolehlivostnich dat.
Ktivku na obrazku 58 je mozné porovnat svzorovymi kiivkami na obrazku 59.

Z porovnani plyne, Ze graf sestrojeny z provoznich dat zobrazuje tzv. "détskou imrtnost". Ta je

typicka zejména pro elektrické komponenty.

SniZujici se

Konstantni poruchovost
poruchovost

Zvysujici se poruchovost

s}
(2]
o .
> Pozorovana poruchovost
O ) I
< N | Poruchovost
Q I I opotifebenim
S 1 I
[ ] I
S : :
a : Nahodné chyby !
1 ]
1 I
1 I
1 I
1 I
1 I
T 1.
| PP Tt i
........................... Lunnrrmnssnnnnnsnsssmstfll 1
1 1
Cas

Obrazek 59: Vzorové kiivky pro vyhodnoceni poruchvosti [57].
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Zmétena hodnota B je 0,2095 tedy mensi nez 1 a pro tuto hodnotu jsou mozné
nasledujici pficiny:

p<l

Tato hodnota naznacuje tzv. détskou umrtnost a mize indikovat napft. tato rizika:

. Vyrobni problémy
. Vadny komponent produktu

Vypocet rizikového Cisla

Jako ptiklad vypoctu bylo pouzito riziko Cislo 35 - "Détska umrtnost” desky plosnych
spojit, selhani produktu pfi pocateénich spusténi. Typické pro selhani soucastek. Po identifikaci
rizika, je tieba urcit jeho hodnotu a prioritu zvladani. Hodnota rizika je dana vztahem 7, kde

hodnoty pro index dopadu a pravdépodobnosti jsou uvedeny nize:

R = /R,Z + Rp?

Uroven dopadu g byla vyhodnocena, jako kriticka a ohodnocena trovni 5, jelikoZ by

Urc¢eni indexu dopadu

funkce produktu byla zcela omezena, viz tabulka 16. Minimalni hodnota min v tabulce je 1. R
je pocet Grovni minus 1, tedy pocet Grovni je 5, proto Rg=4. Hodnoty jsou dosazeny do vztahu
9.

Uy —min
R, =
' Rp
5—-1
RI:T
R1:1

Urceni indexu pravdépodobnosti

Urceni urovné pravdépodobnosti up, Viz tabulka 17. V tomto piipadé byla zvolena
uroven 2 a to na zdklad¢ provoznich dat a informaci od zakaznika, bylo mozné urcit
pravdépodobnost. Minimalni hodnota min v tabulce je rovna 1 a stejn¢ jako v piipadé urceni

indexu dopadu je hodnota Rgp rovna 4. Hodnoty jsou dosazeny do vztahu 8.
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Up — min
R, =
" Rpp
2—1
RP:T
Rp = 0,25

Hodnoty R, a Ry jsou dosazeny do vztahu a nasledné je spocitano rizikové ¢islo tohoto

rizika. Podle této hodnoty nebo odectenim z diagramu basebalového hfisté je urcena priorita

R = /R,z + Rp?

R =12 40,252

R =1,03

pro zvladani rizika.

Urcéenim priority rizika ¢islo 35 z diagramu ur¢ime dalsi postup - zvladani ¢i akceptace.
Zde byla v z diagramu na obrazku 60 odeétena priorita A, tedy riziko s nejvyssi prioritou pro

zvladani.

©35

Rp - index pravdépodobnosti

Obrazek 60: Diagram zobrazujici prioritu A.
Stejny postup pro urceni hodnoty rizika byl pouzit pro vSechna rizika identifikovana
Vv této fazi, jak uvadi tabulka 26. Pro zvladané riziko je nutné navrhnout protiopatieni a

nasledné ho ovéfit.
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Zbytkové riziko

"Détska umrtnost” desky plosnych spojii, zde bylo aplikovéano protiopatieni - Dukladny

cyklicky test pred expedici. Protiopatfeni bylo néasledné aplikovano a ovéfeno.
Vypocet zbytkového rizikového cisla

Pro vypocet zbytkového rizika je vyuzito stejného postupu, jako pii vypoctu rizikového

Rz = /R,ZZ + Rp,>

Dukladny cyklicky test pfed expedici snizi troven dopadu na zanedbatelnou, jelikoz se

¢isla, viz rovnice 7.

Urceni indexu dopadu

bude jednat o stoprocentni test, takze hodnota tirovné zbytkového rizika bude 1, viz tabulka 16.
Minimalni hodnota min v tabulce je 1. R je poéet Grovni minus 1, tedy pocet urovni je 5, proto

Rr=4. Hodnoty jsou dosazeny do vztahu 9.

Uy —min
RIZ = R
FI
1-1
Rz =——
R, =0

Urceni indexu pravdépodobnosti

Po aplikaci napravného opatieni byla troven pravdépodobnosti yup sniZena na troven 1
(velmi nepravdépodobna), jelikoz jak jiz bylo zminéno, bude se jednat o stoprocentni test,
tabulka 17. Minimalni hodnota min v tabulce je rovna 1 a stejné jako v pfipadé urceni indexu
dopadu je hodnota Rgp rovna 4. Hodnoty jsou dosazeny do vztahu 8.

Up — min

Ry, =
Pz RFP
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Hodnoty R, a R jsou dosazeny do vztahu a nasledné je spocitdno zbytkové rizikové
¢islo tohoto rizika. Podle této hodnoty nebo odectenim z diagramu basebalového hfisté je

urcena priorita pro zvladani zbytkového rizika.

Rz = /R,ZZ + Rp,?

Rz = 4/0% + 02
Rz =0
Navrzenym protiopatienim byla sniZzena hodnota rizika a jeho priorita zvladani na
uroven E, viz obrazek 61. Riziko jiz nevyzaduje zadné dalsi protiopatieni, ale jako kazdé
zvladané riziko bude zaznamenano v Lessons Learned databdzi a bude vyuzito pii navrhu

produktu nové generace.

0,75

05 A

cavvo oo

0,25 A

riorita E
35—, .

0 0,25 05 0,75 1

Rp « index pravdépodobnosti

Obrazek 61: Diagram zobrazujici sniZzenou hodnotu rizika a jeho priority zvladani na tdroven E.
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Produkt nové generace

Vsechna rizika vySe uvedena jsou vlozena do Lessons Learned databdze i s opatienimi,
ktera byla piijata ke snizeni rizika. Tyto informace poslouZzi u budouciho produktu nebo u nové
vyvojoveé fady stavajiciho produktu. Nékterd opatieni, zalozena na provoznich skute¢nostech
lze implementovat do pribézného programu udrzby spolehlivosti, viz obr. 62. Soucasné je
mozné pro rizika identifikovana ve fazi provozu pouzit jako protiopatieni tzv. prabézny

program udrzby.

KOI'ICBPCG Specifikace Rizika zvliadana dribou stupy Gdriby
Funkce R Data z Lessons Leamed
cTa Vypracovant tkoll Udrzbove postupy
CTC Doporuéeni dodavatele

l

[ Poéateéni program udrzby spolehlivosti |

Realizace

Pfed provozem

[ Pribézny program Udrzby spolehlivosti

=)

Data o provozu
Data o poruchach

Hova technologie
Howé materialy

Obrazek 62: Diagram pribézného programu tidrzby spolehlivosti [30].
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8. Zavér

V predkladané disertacni praci je na zékladé poznani soucasného stavu problematiky
fizeni rizik béhem zivotniho cyklu vyrobku identifikovan mozny postup, jak rizika vcas
identifikovat, zvladat a zamezit, tak moznym ztratam. Kritickymi faktory jsou piechody mezi

jednotlivymi fazemi, pienos rizik z predchazejicich fazi a spravna identifikace novych rizik.

V ramci disertacni prace je navrzena ucelena metodika pro fizeni rizik béhem celého
zivotniho cyklu, ktera dosud jesté nebyla navrzena. Metodika, ktera je hlavnim vysledkem
prace, je kombinaci znamych metod, nového pfistupu k prenosu rizik a nové navrzené metody

analyzy rizik, kterd vznikla na zédklad¢ mezindrodni spoluprace.

Metodika zahrnuje analyzy rizik, které kombinuje s metodami pro vySetfovani
incidentq, jejichZ vysledky poslouzi jako vstupni rizika pro produkty nové generace. Prace dale
navrhuje vyuziti znalostni baze, kterd diky sbéru dat vznikne v rdmci fizeni incidentd ¢i jiz
existuje a je vyuzivana pro ucely prevence rizik. Zaznamendnim informaci o vzniku, prib¢&hu a
zpusobu feSeni predchozich incidentli pak mize byt zrychleno feSeni nového vyskytu stejného
nebo podobného incidentu. Ulelem vytvafeni znalostni baze je také objektivizace
pravdépodobnosti a irovné dopadlii zaznamenanych rizik. Tyto Gdaje je béZn€ nutné ve vétsing

pripadi odhadovat, zejména u zcela novych produktii, ale diky znalostni bazi je mozné tyto

odhady nésledné zptesiovat.

Prace tak navrhuje uceleny metodicky pfistup, ktery se snazi poruchdm nejen
predchazet, ale v pfipadé vzniku poruchy co nejrychleji odstraniovat jeji pfi¢inu, minimalizovat
jeji nasledky a také ziskat diilezité informace pro dalsi prevenci a zlepSovani. Vyuziti a pouziti
metodiky se da ptizpasobit pro vSechny druhy primyslu. Pfizptisobeni se da realizovat
vyuzitim celého spektra analyz rizik, jejichz podrobny seznam je také soucasti prace (Viz

ptiloha Privodce metodami analyz rizik).

Pro metodiku byl vypracovan ndvod, ktery je soucasti ptilohy této prace. Metodika byla

oveéfena na piipadové studii, ktera prokazala jeji platnost.

Na zakladé navrZzenych a zpracovanych cili povaZuje autor prace za vlastni tyto
vysledky a pfinosy:
e Byly zanalyzovany a zhodnoceny poznatky ze soucasné odborné literatury zabyvajici se
fizenim rizik Zivotniho cyklu produktu ¢i jeho jednotlivych fazi
e Byla vytvofena zcela nova ucelend metodika pro fizeni rizik celého Zivotniho cyklu

e Byl vytvofen navod pro pouziti této metodiky
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e Metodika byla ovéfena na ptipadové studii, jez dokdzala jeji funkénost a pouzitelnost
Vv praxi

e Byl vytvofen Privodce metodami analyz rizik s popisem dosud znamych analyz rizik
vcetné urceni aplikovatelnosti, ktery doposud nebyl v ¢eském jazyce fadné zpracovan

e Byla vytvofena zcela novd metoda analyzy rizik

Vysledky a zavéry, které jsou uvedeny v této disertacni praci, byly v prib¢hu studia
pribézné¢ publikovany a prezentovany na tuzemskych ¢i zahrani¢nich konferencich i
casopisech. Tyto publikace jsou uvedeny v seznamu publikovanych praci autora. Pokracovani
¢i dalsi vyvoj této metodiky by v budoucnu mél vést ke standardizaci a optimalizaci pro vyuziti
v riaznych oblastech primyslu. Na zakladé stanovenych cilti prace a vysledkt predkladané

prace, |ze stanovené cile povazovat za splnéné.
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Piiloha 1- Navod metodiky

V této kapitole je popsan navod a postup uziti metodiky. U nckterych kapitol ¢i
podkapitol jsou uvedeny i praktické piiklady. Navod je rozdélen na Cétyfi faze a to podle fazi

zivotniho cyklu vyrobku. Kazda faze kromé detailniho popisu obsahuje i vyvojovy diagram.

Faze koncepce

Prvnim krokem této metodiky fizeni produktovych rizik je identifikace téch rizik, ktera
jsou pro zékaznika kritickd, a tudiz nezvladnuti téchto rizik by mohlo vést k zédkaznické
nespokojenosti. Proto je nejprve vzdy tieba zacit vyjadienim zékaznickych potieb a podle toho

identifikovat zakladni rizika.

1. Identifikace rizik

v Hlas zdkaznika a definice parametra kritickych pro kvalitu i zdkaznika

Hlas zékaznika jednoznacné vyjadiuje potieby, pozadavky a jeho vnimani produktu.
Hlas zakaznika tedy pfedstavuje skutecné pozadavky na produkt. Je potfeba ziskat relevantni

informace a pfevést je na méfitelné parametry. Postup na ziskani hlasu zakaznika je nasledujici:

Identifikace zakaznika
Sbér dat od zakaznika
Kategorizace potieb zakaznika

Ptrevedeni na CTC a CTQ

o~ w0 DN e

Stanoveni moZnych toleranci pro CTC a CTQ

V okamziku, kdy jsou CTC ¢i CTQ identifikovany, tak je tfeba je posunout déle a
pouzit je jako vstupy pro prvni kvalitativni analyzu rizik Deplhi. Jejiz vysledky poslouZi jako
prvni identifikovana rizika pro diagram basebalového pole a celou metodu.

v' Delphi metoda
Principy metody Delphi
e ucastni se ji uréity pocet nezavislych expertt (10+/- 2)
e experti pracuji anonymné (je tak odstranéna psychologicka bariéra plynouci z
bezprostiedni reakce ucastnikli v pfimém kontaktu)
e odhad je uptesiiovan v né€kolika kolech pomoci zpétné vazby prostrednictvim

poskytnuté informace o ostatnich ziskanych hodnotach

e vysledky jsou statisticky zpracovany
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Postup metody

1. Ustanoveni fidici komise (3 — 5 ¢lentl).

2. Sestaveni seznamu moznych expertl, ziskani jejich souhlasu k Gcasti v tymu, vyjadieni
k obsahu a formulaci pfipravované otazky.

3. Co nejpresnéjsi definovani problému na zédkladé CTC a CTQ pro identifikaci rizik pro
fazi koncepce, ktery je nasledné pieveden do formy dotazniku (k otazkdm by mély byt
pfipojeny dostatecné informace slouzici k upiesnéni dotazované skutecnosti).

4. Organizator zasila expertim nekolik dotaznikl (doporucuje se provedeni 2 az 3kol, pii
dalSim nartstu vzrasta statistickd chyba metody), pfi¢emz nasledujici dotaznik se zasila
po vyhodnoceni ptedchoziho (statistické vyhodnoceni fidici komisi viz déle).

5. Na zéklad¢ odpovédi expertd jsou vyhodnoceny shodné a odliSné ndzory a sestaven
dalsi dotaznik, ktery je znovu rozesldn. Dotazniky jsou obvykle rozesilany v 1 - 2
meésicnich intervalech. Dotaznik by mél byt sestaven tak, aby kazdy expert mél moznost
posoudit navrhy a ndzory jinych expertl a ptehodnotit své stanovisko. Ziskané odpovédi
jsou znovu vyhodnoceny, opét je sestaven dalsi dotaznik a rozeslan. Cilem je dosahnout

co nejvetsi shody expertd ohledné feseni daného problému.

Vystupem je zpracovani konecné zpravy o stanoveném vysledném odhadu. Pokud se shody

nedosdhne, zvazuje se moznost preformulovani otazky a doplnéni informacemi.
Vyhodnoceni metody Delphi

K vyhodnoceni I1ze vyuzit aritmeticky pramér, pti kterém se uplatni vSechny odpovédi.
Vysledna hodnota se vypocte podélenim souctu vSech odpovédi N expertli. Aby se zabranilo
vlivu hodnot extrémnich odpovédi, vyskrtne se odpovéd’ s max. a min. hodnotou a ze zbytku se
vypocte aritmeticky primér. Odbornici doporucuji jako indikator skupinového nazoru pouzit
median, ktery neni ovlivnén pfipadnymi extrémnimi hodnotami odpovédi. Shoda nazora ve
skupiné se vyjadiuje kvadrilovym rozpétim, které¢ zahrnuje 50% ocenéni (s vyloucenim 25%
medianu (Casto spiSe +/- 10-5%) [42]. Identifikovana rizika z metody Delphi slouzi jako vstup

pro metodu fizeni rizik ve fazi koncepce.

v" Lessons Learned databaze

e Provérit
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2. Klasifikace rizik

V piipad

¢, ze vSechna rizika jsou jiz identifikovéna, je tieba pfikrocit k jejich hodnoceni a

naslednému urceni priorit. Postup pfed samotnym hodnocenim rizik je nasledujici:

v" Identifikovana rizika pojmenovat a popsat

v Umistit do strukturované tabulky z hlediska piehlednosti

v Poku

d je to mozné, tak rizika kategorizovat do kategorii, z divodu snadnéjsi orientace

Vv ptipadé velkého mnozstvi rizik:

©)

©)

o
o
v' Urgit

dalsi

Zdroje
Lidé
Procesy
Technologie
Zivotni prostiedi
Ostatni
, zda je mozné v této fazi viubec rizika zvladat nebo zda musi byt piesunuta do

faze

v' Pokracovat vypoctem a hodnocenim rizika

3. Vypocet

Cilem tohoto vypoctu je identifikovana rizika ohodnotit a urcit jejich pravdépodobnosti,

dopad a néslednou prioritu pro jejich zvladani z diagramu basebalového hiisté.

v" Uréeni urovné pravdépodobnosti

Urceni urovné pravdépodobnosti znamena urcit L, a to v rozsahu 1-5, jak uvadi tabulka

27. Uroven pravdépodobnosti je zaznamenana do tabulky 28. Nastaveni rozsahti

pravdépodobnosti je moZné upravit, aby vyhovovalo danym podminkam.

Tabulka 27: Uroveii pravdépodobnosti.

Uroveii (up) Popis Pravdépodobnost
5 Velmi pravdépodobné 1-01
4 Pravdépodobné 0,1-0,01
3 Mozné 0,01-0,001
2 Nepravdépodobny 0,001 - 0,0001
1 Velmi nepravdépodobny méné nez 0,0001
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Tabulka 28: Uroveii pravdépodobnosti zaznamenani do tabulky.

. Uroven Urove# Index
. ) . R Moziné zvladat v . . N Index Hodnota L
Polozka Risk Popis Kategorie . L. pravdépodobnosti| dopadu |pravdépobob N Priorita
této fazi iR dopadu Ri | rizika- R
(up) (1) nosti Rp
O jaké riziko Zdroje, lidé, procesy,
1 jde technologie, ostatni ANO/NE 9 1 1 0 1,00 B
O jaké riziko je, lidé
2 Jake iz Zdroje, lidé, procesy, ANO/NE 2 1 0,25 o |Bo2s E
jde technologie, ostatni
Zdroje, lidé, procesy,
""" technologie, ostatni ANO/NE

Pro uréeni pravdépodobnosti je mozné dle CSN EN 31010 pouZit téi mozné piistupy:

1. Rizika jiz byla identifikovana v minulych projektech
2. Prediktivni techniky
3. Odhad na zékladé znaleckého posudku

v Vypoéet indexu pravdépodobnosti

Dal$im nezbytnym krokem je vypocet prvniho vstupu do vypoctu a to indexu

pravdépodobnosti. Vypocet je proveden dosazenim do vzorce nize, a to ndsledujicim

zpusobem:
1. Dosazeni pp— Groven pravdépodobnosti z ptedchoziho kroku
2. Dosazeni min — minimalni hodnota v tabulce, tedy min =1
3. Dosazeni Rgp — pocet urovni tabulky minus hodnota jedna, tedy Rep=1
4. Vysledny index pravdépodobnosti je zaznamenan do tabulky 29
—min
R, =Hp M1
Rrp

Tabulka 29: Zaznamenani indexu pravdépodobnosti Rp do tabulky.

. Urovei Uroven Index
. ) . R Moiné zvladat v . A N Index Hodnota L
Polozka Risk Popis Kategorie L e . pravdépodobnosti| dopadu [pravdépobob N Priorita
této fazi iR dopadu Ri | rizika- R
(up) (u1) Loz ultp
O jaké riziko Zdroje, lidé, procesy,
1 jde technologie, ostatni ANO/NE 5 1 i 0 ﬁ 1,00 B
O jaké riziko je, lidé
2 Jak Zdroje, lidé, procesy, ANO/NE 2 1 0,25 o |Bo2s E
jde technologie, ostatni
Zdroje, lidé, procesy,
"""""" technologie, ostatni ANO/NE
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v Uréeni urovné dopadu

Uroveti dopadu rizikovych faktori miize byt uréena z minulych podobnych projekti
nebo mize byt odhadnut znalcem. Shrnuty popis je uveden v tabulce 30. V ptipad¢, Ze jsou k
dispozici mnohonésobna kritéria, kterd mohou mit urcity dopad, tak priorita dopadu rizikovych
faktort pti rozhodovacim procesu je uréena pomoci metody Analytic Hierarchy Process (AHP).

Hodnoty urovné dopadu jsou zaznamenany do tabulky 31.

Tabulka 30: Uréeni urovné dopadu.

Uroveii (p;) Popis Kritéria
5 Kriticky
4 Vazny
3 Vyznamny Zalezi na udalosti
2 Maly
1 Zanedbatelny

Tabulka 31: Zaznamenani urovné dopadu.

L Urovei Urovei Index
. . ) ) Mozné zvladat v . ) N Index | Hodnota L
Polozka Risk Popis Kategorie f ees pravdépodobnosti| dopadu [pravdépobob NI Priorita
této fazi iR dopadu Ri | rizika- R
(up) (1) nosti Rp
O jaké riziko je, lidé
1 Jak zdroje, lidé, procesy, ANO/NE 5 3 1 05 Mri12 A
jde technologie, ostatni
O jaké riziko Zdroje, lidé, procesy,
2 de technologie, ostatn ANO/NE 2 2 0,25 0,25 [HF0,35 D
Zdroje, lidé, procesy,
..... technologie, ostatni ANO/NE

v" Vypoéet indexu dopadu

Naslednym krokem pro ziskani druhého vstupu pro vypocet hodnoty rizika je indexu

pravdépodobnosti. Vypocet je proveden dosazenim do vzorce nize, a to nasledujicim

zpliisobem:
1. Dosazeni p,— troven pravdépodobnosti z ptedchoziho kroku
2. Dosazeni min — minimalni hodnota v tabulce, tedy min =1
3. Dosazeni Rrp — pocet urovni tabulky minus hodnota jedna, tedy Rgp=1
4. Vysledny index pravdépodobnosti je zaznamenan do tabulky 32
—min
g, =M%
Rp;
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Tabulka 32: Zaznamenani indexu dopadu.

Mozné zvladat v Uroved Uroved Index Index | Hodnota
Polozka Risk Popis Kategorie , L. pravdépodobnosti| dopadu |pravdépobob N Priorita
této fazi iR dopadu Ri | rizika - R
(up) (1) nosti Rp
O jaké riziko Zdroje, lidé, procesy,
1 jde technologie, ostatni ANO/NE 5 3 1 0E ﬁ 112 A
) O jaké riziko Zdroje, lidé, procesy, ANO/NE 2 2 0.25 0.25 &0 35 D
jde technologie, ostatni ’ ! ’
........... Zdroje, ide, procesy, ANO/NE
technologie, ostatni

v Vypoéet rizikového ¢isla

Po ziskéni indexu pravdépodobnosti a indexu dopadu je kone¢né¢ mozné vypocitat

hodnotu identifikovaného rizika. Hodnota se dosihne dosazenim do vzorce niZe. Hodnota

rizika je zanesena do tabulky 33.

R = /R,Z + Rp?

Tabulka 29: Uréeni hodnoty rizika.

. Urovei Uroven Index
. ) . R Moiné zvladat v . A . Index Hodnota L
Polozka Risk Popis Kategorie L e . pravdépodobnosti| dopadu [pravdépobob R Priorita
této fazi iR dopadu Ri | rizika- R
(up) (u1) nosti Rp
O jaké riziko Zdroje, lidé, procesy,
1 jde technologie, ostatni ANO/NE 5 3 1 05 ﬁ 1,12 A
O jaké riziko je, lidé
2 jax Zdroje, lidé, procesy, ANO/NE 2 2 0,25 025 (4035 D
jde technologie, ostatni
........... Zdroje, lidé, procesy, ANO/NE

technologie, ostatni

v" Ur¢eni priority

Priorita jednotlivych rizik je urcena ptes takzvany diagram basebalového hfiste, viz obr.

63. Vysledky jsou zaznamenany do tabulky 34. Priority jsou oznaceny nasledovné:

A —nejvyssi priorita (R > 1)

B — vysoka priorita (R > 0,75)

C — stfedni priorita (R > 0,5)
D — nizka priorita (R > 0,25)

E — nejniZsi priorita (R < 0,25)
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Dopad [Ri]

1
0,75
Pricrita B
05
"~ Priorita C
0,25 Priorita D
Priorita E
0
0 0,25 05 0,75 1
Pravdépodobnost [Rp]

Obrazek 63: Diagram basebalové h¥isté.

Tabulka 30: Zaznamenani priority rizika do tabulky.

Uroveri

Uroveri

Index

technologie, ostatni

Mozné zvladat v Index | Hodnota
Polozka Risk Popis Kategorie , L. pravdépodobnosti| dopadu |pravdépobob N Priorita
této fazi iR dopadu Ri | rizika - R
(1p) () | nostife
O jaké riziko Zdroje, lidé, procesy,
1 jde technologie, ostatni ANO/NE 5 3 1 05 {} 112 R
) O jaké riziko Zdroje, lidé, procesy, ANO/NE 2 2 0.25 0.25 @ 035 D
jde technologie, ostatni ’ 4 4

........... zdroje, lidé, procesy, ANO/NE

v Rozhodnuti

Rizika priority E mohou byt akceptovéana a jejich pienos do dalsi faze Zivotniho cyklu

vyrobku neni vyZadovan pro jejich nizkou hodnotu pravdépodobnosti a dopadu. Rozhodnuti je

nasledné zaznamenano do tabulky 35.

Tabulka 31: Zaznamenani rozhodnuti o zvladani rizika.

Uroveri

Urovent
. | ; ) Mozné zvladat v . v . Infjex Index | Hodnota L. Akceptovan
Poloika | Risk | Popis Kategorie . pravdépodobnosti| dopadu (pravdépobob o Priorita
této fazi . dopadu Ri | rizika- R o
(12p) () | nostike

1 ANO 1 1 0 0 ) 0,00 E ANO
2 ANO 3 2 0,5 0,25 =»0,56 C NE

Zdroje, lidé ... ANO 3 4 0,5 0,75 [{r0,90 B NE

Rizika mohou byt zvlddana nésledujicimi zplsoby:

Redukce rizika (vhodné protiopatieni, které riziko minimalizuje)
Vyhnuti se riziku (navrhnout jiné feSeni, kde se toto riziko nevyskytuje)
Transfer rizika (pfeneseni rizika na jiny subjekt, napf. pojisténi)

Vysledky jsou zaznamenany do kolonky protiopatieni, jak je uvedeno v tabulce 36.
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v Zbytkové riziko
V ptipadé, ze zbytkové riziko dosahuje hodnoty E, tak jiz neni dale ptenaSeno do dalsi

faze, ale pouze zaznamenano do Lessons Learned databaze. Vysledek je zaznamenén do

tabulky 36.
Tabulka 32: Zaznamenani protiopatieni a zbytkového rizika do tabulky.
L Urovei Urovei Index < z
. | A . Moiné zvladat v . . . Index |Hodnota . Akceptovan . . .| Zbytkové
PoloZka | Risk Popis Kategorie , .. pravdépodob i| dopadu |pr A Priorita Protiopatfeni .
této fazi . dopadu Ri | rizika- R o riziko
(EE) (w) nosti Rp
1 ANO 1 1 0 0 @0,00 E ANO NE
2 ANO 3 2 0,5 0,25 [=0,56 c NE NE
Zdroje, lidé ... ANO 3 4 0,5 0,75 ﬁO,QO B NE ANO

v Pienos do dalsi faze
Pro néktera identifikovana rizika neni mozné navrhnout protiopatfeni z divodu jejich
vyskytu az v pozdéjsich fazich Zivotniho cyklu, a proto jsou tato rizika pifenesena automaticky,
viz tab. 37. Dal§imi riziky, ktera jsou pfenesena, jsou jiz zminéna akceptovana rizika priority D.

Vysledek o tom, zda jsou rizika pienesena do dalsi faze ¢i nikoliv je zaznamenan do tabulky 37.

Tabulka 33: Zaznam o tom, zda je riziko pFeneseno do dalsi faze ¢i nikoliv.

Urovefi Urovefi
. . . . Moizné zvladat v i~ rovler: . roven I"?ex. . Index | Hodnota . Akceptovan . . . |Zbytkové | Pfeneseno do
Polozka | Risk Popis Kategorie . i prave i| dopadu |pr oL Priorita Protiopatieni - e,
této fazi : dopadu Ri | rizika- R o riziko dal3ifaze
(EEI (I‘LI) nosti Rp

1 ANO 1 1 0 0 @ 0,00 E ANO NE NE

2 ANO 3 2 0,5 0,25 |=#0,56 C NE NE NE
Zdroje, lidé .... ANO 3 4 0,5 0,75 {} 0,90 B NE ANO ANO

Vyvojovy diagram celého postupu metodiky fizeni rizik pro fazi koncepce je zobrazen na

obrazku 64.
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ANALYZA RIZIK

LESSONS

LEARNED IDENTIIFIKACE RIZIK

Akceptovana a zbytkova rizika z

DATABAZE

\ |

|

POPIS RIZIK

piedchozi faze, simulace, testy, procesni
d toda, What If? ...

Strukturovana rizika s moZnymi

i

ODHAD/MERENI RIZIK

LESSONS
LEARNED

ledky, které se moh
vyshytnout

Odhad, vypocet, AHP,

DATABAZE

i

HODNOCENI RIZIK

- @/

Markovovi fetézce, FTA, ETA

w

Vypocet hodnoty rizik a

l

ROZHODNUTI NE

porovnani priorit

Monitorovani rizik

zvladat rizika?

MoZné zvladat
v této fazi?
ANO

ZVLADANI

NE

Akcept: rizik

Priorita E

Redukce, transfer nebo
vyhnuti se riziku

Riziko se dale

Zbytkoveé riziko?

Priorita A,B,C

Jaka je priorita
rizika ?

neuvazuje | Zaznam do

Lessons Learned
Prierita E )

Y

9

Priorita D

PFesun rizika do dalgi faze

Obrazek 64: Vyvojovy diagram celého postupu metodiky Fizeni rizik pro fazi koncepce.

Faze navrhu
1. ldentifikace rizik

v Rizika z pfedchozi faze

Prvni rizika, kterd je nutné uvaZovat ve fazi ndvrhu, jsou rizika z pfedchozi faze, ktera

byla urcena pro presun. Tedy jedna se o rizika, kterd nebylo mozné v pfedchozi fazi zvladat a

rizika zbytkova a akceptovana u kterych byla urc¢ena priorita D.

v" Lessons Learned databaze
Provéiit

v Hlas zakaznika, CTC, CTQ a metoda Deplhi

I ve fazi navrhu je tfeba brat v potaz parametry, které jsou pro zakaznika kritické a

pouzit je jako vstupy do metody Delphi. Postup metody Delphi bude stejny jako v predchozi

fazi.
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v" Rizika faze navrhu
Kusovnik

Vytvoteni kusovniku produktu je zékladnim pfedpokladem pro vytvoieni
spolehlivostniho stromu. V kusovniku se definuji vSechny pouzité komponenty a jejich

jednotliva spolehlivost.
Blokovy diagram spolehlivosti

Tvorba blokového diagramu spolehlivosti zacind vzdy od jednotlivych komponent a
jejich danou spolehlivosti. Spolehlivost jednotlivych komponentt je pievzata z kusovniku, viz

obr. 65.

Al A2 A3 | ..... [ AN

Komponentl Komponent2 Komponent3 Komponentn

Obrazek 65: Urdeni spolehlivosti jednotlivych komponent.

Nasledn¢ je =z jednotlivych komponenti sestaven subsystém a spoctena jeho

spolehlivost, viz obr. 66.

Subsystém 1 ASU b 1 : Subsystém 2

i ¥: :
XL (Azlm

Subsystém n

Komponentl Komponent2 Komponent3

Obrazek 65: Zjist'ovani spolehlivosti jednotlivych subsystémii.

Z jednotlivych subsystémi, ty mohou mit i n€kolik urovni je sestaven cely systém a
spoctena celkova spolehlivost, jak je vidét na obrazku 67. Podrobny navod na blokovy diagram

spolehlivosti uvadi norma CSN EN 61078:2006.
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Obrazek 66: Spolehlivost celého systému.

Rizika navrhu

e Simulace zachazeni s produktem zakaznikem
e Umisténi do pracovnich podminek
e Vyuziti ndstroji CAID, CAM, CAE, CAPE a CAPP pro testovani, simulaci ¢i validaci

e Brainstorming se zdkaznikem

Konec zZivotniho cyklu vyrobku

Uz v této fazi je nezbytné uvazovat konec zivotniho cyklu vyrobku, jenz pfinasi dalsi
rizika spojena sjeho likvidaci. Je nutné zvazit environmentdlni a bezpecnosti rizika a
materialové slozeni produktu pro jeho pozdé&jsi zachazeni v souladu se standardy (napt. RoHS,
WEEE).

2. Klasifikace rizik
Pro vSechna identifikovand rizika musi byt nyni spocitana jejich hodnota a nasledné
urcena 1 jejich priorita. Jak jiz bylo zminéno vyse, tak hodnota rizika je vypoctena pomoci

indexii pravdépodobnosti a dopadu. Postup bude stejny jako v ptedchozi fazi.

3. Vypocet

Cely postup vypoctu veetné rozhodnuti, vypoctu zbytkového rizika a postupu pienosu do dalsi

faze je shodny s postupem uvedenym V piedchozi fazi. Cely postup je zobrazen na obr. 64.
4. Bezporuchovost

V této fazi Zivotniho cyklu vyrobku je nebytné také napldnovat udrzbu zaméfenou na
bezporuchovost. Jako pravidelnad preventivni udrzba mulzZe byt i navrZzeno protiopatieni proti
jistym rizikim. Pro definovani zékladniho programu udrzby je zapotfebi nejprve znat
specifikaci produktu (Hlas zakaznika -Voice of Customer, CTC, CTQ) a dalsi vstupy ziskané

Z Lessons Learned databéaze, doporuceni od dodavatelil jiz zavedenych udrzbovych programii.
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Podrobny navod na program udrzby spolehlivosti udava norma CSN EN 60300-3-11. Postup je
nasledujici:
1. Specifikace funkeci a kritickych pozadavkl
Vstupy od dodavatele
Vstupy z Lessons Learned a jiz zavedenych udrzbovych programi

2
3
4. Urceni rizik, ktera maji byt zvladana pravidelnou preventivni tdrzbou
5. Vypracovani ukolil

6

Urceni Cetnosti ukolu

Jako vstupy poslouzi identifikovana rizika z fize navrhu a koncepce. Usp&sné aplikace
programu bezporuchovosti vyzaduje dobré pochopeni zafizeni i konstrukce, jakoz i provozniho
prostiedi, provozniho kontextu a pfidruzenych systémii spolu s pochopenim moznych poruch a
jejich nasledky. Udrzba byva astym zptsobem zvladani méné zavaznych rizik. Po&atedni

program udrzby by mél vznikat ve spolupraci mezi dodavatelem a uzivatelem.
Faze realizace

1. ldentifikace rizik

V této fazi diive dochéazelo k nejvétsimu odhalovani zavad, problémt a incidentd. Nyni
by zde méla byt identifikovana pouze takové zavady, které bude mozné zvladat procesné a
nebude dochazet k re-designu produktu, coz by mohlo vyrazné ovlivnit finan¢ni Uspéch

produktu.

v Rizika z pfedchozi faze
v' Lessons Learned databaze
° Provérit
v Hlas zdkaznika (VOC), CTC, CTQ a metoda Deplhi
Postup bude stejny jako v kapitole v ptedchozi fazi.
v Rizika faze realizace

Nasledujici aktivity jsou vhodné k odhaleni dalSich rizik faze realizace:

e Simulace (CAPP, CAPE atd.)
e SPC, statisticka méfeni

e Dodavatelska rizika

¢ Rizika kontroly kvality

v Navod SIPOC
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RozloZit proces na poZadovanou uroveri

Pomoci diagramu SIPOC postupujeme odshora na tu ¢ast procesu, kterou se tym
zabyva. Nemusi se jednat o pohled na proces jako celek. Dobré je tedy vychazet z mapy

procesu ¢i tzv. Top-Down diagramu. Proces je nasledujici:

1. Urcit zacatek a konec procesu

2. Identifikovat hlavni kroky procesu

3. Vytvofit seznam vystuptl a zdkaznikt
4

Vytvoftit seznam vstupt a dodavatel

V tabulce 38 je uvedena tabulka pro tvorbu SIPOC, tabulka 39 uvadi mozny piiklad

pouziti. Detailni navod na provedeni SIPOC analyzy je uveden v [61].

Tabulka 34: Tabulka pro tvorbu SIPOC.

Dodavatelé Zakaznici
) Vstupy (Inputs) Proces (Process) | Vystupy (Outputs)
(Suppliers) (Customers)

Tabulka 35: Mozny ptiklad pouZiti.

Dodavatelé Zakaznici
) Vstupy (Inputs) Proces (Process) | Vystupy (Outputs)

(Suppliers) (Customers)
Dodavatelska firma Komponenty Produkt Interni zakaznik
Personalni agentura Pracovnik Datovy zaznam SAP

Vyroba
Vyvojové oddéleni Specifikace Odpadovy material | ...
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v" Procesni mapa

V procesni mapé se zaznamenavaji dil¢i procesy celého vyrobniho ¢i testovaciho
procesu. Ptiklad viz obr. 68, kde je zaznamenan mozny postup firemnich procest a to na tfech

arovnich.

Uroven 1 Vyzkum trhu l-){ Vyvoj H Realizace H Provoz ‘
7 ~ Planovani Objednavka .
Uroven 2 vyroby materialu Micoka ‘
. ' R ) ( Vypocet \ ‘ Kontrola .
~ Prijeti . .
Uroven 3 - : kapacity skladovych
ghieday vyroby zasob

Obrazek 67: Priklad procesni mapy a rozkladu procesi.

Procesni fizeni je mozno realizovat v nékolika tirovnich podle miry podrobnosti.

e Uroven &innosti (aktivit) - kazdy proces je rozdélen na jednotlivé Ginnosti (aktivity),
které je mozno Clenit na:
o vykonné (transformacni)
o kontrolni

o rozhodovaci

Sledovani je provadéno na vstupu a vystupu kazdé ¢innosti. Zpracovani alespon na této Grovni
je potiebné pro restrukturalizaci procest. Takto jsou také zpracovany vzorové procesni modely
systémul fizeni jakosti, Zivotniho prostfedi a bezpe€nosti v integrovaném systému fizeni.

Modely procest do této irovné nazyvame statické. Piiklad statického modelu viz obr. 69b.

e uroven udalosti - kazda ¢innost zacind a kon¢i udalosti. Tim je moZno sledovat ¢innost
nejen jako celek, ale i jeji jednotlivé vyskyty v redlném case. Tady je mozZno realizovat
tfizeni procest (workflow), ve kterém se ¢innosti stfidaji s udalostmi. Modely procestli na

této urovni nazyvame dynamické. Priklad dynamického modelu viz obr. 69a.
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|

|

Pfedmontazl

Pfedmontaz 2

L

1

L

Koneéna
montai

}

Testovani dilu

Ano

Baleni dilu
I
Expedice

o

Vyrazeni

b)

v' Nastroje Fizeni jakosti a statistika

Obriazek 68: a) piiklad dynamického modelu procesu b) p¥iklad statického modelu procesu [64].

Ve zkusebni vyrob¢ je nutné sledovat pfinejmensim procesni variaci vSech sledovanych

kritickych parametrii produktu a reagovat na ni v piipad¢ statisticky nezvladnutelného stavu.

Toto sledovani je nutné provadeét 1 pii samotné nasledné vyrobé.

2.

Klasifikace rizik

Postup je identicky jako v predchozi fazi.

do dalsi faze je shodny s postupem uvedenym Vv ptedchozi fazi.
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4. VySetirovani incidentt

Pii vyskytu ur¢itého selhani, problému ¢i incidentu je jako prvni duleZité provéfit, zda

vvvvvv

m¢elo zabranit vyskytu tohoto rizika. Diagram postupu vysetfovani je vidét na obrazku 70.

Kontroluj (ovéieni
_ analyzy a B
y vy sledkil) \ﬂx\
& v TN A
| U \
| 55 \\'3..
| - \
Jednej (napravna Délej (provedeni
opatreni) analyzy)
‘._ =\
I|.\ {‘I-/ "“
\ \\\\ //}.
}_\_\ Planuj (vybéra i Provéiit profiopatieni
plan analjzy) -

Lessons Learned

Vyskytl se jiZ tento problém?

Obrazek 70: Diagram postupu vySetiovani.

Faze provozu
1. Identifikace rizik

V této fazi by jiz méla byt vSechna zavazna rizika identifikovana a zvladnuta. Zavady a
incidenty vyrobku jiZ by nemély mit zasadni vliv na funkénost produktu. Identifikovana rizika

Vv této fazi by méla byt zvladana predevsim planovanou udrzbou.

v Rizika z pfedchozi fize zvladana udrzbou
v Lessons Learned databaze
v Hlas zakaznika, CTC, CTQ a metoda Deplhi

Postup bude stejny jako v kapitole v ptedchozi fazi.
v Incidence fize provozu

Diilezité je naplanovat pro tuto fazi sbér spolehlivostnich dat, kterd mohou identifikovat
nova rizika. Data mohou byt pouzita pro vyvoj produktu nové generace. Nasledujici aktivity

jsou vhodné k odhaleni dalSich incidentt faze provozu:

e Sbér dat provozni spolehlivosti
e Reakce uzivatell
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2. Klasifikace rizik

Pro vSechna identifikovana rizika musi byt nyni spocitana jejich hodnota a nasledné
urcena 1 jejich priorita. Jak jiz bylo zminéno vysSe, tak hodnota rizika je vypoctena pomoci

indext pravdépodobnosti a dopadu. Postup je identicky jako v piedchozi fazi.

3. Vypocet

Cely postup vypoctu vcetné rozhodnuti, vypoctu zbytkového rizika a postupu pienosu

do dalsi faze je shodny s postupem uvedenym v ptedchozi fazi. Postup je zobrazen na obr. 71.

ANALYZA RIZIK
LESSONS Akceptovana a zhytkova rizika z
LEARNED IDENTIIFIKACE RIZIK piedchozi faze, normy, legislativa,
DATABAZE adriba, Delphi metoda, What If? ...

;

Strukturovana rizika s moZnymi

POPIS RIZIK asledky, které se mohou
- vyskytnout
LESSONS .
LEARNED ODHADIMERENI RIZIK T
DATABAZE i)

'

HODNOCEN RIZIK RiECCEthodnotizies
porevnani priorit
|

Monitorovani rizik ROZHODNUTI

zvladat rizika?

Akcef rizik
(Priorita D a E)

ZVLADANI Redukce, transfer nebo
vyhnuti se riziku

NE Riziko se dile
Zbytkoveé riziko? neuvazuje / Zaznam
do Lessons Learned

nedbatelng~.ANO

rizike ?

Obrazek 71: Vyvojovy diagram celého postupu metodiky Fizeni rizik pro fazi provozu.

4. VySetrovani incidenti

Cely postup vypoctu je shodny s postupem uvedenym v ptedchozi fazi.

5. Produkt nové generace

VSechny zaznamenané poznatky o moznych vadach, rizikdch, spolehlivosti a
problémech spojenymi a vyvojem a vyrobou nového produktu je vhodné peclivé zaznamenavat
a nasledné jich vyuzit pfi vyvoji a vyrobé produktu nové generace. Je tedy nutné neustale
vyuZzivat Lessons Learned databazi. Databaze je nutnosti a cennym zdrojem informaci pro dalsi

vyvoj vyrobku.
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Piiloha 2 - Pruvodce metodami analyz rizik

Obsahem privodce metodami analyz rizik jsou ty metody, které jsou pouzivany

zejména pii analyze technologickych a produktovych rizik. Tabulka 40 piedstavuje jejich

seznam, metody jsou nasledné popsany.

Tabulka 40: Obsah priivodce metodami analyz rizik.

Nazev metody K":‘ic:‘iita' K‘::I':Ia Mozné pouZiti
Fault Tree Analysis X X Analyza scénaie
Event Tree Analysis X X Analyza scénaie
Causes and Consequences Analysis X X Analyza scénaie
What If? X Podpiirna metoda
Critical Incident Technique X Analyza scénaie
Current Reality Tree X Analyza scénaie
Hazard and Operability Study X Analyza funkce
Multiple Events Sequencing X Analyza scénaie
Sequentially Tied Events Plotting Procedure X Analyza scénate
Schematic Report Analysis Diagram X Analyza scénaie
Barrier Analysis « Posuzovéqi prvkﬁ fizeni
rizika
Tripod Beta Analysis X Analyza scénare
Ishikawiv diagram X Podptirna metoda
Causal Loop Diagrams X Analyza scénaie
Root Cause Analysis X Analyza scénaie
Root Cause Failure Analysis X Analyza scénaie
Events and Causal Factors Charting X Analyza scénaie
Event Root Cause Analysis Procedure X Analyza scénaie
Savannah River Plant Root Causes Analysis , .
System X Analyza scénafte
TapRoot X Analyza scénare
HSYS X Analyza scénare
Assessment of Safety Significant Teams X Analyza scénaie
Safety Through Organisational Learning X Analyza scénare
Causal Tree Method X Analyza scénaie
Paretova analyza Podptirna metoda
Systematic Accident Cause Analysis X Analyza scénare
Systematic Cause Analysis Technique X Analyza scénaie
Six Sigma X X Analyza scénaie
Checklist X Vyhledavaci metoda
Failure Mode and Effect Analysis X Analyza funkce
Management Oversight and Risk Tree X Analyza scénafe
Technic of Operation X Analyza scénaie
SWOT analyza X Vyhledavaci metoda
Probabilistic Safety Assessment X Posuzovaﬁlz ﬁgku Hzen
Layers of Protection Analysis X X Posuzovani prvka fizeni
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rizika
Identifikace procesi a rizik « Posuzovani prvka fizeni
rizika
Change analysis X Analyza scénaie
Work Process Analysis Model « Posuzovani prvku fizeni
rizika
Sneak Circuit Analysis X Analyza funkce

Preliminary Hazard Analysis Vyhledavaci metoda

Markovova analyza Statistickd metoda

Analyza Monte Carlo Statistickd metoda

X [ X [ X [X

Bayesovska analyza Statistickd metoda

Fault Tree Analysis— FTA

FTA nebo analyza stromu poruchovych stavil je technika, kterd mize byt kvalitativni
nebo kvantitativni. Touto metodou se deduktivné identifikuji podminky a faktory, které mohou
prispivat ke specifikované nezadouci udalosti, ktera se v ptipadé¢ FTA nazyva vrcholova. Tyto
podminky a faktory se logickym zplisobem organizuji a graficky znazornuji. Poruchové stavy
identifikované ve stromu mohou byt udélosti, které jsou sdruzeny s poruchami soucdstek
hardwaru, s lidskymi omyly nebo s jinymi souvisicimi udalostmi, které vedou k nezadouci
udalosti. Nasleduje postupna identifikace nezadouciho provozniho stavu systému na stale
niz8ich urovnich systému, kterd povede az na pozadovanou uroven systému, kterou je obvykle

druh poruchového stavu soucastek [28],[65].

FTA poskytuje védecky ptistup, ktery je vysoce systematicky, avSak soucasn¢ pruzny,
aby umoznoval analyzovat rtuzné faktory vcetné fyzikalnich jevii a interakci s ¢lovékem.
Pouzitim piistupu "shora doli", ktery je této technice vlastni, se soustied’uje pozornost na ty
disledky poruch, které se ptimo vztahuji k vrcholové udélosti. FTA se muZe pouZit pro
identifikaci nebezpeci, ackoliv se pouziva piedev§im pii posuzovani rizika jako nastroj, ktery

poskytuje odhad pravdépodobnosti nebo ¢etnosti poruch [67]. Piiklad je uveden na obrazku 72.
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Obrazek 69: Piiklad stromu metodiky Fault Tree Analysis [65].

Event Tree Analysis — ETA

ETA nebo také analyza stromu udalosti je kvalitativni nebo kvantitativni technika, ktera
se pouziva k identifikaci moznych nasledkti a jejich pravdépodobnosti pii vyskytu udalosti,
ktera je iniciovala. Jedné se o induktivni typ analyzy, pti které se odpovida na zakladni otazku

"co se stane, kdyz?".

Nézorn€ popisuje vztah mezi funkci nebo poruchou riiznych systémi pro zmirnéni
nehod a kone¢nou nebezpecnou udélosti nasledujici po vyskytu jediné iniciujici udalosti. ETA
je velmi uZite€na metoda pii identifikovani udélosti, které vyzaduji dalsi analyzu pomoci FTA
(fj. vrcholovych udélosti stromu poruchovych stavil). Aby bylo mozné provadét zevrubné
posuzovani rizika, je nutné, aby byly identifikovany vSechny moZné iniciujici udalosti. Vzdy
vSak existuje moznost, ze pii pouziti této techniky budou nékteré dulezité iniciujici udalosti
chybét [68]. ETA se muize pouzit jak pro identifikaci nebezpeci, tak pro odhad
pravdépodobnosti posloupnosti udalosti vedoucich k nebezpe¢nym situacim. Ptiklad je uveden

na obrazku 73.
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Pozdni Auto startuje? Vlak/metro k Kolega k  Volna Pozdé v praci!
vstavani dispozici? dispozici? dalnice?
Y — No
Yes (
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N 4L N ———— Yes
N Yes

Obrazek 70: P¥iklad stromu metodiky Event Tree Analysis [65].

Causes and Consequences Analysis — CCA

Cause and Consequences je technika, ktera kombinuje schopnost kritického stromu
(Fault Tree) ukazat zpisob jak ruzné faktory mohou zplsobit nebezpecnou udalost se
schopnosti ukazat nejriznéj$i mozné vystupy. Sled a Casovy priabéh miize byt zobrazen
Vv diagramu nasledkd. Symbolika je zde stejna jako ta, ktera je pouZivana k zobrazeni logické
kombinatoriky. Technika ma zna¢ny potencial pro zobrazovani vztahli od iniciujici udélosti ke
kone¢nému vystupu. Mize byt pouzitd pfimo ke kvantifikaci, ale diagramy se mohou stat
velice tézkopadnymi. Z tohoto divodu neni Cause and Consequence Analysis tak Siroce
pouzivana jako napf. Fault Tree Analysis ¢i Event Tree Analysis. Jako mozné optimalni pouziti

se jevi napft. pouze k prezentaci ¢ast analyzy rizik [69]. Pfiklad je uveden na obrazku 74.

g Popis nasledku > Popis nasledku Popis nasledku

Y
Ne | Ano
Pedminka [— Chybovy strom

Cazové zpofdéni

Ne | Ano

Podminka Chybowy strom

T

Iniciujici udalost

Chybowy strom

Obriazek 71: Priklad moZného zpisobu pouZiti metodiky CCA [69].
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What I?

Ugelem analyzy je identifikovat zdroje rizika, nebezpeéné situace nebo uréité nehodové
udalosti, které mohou zplisobit nezddouci nasledky. ZkuSeny tym lidi odhaluje mozné
nehodové situace, jejich nésledky a existujici opatfeni, poté navrhuje alternativy na snizeni

rizika.

Technika What If? (Co se stane kdyZz?) je piistup spontanni diskuze a hledani napada,
ve které¢ skupina zkuSenych lidi dobfe obeznamenych s procesem klade otazky a vyslovuje
uvahy o moznych nezadoucich udalostech. Neni to vnitin¢ strukturovana technika jako napf.
FMEA. Namisto toho po analytikovi pozaduje, aby pfizpusobil zakladni koncept urcitému
ucelu. Vysledkem je pak tabulkovy seznam nebezpecnych situaci, seznam jejich ochrany proti

nasledkiim a seznam moznych navrhd pro snizeni rizika [28].
Critical Incident Technique - CIT

Critical Incident Technique je skladbou postupt pouzivanych pro sbér piimych
poznatkil a pozorovani lidského chovéni, které ma kritickou dilezZitost a splituje metodicky
definovana kritéria. Cilem je ziskat informace o prib¢hu nehod a zejména lidském chovani,
které nehodé predchdzelo. Kritické incidenty jsou shromazdény rliznymi zplsoby, nejCastéji
pak vyli¢enim incidentl samotnymi respondenty, kde vypravéji o své zkusenosti.

CIT je flexibilni metoda, kterd obvykle zavisi na péti hlavnich ¢astech. Prvni ¢asti je

urCeni a prezkoumani incidentu, poté hledani fakti, které zahrnuje sbér detailt incidentu od

ucastnikli. Kdyz jsou vSechna fakta nasbirana, tak néasleduji moznosti feSeni zalozené na vSech

vvvvvv

vyhodnoceni feSeni, které urci, zda vybrané feSeni vyfesi kofenovou pticinu situace a nezptisobi
dalsi komplikace [70]. Ptiklad je uveden na obrazku 75.
Pouziti této metody umoznuje konstrukci typickych scénait chovani v interakci
S riznymi technologiemi véetné informacnich systémi. Pro tyto G€ely by mélo byt vyZzadovano:
e Pficina, popis, vysledek kritické udalosti
e Pocity a vnimani ucastnikd nehody
e Akce podniknuté béhem nehody

e Zmény v budoucim chovani

-152 -



Ing. Jan Machac

Rizikové aspekty zivotniho cyklu vyrobku

Ne

Napliuje udalost
kritéria kritické
udélosti? Je to
kriticky incident?

Roezhednout na
jiném procesu
adresovaném dané

Ano

r

udalosti

Ne

MiZete zajistit relevantni
podporu zainteresované
strany pro intervenci CIT?

Rezhednout na
jiném procesu
adresovaném dané
uddlosti

Ano

r
Identifikuj zakladni
otazky, které maji byt
zodpovézeny

r

Ucinit nezbytné zmén
zaloZené na lessons
learned

Rozhodnout o
vyietiovaci metodé
pro intervenci

Sbirat data ze
zékladnich otazek

Y

Navrhnout strateg_ii
vyTeseni problémd

h

Uvést plan koneéné
implementace k
odsouhlaseni

h

Provést vyhodnoceni

Implementovat a

Odsountask prozss a

N 330V] TAMEC E
se ystupem z < monitorovat releenn il strarami
i intervenéni strategii e DU proces
relevantnich stran g M,

Obrazek 72: Priklad pouZiti metodiky CIT [71].

Current Reality Tree — CRT

Current Reality Tree je zplusob analyzy vice systémi ¢i organiza¢nich problémi
najednou. Metoda je zaméfena na zlepSovani systémui a to identifikaci kofenové pricCiny
spole¢né pro vétSinu ¢i vSechny problémy. CRT neni opravdova stromova metoda, ale
smérovany graf. Tento proces feSi mnohondsobné problémy jako symptomy vyplyvajici

v

Z hlavni kotfenové pficiny.

MIw e .

Hlavni pfi¢iny popisuje v jednoduché vizudlni formé 1 spole¢né
s témi skrytymi, které vedou k hlavnim znamym symptomtim problémovych scénéit a zjevnym
kotenovym pfi¢indm ¢i konfliktim. Vyhodou zde je to, Ze je daleko leh¢i identifikovat
propojeni a zavislosti mezi nimi. TudiZ, zamétfeni metody by mélo byt na ty ¢asti, které by

zpusobily nejvétsi pozitivni zménu [72]. Ptiklad je uveden na obrazku 76.
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NeZadouci NeZzadouci
. . nasledek nasledek
NeZadouci
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Obrazek 73: Piiklad struktury Current Reality Tree [73].

Hazard and Operability Study - HAZOP

HAZOP nebo cesky studie nebezpeci a provozuschopnosti byla piivodné vyvinuta pro
chemicky primysl. Je to systematicka technika pro identifikovani problému tykajicich se
nebezpeéi a provozuschopnosti v celém zafizeni. Je zvlast¢ uziteCnd pti identifikovani
nepiedvidanych nebezpeci projektovanych do zafizeni v disledku nedostatku informaci nebo

zavedenych do existujicich zafizeni v disledku zmén procesu nebo provoznich postupii [74].
Zakladnimi cili této techniky jsou:

e Vytvofit Gplny popis zatizeni nebo procesu vcetné zamyslenych podminek navrhu

e Systematicky prozkoumat kazdou ¢ast zatizeni ¢i procesu, aby se zjistilo, zda mize
dojit k odchylkam od zamért

e Rozhodnout zda tyto odchylky mohou vést k nebezpeci nebo omezeni

provozuschopnosti systému

Principy metody HAZOP je mozné vyuzit u zafizeni, ktera jsou v provozu nebo jsou ve
stadiu navrhu. Pokud je analyza provadéna béhem etapy navrhu zafizeni, tak mize byt Casto
voditkem pro bezpecnéjsi podrobny navrh. Studie HAZOP v nejobecnéj$im tvaru se provadi
Vv etap¢ podrobného navrhu a tato studie se oznacuje jako studie HAZOP II a provadi se

Vv téchto krocich [75]:

1. Definuji se cile a rozsah.
2. Sestavi se pracovni tym studie HAZOP.

3. Shromézdi se pozadovana dokumentace, vykresy a popis procesu.
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4. Analyzuje se kazdy dulezity objekt zatfizeni a vSechna podptirna zatizeni, potrubi a
pfistroje s pouzitim dokumentti shromazdénych v kroku 3.
5. Dokumentuji se nasledky jakékoliv odchylky od normalu a zvyrazni se ty odchylky,

které se povazuji za nebezpecné a vérohodné.

Multiple Events Sequencing — MES

Metoda MES poskytuje skalu, kterd paralelné tadi sled udalosti, aby byl zobrazen
Casovy vztah mezi udalostmi a incidentem. Metoda rozliSuje mezi aktéry, Cinnostmi a
incidentem. Aktéfi mohou byt lidé, vybaveni, material atd., zatimco ¢innost je cokoliv, co je
aktérem provedeno. Udélosti jsou pak unikatni kombinaci jednoho aktéra a jedné akce béhem
procesu incidentu. Primarni snahou metody je pomoci analytikovi identifikovat hlavni aktéry a
jejich hlavni ¢innosti a zmapovat jejich vztahy podle flexibilni ¢asové linie. Ta je kreslena
horizontaln¢ s ¢asem postupujicim zleva doprava. Hranice ¢asové osy musi byt pecliveé
definovany. Indexem To se oznacuje situace, ktera narusila stabilni situaci. Koncovym bodem
Tn je oznacovana nasledna $kodliva udalost spojena ptimo s incidentem. Je vyzadovano, aby
vSichni aktéti byli identifikovani. Aktér je definovan jako néco co zplsobuje uddlost (¢lovek,
materidl). Tyto jsou pak vypsani vertikdln¢ dolu po levém okraji grafu. Na pravé strané od
kazdého aktéra je pak zobrazena udélost, kterou aktér ovliviiuje. Tyto udélosti jsou setazeny
horizontaln¢ ve sledu a rozprostieny podle intervalii, ve ktery se vyskytuji. Kazda udalost

prezentuje jednu ¢innost vykonanou jednim aktérem [70]. Piiklad je uveden na obrazku 77.

N\ podminka )

| Podminka | -f Podmlnka deinka

A

I’E -L Udalost | -L Udalost /Ia;er\\
"

N o N

Pdelnka Podminka

Nl

Tl

Obrazek 74: Schéma MES diagramu [70].
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Sequentially Timed Events Plotting Procedure — STEP

Metoda STEP je v podstaté¢ upravou metodiky MES. Kazdy aktér je sledovan od
zacatku incidentu do konce. Udélosti jsou umistény ve vztahu k ostatnim podle ¢asové linie a
pri¢innych spojeni, kterd jsou reprezentovana Sipkami spojujici boxy na cCasové linii.
V diagramu se mohou vyskytnout vztahy jeden k vice a vice k jednomu boxu. Kdyz nemohou
byt data nalezena k ovéfeni vztahu mezi uddlostnim parem, pak muize byt pouzita technika
nazyvana backSTEP k objeveni mezery v porozuméni. V podstaté backSTEP je chybovy strom
FTA bez Sipek vedoucich k vrcholovému uzlu. Analytik poté vyvine mozny tok udalosti, ktery

by mohl popsat to, co se stalo béhem mezery a zpusobilo vrcholovy uzel [70].

Schematic Report Analysis Diagram — SRAD

Metoda SRAD je graficka, pfedchozim dvéma podobnd metoda. Avsak drobné se lisi
V piistupu a prostfedcich prezentace. RozliSeni mezi uddlostmi, podminkami a aktéry neni u
této techniky jednozna¢né. U téchto druhli diagrami je zvykem ohrani¢it podminky do boxi,
které byly plné¢ vyhodnoceny pied samotnym incidentem s pouzitim liniovych car, které
identifikuji skryté podminky nebo pouze castecné pochopené pied incidentem. U SRAD
metody je konec¢nd udalost umisténa ve spod a udalosti, které ji pfedchéazeji, jsou setazeny
vertikalné v chronologickém pofadi. Nejrangjsi udélost je tedy nahote. Sipky ukazuji sekvenci a

vzéajemné pusobeni mezi udalostmi [70].

Barrier Analysis — BA

Tato technika uvadi, jaké bariéry (ochrany a kontroly) by mély byt umistény v urcitych
mistech systému, aby zabranily nehod¢ nebo by mély byt instalovany, aby zvySily bezpecnost
systému. Barrier analysis nabizi strukturovany zptsob vizualizace udalosti vztahujici se
Kk selhani systému. Muze byt reaktivné pouzita pro feSeni problémi nebo k proaktivnimu

vyhodnocovani existujicich zabran [70].
Ctyfi zékladni druhy zabran:

e Fyzické zdbrany (izolace, dvefte...)

e Pfirodni zabrany (vzdélenost, ¢as, misto)

e Zabrany lidskou ¢innosti (optické kontroly napf. teploty)
e Administrativni zabrany (protokoly, postupy)
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Tripod Beta Analysis — TBA

V Tripod Beta metodologii je vyzkumny proces opakovany s procesem analyzacnim.
Mozny model incidentu byva vyprodukovéan z ptedbézné vyzkumné zpravy. Ktera vede
k dal$imu vySetfovani, hledani faktl a naslednému potvrzeni a upfesnéni modelu. Tento proces
pokracuje, dokud nebudou identifikovana vSechna relevantni fakta a Tripod Beta Tree nebude
presné odrazet skuteny incident. Vysledkem je uspora Casu, usili, vice obsahld analyza a
jasné€jsi pochopeni chyb ¢i selhani, které povedou k vyznamnému a trvalému zlepSeni
Vv prevenci incidentu. Metodologie je podporovana softwarem, ktery poskytuje prostiedky ke
sbéru a slozeni fakti z vySetfovani. Umoziiuje jejich manipulaci v grafické prezentaci incidentu

a jeho pticin [74]. Piiklad je uveden na obrazku 78.

Tripod Beta tedy vyuziva této teorie, kdy je vedena analyza incidentu béhem samotného
vySetfovani. To umoziiuje analytiklim postupovat systematicky a ve velkém rozsahu:
e Piimé a vyttibené hledani faktt
e Potvrzeni spravnosti shromazd’ovani faktt
e Zvyraznéni cest vySetiovani s odkazem na zasadni pticiny
o Identifikace a vyfeSeni jakékoli anomalie pokud je vySetfovani stale aktivni

e Vypracovani zavére¢né zpravy

Tripod Beta analyza mize byt aplikovana na vSechny typy incidentti véetné:
¢ Environmentélnich dopadi
¢ Financ¢nich ztrat
e Ujmy na zdravi & zivotd
e Produk¢nich ztrat
e Bezpecnostnich pokleskt
e [T selhani
e Ujmy na povésti spole¢nosti

e Projektovych zdrZeni a ztrat
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Ishikawa

Tripod Beta Analyza

L 3

]

o | J3E 58 to stato? >

1!

* | Ohodnotit zébrany |

'ln'uiatupnuﬂu‘? »
idantifiowat

iEsthovan
nmmﬂ m-ﬂrdﬂ:
*  incigentu g
- - Propogics
= - Lié
Crganizacs
Tait
DeatEl wydstfovani:
- Diplcumesnty
—— -Dny “ \
- Propozics
- Liaé

-

AND

< e thebe
daifl
. EnaE?

Obrazek 75: Schéma struktury pouZiti metodiky TBA [74].

Diagram pfticin a nasledkl nebo také diagram rybi kosti (diky svému vzhledu) fesi lohu

urCeni pravdépodobné piiciny problému. Je pouzivan napiiklad pii brainstormingu, béhem

n¢hoz jsou hledany vSechny potencialni zdroje problému. Pti sestavovani diagramu tvofi

problém hlavu pomysiné rybi kostry a hlavni kosti vedouci od patefe znamenaji oblasti ¢i

kategorie, ve kterych se muze problém nachazet. Vedlejsi kosti pak znamenaji konkrétni

potencidlni pfic¢iny. Takto lze diagram vést ve vice Grovnich pfi€in a podpficin, obvykle se vSak

doporucuje pouzit nejvyse dvé urovné. Ishikawiv diagram je jednim ze sedmi zakladnich

nastroju zlepSovani kvality [77]. Ptiklad je uveden na obrazku 79.
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Obrazek 76: Piiklad mozného Ishikawa diagramu.

Causal Loop Diagrams — CLD

Causal loop diagram (CLD) je kauzalni diagram, ktery slouzi k vizualizaci toho, jak se
souvisejici proménné navzajem ovliviiuji. Diagram je sloZzeny ze souboru uzlovych bodl
reprezentujicich navzajem spojené proménné. Vztah mezi nimi je udavan Sipkami a mohou byt

oznaceny jako pozitivni ¢i negativni [70].
Root Cause Analysis — RCA

Root Cause Analysis je strukturovany proces, ktery odkryva fyzické, lidské a
organiza¢ni pficiny jakékoliv nezddouci udalosti na pracovisti. Mlze se jednat o jednotlivé ¢i
multidisciplindrni pfipady rliznych rozsahti. Obecny postup je vétSinou takovy, Ze se nejprve
zjisti, jaké negativni udalosti se vyskytuji, poté se zhodnoti komplexni systém v blizkém okoli
problémil a identifikuji klicové body selhani. Nakonec se urc¢i feSeni adresované klicovym
bodim ¢i kofenovym pfi¢inam. Tato technika byva Casto podporovana dal$imi nastroji jako
napft. 5 pro¢ nebo FMEA a Kaizen, které pomahaji minimalizovat potfebu vyuziti RCA analyzy

v budoucnu [70]. Piiklad je uveden na obrazku 80.
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Obrazek 80: MozZny postup analyzy Root Cause Analysis [78].

Root Cause Failure Analysis — RCFA

Root Cause Failure Analysis nebo RCFA jak byva tato nékdy oznaCovana, je velice
podobna piedchozi analyze. Je to metoda nebo série akci vedouci ke zjiSténi, pro¢ se jisty
problém ¢&i selhani vyskytlo. Casto byvaji touto metodou feSeny tzv. chronické problémy.
Metoda ¢asto vyuziva Paretova pravidla a jeji pomoci je vyhleddvana tzv. vyznamna menSina,
ktera zpusobuje vétSinu problémi. Tato vyznamnd mensina je poté analyzovana. Proces

analyzy se zde nazyva PROACT, podle pocatecnich pismen postupu [70].

e PReserving Failure Data (uchovani dat selhani)

e Ordering the Analysis (uspofadani analyzy)

e Analyzing the Data (analyza dat)

e Communicating Finding & Recommendation (konzultace nalezli a doporuceni)

e Tracking for Success (Sledovani pro dosazeni Gispéchu)

Event Root Cause Analysis Procedure — ERCAP

ERCAP byla vyvinuta jako nova strukturovana metoda pro systémova vySetfovani a
analyzy pfimych, pfispivajicich a kofenovych piicin. Jeji formulace je zalozena na kombinaci
technik hledani kofenovych pfi¢in. Technika je zaméfena na interakci mezi lidskymi a

technickymi faktory [70]. Hlavnimi faktory procedury jsou:
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e Systematicky postup vySetiovani a analyzy od sbéru a zhodnoceni informaci, ptes
identifikaci kritickych faktorti a pfispivajicich a kofenovych pfi¢in, az po ptipravu
kone¢ného RCA reportu.

o Kombinace RCA technik

e Logicky strom identifikace kategorii ptic¢in

e Kompletni set pfi¢innych moduld pro identifikaci a alokaci pti¢innych faktora

Events and Causal Factors Charting — ECFC

Graficka metoda, kterda pomoci diagramii poskytuje zéklad pro sbér faktti, analyzu a zavéry.
Toto vie je obsazeno ve vyzkumné zpravé. Ulelem vyzkumné zpravy je zprostiedkovat
vysledky vyzkumu v jasné a stru¢né formé¢. Vyzkumna zprava predstavuje zaznam vyskytu,
podle kterého je vySetfovani provedeno pro dislednost, pfesnost a objektivitu. Zprava by méla
pln€é vysvétlit pricinné sekvence vyskytu a popsat systém fizeni, ktery by mél vyskytu
pfedchéazet. Uziti ECFC je efektivni v napliiovani cili téchto zprdv. Konkrétni poskytované

vyhody jsou nasledujici [70]:

e Poskytuje kontrolu dokonceni vySetfovaci logiky. Dokonce ty nejzakladnéjsi typy
sekvencnich diagramti mohou odhalit mezery v logice a pomoci piedchézet nespravnym
zaveérum.

e Poskytuje metodu pro identifikaci skute¢nosti vyzadujici dalsi vySetfovani ¢i analyzu.
Vyznamné bloky udalosti s nejasnymi ¢i neexistujicimi pfi¢innymi faktory mohou
analytika upozornit na potiebu dalsi analyzy a hledani fakta.

e Poskytuje logické zobrazeni fakti, ze kterych mize byt u¢inén platny zavér.

e Poskytuje jednoduchou metodu pro jasny popis sekvenci nehody.

e Zdroj pro identifikaci organiza¢nich potieb
Savannah River Plant Root Causes Analysis System — SRP

Analyza SRP v podstaté nasleduje podobnou strukturu jako technika MORT, kde se
zaCina popisem incidentu pouzitim ECFC (Events and Causal Factors Charting) a vyuziva
pfeddefinované generické stromy k identifikaci kofenovych pficin. Nicméné, zddnd logika neni
do stromové struktury SRP zac¢lenéna. Daéle je zde méné dlirazu na manaZerské omyly, protoze
systém byl vyvinut pro uzivani pfi vySetfovani lidskych ukonl vztazeny k udalostem v jaderné
elektrarné. Pocatecni déleni ve stromu se vztahuje na operdtorské potize, potiZze zafizeni a
technické obtize. Metoda byla vyvinuta ptfimo pro ucely elektrarny Savannah River, v¢etné jeji

organizaéni struktury [70].
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Strom kotenovych pficin je rozdélen do mnoha sekci, které jsou v SRP uvedené jako
uzly. Déle je pak strom rozdélen do Sesti Grovni a to od A do F, kde s kazdou trovni se

postupné zvySuje pocet detailti, dokud neni dosazena kofenova pii¢ina a to v arovni F [71].
TapRooT™

Metoda, kterd je velice podobna ostatnim metodam, které vyuzivaji diagram pficin a

udalosti. Lisi se pouze v drobnych detailech. Struktura postupu je pak nésledujici:

e Sbér informaci
e Vyvoj diagramu faktori pti¢in a udalosti

e Pouziti stromu kofenovych pficin

TapRoot™ je integrovany systém, ktery zahrnuje vysetfovaci proces s pé&ti druhy technik
analyzy kotfenovych pficin a pocitaCovou databazi. Metoda je navrzena specificky, aby byla co
nejvice napomocna identifikovat priciny zavinéné lidskym faktorem. Samotné vySetfovani
udalosti se sklada z 15 otazek, na které se odpovida ano/ne. Analyzu je mozné provést s pomoci
vypocetni techniky i na obycejny papir [71].

HSYS

HSYS je genericky model zaloZzeny na principu chybového stromu. Model se nezabyva
systémem bezpecnosti fizeni, ale misto toho modeluje lidské vykony. Tento stromovy model
lidského konani sestava z péti po sobé jdoucich komponentt, které jsou rozloZeny hierarchicky
smérem dolu [70]:

e Vstupni rozhodnuti

e Porozuméni vyznamu vstupu

e Vybér akce

e Planovani akce

e Provedeni akce
Assessment of Safety Significant Teams - ASSET

Metodologie vyvinutd pro analyzu udalosti v jaderné elektrarné. Piedpoklada, ze
udalosti (odchylky, anomalie, incidenty ¢i nehody) je objevi jako nasledek selhani, které je
zpusobeno skrytou slabinou, ktera nemohla byt ocekdvana. VySetfovani je vedeno
mezinarodnim tymem expertd jaderné energetiky, ktefi vzajemné spolupracuji s personalem
elektrarny. ASSET nabizi vedeni a navrhy pro eliminaci potencionalnich slabin a pfimych
pficin. Nabizi analytikovy ve vedeni analyzy, tim Ze naznacuje pouze tfi zdkladni elementy ke

zkoumani a to funk¢ni uc¢innost zafizeni, osobnostni vykon a pouzitelnost procedur [70].
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Safety Through Organizational Learning - SOL

Analyza udalosti, ktera je zalozena na principu socio-technického postupu a
teoretickych predpokladi vzniku nezadouci udalosti. Tento proces je vyuzivan v jaderné
energetice. V SOL je vzdy doporucovano, aby analyza byla vedena kvalifikovanym tymem
elektrarny. Postup sestdva se standardizovanych kroki, které obsahuji popis situace,
identifikaci piispivajicich faktort, rozhodnuti k identifikaci udélosti a bezpecnostni opatieni. Po
ziskdni dat a teoretickych znalosti je dal$i analyza vedena sérii otazek podavanych

kvalifikovanym tymem [70].
Causal Tree Method - CTM

Jak jiZ samotny nazev napovidd, metoda CTM je zaloZena na vyvoji stromu pficin.
Vyuziva se zde deduktivni logiky se snahou na jednoduchou aplikaci a konstrukei samotného
stromu. Zékladnim principem metody je, Ze nehoda je vysledkem zmén ¢i variaci v normalnim
procesu. Analytik musi identifikovat zmény v systému, vyhotovit jejich seznam, sestavit je do
diagramu a definovat jejich vzajemné vztahy. Na rozdil od typickych chybovych stromi (Fault
Tree), tato metoda obsahuje pouze vétve vedouci k nehod€. Tudiz zde nejsou pouzity zaddné
logické operandy typu OR, ale jen typu AND. Konstrukce je vedena jednoduchymi pravidly,
ktera specifikuji fetézce udalosti a vyplyvajici vztahy. CTM vyzaduje, aby analyza byla
provedena skupinou, vcetné svédkl udalosti. Strom za¢ina kone¢nou uddalosti, tedy nehodou a
pracuje zpétné [70].

Paretova analyza

Vétsina lidi predpokladala, ze 50% usili vede k ptiblizné k 50% vysledkti (nebo 50%
vstuptt vytvaii 50% vystupil). To vSak Vilfredo Pareto vyvratil. Ve svém pravidle vyvratil
zékladni rovnovédhu mezi vynaloZenym usilim a néaslednou odménou. Paretova analyza
vychazi z principu, ktery fika:

20% viech nasich cinnosti prindsi 80% zisku.
Je-1i tomu tak, pak nema smysl se stejn¢ diisledn¢ zabyvat vSemi ¢innostmi. Vhodnéjsi

je zaméfit se na ty ¢innosti, které maji nejvétsi efekt. Pozdéji se Paretovo pravidlo zkratilo na -

Pravidlo 80/20 [80].
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Paretova analyza se realizuje v nékolika krocich:

e Definovani mista analyzy - vybér procesu, Cinnosti, kde chceme zvysit zisk nebo
efektivitu. Muze se napf. jednat o reklamace, neshody ve vyrobé, administrative,
uspésnost produktl apod.

e Sbér dat - pro analyzu je zapotiebi ziskat relevantni data o fungovani a jejich hodnoty se
zapisi do tabulky.

e Uspotadani dat - ziskana data se sefadi podle nejvétsiho vyskytu, Cetnosti, nejvetsi
vahy, ¢i jin€ho kritéria. Vzdy se vSak sefadi od nejvétsi zvolené hodnoty po nejmensi.

e [orenzova kumulativni kiivka - tato kiivka vznikne tak, ze se kumulativné setou
hodnoty u jednotlivych dat a vynesou se do grafu.

e Stanoveni kritéria rozhodovéni - zde se muzeme rozhodnout vyuzit striktné Paretova
pravidla 80/20 a nebo si také muzeme vybrat, Ze chceme odstranit jen 60% neshod
apod. My si zvolime 80/20.

e Identifikovani hlavnich pfi¢in - z levé strany grafu vzniklého z dat zapsanych do
tabulky, z hodnoty 80% vyneseme ¢aru na kumulativni Lorenzovu kiivku. Z ni pak
spustime svislou ¢aru, kterd ndm odd¢li ty ptipady, pfi¢iny, kterymi se mame zabyvat.
Ty, které maji nejvetsi vliv na nasledky.

e Stanoveni napravnych opatfeni k odstranéni nebo rozvoji pticin, které ndm zplsobuji

nejvice ztrat nebo naopak vedou k navyseni zisku [80].

Vvuziti Paretovy analyzy

Paterovo pravidlo naslo uplatnéni v mnoha riiznych oblastech, nejen v ekonomice. Dnes jeho

podoba miize vypadat:

e 80% zisku vytvaii 20% produktl

e 20% nasich ¢innosti pfinasi 80 % zisku

e 20% vasich ptatel stoji za 80% vaseho zajmu

o 80% zmetkl ve vyrobé zpisobuje 20% pticin

e 80% odpocinku vam ptinese prvnich 20% dovolené

e 80% znalosti jsme ziskali za prvnich 20% vynaloZeného ¢asu

Paretovu analyzu je mozné také vyuzit ve SWOT analyze pii identifikovani vyznamnych

silnych nebo slabych stranek nebo pfilezitosti a hrozeb. Ptiklad je uveden na obrazku 81.

- 164 -



Ing. Jan Machac
Rizikové aspekty zivotniho cyklu vyrobku

‘Larenzovakfivka- a3 EEC 100%
140 i
kumulativni cetnost S0% preh
120 NI
e B0%
Tl
100 3
E 6% £
g 16% =
E 5
g %0 57 40% o
3 s
40 2
20 35 0% -
11 5] =
15 3
u] 0%
A, B [ [ E F G

Kategorie zavad

Obriazek 81: Paretova analyza [79].

Systematic Accident Cause Analysis — SACA

Metodologie SACA byla vyvinuta pro statistickou analyzu nehod s ohledem na to, Ze
vSechny pfi¢iny maji vicenasobné pficiny. Pfiblizuje snahu analyzovat pfi¢iny na béZném
zékladu a produkuje statistiku jako prostfedek identifikace oblasti, kde je potteba provést akci.
Velky diraz je kladen na zdravi a bezpecnost na pracovisti. SACA identifikuje dva typy chyb,
jmenovite:

e Selhani téch za, ktery neni liniovy management zodpovédny (vyrobci, dodavatelg,
vetejnost)

e Selhani zaméstnanci, které spada mimo ramec béznych chyb

SACA identifikuje ctyfi hlavni kategorie univerzalnich pfic¢in, které mohou byt

aplikovany do jakychkoli pracovnich situact, kategorie jsou:

e Lidé
e Pracovisté a vybaveni
e Pracovni systém

e Venkovni vlivy

Snahou této analyzy je zvyraznit hlavni pficiny pfispivajici k organiza¢nim nehodam.
Ziskanim dostate¢ného mnozstvi dat jsou vysledky konvertovany do procentnich hodnot.

Subkategorie s nejvyssi procentni hodnotou vyzaduji nejvice pozornosti. Vysledna tabulka

hodnot je pak vyuzita pro vyvoj akéniho planu [71].
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Systematic Cause Analysis Technique — SCAT

SCAT je metoda, ktera mize byt pouzita k uréeni kotenovych ptic¢in incidentu, jakmile

je ur€en popis sledu udalosti. Tento model zobrazuje ptispivajici elementy nehody jako sérii

kostek domina, jmenovite:

Nedostatecna kontrola

Zakladni pric¢iny (osobni a pracovni faktory)
Okamzité pfic¢iny (podminky)

Nehoda

Ztraty

V tomto modelu se vychazi z principu padu dominovych kostek, kdy do sebe jednotlivé

kostky narazeji a uvadéji tak v pohyb dalsi. Zptsob prevence je odstranéni jedné z kostek

Z posloupnosti. Tudiz se tak zabrani dosazeni ztratového stavu. Ackoliv jinak popsano, jedna se

o stejny zakladni princip jako u Barrier Analysis. SCAT je prezentovan jako diagram obsahujici

pét blokli odpovidajici péti kostkdm domina v opaéném sméru. Prvni blok obsahuje misto pro

zapsani incidentu. Druhy blok pak obsahuje nejcastéjsi kategorie kontaktti, které mohly vést

K incidentu (napt. zkrat, teplo, radiace). Do tietiho bloku se zaznamenavaji okamzité nebo

pifimé pficiny, které se deli do dvou kategorii a to na nestandardni chovadni a nestandardni

podminky. Ctvrtym blokem identifikujeme zakladni plsobici pii¢inu, ktera ma také dvé

kategorie, persondlni a pracovni faktory. Poslednim blokem definujeme praktiky adresované

prevenci vyskytu. V tomto bloku miize byt az 20 kategorii. Je nezbytné urcit, kde v fidicim

systému chybova polozka lezi a ovéfit:

zda existuji pro polozku standardy, ptipadné zda potiebuji byt vyvinuty
zda jsou standardy adekvatni a potiebuji revizi

zda je potieba vynalozit vice Usili pro zajisténi shody se standardy [70]

Six Sigma

Six sigma je strategie fizeni, puvodné vyvinutd spole¢nosti Motorola. Rozpracovana

byla jesté poté spolecnostmi AlliedSignal (dnes Honeywell) a GE. Dnes se pouziva v riznych

odvétvich primyslu. Six Sigma si klade za cil identifikovat a odstranit pfi¢iny defektd a chyb v

procesech vyroby a obchodu, k ¢emuz pouziva metodiky DMAIC, viz obr. 82 [39].
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Obrazek 82: Cyklus metodiky DMAIC [39].

Define

Ucelem této faze Define nebo Cesky definuj je objasnit otazky pro¢ se zabyvat danym
problémem a jaky uzit odstranéni problému pfinese. V této fazi se také problém jasné€ definuje a
vymezi. Bez vyjasnéni veskerych otazek spojenych s problémem, by mohlo dojit k zbytecné
casové a financni investici. Struéné feceno, fesitelsky tym musi byt presvédcen o smysluplnosti

projektu.
Measure

Zakladem metodiky Six Sigma jsou redlna data o problému, ktery je feSen. Kvalitni sbér
dat je tim spravnym piedpokladem k tomu, aby byla odhalena prava podstata problému. Faze
Measure neboli mét, slouzi k zajisténi a ovéfeni takovychto dat. U chronickych problémi jsou
skutecné pfiCiny téméf vzdy skryty a pravé sbér dat a jejich naslednd analyza je dokaZou

spolehlivé identifikovat.
Analyze

Cilem faze Analyze (Analyzovat) je zjistit co je pfi¢inou problému. Problémy lze feSit
pouze, tak Ze jsou feSeny jejich pficiny. Tato faze je klicovou etapou pro vyfeSeni pro vyfeseni

daného problému a nekonci pouze nalezenim pficiny, ale ovétuje, zda je pticina kofenova.
Improve

V této fazi, kterda se cCesky pirekladd, jako zlepSuj, se hledaji moznd feSeni
identifikovanych kofenovych pfi€in. Je zde proveden i nasledny vybér feSeni a to fesSeni, které

je povazovano za nejvhodnéjsi, je nasledné zvoleno a ovéfeno.
Control

Faze Control (Rid") zajidtuje, aby byl dosaZeny stav realizovanym zlepenim trvale

udrzen. Tedy tato faze zahrnuje standardizaci navrzenych zmén a monitorovani procesu.
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Zaroven jsou zde probrany dalS$i moznosti kontinualniho zlepSovéani véetné moznosti SirSiho
pouZziti.
Checklist

Checklist byl vyvinut za ufelem sbéru statistickych informaci o kofenové pficing.
Kazdy checklist obsahuje n¢kolik definovanych kategorii, z divodu systematického rozd€leni
informaci. Kategorie se mohou lisit v zavislosti na druhu projektu. Proto je doporucovéano
ptizpusobit kategorie checklistu vlastnim potfebam. Tato metoda je velmi ¢asto kombinovana

s metodou What If?

Failure Mode and Effect Analysis - FMEA

FMEA je kvalitativni analytickd metoda, (ackoliv miize byt i kvantifikovana) jejimz
cilem je identifikovat mista moZzného vzniku vad a jejich nasledkli u nové€ vznikajicich vyrobku,
sluzby, procesu nebo projektu. Nasledné¢ pak vyhodnocovat vhodnost opatfeni, slouzici k
eliminaci téchto problémil. Tato metoda je Casto pouzivana pii vyrobé diky jejimu moznému
prevedeni jako standardu pro ostatni vyrobky. Tato metoda také odhaluje rizika jiz v rané fazi
planovani, tj. spora €asu a jeho investice do vyvoje produktu a procesu. Diky této metod¢ je

také dikladné zdokumentovan vyrobni postup daného vyrobku.

O vysledek kvalitni analyzy se musi zaslouzit cely tym z rliznych Grovni organizace.
Metoda je relativné jednoduchd, je k ni ale potfeba vysokd zkuSenost a znalost zkoumaného
produktu nebo alespon produktu jemu podobného. Nejen z tohoto ditvodu je zapotiebi tym lidi
napfic vice obort, protoze pro kazdého ¢lena tymu je dilezita jind cast postupu vyrobku. Pokud
je FMEA analyzovana pouze jednim ¢lov€kem, neni zaru€ené, Ze byly vzaty v Givahu vSechny
mozné druhy vady a jejich pficiny. Pfesné vzato je FMEA souhrnem poznatkli technika nebo

tymu v priabéhu vyvoje celého procesu [68].

Princip této metody je zaloZzen na kvantifikaci Castosti poruch, jejich zavaZnosti a

snadnosti jejich detekce:
1. Nejprve je potieba najit mozné poruchy a:

o Urcit nasledky téchto poruch a tyto ohodnotit podle zavaznosti
o Urcit pficiny téchto poruch a tyto ohodnotit podle Castosti vyskytu
o Urcit kontrolni mechanismy, jak témto poruchdm zabranit a toto ohodnotit podle

pravdépodobnosti tispéchu téchto mechanismi zabranit uréenym porucham
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2. Z téchto tii parametrii se pak prondsobenim vypocita tzv. koeficient rizika, jenz nam

po sefazeni uréi ty poruchy, na které je potieba se zaméfit

3. Nasledn¢ se pro stanovené poruchy stanovy zptsob, jak jim predejit a celd analyza se
muze znovu spustit — tentokrat k ohodnoceni efektivnosti stanovenych opatieni

zabranit poruse a nalezeni novych rizikovych poruch [68]

Management Oversight and Risk Tree - MORT

Metoda MORT je analyticky postup slouzici ke zjiSt'ovani pti¢in a pfispivajicich faktort
nehod a incidentll. Metoda je logickym vyjadienim funkci potiebnych organizaci k efektivnimu
zvladani tizeni rizik. Funkce byvaji popsany obecné s diirazem na to, co se skutecné stalo a to
umoziuje metodé MORT byt aplikovdna do rliznych oblasti primyslu. MORT odrazi filozofii,
kterd napovid4, ze nejefektivnéjSim zplisobem jak zajistit bezpecnost, je jeji integrace do

operacnich kontrol a business managementu.
Aplikace metody sestava ze tfi bodl a to:

e Definice udalosti k analyze
e Charakteristika kazdé udalosti

e Vyhodnoceni hypotézy zvladani rizik ve vyskytlé nehodé

V MORT je vyuzivana symbolika ostatnich analytickych stromu, jako napf. v Fault

Tree Analysis. Metoda mize také byt pouzita k inspekci, auditu a ocefiovacim tcelim [74].

Technic of Operation - TOR

Technic of Operation je investigativni technika k vySetfovani nehod, incidentii a jejich
kofenovych pfic¢in. Technika je zaméfena na systémové chyby, snazi se rad¢ji identifikovat
selhdni managementu neZ obvinovat zaméstnance. Analyza je prezentovana formatem
worksheetu. Je to skupinova technika vyzadujici od ucastnikii vypracovani worksheetu
zodpovézenim série otazek a to pouze odpovéd'mi typu ano ¢i ne. Podminkou analyzy je, aby

ucastnici dosahli shody odpovédi na otazky [70].
TOR worksheet je rozdélen do osmi funkénich oblasti, jmenovité:
e Trénink
e Odpovédnost

e Rozhodnuti a fizeni
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e Dohled

e Pracovni skupiny

e Kontrola

e (Charakterové zvlastnosti

e Management

TOR ma zékladni Etyfi kroky pro analyzu procesu:

1. Shromazdéni dat

2. Vysledovat kofenovou pficinu

3. Eliminovat nevyznamné pti¢iny

4. Identifikovat realistické akce
SWOT

SWOT analyza je metoda, jejiz pomoci je mozno identifikovat silné (angl: Strengths) a
slabé (angl: Weaknesses) stranky, ptilezitosti (angl: Opportunities) a hrozby (angl: Threats),
spojené s uréitym projektem, typem podnikani, podnikatelskym zamérem, politikou (ve smyslu
opatieni) apod. Jedna se o metodu analyzy uzivanou pfedev§im v marketingu, ale také napft. pii
analyze a tvorbé politik. Diky tomu je mozné komplexné vyhodnotit fungovani firmy, nalézt
problémy nebo nové moznosti rdstu. Je soucasti strategického (dlouhodobého) planovani

spole¢nosti. Ptiklad je uveden na obrazku 83.

Obrazek 77: Typické schéma pro SWOT analyzu.
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Zaklad metody spociva v klasifikaci a ohodnoceni jednotlivych faktorti, které jsou
rozdéleny do 4 vySe uvedenych zakladnich skupin. Vzdjemnou interakci faktorti silnych a
slabych stranek na jedné strané viici piilezitostem a nebezpecim na strané druhé Ize ziskat nové

kvalitativni informace, které charakterizuji a hodnoti tiroven jejich vzajemného stietu [79].

Probabilistic Safety Assessment - PSA

PSA je systematickd a komplexni metodologie pouzivana k hodnoceni rizik tykajicich
se komplexnich inzenyrskych technologickych entit jako napt. jaderna elektrarna. Riziko je v
PSA definovano jako mozny Skodlivy vystup aktivity ¢i akce a je charakterizovano dvéma

veli¢inami a to:

e Zavaznost mozného nasledku

e Pravdépodobnost vyskytu kazdého nasledku

Nésledek je vyjadien numericky a jeho moznost je vyjadiena pravdépodobnosti nebo
frekvenci. Uplné riziko je tzv. odekavana ztrita, tedy suma nasledkli vynasobena jejich

pravdépodobnostmi [46].
Probabilistic Safety Assessment obvykle zodpovi tii zakladni otazky:

o (o se muze na soucasné technologii pokazit ¢i jaké jsou spoustéce pocatecni udalosti
vedouci k nezadoucim nésledkiim

e Jaké a jak zavazné potencionalni Skody mohou vzniknout jako nasledek vyskytu
spoustéci udalosti

e Jak pravdépodobny je vyskyt nezadouciho nasledku a v jaké frekvenci

Layers of Protection Analysis — LOPA

LOPA nebo také analyza vrstev ochrany je nedavno vyvinuta, zjednodusend metoda
hodnoceni rizik, kterd poskytuje tolik potfebné pole mezi kvalitativni procesni analyzou
nebezpeci a tradi¢ni kvantitativni analyzou nakladt. Zacina se identifikaci nehodového scénaie,
kde pouziva jednoducha pravidla k hodnoceni pocatecni frekvence udalosti, nezavislych vrstev
ochrany a nésledkti ke zjisténi potfadi vyznamu odhadovanych rizik. LOPA také dokazala
excelentni pfistup pro urceni urovné integrity bezpecnosti pro piistrojovy bezpecnostni systém.
Z diivodu jednoduchosti a rychlého hodnoceni se LOPA stava Siroce uzivanou technikou

[28],[70]. Priklad je uveden na obrazku 84.
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Fyzicka ochrana

Alarmy a manualini
intervence

Obrazek 78: Diagram metody LOPA.

Identifikace procesi a rizik — IPR

IPR je nastrojem pro hodnoceni a fizeni podniku, jehoZ zakladnimi cili jsou dle [4]:

Poskytnout navod a osnovu pro Setfeni rizik a jejich komplexni hodnoceni

Identifikovat procesy, které jsou rizikové, tzn., ze mohou byt pii¢inou selhani
dilezitych podnikovych funkei nebo maji vliv na vykonnost, efektivitu, spolehlivost,
bezpecnost, produktivitu, kvalitu hlavnich provoznich nebo organiza¢nich procest
Odhalit jejich silné a slabé stranky

Identifikovat vyznamné rizikové faktory (vstupy, podminky, okolnosti, aspekty,
kritickd mista, situace, Cinnosti, vlivy, znaky), které se spolupodileji nebo mohou
spolupodilet na selhdnich identifikovanych procesii nebo mohou byt potencidlnimi
pri¢inami nehodovych dé&ji

Urcit kofenové (primarni) pfi¢iny zavad, selhani, poruch, nehod, nesplnéni cild,
zhorSeni  kvalitativnich nebo  kvantitativnich  parametrt  vystupti, zhorSeni
ekonomickych ukazatelll, netispésnych procesti zmén, ohrozeni okoli atd

Urcit vzajemné soucinnosti procesi a rizik

Klasifikovat rizika podle zavaznosti (resp. urgentnosti napravnych a preventivnich

opatfeni)

-172 -



Ing. Jan Machac
Rizikové aspekty zivotniho cyklu vyrobku

Change analysis — CA

Change Analysis byla pouzivana v tizeni kvality, ale pozd&ji se z této techniky stal
bezpecnosti nastroj. Principy CA jsou zndmé jako systematicky postup pro vySetiovani piicin
incidentu. Technika byla v€lenéna do velkého poctu vySetfovacich analyz jako je MORT a
povazuje se za dopliikovou metodu k RCA. Zakladnim ptedpokladem pro Change analysis je,
ze systém pracuje podle standardii po urcity ¢as a nahle selze a selhdni bude zplisobeno zménou
nebo zménami v systému. Identifikaci téchto zmén by mélo byt pak mozné odhalit faktory
vedouci ke vzniku selhani. Technika vyZzaduje porovnani mezi obdobi pfed vznikem nehody a

nehodovou situaci. Stanovi se rozdily, které jsou ohodnoceny, jak je ukazano v obr. 85 [70].

P!:rpsa.t . dentimovat Anal?rzmrat
situaci Porovnat > rozdiy » rozdily
nehody pro nasledky
nehody
Popsat
porovnatsinou l
situacd
ez nanody integrowat
InTonmacs
00 procasy
wybstfowani
nahody

Obrazek 85: Postup techniky CA [70].

Ke strukturovanému vysetiovani pomoci CA mize byt vyuzit worksheet. Zakladem
worksheetli je hodnoceni osmi udalostnich faktorti: Co, kde, kdy, kdo, pracovni a ptirodni
podminky, pfitomnost spoustéci udalosti, rozsah materidlové kontroly. Aplikaci takto
strukturovanych worksheetti je analytik schopen ohodnotit kazdy faktor incidentu a to

z pohledu soucasné situace a situace, ktera ji predchazela [71].

Work Process Analysis Model - WPAM

Metoda se uziva pro kvalitativni analyzu zavaznosti organizacnich rizikovych faktort.
Systematicky rozbor riznych selhani, potenciondlni poruSeni ochran a jejich zdvaZnosti se
realizuje ve tfech etapach. V prvni jsou analyzovany ¢innosti a jejich mozna selhdni. Hodnoti se
ucinnost spolehlivostnich opatfeni (ochrany). Vystupem je vyvojovy diagram, tabulka
kfizovych vazeb a kontrolni seznam relevantnich skutenosti. Ve druhé etapé je formulovana
matrice organizanich faktort. V tieti etapé se urcuji relativni zdvaZznosti kazdé

z analyzovanych Cinnosti [44].
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Sneak Circuit Analysis — SCA

Sneak Circuit Analysis je dulezitou metodou bezpecnostniho jisténi pro kritické casti
bezpecnostnich elektronickych a elektromechanickych systémi. Sneak (zdkefné) okolnosti jsou
definované jako skryté hardwarové, softwarové nebo integrované podminky, které mohou
zpusobit nechténou akci nebo zabranit funkci pozadované a nejsou zpusobeny selhanim
komponentu. Analyza poméaha odkryt designové chyby, které umoziuji tyto zakeiné okolnosti
¢i poméry rozvinout. SCA technika se 1isi od jinych systémovych analyz v tom, Ze je zaloZena
na identifikaci designové nedbalych operacnich modech a ne na selhani vybaveni ¢i softwaru.

SCA byva obvykle aplikovana na obvody, kde mtze byt zpisobena nevratna udalost [70].
Preliminary hazard analysis - PHA

PHA nebo také ptedbézna analyza ohrozeni je induktivni kvalitativni metoda, jejimz
cilem je identifikace nebezpeci, nebezpecnych situaci a udalosti, které mohou pti dané ¢innosti,
udaného zafizeni nebo u systému poskozeni ¢i ujmu. Tato analyza je provadéna v rané fazi
vyvoje projektu, kdy neni k dispozici dostatek informaci o podrobnostech navrhu nebo o
provoznich postupech. Také se pouziva pfi analyzovani jiz existujicich systémi, kde okolnosti

brani pouziti pokrocilejsich metod [28],[43].

Pti PHA se zpracovdva seznam nebezpeci a generickych nebezpecnych situaci
uvazovanim charakteristik, jako jsou pouzivané materidly, pouzitd zafizeni, prostiedi,

rozmisténi a rozhrani mezi soucastmi systému.

Analyza je dokoncena identifikaci moznosti, Ze k nehod¢ dojde, kvalitativnim
vyhodnocenim rozsahu mozZnych zranéni nebo Skod na zdravi, které mizou byt disledkem
nehody a identifikaci moznych opatteni k ndpravé. PHA se musi aktualizovat v pribéhu etap
navrhu, konstrukce a zkousSeni, aby identifikovala jakakoliv novd nebezpeci a aby se uclinila

opatieni k naprave, pokud je to mozné. Vysledky jsou prezentovany ve formé stromu ¢i tabulek
[43].
Markovova analyza

Markovova analyza se pouziva tam, kde budouci stav systému zavisi pouze na jeho
soucasném stavu. Je bézn¢ pouzivana k analyze opravitelnych systémd, které mohou existovat
Vv Cetnych stavech, a pro pfiméfené analyzovani systému by nebylo vhodné pouZit analyzu
blokového diagramu. Proces Markovovy analyzy je kvantitativni technika a mize byt diskrétni

nebo spojity [82]. Priklad Markovova diagramu je uveden na obrazku 86.
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Vstupy nezbytné pro Markovovu analyzu:

e Seznam rtiznych stavi, ve kterych miize byt systém, subsystém nebo soucast

e Jasné pochopeni moznych ptechodi, které je nezbytné modelovat

e Intenzita zmény z jednoho stavu na druhy typicky znazornéna bud’ pravdépodobnosti
zmény mezi stavy pro diskrétni udalosti, nebo intenzitou poruch ¢i oprav pro spojité

udalosti

0,95

Obrazek 79: PFiklad Markovova diagramu systému [82].

Analyza Monte Carlo

Monte Carlo je tfida algoritmd pro simulaci systémi. Jde o stochastické metody
pouZivajici pseudondhodna ¢&isla. Typicky vyuZivany pro vypocet integralli, zejména
vicerozmérnych, kde bézné metody nejsou efektivni. Metoda Monte Carlo ma Siroké vyuziti od
simulace experimenti pfes pocitani uréitych integrali az tieba feSeni diferencialnich rovnic.
Zakladni myslenka této metody je velice jednoduchd, chceme urcit stfedni hodnotu veliciny,
kterd je vysledkem ndhodného déje. Vytvoii se pocitacovy model toho déje a po probéhnuti
dostate¢ného mnozstvi simulaci se mohou data zpracovat klasickymi statistickymi metodami,

tieba urcit primér a smérodatnou odchylku [84]. Tvorba modelu je uvedena na obrazku 87.
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Transformacs na poZzadované rozdélenky

IJ

<

Vypocet Y = F(X)
Zaznam vysledkid

m e Y, v - mmy % Y, v L
oY =i | | T Y

Obrazek 80: Tvorba modelu dle metody Monte Carlo [83].

Reseni problému metodou Monte Carlo miizeme rozdélit do tif krokd:

Rozbor problému a navrh modelu - z hlediska feSeni problému se jedna o nejdulezitéjsi
krok. I kdyz je metoda Monte Carlo pouzitelna prakticky u vSech problému a jeji
formulace neni sloZit4, nalezeni vhodného postupu miiZze nezkuSenému feSiteli délat

problémy

Generovani ndhodnych veli¢in, jejich transformace na veli¢iny s danym
pravdépodobnostnim rozdélenim. Rychlost konvergence chyby vysledku k nulové
hodnoté je u metody Monte Carlo rovna pfiblizné pievracené hodnoté odmocniny z

poctu realizovanych pokusi N, z ¢ehoz plyne, Ze nepatii mezi metody nejefektivngjsi

Statistické zpracovani vysledki - hledand hodnota je zpravidla dana nékterym z

momentu statistickych veli¢in, nejcastéji stfedni hodnotou [84]
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Bayesovska analyza

Bayesovska statistika se odliSuje od klasické statistiky tim, ze nepfedpoklada, ze
vSechny parametry rozdéleni jsou fixni, ale Ze parametry jsou ndhodnymi proménnymi.
Bayesovska pravdépodobnost miize byt snadnéji srozumitelnd, jestlize se povazuje za osobni
stupent daveéry k urcité udalosti, na rozdil od klasického pojeti, které je zaloZzeno na fyzickém

dukazu.

Pro Bayesovy sit€¢ jsou pouzivany grafické modely, které predstavuji mnozinu
proménnych a jejich pravdépodobnostni vztahy. Sit se skladd zuzla, které znazornuji
ndhodnou proménnou, a ze Sipek, které spojuji rodiCovsky (nadfazeny uzel) s détskym
(podifazenym) uzlem, kde rodi¢ovsky uzel je proménnd, ktera ptimo ovliviiuje dalsi détskou

proménnou [84]. Vzor je uveden na obrazku 88.
Vstupy jsou podobné vstuptim pro Monte Carlo.

e Stanovi se prom&nné systému

e Stanovi se pficinné spoje mezi proménnymi

e Specifikuji se podminéné a predchazejici pravdépodobnosti
e Prida se dikaz k siti

e Provede se aktualizace stupné davéry

e Ziskaji se posteriorni stupn¢ diveéry

A ®

D Oe C

Obrazek 81: Vzor Bayesovy sité [84].
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