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Abstrakt

Predkladana bakalafska prace je zamétfena na popis a vysvétleni vybranych aspekti
informac¢nich a komunikacnich systéma v souvislosti s pfijetim zdkona o kybernetické
bezpecnosti. Hlavnim cilem prace je posouzeni zmén a dopadll v souvislosti s pfijetim
zakona o kybernetické bezpecnosti. Teoreticka ¢ast popisuje principy fungovani Internetu,
kybernetickou bezpecnost a moznost obrany proti zakladnim typim utokli a hrozeb na
Internetu z pohledu uzivatele a spravce/administratora. Prakticky ¢ast popisuje pokus s
vetejnou IPv4 adresou, ktery zkoumd CcCetnost Utokd, které jsou vedeny na zafizeni

pfipojena k Internetu.

Klicova slova
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Abstract

The bachelor thesis presents and explains selected aspects of information and
communication systems security in connection with the Law on cyber security. The main
aim of the thesis is to assess the changes and impact in connection with the Law on cyber
security. The theoretical part describes the principles of how the Internet works, cyber
security and ways how to defend against basic types of attacks and threats on the Internet
from the perspective of user and manager/administrator. The practical part describes the
experiment with public IPv4 address, which examines the frequency of attacks, which are

conducted on devices connected to the Internet.

Key words
Security, Cyber security, The Law on Cyber Security
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Uvod

Predkladané prace je zaméfena na popis kybernetické bezpecnosti a nového zakona.
Prace je rozdelena na teoretickou a praktickou cast. Teoreticka Cast popisuje principy
fungovani Internetu, kybernetickou bezpecnost a moznost obrany proti zakladnim typim

utoku a hrozeb na Internetu.

Cilem této bakalarské prace je zpracovat posouzeni tématu bezpecnosti informacnich a
komunikaénich systémul a to v souvislosti s pfijetim zdkona o kybernetické bezpecnosti.
Prace je rozd€lena do tfi casti. Prvni Cast se zabyva popisem fungovani Internetu,
logovanim provozu a aktualnim trendem Internetu vSeho. Druhda ¢ast popisuje legislativu
ohledné Internetu v CR a shrnuje vybrané &asti vlastniho znéni zikona o kybernetické
bezpecnosti. K vypracovani této Casti bylo pouzito vlastni znéni zédkona o kybernetické
bezpecnosti ¢. 181/2014 Sb. a diivodova zprava k zakonu o kybernetické bezpecnosti. Treti
cast popisuje anonymitu na Internetu a moznou obranu proti zakladnim typim ttokd a

hrozeb. Tato ¢ast je rozd€lena na pohled spravce/administratora a bézného uzivatele.

Tato prace je doplnéna o pokus s vefejnou IPv4 adresou, ktery zkouma cetnost utokd,
které jsou vedeny na zafizeni pfipojena k Internetu. K témto Gtokiim dochazi z diivodu

mozného ziskani divérnych informaci.

Dtivodem pro vybér tohoto tématu byla aktualnost ptijatého zakona, a jak se potvrdilo
ve svétle nedavnych udalosti v Evropé, i stile vétsi potfeba zvySovani kybernetické
bezpeénosti a kybernetické obrany Ceské republiky. Zarovei zde existuje moZnost rozsifit
obzory o problematice tématu bezpecnosti zafizeni spadajicich do kategorie Internetu

vSeho potencialnim ¢tendiim této prace.
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Seznam symbolul a zkratek

§ Paragraf

A/D, Analog/Digital

CERT Computer Emergency Response Team
D/A Digital/Analog

DDOS distributed Denial of Service

DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

DOS Denial of Service

FDDI Fiber Distributed Data Interface

FTP File Transfer Protocol

IDS Intrusion Detection System

IEEE Institute of Electrical and Electronics Engineers
IoE Internet of Everything

IoT Internet of Things

IPS Intrusion Prevention System

ISO/OSI ISO/Open Systems Interconnection
ISP Internet Service Provider

KRP Krajské feditelstvi policie

LLC Logical Link Control

LZPS Listina zakladnich prav a svobod
MAC Media Access Control

MMS Multimedia Messaging Service

NAT Network Address Translation

NBU Narodni bezpecnostni trad

NetBIOS Network Basic Input Output System
NIC Network Interface Controller

PAT Port Address Translation

POP3 Post Office Protocol 3

RPC Remote procedure call

SAN Storage Area Network

SMS Short Message Service

VPS Virtual Private Service

SMTP Simple Mail Transfer Protocol

SSH Secure Shell

TCP Transmission Control Protocol
TCP/IP Transmission Control Protocol/Internet Protocol
TCP/UDP Transmission Control Protocol/User Datagram Protocol
Telnet Telecommunication Network

TFTP Trivial File Transfer Protocol

UDP User Datagram Protocol

ZKB Zakon o kybernetické bezpecnosti

11
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1 Komunikaéni a informaéni systémy

V dnesni dobé se nasimi zivoty prolinaji ICT technologie vice, nez si dokdaZzeme
predstavit. VEétSinou nam tyto technologie pfinasi uzitek. Bohuzel obcas dojde k zneuziti
téchto systému a uniku dat. VétSina béznych uzivatelll si neuvédomuje moralni a pravni
dopady za své jednani, jez uskuteciiuji v informacnich systémech. Problémem muze byt i
nizkd digitalni gramotnost a povédomi o fungovani Internetu. Pojd'me se tedy podivat a

vysvétlit si nékolik zakladnich pojmii.
1.1 Kyberprostor

Kyberprostor je prostor kybernetickych aktivit nejCastéji na Internetu. Internet lze
chéapat jako celosvétovou pocitacovou sit. Internet jako sit’ siti je slozena z velkého

mnozstvi mensich siti. Vzajemné jsou propojeny pateini siti.
1.2 Fungovani Intenetu

Celou komunikaci lze popsat pomoci TCP/IP modelu nebo referen¢niho ISO/OSI

modelu.

Pro tuto préci jsem si vybral pro mne piehlednéjsi model a to ISO/OSI. Tento model

obsahuje 7 vrstev: [1].

1.2.1 Fyzicka vrstva

Fyzicka vrstva definuje vSechny elektrické a fyzikdlni vlastnosti zafizeni. Obsahuje
rozlozeni pinli, napétové urovné a specifikuje vlastnosti kabeld. Definuje, jak probiha

ptenos "jedniéek a nul". Zjednodu$ené hovoiime o sluzb¢ typu ,,posli bit a ,,pfijmi bit*.

Hlavni funkce poskytované fyzickou vrstvou jsou: navazovani a ukoncovani spojeni s
komunika¢nim médiem. Resi aspekty: kodovani, ¢asovani, synchronizace, modulace a
dalsi. Efektivni rozloZeni Sitky padsma mezi vSechny uzivatele. V ramci fyzické vrstvy

rozliSujeme bezdratovy pfenos, at’ v licencnim pasmu nebo v bezlicenénim pasmu.

12
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1.2.2 Linkova (spojova) vrstva

Datova vrstva poskytuje funkce k pienosu dat mezi jednotlivymi sitovymi jednotkami,
jejim ukolem je rozeznavat zac¢atek a konec ramce. Tato synchronizace na tirovni ramct se
fesi znakové orientovanymi protokoly. Hlavnim ukolem je pfenos blokt dat, tyto bloky
oznacujeme jako ramce (z anglického frames). Linkova vrstva se déli na dvé podvrstvy a
to vrstvu logické fizeni linek (Logical Link Control, LLC) a vrstvu fizeni ptistupu k médiu
(Medium Access Control, MAC). Na této vrstvé se pracuje s MAC adresami (vysvétleni

nize).

1.2.3 Sit'ova vrstva

Sitova vrstva zajistuje funkce k zajiSténi prenosu dat od zdroje k piijemci skrze jednu
pfipadné¢ nekolik vzajemné propojenych siti a vytvaii tzv. end—to-end komunikaci.

K tomuto propojeni vyuziva bloky dat (pakety).

Sitova vrstva poskytuje smérovaci funkce a podava informace o problémech pii
dorucovani dat. K tomuto propojeni se pouziva Smérovac (Router), ktery sméruje pakety

do sitich, které ma ulozené ve své smérovaci tabulce.

Nejznaméjsi protokol pracujici na 3. vrstvé je Internetovy Protokol (IP). Dnes jiz
hovofime o zastaralém IPv4 popsaném v RFC 791, ktery je nahrazen IPv6 popsanym
v RFC 2460. Zéakladni jednotkou informace je paket. Na této vrstvé se pracuje s IP

adresami (vysvétleni nize).

13
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1.2.4 Transportni vrstva

Vrstva €. 4, anglicky transport layer. Tato vrstva zajistuje prenos dat mezi koncovymi
uzly. Vyssi vrstvy ISO/OSI modelu vyzaduji uréitou kvalitu pfenosu, kterou zajistuje
pravé transportni vrstva. Vrstva nabizi spojové (TCP) a nespojové orientované (UDP)

protokoly.

1.2.5 Relaéni vrstva

Vrstva €. 5, anglicky session layer. Funkci této vrstvy je vyména informaci mezi
vzajemné komunikujicimi procesy. Vytvaii relacni spojeni, obnovuje a nastavuje spojeni.
Do této vrstvy se fadi: NetBIOS, RPC. Pomoci synchroniza¢nich znacek je relacni vrstva

schopna skladat navracejici se pakety v poradi v jakém byly odeslany a nikoliv, ve kterém

byly pfijaty.

1.2.6 Prezentacni vrstva

Vrstva &. 6, anglicky presentation layer. UCelem vrstvy je poskytnout potfebné
kédovani a konverze, které v aplikacni vrstve zajisti Citelnost informaci i v aplikacni vrstvé
jinych systémi. Vrstva transformuje data do tvaru pouzivaného aplikacemi pomoci
Sifrovani, komprimace atd. Vrstva nezkouma vyznam jednotlivych dat, funkci vrstvy je

napt. modifikace grafického uspotadani, ptizpisobeni poradi bajtii apod.

1.2.7 Aplikaéni vrstva

Vrstva €. 7, anglicky application layer. Definuje, jakym zpiisobem spolu komunikuji
v siti aplikace jako napf. elektronicka posta. Vrstvu Ize definovat jako softwarovou.
Vyuziva predchazejicich nizsich vrstev a sama je od jejich problémi odprosténa. Do této
vrsty spadaji protokoly a sluzby jako:
FTP, DNS, DHCP, POP3, SMTP, SSH, Telnet, TFTP.
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1.3 MAC adresa

Vychézi z anglického ,,Media Access Control“, je jedine¢ny identifikator sitového
zafizeni, které pouzivaji rizné protokoly druhé (spojové) vrstvy OSI. MAC adresa je
pritazovana k sitové karté NIC bezprostiedné pti jeji vyrobé (u starSich karet je pfimo
ulozena do EEPROM paméti) a proto se ji také ne¢kdy tika fyzicka adresa, nicméné ji Ize

dnes u modernich karet dodate¢né€ zménit (nedoporucuje se).

Ethernetova MAC adresa se sklada ze 48 biti a podle standardu by se méla zapisovat
jako tfi skupiny Ctyf hexadecimalnich Cisel. Standardné se castéji piSe jako Sestice
dvojcifernych hexadecimalnich c¢isel oddélenych pomlckami nebo dvojteckami

V odborném textu zalezi tedy na struktuie zapisu dané¢ho autora.

MAC adresa pfidélend vyrobcem je vzdy celosvétové jedine¢na. Z hlediska
pridélovani je rozdélena na dvé poloviny. O prvni polovinu musi vyrobce pozadat
centralniho spravce adresniho prostoru a je u vSech karet dané¢ho vyrobce stejna (Ci alespon
velké skupiny karet, velci vyrobci maji k dispozici nékolik hodnot pro prvni polovinu).
Vyrobce pak kazdé vyrobené karté ¢i zafizeni pfifazuje jedinecnou hodnotu druhé
poloviny adresy. Jednozna¢nost velmi usnadiiuje spravu lokalnich siti — novou kartu Ize

zapojit a spolehnout se na to, Ze bude jednozna¢né identifikovana.

1.4 IP adresa

V soucasné dob¢ je nejrozsifenéjsi verze Internet Protocol verze 4 (IPv4), ktera

pouziva 32bitové adresy zapsané dekadicky po jednotlivych oktetech.

Z divodu nedostatku vetfejnych IPv4 adres je postupné nahrazovan
protokolem Internet Protocol verze 6 (IPv6). IPv6 pouziva 128bitové IP adresy

zapsané hexadecimalng. [3]

Adresa se v IPv4 déli na tii zakladni ¢asti:

Tab. 1 Jednotlivé casti IPv4 adresy [3]

adresa sité adresa podsité adresa pocitace

15
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Rozsahy IP adres a masky sité

Tab. 2 Rozsahy IPv4 adres [3]

Trida 1. bajt minimum maximum maska podsité
A 0-127 0.0.0.0 127.255.255.255 255.0.0.0
B 128-191 128.0.0.0 191.255.255.255 255.255.0.0
C 192-223 192.0.0.0 223.255.255.255 255.255.255.0
D 224-239 224.0.0.0 239.255.255.255 255.255.255.255
E 240-255 240.0.0.0 255.255.255.255 —
1.5 NAT/PAT

Z divoda nedostatku vetejnych IPv4 adres se pouzivaji vyhrazené privatni IP adresy
v sitich LAN a pro komunikaci v siti Internet se na routerech musi provadét preklad 1P

adres nebo portil, tzv. NAT nebo PAT.

Network Address Translation (NAT, ¢esky preklad sitovych adres), také Network
Masquerading (sitova maskarada), Native Address Translation (nativni preklad adres)
nebo I[P Masquerading (/[P Maskardada) je zpusob upravy sitového provozu
ptes router prepisem vychozi nebo cilové IP adresy, ¢asto i zménou ¢isla TCP/UDP portu u
prachozich IP paketti. Po piepisu je obvykle nutné ménit kontrolni soucet datagramu. NAT
se vétSinou pouziva pro pristup vice pocitaci z lokalni sité na Internet pod jedinou
vetejnou adresou. NAT ovSem mize zpusobit a plsobi problémy v komunikaci mezi

klienty a snizuje rychlost ptenosu. [4]

PAT je podmnozina NAT a tésné souvisi s konceptem piekladu sitovych adres. PAT

je také znama jako pretizena NAT (NAT overload). V PAT je obecné¢ jedind vetejné
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odkryta IP adresa a vSechny soukromé pocitace/zatizeni se pripojuji pomoci jedné odkryté
adresy. Prichazejici balicky dat z vetejné sité jsou poslany k jejich cilim na soukromé siti
pomoci odkazii ulozenych v tabulkovém seznamu obsazeném uvniti PAT zafizeni, které
timto zptsobem udrzuji komunikaci mezi jednotlivymi pary vetejnych a soukromych
sitovych portli. PAT upravuje jak odesilatelovu soukromou IP adresu, tak i Cislo portu.
PAT zatizeni si vybere Cisla portd, kterd budou vidét vzdalenymi pocitaci na verejné siti.
Timto zpisobem PAT operuje ve 3. sitové vrstvé a zaroven 4. transportni

vrstvé OSI modelu, zatimco zédkladni NAT operuje jen ve vrstveé 3. [5]

V zadném piipadé NAT ani PAT nezvysSuji bezpecnost a nefunguji jako firewall, jak

se mnoho béznych uzivatelli domniva.

1.6 Logovani provozu

Diky vSem témto identifikatorim jako IP adresa, ¢isla porti, ¢as komunikace a dal§im,
lze snadno provadét zdznam provozu tzv. logovani. Poté lze urcit jednoznacné zatizeni

v siti, které komunikovalo. A mnohdy je toto logovani ptimo vyzadovano zakonem.

Zaznamenavaji se napf. i zmény MAC adres, tudiz Ize snadno dohledat, kdo m¢l

danou MAC adresu a na jakou si ji v jakém ¢ase zmenil.
Zaznamenava se nejen odchozi komunikace, ale i pfichozi komunikace na dané uzly.

Navic se ¢asto pouziva technologie port mirroringu na switchi, kde se dany cely provoz

zaznamenava.
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1.7 IoE, loT a Internet véci

Novym trendem v oblasti IT je Internet of everything (IoE) a Internet of thing (IoT).
Internet v§eho (IoE) propojuje dohromady ¢tyti zakladni pilite IoE a to lidi, procesy, data a
predtim. Pfeména informaci na akce/reakce vytvari nové dovednosti, vice zkuSenosti a

bezprecedentni ekonomické ptilezitosti pro business, jednotlivce a narodni hospodaistvi.

Internet Véci (IoT) predstavuje nartstajici propojitelnost Lidi a Véci v takovém
rozsahu, ktery byl diive nepfedstavitelny. Na svéte je vice pfipojenych zafizeni, nez je

vSech lidi na planeté, a to v poméru 1,5 ku 1.

A diky takovému mnozstvi zafizeni je tfeba feSit kybernetickou bezpecnost. Podle
odhadli celosvétové vydaje na zabezpecCeni Internetu véci presdhnou 300 milionti
americkych dolard. Do roku 2020 je ptedpoklad, Ze Ctvrtina vSech kybernetickych utokti
bude smétovat pravé na Internet véci. Pfedpokladem tohoto Cisla je probihajici nasazovani

IoE v primyslu (Primysl 4.0), zemé&dé¢lstvi, dopraveé a méstské infrastruktufe.

Inteligentni sité
a virtualni systémy Decentralizace
a autonomie

Individualizace
a samoobsluha

Generace Y
a nova organi- °

: ‘ag 5 —
zace prace - .4 ¥ ~—
z N ' Od informaci
k znalostem
o T Strategie
prvniho kroku
Hledani
-~ viastni cesty,
. podnikatelstvi

o.3135
Rychlost ; - Objevovani pFileZitosti a inovace
a flexibilita 0 podnikatelskych modeli

PFelomové technologie

Cyklicka
organizace,
recyklace

Obr. 1.1 Novy svét. Pfevzato — 4.Primyslova revoluce, pfednaska PREP.
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2 Kyberneticka bezpeénost

2.1 Piehled souéasné legislativy
Nasledujici pravni normy reguluji kyberprostor v CR: [6, 15]

Zakon €. 40/2009 Sb., trestni zakonik

e Zakon ¢. 141/1961 Sb., o trestnim Fizeni soudnim

e Zakon ¢. 218/2003 Sb., zakon o soudnictvi ve vécech mladeze

* Zékon €. 121/2000 Sb., autorsky zékon

e Zékon €. 127/2005 Sb., o elektronickych komunikacich

e Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti

e Zakon & 273/2008 Sb., o Policii Ceské republiky

* Zakon ¢. 89/2012 Sb., Obcansky zakonik

e Zakon ¢. 101/2000 Sb., o ochrané osobnich udajt

e Zakon €. 14/1993 Sb., o opatienich na ochranu primyslového vlastnictvi

e Zakon €. 441/2003 Sb., o ochrannych znamkach

W

e Zakon ¢. 527/1990 Sb., o vynalezech, primyslovych vzorech a zlepSovacich

navrzich

e Zakon ¢. 227/2000 Sb., o elektronickém podpisu

e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmén¢ souvisejicich zakont

(zakon o kybernetické bezpeénosti). U¢inny od 1.1.2015
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2.2 Legislativa

Rémcové rozhodnuti Rady EU ¢. 2002/584/JHA o evropském zatykacim rozkazu
oznacuje za ,,computer-related crime” takové jedndni, které smétfuje proti pocitaci, €i

jednani, kde je pocita¢ prostiedkem ke spachani trestného Cinu. [6]

V mezinarodnich iimluvach se pro trestnou ¢innost pachanou prostiedky informacnich
technologii uziva nejcastéji pojem ,,kybernetickd kriminalita” (Cyber Crime) a pouzivani
tohoto pojmu se pieneslo do slovniku odborné vetejnosti. Pojem kyberkriminalita ma
obdobny charakter jako pojmy ,,nasilna kriminalita®, ,,finan¢ni kriminalita®, , kriminalita
mladistvych® apod. Takto se nazyva skupina trestnych ¢inti, které maji spolecného napf.

pachatele, pocitacovy program, sit’ atd. [6]

Nejobecngéji je mozné kybernetickou kriminalitu definovat jako jednani namitrené proti
pocitaci, pripadné siti, nebo jako jednani, pii némz je pocita¢ pouzit jako nastroj pro
spachani trestného ¢inu. Neopomenutelnou skute¢nosti pro to, aby bylo mozné uplatnit
definici kyberkriminality je to, Ze pocitacova sit’ (zejména Internet) je pak prosttedim, v

némz se tato ¢innost odehrava. [7]

Aby bylo mozno hovoftit o kybernetické kriminalité¢, musi byt informacni prostredky,
které byly ke spachéni trestného ¢inu uzity zasazeny do urcitého kontextu. Kyberneticka
kriminalita pak tedy pfedstavuje takovou kriminalitu, kde jsou prostfedky informacnich
technologii uzity jako néstroj pro spachani trestného ¢inu, jsou cilem Utoku pachatele.
Pficemz tento utok je trestnym c¢inem, za podminky, Ze jsou tyto prostredky uzity c¢i

zneuzity v informacnim, systémovém, programovém ¢i komunika¢nim prostiedi. [6]

Znaky kyberkriminality:
Virtualita:

«  Utotnika
*  Hodnot

e Cinu
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2.3 Anonymita, Internet a pravni subjektivita

Internet nema pravni subjektivitu. Neni mozné ho chépat jako hmotny predmét, véc
nebo nehmotny majetek. Je to informacni a telekomunikacni systém slozeny ze subjekti,
které se musi fidit pravem. Jeho Ucastnici a provozovatelé at’ vefejnych ¢i nevetejnych

sluzeb podléhaji pravnim vztahtim ve formé fyzickych a pravnich osob. [8]

Internet jako celek nemd ani nemtize mit vlastnika, existuje vSak jeho fyzicka

struktura, ktera je zpravidla vlastnéna a spravovana urcitymi subjekty.

2.4 Umluva Rady Evropy &. 185 o kybernetické kriminalité ze dne 23.
listopadu 2001

Umluva o kybernetické kriminalité piedstavuje prvni mezindrodni dohodu tykajici se
trestnych ¢inti pachanych prostfednictvim informacnich technologii, zejména za vyuziti
internetu nebo jinych pocitacovych siti, vztahujicich se k poruSovani autorskych prav,
pachani pocitatovych podvoda, Sifeni détské pornografie a k dal§im formam ttokd proti
informacni a pocitacové bezpecnosti. Jejim hlavnim piinosem je sjednoceni piistupu
signatait Umluvy o kybernetické kriminalité v otdzkich postihovani nejzdvazngjsich
forem kybernetickych tokd. Toho se snazi dosdhnout zejména tim, ze smluvnim strandm
uklada povinnost zafadit do svych narodnich pravnich adt takové nastroje, které umozni
stejny postup proti pachatelim tohoto druhu trestné ¢innosti bez ohledu na misto spachani
trestného Cinu, taktéz stanovuje zakladni principy pro vybér a ukladani trestl za tyto
trestné ¢iny. Signatafi této Umluvy maji rovnéZ povinnost ziidit kontaktni misto, na které
se mohu ostatni stity obratit, v Ceské republice tuto funkci plni Nejvyssi statni

zastupitelstvi. [9]
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2.5 Soukromé pravo a ICT

Zakon ¢. 89/2012 Sb., obcansky zakonik Obc¢ansko pravni odpoveédnost za jednani.

§ 2900

., VyZaduji-li to okolnosti pripadu nebo zvyklosti soukromého Zivota, je kazdy povinen
pocinat si pri svém konani tak, aby nedoslo k nediivodné ujme na svobode, zZivoté, zdravi

nebo na vlastnictvi jiného. “[10]

§2909

., Pokud skudce, zpiisobi poskozenému ujmu, umyslnym porusenim dobrych mravii, je
povinen ji nahradit; vykonava-li vsak své pravo, je Skiidce povinen Skodu nahradit, jen

sledoval-li jako hlavni ucel poskozeni jiného.“ [10]

§ 2912 odst. 1

. Nejedna-li skudce, jak lze od osoby prumérnych vlastnosti v soukromém styku
duvodne ocekavat, ma se za to, Ze jedna nedbale.” [10] Zde je vhodné zminit, Ze ten kdo
svym jednanim zpasobni Skodu, ma za povinnost tuto Skodu uhradit a to i v pripad¢, ze ji

nezpusobil védomé.
2.6 Osobni a citliva data

Prameny prava na ochranu soukromi (Clanek 8 Evropské imluvy o ochrané lidskych
prav a zakladnich svobod — pravo na respektovani soukromého a rodinného zivota, obydli
a korespondence). Smérnice 95/46/EC zavedla standard ochrany osobnich tdajii v ramci
Evropské unie. Néarodni legislativa na ochranu osobnich udaji miize zavést piisnéjsi

pravidla. [6]
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V CR toto upravuje zakon & 101/2000 Sb., o ochrané osobnich udaji (ZOOU).
Vztahuje se na jakékoli zpracovani osobnich udajii, vyjma: - zpracovani osobnich udaji
fyzickou osobou pro osobni potiebu (§ 3odst. 3 ZOOU) a nahodilé shromazd’ovani, pokud
nejsou osobni tdaje dale zpracovany (§ 3 odst. 4 ZOOU). [11,12]

2.7 Osobni udaj

wJakakoliv informace tykajici se urceného nebo urcitelného subjektu udajii. Subjekt
udaju se povazuje za urceny nebo urcitelny, jestlize Ize subjekt udajii primo ¢i neprimo
identifikovat zejména na zdklade cisla, kodu nebo jednoho ci vice prvkii, specifickych pro
jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu.”

[12]

Urcenym nebo uréitelnym subjektem muze byt vyluéné fyzicka osoba, a to ta, k niz se
osobni tdaje vztahuji. K urceni subjektu udaji mize nékdy postacit jeden znak (napiiklad i
fotografie), obvykle je vSak zapotiebi téchto znakl vice, pfiemz je tifeba, aby jejich

prostfednictvim byla osoba uréena nebo alespon urcitelna, a to ptipadné i neptimo. [6]
2.8 Right to be forgotten

Rosudek Soudniho dvora EU C-131/12 - spor $pan€lského obcana s Googlem

V roce 2010 si ufadu pro ochranu osobni udaji sté¢zoval Mario Costeja Gonzalez na
vysledky vyhledavani v internetovém vyhledavaci Google. Po zadani dotazu na jeho jméno
vracel vyhledava¢ odkazy na novinové ¢lanky, které¢ byly vice nez 10 let staré. V téchto
¢lancich autofi popisovali drazbu jeho majetku z diivodu dluht, které mél vici statu diky

neplaceni socialniho pojisténi. [13]
Proto v dnes$ni dob¢ lze pozadat dle prava o zapomnéni o vymaz Udaji napt. z

vyhledavani. Dle statistik je tato sluzba velice vyuzivana. Existuje i nazor, ze timto mize

dochazet k idealizaci a pokfiveni vyhledavanych informaci.
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2.9 Autorska prava, jejich poruSovani a ochrana EU/ES

Problematice autorského prava jeho ochran¢ a porusovani v EU/ES se vénuje: [6, 15]

Umluva Rady Evropy &. 185 o kyberkriminalité

* Bernska umluva o ochrang literarnich a uméleckych dé¢l (1886)

e Vseobecna umluva o autorském pravu (1952) — Zeneva

¢ WIPO (World Intellectual Property Organization) — 1967

e Zakon ¢. 40/2009 Sb., trestni zakonik

e Zékon €. 121/2000 Sb., autorsky zékon

e Zakon ¢. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti

* Zakon ¢. 40/1964 Sb., Obcansky zakonik

e Zakon €. 14/1993 Sb., o opatienich na ochranu primyslového vlastnictvi

e Zakon €. 441/2003 Sb., o ochrannych znamkach

* Zékon €. 527/1990 Sb., o vynalezech a zlepSovacich névrzich
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2.10 Trestné pravni postih jednani atoénika

Ve zpravé KRP Jihomoravského kraje CR z fijna 2015 o narfistajicim poétu &ind

souvisejicich s pocitacovou kriminalitou hovoti por. Mgr. Lenka Drahokoupilova: [14]

,, Uvedenymi pripady se zabyvdame pro podezreni z trestného ¢inu neopravnény pristup
k pocitacovéemu systéemu a nosici informact (§ 230 trestniho zakoniku, viz nize) a po

pachatelich patrame.*

V paragrafu 230 se pise: [14]

S 230 (Trestni zdkonik) Neopravneny pristup k pocitacovému systéemu a nosici

informact

(1) Kdo prekonda bezpecnostni opatreni, a tim neoprdvnéné ziska pristup k
pocitacovému systému nebo k jeho casti, bude potrestin odnétim svobody az na

jeden rok, zakazem cinnosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo ziska pristup k pocitacovéemu systému nebo k nosici informaci a

a) neopravnené uzije data uloZena v pocitacovém systému nebo na nosici

informaci,

b) data ulozenda v pocitacovéem systéemu nebo na nosici informaci
neopravnené vymaze nebo jinak znici, poskodi, zméni, potlaci, snizi jejich

kvalitu nebo je ucini neupotiebitelnymi,

¢) padéla nebo pozméni data ulozend v pocitacovém systému nebo na nosici
informaci tak, aby byla povazovana za prava nebo podle nich bylo jednano
tak, jako by to byla data prava, bez ohledu na to, zda jsou tato data primo

Citelna a srozumitelnd, nebo
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d) neopravnené vlozi data do pocitacového systému nebo na nosic informacit
nebo ucini jiny zdasah do programového nebo technického vybaveni pocitace
nebo jiného technického zarizeni pro zpracovani dat, bude potrestin
odnétim svobody az na dvé léta, zakazem cinnosti nebo propadnutim véci

nebo jiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésici az ctyri léta, zdakazem Ccinnosti nebo
propadnutim véci nebo jiné majetkové hodnoty bude pachatel potrestan, spacha-li
¢in uvedeny v odstavci 1 nebo 2 a) v umyslu zpuisobit jinému Skodu nebo jinou ujmu
nebo ziskat sobé nebo jinému neopravnény prospéch, nebo b) v umyslu
neopravnéné omezit funkcnost pocitacového systéemu nebo jiného technického

zarizeni pro zpracovani dat.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel

potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 nebo 2 jako clen organizované skupiny,

b) zpuisobi-li takovym cinem znacnou skodu,

¢) zpusobi-li takovym cinem vaznou poruchu v cinnosti organu statni spravy,

uzemni samospravy, soudu nebo jiného orgdnu verejné moci,

d) ziska-li takovym cinem pro sebe nebo pro jiného znacny prospéch, nebo

e) zpusobi-li takovym cinem vadznou poruchu v cinnosti pravnické nebo fyzicke

osoby, ktera je podnikatelem.
(5) Odnétim svobody na tri léta az osm let bude pachatel potrestan, a) zpiisobi-li

cinem uvedenym v odstavci 1 nebo 2 Skodu velkého rozsahu, nebo b) ziska-li

takovym cinem pro sebe nebo pro jiného prospéch velkého rozsahu.,,
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2.11 Posouzeni zmén a dopadti v souvislosti s pfijetim zakona o
kybernetické bezpeénosti

2.11.1 Uéel zakona:

Z davodové zpravy k zakonu mimo jiné vyplyva, ze zadkon ma slouzit k zajisténi
bezpecného fungovani informacni spole¢nosti Ceské republiky, tj. zajisténi bezpecné
realizace zakladniho prava na informacni sebeurCeni prostfednictvim informacnich

systémd, sluzeb a siti elektronickych komunikaci. [15]

Dale se vdavodové zpravé nachazeji informace o prebirani definic subjektd
z ostatnich pravnich predpisti. Jedna se o zdkon ¢. 365/2000 Sb., o informacnich systémech
vetejné spravy a o zmeéné nekterych dalSich zédkoni. Dale pak o zdkon ¢. 127/2005 Sb., o
elektronickych komunikacich a o zméné néckterych souvisejicich zdkonl (zdkon o
elektronickych komunikacich). Pravni uprava zaklada kategorie spravcii informacnich a
komunikacnich systémtl, ktefi jsou zafazeni do kritické informacni infrastruktury, spravct

vyznamnych informacnich systémi a kategorie subjektl zajistujici vyznamné sité. [15]

Uprava nezasahuje do provozu informacni spoleCnosti, ale ma za ukol pouze

zabezpecit informacni kandly proti cilenym nebo nahodilym kybernetickym Gtoktim.

Pravni tprava nezakladd civilni ani trestni pravni odpovédnost pachateld
kybernetickych utokii. Vytvari systém bezpeCnostnich opatfeni, které maji predchazet
pritomnosti kybernetickych bezpecnostnich incidentl. Maji =zajistit, ze pripadny
kyberneticky bezpe€nostni incident neohrozi celkovy provoz informacnich a
komunikacnich systému nebo fungovani kriticky dtlezitych spole¢enskych informacnich

systémd. [15]
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Cilem zakona je, jak popisuje diivodova zprava mimo jiné: [15]

e stanovit minimalni pozadavky na standardni zabezpeceni kritické informacni

infrastruktury a vyznamnych informacnich systémd,

» zajistit GovCERT.cz v redlném case piehled o kybernetické bezpecnostni situaci v

kritické informacni infrastruktuie a ve vyznamnych informacnich systémech.
* Spravcim kritické informacni infrastruktury a vyznamnych informacnich systémi:
nepfetrzity kontakt s vladnim CERT umoziujici kvalitn€j$i identifikaci
kybernetickych bezpecnostnich rizik s ptivodem mimo pfislusny systém, sluzbu nebo

sit, efektivnéjsi analyzu kybernetickych bezpecnostnich udélosti a ucinnéjsi reakci na

kybernetické bezpecnostni incidenty.

* Ostatnim subjektim:

povinnost oznamovat kontaktni udaje pro pfipad vyhlaSeni stavu kybernetického

nebezpedi.
Predpoklad spoluprace téchto subjekti se soukromopravnim narodnim CERT.

Moznost vyuzivat vyhod vzijemné vymeény informaci o analyze kybernetickych
bezpecnostnich udalosti, o feSeni kybernetickych bezpecnostnich incidentl, jakoz i

ziskavat metodickou podporu a pomoc odpovidajici odborné Grovng.
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2.12 Shrnuti vybranych éasti vlastniho znéni zakona o kybernetické
bezpecénosti

Zakon vesel v platnost 1. 1. 2015. [16]

Paragraf 1 upravuje prava a povinnosti osob, piisobnost a pravomoci organti veiejné
moci v oblasti kybernetické bezpecnosti. Nevztahuje se na informac¢ni nebo komunikaéni

systémy, které nakladaji s utajovanymi informacemi.

Ve paragrafu 2 je definovan kyberneticky prostor jako prostiedi umoziujici vznik,
zpracovani a vyménu informaci, tvofenymi informacnimi systémy, sluzbami a sitémi

elektronickych komunikaci. Déle definuje:

Kritickou informacni infrastrukturu nebo systémy kritické infrastruktury v oblasti
kybernetické bezpe¢nosti. Vyznamné informacni systémy spravované organy vetejné
moci, které nejsou kritickymi informacnimi systémy, ale naruSeni bezpecnosti informaci
v téchto systémech miize omezit nebo vyrazné ohrozit vykon plisobnosti organu vetejné
moci. A vyznamnou sit’ elektronickych komunikaci, kterd zajistuje pitimé ptipojeni do

vetejné komunikacni sité¢ nebo ptipojeni ke kritické informaéni infrastruktuie.

Pojem vyznamné sit¢ je definovan tak, aby zahrnoval pateini sité, jejichz
prostfednictvim je kyberneticky prostor na tizemi Ceské republiky propojen do zahraniéi.
Vzhledem k dilezitosti kritické informacni infrastruktury je jako vyznamna sit’ oznacena
touto definici téz sit’, kterd sama o sob€ neni prvkem kritické informacni infrastruktury, ale
kterd zajiStuje piipojeni kritické informacni infrastruktury ke kybernetickému prostoru.

[17]

Z hlediska vyznamnosti je nutné zminit zejména paragraf 3, ktery definuje osoby a organy,

kterych se tyka kybernetickd bezpecnost.

Definuje organy a osoby, které maji povinnosti vztahujici se ke kybernetické
bezpecnosti. Jsou to napiiklad: poskytovatel zajistujici elektronickou sit’, organy nebo
osoby zajistujici vyznamnou sit, spravci informacnich systému kritické informacni

infrastruktury, spravci vyznamnych informacnich systémi a dalsi.

29



Vybrané aspekty bezpecnosti informacnich
a komunikacnich systémii Martin Novak 2016

Paragraf 4 hovoifi o nutnosti nékterych subjektd piijmout bezpeCnostni opatieni.
Bezpecnostnim opatfenim se rozumi souhrn tkont, jejichz cilem je zajisténi bezpecnosti

informaci v informacnich systémech, dostupnost, spolehlivost sluzeb a elektronickych siti.

V paragrafu 5 jsou podrobnéji popsana a rozdélena bezpecnostni opatieni. Tyto opatfeni se

déli na organizac¢ni a technickd opatfeni.

2.12.1 Organizaéni a technicka opatreni

Organizacni opatfeni popisuji zejména: fizeni bezpecnosti informaci, fizeni rizik,
bezpecnost lidskych zdroji. Zvladani kybernetickych bezpecnostnich udalosti,
kybernetickych bezpecnostnich incidentl, audit kritické informacéni infrastruktury, audit

vyznamnych informacnich systémi a dals$i vyznamna opatieni.

Technicka opatieni popisuji zejména: bezpecnost prumyslovych a fidicich systém,
fyzickou bezpecnost. Dale pak nastroje pro: ochranu pred Skodlivym kdédem, sbér a
vyhodnoceni kybernetickych bezpecnostnich udalosti, ovétovani identity uzivatell, detekci

kybernetickych bezpecnostnich udalosti a dalsi.

Uvedena opatieni vychazeji ze smérnice ISO 27000 a ISO 27002. Dle zakona
teprve vyhlasky stanovi: obsah bezpecnostnich opatieni, obsah a strukturu bezpec¢nostni
dokumentace, rozsah bezpe¢nostnich opatfeni pro organy a osoby uvedené v § 3 a

vyznamné informacni systémy a jejich urcujici kritéria. [17]

2.12.2 Kybernetickou bezpeénostni udalost a incident

Jde o samotné naruseni bezpecnosti informaci v informac¢nich systémech, naruSeni
bezpecnosti sluzeb, bezpecnosti a integrity elektronickych siti. Je tedy mysleno naruseni
informac¢niho nebo komunika¢niho systému s negativnim dopadem. [17] Organy a osoby

uvedené v § 3 jsou povinny detekovat kybernetické bezpe¢nostni udalosti.

Hlaseni kybernetického bezpecnostniho incidentu je popsano v paragrafu 8.
Orgéany a osoby uvedené v § 3 jsou povinny hlésit kybernetické bezpecnostni incidenty

provozovateli narodniho CERT Narodnimu bezpeé¢nostnimu ufadu (dale jen NBU).
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2.12.3 Opatreni a funkce narodniho CERT a vladniho CERT

Opattenimi se rozumi ukony, jichz je tfeba k ochrané informacnich systémt, sluzeb
a siti elektronickych komunikaci, nebo k feSeni jiz nastalého kybernetického

bezpecnostniho incidentu.

Narodni CERT zajist'uje v rozsahu stanoveném timto zakonem sdileni informaci na
narodni a mezinarodni rovni v oblasti kybernetické bezpecnosti. Provozovatel narodniho
CERTu dle § 3 prijima oznameni kontaktnich udaji a hldSeni o kybernetickych
bezpecnostnich incidentech. Dale vyhodnocuje kybernetické bezpe¢nostni incidenty a

predava NBU tdaje o kybernetickych bezpe¢nostnich incidentech.

Provozovatelem narodniho CERT muize byt pouze pravnicka osoba, kterd nevyviji
ani nevyvijela ¢innost proti zdjmu Ceské republiky ve smyslu zdkona upravujiciho ochranu
utajovanych informaci. Déle je c¢lenem nadnarodni organizace pisobici v oblasti

kybernetické bezpecnosti a ma technické predpoklady v oblasti kybernetické bezpecnosti.

Vladni CERT jako souéast NBU poskytuje metodickou podporu dle § 3 a pfijima
od osob a orgdni: oznameni kontaktnich udajt, hlaSeni o kybernetickych bezpecnostnich
incidentech, tdaje od provozovatele narodniho CERT, které nasledn¢ vyhodnocuje. Déle
pfijima a vyhodnocuje udaje od zahrani¢nich organt pusobicich v oblasti kybernetické
bezpecnosti. Mezi vyznamnou ¢innost patii hodnoceni zranitelnosti v oblasti kybernetické

bezpecnosti.
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2.12.4 Hlava lll zadkona o kybernetické bezpecénosti

Definuje stav kybernetického nebezpeci a to jako stav, ve kterém je ve velkém
rozsahu ohroZena bezpecnost informaci v informacénich systémech, bezpecnost a integrita
sluzeb a siti elektronickych komunikaci. Ve vySe zminénych piipadech by mohlo dojit k

ohrozeni zajmu Ceské republiky.

O vyhlageni stavu kybernetického nebezpedi rozhoduje feditel NBU. Toto
rozhodnuti vyvési na tfedni desce NBU, stav kybernetického nebezpeéi se vyhlasuje na
dobu nezbytné nutnou, nejdéle vSak na 7 dnli s moznosti prodlouzeni na dobu ne delsi nez
30 dni. Tato informace je pak vyhlaSena v celoplosném televiznim nebo rozhlasovém

vysilani.

Reditel NBU informuje vladu o postupech pii feSeni stavu kybernetického
nebezpeci a o aktudlnim stavu hrozeb, které vedly k vyhlaseni stavu kybernetického
nebezpedi. Stav kybernetického nebezpeci konci uplynutim doby, na kterou byl vyhléasen,
pokud feditel Utadu nerozhodne o jeho zruseni pied uplynutim této doby, nebo vyhlasenim

nouzového stavu.

2.12.5 Kontrola, napravna opatieni a spravni delitkty

2.12.5.1 Kontrola

Narodni bezpec¢nostni ufad vykonava kontrolu v oblasti kybernetické bezpecnosti a
zjistuje dohled nad organy a osoby uvedené v § 3. Dohled vykonava zejména nad plnénim:
povinnosti, rozhodnuti a opatieni stanovenych timto zdkonem a vydanych NBU. Narodni
bezpecnostni ufad kontroluje jak organy a osoby uvedené v § 3 plni své povinnosti a

dodrzuji bezpecnostni opatieni.
2.12.5.2 Napravna opatreni

Zjisti-li NBU pii kontrole nedostatky, ulozi kontrolovanému organu nebo osobg,
aby je ve stanovené lhuté odstranila a poptipad¢ urci jakym zpiisobem. Pokud je zjistén
nedostatek v kritické infrastruktufe, muze kontrolni organ zakdzat pouzivani této

infrastruktury nez bude zjistény nedostatek odstranén.
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2.12.5.3 Spravni delikty

Pravnicka osoba nebo podnikajici fyzicka osoba uvedena v § 3 se dopusti spravniho
deliktu tim, ze nezavede nebo neprovede bezpeCnostni opatfeni, nevede bezpecnostni
dokumentaci, neohlasi kyberneticky bezpecnostni incident nebo nesplni povinnost
uloZenou NBU. Za spravni delikt se ulozi pokuta v rozmezi 10000,- az 100000,- K¢.
Dopusti-li se fyzicka osoba ptestupku, bude ji udélena pokuta do vyse 50000,- K¢.

Za vyznamny z pohlednu pravni odpovédnoti Ize povazovat § 27, ktery specifikuje,
kdy pravnickd osoba za spravni delikt neodpovidd. A to jestlize prokaze, ze vynalozila
veskeré usili, které bylo mozno pozadovat, aby poruseni pravni povinnosti zabranila.
Odpovédnost pravnické osoby za spravni delikt zanik4, jestlize NBU nezahajil fizeni do 1

roku ode dne, kdy se o ném dozvédél, nejpozdéji vsak do 3 let ode dne spachani deliktu.
2.13 Celkové shrnuti k poznamkam k ZKB

Z vyse uvedeného je znat, ze cely zdkon se tyka pouze velkych siti/infrastruktur
s velkym dopadem a jeho snahou je dostate¢nd a vcasna informovanost o piipadnych
problémech. Definuje pojmy jako ndrodni a vladni CERT. DalSim bodem je definice stavu

kybernetického nebezpeci.

Zakon definuje také spravni delikty, z velké Casti za neinformovani nebo neplnéni
natizenych opatfeni. Rozhodn¢ se tento zdkon tolik netykd béznych uzivatell, jak bylo

v dobé pfijeti a ptipravy zédkona predkladano spole¢nosti z médii.
2.14 Piehled nejvyznamnéj$ich incidentt za rok 2014

Shrnuti stavu v CR za rok 2014 popisuje Zprava o stavu kybernetické bezpe¢nosti

Ceské republiky 2014, kde se pise: [18]

Zavazngj$i utoky se odehraly v bieznu 2014. Za zminku stoji pfedev$im tzv. Pony
botnet, jak jej nazvala bezpecnostni spolec¢nost Trustwave. Ta vydala analyzu, uvadéjici, ze
utocnici zprovoznili botnet za ucelem kradeze prihlasovacich udajii k webovym strankam,
socidlnim sitim, e-mailovym uctim a jinym sluzbam. Podle zvefejnénych udaji byl tento

botnet aktivni od zafi 2013 do ledna 2014. Ve zminéném obdobi se uto¢nikiim podatilo
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odcizit vice nez 700 000 uzivatelskych povéfeni. Vyjma kompromitace uzivatelskych ucti
se tento botnet zaméfil 1 na nékteré virtudlni mény.
Kromé phishingu patfily k vyznamnéjSim cervencovym incidentim také DoS utoky na
informacni systémy Kancelafe prezidenta republiky. Utok byl tidajné provadén z &inské IP
adresy.

Zatimco v zafi se Ceskou republikou §ifila v poradi nékolikata etapa falesnych e-
maill vyzyvajici uzivatele k zaplaceni dluzné ¢astky, fijen byl pozoruhodny pro dalsi z
ruskych Spionaznich kampani. Akce cilila na instituce NATO, ukrajinské vladni instituce,
zapadoevropské vladni organizace, energetické spolecnosti, telekomunikacni spolecnosti a
akademické organizace. V zavéru roku probihalo dofeseni nékterych incidentl, mezi nimi i

téch tykajicich se phishingovych zprav rozesilanych zakaznikiim Ceské posty.

2.14.1 Statistika kybernetickych incidentd v CR za rok 2014

Grafické zhodnoceni incidenti feSenych pracovniky Narodniho centra kybernetické

bezpecnosti v roce 2014.
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Obr. 2.1 mnoZstvi incidentu pfijatych a zpracovanych pracovniky GovCERT.CZ v roce 2014.
Pfevzato - Zprava o stavu kybernetické bezpecénosti Ceské republiky 2014.
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Graf klasifikace incidentu za rok 2014
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Obr. 2.2 znazornéni klasifikace incidentu. Prevzato - Zprava o stavu kybernetické
bezpecnosti Ceské republiky 2014.
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o stavu kybernetické bezpecénosti Ceské republiky 2014.
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2.14.2 Shrnuti incidentl za rok 2014

Na zéklad¢ informaci z pfedchoziho roku mitizeme vychazet z predpokladu, Ze
charakter utokd pachanych v roce 2013 a 2014 se ptilis neméni. Nejvyznamnéjsi slozkou
utokl tak stale zlstavaji utoky z oblasti socidlniho inzenyrstvi (phishing, spear-phishing).
Pfestoze se pachatelé téchto utokd uchyluji ke komplexnéj§im metoddm, tak podstatou
utoktl zlstava vylakat od uzivateli pfistupova hesla, ptipadné distribuovat nebezpecny
kod, ktery utocnikiim zajisti ptistup. Motivem takovych podvodnych e-maili je zpravidla
finan¢ni zisk. Nebezpe¢nym trendem roku 2014 je nartstajici pocet utokd s pouziti
Spionaznich malwart, tedy skodlivych kodu, kterych bylo pouzito jak proti cilim v Rusku,
tak proti Spojenym statim nebo i zemim EU. Obvykle se jednd o velmi slozité¢ a
komplexni malwary konstruované za ucelem kradeze divérnych a citlivych informaci

statnich, vojenskych ¢i vyzkumnych instituci. [18]

2.15 Systém Fizeni bezpeénosti informaci

Celosvétove uzndvanych standardll ur¢enych k zavedeni systému fizeni bezpecnosti
neni mnoho. Ten nejrozsitenéjsi se celym nazvem jmenuje ISO/IEC 27001 — Information
Security Management Systems (déle jen ISMS). Do cCestiny je ptekladan jako systém pro
fizeni bezpecCnosti informaci. Tato norma ve svém tUvodu definuje sviij ucel. Tato
mezinarodni norma byla pfipravena proto, aby poskytla podporu pro ustaveni, zavedeni,
provozovani, monitorovani, udrzovani a zlepSovani systému fizeni bezpecnosti informaci
(Information Security Management Systems nebo ISMS). [19]

V této podkapitole je obecny popis norem vyuzivajici ISMS fady CSN ISO/IEC
27000: [20]

2.15.1 CSN ISO/IEC 27000

Jedna se o mezinarodni normu, ktera poskytuje prehled systému fizeni bezpecnosti
informaci, které tvofi pfedmét rodiny norem ISMS a definuje souvisejici terminy. Terminy
a definice uvedené v této normé se tykaji terminii a definic obecné pouzitych v rodiné
norem ISMS, nikoliv vSech termint a definic. Rodina norem ma pomoci organizacim

vSech typi a velikosti zavést a provozovat systém ISMS.

Organizace mohou pouzitim rodiny norem ISMS vyvinout a vyuzivat rdmec pro fizeni

bezpecnosti svych bezpecnostnich aktiv a pfipravit nezavislé ohodnoceni svych ISMS
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tykajici se ochrany informaci, napt. finan¢nich informaci, dusevniho vlastnictvi a
podrobnosti o zaméstnancich, nebo informaci, které jim byly svéfeny zakazniky nebo

tfetimi stranami.

Rodina norem ISMS zahrnuje normy, které definuji pozadavky na ISMS, normy, které
certifikuji takové pozadavky, normy, které poskytuji pfimou podporu, podrobné pokyny
nebo interpretaci pro vSechny procesy ,,Planuj-Provadéj (Délej)-Kontroluj-Jednej", normy,
které se zabyvaji smérnicemi pro ISMS specifickymi pro jednotlivé useky a normy, které

se zabyvaji posuzovanim shody ve vztahu k ISMS.
2.15.2 CSN ISO/IEC 27001

Norma poskytuje doporuceni jak pouzivat dand opatfeni v ramci procesu ustaveni,
provozu, Udrzby a zlepSovani systému managementu bezpecnosti informaci (Information
Security Management Systém, ISMS) v organizaci. Pomoci normy se uplatiiuje pfijeti
procesniho pfistupu k feSeni ISMS, zavadi model znamy, jako Planuj-Délej-Kontroluj-
Jednej (Plan-Do-Check-Act nebo zkratkou PDCA), ktery mize byt aplikovan na vSechny
procesy ISMS tak, jak jsou definovany touto normou. Norma je propojena a
harmonizovéna s normami ISO/IEC 9001:2000 a ISO/IEC 14001:2004 tak, aby bylo

podpoieno jejich konzistentni a jednotné zavedeni a provoz.

DEMINGOVO KOLO

Reaguij Planuj

QOdpovidajicim
zplsobem reaguj

Ur&i metody
jejich dosaZeni

Vénu| se vychové
a Skolenl

Kontroluj vgsledky
uplatneni

Zkontroluj Vykonej

Obr. 2.4 Demingovo kolo. Pfevzato — Rizeni jakosti, pfednaska PREP.
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V hlavni ¢asti normy jsou upfesnény pozadavky na vybudovani, zavedeni, provoz,
monitorovani, prezkoumani, udrzovani, zlepSovani a piipadnou certifikaci
zdokumentovaného systému managementu bezpeCnosti informaci. Jsou zde také
specifikovany pozadavky na vybér a zavedeni bezpecnostnich opatfeni chranicich

informa¢ni aktiva.
2.15.3 CSN ISO/IEC 27002

Toto nové vydani mezindrodni normy obsahuje vice nez 133 strukturovanych oblasti
doporuceni rozdélenych do 11 kapitol, ve kterych je uvedeno vice nez 5000 piimych a
odvozenych bezpecnostnich opatieni, podporujicich dosahovéani podnikatelskych cild,
pricemz odpovédnost za né je mozné jednoduse prifadit osobam s odpovidajicimi
funkcemi. To zajiStuje velmi rychlé jedndni pii zjiStovani bezpecnosti informacniho
systému organizace a zaroven vytvareni vychodiska pro jeho zlepseni, zejména vymezeni

oblasti, které nejsou dostatecné zajiStény.
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2.16 Pokus s vefejnou IP adresou

Po dohodé s OSVC Bc. Martinem Prusou byl proveden v bieznu 2016 test. P
tomto testu byl pouzit honeypot postaveny na Raspberry Pi. Na tom byl nainstalovan: OS
Debian, Apache, mySQL, PHP. Dale zde byl nainstalovan redakcni systém wordpress a
SSH server. Uéelem tohoto pokusu bylo zjistit mnozstvi a typy Gtokd na tento honeypot.
Béhem prvnich dn dochézelo pouze ke slovnikovym utokiim na ssh server, poté co
stranky zaindexovaly vyhledavaci servery (Google, Seznam atd.) zac¢alo postupné dochazet

1 ke slovnikovym ttokiim na redakéni systém wordpress.

Cetnost utokd za bifezen 2016
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Obr. 2.4 pocty utokd provedenych na honeypot za bfezen 2016

Vysledkem analyzy tdchto Gtoki je, Ze jde prevazné o zahraniéni slovnikové utoky (Cina,
Ukrajina, Turecko, Ruské federace) a piekvapivé i servery Amazon. Mimo Amazon jde
prevazné o sit¢ béznych ISP, coz lze vysvétlit zavirovanymi koncovymi stanicemi

zéakaznikd. U rozsahu Amazon jde pravdépodobné o Spatné zabezpecené a napadené VPS.
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3 Posouzeni vybranych bezpeénostnich hledisek
z pohledu spravce a uzivatele informacni
infrastruktury

3.1 Botnet

Botnety jsou zalozeny na vyuzivani velkého mnozstvi softwarovych robotl (tzv.
,,bots“). Tyto boty pracuji v samostatném rezimu mimo IT kontrolu napadeného prostredi.
Nad timto cilené infikovanym pocita¢em do urcité miry pfevzala neopravnéné kontrolu

tieti osoba, a to bez védomi opravnénych uzivatell. [21]

Takto infikované systémy slouzi nejcastéji jako zakladna pro anonymni piipojovani
uto¢nika k internetu, k zasilani skodlivych programi, uskute¢iiovani utokd na dalsi cile,

realizace DDosS utokd, k §ifeni spamu, kradezim identit ¢i jinym kybernetickym tatokim.

Jakakoliv manipulace s t€mito infikovanymi pocitaci nebo pocitatovymi systémy nebo
vyuzivani takovychto pocitacil, ¢i pocitacovych systémill bez souhlasu opravnéné osoby je
porusenim ¢l. 11 LZPS (,,Kazdy ma pravo vlastnit majetek. Vlastnické pravo vsech
vlastnikii ma stejny zakonny obsah a ochranu.”) [22], a to nehledé na to, v jaké podobé

bude s t€émito pocitaci ¢i systémy manipulovano.
3.2 Socialni inzenyrstvi

Vyuziva predevsim lidské neopatrnosti, slabosti, neodpovédnosti a hlouposti.

Socidlni inzenyrstvi vyuziva k ziskavani informaci slabosti lidského faktoru. Snaha
vylékat za pomoci socialniho inzenyrstvi vnitini informace prostfednictvim telefonil, maild
nebo osobnich kontaktti, infikovanych flash diskli a podobn€. Vyuziva mimo jiné i lidské
zvédavosti, napiiklad rozmisténim cd/dvd nosic¢l s riznymi ,,zajimavymi* popisky jako
napt. Platy managementu. Na socidlni inZzenyrstvi doplatil v roce 2015 dnes jiz zemfely

poslanec Miloslav Ransdorf tim, ze doslo k vytvoreni faleSného Twitterového uctu. [23]
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3.3 Malware (Poéitaéové viry, trojské koné aj.)

Viry jsou skodlivé kody sitfené jejich tviirci s riznymi cily. Existuje velka fada virt,
ucelem nékterych z nich je nicit, jiné naopak maji za kol usadit se v co nejvétsim poctu

pocitacovych systémt a tyto pak vyuziji k cilenému utoku.

Typické pro tyto programy je schopnost Sifit se mezi systémy bez nutnosti zasahu
uzivatele pocitacového systému, jsou schopny se sami automaticky replikovat na prenosna
média, pfipojené sitové jednotky namapované k infikovanému systému. Riizné viry se
mohou projevovat rizné, napt. od ndhodného piehravani ur¢ité melodie, pres zahlceni
systému, upravu nebo zni¢eni dat, az po celkovou destrukci napadeného systému.
Odhaduje se, ze kazdy zhruba 300. zaslany email v celosvétovém méfitku obsahuje

alespoii jeden pocitacovy vir.
3.4 Ransomware

Za zvlastni druh viru je mozno oznacit tzv. vydéracské viry, oznacovany jako ransomware
(z anglického ,ransom® — vykupné). Tyto programy se projevuji tak, ze v napadeném
systému vyhledaji napt. soubory tabulkového procesoru (excel), nebo soubory s grafickou
ptiponou napt. JPEG, které nasledné uzivateli znepfistupni a zadaji po ném odeslani

finan¢nich prostfedkl na ti€et napadeného souboru.

Od roku 2011 probihd téméf ve vSech statech EU ransomwarovy utok na koncové
pocitace, jehoz cilem je zisk financ¢nich prostiedkd. Podstatou utoku je, ze dojde k infiltraci
pocitace malwarem. Pocita¢ se nasledné stane soucasti botnetu, pfes ktery je Sifen
,vydéracsky vir. Tento malware nésledné¢ zablokuje ptistup k uctu uzivatele operacniho
systému, v tomto piipadé Windows a zobrazi upozornéni, ze pocita¢ byl zablokovan policii

daného statu. [24]
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Obr. 3.1 nardst novych Ransomware utoku- pfevzato z CIRT Romania

V tomto ptipadé se utocnici snazi vyuzit davétivost lidi a ,,vzhledu® oficialni autority

k ziskani penéz od uzivatele.

Ze zpravy vydané spolecnosti Panda security snazvem ,,The Hotel Hijackers*
z dubna 2016 vyplyva, Ze hotelové sit€ nejsou vhodnym mistem k pfistupu k internet
bankingu a dal$im privatnim sluzbam, z diivodu odhalenych bezpecnostnich incidentd jako
napft.: infikované pocitacové systémy a platebni termindly. VétSina hotelt/fetézcli se stala
obéti kyberkriminality. Zajimavou informaci z pohledu spravce/administratra je informace,
ze tyto problémy se tykaji i zndmych a luxusnich hotelti/fetézct jako: Trump Hotels, Hard
Rock Las Vegas, Hilton Worldwide a Starwood, odhaleni téchto ttokt trvalo v nékterych

ptipadech i vice nez 12 mésict.
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3.5 Phishing, Pharming, Spear Phishing, Mobilni Phishing

Pojmem phishing se oznacuji rizné¢ formy vyldkani resp. odcerpani pencznich
prostiedki z penézniho Uctu poskozeného, ziskani jeho identifika¢nich dajt, ziskani udaji

o platebni karté apod.

Princip phishingového utoku spociva nejcastéji v zaslani tzv. phishingového emailu
poskozenému, ktery na prvni pohled nevzbuzuje u uzivatele zadné podezieni o
podvodnosti tohoto emailu. Souc¢asti takového emailu byva zpravidla odkaz, na ktery musi
uzivatel kliknout. Zaminkou je ¢asto informace o nové bezpecnostni mezete nebo kriticka
aktualizace, kterou je tfeba stdhnout a nahrat z daného odkazu. Oteviend webova stranka se
nasledné tvari jako originalni podoba ptivodni stranky a svoji vérohodnosti a funk¢énosti je
vice ¢i méné zdarild. Pomoci této stranky je mozné realizovat platebni styk, vstupovat na
zabezpecCena konta, takova konta spravovat apod. Takto zadana data uzivatelem jsou
automaticky odesildna utoénikovi. Utoénik timto zptisobem mtiZe ziskat identifikaéni udaje
uzivatell internetovych bankovnich sluzeb. Dale ziskava ptistup k jednotlivym bankovnim
uctim uzivatelll napadenych systémt, souborim v napadenych systémech a mimo jiné také
k citlivym osobnim informacim. Dal$i idaje ziskané touto ¢innosti jsou tdaje o platebnich
kartach, s jejichz pomoci je poté v prostiedi internetu mozné realizovat platebni styk apod.

[25,26]

Phishing napliiuje skutkovou podstatu trestného ¢inu dle § 209 (Podvod) a § 234

(Neopravnéné opatieni, padélani a pozménéni platebniho prostfedku) Trestniho zdkona. [6]

Pharming je sofistikovanéjsi formou phishingu. Jde o utok na DNS server, na kterém
dochazi k piekladu doménového jména na IP adresu. Utok zadina ve chvili, kdy uZivatel
zada do svého internetového prohlizece doménové jméno svého finanéniho ustavu.
Nasledné nedojde k pfesmérovani na piislusSnou IP adresu origindlniho serveru, ale na
adresu podvrzenou. Webové stranky provozované na této podvrzené adrese pomérné vérné
kopiruji originalni stranky. Uzivatel nasledné zada ptihlasovaci udaje, které ziska ito¢nik.

[26]

Druhym typickym zptisobem pharmingu je napadeni pocitace koncového uzivatele,

kde se da predpokladat mensi mira zabezpeceni.
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Spear phishing je jednou z forem phishingového tutoku, ktery cili zpravidla na
korporatni organizace. Motivy spear phishera jsou rizné, od finan¢niho zisku az po
poskozeni dobrého jména. U spear phishingu oproti klasickému phishingu je rozdil v tom,
kdo je rozesilatelem. Spear phisher je tedy pro obéti zndmou osobou, kterd ma jeji dtvéru.
Utok provede pomoci ziskanych informaci z vefejné dostupnych mist a to v dne$ni dobg
Casto ze socialnich siti, kde uzivatelé nezodpovédné zvefejnuji svoje osobni a firemni

informace. [27]

Spear phishera je v pfipadé zisku finan¢nich prosttedktt mozné postihnout dle § 209
(Podvod) a § 234 (Neopravnéné opatfeni, padélani a pozménéni platebniho prostredku)
Trestniho zdkona. Velmi Casto je za takovymto utokem napf. teroristickd organizace. V
tomto ptipadé pak neni vyloucena odpoveédnost pro trestny ¢in dle § 311 (Teroristicky

utok) Trestniho zakona. [6]
3.6 Sniffing

Zachytavani dat, nelegalni odposlech, zdznam telekomunika¢niho provozu sité.
Sniffing je metodou, kterd zachytava data (volné packety) prochézejici siti prostiednictvim

tzv. snifferu. Tento sniffer slouzi k monitorovani a prohlizeni si cizi komunikace. [26]

Ve velké vétSin€ sitovych spojeni dochdzi k neSifrované komunikaci, diky tomu je
sniffing redlnou hrozbou. Takto sniffovany provoz umoziuje ,,Cist“ soukroma data
vysiland a pfijimand v rdmci sit€. Takovou c¢innost miizeme oznacit jako nelegélni

odposlech ¢i zaznam telekomunika¢niho provozu. [26]

Mimo ,hackeri* dochazi k vyuziti sniffingu i v rdmci podnikovych siti, kdy IT
oddéleni mé za ukol sledovat ¢innost zaméstnancii dané organizace napf. s pomoci tzv.
keylogger(, instalaci sledovaciho softwaru do pocitace zaméstnance nebo kontrolou e-

mailovych schranek zaméstnanct apod. [26]
Uvedenou ¢innosti jisté dojde k zadsahu do zékladnich lidskych prav a svobod, zejména

se jedna o ¢l. 13 LZPS, a je zcela lhostejné, zda sniffing provadi externi uto¢nik, ¢i

administrator sité. [26]
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3.7 SPAM

Nevyzadana elektronickd posta je posta poskozujici/obtézujici uzivatele nebo instituci.
Nevyzadany obsah mize byt mimo jiné vkladdn i do internetovych diskusnich for,

rozesilany formou SMS, nebo MMS na mobilni zatfizeni, apod.

3.8 DOS a DDOS

Cilem téchto utokt je poskodit nebo vyfadit urcité sluzby napadeného, naptiklad
zahlcenim velkym mnozstvim ptichozich pozadavkil na zpracovani dat. DoS tutoky mohou
rovnéz vyuzit slabin systémti. DDoS je distribuovany, coz znamend, ze je veden z vice

uzlu.

70% | 201« [ 215

60%

50%

40%

Political/Hacktivism Competition Ransom Angry Users Motive Unknown

Obr. 3.2 nejéastéjsi motivace utoku- prfevzato z www.root.cz

3.9 Mozné obrany a postupy proti kybernetickym hrozbam

Mezi dalsi obecna pravidla 1ze pro spravce a administratory jisté¢ zminit provadéni
penetracnich testl, nutnost zaloh na vice nezavislych mistech a mit kvalitn¢ zpracovany

recovery plan.

45



Vybrané aspekty bezpecnosti informacnich
a komunikacnich systémii Martin Novak

2016

3.9.1

Ochrana proti botnetu/malwaru/viriim/sniffingu

Z pohledu uzivatele

Aktudlni antivirova ochrana

Korektn¢ nastaveny firewall

Legalni software

Zakladni digitalni gramotnost uzivatele

Aplikovat bezpecnostni aktualizace

Z pohledu spravce/organizace

3.9.2

Pouziti IPS/IDS

Pouziti kvalitniho a korektn€ nastaveného firewallu
Monitoring

Kvalitni personalni obsazeni spravy sit¢/administratorti
Blokovani nevhodnych stranek

Aplikace odzkousenych bezpecnostnich aktualizaci

Ochrana proti socialnimu inzenyrstvi

Z pohledu uzivatele

Zakladni digitalni gramotnost uzivatele

Z pohledu spravce/organizace

Skoleni zaméstnancu

Pravidelna dlouhodoba osvéta
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3.9.3 Ochrana proti spamu

Z pohledu uzivatele
* Zékladni digitalni gramotnost uzivatele
Z pohledu spravce
¢ Korektni nastaveni SPAM filtri na poStovnim serveru nebo gateway
* Pouzivani graylistingu
* Pouzivani Blacklist
¢ Skoleni zaméstancii

¢ Pravidelna dlouhodoba osvéta

3.9.4 Ochrana proti DoS a DDoS
Z pohledu uzivatele
* Aktudlni antivirova ochrana
¢ Korektn¢ nastaveny firewall
* Zékladni digitalni gramotnost uzivatele
Z pohledu spravce
* Pouziti IPS/IDS
* Pouziti kvalitniho a korektné nastavené¢ho firewallu spolu s ochranou proti DoS a
DDoS
*  Monitoring

¢ Kvalitni personalni obsazeni spravy sit¢/administratorti
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3.10 Anonymita na Internetu

V CR existuje Zakon o elektronickych komunikacich ¢. 127/2005 Sb., ktery zavadi
tzv. Data retention. Jedna se o povinnost poskytovatelt telekomunikacnich sluzeb

(telefony, internet) uchovavat a predavat data o komunikaci kazdého z nas.
V soucasné dob¢ se sbiraji a po dobu 6 mésict ukladaji tyto informace:

* pfistup k internetu

¢ telefonni Cislo nebo jiny identifikator koncového bodu ptistupu

* typ pripojeni (zejména dial-up, ADSL, GPRS, kabelovy modem, LAN)

* identifikétor uzivatelského uctu

* identifikdtor zafizeni uzivatele sluzby (zejména adresa MAC, telefonni Ccislo
ucastnika u dial-up pfipojeni)

¢ datum a Cas zahdjeni ptistupu ke sluzbé

e datum a Cas ukoncCeni pfistupu ke sluzbé - pridélena IP adresa statickd nebo
dynamicka (v pfipadé¢ nejednoznacnosti identifikace koncového zatizeni z IP
adresy také Cislo portu, napiiklad PAT)

* pfistup ke schrankdm elektronické posty

* identifikator zatizeni uzivatele sluzby (IP adresa a ¢islo portu)

* identifikétor uzivatelského uctu

¢ datum a Cas zahdjeni ptistupu ke sluzbé

¢ datum a cas ukonceni ptistupu ke sluzbé

* adresa elektronické posty odesilatele

* adresa elektronické posty pfijemce a oznaceni uzivatele, ktery je pfijemcem

* pouzita sluzba (pfistup ke schrance, odeslani zpravy)

Z tohoto jasn¢ vyplyva, ze na Internetu neexistuje anonymita. Ano muizete se snazit
Vasi komunikaci Sifrovat, ale jak jiz bylo n¢kolikrat dokézano i sebelep$i Sifrovaci

algoritmy mohou mit bezpe¢nostni chybu (at’ jiz imyslnou nebo nechténou).
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Zaver

Cilem této prace bylo posoudit téma bezpecnosti informacnich a komunika¢nich

systémd a to v souvislosti s pfijetim Zakona o kybernetické bezpecnosti.

Pro uspésné zvladnuti této prace bylo vyuzito odborné publikace, Zakona o
kybernetické bezpecnosti ¢. 181/2014, divodové zpravy k zdkonu o kybernetické

bezpecnosti a interni dokumenty.

Z pohledu bezpecnosti uzivatele je nutné mit alesponn zakladni digitalni gramotnost a
mit dostate¢né povédomi o moznych hrozbich na Internetu. Toho lze dosédhnout jen
soustavnym a celozivotnim vzdélavanim wuzivateli. Zde je tfeba vyzdvihnout praci
sdélovacich prostredki, které v ptipadé rozsahlych utokt vSech druhti informuji v hlavnich
vysilacich ¢asech bézné uzivatele. Pomoci téchto reportazi dojde k minimalizaci (jmy

uzivateld a to jak finan¢ni, tak moralni.

Jak ukazal pokus s vefejnou IPv4 adresou, tak v pfipadé hromadného piechodu
béznych uzivateli na IPv6, kdy kazda takova adresa je vefejnou a tento piechod je
nevyhnutelny, neni otdzkou, zda dojde k naristu itoki na tyto pocitace ,,vystavené* na siti
Internet, ale jak velky bude dopad téchto utoku. Je tedy otazkou zda budou bézni uzivatelé
schopni své osobni pocitace zabezpecit tak, aby minimalizovali moznost napadeni svého
systému. Z toho diivodu je tfeba dlouhodobé podporovat technické vzdélavani, vychovavat
budouci odborniky, $kolit bézné uzivatele a soustavné zvySovat pocitacovou gramotnost

v Ceské republice.

Z pohledu bezpecnosti statu doslo s ptijetim Zakona o kybernetické bezpecnosti spolu
s nardstem bezpecnostnich hrozeb k rozsifeni pravomoci zpravodajskych sluzeb v oblasti
ICT. V dusledku téchto udalosti dochazi na popud premiéra Sobotky k posileni prostredkti
a persondlniho obsazeni zejména Bezpecnostni informacni sluzby, Vojenského
zpravodajstvi a dal$ich bezpeénostnich slozek CR. Vy$e zminéné bezpeénostni slozky nyni
bezpecnosti a dalsi. Podle ptipravované novely o tajné sluzbé by se nové vénovalo

kybernetické obrand CR i Vojenské zpravodajstvi. Kyberneticka obrana CR neni
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uzakonéna a dle vySe zminéné novely by odpovédnost za kybernetickou obranu neslo
pravé Vojenské zpravodajstvi. Problematiku po¢itadové bezpeénosti ma v CR na starosti

NBU.

Z pohledu spravcii a administrator jde o dlouhodobé sledovani, monitorovani site,
koncovych zafizeni a vyhodnocovani téchto dat. Dale je nutné sledovat aktudlni hrozby,
trendy a podle toho aplikovat otestované bezpecnostni aktualizace. Optimalni je sledovat
odborné publikace, byt aktivni v komunit¢ IT odbornikd, tucastnit se konferenci
zamétenych na bezpecnost a dale se aktivné vzdélavat nejen na poli odbornych dovednosti,

ale 1 sledovat aktudlni legislativni situaci.

Vypracovani této prace pro mé bylo velkym obohacenim v oblasti prace
s elektronickymi zdroji zabyvajicimi se odbornou strankou ptedklddané bakalarské prace.
Z profesniho hlediska spravce/administratora jsem si rozsifil obzory v oblasti aktudlni i

pfipravované legislativy.
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