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Abstrakt

Bakalaiska prace se zabyva zabezpecenim fotovoltaické elektrarny. Cilem této prace
je nejprve obecné nastinit problematiku bezpeénostnich rizik fotovoltaickych elektraren,
dale objasnit stavajici legislativu v oblasti zabezpeCovani objektu, rozebrat dostupné
mechanické zabranné a zabezpecovaci systémy vcetné systémt kamerovych a navrhnout
zabezpeéeni modelové fotovoltaické elektrarny. Mimo jiné je i popisovano mozné vyuziti
bezpecnostnich sluzeb pro ochranu daného objektu. Konec prace hodnoti i ekonomickou
stranku dané problematiky nastifiujici financovani daného projektu. Piinos této préace jako
celku spociva v rozsifeni znalosti v oblasti zabezpeCovani objektd a nabyti ur€itych

zakladnich védomosti uplatitujicich se v konkrétnim navrhu zabezpeceni uvazovaného

modelového objektu.

Klicova slova

Bezpecnost, bezpecnostni rizika, fotovoltaika, fotovoltaickd elektrarna, ochrana
objektu, zabezpeceni



Abstract

This bachelor thesis deals with security photovoltaic power plants. The aim of this
work is the first general outline of security risks of photovoltaic power plants, further
clarify existing legislation for securing objects, parsing the available mechanical barriers
and security systems, including CCTV and finally propose a security model of
photovoltaic power plants. Among other things, it describes the possible use of security
services for the protection of the object and the end of the thesis evaluates the economic
aspect of the issue, outlining the financing of the project. The benefit of this work as a
whole is to extend knowledge in the area of securing buildings and charging certain basic

knowledge, applying for a specific proposal under consideration security model object.
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Uvod

Problematika ochrany a zabezpecCovani objektli provazi lidstvo od nepaméti. Potieba
signalizace bezpec¢nostnich rizik, at’ uz od riznych nepratel ¢i od samotné ptirody, byla, je
a jist¢ bude vzdy vysoka. Tuto skutecnost si uvédomovali lidé uz v prvopocatcich nasi
civilizace a naruseni bezpecnosti dévali najevo napfiklad hlasitymi vykiiky ¢i jinymi
akustickymi podnéty. S nastupem prumyslové revoluce a nasledné s rozvijejici se
technikou, zacali lidé vymyslet mnohem sofistikovanéjsi zpiisoby signalizace. Zacali tak
vznikat prvni pozarni hlasi¢e a obecné se zacCala rozvijet zabezpeCovaci signalizace, a to
nejprve ve formé kontaktni, pozdéji s rozvojem elektroniky za druhé svétové valky i ve
form¢ elektronické. S neustdlym zdokonalovanim pouzivanych komponenti rostla i
potieba specializace lidi zabyvajicich se touto problematikou. Tento jev vlastné spatfujeme
I vdne$ni dob&. Zalinaji se tak objevovat prvni spolecnosti, které se problematice

zabezpecovani vénuji na profesionalni urovni.

Nejvetsi rozvoj fotovoltaickych elektraren nastal v roce 2008, kdy se zacaly tyto
systémy hojné€ rozvijet z diivodu vysokych ptispévkil od stitu a obecné diky zlevnéni
fotovoltaickych technologii. I pies tyto skutecnosti dne$ni majitelé rozsahlych komplext
investovali do vystavby penize v fadech miliont korun. Potfebu chranit sviij majetek si
dobie uvédomovali a zacali se zabyvat 1 zabezpeCenim svych objektli. Prave tyto aspekty a

zajem o danou problematiku daly vzniknout této bakalatské praci.

Prace je koncipovana jako Ctyfi rizné, vzajemné navazujici celky. Nejprve jsou
obecné¢ analyzovana mozna bezpeCnostni rizika fotovoltaickych elektraren, poté je
objasnéna stavajici legislativa v oblasti zabezpecovani objektii. Treti kapitola této prace je
v navaznosti na ochranu fotovoltaickych elektraren zaméfena na popis jednotlivych
mechanickych zabrannych prosttedkli, dale na elektrické zabezpecovaci systémy a
V neposledni fadé na systémy kamerové. Popisovany jsou t€z soukromé bezpecnostni
sluzby a jejich pouzitelnost pro ochranu objektll. Zavére¢na kapitola je vénovana navrhu a
zhodnoceni zabezpeceni modelové fotovoltaické elektrarny véetné piiblizné cenové

kalkulace.
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1 Obecnéa analyza bezpeénostnich rizik fotovoltaickych
elektraren

Problematika bezpecnostnich rizik FVE je velmi dilezita. Jak je jiz nastinéno v Gvodu
této prace, jednd se o rozsahlé arealy v celkové hodnoté nékolika miliont korun, které je
potieba patiicné chranit. Prace je cilena na zabezpecovani téchto rozséhlych aredli, solarni
technologie instalované na rodinnych domech atd. rozebirat nebudeme. Ke spravnému
provedeni zabezpeCeni je vhodné si pied samotnou bezpe¢nostni analyzou uvédomit
nékolik zakladnich bezpeénostnich rizik. Konkrétni stanoveni téchto rizik zalezi vzdy na
uritém objektu a nelze tedy obecné uvazovat absolutné identicka bezpecnostni rizika pro
vSechny objekty FVE. Pro piedpoklady uspésné analyzy je vsak znalost moznych typt
utokll nezbytna. Lze tedy shrnout bezpecnostni rizika, kterd se u uvazovanych objekti
mohou vyskytovat v nejvétsi mife, a to jsou predevs§im kradeze, primyslova sabotaz a

vandalismus.

Pti vloupéni se pachatel mize pokusit odcizit pouzité komponenty nutné ke spravné
funkci celé FVE. Jedna se predev$sim o drahé stiidace, coz jsou soucastky preménujici
stejnosmérné napéti na napéti stiidavé pouzivané v rozvodné siti. Pachatelova pozornost se
muze obratit i na rizné napétové, frekvencni, ¢i prepétové ochrany a specidlni

elektroméry. Vyjimkou vSak nejsou ani pfipady odcizeni celych solarnich panelt. [14]

Bezpecnostni riziko, které také nelze opomenout, je rozhodné primyslova sabotaz,
ktera se mize projevit v pfipadé konkuren¢niho boje jednotlivych majitelt elektraren. Pii
tomto jednani dochazi k umyslnému poskozovani instalované techniky za ucelem naruseni

funkc¢nosti celého systému.

Neméné dulezitym rizikem je beze sporu vandalstvi. Vandalim jde pfedevsim o
zpusobeni co nejvetsi Skody. Jako potencionalni vandaly Ize shledat majitele blizkych
rodinnych domu, ktefi maji nové vystavénou elektrarnu pfimo za Svymi pozemky.
Vandalové vSak nemuseji mit pro svoje Ciny zadny motiv, nékteti tak konaji pouze pro
svou Vvlastni z&bavu, cile svych konani si systematicky nevybiraji a jednaji na z&kladé

spontanniho rozhodnuti. [13]
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Jako dalsi, feknéme vedlejsi nebezpeci, mizeme shledat napt. lesni zvér, ktera je
schopna vyvolat tzv. plany poplach (systémem je vyvolano naruseni, ve skute¢nosti vSak
k naruseni nedoslo). Vzhledem ke skuteCnosti, ze objekty FVE jsou v drtivé vétsiné
pfipadii vystavény na odlehlych mistech, Casto v blizkosti lesii, nelze vliv zvéte zcela
eliminovat. Dal$im potencionalnim rizikem je nedostate¢né proSkoleni majitele, nebo 1
jiného spravce objektu, v oblasti ovlddani zabezpecCovacich systémi. Pfi nespravném
zastiezeni systému neni objekt hlidan a pokud dojde k naruseni, nemusi byt o tomto stavu

nikdo informovan.

Po zvazeni téchto nékolika zakladnich poznatkii lze zacit provadét samotnou
bezpec¢nostni analyzu objektu, kterou je potfeba provadét velice peclivé, profesiondlné a
zvazit vSechna mozna bezpe¢nostni rizika. Konkrétné je vhodné z vypracované analyzy
shrnout mozna nebezpeci a pokusit se je co nejvice eliminovat. Nasledné je nutné
navrhnout urcité technické feSeni a zvazit i moznost fyzické ostrahy objektu. Je také
potfeba predbézné stanovit pfibliznou penézni Castku zabezpeceni objektu, kterou je
ochoten majitel do zabezpecfeni investovat. V dneSni dobé existuje mnoho pouzivanych
systému a vybér technologie je tak velice rozmanity, coz s sebou ale pochopitelné pfinasi i
Sirsi cenové rozpéti daného zabezpeceni. Zabezpe€eni neni také otazkou pouze pocatecni
investice, ale 1 nakladli spojenych s tdrzbou vSech pouzitych systémili. Komponenty je
nutné pravidelné kontrolovat a mimo jiné i spravné osadit a upevnit, pfi¢emz je vhodné
obratit se na specializovanou firmu, ktera se touto tématikou zabyva. Servisni sluzby jsou
vetSinou schopné zajistit firmy, které montdz provadéji. I tyto zdanlivé vedlejsi aspekty je
nutné pii analyze bezpecnostnich rizik zvazovat. Pfi samotném posuzovani objektu bereme
v avahu nékolik zdkladnich aspekt, kterymi se podrobngji zabyvaji nésledujici

podkapitoly.
1.1 Popis lokality objektu

Tato dve¢ hlediska objektu jsou pii bezpecnostni analyze zcela zasadni. Popis objektu
se zabyvd porovndvanim predkladané stavebni dokumentace se skutenym stavem
uvazovaného objektu, dale hodnoti jeho poSkozeni a miru rizika vloupani. Poslednim
pojmem lze rozumét urcitou atraktivnost objektu pro potencionalniho pachatele. Pachatel
pted zapocetim vlastniho jednani zvazuje vSechny vyhody a nevyhody svého pocinani.

Rozhoduje se piedevsim dle naro¢nosti dany objekt uloupit, dale podle hodnoty majetku a
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moznosti prodani uloupeného predmétu, u objektd FVE napt. celého solarniho panelu,
s ¢imz souvisi 1 zajiSténi patfiéného transportu. Druhym uvadénym aspektem je posouzeni
lokality, ve které se dany objekt nachazi. Cilem tohoto druhu posouzeni je stanoveni
stupn¢ zabezpeceni EZS podle pfislusné normy (podrobnéji viz podkapitola 2.2). Pii
samotné analyze lokality vychazime z n€kolika poznatkl. Prvné se zabyvame samoziejmé
samotnou lokalitou. Zde bereme v potaz, jestli objekt lezi v zoné s vysokou kriminalitou,
ve mésté ¢i na vesnici a uvazujeme i okolni stavby, které mohou usnadnit vniknuti do
sttezené¢ho prostoru (blizka stavebni builka mutze usnadnit piekonani plotu). Daéle se
zaobirdme samotnym plastém budovy a jeho oteviranymi ¢astmi. V oblasti ochrany FVE
bychom mohli uvazovat rizika jako je napt. poskozeny plot, piijezdova vrata, ¢i zadni
vratka do objektu. Rovnéz je nutné mit ptehled o historii kradezi a o vlivech, které by
mohly dlouhodobé ¢i kratkodobé ovliviiovat spravnou ¢innost EZS. Pod dlouhodobymi
faktory si lze predstavit blizkou zeleznici, nebo frekventovanou silnici vydavajici
nadmérny hluk a vibrace. Kratkodobymi vlivy rozumime vliv pocasi, nebo sousednich
objektli (docasné stavenis$té¢ produkujici nadmérny hluk). Uvézit je také potfeba mozné

elektromagnetické ruseni nebo vliv svétel na pouzité komponenty. [6]

Obr. 1 Silnice okolo objektu FVE [Zdroj: vlastni]

1.2 Rezim objektu

Pod rezimem objektu rozumime mozny pohyb vSech opravnénych osob po objektu
Vv riznych ¢asovych okamzicich (v pracovni dobé a mimo pracovni dobu). Samotné druhy
reziml objektu vychazeji predev§im z poZzadavki majitele objektu. Pfi rezimu vyzyvaném
je EZS uvedena do provozu v zavislosti na pozadavcich osoby nachazejici se v daném
prostoru. Rezim ¢asovy je vhodny pro objekty se stalou pracovni dobou, protoze zapinani

EZS je provadéno neustale ve stejnych Casovych okamzicich (pfes€asy je nutné nahlésit

4
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ptislusné osob¢). Vazany rezim spoéiva v zapinani ¢i vypinani stfeZeného prostoru
Vv zévislosti na odevzdavanych kli¢ich straznému (zaméstnanec odevzdéd klice a strazny
uvede do stavu stfezeni pozadovanou zonu). DalSim pouzivanym rezimem je rezim
autonomni, kdy zaméstnanci sami uvadé¢ji zabezpecCovaci systém do provozu, napi.
pfiloZenim ¢ipu na propoustéci zdmek pii opousténi svého pracovisté. Poslednim rezimem
je uklidovy rezim, ktery je rezimem nejzranitelnéj$im. V objektech FVE lze uvazovat
uklidové prace zahrnujici pravidelné ¢isténi solarnich paneli, odhrnovani snéhu v zimnim
obdobi, nebo seceni travniho porostu. UKlizejici pracovniky je nutné tadné proskolit
z divodu zachovani efektivity zabezpe€eni objektu. V oblasti zabezpe¢eni FVE se v drtive
vet§ing pouziva rezim autonomni z divodu komfortnosti. V Uvahu je také potieba vzit
skute¢nost, kolik osob ma& do objektu ptistup. Pfi velkém poctu osob a jejich

nedostate¢ném proskoleni by se mohlo stat zabezpeceni neefektivnim. [6]
1.3 Shrnuti moznych nebezpedi strezeného objektu

Zavérecnou Casti analyzy bezpecnostnich rizik je urCeni skuteénych cilli ochrany
objektu. Vtomto oddilu je nutné si uvédomit, proti komu a pro¢ je vlastné dané
zabezpeceni vybudovéno. Touto otdzkou je nutné se zabyvat az na samém konci
bezpecnostni analyzy z davodu jiz nabitych znalosti ohledné samotného objektu, jeho
polohy a upiednostiovaného rezimu. Tyto poznatky nadm davaji prostor na shrnuti
moznych nebezpeci ve stfeZeném objektu a nasledné vyhodnoceni potenciondlnich a
pravdépodobnych bezpe¢nostnich rizik dan¢ho objektu, coZz je vlastné prvotnim cilem
bezpecnostni analyzy. Pii nasledném navrhovani poplachovych systému je pak vhodné
rozdélit si nebezpeci na vnéjsi a vnitini. VnéjSim nebezpecim se podrobnéji vénuje zacatek
této kapitoly (kradez, sabotaz a vandalismus). Vnitinimi nebezpe¢imi rozumime zasahy
uvnitf samotného objektu. Obecné je lze rozdélit na umyslnd a nedbalostni jednéni.
Umyslnym jedndnim rozumime predeviim védomé rozkradani majetku zaméstnanci
daného objektu, zatimco v ptipadé nedbalostniho jednani dochazi k uréitému nechténému

sledu ¢innosti, které nasledné vyvolaji poruchu daného systému. [6]

Po dokonceni obecné analyzy bezpecnostnich rizik objektu FVE je vhodné, a pro
projektanta zabezpeceni i nezbytné nutné, sezndmit se s nékterymi vSeobecné platnymi
normami a technickymi poZzadavky z oblasti poplachovych systémil. Tento postup

nastoluje uréity fad, a to nejen Vv této konkrétni oblasti.
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2 Legislativa zabezpecovani objektl

Stavajici legislativa v oblasti zabezpeCovani objektt se odviji od norem, které jsou
vydavany Evropskou unii. Zakladnim dokumentem pro tvofeni platnych piedpist je
smérnice Evropskych spolecenstvi vydavana Evropskou komisi, kterd je zavazna pro
vyrobce, dovozce a distributory. Ze smérnice Evropskych spoleCenstvi vychazi tzv.
Evropské harmonizované normy. Zjednodusen¢ feCeno se jednd o to, ze urcity stat
Evropské unie tyto normy pfijme a ma povinnost je dodrzovat, pfiCemz ma moznost

V rdmci sve pravni moci normy upravovat, nikoli jim vSak ubirat na pfisnosti. [3]

Zéakladni evropské normy schvaluji dvé technické komise, a to sice CENELEC
(evropsky vybor pro normalizaci v elektrotechnice, oznacovany také jako TC79, zkracené
CLC) a CEN (evropsky vybor pro normalizaci, oznaovany také jako TC72). Prvni
z uvedenych komisi se zabyva obecnym zpracovavanim norem pro vSechny oblasti
zabezpeCovacich systémi mimo elektrické pozarni signalizace, kterou se zaobira druha ze
jmenovanych komisi, a to technickd komise CEN. V obou technickych komisich
schvalujicich evropské normy ma i Ceska republika v ramci EU platné zastoupeni.
Soucinnost s technickou komisi CENELEC zajiStuje Asociace bezpec¢nostnich sluzeb
Grémium Alarm a spoluprace s CEN je zabezpeCovana organizaci LITES Liberec. Lidé
spolupracujici s technickymi komisemi musi mit odpovidajici zkuSenosti v oboru a

nezbytné nutné jsou takeé vyborné jazykoveé znalosti. [3]
2.1 Normalizaéni pozadavky v Ceské republice

Ceska republika, jako pravoplatny stat EU, je povinna od roku 2004, kdy do EU
vstoupila, dodrZzovat Evropské harmonizované normy. Primarni legislativa zabezpecovani
objektll je tvofena zdkonem €. 22/1997 Sb. o technickych poZadavcich na vyrobky, ktery
byl jiz nékolikrat novelizovan, a to praveé z diivodu souladu s Evropskymi normami. Proces
prejimani norem z EU do CR zajistuje CNI (Cesky normalizaéni institut), diky némuz
vznikaji z evropskych norem (EN) Ceské technické normy (CSN). CNI také vytvaii TNK
(technické normaliza¢ni komise), coz jsou odborné normalizacni organy s celostatni
pusobnosti. Jejich cilem je ptfedev§im navrhovani normalizacnich praci a rovnéz se

zabyvaji namé&ty, které obdrzi. [15]
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Obecnou skladou norem platnych v Ceské republice podle technickych komisi
CENELEC a CEN shrnuje tabulka 1, spolu s tabulkou 2. V tabulce 1 je uveden zékladni
prehled norem pro rtizna odvétvi a tabulka 2 uvadi stru¢nou napln jednotlivych norem

CSN EN 50 13X. [3]
Tab. 1 Zdkladni prehled norem pro rizna odvétvi [Zdroj: 3]

Vseobecné Elektrické zabezpecovaci Systémy uzavienych
EN 50 130 + systémy (EZS) televiznich okruhu
EN 50 131 + (CCTV)
EN 50 132 +
Systémy kontroly a ¥izeni | Systémy pfivolani pomoci
vstupu (ACS) sAsS)
EN 50 133 + EN 50 134 +
Pfenosova zatizeni (ATS) Systémy kombinované Elektricka pozarni
EN 50 136 + nebo integrované (1AS) signalizace (EPS)
EN 50 137 + EN54 +

Tab. 2 Strucna napli jednotlivych norem CSN EN 50 13X

CSNEN5013X -1 Systémova norma - co ma umét systém, jaké plni funkce,

vétSinou jen vSeobecné pozadavky na jednotlivé typy
vyrobkd, definice, kategorizace.

Systémové pozadavky

CSNEN 50 13X - Y Obsahuji konkrétni a detailni pozadavky na konkrétni
typy vyrobkl (napfiklad PIR ¢idla, ¢ernobilé monitory

Produktové norm
y apod.), a to véetné pozadovanych zkousek.

CSN EN 50 13X - 7 Definuji, jak ma byt systém navrzen, namontovan a
udrzovan, z jakych fazi se navrh a montaz sklada, co je

Aplikaéni smérnice . L
p tfeba vzit v Uvahu, atd.

2.2 Normy pro elektrickou zabezpe€ovaci signalizaci

Pozadavkiim na elektrickou zabezpe&ovaci signalizaci se podrobné& vénuje norma CSN
EN 50131 v platném znéni. Dle této normy Ize rozd¢lit EZS celkem do ¢tyt riznych stupiiti
zabezpeceni, a to podle hroziciho rizika. Tuto skute¢nost nazorné ukazuje tabulka 3. [9]

Tab. 3 Stupné zabezpeceni podle CSN EN 50131-1

Stupen zabezpeceni Néazev Piiklad objektu
1 Nizké riziko Zahradni domek
2 Nizké az stfedni riziko Rodinny diim
3 Stiedni az vysoké riziko Zlatnictvi
4 Vysoké riziko Tiskarna cenin
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Pii stanovovani stupné zabezpeceni se bere v Uvahu nejen typ a hodnota objektu, ale
také vybavenost a znalosti potencionéalniho pachatele. Stanovenému stupni zabezpeceni
musi byt poté samoziejmé piizpusobeno i technické vybaveni, které musi byt adekvatni
pro tento stupeni zabezpeleni, a to v celém rozsahu pouziti. Od tohoto pozadavku se

pfirozen¢€ odviji i cena.

Krom¢ stupiiti zabezpeceni jeSté zminovana norma uvadi klasifikaci prostiedi, kterd je
dualezita predevsim pro spravnou funkci pouzivanych komponentt. Prostiedi se déli do Ctyt
téid, jak znazornuje tabulka 4. [6]

Tab. 4 Klasifikace prostiedi podle CSN EN 50131-1

Trida Nazev Popis prostiedi Rozsah teplot [°C]
l. Vnitini Vytapéna obytna nebo obchodni +5az+40
mistnost.

. Vnitini Pferusované vytapéna nebo -10az +40
vieobeené nevytapéna mistnost (chodba).

II. Venkovni Prostfedi vné budov. Komponenty - 25 az+ 50
chranéné nejsou trvale vystaveny pocasi

V. Venkovni Prostiedi vné€ budov. Komponenty -25az+ 60

< . jsou trvale vystaveny pocasi

vSeobecné

K normé CSN EN 50131-1 jsou vydany celkem tii tzv. technické normalizaéni
informace, které slouzi ke spravné aplikaci v CR a jsou uvedeny v tabulce 5. Struény obsah

celé normy pak nastifiuje tabulka 6. [3]

Tab. 5 Technické normalizacni informace [Zdroj: 3]

Cislo normy Stru¢na napln

TNI 334590-1 Navrh systémi EZS

TNI 334590-2 Montéz systémi EZS

TNI 334590-3 Kontrola EZS po montazi, revize, zkousky a méteni
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Tab. 6 Strucny obsah normy CSN EN 50131

Cislo normy

ZjednoduSeny nazev

EN 50131-1

Vseobecné pozadavky

EN 50131-2-1

Spolecné pozadavky pro detektory (¢idla)

CLC/TS 50131-2-2

Detektory (¢idla) pasivni

CLC/TS 50131-2-3

Detektory (¢idla) MW

CLC/TS 50131-2-4

Detektory (¢idla) kombinovana PIR/MW

CLC/TS 50131-2-5

Detektory (¢idla) kombinovana UZ/PIR

EN 50131-2-6 Detektory (¢idla) otevieni
CLC/TS 50131-3 Ustiedny
EN 50131-4 Vystrazna zafizeni
EN 50131-5-1 Spole¢né pozadavky pro propojovaci zatizeni
prEN 50131-5-3 Propojovaci zatizeni vyuzivajici vyhrazené drét.spoje
EN 50131-5-4 Propojovaci zatizeni vyuzivajici VF techniku
EN 50131-5-5 Propojovaci zafizeni vyuzivajici IC techniku
EN 50131-6 Napéjeci zdroje

CLC/TS 50131-7

Pokyny pro aplikace

2.3 Normy pro kamerové systemy

Podle evropskych norem jsou kamerové systémy chéapany jako dopliikova zafizeni

k elektrické zabezpecovaci signalizaci. Pro CCTV tedy nejsou stanoveny urcité stupné

zabezpedeni, jak je tomu v piipadé elektrické zabezpeCovaci signalizace. Kamerovym

systémiim je vénovana norma CSN EN 50132. [3]

Tab. 7 Strucny obsah normy CSN EN 50132

Cislo normy

ZjednoduSeny nazev

EN 50132-1 Systémové pozadavky
EN 50132-2-1 Cernobilé kamery
EN 50132-2-2 Barevné kamery
EN 50132-2-3 Objektivy
EN 50132-2-4 Ptislusenstvi
EN 50132-3 Mistni a hlavni fidici jednotka
EN 50132-4-1 Cernobilé monitory
EN 50132-4-2 Barevné monitory
EN 50132-4-3 Zaznamova zatizeni
EN 50132-4-4 Zatizeni pro okamzity vytisk obrazu
EN 50132-4-5 Videodetektor pohybu
EN 50132-5 Ptenos videosignalu
EN 50132-6 (Volnd)
EN 50132-7 Pokyny pro aplikace
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2.4 Odborna zpusobilost

Snad u kazdé Cinnosti provadéné na piislusné odborné urovni je potieba, aby lidé
vykonavajici tuto funkci méli pro dané ukony patiicné opravnéni a kvalifikacni
pfedpoklady. Nejinak je tomu i v pfipadé poplachovych systémii, kde je odborna
zpisobilost k podnikani stanovena Zivnostenskym zakonem k natizeni vlady &. 469/2000
Sb. Zakladni Zivnost pro poplachové systémy spada do skupiny 314 (ostatni) a nazyva se
poskytovani technickych sluZzeb k ochrané osob a majetku. Zivnostensky zakon stanovuje
také jiz zminované kvalifikacni ptfedpoklady. Kromé zékladniho pozadavku, tedy
zivnostenského opravnéni, je prioritou vzdélani v oblasti elektrotechniky a patficné
pracovni zkuSenosti. U osob s vysokoSkolskym vzdélanim postauje rok praxe, pfii
stfedoSkolském vzdélani jsou pak piedepsané roky dva a pro osoby vyuéené v oboru jsou
zakonem stanoveny tii roky praxe. Mezi dalsi nezbytné podminky patii také znalost platna
z vyhlasky ¢. 50/1978 Sb., trestni bezthonnost a diive bylo vyzadovano i tzv. lustra¢ni
osvéd&eni (potvrzeni ministerstva vnitra CR, Ze dotyéna osoba nespolupracovala se statni
bezpecnosti). Toto osvédceni vSak dnes ztraci na své vyznamnosti vzhledem k mlad$im

ro¢nikiim vykonavajicich tuto ¢innost. [3]

Problematika odborné zptisobilosti riznych ¢innosti v oblasti poplachovych systémi
je tedy velice komplikovana zalezitost. Kazdé specifické odvétvi je vymezeno platnymi
zékony, které je nutné¢ dodrzovat. Pravné rozliSujeme predevSim useky zabyvajici se
projektovanim systémul, montdzi, drzbou, servisem, revizi a zkouSenim pouzivanych
zafizeni. Pfi projektovani systéml jsou napf. vyZadovany dolozené odborné znalosti
v oblasti stavebnictvi. Zbyla odvétvi mimo jiné predpokladaji platnou vyhlasku ¢. 50/1978
Sb. podle pfislusného paragrafu. Po splnéni vSech nutnych podminek pro vykonavani
pozadované cCinnosti a dikladném zvazeni vSech moznych bezpec¢nostnich rizik ma
pfislusna osoba opravnéni provést navrh zabezpeleni objektu, napt. FVE. K navrhu a
naslednéemu provedeni co nejkvalitngjsiho zabezpeCeni jsou vSak vyzadovany urcité

znalosti tykajici se pouzivanych systému pro ochranu objekti. [3]

10



Zabezpeceni fotovoltaické elektrarny Lukas Bosek 2016

3 Systémy pro ochranu fotovoltaickych elektraren

Vzhledem kodlehlé poloze vétsiny FVE jsou nejacinnéj$imi zabezpeCovacimi
prosttedky mechanické zabranné, zabezpeCovaci a kamerové systémy. NejlepSim a
nejéastéj$im feSenim je pouziti vSech téchto systému a zaroven napojeni na pult centralni
ochrany nékteré bezpe€nostni sluzby. Jako vhodny dopln¢k zabezpeCovacich systému
systémul Ize vnimat i fyzickou ostrahu objektu, kterou majitelé ve velké mife vyuzivaji
prevazné v dobé, kdy objekt FVE neni zcela dokonéen a hrozila by v mnohem vétsi miie
urcita, jiz rozebirana bezpe€nostni rizika. Obsahem nasledujicich né€kolika podkapitol je
tedy popsani a objasnéni principti funkce jednotlivych pouzivanych systémi a jejich

aplikace pro ochranu FVE.
3.1 Mechanické zabranné systémy

Mechanické zabranné systémy jsou nejjednodus$simi pouzivanymi bezpecnostnimi
systémy a tvoii zakladni stavebni kamen kazdého zabezpeceni objektu. Z historického
hlediska se jedna o systémy nejstarsi, protoze ke své samotné funkci nepotiebuji elektricky
proud. [3] Jejich tikolem neni piima ochrana objektu, ale ztizeni trestného ¢inu vloupani a
s tim spojené prodlouzeni ¢asu vniknuti do objektu, coZz mize byt pro pachatele Casto
nepiijemné. Na MZS nelze tedy pohlizet jako na systémy nepiekonatelné a dokonalé.
Kazdy MZS je ur¢itym zpuisobem piekonatelny, 1iSi se vSak potfebnym casem na
prolomeni dané zabrany a také naro¢nosti pouzité techniky pro jeho destrukci. Pt vybéru
téchto systémd je nezbytné zvazovat piedevsim pouzitelnost, Zivotnost a spolehlivost. [4]

Obecné 1ze MZS rozdélit na prostiedky obvodové, objektové a individualni ochrany. [3]

Prvky obvodové ochrany nelezi pfimo ve vlastnim prostoru budovy, ale jsou
prostorové oddéleny od stifezeného objektu. Mimo technické Gcely zajist'uji i piiblizné
vymezeni pozemku. Mezi obvodovou ochranu fadime ochranné zdi, ploty, rizné zavory,
ale také pifenosné systémy, tzv. zatarasy. Plotové systémy dopliiujeme nejéastéji
vrcholovou ochranou, ktera znesnadiiuje pielezeni. Piikladem je napt. ziletkovy dréat
znazornény na obrazku 2. Vys$si stupenn ochrany zabezpeci betonové zdi okolo celého

aredlu doplnéné vrcholovou ochranou. [5]

11
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Je vsak nutné brat v potaz potiebu takového zabezpeceni (u objektu FVE sviyj ucel

spIni plotovy systém, zatimco v ptipadé zabezpeceni véznice je vhodnéjsi pouzit betonové

zdi). V piipadé mekkého podlozi je vhodné chranit zdi a ploty proti podhrabani. [4]

S R, z - S £ 3
BN Gl T NN

Obr. 2 Ziletkovy drét [Zdroj: 11]

Uvazujeme také priichozi ¢asti zdi a plot,, kam fadime pfedev§im dvefe, branky,
vrata, okna a miize, ¢imz se dostdvame k prostfedkiim objektové ochrany. U dvefi, branek
a vrat je dulezité predevsim dbat na dostate¢né uchyceni a pevnou konstrukci. Neméné
dalezitym pozadavkem je také odpovidajici systém uzamceni. Okna je vhodné chranit
miizemi, pro které neplati striktni normy, ale vychazi se z dlouholetych zkuSenosti

pouzivani téchto systémil. U FVE lze za nejzranitelnéj$i misto povaZovat vrata, kterd musi

byt chranéna proti vyvraceni. Vhodnym doplitkem vrat mize byt i zavora. [3]

Obr. 3 Pfijezdové vrata [Zdroj: viastni]
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Obr. 4 Vrcholova ochrana ve formé ostrych hroti [Zdroj: viastni]

Obr. 5 Plotovy systém [Zdroj: vlastni]

Prostfedky individualni ochrany rozumime tschovné objekty pouzivané k ulozeni
nekterych dulezitych dokumentd ¢i finan¢ni hotovosti. Mimo jiné sem patii stabilni a
mobilni komorove trezory, komeréni uschovné objekty jako jsou ocelové skiing atd. Tyto
prostiedky maji rizné parametry v zavislosti na jejich pouzitelnosti, napf. ohnivzdornost,
tloustka atp. V ptipad¢ fotovoltaickych elektraren by vyuzitelnost téchto systémt byla
v oblasti uchovavani cennych dokumentti o vystavbé a plani zabezpecovacich systémt,
nebo pii uskladnéni nahradniho pfistupového Cipu nebo klice. JelikoZz hlavnim ukolem
mechanickych zabrannych systémii neni pfima ochrana objektu, je nutné si dale predstavit

prvky elektrickych zabezpecovacich systému. [5]

13



Zabezpeceni fotovoltaické elektrarny Lukas Bosek 2016

3.2 Elektrické zabezpecovaci systémy

Elektrickymi zabezpecovacimi systémy rozumime dalsi prostiedky technické ochrany
objektu. Jejich ukolem je detekce piitomnosti neopravnéné osoby v uréitém prostoru.
Funkci celého tzv. zabezpecovaciho fetézce Ize shrnout jednoduchym blokovym

schématem, které je znazornéno na obrazku 6.

Z Pfenosove Signalizacni
Detektor i 7
Hstledus prostredky zafizeni
Dopliikova
zafizeni

Obr. 6 Blokové schéma zabezpecovaciho fetézce [Zdroj. 6]

Prvnim blokem je blok detektoru, ktery reaguje na naruSeni klidového stavu. Po
detekci naruSeni je potieba zjiSténé informace vyhodnotit. Tuto funkci zastava Ustfedna
spole¢né s dopliikovymi zafizenimi usnadiujicimi jeji ovladani. Za Ustiednou nasledu;ji
prenosové prostiedky zajistujici zpracovani vystupnich informaci z tstfedny a nasledné
ptredani do signaliza¢niho zafizeni, které vyhlaSuje bud’ tichy, nebo akusticky poplach. [6]
Z dtivodu velkého mnozstvi pouzivanych systémut rozdélujeme celou EZS do nékolika

druht ochran. Je to ochrana plast'ova, prostorova, predmétova, tisnova a venkovni. [3]

Plastovou ochranou rozumime detekci naruseni predevsim dvefi, oken nebo vrat. V
oblasti ochrany FVE je nejvice pouzivanym prvkem magneticky kontakt, ktery je tvoren
permanentnim magnetem, umisténém na pohyblivé ¢asti (dvete) a jazyCkovym relé, které
se uchycuje na pevnou c¢ast (ram dvefi). Signalizace naruSeni nastava v piipad€ oddaleni
permanentniho magnetu od jazyckového relé z duvodu ztraty feknéme klidového
magnetického pole, po kterém se relé rozepne. Falesné poplachy mohou vznikat netésnosti
nebo pravanem. Bé&zné magnetické kontakty lze piekonat pfilozenim jiného magnetu
k jazyCkovému relé (magnetické pole neni ztraceno, relé zustava sepnuté a otvor lze bez
poplachu oteviit). Tento nedostatek se u sofistikovangjSich magnetickych kontakt fesi
pfidanim odporu, pomoci kterého lze rozpoznat i chvilkovou ztratu magnetického pole.
JelikoZ se magneticky kontakt vyrabi v n€kolika riznych provedenich, naléza uplatnéni pfi
ochrang vrat, oken 1 dvefi. Diky jeho univerzalnosti se jednd o velmi Casto pouzivany

prvek plastové ochrany. [6]
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Prostorova ochrana se zabyva stfeZzenim vnitinich prostort objekti. Dle normy pro
EZS je nutné tuto ochranu pouzit jiz pro druhy stupen zabezpeceni. Pouzivané detektory se
rozd€luji na pasivni a aktivni. Pasivni €idla pouze pfijimaji odezvy z prostoru, kdezto
aktivni vysilaji ur¢itou fyzikalni veli¢inu a nasledné vyhodnocuji jeji zménu. Typickym
zastupcem prvni jmenované skupiny je pasivni infraéervené ¢idlo (PIR), které snima
zmény vyzatovani v IC pasmu. Vyuziva skutednosti, ze kazdé téleso majici vyssi teplotu
nez je absolutni nula (-273,15°C) a nizs$i teplotu nez 560°C vyzafuje urcité tepelné zafeni,
které je mozné detekovat. Umist'uji se vétSinou do rohu mistnosti kviili dodrZeni co
nejveétsi citlivosti (kolmé protnuti paprsku). Falesné poplachy mohou vznikat pfebéhnutim
zvitete nebo zdroji IC zateni. Vyhodou pouziti je predeviim jednoduchost a vzajemné
neovliviovani pouzitych detektort. [3] Mezi aktivni ¢idla fadime detektory ultrazvukové a
mikrovinné. Ultrazvukova ¢idla vysilaji do prostoru zvuk nad hranici slySitelného pasma
(20 az 45 kHz) a nasledné odrazené zvukové viny vyhodnocuji. Princip je tedy zalozen na
tzv. dopplerovském jevu (zména kmito¢tu pohybujiciho se objektu vztazenad k objektu
jinému). Nevyhodou UZ ¢idla mizZe byt napt. slySitelnost ultrazvuku nékterymi zvifaty.
Mikrovlnna cidla jsou zalozena na podobném principu jako UZ c¢idla, jen vysilanou
slozkou neni ultrazvuk, ale elektromagnetické vinéni o frekvencich 10 GHz, ¢i 20 GHz.
Pro vylepsSeni zptisobu detekce se mohou jednotlivé systémy i kombinovat, a tak vznikaji

detektory kombinovane. [6]

Obr. 7 Pasivni infraCervené cidlo [Zdroj: viastni]
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Pfedmétovd ochrana je obecné urcena k ochrané riznych cennych predmétt. U
objektii FVE zastava spiSe dopliikovou funkci, protoZze detekuje az manipulaci s danym
predmétem. Realizovana je vétSinou pomoci vodice, ktery je pachatel nucen pii pohybu
s objektem narusit. Jedna se o efektivni a levny systém. K dal$im detektorim pfedmétove
ochrany patii i detektory kapacitni, kdy je stfezeny objekt umistén v dielektriku mezi
danymi kondenzatorovymi deskami. Manipulace spfedmétem a stim spojend zména

dielektrika pak signalizuje poplach.

Tisiiovou ochranou pak rozumime ochranu 0sob nachézejicich se v bezprostiednim
nebezpedi. Tento typ ochrany je nejvice pouzivan napt. v bankach, ¢i jinych penéznich
Ustavech. V drtivé vétsing piipadd obsluha vyvolava tzv. tichy poplach, o kterém pachatel
nevi a pracovnikiim tak nehrozi zvysené riziko nebezpeci z divodu vyssi agrese pachatele.
Mezi prvky tisiové ochrany patii rizné typy tisnovych tlacitek, naslapné listy, detektory

poslednich bankovek, ale i ¢asové zamky, které prodlouzi dobu otevieni napf. trezord. [3]

Venkovni ochrana, nebo také ochrana perimetru objektu, je pii zabezpefeni FVE
klicova. Slouzi totiz k detekovani naruSeni venkovnich prostor objektu. Od ostatnich typii
ochran se lis$i predevsim detektory, které musi mit velky dosah v fadech n€kolika desitek
metrt. Musi byt také odolnéjsi proti povétrnostnim vliviim a klimatickym podminkam.
Z divodu celoro¢niho pouzivani byvaji €asto vybaveny vlastnim vytapénim k zabranéni
napf. zamlzeni. Podminkou pouzivani venkovni ochrany je v prvni fadé pfesné vymezeni
Chranéného prostoru pomoci ploti ¢i obvodovych zdi. Venkovni ochranu tvofime
predeviim mikrofonickymi kabely, IC zavorami a mikrovinnymi bariérami. Doplitkovym
prostiedky jsou poté §térbinové kabely a zemni tlakové hadice. Mikrofonické kabely maji
za Ukol signalizovat manipulaci s oplocenim objektu (pfi piekonavani se plot rozechvéje).
Princip funkce spociva v pfevadéni chvéni kabelu na elektricky signal, ktery je dale
vyhodnocovan. Systém umoznuje i detekci ¢asti prostoru, ve které k naruseni doslo.
Z divodu tepelné roztaznosti se kabely vplétaji do plotu ve tvaru ,,pismene U*“. Falesné
poplachy mohou byt zptsobeny extrémnimi povétrnostnimi podminkami a nevyhodou

téchto kabelti miize byt nutnost absolutné napnutého plotu. [3]
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Obr. 8 Spravna aplikace mikrofonického kabelu [Zdroj: 8]

Viibec nejzakladnéjimi prvky venkovni ochrany jsou IC zavory a mikrovinné bariéry.
Oba tyto systémy pracuji na principu vysilade a piijimace, mezi kterymi jsou vysilany IC
paprsky nebo elektromagnetické pole. Signalizace naruSeni vznika v ptipadé protnuti
chranéného prostoru. Bariéry jsou taktéz odolné vici tmyslnému vnéjSimu ruseni, jelikoz
jsou vysilané veli¢iny kodované. Prakticky dosah IC zavor se pohybuje v rozmezi 50 az
100 metrd, mikrovinné bariéry vykazuji dosah az 300 metra. Instalace obou bariér se
provadi na pevnou betonovou podlozku, pfi¢emz musi byt zajiSténa piima viditelnost mezi
pfijimaéem a vysiladem. Pii instalaci IC zavor je také nutné dbat na ¢asteéné piekryvani
jednotlivych zon, aby byla vSechna mista objektu stéeZena. Pro lepsi schopnost detekce se
infradervené zavory vyrabi i ve vicepaprskovém provedeni. Nevyhodou IC zavor jsou
fale$né poplachy zplsobené napi. padajicim snéhem nebo piimym slune¢nim svitem.
Mikrovinné bariéry pak vykazuji tzv. doutnikové pokryti prostoru (stfezeny prostor ma
tvar elipsoidu) a mezi jejich hlavni nevyhody patii pfedevS§im snimani pohybu i za

stfezenym objektem, napf. za plotem [6].

Z kritérii falesnych poplachti obou uvadénych systému tak vznikly bariéry dudlni,
které nasly velké uplatnéni pravé v ochrané objektd FVE. Vysledkem duélnich bariér je
kombinace vyhod obou uvadénych systémti a snaha co nejvétsi eliminace faleSnych
poplachii. Princip &innosti je zalozen na spolupraci obou systémii, pfi¢emz mikroviny a IC
signaly jsou vyhodnocovany samostatné. Zatfizeni je vybaveno pamétovym obvodem
Vv nastavitelném casovém rozsahu. Z divodu vétsiho dosahu spinaji MW bariéry vzdy
diive, a pokud je v ¢asovém intervalu vyhodnocena informace o naruseni IC paprsku,
systém vyhlasi poplach. Pfi sniZeni viditelnosti jsou IC paprsky vyfazeny z provozu a

bariéra funguje pouze na mikrovinném principu. Bariéry neni nutné kiizit, jako je tomu
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v ptipadé pouziti IC zavor, jelikoz lze pouzit Dopplerovy mikroviny. Dosah dudlnich

bariér ¢ini az 200 metrti. Vyhody této technologie shrnuje tabulka 8. [10]
Tab. 8 Vyhody dudlnich bariér [Zdroj: vlastni]

UvaZovany vliv IC zivory MW bariéry Duélni bariéry
Létajici ptaci Falesny poplach Nema vliv Nema vliv
Lesni zver Falesny poplach Nema vliv Nema vliv
Padajici listi Falesny poplach Nema vliv Nema vliv
Slunecni zafeni Falesny poplach Nema vliv Nema vliv
VF signaly Nema vliv Falesny poplach Nema vliv
Vliv oploceni Nema vliv Falesny poplach Nema vliv
Oslnéni svétlem Nema vliv Falesny poplach Nema vliv

Obr. 9 Pokryti stfeZzeného prostoru dudlnimi bariérami [Zdroj: 10]

Dalsimi prvky venkovni ochrany jsou S$térbinové kabely a zemni tlakové hadice.
Stérbinové kabely se skladaji ze dvou koaxialnich kabelii, p¥i¢emz prvni vyzafuje nad
stiezeny povrch elektromagnetické pole a druhy slouzi k vyhodnoceni. Zemni tlakové
hadice reaguji na zménu tlaku ulozenych hadic pod povrchem. Jednéa se o rozdilové ¢idlo.

Tyto systémy se vSak vzhledem ke své cené a naro¢né instalaci piili§ nepouzivaji. [3]
3.3 Kameroveé systémy

Kamerové systémy tvoii velmi vhodny doplnék k samotné EZS, jsou vSak schopné i
samostatné funkce, napf. pfi ochrané parkovist. Nejcastéji se pouzivaji v kombinaci
s venkovni ochranou, kdy vyhody této kombinace spocivaji ptedevsim v ziskanych
dopliikkovych informacich ohledné uvazovaného trestného cinu. Kamerovy systém je
schopen podat informace o poctu pachatelti a také udaje uchovat pomoci zdznamového

zatizeni nebo pocitace. Snizuje také riziko pracovnikli bezpeénostnich sluzeb, kteti mohou
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ze svého pracovisté pozorovat stav okolo objektu, aniz by celili zvySenému nebezpeci.
V dnesni dob¢ se kamerové systémy uplatituji i v soukromém zivoté, kdy mohou poslouzit
jako diikazni material pro policii Ceské republiky a plni rovnéz preventivni funkci.
Kamerové systémy lze rozdélit na historicky star§i analogové kamery a na novéjsi IP

kamery. [7]

Analogové kamery jsou pouzivany v systémech uzavienych televiznich okruhd a
jejich princip je zaloZen na snimani obrazu CCD ¢ipem. Pii dopadu svétla na fotocitlivy
Cip vznika elektricky signal, ktery je poté pfeménén na signal obrazovy. Cip je
organizovan sloupcové a fadkové. Sloupce nesou obrazovou informaci ve formé pixeld,
pticemz kazdy sloupec je pomoci pienosového hradla spojen s posuvnym fadkovym
registrem. Bunky fadkového registru se pfifazuji ke dvéma rliznym pual snimkim a
naslednou volbou napéti se obrazova informace objevi ve é&tecim registru. Na vystupu
samotného CCD ¢ipu tak vznikaji obrazové sekvence, jejichz spojenim ziskame obrazovy
signal. Pti malém poctu pixelt ve sloupcovém registru vznika obrazovy Sum, Ktery je dan
rozliSovaci schopnosti kamery a také jeji citlivosti. Pro systtmy pramyslové televize se
pouzivaji kamery ¢ernobilé, barevné nebo kombinované. Napajeni zalezi na konkrétnim
typu kamery, nejcastéji se vSak setkdvame se stejnosmérnym napdjenim 12 V, nebo

s napajenim stiidavym o hodnoté 16 az 24 V ¢i s napétim sitovym 230 V. [2]

Nov¢jsi IP kamery vyuzivaji modernéjSich digitalnich technologii. Jejich stézejni
vyhodou je vzdaleny pfistup po internetu. Spravce objektu ma tedy moznost vzdalené
kontroly svého prostoru i z pohodli domova pomoci pocitace. Konstrukce IP kamer je
schopen feSit hned nékolik problémil. Je to samotnad digitalizace snimku, dale pak
komprese spolu s pfenosem a ulozenim signalu. Vyvoj IP kamer je tak zna¢né zavisly na
rychlosti dnesnich pocitacovych siti. Samotny digitalni systém neni pouze otazkou IP
kamery. Mimo tohoto zakladniho prvku je potieba také IP video serveru, IP dekodéru a IP
zaznamového zaiizeni. Ukolem IP video serveru je pipojeni IP kamery k datové siti, ¢imz
vytvaii jedinecnou IP adresu, za pomoci které je mozné se ke kamete ptipojit. Piistup je
samoziejm¢ chranén heslem. Mimo jiné IP video server signal také digitalizuje a
komprimuje. Funkci IP dekodéru je ptevod digitalniho signalu zpét do analogové podoby
k moznému zobrazeni na monitoru. Poslednim pomysinym blokem je IP zaznamové

zatizeni, které slouzi k uchovavani nahranych zaznamut pro mozné pozdéjsi ucely. [3]
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zpracovani videosignali. Vyjma klasického monitoru mame moznost doplnit monitory i
prepinaéi umoziujici vybér obrazl z jednotlivych pouzitych kamer. Pfepinani muize byt
realizovano bud’ automaticky v nastavitelnych casovych intervalech nebo manualné, kdy
prepnuti jednotlivych obrazti urCuje uzivatel. DalSimi pouzivanymi systémy jsou

kvadratory, které umi zobrazit vice zaznamu na jediném monitoru. [7]

Kamerové systémy poskytuji také mnoho volitelného ptislusenstvi. Jedna se napf. 0
kryty kamer (ochrana proti povétrnostnim vlivim), polohovaci hlavice (umoZznéni
manipulace s kamerou), systémy dalkového tizeni (variabilngjsi pohyb kamery, moznost
zmeény ostieni) a také 0 osvétleni, které je velmi dileZité predevs§im pii sledovani nocnich

scén. [2]

Obr. 10 Pouzivané typy analogovych kamer [Zdroj: vlastni]

20



Zabezpeceni fotovoltaické elektrarny Lukas Bosek 2016

Obr. 11 Kamerovy systém v objektu FVE [Zdroj: vlastni]

3.4 Soukromé bezpeé€nostni sluzby

Krom¢ pouziti mechanickych zabrannych systémt, elektrické zabezpecCovaci
signalizace a kamerovych systémii ma majitel moZnost stfezit svllj objekt za pomoci
soukromé bezpecnostni sluzby, kterd mize byt vyuzita pro ochranu samotného objektu
véetn¢ jeho zafizeni, dale pak pro ochranu osob v objektu ¢i kontrolu dodrzovani
provozniho rezimu. Opravnéna je také vykonavat detektivni sluzby. Ochrana majetku je
zabezpecena bud’ fyzickou ostrahou, nebo napojenim objektu na pult centrélni ochrany
(ptipadné¢ kombinované). Mezi vyhody tohoto feSeni patii napi. prevence, levnéjsi
pojisténi objektu, ale ptedev§im rychlejsi reakce pfi zaznamenaném pokusu o vniknuti.
Dispecink PCO funguje totiz 24 hodin denné a pii vyhlaseném poplachu je informace o
naruSeni ihned zpracovana kvalifikovanymi osobami, které bezprostifedné zkontaktuji
majitele objektu a sd€li mu celou situaci. Pokud majitel objektu naruseni potvrdi, na misto
je vyslana vyjezdova skupina, kterd je schopna vzniklou situaci velmi rychle vyftesit.
Bezpeénostni sluzby fungujici na komerénim zakladé spolupracuji i s policii CR, coz miize
budit u pachateli vétsi respekt, hlavnim divodem je vSak skuteCnost, ze samotni
pracovnici nemaji pfili§ vysokou pravomoc. Pfi krajni nouzi a nutné obran¢ mohou ale
pouzit urcené bezpec¢nostni prostredky, mezi které fadime bézné zbran¢ vcetné plynovych,
dale distan¢ni tyce, pouta a slzné, popiipadé pepiové spreje. Pokud vSak vznikne potieba

vétsiho zasahu, piebira situaci policie CR. [1]
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Obr. 13 Pracovnici dispecéinku PCO [Zdroj: vlastni]

Fyzickou ochranu mohou vykonavat pouze patiiéné proSkolené, télesné i dusevné
zplsobilé osoby star§i 20 let s trvalym pobytem na uzemi CR. Pfi vykonu své funkce
mohou pouZivat patficn€ vycvi¢eného psa, ktery je schopen adekvatné reagovat zejména
v piipadech stielby nebo zadrzovani osob. Provétovano je i chovani psa pii piepadeni. [1]
Fyzickd ochrana objektu rozhodné neni ochranou tak nutnou, jako je tomu v piipadé
poplachovych systémi. Jedna se spiSe o dopliikové zabezpeceni objektu, protoze ziizeni
fyzické ochrany sice neni zalezitosti ptili§ nakladnou, jeji obrovskou nevyhodou je vSak
vysoka rezie. Pfi béZzném provozu FVE se tedy moc nevyuziva, za to napojeni na PCO je
ze strany majiteli velmi zadanou zalezitosti. Nyni z dosud ziskanych informaci lze

navrhnout jednoduché zabezpeceni modelové fotovoltaické elektrarny. [6]
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4 Objekt modelové fotovoltaické elektrarny

4.1 Analyza bezpeénostnich rizik

Objekt FVE se nachézi nékolik kilometri za vesnici na pfilehlém poli u frekventované
silnice. Rozméry stfezeneho pozemku jsou 150 metrti na 50 metrd, pficemz okolo celého
prostoru je plotovy systém, ve kterém se mimo piijezdovych vrat nenachazi zadné
pruchozi misto. Objekt se nachazi v misté s nizkou kriminalitou a je ptistupny za pomoci
piijezdovych vrat, naproti kterym je umisténa stavebni butika o rozloze 30 m?, ve které se
jsou piipravené prostory pro technologicka zafizeni a také dvé mistnosti pro osobni ucely
majitele a spravce objektu. V zadni c¢asti objektu je nestiezeny opustény sklad se
soucastkami do automobili a zjedné strany objektu pravé probiha vystavba malého
nového zabavniho centra pro déti. Opustény sklad predstavuje pro stfezeny objekt nejveétsi
riziko z divodu mozné vyssi koncentrace pachatelt, kteti soucastky do automobild chtéji
odcizit. Po jejich uspésném konani by se jejich pozornost totiz mohla obrétit i na objekt
FVE. Mira rizika vloupani FVE vSak neni tak vysoka jako v ptfipad¢ opusténého skladu,
ktery je pro pachatele mnohem snadnéj$im cilem. Odcizené soucastky do automobili Ize
snadno nalozit do pfistaveného vozidla, zatimco pii kradezi fotovoltaickych paneli je
systémi. Ovsem diky tomu, ze elektrarna byla nové vybudovana a neni tak zaznamenana
jakékoliv historie kradezi, nelze brat v potaz pouze tento jediny objekt. Bezpe¢nostni rizika
z blizkého stavenisté zabavniho parku jsou spiSe kratkodobého charakteru. Po tspé$ném
dostavéni totiz chysta majitel sviij objekt celkové zabezpecit a chranit ho pomoci fyzické
ostrahy. Velkym potencionalnim rizikem neni ani povaha samotného sousediciho objektu
z diivodu charakteru jeho pouziti. Cilova skupina navstévnikti budou predevsim rodiny
s détmi, které nepiedstavuji pro FVE enormni rizika. Uvazovat musime také 0 mozném
vandalismu, kterému se budeme snazit piedejit instalaci kamerovych systémui plnicich

kromé sledovani vyhrazeného prostoru i preventivni tcel.

Z hlediska rezimu objektu bude nejlepsim fesenim pouziti autonomniho rezimu, ktery
vynikd svoji jednoduchosti. Vedle piijezdovych vrat bude umisténa ctecka, za pomoci
které bude objekt uvadén do stavu stfezeni, pfiCemz pfistupovy ¢ip bude mit samotny
majitel a také spravce objektu. Po instalaci vSech poplachovych zatfizeni, vcCetné

kamerovych systémt budou tyto osoby fadné proskoleny a budou tak schopny systém
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spravné obsluhovat. Pouzitim autonomniho reZzimu se vyhneme nechténym faleSnym
poplachiim a zbyte¢nym komplikacim. Ostatni uvadéné rezimy jsou pro objekt FVE zcela
nevhodné z divodu nestalé pracovni doby a také z divodu trvalé neptitomnosti fyzické

ostrahy. O Uklidovém rezimu u tohoto typu objektu uvazovat nemusime.

Zabezpeceni modelové fotovoltaické elektrarny bude vychazet, a vzdy i vychazi,
predevsim z pozadavkl zakaznika. Z diivodu velké investice do samotného objektu nechce
mayjitel piili§ utracet za zabezpeceni objektu. Je vSak tfeba shodnout se na mozném feseni
tak, aby byly ob¢ zainteresované strany spokojeny. Majiteli tak musime danou
problematiku vhodnym zptisobem jednoduSe nastinit a strucné mu vysvétlit vyhody a
nevyhody jednotlivych systémi. Po sezndmeni s finan¢nimi mozZnostmi majitele bude
zabezpeCeni navrhovano s ohledem na nahodné pachatele trestné ¢innosti, v potaz vSak
budou brény i okolni objekty. Za hlavni bezpecnostni rizika lze povazovat napadeni
plotového systému a také snahu piekonani piijezdovych vrat. Navrh zabezpeceni objektu
tak bude mimo jiné vychazet i z téchto stanovenych bezpe¢nostnich rizik. Ochrana proti
vandalismu a sabotazi bude realizovdna pomoci IP kamer, které byly zakaznikem
vyslovené pozadovany z divodu moznosti sledovani stiezenych prostor pomoci internetu.
S ohledem na uvadéné aspekty a na normu CSN EN 50131-1 Ize uvazovany objekt FVE
zatadit do stupné zabezpeceni 2 (nizkd azZ stfedni rizika). Z hlediska klasifikace prostredi
pak objekt spadd do skupiny IV. (venkovni v§eobecné prostory, kde jsou komponenty

trvale vystaveny pocasi).

Absolutné dokonaly systém zabezpeceni s vyuzitim nejmodernéjsich technologii nema
s ohledem na finan¢ni narocnost a pfedev§im s ohledem na stupenn zabezpeceni zadny
smysl. Navrhovany systém zabezpeceni tak neni schopen ochranit prvky objektu proti
kradezi v dusledku napi. zhotoveni nékolikakilometrového tunelu atd. Tyto typy kradezi

vsak v objektech FVE realn¢ nehrozi.
4.2 Navrh zabezpeceni

Pti nédvrhu zabezpeceni bude pozornost vénovéana hlavné vnéj$im rizikim, jako jsou
kradeze, sabotdze a vandalismus. Vnitini rizika (rozkradani majetku zaméstnanci apod.)
nejsou u objektd FVE tak podstatna, jako je tomu v piipadé velkych podniku, kde se
vyskytuje mnoho osob.
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Jak je jiz uvedeno v piedeslé kapitole, zakladnim stavebnim kamenem kazdého
zabezpeceni jsou mechanické zabranné systémy. Okolo celého objektu je kvalitni plotovy
systém, ktery z hlediska obvodové ochrany vybavime vrcholovou ochranou ve formé
ziletkového dratu. Pachateli tak bude znesnadnéno piclezeni a kromé své efektivnosti bude
ochrana plnit i patfiény respekt, takze zajisté odradi potencionalni pachatele. Samotné
provedeni plotového systému je jednoduché a bézné (v tomto objektu neni nutné pouzivat
ziletkovy profil). Vrchol piijezdovych vrat bude pak opatien pevnymi hroty a samotna
vrata budou disponovat ochranou proti vyvraceni. Podlozi vné objektu je pevné, nejsou
tedy nutnd Zadna opatieni proti podhrabani. Z pohledu objektové ochrany musime
uvazovat 0 zabezpeceni vrat, dveii a oken. Ochrana téchto prichozich mist bude vsak
realizovana pomoci EZS. Okna by bylo moZzné chranit mfizemi a za vraty by mohla byt
nainstalovana napf. zavora. Tato opatieni vSak vzhledem k budouci instalaci poplachovych
systémi nemusime povazovat za podstatnd. V objektu se nenachazi ani zadny trezor
s cennostmi, individualni ochranu tak feSit nemusime. Po instalaci mechanickych
zabrannych prostfedkid se muze navrh zabezpeceni posunout dale, smérem k elektricke

zabezpecovaci signalizaci.

Plastovou ochranu objektu provedeme instalaci magnetickych kontaktd, pomoci
kterych budou stfeZzeny vSechny dvefe umozilujici pfistup do stavebni buiky. Pro
ptijezdova vrata pak bude pouzit magneticky kontakt v jeho t€Zké varianté, ktera je
mechanicky mnohem odolné€j$i nez varianta bézna. Pfijezdovymi vraty tak budou moci

denné projizdét automobily, a to bez poskozeni pouZzitého systému.

Nutnost instalace prostoroveé ochrany u objektii spadajicich do stupné zabezpeceni dva
nebo vyssiho vyplyva ze znéni normy pro EZS. V objektu FVE je z ohledu prostorové
ochrany nutné zabezpecit stavebni bufiku. Dvefe jsou jiz chranény magnetickymi kontakty,
zbyva tedy zabezpecit samotné vnitini prostory. Nejvhodnéj§im feSenim jsou detektory
PIR, které umistime do rohti jednotlivych mistnosti z dfive uvedenych diivodi. Pouzité
detektory neni ani nutné zafazovat do tzv. zpoZdénych zén (po aktivaci systému
zabezpeCeni ma osoba uréity pfedem nastaveny casovy usek, ve kterém musi objekt
opustit, jinak dojde k vyhlaseni poplachu). Pouziti PIR detektori se muze zdat jako
zbyte¢na komplikace, protoze ochranu objektu zabezpeci i magnetické kontakty. Ve
stavebni bunice se vSak nachdzeji 1 zdznamové zatizeni, kterd obsahuji veSkeré zabéry z

kamerovych systému a pii prekonani magnetického kontaktu by jejich odcizeni mohlo mit

25



Zabezpeceni fotovoltaické elektrarny Lukas Bosek 2016

pro pozdéjsi dokazovani trestné ¢innosti fatalni disledky. Okna u stavebni buniky netfeba
nijak dale zabezpefovat, protoze mozny pokus o vniknuti bude detekovan pomoci PIR
¢idel, a pokud uvazime cestu pachatele z vnéjsku objektu az ke stavebni bunce, bude nucen
prekonat hned nékolik systémtl zabezpeéeni, které jeho pohyb jisté zachyti. Ustiedna EZS
pak bude chranéna proti sabotazi. Snaha pachatele vyradit systém z provozu (pferusenim
napéti do ustfedny) bude zaznamenana ochrannym kontaktem tzv. tamperem, ktery se pii
ztraté napéti rozepne a uvede do provozu vystrazné zafizeni s blikacem, které disponuje
svym vlastnim zdrojem elektrické energie. Ustiedna, a tak i cely zabezpeovaci systém

bude navic schopen nadéle fungovat diky zaloZznimu akumulatoru.

Pfedmétovou ochranu v uvazovaném objektu FVE vyuzivat nebudeme, jelikoz je tato
ochrana schopna detekce naruseni az pii samotné manipulaci se solarnim panelem.
Informace o naruseni by tak uz byla zcela zbyteCna, protoze pachatele mnohem diive
zaregistruji prvky venkovni ochrany. Vyuziti tisnové ochrany ve formé tisnovych tlacitek
atd. je uz ze samotné povahy zabezpeCovaného objektu nepotiebné. Jednoznacné
potiebnou ochranou je vSak ochrana venkovni. Pii pfekonani mechanickych zabrannych
systému totiz pachatel prvotné narazi pravé na tento druh ochrany, ktera tvoti podstatnou,

ne-1i nejpodstatnéjsi ¢ast zabezpeceni objektu FVE.

Venkovni ochranu realizujeme za pomoci mikrofonickych kabelti a dualnich bariér.
Mikrofonické kabely budou vhodnym doplitkem k vrcholové ochrané ve formé Ziletkového
dratu, protoze pii snaze pachatele piekonat plotovy systém dojde nejenom ke zranéni
pachatele, ale i k signalizaci pokusu o vloupani. Cely prostor bude také stiezen ¢tyfmi pary
dualnich bariér, jejichz vyhody uz byly nastinény. I kdyz to neni u tohoto typu bariér
nezbytné nutné, pro lepsi citlivost zajistime piekryv jednotlivych zon (podobné jako pii
pouziti IC zavor). Pii tomto uspofdddni by nam vsak vznikaly tzv. ,slepé zony*
Vv jednotlivych rozich stieZeného prostoru. Pro jejich pokryti tedy u jednotlivych sloupkt
pouzijeme piidavnou Dopplerovskou mikrovinu s dosahem 5 metrii a stfezeny prostor
bude tak perfektn¢ pokryt. Dulezitost venkovni ochrany u uvazovaného objektu mozna
neni na prvni pohled zfejma, ale pokud vezmeme v potaz rozméry celého stieZené¢ho
prostoru, které se pohybuji v fadech desitek metrti z dosahu duélnich bariér, jsou vyhody
ihned jasné. Pomoci ostatnich typt detektort by pokryti bylo velice slozité. Jejich
nevyhodou mohou byt jediné vyssi naroky na kvalitu upevnéni jednotlivych sloupkd a také

vykopove prace pro samotné sloupky a kabelaz. Problém kabelaze spociva v elektrickém
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spojeni vSech instalovanych bariér, v praxi to znamend provést uvniti objektu vykopové
prace okolo celého plotoveho systému. Pro rozvod elektrické energie se pouzivaji bézné
dostupné kabely CYKY, kter¢é ukladime do chrani¢d kvuli ochrané proti

elektromagnetickému ruSeni a zajiSténi vEtsi odolnosti.

Obr. 15 Betonova podlozka véetné kabelt a chranic¢u [Zdroj: viastni]

Jako doplnék venkovni ochrany bude v zadni ¢asti objektu (u opusténého skladu)
instalovano vystrazné zafizeni s blikacem, které se aktivuje pii vyvolani poplachu
mikrofonickych kabelll ¢i dudlnich bariér. Toto feSeni bude vhodné vzhledem k mozné
vyssi koncentraci rizikovych osob v piilehlém opusténém skladu. Ukolem tohoto systému

bude predevsim vylekat potencionalni pachatele trestné ¢innosti v objektu FVE.
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Z fyzikalnich principi jednotlivych pouzitych komponenti lze témét zanedbat
ovliviiovani celého systému EZS v disledku dlouhodobych a kratkodobych faktort.
V objektu FVE bychom mezi dlouhodobé vlivy fadili blizkou frekventovanou silnici a také
mozny nadmérny hluk vznikajici po otevieni zdbavniho parku. Do kratkodobych faktort
by pak spadal hluk z okolniho stavenisté a vlivy pocasi. Potencionalnim rizikem pro vznik
falesnych poplacht jsou predevsim mikrofonické kabely, jejichz poplach mizou vyvolat
extrémni povétrnostni podminky, kterym vSak nelze zabranit. Zbylé komponenty jsou vici

uvadénym vliviim imunni.

Cely zabezpeCovaci systém objektu bude doplnén o IP kamery. Pred vlastnim ndvrhem
umisténi jednotlivych kamer je nutné si uvédomit, Ze cilem pouziti kamerového systému
rozhodné neni pokryti celého stfezeného prostoru obrazovym zaznamem. Jedna se pouze o
doplnkové zatizeni EZS, které bude vyuzivano ke kontrole urcitych Casti objektu, kde
hrozi zvySena bezpecnostni rizika. Plnit bude taktéz preventivni ucel pfi jiz zminiované
ochrang proti vandalismu. V objektu FVE bude rozmisténo celkem deset bezpecnostnich
kamer, které budou pro zachovani své Ucelnosti nainstalovany na stozaru. Prvni Ctyfi
kamery se budou soustfedit na jednotlivé rohy stfezeného objektu k zajisténi Castecné
ochrany proti vandalismu. Dalsi ¢tyfi kamery budou mit za kol prostor ¢asteéné pokryt,
protoze je nevhodné disponovat obrazovym zaznamem pouze z jednotlivych roht objektu,
a to zdivodu mozné pozdéjsi identifikace piipadnych pachateli. Dvé ztéchto
instalovanych kamer budou rovnéz poskytovat informace o blizké stavebni bunce. Jedna
kamera bude dohlizet na piijezdova vrata a bude tak schopna zaznamenavat obecné
vSechno déni okolo vstupu do objektu. Posledni kamera bude sméfovdna smeérem
Kk opusténému skladu, kde hrozi vyssi riziko koncentrace problémovych osob. Zadni ¢ast
objektu tak bude disponovat zesilenym systémem zabezpeceni (vrcholova ochrana, duélni
bariéry, vystrazné zafizeni a kamera). VSechny pouzit¢é IP kamery budou vybaveny
venkovnimi kryty kvili ochrané proti rozmarim pocasi a taktéZ ptidavnym osvétlenim,
jelikoz bude kamerovy systém provozovan i v nepiiznivych svételnych podminkéch.

Videozaznamy z celého kamerového systému budou nahravany na zdznamova zatizeni.

Kamerové systémy, vSechny prvky elektrické zabezpecovaci signalizace a zafizeni se
zabezpeCenim spojend budou pfipojeny k ustfedné nachazejici se ve stavebni buiice
v mistnosti pro technologicka zafizeni, kterd je patfiéné zabezpeCena. Provoz celého

systému bude mozné fidit za pomoci klavesnice nachazejici se rovnéz ve jmenovaném
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prostoru. Pocitano je s napojenim objektu FVE na pult centralni ochrany pomoci
bezdratového objektového vysilace s nepietrzitou kontrolou spojeni. Stfezeni objektu
fyzickou ostrahou si majitel kvali dalSim finan¢nim vydajim nepieje, hodla ji vSak

vyuzivat v dob¢ vystavby blizkého zabavniho centra.
4.3 Zhodnoceni zabezpecéeni

Po navrhu celého systému zabezpeCeni je vhodné ho patficné zhodnotit, a to
piredevsim z pohledu ekonomické narocnosti. Vétsi Cast finanCnich prostfedki bude
pouzita na potfebny materidl a vybaveni poplachovych systémil, ¢ast mensi na néklady

spojené s instalaci pouzitych komponenti. Uvedené ceny jsou v K¢.

Tab. 9 Pribliznd cenova kalkulace materialu [Zdroj: vlastni]
Druh materialu Cena MnoZstvi Celkem
Bezkontaktni Cip 199 / ks 2 398
Bezkontaktni ¢tecka NX 1701 pro usttedny AC | 5590 / ks 1 5590
Datovy kabel UTP 4mm x 2,5 mm x 0,5 mm 26 / metr 750 19500
Dudlni bariéra Absolute plus, dosah 200 metra, | 62000 / par 2 124000
2 metry vyska véetné vyhtivani
Duélni bariéra Midi Absolute plus, dosah 80 | 53000 / pér 2 106000
metrd, 2 metry vySka véetné vyhiivani
Instala¢ni trubice KOPOFLEX 18 / metr 500 9000
IP kamera venkovni véetné piislusenstvi 1369 / ks 10 13690
LCD klavesnice NX 148 1267 / ks 1 1267
Magneticky kontakt bézny MET 200 399/ ks 3 1197
Magneticky kontakt vratovy OEM MAG 107 509 / ks 1 509
Mikrofonicky kabel FP 143/ m 400 57200
Napajeci zdroj BEA1224 230 V / 12V (bariéry) | 1980/ ks 8 15840
PIR detektor Siemens IR 100 699 / ks 3 2097
Pfidavna Dopplerovska mikrovina 3360/ ks 4 13440
Silovy vodi¢ CYKY 3 mm x 2,5 mm, 230V 15 / metr 500 7500
Transformator TR-3, 16 V 560 / ks 25 14000
Ustiedna AC 948, 8 az 48 smycek 8490 / ks 1 8490
Venkovni vystrazné zafizeni s blikacem PS128 | 2500 / ks 2 5000
Vyhodnocovaci jednotka FP 300 25000 / ks 1 25000
Zalozni akumulator 17 Ah, 12 V (Ustfedna) 1580 / ks 1 1580
Zalozni akumulator 7 Ah, 12 V (bariéry) 700/ ks 8 5600
Ziletkovy drat, primér 450 mm 91/ metr 400 36400
Celkova cena materialu s DPH 473298
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Z uvedeného seznamu materiald je patrné, Ze kazdy primarné uvazovany
zabezpeCovaci systém potiebuje ke své spravné funkci nékolik podpirnych systémii.
Systémy potiebuji zalozni zdroje elektrické energie, aby byl objekt stieZen i pii vypadku
elektrické energie nebo pii sabotazi, dale jsou potieba transformatory, aby bylo viibec
mozné pouzité komponenty piipojit k Gstfedné a v potaz bereme i kabelaz, ktera pii
ochran¢ velkého objektu hraje taktéz vyznamnou roli. I pies to, Zze objekt neni zabezpecen
nejmodernéjSimi technologiemi, se celkovd cena materidlu vySplhala na 473.298 K¢,
pfi¢emz tato cena neni rozhodné konecna. K vysledné cen¢ materialu je potieba pfipocitat
naklady spojené s ptepravou, dale také stavebni prace a v neposledni fadé samotnou
montdz a zprovoznéni jednotlivych systémi. Tyto dodatecné vydaje lze odhadnout
ptiblizné na 100.000 K¢. Celkova cena zabezpeceni uvazovaného objektu FVE by tak byla
bezmala 600.000 K¢, coz rozhodné neni zanedbatelna ¢astka. Abychom cenu zbyteéné
nenavysovali, je vhodné domlouvat se napf. se stavebnimi d€lniky ohledné jejich
vykonavanych stavebnich praci. Snadno tak muizeme vyuzit jejich vykopy k instalaci

kabelovych systémul pro dudlni bariéry.

Po analyze bezpecnostnich rizik, ndvrhu zabezpeceni a nésledné instalaci vSech
systtmi musime majitele také informovat o nutnosti udrzby venkovnich ploch
fotovoltaické elektrarny. ZajiSténim spravné udrzby se vyhneme nechténym faleSnym
poplachlim a moznym komplikacim s danymi systémy. Sebelepsi systém zabezpeceni totiz
neni schopen vlivy zanedbané udrzby eliminovat. Mezi b&Zné pozadavky na udrzbu
venkovnich ploch patfi predev§im vizudlni kontrola jednotlivych venkovnich prvki
(kontrola plotového systému kvili zamezeni vstupu zvéie), provadéni funkénich zkousek
systému zabezpeceni, pravidelné odborné prohlidky servisni firmou a pravidelné seceni
travy ¢i kefti. V zimnich mésicich je tfeba dbat i na pravidelné odhrnovani snéhu. Vysledna
funkénost a efektivnost poplachovych systému je tedy zna¢né zavislad na zodpovédnosti

majitele.
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Zaver

Z vyslednych poznatki mé prace je patrné, Ze zabezpeceni objektu FVE rozhodné neni
levnou zélezitosti. V soucasnosti se vSak jedna o zalezitost bezprostfedné nutnou, napt. ke
sjednani pojisténi uvazovaného objektu. Cilem mého navrhu zabezpeceni nebylo vytvoieni
nepiekonatelného a nejmodernéjsiho systému zabezpeceni, ale urcita optimalizace ochrany
vzhledem k poloze a povaze samotného objektu. Po zvazeni moznych bezpecnostnich rizik
bude objekt FVE chranén proti nejbéznéjsSim typtim utokli a ochrana objektu vnitinich
prostor bude po celém obvodu zajisténa az do vysky dvou metrt. Patficné chranéna bude

také stavebni buiika obsahujici technologické prostory.

Mij navrh zabezpeceni by bylo mozné zdokonalit pfidanim volného prostoru mezi
betonovou zed” a plotovy systém. Do volného prostoru by pak mohly byt nainstalovany
dualni bariéry a uvedené prvky obvodové ochrany by samoziejmé disponovaly i
vrcholovou ochranou ve formé ziletkového dratu. ZlepSeni venkovni ochrany by pak
mohly poskytnout prvky jako jsou §térbinové kabely a zemni tlakové hadice nainstalované
v celém stfezeném prostoru objektu. Uvazovat bych mohl i o odolngjsim zazemi pro
technologicka zafizeni umisténa napt. v malém zdéném domku, ktery by byl doplnény o
pancéfové dvefe a bezpeCnostni okna vetné miizi. VylepSit by také Sla ochrana
ptijezdovych vrat pfidanim zavory a lze pfemyslet i o navySeni poctu IP kamer pro lepsi
pokryti stfezeného prostoru. Doplnéni o trvalou fyzickou ochranu by pak pfi pouziti
uvedenych systéml mélo byt uz samoziejmosti. Otazkou vSak zlstava ucelnost pouziti
téchto prvkl ochrany. Systém zabezpeceni jsem mohl jisté navrhnout i levnéji, ovSem v

takovém piipadé by nebyla zachovana dostate¢na Groven zabezpeceni.

I ptes urcitou optimalizaci a dle mého nazoru nepredimenzovany navrh zabezpeceni se
vyslednd cena vySplhala pfes pil milionu korun ¢eskych. Nutno ovSem podotknout, Ze

redlné ceny zabezpeceni objekti FVE se v téchto cenovych relacich skute¢né pohybuji.

Pro komplikovanost celé problematiky nebylo mozné se jednotlivym Kkapitolam
vénovat podrobnéji, jelikoz by vysledna prace byla velice obsdhld. VSechny dilezité
skute¢nosti ohledné ochrany objekti FVE jsem vSak zminil a patfiéné rozebral.
Zpracovany systém zabezpeceni objektu rozhodné neni pouze teoretickou zaleZitosti a

uplatnéni by jisté nasel i v praxi.
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Pfilohy

Priloha A - Planek objektu FVE s rozmisténim pouzitych komponenti

Zabavni centrum

Obr. 16 Planek objektu FVE s rozmisténim pouZitych komponentu [Zdroj: viastni]

Opustény sklad ‘

>

i

A
i

1. bariéra

% ST (TXXXTXXTIIR &
I AR LRI IR
LI LIBRTLLR0

LEBEBRKE ALK

ARG
SRR

(RERERRRILI
(RRRRRRALRD

(RS
RN

FXTINELT SRR

SRR 25
OGRS RIS
BOLEEREOLBEE, (OIS
SSEBSREERRE BRRELRE

ST ST
(ERRRBLLILY (SRR
SEREREY SRRERES
LSO LXK

RIS LIRS
“’o"o‘&o}o’»’:%}’ GRS

& 5
SXRERNE (R

X0 R
RS AR
ARG AR

XD SRR

o G
RN
RS LRSS
SRR LKL

Stavebni burika

SN >

Y
N N

Tamper
' sirény %

3. bariéra

2. barléra

"4

B o e

¢
\/N. Cretka

Prijezdova Vrata

1



