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Anotace

Disert&ni prace se zabyva problematikatzeni inform&nich rizik. Obsahuje
teoretické i praktické poznatky z uvedené oblaBtbblematikatizeni informanich
rizik je aktualnim tématem, ke kterému j&ispupovano tiznymi zpisoby. Zvoleny
piistup zavisi na oboru, ve kteréem se jednotlivi Aufaraci zabyvajicich se
problematikou informénich rizik a inform&niho managementu pohybuji. S ohledem
na odliSné zagteni praci nebo vyzkuinriznych autol se liSi také terminologie
pouzivana v souvislosti s inforgr@m managementem. V Uvodu diséniaprace jsou
proto vysétleny pojmy vyuzivané v dalSich kapitolach k popistudované
problematiky. Za klfové jsou povazovany pojmy informace, infokmaspol€nost,
riziko, informani riziko atizeni rizik. V praci je identifikovano zeer¢ni informaniho
managementu mezi ostatni podnikové aktivity a grigovana definice tohoto pojmu
vyuzitelnd v oblasti ekonomickéhdizeni studovanych subjekt Implementace
informatniho managementu nebo jeho prvRodnikatelskymi subjekty by &a byt
procesem, ve kterém jsou respektovany zakladnicipgin na kterych informai
management stavi. Jednd se o principy popsanéxtaiid praci, jako jsou bezprost,
efektivnost, kvalita, sdileni a shoda. V souladussahou Mezinarodni organizace
pro standardizaci (ISO) zobecnit pravidla pro impataci informa&niho managementu
prostednictvim tvorby norem, které danou problematikurampji, vychazi prace
z mezinarodni normy ISO 31000:2009, respektive mmya’SN ISO 31000, ktera je
jejim prekladem. Disertni prace je specificky zatiena na problematiku vyuZzitizeni
informatnich rizik v ekonomickychietnich oddlenich studovanych organizaci.
V praci je popsana s¢asna situace v oblasti implementace infafmiio managementu
nebo jeho prvik v podnikatelskych subjektech definovanych v rampoivadného
vyzkumného Séeni. U zvolenych subjektbyl provadn empiricky vyzkum zagieny
na srovnani aktualni situace v analyzované oblsstistandardem, ktery stanovuje
britska norma BS 7799-3:2006, respektiseska technickd norm&SN 36 9790,
ktera je jejim pekladem. V souladu s vysledky provedenycliesgtstanovuje disertai
prace navrhy, opni a doporéeni, ktera mohou napomoci budoucimu zefekinn

prace s informénimi riziky v oblasti @etnictvi.

Kli€ova slova: CSN 31000 (ISO 31000¥;SN 36 9790 (ISO 36 9790), informace,
informani management, informiai rizika, inform&ni systémyyjizeni rizik, Eetnictvi



Annotation

The dissertation deals with the issue of informmatiisk management. It contains
theoretical and practical findings of this aredotmation risk management is currently
described by various ways. The selected approapendis on the area of interest,
specialization and experience of the individuahautdealing with the information risk
management issue. Due to the different speciabzatiiffers the terminology used
in context of information management. At the begignof the thesis are therefore
defined terms used in subsequent chapters to Hedtre studied issues. The key terms
are information, information society, risk, infortiman risk and risk management.
The dissertation identifies the inclusion of inf@tn management among other
business activities. The implementation of inforim@atmanagement or its components
by business units has to be a process which resghet fundamental principles
information management deals with, such as safeffctiveness, quality, sharing
and compliance. In accordance with the effort oé timternational Organization
for Standardization (ISO) to generalize rules fonfoimation management
implementation through creation of standards gawugrihis issue, the dissertation is
based on ISO 31000:2009, respectively on its Czemhslation CSN ISO 31000.
The dissertation is specifically focused on the osdanformation risk management
by economical/accounting departments of analyzeghrorations. Current situation
inthe area of information risk management or i@mMponents implementation
by business entities defined within the conduceskarch is described. The empirical
research is focused on the comparison of the dusiamation in analyzed companies
with the British standard BS 7799-3:2006, respetyivits Czech translation
CSN 36 9790. In accordance with the results of cotetli research, dissertation is
concluded by proposals, measures and recommenslatioich can make future work

with information risks in the area of accountingrmeffective.

Key words: CSN 31000 (ISO 31000)(;SN 36 9790 (ISO 36 9790), information,
information management, information risk, infornoati systems, risk management,
accounting



Annotation

Ce travail s’occupe de la problématique du managéende risques informatifs.
Il contiens des acquis théoriques et pratiques @mathe nommé. Le management
de risques informatives est s’approché de différefdcons. L'approche choisi
se dépends sur la sphere des auteurs particuiiers’occupent de la problématique.
En considération de différent orientation de trivad’origin ou des recherches
la terminologie utilisé dans contexte se differeuPcette raison les termes utilisés
pour la description de la problématique dans leapittes suivants sont expliqué
dans l'introduction de ce travail. Les termes decld sont information, la société
d’information, risque, risque informatif et le maeaent de risques. Ce travail identifit
l'integration du management informatif dans autrastivitées de ['entreprise.
L'implémentation du management informatif ou sesm@nts avec les individus
entrepreneurial doit étre un procés, qui respe@s principes fondamentals,
sur qui le management informatif est construit, sw@msécurité, efficacité, qualité,
partage et conformité. En harmonie deffort de Ilateinational organisation
de standardisation (ISO) de généraliser les réglesur I'implémentation
du management informatif avec de la création demeer qui arrangent
ce problématique, ce travail prends sa source dertae international ISO 31000:2009,
ou plutét de la norm€SN 1SO 31000, qui est son traduction. Ce travailcegenté
spécifiguement vers la problématique de la utilisatdes risques informatifs
dans départements économiques/comptables des satians examinés. Il y a décrit
une actuelle situation dans la sphere d'implem@amtatu management informatif ou ses
éléments par l'intermédiaire des individus entnepueial définis dans le domaine
de inquisition de recherche réalisé. Le recherahpirque avec les individus choisis
est orienté vers la comparaison de la situatiomeflet dans le domaine analysé
avec le standard, qui détermine la norme britari@s 7799-3:2006, ou plutdt
la norme technique tchéquéSN 36 9790, qui est son traduction. En harmonie
avec les résults d’inquisition réalisé ce travaditadmine des suggestions, mesures
et recommendations, qui peuvent aider dans l'avamac I'amélioration de travalil

avec risques déihformation dans le domaine de comptabilité.

Mots clés: CSN 31000 (ISO 31000)SN 36 9790 (ISO 36 9790), information,
management informatif, le risque informatif, sysésm dinformation, risque
management, comptabilité
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Uvod

Podnikatelské subjekty jsou dnes a dempstaveny obrovskému tlaku okoli, které je
nuti zohlednit v ramci aktivit, jimiz se zabyvaftale se vyvijejici a #mici trendy
v prani zakaznik, v chovani konkurence, nebo v komunikaci. Wikghu zaji¥ovani

téchto aktivit se vSak fze kdykoli vyskytnout riziko.

VSechny probihajici podnikové aktivity je proto fedta neustale kontrolovat. Aby byly
spole&nosti schopny reagovat co nejprégma aktualni pani zakaznik nebo na jiné
podrety, je nutné procesy, které jiz v podniku probiha@éjen podrobovat neustalé
kontrole, ale také je ob¥movat, rusit, nebo zavatinové s ohledem na to, jaka varianta
je v daném okamziku pro podnik nejvh&i. Rozhodovaci procesy, tykajici se
nastaveni a z#ém nastaveni podnikovych proéegsou vnimany jako velice citliva
oblast. Vstupuje do nich velké mnozstvi informaiskavanych z vnitich i vrejSich
zdroji a vyskyt rizik je zde vice nez prajmbdobny. Proto jsou takovato rozhodnuti,
kterdA mohou v dkledku ovlivnit budouci existenci spotesti, ve ¥tSin¢ piipadi

swiena managementu podniku.

Riziko je dle rkterych zdroj (BBA, ISDA, PWC, RMA 1999), (Lam 2003)
a (Renn, Aven 2010) definovano jakdima nebo nejma ztrata, ktera vyplyva
Z nedostatiosti nebo selhani viiitich proces organizace, ze selhani lidského faktoru
nebo ze selhani podnikovych systémmebo vznika na zakladvnéjSich udalosti.
Specificky typ rizika tvéi riziko informani, které je dle (Gantz, Philpott 2012)
a (Johnson 2009) popisovano jako mozna Ujmésapend procesu nebo s nim
souvisejicim informacim vyplyvajici z¢éaké planované nebo nahodné udalosti,
kterd proces nebo s nim souvisejici informace agatovliviiuje. Negativnim
ovlivnénim informaci je myslen zasah do jejicivdrnosti, integrity a dostupnosti
(ISO/IEC 17799:2005). V praxi wie byt za informéni riziko povazovano ndjklad
neopraviné, nezakonné, neetické, nespravné nebo nevhodhézami s informacemi.
V souvislosti s fisobenim informéniho rizika nize v podniku dochézet k odklonu
od stanovenych dil Maze dochazet ke zgnam v délce trvani podnikovych proées

k navySovani naklag k negativnimu fisobeni na vztahy se zakazniky nebo dodavateli,

piipadrE k jejich ztrat.
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Spol&nosti se snazi negativnim dogad rizik zabranit, nebo je alespomirnit.
Vyuzivaji k tomu poznatkiizeni rizik. Dle (Kaplan, Mikes 2012) a (McNeil, &ger
2005) se jedné o disciplinu, ktera sgolesti \&i pracovat s riziky od jejich identifikace
az po navrh op#&tni na zmiréni jejich dopad. Na rizika je nahlizeno komplein
systematicky, zahrnuje se i lidsky pohled, kteryradd skuténé podminky dané
spole&nosti. Mezindrodni standard (ISO 31000:2009, sl3)idefinujetizeni rizik jako:
»fizeny soubokinnosti a metod, ktery se pouziva npé organizaci a kontrole rizik,

kterd mohou mit vliv na dosahovani podnikem stangete cifi.”

Problematika rizik a jejiclfizeni je velmi obséhla a prolina ssdou dalSich oblasti,
kterymi se zabyvajitzné &dni discipliny. Z tohoto @vodu, &koli to bude vzhledem

k Siti studované problematiky a existujicim intenzivrpiitinnym vazbam jejicteasti
obtizné, budou v ramciipdkladané disertai prace zohledimy pouze ty typy rizik,
které se vztahuji k problematiteSené v jeji praktick&asti, to je k propojeni informaci,
informanich systém a (&etnictvi. Na rizika zde bude nahlizeno zejména jako

na potencialni hrozby.
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1. Cile a metodika disert&ni prace

Souwasna spolost byva oznsmvana jako informéni spol€énost (Martin 1995)
nebo znalostni spalrost (Drucker 1993). Inforntai spol€nosti je mySlena
»Spoletnost, kde kvalita Zivota i perspektiva socialniechéa a ekonomického rozvoje
v rostouci mie zavisi na informacich a jejich vyuziti. V takospole&nosti Zivotni
arovei, typické zpisoby prace i oddychu, systém vychovy a trzni podénijsou
vyrazré ovlivnény pokrokem v oblasti vyuzivani informaci a znalogMartin 1995,
s. 3). Informace a znalosti jsou vnimany jakotddly zdroj rozvoje spolenského
Zivota (Vod&ek, Rosicky 1997). Stavaji se, vedié tklasickych* ekonomickych
zdroji, kterymi jsou prace, jgla a kapital, ¢tvrtym“ ekonomickym zdrojem (Best
1996).

V souvislosti s timto pohledem na informace ssdzhruba deseti — dvaceti lety ¥yt

samostatny &dni obor nazyvany ,Inform@i management” (Information Management)
(Vod&ek, Rosicky 1997). Inforntmi management je dle (Burk, Horton 1991, s. 171)
.aplikace tradinich manazZerskych prodes zejména zasad managementu

pro hospodgeni se zdroji, k spréinformainich zdroji a dalSich aktiv organizace.”

Informace pedstavuji pro podnikatelské subjekty cenné aktivgimler 2008),
které slouzi jako podklad pro veSkera rozhodovase &terym je proto nutné zachazet
velmi opatrg. V ramci prace s informacemi sasto setkavame s riziky (Svarcova,
Rain 2012). Zminku o inforn¢aich rizicich nebo o infornéaim managementu
nachazime obvykle v rdmci zpracovani SirSich téfakt jsou podnikovy management,
risk management, projektovy management, inf@mhasystémy a jejichtizeni,
informace nebo rizika obeén(Cejpek 2005), (Doucek 2004), (Laplante 2009),
(Smejkal, Rais 2006), (Sodomka 2006), (SokolowskR92b), (Stonebumer, Goguen
a Feringa 2002) a (Svozilova 2007).

Informasni rizika jsou popisovana také v souvislostiéetaictvim a auditem (K&R
2014). Ketnictvi je obor, v 8mz se s riziky setkdvame veliasto. Definice detnictvi
dle (Bfezinova, Munzar 2006, s. 56) vychazejici ze Zakork3/1991 Sh. odetnictvi
a z teorie procesnihaizeni fika, Zze: ,ketnictvi je systém soustlovani,
zaznamenavani, ¢kovani, tidéni, dalSiho zpracovavani a hodnoceni ekonomickych

informaci pro pdeby &etni jednotky, statu, vejnosti a ostatnich subjeikt
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Z tohoto tvrzeni je patrna souvislost mezetinictvim a informacemi. Lze tedy
piedpokladat také vztah meziainictvim a informanimi riziky.

1.1 Cile disert&ni prace

Cilem disert&ni prace je analyzovat sgasny staviizeni informa&nich rizik,
ktera se mohou vyskytnout v rdmci podnikovych psacgpadajicich do kompetence
ekonomickych/detnich oddleni zvolenych podnikatelskych subjékia navrhnout

doporwieni pro minimalizaci takovych rizik.
Dil¢éi cile prace jsou nasleduijici:
e Zpracovat vybranotast problematiky managementu, rizik a informaci.

e Analyzovat a zhodnotit s@asny stav zahrnutiizeni inform&nich rizik
(s dirazem na propojeni informiaich rizik a @etnictvi) mezi ostatni aktivity

vybranych subjeki podnikatelské sféry.

Dale, na zaklaglpoznatki z odborné literatury, ostatnich dostupnych zdeoyyzkumu

autorky:

» Diskutovat souvislosti efektivnihfizeni inform&nich rizik a bezproblémového

zajiseni operaci v ramcidetniho systému podniku.

* Navrhnout opdeni a doporéeni, ktera by pomohla zefektivnitizeni

informacnich rizik (s dirazem na propojeni informaich rizik a @etnictvi).

Vystupem prace je vyhodnoceni a shrnuti ziskanyenatki. Je zde identifikovano
z&tlereni informaniho managementu mezi ostatni podnikové aktiviy precizovana
definice tohoto pojmu vyuzitelna v oblasti ekonokéicotizeni studovanych subjekt
Formou z&vrecné zpravy je v praci popsana gasna situace v oblasti implementace
informatniho managementu nebo jeho prwkezi podnikové aktivity podnikatelskych
subjekfi definovanych v ramci provédého vyzkumného Seni zamifeného
na srovnani aktualni situace v analyzované oblsstistandardem, ktery stanovuje
britska norma BS 7799-3:2006, respektiseska technickd norm&SN 36 9790,
kterd je jejim pekladem.
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Vyzkum mel pomoci ofit ndsledujici hypotézy:

* V¢tSina sledovanych spa@ieosti pod pojmem inforndaim management vnima
predevsim informéni a komunikani technologie a néwnuje pozornost dalSim
okruhim, které pai do inform&niho managementu.

» Vice nez polovina sledovanych sp#iesti se jiz setkala s pojmem inforéna

management.

* Informainim rizikim spojenym s lidskym faktorenéwuje maximalni pozornost

jen malé mnoZzstvi sledovanych spolesti.

Ziskané informace jsou zpracovany pomoci dale pomdametod, jako jsou deskripce,
analyza, syntéza, dedukce, indukce, dotaznikovérset expertni rozhovor. Na zaktad
vyhodnoceni provedenych Eeti stanovuje diseftai prace navrhy opani
a doporudeni, ktera by napomohla budoucimu zefekthirprace s informaimi riziky

v oblasti @etnictvi.

1.2 Metodika disertaéni prace

V této podkapitole jsou fpdstaveny déi ¢asti procesu zpracovani diséria prace
a metody pouzité k tomutatélu. Je zde charakterizovan postup préwétio vyzkumu

a pouzité metody zkoumani.

Patateini krok procesu zpracovani diséria prace pedstavuje reSerSe zahréamii

i ¢eske literatury. Primarni zdroje tykajici se stumo® problematiky obsahuje zejména
literatura zahragni. V ramci reSersnéinnosti byly vyuzity monografické publikace,
publikace v odbornycltasopisech, konferéni prispivky, prispivky ve sbornicich,
disert&ni prace ¥nujici se obdobnému tématu, platteska i zahrakni legislativa

a informace poskytnuté respondenty v ramci prémédo empirického Seni.
Mezi nejvyznamiySi legislativni zdroje pét 1ISO 31000:2009 Risk management -
Principles and guidelines, respektivesky geklad této normyCSN ISO 31000
Management rizik - Principy a smmice (01 0351) a britska norma BS 7799-3:2006,
respektive jejicesky preklad, technickd norm&SN 36 9790 Systém managementu

bezpeénosti informaci - Sirnice pro management rizik bezpesti informaci.
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Postup zpracovani disettd prace a reSerSmiinnost jsou dokumentovany pomoci
nésledujicich obrazk

Obrazek 1: Proces zpracovani diserténi prace

4 )
Hodnoceni fizeni informacnich rizik ve zvolené cilové
skupiné.

G _J

4 )
Analyzovat soucasny stav fizeni informacnich rizik,
kterd se mohou vyskytnout v ramci podnikovych procest
spadajicich do kompetence ekonomickych/ucetnich
oddéleni zvolenych podnikatelskych subjektt
a navrhnout doporuceni pro minimalizaci takovych rizik.

\ J

( )\
Zpracovani vybrané casti problematiky managementu,

4 rizik a informaci.

(. J

4 )
Analyza a zhodnoceni soucasného stavu zahrnuti fizeni
informacnich rizik (s darazem na propojeni informacnich
rizik a dcetnictvi) do komplexniho risk managementu
u vybranych subjektt podnikatelské sféry.

J
Literarni reserSe dostupné zahranicni i ceské literatury.
Zejména kvalitativni forma vyzkumu.

N
V prubéhu celé prace vyuziti metody deskripce, analyzy,
syntézy, dedukce, indukce a komparace.

J
Shrnuti vysledkd zjisténych v ramci provedeného Setfeni.

Formulace zavére¢nych doporuceni a navrha

ke zkoumanému tématu v souladu se stanovenym cilem
a dil¢imi cili.

Zdroj: vlastni zpracovani, 2016
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Obrazek 2: ReSer3nkinnost - zdroje informaci relevantnich pro zkouman&éma

Zdroj: vlastni zpracovani, 2016

Jednotlivé etapy reSersginnosti gedstavuji sér, organizovani a shrnuti informaci
ziskanych z vySe uvedenych zdrgjpol&né s vysétlenim studované problematiky,
verifikaci teorie a jejim dot¥&nim. V za¥ru diserténi prace je uveden seznam
literatury obsahujici veSkeré zdroje vyuzitéjgjim zpracovani.

V diserta&ni praci je vyuzivan explorativni vyzkum (vyzkunoskici k gedkEznému

zkoumani vychozi situace) a deskriptivni vyzkumz@gm, ktery poskytuje zakladni
obraz o vybranych aspektech zkoumaného problémanérd obdobi, popisuje jevy
a procesy, které jsou relevantni pro rozhodov8tébbins 2001). V ramci vyzkumu
jsou zpracovavana kvalitativni i kvantitativni dag&zZejni metodou se stala metoda

deskripce, kterd umdije popsat jednotlivé dosud znamé skntesti o zkoumané
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oblasti. V rdmci prace je pouZita také metoda analg rozboru problematiky
informatnich rizik. Na zaklaél pouziti €chto metod je na zéwv provedena syntéza
studované problematiky, ktera uniiode navrhnout witd doporideni, podle kterych
by bylo mozné postupovatigeSeni problematickych situaci spojenych s infamai
riziky. V teoretické ¢asti prace je postupovano zejména deduktivninisapem,
od obecnych poznaik k poznatkm konkrétnim, v ramci provédého vyzkumu

se nefastji uplatnila metoda induktivni.

Data jsou ziskavana dotaznikovym i8efm, expertnimi rozhovory a studiem
relevantnich dokumeit Je vyuZito zejména kvalitativni zpracovani ziskdmn dat.
Kvalitativni vyzkum oznéuje dle (Hendl 2006, s. 5) ,vyzkum z&fany na interpretace
subjektivnich vyznaiin popis kontextu jednani a chovanificegmz se zajima
o subjektivni teorie jediicv daném progedi.“ Jeho vysledkem je z&ecna zprava,
ve které jsou shrnuty vysledky vyzkumu. Subjeksiitohledu dotazovanych subjiekt
na danou problematiku ie byt povaZovana jak za negativni vliv, tak Z&ngs,
neba’ cilem prace je sousdit se na problémy spojené s praktickym vyuzitim
informanich systéra a informaci obech zainteresovanym subjektem. V ramci
vyzkumu je vyuZito expertnich rozhovora dotaznikového &Jeni. Uskuténéné
rozhovory lze charakterizovat jako polostrukturo&@Boctorandus 2013) v délce trvani
cca 45 minut. Metodické postupy expertnich rozhdvardotaznikového deni jsou

shrnuty v nasledujicich obrazcich 3 a 4.

Informace ziskané vySe uvedenymi metodami mohou \izity pro doplgni
stavajicich studijnich materigl které vys¥tluji problematiku informaniho
managementu. V praxi pak mohou zji# informace pomoci zvysit p&domi
o informa&hnich rizicich u pracovnikv dané oblasti nebo v dalSickilpuznych oborech

a pomoci jim unit se lépe, rychleji a efekti¢ji vyporadat stizenim informanich rizik.
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Obrazek 3: Metodicky postup dotazovani - expertni ozhovory

i

Tematizovani vyzku> Ujasreni divodu vyzkumu
ﬂ a jeho pedmetu.

Design vyzkum Definice skupiny respondent
vybér techniky, vytvdeni
struktury rozhovoru.

Teoreticka i praktickaifprava
na vedeni rozhovér
vedeni rozhovair.

Provedeni rozhové

ﬂ

Prepis rozhovai

Uplny prepis nebo shrnuijici
zapis dat sumarizujici
ziskané informace.

A\V4

Hledani vysledi

Analyzovani rozhovra a jejich interpretace.

AA A A
VY

. Kritické zhodnoceni
< Verifikace vysledk > vyzkumu.

u Zverejreéni vysledki,
< Reportovar > Zawresna zprava.

Zdroj: vlastni zpracovani dle (Hendl 2006) a (Fodd95), 2016



Obrazek 4: Metodicky postup dotazovani - dotazniko& Sefeni

Volba nového
respondenta
A

Informacejsou dostupne Informacejsou hedostupné l*

Urgence oslovenych respondentd,
rozsireni cilové skupiny

A

A 4

Navratnost Navratnost
je dostatecna je nedostatecna

Zdroj: vlastni zpracovani dle (Foddy 1995), 2016
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2. Teoreticka vychodiska prace

2.1 Historicky ramec

Informace se objevila spolu se vznikem lidské @aite. Paeba sdlovat rtkomu
néco, informovat, a ugt informace vyuzit provazi lidstvo jiz velmi dlouhlmformace
je odedavna vyuzivana k dosahovani stanovenyah <ivyrazg menSim asilim,

nez by tomu bylo vifipad jeji neznalosti (Wexelblat, Maes 1999).

V davné historii byl pojem informace uzZivan praéegéavani smyslového poznani
(jak rozcElat ohei, jak si zajistit potravu, jak se ubranit predatoj. Dnes jsou
informace chapany jako data, kterym jejickjgmce pisuzuje vyznam na zaklad
znalosti, kterymi disponuje (Vodék, Rosicky 1997). Z pohleduétnictvi gedstavuji
informace data s ekonomickou hodnotou, s nimiz pejeno riziko (Day 2008).
K novodobému chapani informaceigpely razné gistupy mnoha &dnich oboi
(napiklad: zemgdglstvi, astronomie). Procely této prace bude dale sledovétsiup

k informacim a k rizikm z prace s nimi plynoucich ve vztahudetnictvi.

2.1.1 Dilezité mezniky ve vyvoji &etnictvi

D¢jiny Ucetnictvi sahaji az do préku (Brown 2004), (Raulich 1922). Jiz tehdy
se vramci vymnného obchodu objevovala rizika. Lidé si jejich stenci sice
uvédomovali, ale mozZnosti prace s riziky jinistavaly skryty. V obdobi praku,
starokku a zné&né casti stedowku dominovala Ustni formar@nosu informaci (Fiala
1935), ktera je spojena s velkym mnozstvim rizilagttklad neumysina i umysina

modifikace informace, nedatani informace, dodatea ztrata informaci).

Psana forma z&zndnsniZovala do jisté miry vyskyt rizik souvisejicishpenosem
informaci. Disledkem pdeby dale zmitovat a odstrigovat inform&ni rizika spojena
se zaznamenavanim informaci o obchodnich trandakgicve 14. stoleti také vznik
podvojného Getnictvi (Osamu 1955). Za prvnilitoveka, ktery zpistupnil &etnictvi
Siroké veejnosti je povazovan Luca Pacioli, jehoz prace amav Summa
de Arithmetica, Geometria, Proportioni et Proporélita (Souhrn aritmetiky,
geometrie, porra a proporci) obsahovala 36 kapitol pojednavajicicipodvojném
Gcetnictvi. Principy podvojnéhocatnictvi popsané v jeho pradistavaji dodnes téh
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beze zminy (Lauwers & Willekens 1994). Zigoby &etnich zapié doznavaly Bhem
let fadu znén (Brown 2004). Spol#¢ s etnictvim se zdokonalovala i metodika
a technické moznosti zaznamu (mechanicka katkalapd@itaci stroje, poéitace nebo
vznik nakladového detnictvi) Eetnich dat (Ceruzzi 2003), (Chatfield, Vangermeersc
2014) a (Childs 1901).

2.1.2 Legislativni ramec sofasného ¢eského wetnictvi - nastaveni @etnich

procesi

Legislativni rameaeského @etnictvi dle (MER 2015b) a (KAR 2015) pedstavuji

nize uvedené dokumenty.
Zakony:
e Zakon¢. 563/1991 Sb. odetnictvi,
Vyhlasky provadijici zakon o detnictvi:
* VyhlaSka¢. 383/2009 Sb.,
* VyhlaSka¢. 410/2009 Sb.,
* VyhlaSka¢. 504/2002 Sb.,
* VyhlasSka¢. 503/2002 Sb.,
* Vyhlaska¢. 502/2002 Sb.,
* VyhlasSka¢. 501/2002 Sb.,
* VyhlaSka¢. 500/2002 Sb.,

. (Vyhlagkaé. 365/2010 Sh., Vyhlagka 270/2010 Sb., Vyhlaska 114/2002
Sb.).

Ceské &etni standardy
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VySe uvedené dokumenty owulivji nastaveni procés probihajicich v &etnim
(ekonomickém) odgleni ekonomickych subjekt Mezi tyto procesy séadi napiklad:
financovani, rozp&ovani, vedeni devé agendy, ekonomika prace a mezd, vedeni
osobni agendy, vedeni pravni agendy, vyuziti inégmhsoustavy, rozborovéinnost,
inventarizace a evidence majetku, ochrana majetkungovani dodavatelsko-
odkeratelskych vztal, fakturace (¥etns penalizace) a skartace.

Dle (Vod&ek, Rosicky 1997, s. 38) redstavuji manaZerské procesy celine
uspdadané posloupnosti jednotlivy¢mnosti, které transformuji vstupni zdroje (Gdaje,
informace, potencial pracovrik suroviny, materidly, kapacity stfoja zd&izeni,
kapacity ploch atd.) do pozadovanych vystimySlenkovychreSeni, vyrobk, sluzeb
atd).” Dale je dlime na pedvyrobni, vyrobni, povyrobni a dalSi nevyrobniiatt
(Vod&ek, Rosicky 1997) a (Morton 1991).

Z pohledu Vodé&ka a Rosického (1997) gabktivity U¢etniho oddleni mezi socialé
ekonomické aktivity spadajici dle Mortona (1991) dikupiny povyrobnich
a nevyrobnichéinnosti. Redvyrobni aktivity, mezi které patnagiklad vytvaeni
a analyza finatnich plani, také spadaji do kompetencéetniho oddleni, nejsou
vSak v Mortono¥ vykladu zmhovany. Ri provadni podnikovych ¢innosti nize
dochéazet k rizikovym situacim popsanym v nasledugbulce, sestavené na zakiad
informaci ziskanych v ramci $ehi od zarmsstnan& ekonomickych od&eni riznych

typt podnikatelskych subjekt

Tabulka 1: U&etni (ekonomické) oddleni - procesy a rizika

Procesy Detailni popis proces Mozna rizika

- Ztrata investovanych

- Kratkodobé financovani prostedki z vngjsich gicin

(b&zné platby).

Financovani - Dlouhodobé financovani (ekopomlcka krlze).,
(nakup straj, technologii) - Ztrata investovanych
' ' prostedki z vnitinich gFicin.
Rozpaktovani - Ekonomickeé (finadni) - Podhodnoceni/nadhodnoceni
vyjadreni podnikovych Ukdl. | podnikovych aktiv.
Vedeni - Zpracovéni podklad - Selhani lidskeho faktoru

(chybny grepis dat, chybna
interpretace fedpigl).

danové agendy | pro DPPO.
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Procesy Detailni popis proces Mozna rizika
- Zpracovani podklad
pro vyplatu mezd (dochazka,
, nemocenska, srazky a odvody; Selhani lidského faktoru
Ekonomika

prace a mezd

namatkova kontrola mezd,
vyplata mezd, reklamace).
- Kontrola chybovosti
vstupnich dat.

(chyby v podkladech, chybny
piepis dat).

Vedeni
osobni agendy

- Zpracovani
a vedeni karty za#stnance.

- Selhani lidského faktoru
(chybny grepis dat).

- Zameérna modifikace Udéj
zamestnancem podniku.

Vedeni
pravni agendy

- Zpracovani podklad
pro pravniho zastupce
podniku.

- Neumyslna/amysina
modifikace pedkladanych
Udaji zangstnancem
ekonomického odtleni.

- Predavani informaci
mezi oddlenimi.

- Rizika spojena s vedenim

_Vyu2|t| . - Elektronické zpracovani dalf UCetm,ctyl prostednictvim IS
informa¢ni o D (selhani hardware/software,
vyuzivanych ekonomickym PPN >
soustavy . P selhani lidského faktorurip
odcélenim a ostatnimi L .
e praci s PC a daty, ztrata dat)
stredisky.
- Struktura podklai
- Priprava podklad nekoresponduje s poZzadavky
Rozborova pro hodnoceni Uggnosti ztizovatele/majitele.
¢innost ekonomickych aktivit podniky - Nedostaténi odbornost

jeho #izovatelem/majitelem.

posuzovateleigdkladanych
informaci.

Inventarizace

- Zpracovani dat o majetku
podniku (inventarni karty,

- Nemyslnd/umyslina
modifikace pedkladanych

;?’ﬂf nece Gcetni stav majetku oproti adaji zaméstnancem
Jetku skute&nosti). ekonomického odieni.
- ZneuZiti podpisu
zangstnancem f vybéru
- Dokladova finanénich prostedka
(vicetetné podpisy, evidence| z banky.
Ochrana majetku na kartach - Nedostaténé zajis¢ni
majetku proti podpisu). ochrany pracovnika
- Fyzicka (zabezpeni odpowdného za manipulaci
uloZeni majetku, trezor). s finartnimi prostedky.
- Nespravna autorizace
piistupu k daim.
Fungovani - Zpracovani nabidek, faktur.| - Riziko plynouci z
dodavatelsko - Opravy dokumerit komunikace s
- odbératelskych | pozadované dodavatelem dodavatelem/odivatelem.
vztaha nebo odbratelem. - Komunikani Sumy.
- Vkladani vstupnich dat - Selhani lidského faktoru
do IS. (chybny grepis dat).
Fakturace - Zpracovani faktur: &tovani, | - Zamerna modifikace uddj

kontrola, opravy (faktury

vydané, faktury pjaté).

zangstnancem ekonomickéh
oddlend.
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Procesy Detailni popis proces Mozna rizika

Uchovavani - Archivace doklad - Chybné oznéeni doklad.
Géetnich dle Zékona. 563/1991 Sb., | - Ztrata, znéeni
dokladii o (ketnictvi. nebo poSkozeni doklad

- Skartace (objednani skartace Zarmena doklad.

Skartace - u dodavatele, likvidace
dokumenty v chybrg vystavenych doklada
tiSténé podole dokladi, které jiz neni nutné
archivovat).

Zdroj: vlastni zpracovani dle internich informacalyzovanych spotaosti, 2016

- Skartace doklag které je&t
maji byt archivovany.
- Unik citlivych informaci.
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Rizeni rizik v podniku by ®o byt nastaveno podle pravidel popsanych v dokuewdn

které tvdi normativni rdmec managementu rizik. Jedna se é@&mo dokumenty

uvedené v nasledujici tabulce.

Tabulka 2: Normativni ramec Fizeni rizik

Mezinarodni normy

pro management rizik

Ceské normy

pro management rizik

ISO 31000:2009
Risk management
- Principles and guidelines

CSN ISO 31000Management rizik
- Principy a smarnice (01 0351), vydano
v fijnu 2010

ISO Guide 73:2009
Risk management - Vocabulary

TNI 01 0350Management rizik
- Slovnik (Pokyn 73) (01 0350), vydana
v srpnu 2010

IEC/ISO 31010:2009
Risk management - Risk assessment
techniques

CSN IEC/ISO 31010Management rizik
- Techniky posuzovani rizik, vydano
v lednu 2011

ISO/IEC 27005:2011

Information technology - Security
techniques - Information security risk
management

CSN 36 97908ystém managementu
bezpeénosti informaci - Srirnice

pro management rizik bezyeosti
informaci

ISO 9000
Quality management

CSN EN ISO 9000
Systém managementu kvality
- Zakladni principy a slovnik

ISO 9001:2008

Quality management systems
- Requirements

- aktualizovan na:

ISO 9001:2015

Quality management systems
- Requirements

CSN EN ISO 9001

Systémy managementu kvality
- PoZzadavky

- bude aktualizovan na:

CSN EN I1SO 9001:2015 (2016)
Systémy managementu jakosti
- PoZzadavky

Zdroj:  vlastni dle (ISO 31000:2009), IS Guide 73:2009),
(IEC/ISO 31010:2009), (SN SO 31000), (SN IEC/ISO 31010), {SN 36 9790),
(TNI 01 350), (ISO 9000)({SN EN ISO 9000) a (ISO/IEC 27005:2011), 2016

zpracovani
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ISO 31000:2009 definuje metodiku, podle které jezZn# nastavittizeni rizik

podnikatelského subjektu. Pokud organizace zavesle management v souladu
s ISO 31000:2009, umozni tim ridgdad:

zvySeni prav&podobnosti dosahovani ibrganizace,
podporu proaktivni spravy organizace,

povwdomi o nutnosti rozpoznatialit rizika v celé organizaci,
zlepSeni identifikaceiflezitosti a hrozeb,

dodrzovani relevantnich pravnich a regolah pozadavik a mezinarodnich

norem,
zlepSeni systému reportingu,

zlepSeni organizadézeni,

zvySeni dvéryhodnosti pro zainteresované strany,
ustaveni spolehlivé zakladny pro rozhodovéani aguéani,
zlepSentizeni,

acinné gidelovani a vyuzivani zdrjpro management rizik,
zlepSeni Gelnosti a dinnosti provoznich operaci,

zlepSeni zdravi, bezmosti a ochrany Zivotniho prastli,
zlepSeni prevence ztrat,

minimalizaci ztréat,

zlepSeni principudeni se v organizaci,

a zlepSeni pruznosti organizace (ISO 31000:200%5N(ISO 31000).
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Nasledujici obrdzek znazmije vztahy mezi principy managementu rizik, jehmeém

a procesem.

Obrazek 5: Vztah mezi principy managementu rizik, gho ramcem a procesem

- Vytvéreni hodnoty. . v
- Integrélnicast viech |  Mandat i
proces organizace. | azavazek | Senovent i
- Soutast rozhodovani. 7'y kontextu
- Explicitn¢ zangteny
na nejistqtu.} v Posuzovani
- Systematicky, Néavrh ramce rizjka
strukturovany proiizeni g
a \Lasny. rizik § E
- Vychazi z nejlépe = Y \g
dostupnych N (erp Identifikace @ 3
informaci. £ fizlk N
- Upraveny na miru. © oy
- Zohlediuje lidske Neustalé Implementace| | & 2
a kulturni faktory. zlepSovani managementu* __‘~<f PR ", PN 3
- Transparentni rAmece rizik 5 T A?fz‘!{za ‘™ 8
a kompletni. % 2
- Napoméahéa X< 5
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zlepéc_)vénl' <«»| Hodnoceni (e
organizace. rizik
Monitorovania
prezkouméavani v
ramce #  OSeteni rizik
I
Principy Ramec Proces

Zdroj: vlastni zpracovani dle (ISO 31000:20098°8K ISO 31000), 2016

Dle principi ISO 31000:2009 je management rizik nedilnou¢ésti rozhodovacich
proces v podniku. Jim poskytované informace ushgtrozhodovani a umaiiji praci
s pipadnymi riziky v ramci jednotlivych sloZek orgaace. Naléhava pigba fidit
informace a rizika, ktera jsou s nimi spojena, sedte vzniku ¥dni discipliny
ozna&ované jako informé&ni management (Day 2008). ¢&lnost informaniho
managementu dokazuji, mimo jiné, Mortonovy kom&nté& inovacich v oblasti

manaZerské prace.
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Informaini systémy a technologie podporuji dle Mortona (999
» provést vyrazné (kvalitatigninovativni) znény dosavadni manazerskeé prace,

» integrovatiizeni specializovanych futikich ¢innosti nejen v ramci organizace,

ale i v ramci kooperaci s externimi partnery,
e menit podminky konkureiniho klimaturady odtvi,

e poskytovat firmam nové strategickéilpzitosti, které vedou kiphodnocovani

jejich poslani i zpsohi, jak nové formulované cile realizovat,
e zmenit organiz&ni a dalSi podnikové struktury,
» transformovat podniky.

Moderni inform&ni management pracuje sieppokladem transdisciplinarniho

propojeni poznatkmanagementu, informatiky a systémovyéfsfupi (Morton 1991).

2.1.3 Shrnuti

Informace se objevila spolu se vznikem lidské wate. V davné historii byl
vSak pojem informace uzivan v jiném smyslu neZ wuéasnosti. K novodobému

chapani informacefispely rizné gistupy mnoha &nich oboi veetrg Gcetnictvi.

Vznik (Cetnictvi byl disledkem pdeby zmitovat a odsthigovat informa&ni rizika
spojena se zaznamenavanim informaci o obchodrdokakcich. Saasnym trendem
Ucetnictvi je Gsili o mezinarodni sjednocenfetinich pravidel. Legislativni rdmec
¢eského Getnictvi gredstavuji Zakor. 563/1991 Sb. odgtnictvi, vyhlasky provéagici
zakon o detnictvi aceské detni standardy. Uvedené dokumenty omlijf nastaveni
procesi probihajicich v &etnim (ekonomickém) odteni vSech ekonomickych
subjekfi. S podnikovymi procesy je spojen mozny vyskytkiizejichz tizeni by ndlo
byt nastaveno na zakladgravidel popsanych v dokumentech, kteréfitvmrmativni
ramec risk managementu. Jednd se o0 mezinarodni ynd8® 31000:2009,
ISO Guide 73:2009, ISO/IEC 31010:200%eské narodni normy a technické
normaliz&ni informace TNI 01 0350,CSN ISO 31000,CSN IEC/ISO 31010
aCSN 36 9790.

V souvislosti s naléhavou gebouridit informace a rizika, ktera jsou s nimi spojena,

vznikla nova ¥dni disciplina, informéni management (Day 2008). Inforéma
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management dnes jizgdpoklada transdisciplinarni propojeni pozhatkanagementu,
informatiky a systémovychifstup.
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2.2 Informace, informatika a systémové pistupy k podnikovym

procesim

2.2.1 Informace

Informace pedstavuji pro podniky cenné aktivum, se kterymqgégba zachazet jako
s klicovym podkladem pro veSkera rozhodovani. Oprotiningktivim maji rékteré
informace tu vlastnost, Zze¢asem hodnotu neztraceji, naopak se jejich hodrintenv
pasobeni faktorwasu niize zvySovat ¢ermak 2007). R fizeni jsou nepostradatelné
takové informace, které napomahaji dosazeni stayobe cili (Hanani, Shapira,
Shoval 2001).

Informace je kikovym vychozim pojmem v informatice (Voikk, Rosicky 1997).
.Informace lze chapat jako data, kterym jejicjgmce pisuzuje vyznam na zaklad
znalosti, kterymi disponuje; jsou vysledkem pozreamiySleni, které @povneé iniciuje
tvorivé mysSleni a nasledni jednani. Jsou zdrojem se specifickymi vlastnostm
na rozdil od ostatnich zdfgju nichZz v procesu pouZiti dochazi ke #pht, jsou
informace zdroj obnovitelny, ktery se dokonce s&@neguje* CSN/ISO IEC 2382-1)
a (Vod&ek, Rosicky 1997, s. 65).

V souvislosti s tlohou informace v proca$zeni je dle (Svarcova, Rain 2012) mozné

pouzit nasledujicideni:
* informace o jednoduchych hosposléych operacich,
» informace pro operativrtizeni,
» informace pro taktickézeni,
» informace pro strategickézeni.

Mezi operace, které je mozné s informacemi préwvqmhii dle (Edmunds, Morris
2000):

e zaznamenavani a shronda@¥ani informaci na nosi
*« zména nosie informace,
* preprava informace na jiné misto,

e zpracovavani informaci,
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e organizace a vy informaci,
» transformace informaci.

K tomu, aby byly informace pro koncové uZivateléetne, musi sglovat nasledujici
kvalitativni charakteristiky. Musi byt dle (TourisRobson 2006):

» presna (bez chyb),

* relevantni (vztahujici sefleSené problematice),
» spolehlivé,

* srovnatelné,

* srozumitelné,

» pfimérené (nikoli nedostateé; s takovou mirou redundance, ktera unge

rekonstrukci informace naruSené tifad Sumem § jejim prenosu),
* a\asné.

Koncovym uZivatelem informace the byt jakykoli subjekt, nd&fklad: informatik,

acetni, systémovy analytik, zékaznik, dodavatel, telajspol€nosti, statni sprava
a samosprava nebo obchodnik. V souvislosti s ran@dm na zaklad vSech

dostupnych informaci Ize uvést, Ze nedostatek inéai, steja jako jejich nadbytek, je
mimo dalSich faktar (stres, komunikéni nesoulad, hal6 efekt) zdrojem rizika.

Diive byly ¢innosti jako shromatovani, tidéni ¢i uchovavani dat s¥eny ¢loveku

a databaze existovaly ve fokmapirovych kartoték. Rizika spojena se spravoaluati

je mozné identifikovat jak u kartoték pouzivanych minulosti, tak u dneSnich
modernich databaziasta a obtizhidentifikovatelna jsou rizika souvisejici s moztios
ztraty nashromazaych dat nebo rizika spojena se selhanim lidskéktofu (zamina
informaci, chybny fenos informace — nel&mna komunikace, komuni&ai Sumy).
Rozvoj inform&nich technologii mnohcatinnosti, které tive vykonéval ¢clovek,
automatizoval, a tim snizil mozny vyskyt rizik saejicich s lidskym selh&nim
pii prenosu dati vyhledavani informaci. #@sto je oblast datab&zi stale oblasti spojenou
s moznym vyskytem inforn¢aich rizik. Setkavame se zde s riziky spojenymi
s technickym zajighim funicnosti databazi, s ochranou uchovavanych dat iikyriz

souvisejicimi se selhanim lidského faktoru.
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Informace maji pro management organizaci velky afizn Sodasna spolanost je
zndma jako ,spolmost zaloZzend na znalostech” (znalostni spmist) (Brozova,
Houska 2011). V ramdiizeni rizik se dnes hoviospiSe dizeni znalostéi poZzadavk,
nez orizeni informaci (Péikova 2010). Pro takoviézeni je pateba vytvdit v podniku
vhodné podminky. Je nutné mit k dispozici fungujédrmasni systém, ktery umozni
detekovat, sledovat a oiemozna rizika (Vrana, Richta 2005).

Obrazek 6: Vztah znalosti, informaci a dat

i + zdivodreni
+vyznam + abstrakce

Data >‘ Informace
+ vztahy

+ struktura + aplikace

Zdroj: vlastni zpracovani dle (Vacek 2010), 2016

Vzhledem k tomu, Ze znalosti vznikajigtvaenim informaci (Obr. 6), Ize se domnivat,
Ze oblast informaci a problematika s nimi spojeaigsiava i nadale zajimavou oblasti
pro vyzkum. V ramci vyzkumu je p@ba zamfovat se nejen na obsah informace,
ale také na zjsob, jakym je informace skbvana (na formu sdeni), protoze smysl
a &inek nema jen obsah informacetlBzity je také jeji vliv na fijemce (gijemce

na zaklad obdrzené informace formuje své dalSi jednani, emiSpostoje, emoce).

Pfenos pedstavuje jednu z rizikovych aktivit spojenou soinfiacemi. Nktera
z moznych rizik spojenych s nevhadmastavenym zjsobem penosu informaci

popisuje nasledujiciffpadova studie.

2.2.2 Kenos informaci - gripadové studie (IBM 2013)

Studie popisujeieSeni problému fenosu informaci (rizika spojena sreposem
informaci) ve spolénosti, kterd se pohybuje v oblasti farmaceutickgtionyslu. Jedna
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se o obchodni skupinu, ktera se zabyva dodavkamhdda 3 000 Iékaren. Spohost
zanestnava cca 400 zafstnand.

Stavaijici stav:
e 7 skladi - kazdy ma vlastni zastaraly IT systém a data.
* Neni zaveden ERP systém.
* Neexistuje objednavkovy systém na web bazi.

Ve spolénosti neni zaveden ERP systém. Z tohotéwvodu probiha veSkera

komunikace sklail prostednictvim odesilani textovych soubor
Mozna rizika spojena s redavanim informaci:

e prozrazeni informaci,

e ztrata informaci,

* nespravné pouziti zdriohebo aktiv,

e provozni chyba podpného personalu,

» selhani software,

* neautorizovana nebo neumysina modifikace informaci,

* neusgsné zngny,

e umyslIné poSkozeni Zastrénych stran.

Souwasné nastaveni systémueposu a sdileni informaci zneshag zpracovani
objednavek (mozna rizika se tykaji vSech @ddi spolénosti). Vysledkem je v mnoha

piipadech ztrata zdkaznika a objednavky.
Cil:
Zajistni dodavek do 2 hodin od provedeni objednavky zdikam.

To neni v sotasné dob mozné, protoZze informace, jakoé¢Ztjni aktivum, jsou
ohrozeny mnoha hrozbami, které plynou z neexistémaétniho vybaveni spodmosti

informaénimi technologiemi a nedostatku personalu proSkéien v zachézeni
s inform&nimi systémy. Satasny informani systém nedokazegnést data do sklad

tak rychle, aby bylo mozné objednavku okamgitidit.
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Reseni:
Zavedeni nového systému, ktery okamhzpiistupni data vSem sklaoh (informace
v realnéncase).

Spolenost se rozhodovala mezi @wa vytipovanymi systémy. Nakonec zvolila IBM

Informix, ktery byl még nara@ny na obsluhu a mnoZstvi zastnand.
Novy stav:

* IBM Informix. (Centralni databaze a 13 databazskladi a 6 zpracovatelskych
stredisek.)

Informix zaji¥uje funkinost systému pomoci synchronizace systéwmdalenych

skladi, pfipravy objednavek a spravy kmenovych dat.
Vysledky:

e ZlepSeni prace s informacemi.

* ZvySeni petu objednavek viizenych v jednom dni.

e SniZeni pdtu zantstnand - snizeni mzdovych naklad

* Snizeni mnozstvi fax emaiti a telefonnich hovadr

* 30% snizeni ndkladna hardware.

e 10 - 15% naist prodeje.

* 20% snizeni chybovosti => 20% nér produktivity.

V extrémré konkuregnim prostedi farmaceutického pmyslu umoZznilo zavedeni
nového IS ziskavat obchody a nepazet o 8. DoSlo k posileni loajality pracovriik

spole&nosti i k posileni loajality dalSich subjékkteré se spotmosti spolupracuii.

2.2.3 Informatika a systémové pistupy k podnikovym procegim

Predchozi studie poukazuje na pozitivni dopady zaviedevéeho informéniho systému
v podniku, kde této oblasti zatim nebyl@nevana dostat®a pozornost. Vhodné
a funkéni informani systémy usnaulji provadni veskerych podnikovych aktivit,
¢imz do zna&né miry sniZuji p&et vzniklych rizikovych situaci. V ramci normy

CSN 36 9790 je dopodovano zanfit proces managementu rizik na provad
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provoznich¢innosti a aplikovat jej na cely systém manageméeipeénosti informaci
(ISMS). Nové informani systémy by vSak &y byt do ISMS zahrnuty jiz ve fazi
planovani a navrhu, aby bylo zafisb, Ze jakakoliv rizika bezgaosti informaci jsou

nalezig fizena.

RozsSfeni vyuziti informénich systém je reakci podnik na znény a nové fstupy

v oblastifizeni podnikovych procés které je dle (Sodomka 2006) a (Molnar 2000)
mozné rozlenit na interni procesy, u nichz jéegré urceny vlastnik a jejichzizeni ma
pIné pod svou kontrolou management sgalesti a na procesy externi, u kterych neni
vlastnik fesré uréen a management sp&h®sti je nema pkpod kontrolou. Dale je
moZzné podnikové procesy radid na:

« Ridici procesy - strategické planovaniti@eni spolénosti, fizeni kvality

a inovaci.
» Klicové procesy - vyroba, logistikéizeni vztali se zdkazniky.
* Podpirné procesy tizeni ekonomikyiizeni lidskych zdrdi, fizeni IS/ICT.

Podpirnym procesem je dle (Pavelka, Klimek 2000) my$leoces, ktery nepdava

hodnotu, neprobiha n#p spol&nosti, nema externi zakazniky a negeneruje trzby.

S ohledem na zafteni diserténi prace je blize specifikovana pouze kategorie
podpirnych proces, resp.rizeni ekonomiky, do kterého Ize dle (Monk, Wagnet®
zaradit:

e finan¢ni etnictvi,

e fizeni a kontrolu naklag
* planovani a rozpsovani,
* fizeni cash-flow.

Aby mohl systémiizeni ekonomickych procéspodniku plnit poZzadavky, kladené
na réj v souvislosti s existenci séasného turbulentniho prostli, musi byt zaloZzen
na informacich, které pochazi ze vSech vySe uvettersjoZekiizeni ekonomiky

(Monk, Wagner 2013).
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V souladu s pozadavky rtizeni podnikovych procésa nabidkou dodavafeje mozné
klasifikovat podnikové informmi systémy podle jejich praktického upl&th Obec

Ize podnikové informéni systémy rozélit na:

 ERP (Enterprise Resource Planning) - systémégamy nafizeni internich

podnikovych procas

« CRM (Customer Relationship Management) - syst&liti procesy sifované

k zakaznikm,
e SCM (Supply Chain Management) - systém, kiédy dodavatelskyetzec,

* MIS (Management Information System) - systéeny pro sbr dat ze systéi
ERP, CRM, SCM a externich zdigjktery na jejich zaklat poskytuje
informace pro rozhodovaci proces podnikového mamagéau (Sodomka 2006),
(Sodomka, Ktova, Vaechovéa 2008).

Systémy ERP, CRM a SCM jsou komponentami Businesaligence (BI). Howard
Dresner (Dresner 2015) popisuje Bl jako souhrnrofstkteré umo#uji uzivateim
uceleny a efektivni ifistup k daim v podnikovych informénich systémech a jejich

analyzu za ¢elem lepSiho porozuéni podnikani a zakaznikn.

Dopad uvedeného holisticko-procesniho pohledu ranigovy informa&ni systém je
patrny v oblasti trhu se softwarovymi aplikacemignmci kterych je budovan
informani systém spotmosti, jejichz cilem je obstat v konkutewm prostedi

globalni ekonomiky (Sodomka 2006).

Ve finarénim fizeni podniku jsou dle Novotného, Poura a Slansk2@5) aplikace BI

vyuZivany zejména v oblastech:
» Planovani a progn6zovani.
» Finartni vykaznictvi a konsolidace.
* Analyzy naklad a ziskovosti.
« Rizeni rizika.
* Finartni optimalizace.

Obecrt je cilem systémové integrace ve smyslu vyvojegieaneho informéiho

systému nastaveni podnikovych infofnch technologii tak, aby byl s ohledem
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na efektivitu a bezgmost provozu systému vytien jednotny informéni systém
v pottebné kvali¢, a aby byla podgena podnikatelsk& strategie podniku (Dresner
2015).

2.2.4 ERP systémy

Pro podnikové informai systémy jsou zasadnimi aplikace pifi@eni internich
podnikovych proces vyroby, vnitni logistiky, personalistiky a ekonomiky.
Mezi informani systémy zagiené naiizeni €chto étyt oblasti pai systéemy ERP,
které jsou dle (Sodomka 2006) definovany jakmdy nastroj, ktery je schopen pokryt
planovani &izeni hlavnich internich podnikovych progdsdroji a jejich transformace

na vystupy), a to na vSech urovnitreni, od operativni az po strategickou.

Celos¥tovy trh ERP rostl dle (Columbus 2014) v roce 22,2 % na $24,4B
(billion), v roce 2013 0 3,8 % na $ 25,4B (billioNejwtsi podil na trhu si dle (Statista
2014) udrzela spotaost SAP. Mezi deset nepgich prodejé ERP systérin pati: SAP,
Oracle, Sage, Infor, Microsoft, Kronos, Concur, IBNotvs a YonYou. VCeské
republice se mnoZstvi podiikvyuZivajicich ERP systémy &ilo navySovat od roku
2009 (Sodomka, Kbva 2010). NejstSi pozornost ze strany podfike wnovana
modulim zangienym na Getnictvi CSU 2014). Pevné zéaklady kvalitniho ERiZeni
tvori dokre zpracované fingni moduly. Pokud nematéghled o vliastnich prastdcich

a finartnich tocich, nematetghled o niem (J.K.R. 2014). Na zakladinformaci
ziskanych progednictvim provedenych Zeni Ize uvést, ze v sdasnosti vCechach
vyuzivaji ERP systémy velké,tetini i malé podniky. Situaci v oblasti ERP sysiém

v CR shrnuje nasledujici tabulka.

Tabulka 3: Podniky vyuZivajici ERP systémyCeska republika - leden 2014

Velikost podniku Podil podniki vyuzivajicich ERP na celkovém pé&tu
podle paitu zaméstnanai podnika v dané velikostni skupiré (v %)
10 - 49 19,5
50 - 249 53,3
250 a vice 81,1
Celkem 27,7

Zdroj: vlastni zpracovani di€ U 2014), 2016
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S ohledem na zatteni diserténi prace jsou dale sledovany zejména ekonomické ERP
systéemy. Ekonomické ERP systémy vyuZivaji spodsti, kterym jiz nestd pouze
vedeni @etni agendy, &sSinou stedni a ¥tSi firmy. Zangrem spolénosti,
které se rozhodnou implementovat ERP systém, jepogpeai ekonomickych,
obchodnich, personalnich, vyrobnich a dalSich padich proces. Spol€nosti
mohou volit mezi #znymi systémy. S ohledem na provad c¢innosti, velikost
a charakter podniku mohou zvolit libovolnou sestavoduli ERP (napiklad moduly

fizeni vyrobygfizeni vztali se zakazniky nebo personalni infotimiasystém).

Prehled rikterych ekonomickych systémnabizenych vCeské republice je uveden

v nasledujici tabulce.

Tabulka 4: Piehled rékterych ekonomickych ERP systéni nabizenych vCR

Software Vyrobce / Prodejce Software Vyrobce / Pragjce
ABRA G2, G4, G4 ABRA Software a.s. K2 Software K2 #@ém s.r.o.
ALTEC Aplikace ALTEC a.s. KARAT KARAT Software a.s.

KelWIN, KelEXPRESS,
Altus VARIO Altus software s.r.o. KELOC CS, s.r.o.
KelSQL
ARBES Technologies, )
ARBES FEIS KISS Sigma Soft, spol. sr.0.
S.r.0.
AZ.PRO PROSPEKS-IT, a.s. KTKw KTK SOFTWARE s.r.0|
BENEFIT Benefit CZ, s.r.o. MARK Valet MT, spol. s r.0.
BYZNYS J.KR. MODULSOFT EN Nastroje, s.r.o.
CIGLER SOFTWARE,
CUBIQ HSF spol. s r.o. MONEY S3, S4, S5
a.s.
DataGo4+ INFOSYS spol. s r.o. MYGEM Gemco, s.r.o.
myWAC
DIALOG Control spol. s r.0. mywac

TECHNOLOGIES s.r.o.
NOTIA Informaini

DIMENZE++ CENTIS, spol. sr.o. Notia Business Server |
systémy

eFiles Enterprise RKA SW Systems s.r.o Orsoft ORER#AL. s r.0.
Ekonomika a logistika Vema, a.s. PERISKOP Accord].spr.o.
EPASS EPASS s.r.o. PREMIER PREMIER System, a.sg.

Software OK Bibram, QAD Inc./MinervaCeska
ERP IMES QAD )

S.r.o. republika, a.s.
ERP16 CyberSoft, spol. s r.o. Ql DC Concept a.s.
ESO9 ESO9 intranet a.s. RIS Saul IS spol. sr.0.
EXACT Exact Software CEE s.r.q. SAP SAR, spol. s r.0.
flexibee FlexiBee Systems s.r.o. SlimOffice SLIM,®.
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Software Vyrobce / Prodejce Software Vyrobce / Pragjce

HELIOS RED,

Asseco Solutions, a.s. Smart4Web ERP M2000 spa@. s r
ORANGE, GREEN
IMPULS32 NOVA-SOFT spol. sr.0.| Twistlnspire Beepa.
INFOS Infos 2001 spol. s r.o. Vision32 Vision Pratrzo.
IS KOSTKA APEX Computer, s.r.o. WAK INTRA WAK Syste spol. s r.o.
) Organiza&ni kancelg,
JUNO BETASOFT s.r.o. WinFas

S.r.o.

Zdroj: vlastni zpracovani dle @gtni software 2015), 2016

NejvétsSim dodavatelem ERP systéfe spolénost SAP, ktera ma celadové nejwtsi
trzni podil na trhu ERP systémzZakladnim cilem spodaosti SAP je maximalizovat
spokojenost uzivatél v duchu firemniho motta: ,Making the world run test
& improving peoplés lives.* SAP podporuje mnoZstvi neziskovych orgaai
arealizuje fadu samostatnych CSR projekt(Corporate Social Responsibility
= spoléenska odpasdnost podniku), které vedou k naghi této vize (SAP 2014).

V podminkachCR se se systémem SAP setkavarasto, a to zejména u velkych
spol&nosti. K implementaci tohoto systému jizigpoupilo také mnozZstvi igdnich
i malych podnik (SAP CR 2014). MSP v3akasto vyuZivaji jiné, prohdostupsjsi,
podnikové ERP systémy. Viipadt Gcetnich spolénosti jsou v ramci vyyu ERP

zohledhovany kritické oblasti uvedené v nasledujici tabulc

Tabulka 5: Kritické oblasti ERP sledované v ramci &etnich firem

Oblast Popis

Detailni nastaveni Vyuziti pii automatickém €etnim zpracovani prvotnich

G¢etnich predkontaci | dokladi => vyrazné urychlenidtovani.

_ _ Vyuziti modernich systéinpro sledovani gibehu
Automatizace rutinnich | . . o )
jednotlivych kroki v ramci opakovanyctinnosti
a kontrolnich procesi o ,
s vyuzitim modulu Workflow a autorizace dokiad

VyuZziti centra sdileni dokumeantJe mozné uchovavat
Evidence a archivace | dokumenty v pehledné strukite i s nastavenim

dokumentii a zaznama | pristupovych prav na zakladiefinované organizai

struktury spolénosti.
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Oblast Popis

] o Systém uzivatelsky definovanych vystugmoziuje
Vykaznictvi _ ) ) ) s
. o prizpiisobeni sestav a formiiana zaklad prani
a uzivatelskeé vystupy | . o ) )
jednotlivych zakaznik

Zdroj: vlastni zpracovani dle (J.K.R. 2014), 2016

Nékteré dalSi faktory ovlikwjici volbu inform&niho systému v MSP jsou uvedeny

v nasledujici fipadové studii.

2.2.5 Vyk&r a implementace ERP systému pro MSP -ifipadova studie

Studie se zaguje na identifikaci rizikovych oblasti v procesub#u a implementace
ERP systému podnikem spadajicim dle (European Cesioni, 2003) do kategorie
MSP. Jedna se o spoiest zanitenou dle NACE na vyrobu potravitskych vyrobk

a napoj (MFCR 2015a). Spolmost je rozdlena na pt oddleni, ktera spolupracuji
na jednotlivych aktivitdch zaji®vanych v rAmci nastaveni podnikovych praces

Situace ed zavedenim ERP:

Management spoteosti pouziva stary inforndai systém vyvinuty mistnim
dodavatelem softwaru. S rozvojem sgolesti se uvedeny systém jevi

jako nedostaujici. Proto se management spolesti rozhodl pro nakup nového IS.

V souladu s pozadavky na IS, které se tykaly zegn@enosové rychlosti dat, datové
kompatibility se stavajicim systémem (nutnostnosu velkého mnozZstviapodnich
dat), vzhledu a vyuzitelnosti ziskavanych analyzmaZznosti dalSiho zpracovani
ziskanych vystufp byl na zaklad informaci ziskanych od prodéjsysténi, stavajicich
uzivateli systénd, manazer a zandstnané@ podniku, majitele podniku a informaci

ziskanych na internetu (technické parametry systéalen vhodny informeéni systém.

V priabéhu rozhodovaciho procesu bylo nutné brat v Uvahiagavky managementu
podniku, kterymi byly dlouhodob& dodavatelsk& padp&iroka kompatibilita systému
s garanci dalsi modernizace systému, uspokojenicifisggch pozadavi
potravindského a napojového {myslu, modularni materialové ¢ty, planovani
distribwnich pozadavk a interni pohyb materiadlu. Spofest vlastni certifikaty

ISO 9001 (Management kvality) a 1ISO 14001 (Envirentdlni management). Shoda
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s nastavenim procksdanych &¢mito normami poZaduje dohledatelnost (traceability)

produkti v obou smirech, coz zaji@uje program QAD specializovany na opara

management a vyrobu.

Provedené referéni navsévy omezily vylEr na dva systémy, QAD a K2. Srovnani

nékterych faktot ovliviiujicich konéné rozhodnuti je uvedeno v nasledujici tabulce.

Tabulka 6: QAD a K2 - porovnéani faktora ovliviiujicich vybér ERP

Srovnavané oblasti

K2

QAD

Twvirce systému

K2 atmitec s.r.o.

QAD Inc.

Prodejce systému €R

K2 atmitec s.r.o.

Minerv&eska republika, a.s.

Pocet instalaci vVCR

550

500

Typ spokebitele / uZivatele IS

vyrobni podnik, obchodni

spole&nost, zprosedkovatel

vyrobni podnik, distribéni

spole&nost
sluzeb
Doba implementace 3 mssice 1-6 msial
Cena pd@izeni 250 000 K 399 000 - 999 000 K

Podpora legislativy

seskd, slovenska, US GAAP

seskd, IAS, slovenska

Dostupné moduly

Marketing, prodej, nakup, sklad
doprava, celnice, vyroba,
finance, mzdy a personalistika,
majetek, detnictvi a analyzy,
business intelligence, workflow

média.

QAD EA, EDI, financefizeni
jakosti, prodej a marketing,
pohledavky a zavazky,
planovanifizeni dodavatelskych
vztahi, technickd giprava
vyroby, vyroba, zakaznicky

servis, zasoby, ostatni.

N

UZivatelské rozhrani

znakové, grafické, internetové

znakové, grafickéermetové

Kontrolované podnikové

procesy

Planovani vyroby, koordinace
vyroby, fizeni vyroby,

management jakosti, finance.

Prodej a marketing, planovani
vyroby, nakupfizeni vyroby,
fizeni zasob, technick&iprava
vyroby, kontrola kvality,
projektovy management, CRM,

finance.

Zdroj: vlastni zpracovani dle (K2 atmitec s.r.o12Pa (QAD 2015), 2016

Koneinou volbou managementu podniku byla implementacd® Eigstému QAD,

ktery vyuZivaji i konkurenti spot@osti. Tento systém je vyuzivan zejména ve skladech
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s velkou pohyblivosti zboZi, vysokym ¢giem skladovanych polozek, nebo ve skladech,
které jsou ve vlastnictvi vice obchodnich jednotgistém QAD je navrZzen zejména
pro komplexni management vyrobnich podnik oblasti elektroniky, strojirenstvi,
automobilového  gmyslu, potravinkského piimyslu, spatebniho  zboZzi,
farmaceutického a chemickéhoipryslu. Zahrnuje planovaniidzeni vyroby, prodej,
nakup, skladové hospoddvi, finarkni tizeni afizeni servisu. UZivatelé QAD jsou
odborniky ve svém oboru a nemusi byt specialistéinfiamani a komunikani
technologie. Aplikace QAD jsou proto vyvinuty s uittvnim ovladanim. Uzivatelé

si mohou zvolit vhodny typ uzZivatelského rozhrani.
Implementace ERP a situace po jeho zavedeni:

Grabot, Mayere a Bazet (2008) popisuji implementaBP systému v organizaci
jako riskantni a slozity projekt. Mnoho implement&RP ztraci na uspnosti diky
c¢asovym prodlevam a dodatgym nakladm, ale také diky omezenim ze strany
uzivateli, coz miZze v extrémnich fjpadech vést kcéast&né ztrd¢ kontroly
nad spolénosti a jejimi aktivitami. Obe¢nlze implementaci ERP popsat jako proces
(Olson 2008), slozeny Zdhto kroki:

* Navrh a plan projektu - obchodni procesipiava realizace.

» Design - ustaveni tymu.

* Implementace systému.

* Rozvoj - dokogeni a pipadné Upravy, uzZivatelské skoleni a import dat.

» Testovani - kontrola furkiosti systému s ohledem na stanovené pozadavky.

e Spustni systému - rozhodnuti realizdho tymu o vyuziti systému, stahovani

a owrovani dat, dalSi uzivatelska Skoleni.
» DalSi podpora - modifikace a 2Zmy nastaveni systému.

Implementace ERP systému trv4 v zavislosti na gystému a velikosti spaleosti,
ktera jej bude vyuZivat, od jednoho do Sestsimi. Ve sledované spalposti trvala
implementace systému QAD Sestégimi. V praibéhu zavadni nového IS byla
do novych databaziigsunuta fivodni data, byly vytvieny nove&iselniky evidovanych
poloZzek a prokhla Uprava formy findlnich vystip které systém poskytuje.ibe
chybré nebo nedostate¢ nastavené podnikové procesy byly v souladu s nsi@rio
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nového systému zpracovani détmastaveny tak, aby zajistily plynuly chod orgao&a
Novy a pivodni informa&ni systém byly jednotlivymi oddenimi pouzivany simultarén
vice nez i mésice s cilem identifikovat a eliminovat slaba misyatému. Usgsnost

implementace infornmtaiho systému obeé&na UsgsSnost implementace ve sledované

spole&nosti dokladaji nasledujici tabulky.

Tabulka 7: QAD implementace - obecné finosy

Rizeni nakladi

IT management

Ostatni oblasti

Transparentnost naklaaha IT.

Jednodussi organizace

fungovani IT.

Garance kvality vyrobk

v souladu s certifikaty 1SO.

Casové rozlozeni gatesni

investice.

Dostupnost jednotlivych
komponent je smluvrg

zaruiena.

Snizeni zasob.

Prodej nepdgebného hardwaru.

Re3eni problérinje smluvi

zaruweno.

Vyuziti Just-in-time

technologii.

Uspora nakladl v personalni

oblasti.

Specializace za#éstnand IT.

Mezinarodni spoluprace.

Vyvoj informacnich systém
a vzclavani uzivatdl je

smluvrg zarueno.

Zdroj: vlastni zpracovani dle provedenychr&et, 2016

Tabulka 8: QAD implementace - dopady do procasucetniho odcleni

Oblast » Pavodni
_ _ Specifikace procesu | ) ) QAD
¢innosti informaéni systém
o Snizeni vyskytu chyb
Rweni vkladani dat, . o
vzniklych v ramci
chybovost
Fakturace Fakturace. o . ptenosu dat. Import dat
pti nAsobném fenosu ) )
z jednotlivych
dat.
komponent systému.
Evidence nakup Provazanost modul
] _ | Provaani bsznych plateb, a bsznych plateb, jednotlivych oddleni,
Financovani o i } 3
nakup technického vybaveni. vystupy formou réiné | vystupy zpracované
zpracovanych tabulek.| prostednictvim IS.
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Oblast

¢innosti

Specifikace procesu

Pavodni

informaéni systém

QAD

Inventarizace

Inventarizace, evidence a

ochrana majetku.

Evidence majetku,
ruéni opravy chyb

v dokumentech.

Evidence majetku,
pienos Uprav

mezi dokumenty.

Uchovavani

ucetnich doklad

Archivace doklad podle
Zakonag¢. 563/1991 Sb.,

0 etnictvi.

Casté chyby ve ziani
dokladi, ztrata nebo

poskozeni doklad

SniZeni vyskytu chyb
ve znd&eni doklad.

Skartace -
dokumenty v

tiSténé podob

Likvidace doklad.

Predtasna skartace
doklad.

Omezeni zaim
dokladi, sniZzeni
vyskytu grediasné

skartace.

Ekonomika
prace

a mezd

Zaznamy o zagstnancich,

piiprava mezd.

Manudlni zpracovani,

vyskyt prepisi.

Snizeni vyskytu chyb
pii prenosu dat mezi

dokumenty

(mezi komponentami
IS).

Dodavatelsko

odkratelské

Zpracovani nabidek, opravy
dokument.

Manualni zadavani dat

- s kazdym dokladem

Manualni zadavani dat

- prenos dat mezi

vztahy novy zapis. doklady.
Sdileni dat
) jednotlivymi
Informace mezi o
o o odctlenimi dle
i . i .| oddElenimi predavany )
Informacni Predavani informaci mezi i odpowdnosti.
o Gstre (formou porad) o
soustava oddlenimi. . Omezeny fistup
nebo pisemfi(formou i
_ k modulim ostatnich
mailu).
oddkleni - nastaveni
piistupovych prav.
_ , o , | Zpracovani
Reporting Riprava zagrecnych zprav. Réni zpracovani.

prostednictvim IS.

Zdroj: vlastni zpracovani dle provedenych&et, 2016

Zjisteni:

Zavedeni nového inforndaiho systému bylo spravnym rozhodnutim, které vciam

sledovaného odteni spolénosti umoznilo automatizaci¢kterych proces a snizilo

vyskyt chyb v rdmci prace s doklady.
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Problémy spojené se zaw@idm IS se vyskytly zejména v oblastech:
+ fakturace - obtizna sledovatelnosté&mv oblasti reklamaci,

» dodavatelsko-odivatelske vztahy - nutna kooperace mezideldimi k zajiséni

omezeni nadbytmosti dat plynouci z vicenasobnéhdipeni zaznairin
* reporting - identifikace péeby nové Upravy poZzadovaného vystupu.

Implementace ERP systému QAD umoznila sfmbsti lepSi pistup k informacim,
piinesla zlepSeni pracovnich posiupsniZzeni nakladna interni komunikaci. Séasré
vSak uzivani nového systému klade vysSi naroky wraliflkkaci zaméstnand
a spolupréaci jednotlivych odteni. V souvislosti s uzivanim QAD se postémijevily
pozadavky na upravu finalnich vystuppredkladanych jednotlivymi odtenimi,

které bude nutn&esit se zastupci dodavatelské spotesti.

2.2.6 Shrnuti

Informace jsou pro spaiaosti cennym aktivem. Jejichfenos pedstavuje jednu
z rizikovych aktivit, které je v ramci ziskavanipracovani a uchovavani informaci
vénovana mimeéadna pozornost. Jednou z moznosti, jak nakladaatg, ¢e jejich
zpistupréni  zanméstnaném prostednictvim informaniho systému. Pro podnikové
informasni systémy jsou zasadnimi aplikace pimeni internich podnikovych prodes
vyroby, vnitni logistiky, personalistiky a ekonomiky. Mezi imfoani systémy
zantiené natizeni €chto ¢tyt oblasti paf systémy ERP, které zefekiiyji praci
s informacemi a pomahaijésit problémy spojené sgnosem informaci. Podle zggi
prezentovanych spaleosti Panorama Consulting Solutions (Panorama Qorgsu

Solutions 2014) viista efektivita podnik po instalaci ERP systému aZ o 37 %.

Aby byl zvolen vhodny ERP systém, je fmiia zvazit aktualni stav technického
vybaveni (mnozstvi serviel klienti, patet IT zamgstnand, spolehlivost s& aktualré
pouzivany software). Je nutné z#imn se také na igdpokladany rozpet.

a pouzitelnost. Nejvhodjsim reSenim je provedeni analyzy veSkerych podnikovych
proces a naslednéijzptsobeni ERP objednateli. S@snym trendem v oblasti ERP je
zantieni se na zvySeni mobility a lepsSi vyuziti inforindgochazi k upednostovani

komplexniho feSeni a prosazovani dvouvrstvé strategie nasazovaRiP
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(jind konfigurace ERP pro regionalni divize a jik@nfigurace ERP pro centralu).
Informatni  systémy usnadji provadni veSkerych podnikovych aktivit,
¢imz do zn&né miry snizuji poet vzniklych rizikovych situaci. V ramci normy
CSN 36 9790 je dopotovano zan¥it proces managementu rizik na provad

provoznich¢innosti a aplikovat jej na cely systém managembéetip&nosti informaci

(ISMS).
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2.3 Informagéni rizika a informa ¢ni management

Problematika informaci, respektive problematikaoinfainich systém, spol€&né

s problematikou informich rizik a inform&niho managementu, které jsou
vyswetlovany v mnoha titulech, néjlad (Boehm 1998), (Broz 1997), (Jirdsek 2008),
(Sokolowsky 2002a) a (Spanos, Prastacos, Polymer2®@2), tvéi zakladnu, ze které
jsou ziskavany teoretické i praktické informaceig@ioné pro vyzkum popsany dale

v disert&ni praci.

2.3.1 Rizika obec# - informaéni rizika

Riziko je pojem, se kterym se lze setkat jiz v davhistorii. Jeho pouzivani
se formalizovalo v 17. stoleti v souvislosti s logrepravou. Své keny ma v italském
slowé ,risico” a prvotré bylo znamo jako Uskali, kterému s@# gvych cestach museli
vyhybat mdeplavci (Smejkal, Rais 2006). V 17. — 18. stoletbbjevuje v matematice,
kde je popisovano v souvislosti s vykladem pggpatiobnosti vyher v hazardnich hrach
a v pojistni lodi (Vacik 2005). Ve smyslu mozné ztraty (ekmnky pohled) je riziko
chapano az v poslednich desetiletich (Svozilovd7R0Dnes je pojem riziko chapan
zejména jako moznost (nebezpevzniku Skody, nebo moznost nezdaru grovadcné
¢innosti.

Obecré ale nelze rizika chapat jen jako negativni dopadvgkonavanou aktivitu.
Nejedna se jen o hrozby, igs to, Ze takové pojeti obvykléeplada. Rizika mizeme
dle (Svozilova 2007) vnimat také jako¢iy podrst, motivaci, gilezitost k nalezeni
kvalitn¢jSiho, UplrjSiho nebo alternativnihaeSeni daného problému. Literatura
(Cerméak 2007), (Krulid 2011) a (R#&ova 2010) uvaditizna @leni rizik do skupin
podle Gznych hledisek. | kdyz jsou mnohdy jinak oZeaa, vyskytuji se té#n
ve vSechdchto rozalenich také rizika informani.

DalSi zdroje, nafklad (Dargk 2007), (Korecky, Trkovsky 2011) a (Merna, Faisal
2007) netastji uvadi rizika v rozdleni na rizika finaoni, rizika bezpénostni
aochrany Zivotniho pragdi, rizika informé&nich systém, projektova rizika,
nebo organizani rizika. Toto rozdleni je uvadno zejména v souvislosti se subjekty
pusobicimi v podnikatelském sektoru. Odborné pubbka@Prokipkova 2007),
nebo (Vacek 2006), zabyvaijici se riziky organizaigobicich v oblasti wejné sféry,
mohou dlit rizika jinak, nagiiklad na rizika finatini, rizika provozni, rizika spojena
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stizenim, rizika spojena s viriim a vréjSim prostedim, rizika spojend s transakcemi
¢i rizika informa:ni. Rizika miZzeme také rozfiovat na rizika pedstavujici neustalou
hrozbu s pipadnymi obtiza feSitelnymi nasledky a na rizika, ktera sice vyzadby je
meli jednotlivi odpovdni pracovnici na ieteli, ale jejichziizeni ¢i snizeni jejich
dopadu n&innosti podniku je powrné snadnoreSitelné v ramci relativnkratkého
c¢asového Uuseku. Ve vSech uvedenyckipadech je vSak dle (Blaha 2004),
(Cermék 2007) a (Garlick 2007)kzité unst rizika ,hlouksji identifikovat® a ukit,
kterd z nich skut¢, a uz podstatnou #mou nebo jen okrajay ovliviuji ¢innosti

podnikatelskych subjekt

V souvislosti se z#mou pohledu na informace se do fEi zamu dostavaji
informatni rizika a jejichfizeni, resp. moznost ovlivnit jejich dopad do p&driych

proces.

« Cermék (2007, s. 17) definuje infortmd riziko jako: ,moznost, Ze specificka
hrozba vyuZije specifickou zranitelnost systémuogle k ohroZeni @vérnosti,
integrity nebo dostupnosti aktiva a tim k nezadoucivysledku vedoucimu
ke vzniku Skody."

« Ceska technickd normaC8N 36 9790, s. 7), kterd se zabyva systémem
managementu bez@wosti informaci, definuje riziko v obecné ro¥jnjako:
.kombinaci pravdpodobnosti vyskytu udalosti a jejich naslédkpiicemz
udalost v bezpmosti informaci je definovana jako: ,identifikovangyskyt
stavu systému, sluzby nebo ¢&sitktery indikuje mozné poruSeni politiky
bezpénosti informaci nebo selhani bezpestniho opdéeni, nebo pedem
neznameé situace, kteraige byt vyznamna z hlediska bezpesti.”

S ohledem na procesy probihajici v podniku, je rabadlit informacni rizika na:

* Inform&ni rizika specifickd pro @ité organiz&ni procesy, s@fujici vre

organizace.
o Prodej a marketing.
o Vyroba a provoz.

0 Sluzby zakaznikm.
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* Informa&ini rizika specifickd pro wité organizéni procesy, sifujici dovnit

organizace.
o0 Lidské zdroje.
o Vyzkum a vyvoj.
0 Administrace a IT.
o Finance a ¢&ty.
Dale je mozné informai rizika clit na:

* Rizika spojena s inforndaimi technologiemi.

* Rizika spojena se selhanim lidského faktoru.
0 Rizika plynouci z moZnosti, Ze dojde k ohroZenilikyanformaci.
o Rizika plynouci ze ztraty informaci.
o Rizika plynouci z Uniku a zneuziti informaci.
o Selhani p praci s informacemi.

Aby bylo moZné informéni rizika tidit, je nutné seznamit se s jejich zdrojiicpami

a projevy.

Nékteré zdroje a priciny informa énich rizik

* Nejask stanovené, nespraynpochopené cile, stanovené jinou osobou

nez finalnim uzivatelem produktu.
* Nevnimavost, nespoluprace nebo ztrata zajmu uiévateovy systém.

* Ruzna nebo nerealistick&ekavani vedoucich pracoviiik uZivateh produktu.

* Nejednozna&né, gisné nebo nelplné pozadavky na zadani, mnohdy

formulované vedoucim pracovnikem, nikoli uzZivatelpraduktu.
« Spatna interpretace vysledkz nepochopeni, z&ma) (Morozov 2011).
* Nejasna definice projektovych roli a odgdnosti.

* Nedefinované, nerealistické nebaj&imi vlivy zmenitelné vystupy.

* Velikost tymu pratizeni rizik.
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Raznorodost uzivatél produktu.
Komplexnost systému (produktu).
Zavislost na jinych projektech.
Pouzita technologie.

Pouziti IS tam, kde to neni vhodné.

VySSi moc.

Nékteré projevy informaénich rizik

Mezi projevy (dopady,ikledky) informanich rizik je moznéadit:

Odklon od stanovenych @iti jejich uplné nedodrzeni.

Nevyuziti vSech moznosti informaiho systému, navrat k upodns

pouzivanému systému.
Nesplréné pozadavky a ,r@arovani“ uzivatele informiho systému.

Casové prodlevy v jednotlivych fazich vyvoje infornéo systému
¢i nedokoreni projektu.

Nadbyt&éné nebo nedostateé informace o moZznych rizicich v jednotlivych
etapéch Zivotniho cyklu informiaiho systému.

Rizna mira vyuZiti finalniho inforngaiho systému uZivatelem.

Nekompatibilita navrZzeného inforf@ho systému s ostatnimidstmi

informainiho systému podniku.

Z vySe uvedenych informaci o zdrojichiigmach a projevech inforndaich rizik

popsanych v literate, ktera se danou problematikou zabyv&SN 36 9790),
(CSN ISO 31 000) a (Svarcova, Rain 2012), je patieéjednim z hlavnich zdripj
rizika v rdmci informanich systém muze byt santlovék. Odpovd na otazku, jak se

s tim vyrovnat, by proto &a byt formulovana ve spolupraci s odborniky naaebl

fizeni lidskych zdrdj.
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2.3.2 Informaéni rizika v U éetnictvi

Dle CSN 36 9790 méa posouzeni rizika bespesti informaci prviadou dileZitost
pro finartni a &etni procesy organizace. V oblastieni organizace jsou vyZadovany
stdlé a pesné finanni informace, které je mozné sledovat pomoci trarespnich
kontrol od jejich vzniku az ke chvili, kdy dochdgzjejich vyuziti. Divérnost citlivych
finan¢nich informaci musi byt udrZzovana v souladuedpisy a poZadavky podnikani.

Informani systém podniku fedstavuje dlezity nastrojtizeni podnikovych procés

Byva tva'en moduly, které jsou vhodné pro pouziti tzmych oddlenich podniku.

acetnictvi.
Vyuzivani ®&etniho 1S nebo detniho modulu podnikového IS s sebou nese
dle (DolejSova 2006) a (@onnor, Martinsons 2006) moznost vznikatto rizik:

* Paizeni takového HW a SW, ktery nevyhovuje pozadavkpro vedeni

acetnictvi.

* Nevhodné postupyipvyvoji systému ze strany dodavateketniho IS.

* Neodhalena selhani pouzivaného HW a SW.

e Ztrata nebo posSkozeni dathtem jejich zpracovani.

* Nespolehlivé zpracovani dat.

* Neodhalené chyby ve zZmach soubdr a databazi. Nedostéte
nebo nespravné&ipéleni prav k vyuzivanidetniho systému.

» Vyskyt chyb v @etnich programech.

* Nedostatena dokumentace a napgma k &etnimu programu.

* Podcesni Skoleni zarstnand pracujicich s &€etnim 1IS.

e Zamerné nebo nahodné chyby tgmbené uzZivateli detniho IS (napiklad:
nedodrzeni podvojnosti ¢catnich zaznafy zatovani na nespravnecty,
zalttovani na nespravné stranytidl pouZiti neexistujiciho au, nesoulad
mezi syntetickou a analytickou evidenci, nesoulatirdastkou uvedenou v IS
a na dokladu, nesouladtainiho zaznamu a skdteého stavu, nedost&ted

opravy Wetnich zapis).
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* Neprovazanostiznych moduik IS (&etnictvi - mzdy)
* Nedostat&né omezeniifistupu zamstnand k modulu.

Riziko plynouci z chyb zisobenych uzivateli detniho IS byva snizovano pomoci
nastaveni vnihiho kontrolniho systému, ktery v solzahrnuje kontrolni prostdi,
Gcetni systém a kontrolni postupy.

Kontrolnim prostedim je dle (DolejSova 2006):
» filosofie a styltizeni podniku,
» organiz&ni struktura podniku,
* metody delegovani pravomaoci,
* metody sledovani kontrol,
» personalni politika
« alegislativa.
Jéetni systém je dle (@onnor, Martinsons 2006) spojen s:
* metodami zaznamenavani,
e zpracovani,
* avykazovani finafnich informaci.
Kontrolni postupy jsou dle (DolejSova 2006) spojery
» spravnym schvalovanim transakci,
* oddlenim funkci,
e postupy pro zachazeni s majetkem,
» praci s podnikovou dokumentaci étnimi zaznamy,
e provadnim kontrol vykonnosti informaniho systému.

S vyuzivanim getniho IS je sice spojena moznost vyskytu chyb¢chemnoZstvi je
vS8ak oproti opakovanému manualnimu zadavani dat.niZzzniklé chyby je mozné
rozc&lit na ndhodné a z&me. Vnitni kontrolni systém podniku je vyuzZivan ke snizZeni
vyskytu obou uvedenych typchyb. VyuZziti vnitniho kontrolniho systému ma snizit

pravdEpodobnost a dopad rizika a spréawo oSetit. K zajiS€ni snizeni vyskytu rizik je

56



nutné vyuzit i dalSich moznosti, jako wigad disledné kontroly prace zafidvané
piimo etnimi. Dle (DolejSova 2006) jdegrevsim o:

» duaslednou kontrolu zadavanych dat,

» pravidelnou kontroluistatki jednotlivych @ti,

» dukladnou kontrolu &etnich vystup,

e dukladnou kontrolu vypéti,

« kontrolu spravného a aktualniho nastaveni paraniéatnino systému,
» adikladné pezkoumani ¥cné a formalni spravnostéétnich doklad.

Rizeni rizik mize @etnim usnadniCSN 36 9790 - Systém managementu bezpsti
informaci nebo vyuziti mezinarodniho auditorskébeandardu ISA 315 - Identifikace
a vyhodnoceni rizik vyznamné (materialni) nesprgtinoa zaklad znalosti @etni
jednotky a jejiho prosedi, ktery popisuje praci s riziky uvhificetni jednotky. Jsou zde

uvedeny informace o postupech vyhodnocovani rigikk(R 2014).

2.3.3 Procediizeni rizik

Rizeni rizik pgedstavuje vyznamnou sgast strategickéhdizeni kazdé spod@osti,
ktera je definovana vienych publikacich. Zabyvaji se jim r#gad Cermak (2007),
Svozilova (2007), britska norma BS 7799-3:2006eaké narodni technické normy
(CSN 36 9790 nebGSN ISO 31 000).

Procegizeni rizik zahrnuje dleClermék 2007) &kolik kroki:
* Analyza rizik
o ldentifikace aktiv.
o Stanoveni hodnoty aktiv.
o Identifikace hrozeb a slabin.
o Stanoveni prawpodobnosti, zavaznosti hrozeb a miry zranitelnosti.
* Vyhodnoceni rizik

* Zvladani rizik
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CSN 36 9790, kterd se zatuje na efektivni bezgeost informaci pomoci trvalého
programu managementu rizik, popisuje proces posduzizika jako proces,

ktery zahrnuje:
* Analyzu rizik
o ldentifikace aktiv.

o ldentifikace pravnich a byznysovych pozadaukeré jsou vyznamnée

pro identifikaci aktiv.
o Ocereni identifikovanych aktiv.
o ldentifikace vyznamnych hrozeb a zranitelnostienidfikovanych aktiv.
o Posouzeni prawgodobnosti, Ze se hrozby a zranitelnosti vyskytnou.
* Hodnoceni rizik
o Kalkulace rizika.
o Hodnoceni rizik podlefieddefinované skaly rizik.

o Jedingnou mnozinu hrozeb a zranitelnosti, které mohot y&stlize

se objevi, k vyznamnym ztratam.

o Pravni, zakonné a smluvni pozadavky, které orgaaimplatuje, jeji
obchodni partnery, dodavatele a poskytovatele BI{Z8N 36 9790).

v s

DetailrgjSi popis jednotlivych krok fizeni rizik je uveden v nésledujicich

sub kapitolach.

Analyza rizik

Analyza rizik je tvd@ena identifikaci aktiv, identifikaci pravnich a Inysovych
pozadavk, které jsou vyznamné pro identifikaci aktiv, o&im identifikovanych
aktiv, identifikaci vyznamnych hrozeb a zranitelihosi identifikovanych aktiv
a posouzenim pra¥dodobnosti, Ze se hrozby a zranitelnosti vyskytnéusledkem
analyzy rizik je identifikace a posouzeni faktokteré by mohly ohrozit podnikové
procesy. Je zaloZena na identifikaci rizikovych téak (zdroji rizika), ukovani
pravdEpodobnosti a dkledki pasobeni rizikovych faktdr. Mapuje i finagni naklady

spojené s fipadnym vznikem nezadouci udalosti. fivaaklad managementu rizik
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a prevence vzniku krizovych situaci v podniku (SkA 2007). Mezi z&kladni pojmy
analyzy rizik pati dle Cermak (2007) &SN 36 9790 (2008) pojmy: aktivum, riziko,

hrozba a zranitelnost.

« Aktivum je dleCSN 36 9790 &co, co méa hodnotu nebo uZitek pro organizaci,
jeji procesy byznysu a jejich kontinuitu. Zakladrhiarakteristikou aktiva je

hodnota.

+ Riziko definuje SN 36 9790, s. 7) jako: ,kombinaci prayedobnosti
vyskytu identifikovaného stavu systému, sluzby nstig ktery indikuje mozné
poruseni politiky bezpmosti informaci nebo selhani beZpestniho opaeni,
nebo pedem neznamée situace, kterdzm byt vyznamna z hlediska bezpesti,

a jejich nasledk”

* Hrozba je dle ISO/IEC 13335-1:2004 potencialfitipa incidentu, ktera fze
mit za nasledek poskozeni systému nebo organizdoezbou niize byt
napgiklad pozéar, firodni Kkatastrofa, kraddez ifaeni, ziskani ifstupu
k informacim neoprawmou osobou, chyba obsluhy, ale i kontrola fifrdho
Gradu nebo zmna kursu ceské koruny vzhledem k evropské ém,
apod. (Smejkal, Rais 2006).

» Zranitelnost je dle ISO/IEC 13335-1:2004 slabaniteaaktiva nebo skupiny

aktiv, ktera nize byt vyuzita jednou nebo vice hrozbami.

Zasadnim krokem, ktery musi spiiest provest, pokud chce implementovat systém
fizeni rizik, je vytvdeni registru rizik a stanoveni prayadobnosti a vyznamnosti rizik
pro organizaci. V &kterych gipadech ale neni mozné hrozici rizika identifikgvat
popsat a navrhnout postup snizeni jejich dopadoonaalni chod spotmosti. Ricina
muze byt jiz v péateni obtiznosti nebo nemoznosti rizikdedem identifikovat

a v nasledné neschopnosti ovlivnit je. S timto mypezik se setkAvame v oblastech
specifické lidskécinnosti jako jsou najklad zdravotnictvi nebo socialni sluzby
(Renganathan, Babu, Sarbadhikari 2013).
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Piiklad analyzy informacénich rizik v ekonomickém oddéleni potravinarské

spol&nosti

Studie se zatfuje na analyzu inforngaich rizik v ekonomickém odteni spolé€nosti,
kterd se zabyva vyrobou potravigiéych vyrobk a napaj. Spol€nost je rozdlena
na @t oddleni (ekonomické oddeni (etni oddleni), obchodni oddeni, vyroba,
expedice se skladem a labomtokterd spolupracuji na zaj$i jednotlivych
podnikovych proces Skladovaci prostory spdaleosti jsou malé, proto je navazana

spoluprace s externi spofesti zajisujici skladovani vyrobk
Ekonomické od&eni mactyii zamsstnance:

» vedouci ekonomického odeéni - hlavni detni,

o dwve tcetni

* amzdova Getni.
Zamestnanci jsou rozfleni do ti kanceldi. Prvni kancelavyuzivaji d¢ Gcetni, druhou
hlavni Eetni a teti mzdova detni. Kazda z nich vyuziva PC s op#rian systémem
Windows 7. Hlavni Getni vyuziva také notebook. Hlavnidini vyizuje kEZnou
agendu a koordinuje veSkeré aktivity ostatnich &nankyt ekonomického odteni.
Zajistuje teSeni komplikaci spojenych s nejasnostmi v podkladposkytnutych
ekonomickému odfleni ostatnimi odélenimi nebo externimi subjekty.
Spole&nost zavedla v nedavné dobovy ERP systém - QAD/MFG Pro, jehogkteré
moduly vyuZivaji vSechny za¥fstnanky® ekonomického oddeni. VSechny moduly

nového systému jsou mezi sebou propojeny. V¥gpd technika je spravovana

zanestnancem spobdmosti specialé proskolenym pro tutdinnost.
Moduly zpistupréné zangstnankynim ekonomického o#ldni:
» ¢ast pro obchodni odteni (gehledy - ceny, prodej, reklamace)
e cast pro expedici (dodaci listy, fakturace)

e ¢ast pro ekonomickeé odkbni (iznad gristupova prava - vedouci ekonomického

odckleni ma zpistuprén cely modul)

VesSkeré objednavky (i reklamace) zakazdnikvytfizuje ekonomické odideni
v sowinnosti s obchodnim odtenim a s expedici. Expedice koordinujanosti

smluvnich dopravic a aktivity skladu. Ekonomické odéni také sleduje platebni
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moralku zakaznik a povoluje rizikové objednavky (objednavky zak&ani

kteri neuhradili jednu nebo vice splatnych faktur).
Aktiva je dleCSN 36 9790 moznétit do nasledujicich skupin:

* informace (nap: databaze a datové soubory, dokumentace, smiooagualy,

snernice),

e procesy a sluzby (n&p specifické aplikéni ¢innosti, programovani, sluzby

podporujici zpracovani informaci),
» software,

o fyzické polozky (poitatové a komunik&ni vybaveni, média, technické

vybaveni),

» lidé (naf.: zangstnanci, zakaznici).

Tabulka 9: Identifikace a oceréni identifikovanych aktiv

Typ aktiva Popis aktiva Hodnota aktiva
Databaze ekonomického adieni 4
Informace Databaze obchodniho adeni 4
Databaze expedice 4
Procesy a sluzby Pripojeni k serveru 4
Oper&ni systemy 3

SW _ _
Databazové systémy 3
_ PC 2
Fyzické polozky (HW)

Notebooky 1

Zdroj: vlastni zpracovani di€ SN 36 9790) a (Steiner 2007), 2016
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Kategorie pro oagvani aktiv - hodnota aktiv pro organizaci:
* 0 -zanedbatelna
* 1-nizka
o 2 -stedni
e 3-vysoka
* 4 -velmivysoka

v s

Pro ohodnoceni aktiv jsou pouzity kategorie 0 aprig&emz nejdlezitéjSi aktiva jsou

ozna&enacislem 4.

Tabulka 10: Identifikace vyznamnych hrozeb a zranielnosti u identifikovanych
aktiv a posouzeni pravépodobnosti, Ze se hrozby a zranitelnosti vyskytnou

Pravdépodobnost

vyskytu
zranitelnosti

Identifikovana | Pravdépodobnost Souvisejici

hrozba vyskytu hrozby zranitelnost

Mechanické poskozeni

Selhani hardware Nizka T Stredni
Nejasna specifikace
Selhani software Btdni Stredni
nastaveni IS.
. ) Nedostaténé zabezpeni
Zcizeni aktiv Nizka T Mala

Pozar, povode
Prirodni katastrofa Nizka v prostorach Mala

s instalovanymi IT.

Nedostaténa ) Nedostaténa aktualizace )
) Vysoka Velka
aktualizace software.
i i NeumysIna uprava
Neldmysina . ) i L .
N Stredni informaci vedouci k jejich Velka
modifikace . i o
Spatnému pouZziti.
Nevhodné nastaveni
Nevhodr komunikanich kanéai
nastavena Vysoka vedouci k neckné Velka
komunikace modifikaci nebo ztrdt

informaci.

Zdroj: vlastni zpracovani di€SN 36 9790) a (Steiner 2007), 2016
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Kategorie ocgovani pro hrozby:
* Nizka pravdpodobnost
» Stredni pravdpodobnost

* Vysoka pravdpodobnost

Kategorie ocgovani pro zranitelnosti:
* Mala pravépodobnost
» Stredni pravdpodobnost

* Velka prava@podobnost

Hodnoceni rizik

Hodnoceni rizik pedstavuje zejména kalkulaci rizika a hodnocenikripodle

pieddefinované Skaly rizik. Organizace se s@mabt gedevSim na kvalitativni
vyhodnoceni rizik. Vystupem je ,seznam rizik", Ktepredkladd mnozZinu hrozeb
a zranitelnosti, jejichz vyskyt by mohl vést ke aram. Vyhodnoceni rizik byva

provedeno pomoci matice rizik.

V ptipact rizika se vzdy berou v Gvahu dva pojmy, které jsomim spojeny, nejisty
vysledek a pedpoklad, Ze alespigeden z moznych vysledkie nezadouci. Jak jsou
hodnota dopadu a hodnota pré&wddobnosti kombinovanyipvypoctu rizika zélezi
dleCSN 36 9790 na volb organizace a na vybrané metogosuzovani rizika.
Vzdy musi byt zajisho zvySeni Growirizika v gipadc zvyseni kteréhokoli ze dvou

uvedenych faktai.
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Piiklad hodnoceni rizik v ekonomickém oddleni potravinaiské spolg€nosti

Jednim z fstupi pfi vyhodnocovani rizik je dleCSN 36 9790 sestaveni matice
s hodnotami rizik, kde prvni sloupec odpovida olomeémi aktiv a ostatni sloupce jsou

kombinaci hodnoty hrozby a zranitelnosti.

Tabulka 11: Matice s hodnotami rizik

Uroven hrozby

Hodnota Nizka Stredni Vysoka
aktiva Uroven zranitelnosti
mala stredni velka mala stedni velka mala stedni velka
0 0 1 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 5
2 2 3 4 3 4 5 4 5 6
3 3 4 5 4 5 6 5 6 7
4 4 5 6 5 6 7 6 7 8

Zdroj: vlastni zpracovani di€ SN 36 9790), 2016

64



Tabulka 12: Rizika stanovena pro organizaci identikovana aktiva

informaci.

D 1%
= « g o o S 3 ©
E s g g E £ 8 S | 8
= g o 8 2 = g2 2| &
> > A\
< = T T < ol 5 S 5| &
> [} - > —
o © > N ®© N
I a - o
i Nedostat&na ) ) . i
Databéaze . Vysoka Nedostatma aktualizace software. Velka 8
o aktualizace
ekonomického | 4 i _
3 Neumyslna Neumyslna Gprava informaci vedouci k jejich 3
oddileni . Stredni i o Velka 7
modifikace Spatnému pouZiti.
i Nedostat&na ) ) . i
Databéaze . Vysoka Nedostat®a aktualizace software. Velka 8
; aktualizace
obchodniho 4 i _
3 Neumyslna | NedUmyslIn& tprava informaci vedouci k jejigh 3
oddileni . Stredni . i " Velka 7
modifikace Spatnému pouZiti.
Nedostaténa 3 ) 3
3 ) Vysoka Nedostatma aktualizace software. Velka 8
Databaze 4 aktualizace
expedice Neumyslna Nelmyslna Gprava informaci vedouci k jejich 3
» Stredni . i " Velka 7
modifikace Spatnému pouZziti.
Selhéni o o i .
Nizké Mechanické poskozeni IT. r&dni 5
L hardware
Pripojeni k 4
serveru i Nevhodné nastaveni komunérdch kan&i
Nastaveni ) . 3 o 3
. Vysoka vedouci k neck¥né modifikaci nebo ztrat Velka 8
komunikace . .
informaci.
Selhanf ) o ) )
Stredni Nejasna specifikace nastaveni IS. redBti 5
; software
Oper&ni 3
systémy Nedostaténa 3 3 ) 3
) Vysoka Nedostatma aktualizace software. Velka 7
aktualizace
Selhani . o " . i
Stredni Nejasna specifikace nastaveni IS. redBti 5
. software
Datab&zové 3
systémy
Nedostat&na 3 ) . i
. Vysoka Nedostat®a aktualizace software. Velka 7
aktualizace
Selhani o o . i
Nizka Mechanické poSkozeni IT. r&dni 3
hardware
Zcizeni aktiv | Nizka Nedostateé zabezpeni IT. Mala
PC 2 Prirodni o Pozar, povodev prostorach i
Nizka . o Mala
katastrofa s instalovanymi IT.
. Nevhodné nastaveni komunékdch kanai
Nastaveni | ; | o |
) Vysoka vedouci k neclkthé modifikaci nebo ztrat Velka 6
komunikace
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Nizka Mechanické poSkozeni IT. r&dni
hardware
Zcizeni aktiv | Nizka Nedostateé zabezpeni IT. Mala
Notebooky 1 Prirodni o Pozar, povodev prostorach i
Nizka . o Mala
katastrofa s instalovanymi IT.
. Nevhodné nastaveni komunékdch kanai
Nastaveni | ; | o )
) Vysoké vedouci k neclkthé modifikaci nebo ztrat Velka 5
komunikace . i
informaci.

Zdroj: vlastni zpracovani di€ SN 36 9790) a (Steiner 2007), 2016

V tabulce jsou uvedeny pouze takové kombinace ahktivzeb a zranitelnosti, které se
v dané organizaci mohou vyskytnout. Hodnota rizjk@ identifikovana aktiva je
ziskana penesenim hodnoty rizika uvedené pro konkrétni kaatiihodnoty aktiva,
pravdEpodobnosti vyskytu hrozby a prajmbdobnosti vyskytu zranitelnosti v tabulce
¢islo 11 (Matice s hodnotami rizik) do tabul&iglo 12 (Rizika stanovend pro organizaci

identifikovana aktiva).

V uvedené tabulce jeutkzitost rizik pro vybranou organizaci rozliSenareax.

Jednotlivé kategorie trovni rizika ditsSN 36 9790 jsou:
» Prijatelné riziko 0-2 zelena
« Stredni Urové rizika 3 -5 oranzova

* Vysoka urové rizika 6 -8 cervend

Zvladani rizik

Zvladani rizik je nutné st&v na vysledcich provedené analyzy. Jeiglmd neustale
piehodnocovat Urovezbytkoveho rizika (riziko tak malé, Ze je pro sMijpijatelné
a protiopateni proti #mu se nevyzZaduje) a akceptovatelného rizika s ehted

na znény:

e organizace,
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* technologie,

« cila ¢innosti organizace a prodes

» (cinnosti implementace jednotlivych 2m
* vngjSi udalosti.

Mimo akceptovatelného rizika je v ramci proceSmeni rizik mozné identifikovat
i riziko neakceptovatelné, kteréqulstavuje zasadnirgkazku pro fjeti jakéhokoli

projektu.

VZdy je vhodné sestavit zpravu o riziku. Dopani se d¢ varianty, jedna
pro management a druhd pro pracovniky, kterym lsw&i@na implementace ogani.

Uroven rizika byva vyjadena ve stupnich (nizkajstini, vysoka).

Zvladani rizik v ekonomickém oddleni potravinaiské spolé€nosti - priklad

V nésledujici tabulce jsou shrnuty kombinace aktiwozeb a zranitelnosti,
které se mohou v organizaci vyskytnout. Jsou k piifazeny hodnoty rizika a navrhy
opateni, ktera by vzniku rizika zamezila, nebo algspnizila jeho dopady do prodes

sledované organizace.

Tabulka 13: Rizika stanovend pro organizaci identikovana aktiva a opateni
vedouci k jejich zvladnuti

%) _
o c

S g k= g g

: : - :

E T S o o
N

i Nedostat&na i . . i .
Databaze . Nedostat&na aktualizace software. 8 Pravidelna aktualizace
aktualizace

ekonomického

Neumyslna | Neumysiné Gprava informaci vedouci k jejigh

oddckleni - B ) L 7 Zélohovani.

modifikace Spatnému pouZiti.
i Nedostat&na i . . i .

Databaze . Nedostat&na aktualizace software. 8 Pravidelna aktualizace

aktualizace
obchodniho i _
. Neumyslna | Neumysiné Gprava informaci vedouci k jejigh ) o

oddileni B . 3 - 7 Zalohovani.

modifikace Spatnému pouZiti.
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@ —
= © o c
S g 5 g 5
g g = 3 g
< T S o 6
N
Nedostaténa i . . | .
i . Nedostaténa aktualizace software. Pravidelna aktualizace
Databaze aktualizace
expedice Neumyslna | Neumyslna Gprava informaci vedouci k jejigh | o
" . 3 . 7 Zalohovani.
modifikace Spatnému pouziti.
Selhani o i o .
Mechanické poskozeni IT. Cesné zaji¥ni servisu.
L hardware
Pripojeni k
serveru . Nevhodné nastaveni komunékech kanai . o .
Nastaveni i i o Nastaveni pravidel interni
. vedouci k neckiné modifikaci nebo ztrat 8 .
komunikace . i komunikace.
informaci.
Selhani o . i . ) .
Nejasna specifikace nastaveni IS. Pravideln&dland servis.
; software
Oper&ni
systémy Nedostatena i ) ) . .
) Nedostat&na aktualizace software. Pravideln& aktualizace
aktualizace
Selhani o . . . | .
Nejasna specifikace nastaveni IS. Pravideln&élana servis.
. software
Datab&zové
systémy
Nedostaténa i . . | .
) Nedostat&na aktualizace software. Pravideln& aktualizace
aktualizace
Selhani L i o .
Mechanické poskozeni IT. Cdsné zaji¥ni servisu.
hardware
Zcizeni aktiv Nedostataé zabezpeeni IT. 2 Bezpé&nostni opaeni.
PC Prirodni PoZér, povodev prostorach . 3
. . 2 Bezpénostni opaeni.
katastrofa s instalovanymi IT.
. Nevhodné nastaveni komunékech kanai . o .
Nastaveni i i o Nastaveni pravidel interni
. vedouci k neckiné modifikaci nebo ztrat 6 .
komunikace . i komunikace.
informaci.
Selhani L i o .
Mechanické poskozeni IT. Cesné zaji¥ni servisu.
hardware
Zcizeni aktiv Nedostateé zabezpeeni IT. Bezpé&nostni opaeni.
Notebooky PEirodni Pozar, povodev prostorach . 3
. . 1 Bezpénostni opaeni.
katastrofa s instalovanymi IT.
. Nevhodné nastaveni komunékech kanai . o .
Nastaveni i i o Nastaveni pravidel interni
. vedouci k neckiné modifikaci nebo ztrat 5 .
komunikace komunikace.

informaci.

Zdroj: vlastni zpracovani di€BSN 36 9790) a (Steiner 2007), 2016
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2.3.4 Informaéni management

Priklad uvedeny v fedchozi kapitole dokladaakkzitost informaci pro spoteosti
a zdiraziiuje nutnost ochrany éthto aktiv. V souvislosti s novym naziranim
na informace a s fprodem pimyslové spolénosti ve spolénost informani
(Wiegers 2008) se ¥lenil dalSi obor, ktery se problematikou informazabyva -

informani management.

Jak bylo popsano v (vodu disema prace, informéni management je dle
(Burk, Horton 1991, s. 171) definovan jako ,apligacadénich manazerskych prodgs
zejména zasad managementu pro hosodae zdroji, k spré&vinformainich zdrofi
a dalSich aktiv organizace."

Informaini management vznikl vidledku pateby zabyvat se detadj problematikou
fizeni informaci a rizik s jejichtizenim souvisejicich. Zabyva se navrhovanim,
implementaci a provozem systéna sluzeb, které zahrnuji procesy ziskavani,

zpracovani, ukladani, prezentace a distribuce imégi (Doucek 2010).

Teoretické zazemi informdaiho managementu tkio informatika, informani véda,
systémova analyza, systémové inZenyrstvi a manaeatscipliny. Technologicky
z&klad pedstavuji informéni a komunik&ni technologie (Vodé&k, Rosicky 1997).
Literatura (Burk, Horton 1991), (Franks 2013) a €€%el, Smith 2013) uvadi mnohé
definice inform&niho managementu. Jde o spojeni dvou definovanychézag
uzivanych pojm, informace a managementjepto zde fetrvava nejednoziiaost

ve vykladu.

Mezi tti zasadni fi¢iny nejednoznénosti vykladu pat dle (Vod&ek, Rosicky 1997):
* nejednoznéné chapani pojmu management,
* nejednoznéné chapani pojmu informace,

e zmena chapani pojmu informiai management v flbéhu obdobi od jeho

vzniku.

Informasnimu managementu seénuiji jak ¢esti (Vodé&ek, Rosicky 1997), (Svarcova,
Rain 2012), tak zahrami (AlIM 2014), (Knox 2013), (Robertson 2005) a (©2003)
autai. Jednotlivé tituly se zabyvaji Bu ptfimo informa&nim managementem,

nebo se tomuto tématwnuiji okrajo v ramci zpracovani jiného tématu, jakym je
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napiklad znalostni management, vyvoj infornéch systém nebo vyvoj informanich
a komunik&nich technologii.

Na zéklad studia vySe popsanych zdiojje mozné usuzovat, Ze infortmi
management byl zgatku zandien gevazrié na technicky aspekeseni. Poziji se jiz
objevuje ,transdisciplinarni* pojeti informtaiho managementu, propojeni informatiky
a manazerskych pohlédcha danou problematiku. tPaz byl nejdiv kladen zejména
na hospodarné zafidvani inform&nich proces, posléze se tiaz @esouva
na efektivitu dosahovani @ilorganizace za pomoci vypetni techniky a informanich

a komunik&nich technologii. V saiasnosti je informéni management chapan jako
piistup, ktery prostupuje cely podnikatelsky procescedou organizaci. V ramci
dnesniho trans disciplinarniho pojeti respektujiormaini management stanoveni
a dosahovani diltizené organizace a navaznost z&jisinformanich proces. Vytvari

manazerské znalostni zazemi a pomahatoagd strategické i taktické cile organizace.

Aplikace IS/IT nejsou jiz pro manazery jen cilenle grostedkem, ktery jim
prostednictvim zabezpeni jejich individualnich informaich poteb pomaha
zaji¥ovat kvalitréji manazerskeé cinnosti. Jde tedy o propojeni moderniho
managementu, informatiky, systémovyctispupi a pohled dalSich ¥dnich oboi
(ekonomie, psychologie, atp.). Misto inforfného managementu mezi¢kolika

vybranymi &dnimi disciplinami znazéwuje nasledujici obrazek.
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Obrazek 7: Misto informa¢niho managementu mezi &olika vybranymi v édnimi

disciplinami
e
.................................... v .
) | Podnikovy N\ ‘
< management ) R
PU

Projektovy
management

Rizeni
pozadavk

Risk
management

Informasni
management

Vyvoj , identifikace
a formulace

Sprava
pozadavk

Zdroj: vlastni zpracovani dle (Wiegers 2008), 2016

Mezi dalSi obory spojené s infordmm managementem patle University of South
Carolina (USC 2003) ipdevsSim takzvana "velka M", coz jsowdwni obory,
které vyuZivaji Udaje poskytované inforfnan managementem. USC ozope tyto

discipliny jako aplikace inforné@iho managementu.
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Tabulka 14: "Velka M"

Zkratka Anglicky nazev Cesky nazev
KM Knowledge Management Management znalosti
CM Content Management Sprava obsahu
PM Project Management Projektovy management
HRM Human Resources Management Rizeni lidskych zdrdj
ERM Enterprise Resource Managemeant Rizeni podnikovych zdréj
FM Financial Management Finaréni management

Zdroj: vlastni zpracovani dle (USC 2003), 2016

Informaéni management ma Siroké upkain (primyslova odvtvi, Skolstvi,
zdravotnictvi, ...). Kazda spaleost, ktera nevyuzZije moznosti inforémdho
managementu a moznosti, které ji nabizi techndiégidroje, si dle Hickse (2007)
v dneSnim konkuremim prostedi pravédpodobré nedokaze dlouhodébudrzet svou
pozici. HResto se dle zjishych informaci mnohé spaleosti inform&nim
managementem nezabyvaji a vyrazné émyn v této oblasti nepdpokladaji

ani v budoucnu.
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2.3.5 Ristup k informa&nimu managementu VCR a ve sw¥té

Informaini management je zaiten nati zakladni oblasti: procesy, technologie a lidé.

Obrazek 8: Oblasti zan®ieni informa¢niho managementu

Informasni
management

Technologie

Zdroj: vlastni zpracovani dle (InfoReady 2014), @01

Cilem inform&niho managementu je automatizace spravy a ochrafyrmaci
pro ely zachovani a vyuziti jejich obchodni hodnotyamci podnikatelskych aktivit.
Jednd se o vyuzZivani infordrdch zdroji a inform&nich schopnosti organizace
za (telem tvorby pidané hodnoty pro podnik i pro jeho zakazniky (Deim 2010).
U informaniho managementu se stgjnjako v gipack produktu, projektu,
nebo informaniho systému hovd o Zivotnim cyklu. Zivotni cyklus informaiho
managementu je popisovarznymi zpisoby. Na zaklaglinformaci uvedenych v (AlIM
2014) a (Public Works and Government Services Caga@d4) bylo pro tuto disettai

praci vytvdeno nasledujici znazamni zivotniho cyklu informéniho managementu.
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Obréazek 9: Zivotni cyklus informaéniho managementu

kde:
. Planovéani a navrhovani.
PD Plan and Design i . i )
(Gvodni studie systému)
ACDU Acquire, Create, Ziskavani, vytvéeni, odvozovani, aktualizace.
Derive, Update - (ptijem informaci)
Store, Manage, Ukladani, sprava, kopirovani, sdileni.
SMRS _ = S .
Replicate, Share (uttidéni informaci)
MPR Maintain, Protect, Udrzovani, ochrana, obnova.
Recover - (zachovani informaci)
. Archivace, stazeni.
AR Archive, Recall = o i
(zachovani informaci)
DR Delete, Remove + Odsteam, premiseni.
ub Use, Disseminate UZiti r8ni.
E Evaluate =| Vyhodnocovani.

Zdroj: vlastni zpracovani dle (AlIM 2014) a (Publi¢orks and Government Services
Canada 2014), 2016

Informatni management vychézi z pringjpkteré vyuZivaji i ostatniédni discipliny,
jejichz zajem se sousdi na oblasti spojené s vyuzitim informaci. Soukith
nejvyznamgjSich princigi prace s informacemi, ze kterych vychazi infotma

management, je uveden v nasledujici tabulce.
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Tabulka 15: Souhrn nejvyznamrgjSich principa prace s informacemi, ze kterych
vychazi informaéni management

INFORMA CNi MANAGEMENT

BrinGi Vlastnosti informaci a pravidla nutna
rincip ) ] o
pro naplnéni uvedenych principi

Utajeni

Bezpe&nost Integrita

Dostupnost

Vede ke zjisini stavu finatiniho zdravi podniku
Efektivnost Vhodné naasovani

(Ué&innost) Neduplicita

Prace zaloZena na pozZadavcich

Platnost

Kvalita Konzistentnost

Komplexnost

Jasnost

o Srozumitelnost
Sdileni

Pristupnost

Inter-operabilita

Vedeni zaznaih

Shoda Kontrolovany gistup k informacim

Ochrana osobnich Udaj

Zdroj: vlastni zpracovani dle (Government of WestAustralia 2012), (McMahon,
Lowe, Culley 2004) a (Wilson 1997), 2016

Na zéklad informaci ziskanych ze zahrani i ¢eské literatury, ndjklad (Morabito

2013), (Sidlichovska 2011), je mozné definovat edsjici ti pristupy k inform&nimu
managementu:

» Pristup zamsiteny zejména na inforndai a komunikani technologie.

(The ICT-Centered Approach)

* Pristup zamsieny zejména na informace.
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(The Information-Centered Approach)
» Pristup zamsieny zejmeéna na lidsky faktor.

(The People-Centered Approach)

Pristup zandgi‘eny zejména na informéni a komunika’ni technologie. (The ICT-

Centered Approach)

Manazeéi prijimaji tvrzeni, Ze zagteni aktivit inform&niho managementu pouze
do oblasti vylepSovani a ochrany ICT vede ke zlepsgkonnosti podniku. Kéovymi

oblastmi, ve kterych sergdpokladané zlepSeni projevi jsou:

efektivnost obchodnich operaci (finance, vyrob#stibuce),

» podpora komunikace, kterd zajisti bezproblémovégduani podnikovych

proces,

* podpora manazerského rozhodovani, poskytnuti vhaddnyinformaci

pro prognozy vyvoje trzni situacézeni podnikatelskych rizik, sdileni znalosti,

» podpora inovaci produkta podpora rozvoje sluzeb.

Pristup zandiFeny zejména na informace. (The Information-Center@gproach)

Zakladem tohoto istupu je peswdéeni, ze zppsob prace s daty uvhispol€nosti je
rozhodujici pro peménu dat v informace, které pomahaji vylepsSit fungdva
podnikovych proces Informace pomahaji vylepSit zejména tyto oblastztahy
se zakaznikem, produktové a procesni inovace, ahcharketing a finami kontrolu.
Z tohoto pohledu neni pro spoétmst zabezpeni a funknost ICT jedinou nezbytnosti
vedouci k vylepSeni podnikovych pro@ed?ozornost je nutnéémovat i zmisohim
skéru, shromad'ovani, organizaci, zpracovani a udratformaci - zfisobim prevadni

dat v informace.

Pristup zandi‘eny zejména na lidsky faktor. (The People-Centefgabroach)

Zakladni myslenkou tohotatigtupu je vira, Ze nenagimi nekterych citi spjatych s ICT

a sdilenim informaci a znalosti souvisi s chovaramsstnand a kulturnimi hodnotami
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spol&nosti. Manazg by se néli soustedit na kulturni hodnoty a chovéni spojené
s vyuzivanim informaci a ICT ve spdhsti. V gipadt informaniho managementu
se spolénosti snazi zvysSit efektivitu prace s informacenmonmci mechanist)

jako jsou nafiklad:

e data mining (Ziskavani znalosti z databazi. JeZeal®m na metodach Al,
strojového ueni, statistiky a databazovych systénideho cilem je ziskat
informace z datového souboru a transformovat jealdoby vhodné pro dalsi
pouziti.),

» signaling (Chovani, kdy jedna strana o&weérohodre predava informace druhé
straré. Napiklad zékaznik fedava prodejci informaci o své ziskovosti,

vhodnosti pro uskut&éni nakupu.),

» screening (Chovani, kdy jedna strana ossgipohodre predava informace druhé
strart. V tomto pgipact provadi vylr prodejce a rozhoduje o vhodnosti

zé&kaznika pro uza@eni obchodu.).

V postoji k popsanym fiistupim k informa&nimu managementu je v s@sné dob
patrna zmina. Zajem spolmosti se posouva od zamni se na ICT s#mem
k informacim a lidskému kapitalu. MandZesi jiz uvedomuji nutnost zahrnout
do informa&niho managementu i tzv.&kké faktory. VCeské republice se tento trend

také objevuje, aleifstup zaniteny na ICT v MSP stalergviada.

2.3.6 Divody aplikace informa¢niho managementu

Spole&nosti potebuji mit v sodasném konkuremim prostedi gehled o veSkerych
podnikovych aktivitach, jejich financovani a mozesh budouciho investovani.
Informaéni management ipdstavuje dle Vod&a a Rosického (1997) praktickou
odbornowinnost provozovanou v kontextu konkrétni organizaaetienou na vyuZziti
informaci v rozhodovacich #dicich procesech a na integrovani infoéniah zdroji
a aktivit do podnikovych procés MazZze spolénostem pomoci vylepSit rozhodovaci
procesy a efektivh nastavit ostatni podnikové procesy (Edmunds, Mo£000).

Podava manazém prehledny popis situace, ve které se podnik nachazi.
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Situace signalizujici potebu aplikace informaéniho managementu

Spole&nosti chgji vyuZivat informace efektivii. Systém spravy informaci je
vSak mnohdy nastaven nevhédnlednotlivé slozky IS mohou byt zacileny pouze
na plreéni aktivit oddleni, pro ktera byly vytvieny, a data jsou izolovana. Neni tedy
jednoduché zprostdkovat informace manaien nebo zarstnan@m jinych oddleni.

Manazetim se tak informace:
» dostanou ¥as v patebné kvali¢ a kvantit,
» dostanou v paebné kvali¢ a kvantit se zpozénim,
» dostanou i redundantni informace,
* nedostanoudbec.
Hlavni kriticka mista:

e Souwasti IS (moduly) nabizi rozdilngeSeni stejného problému, kterd vedou

k odliSnym vysledkm.
* Nedostaténa transparentnost informaci.
* Obtizna sumarizace informaci z vice zdroj
* Nedostat&nost poskytovanych informaci (kvalita, rozsah).

+ Spatna dosazitelnost informagagové prodlevy).

Prinos aplikace informaniho managementu v ramci podnikovych procas

Efektivni informa&ni management vyZaduje zainteresovani vSeckstaamd podniku,
kteri se jeho pomoci snazi implementovat podnikovoatesgii. Zandiuje se na dlezité
oblasti, které mohou podniku pomodinest okamzité vyhody a poéy pro budouci
planovani.
Reseni, které nabizi inforiérs management:

e ZlepSeni spoluprace jednotlivych atiehi podniku.

» Zavedeni vhodného IS.

» Nastaveni striktnich pravidel pro zadavani datydbésnu.
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e Systém pravidelnych repdrt
* Snadna tvorba a dostupnost repan tiSttné podob.
* Vhodné nastaveni moznostigiupu k jednotlivym sloZzkam (modurh) IS.

* Proskoleni odpasdnych pracovniik.

2.3.7 Shrnuti

Rizika, kterym jednotlivé spobeosti celi, jsou odliSna. Zakladem je rozpoznat
charakter rizika, popsat jej a redukovat v navatinoa stanovené podnikové cile
v ramci podnikového procestizeni rizik. Inform&ni rizika a jejich fizeni jsou
prednétem ceské narodni technické normy 36 9790. Uvedena netarevuje obecné
podminky pro provathi jednotlivych krok analyzy rizik (identifikace aktiv;
identifikace pravnich a byznysovych pozadgvkteré jsou vyznamné pro identifikaci
aktiv; ocerni identifikovanych aktiv; identifikace vyznamnytinozeb a zranitelnosti
u identifikovanych aktiv a posouzeni prapddobnosti, Ze se hrozby a zranitelnosti
vyskytnou) a hodnoceni rizik (kalkulace rizika; lnodeni rizik podle feddefinované
Skaly rizik; jedingna mnoZzina hrozeb a zranitelnosti, které mohou, viéstlize
se objevi, k vyznamnym ztratam; pravni, z&konné mlueni poZadavky,

které organizace uplaije, jeji obchodni partnery, dodavatele a poskyleasluzeb).

Kvalitné provedeny procesizeni rizik zajisti dle (Doucek 2010) &drmak 2007)

organizaci:
* SniZeni vyskytu nggemnych gekvapeni.
e Vyuziti prilezitosti.
» ZlepSeni planovéani, vykonu a efektivnosti.
» ZlepSeni vztain se stakeholdery (2astrénymi subjekty).
» Kvalitni informace pro rozhodovaci proces.

Hlavni nedostatky, objevujici se v rdmci procéeni rizik, jsou dle {erméak 2007)
a (Begek, Cejp, Vystal a Katolicky 2007):

e Binarni chapéni nejistoty manazery -fegpoklad pouze Uplné jistoty

nebo nemoznosti.
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* Podléhani nezdravému optimismu.

» Vyhybani se rizikovym rozhodnutim.

* NevyuZivani metod a nastéiopro podporu strategického rozhodovani.
* Absence systémuwasného upozo#mi na hrozici problém.

Dobre zvladnuté problematikdzeni rizik je pedpokladem spravného fungovani firmy.
Management spoteosti musi pracovat sigdpokladem, Ze tize dojit k negativnim
udalostem v bezgeosti informaci, které ovlivni podnikové procesyiait opateni,
kterd budou slouzit jako prdetlek pro optimalni zvladnuti naslédkezpé&nostnich
incident.

V souvislosti s novym nazirdnim na informace seclanil dalsi obor,
ktery se problematikou informaci zabyva - infotmia management. Inforniai
management vznikl v idledku poteby zabyvat se detadlji problematikou fizeni
informaci a rizik s jejichtizenim souvisejicich. Dle Doucka (2010) je moZngspb
informani management jako &ba tizeni informaci z jednohd vice zdrofi a jejich
distribuci jednomu nebo viceftigmaoim, pricemZz management je zde vniman
jako organizace a kontrola, zpracovani a denil informaci. Teoretické zazemi
informaniho managementu tiioinformatika, informani véda, systémova analyza,
systémove inzenyrstvi a manazerské discipliny. necyicky zaklad pedstavuji

informani a komunikani technologie.

Informatni management byl zpatku zandten pevazr na technickéreSeni uloh.
Pozdiji se jiz objevuje ,transdisciplinarni“ pojeti infmatniho managementu,
propojeni informatiky a manazerskych pohiiath danou problematiku. V stasnosti

je informani management chapan jakoigtup, ktery prostupuje cely podnikatelsky
proces a celou organizaci. V ramci dneSniho trasesiglinarniho pojeti respektuje
informaini management stanoveni a dosahovéarii iddené organizace a navaznost
zajiseni informanich proces. Vytvati manazerské znalostni zdzemi a pomaha

zaji¥ovat strategicke i taktické cile organizace.

Informaini management se snazi pracovat s pojmy jako j&ikornebo informace,
objasnit je a vysitlit zejména manazém (vedoucim pracovnikn) podniki,
jak s touto problematikou nakladat. Uhel pohledu afaast fizeni rizik se v3ak

u informaniho managementu a ostatnichdnich disciplin, jakymi jsou néiklad
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podnikovy management, projektovy management nelgk nmanagement lisi
(Savolainen 2007) v zavislosti na tom, co je hlavrgiedmétem jejich zkoumani.
V ramci pgredkladané disertai prace je informé&ni management chapan ve smyslu
nasledujici specifikace: “Inforndai managementipdstavuje vesSkeré aktivity spojené
siizenim informaci v ramci vSech standardnich i metdednich procés probihajicich

v rdmci ¢innosti zajisovanych podnikatelskymi subjekty nebo subjekty fmbicimi

se ve veéejné sfée, za delem vytvdeni gidané hodnoty pro danou organizaci,
pro spolénosti, které s touto organizaci spolupracuji i j@d zakazniky. Je postaven

na ¥ech piltich, kterymi jsou lidé, technologie a procesy.”

Bez informaci by pro podniky nebylo mozné zzigat vesSkeré podnikové aktivity.
Zejména terciarni sféra zavisi pt¢awna informacich a jejich efektivnintizeni.
V literature (USC 2003), (Weick 2009) je mozné nagkalik tvrzeni, kterymi se da

shrnout sotasny nahled na informace a infokmamanagement takto:

» Zpracovani informaci se stalo jednou z i&gditejSich podnikovych aktivit.

ICT jsou ve s¥té obchodu vSudyiitomné.
* Informaini management se stal nezbytnoucgati podnikani.

» Schopnost pracovat s informacemi (IT skills) je mowasné zamrstnance

nezbytnosti.

* Funk¢nost sodasnych aplikaci informiho managementu vychézi z pokroku

ve vyvoji informanich technologii a zpracovani informaci.
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3. Vyzkum v oblasti informaé¢niho managementu a aplikace

jeho principa v ramci podnikovych procesi

3.1 Expertni rozhovory

V této casti disertani prace jsou shrnuty informace ziskané geatictvim expertnich
rozhovoii. Hlavnim cilem bylo zjistit, do jaké miry dochazijednotlivych vybranych
podnikatelskych subjektk zaleréni fizeni informanich rizik mezi ostatni podnikové
procesy. Owiovanou hypotézou byla, mimo jiné, nizka umdveahrnuti fizeni

informacnich rizik do podnikovych aktivit vybranych podnikéskych subjeki.

Pro (East na expertnich rozhovorech byli kontaktovaniardixi z oblasti Getnictvi
a informa&nich technologii, kié pracuji v MSP. MSP jsou dle (European Commission
2003) vymezeny takto:

Za stedniho podnikatele (MSP) se povazuje podnikatdugo
a) zamgstnava médxinez 250 zawstnand, a

b) jeho aktiva/majetek népsahuji korunovy ekvivalentastky 43 mil. EUR

nebo ma obratffjmy negesahujici korunovy ekvivalegéstky 50 mil. EUR,

c) minimalre 75 % zakladniho kapitdlu a hlasovacich prav jeviastnictvi

podniku.
Za malého podnikatele se povazuje podnikatel, pokud
a) zanestnava méknez 50 zarstnand, a

b) jeho aktiva/majetek, nebo obrafjmy negesahuji korunovy ekvivalent
10 mil. EUR,

c) minimélre 75 % zéakladniho kapitalu a hlasovacich prav jewiestnictvi
podniku.

Za drobného podnikatele se povaZzuje podnikatelgok
a) zamestnava médxnez 10 zakstnand, a

b) jeho aktiva/majetek, nebo obrdfjmy negesahuji korunovy ekvivalent
2 mil EUR,
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c) minimélre 75 % zéakladniho kapitalu a hlasovacich prav jewiestnictvi
podniku.

O &kast na expertnich rozhovorech byli pozadani praicdznpodnikatelskych subjekt

v zapadnichCechach. Dotazovano bylo 40 zastup®SP. Mnohé spolaosti
v8ak vyhodnotily pokladané otazky jak#ili$ detailni, a proto se z obavy o zneuZziti
citlivych internich informaci rozhodly informacepuaskytnout.

Informace poskytlo progdnictvim svych zastupc15 podnikatelskych subjakt
Ucastnikim rozhovot byly kladeny otazky, které se tykaji inforamého managementu
aftizeni rizik v ramci IS, ktery je spaleostmi pouzivan. Respondenti byli poZzadani
0 provedeni z&¥né analyzy situace v oblasti inforéméch rizik v podniku, kde pracuiji.
Ne vSechny oslovené spoimsti strénou analyzu poskytly. Potllb se vSak zajistit
informace o pouzivaném IS a jeho moznych Uskaligskané informace jsou shrnuty

v nasledujictasti prace.

3.1.1 Ramec expertnich rozhovar

V ramci expertnich rozhovar byli osloveni zastupci podnikatelskych subjekt
jejichz organizani struktura odpovida pozadawhk, které jsou na & vyzkumem
kladeny (existencedétniho/ekonomického odkkni, gredpoklad uzivani podnikového
informaniho systému). VSechny oslovené subjekty &dnavaji pracovniky, kie se

staraji o vedenidetnictvi, existuji zde detni/ekonomicka odieni.

V ramci vyzkumu byla analyzovana rizika, ktera spodnicich vyskytuji v souvislosti
s pouzivanim informmich systém. Byly zkouméany zejména mozné dopady
sledovanych rizik na procesy probihajici ve vybcmyodnikatelskych subjektech
véetré uvedeni zji&inych moZznosti sniZzeni jejich vlivu na dalSiimth podnikovych
¢innosti. Mira zahrnutfizeni inform&nich rizik do podnikovych procéssledovanych
subjekfi se liSi. &tSina respondefit uvedla, Ze ve spalaosti neni informeéni
informacni rizika v zasa#lfidi a maji upraven Zgobiizeni rizik obect. Rizika jsou
vSak fizena spiSe intuitiv) bez hlubSi znalosti teorie infordrdho managementu

a terminologie s nim spojené.

V piipac, Ze byl respondent ochoten poskytnout informadaépro sestaveni registru

rizik, byla na zaklagl ziskanych dat sestavena tabulka. Hodnoceni riii
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provedeno podle metodiky uvedené GBN 36 9790 (ohodnoceni aktiv, hrozeb,
zranitelnosti a matice s hodnotami rizik) a v odigopréci, kter4 se touto tématikou
zabyva (Steiner 2007).

Pro ohodnoceni aktiv byly pouzity nasledujici katigs

* 0 - zanedbatelna hodnota

* 1 -nizka hodnota

* 2 -stedni hodnota

* 3 -vysoka hodnota

e 4 -velmi vysokéa hodnota
Kategorie ocgovani hrozeb byly:

* Nizka pravdpodobnost

» Stredni pravdpodobnost

* Vysoka pravdpodobnost
Kategorie ocgovani zranitelnosti byly:

* Mala pravépodobnost

» Stredni pravdpodobnost

» Velka pravépodobnost

Tabulka 16: Hodnoceni rizik - matice uvedena CSN 36 9790

Uroveii hrozby
Hodnota Nizka Stredni Vysoka
aktiva Uroven zranitelnosti
mala stredni velka mala skedni velka mala skedni velka
0 0 1 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 5
2 2 3 4 3 4 5 4 5 6
3 3 4 5 4 5 6 5 6 7
4 4 5 6 5 6 7 6 7 8

Zdroj: vlastni zpracovani di€ SN 36 9790), 2016
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K jednomu aktivu mZe existovat vice rizik. Stejné riziko seube vyskytovat
u riznych aktiv. Pojmem ,aktivum“ neni mysleno pouzetiakn v tom smyslu,
v jakém jej pouziva finami etnictvi. Aktivem je mySlen i jakykoli proces,

ktery v (Eetnim oddleni probiha.

Kategorie Grovni rizika byly nastaveny di&SN 36 9790 a odliSeny takto:
Prijatelné riziko (Nizké) 0-2 P

Stredni Urové rizika 3-5 S

Vysoka urové rizika 6-8 V

Zaznamy péizené v ramci kvalitativniho &ehi, expertnich rozhovdr zangreného
na inform&ni management a aplikaci jeho principg rdmci podnikovych procés
oslovenych subjekt jsou z@azeny na konec prace. Jedna seritolpu C - Vystupy

expertnich rozhovdr

3.1.2 Hodnoceni expertnich rozhovar - zawreéna zprava

V rdmci expertnich rozhovarbylo osloveno 40 podnikatelskych subjekinformace

z oblastifizeni rizik IS bylo ochotno poskytnout 15 resported)spisnost dotazovani
je 38 %. Z patnacti respondénjich bylo 9 ochotno provést #bnou analyzu rizik

v ramci ekonomickéhotietniho oddleni spolénosti. V gipac shroma#’ovani udaj

pro sestaveni registru rizik byla @Spost dotazovani 23 % (ze vSech oslovenych

spole&nosti).

Obréazek 10: Usgdnost ziskavani informaci v ramci expertnich rozhoori

23%

O spolenosti, které odmitly poskytnout informace
W spolenosti, které poskytly informace o IS
O spoleEnosti, které poskytly informace o IS a informace analyzu rizik

Zdroj: vlastni zpracovani, 2016
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Odpowdi na pokladané dotazy povazovali zastupci oslogkenypodnikatelskych
subjekfi za citlivé interni informace. Z tohotaidbdu je pdéet oslovenych podnik
jejichz zastupci se rozhodli informace neposkytroobavy o jejich zneuZziti, relatign

Vysoky.

Jednim z ddich cila disert&ni prace bylo zhodnoceni s@msného stavu zahrnutzeni
informatnich rizik do podnikovych procésvybranych subjekit podnikatelské sféry.
S ohledem na existendi bdliSnych pistupi k informanimu managementu popsanym
v reSersnicasti této prace {stup zaniieny zejména na inforndai a komunikani
technologie; fistup zamdfeny zejména na informacejfigtup zamifeny zejména
na lidsky faktor) a na stanoveny cil disénia prace byly otazky pokladané
responderiim v ramci expertnich rozhovorsmeiovany do ti zakladnich okruix
informani  systém  spolmosti  obect, informa&ni  systém  pouZivany

ekonomickym/detnim oddlenim specificky &izeni informanich rizik.

Nasledujici tabulky (Tab. 17, 18, 19 a 2Geldedr shrnuji informace ze vSechi t
zkoumanych okruln V n¢kterych gipadech byli respondenti ochotni poskytnout
i informace patebné pro sestaveni registru rizik. Respontlektiei se rozhodli takto
detailni informace poskytnout, vSak byl relativmizky paet. Informace nutné
pro sestaveni registru rizik js@asti respondefaitpovaZzovany za takugérné, Ze jejich

zverejnéni neni mozné.
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Tabulka 17: Technické vybaveni a pouzivany IS obeérh)

Technické vybaveni = >
g '©
(v ks) 2 s
> | 8
0 = | 20
> 2 o
- = a8 E
. . N % = 5 o=
Nazev spolénosti X N g b= 2 3
8|3 |28 N = B o
O o > =] > N o
S| glg |z £ s | § E
O [7p] = o O X
z e S 3
) X 17
© T
(@] Z
Respondentisio 1 31 10 4 PREMIER 6 omezeng
. CSB,
Respondentislo 2 100 | 15 30 5a2 omezena
NETTO
Respondentisio 3 3 1 1 0 POHODA 14 neomezerfa
Respondentislo 4 0 1 0 1 ABRA 21 neomezena
Respondentislo 5 8 3 1 3 Money S3 15 omezena
Respondentislo 6 0 JKR. 17 omezena
Respondentislo 7 18 6 3 0 HSF Flex 19 omezena
Respondentisio 8 11 0 1 1 K2 8 omezena
Respondentislo 9 4 2 1 0 neuvedeng 15 omezena
Respondentislo 10 2 1 0 0 neuvedend 9 omezena
Respondentislo 11 4 3 1 1 ABRA 21 neomezena
Respondentislo 12 2 1 1 1 PREMIER 4 omezena
Respondentisio 13 16 5 4 8 Ekonom 5 omezens
Respondentislo 14 0 JK.R. 17 omezena
Respondentislo 15 7 0 1 1 vlastni 18 neomezena

Zdroj: vlastni zpracovani, 2016
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Tabulka 18: Technické vybaveni a pouzivany IS obeérB)

Zabezpeeni IS L g
\E (%] ]
s 2 gL
€ < 2 o K
@© i) *C>5 Qo % O
. , > ] S 2 B 5
Néazev spolénosti o = o o > B 8
o = ‘o o c [ © ®
> o = c ) ‘;\ 0 <
> = m g ;(7) ) L
2 | & < T 2 B
=2 o N s E
c w o] &
< 0 N
; vlastni )
Respondentisio 1 X X denrg _ | nejsou| ano
zangstnanci
vlastni
Respondentislo 2 X X denrt | zam¥stnanci +| obcas | ano
dodavatel
; externi )
Respondentisio 3 X X denre nejsou| ano
zangstnanec
Respondentislo 4 X denrg externi firma | nejsoy ang
Respondentislo 5 X X denrg dodavatel IS | ¢asto ne
1xdenré
Respondentislo 6 X X Ixtydrg | externifirma | obas | ano
Ixrocné
Respondentislo 7 X X denre dodavatel IS | nejsoy an
Respondentisio 8 X denrg externi firma | nejsoy ang
, vlastni
Respondentislo 9 X denrg | obkas | ano
zangstnanci
vlastni
Respondentislo 10 X X denrt | zam¥stnanci +| obcas | ano
dodavatel
Respondentisio 11 X denrg externi firma | obas | ano
Respondentislo 12 X X denre externi firma | obas | ano
vlastni
Respondentisio 13 X X denrt | zanm¥stnanci +| obtas | ano
dodavatel
1xdenrs
Respondentislo 14 X X Ixtydrg | externifirma | obBas | ano
Ixrocné
Respondentislo 15 X denrg externi firma | nejsoy ang

Zdroj: vlastni zpracovani, 2016
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Tabulka 19: IS pouzivany ekonomickym/@etnim oddélenim spolé&nosti

Oblast
Géetnictvi je

reSena

cg )E
K g
2 >
o = <
2 5 3 o
. . : Q > % T c<
Néazev spolénosti S - < = S g
E E| 5 0 <= = o ®©
> o = > o =
S E| S G 38 = o
8 8| g w 2 = =
n oD o = () =
© 0|3 2o S o
E o S %2} % (7))
@ o = [%)]
n s L -
Respondentisio 1 X nejsou | - ano
. rizné
Respondentislo 2 X ohcas ano
(update, upgrade)
Respondentislo 3 X nejsou | - ano
Respondentislo 4 X nejsou | - ano
Respondentislo 5 X gasto | - ne
renos dat, vypadk
Respondentislo 6 X obtas P _ ypacty ano
internetu
Respondentislo 7 X nejsou | - ano
Respondentislo 8 X nejsou | - ano
; spiSe
Respondentislo 9 X obkas | 0 -
ano
; bézné uzivatelské a
Respondentislo 10 X obtas . ) ano
provozni problémy
; bézné uzivatelské a
Respondentisio 11 X ohtas i ) ano
provozni problémy
Respondentislo 12 X ohbcas mechanické ano
; bézné uzivatelské a
Respondentislo 13 X obtas . ) ano
provozni problémy
renos dat, vypadk
Respondentislo 14 X obtas P . ypacty ano
internetu
Respondentislo 15 X nejsou | - ano

Zdroj: vlastni zpracovani, 2016
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Tabulka 20: Mira zahrnuti informa éniho managementu mezi podnikové aktivity

S _ =
9, g S = i
8_ i, © )g \© ;x
w & ¢© € > 3 X X 3
c o @ B > o N QO N <
N E y— — o ey 2] = o
£ | . — © o c c — S @ > =}
Néazev spolénosti c g g = O ® 2 s %8
g5 | B85 g = |3 3 3
S E g c o B 2 o & 2
o = = 8 @© ©° © O ®© >
o — c o ©
o o & 8 D
(O] Q. E >
04 0 o
Respondentislo 1 ne ne ne ne
Respondentislo 2 ano ne ne ne
Respondentislo 3 ne ne ne nevi
Respondentislo 4 ano ne ano | -
Respondentislo 5 ne ne ano | -
Respondentislo 6 ano ano v zasgdhno | -
Respondentislo 7 ano ano ano | -
Respondentislo 8 ne ne ano | -
Respondentislo 9 ano ne ne ne
Respondentislo 10 ano ano ne | @ -
Respondentislo 11 ano ne ano | -
Respondentislo 12 ano ano ano | -
Respondentisio 13 ano ano ano | -
Respondentislo 14 ano ano v zasgcno | -
Respondentislo 15 ano ano ano | -

Zdroj: vlastni zpracovani, 2016
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Technické vybaveni a IS obeagh

Na zaklad informaci poskytnutych respondenty bylo Zjigi, Ze je ve sledovanych
spole&nostech ¥novana dostatea pozornost technickému vybaveni.étdina
spole&nosti poskytla fesné informace o pouzivanych slozkach hardwar@rimni
se jedna o ERP systém. Typ pouzivaného systémwol@gn w prvnifadt na zaklad
vyhodnoceni finalnich pozadavkkteré na & spole&nost ma (nastaveni uzivatelského
prostedi, rychlost prace s daty, kompatibilita s jinysystémy, provazanost modul
a jiné). DalSimi kritérii pro volbu vhodného IS {soajiklad: cena, dostupnost servisu
nebo reference ostatnich uzivatslystému. V oblasti MSP stéle hraje velnileZitou
roli cena nakupovaného produktureBto je vSak ip vybéru vhodného dodavatele
kladen diraz nejen na cenu, ale také na hodnoceni kvalityupmaného IS.
Spole&nosti si jiz uédomuji, Ze v pfipact poarizeni nebo vylepSeni inforrfriho
systému se jedna o dlouhodobou investici, ktef@anposunout podnikové procesy
vpied (v gipad nakupu vyhovujiciho IS), nebote zandstnaném spol€nosti praci

znesnadnit (v idpack volby nevhodného IS).

Zabezpéeni dat (informaci) se téh u vSech sledovanych spdmosti omezuje
na oblast technického vybaveni. ¢étSinou  bylo uvasho zabezpegeni dat
prostednictvim antivirového programu a'e¥ého firewallu. DalSim uv@&dym prvkem
zabezpeéeni je denni zalohovani dat na zaznamova média @D, flashdisc),
internetova Ulozigt server nebo jiné pevné disky. Spravu infatnmibo systému
si spol€nosti  zajifuji samy prosednictvim svych vySkolenych pracovijk
nebo vyuzivaji sluzeb dodavatele nebo externi gpokdi. Vyskyt problém spojenych
s inform&nim systémem neni podle poskytnutych uddayilis casty. Pokud
se jiz problémy vyskytnou, jedna se spiSe o0 provgmiize spojené s nastavenim
technického vybaveni, které Ize p&nmé snadno a §as odstranit. ¥tSina spolé&nosti

uvedla, Ze je s pouzivanym IS spokojena.

Trend zahrnuti sledovani lidského faktoru byl poévr jen v Bkolika spol€nostech.
Zabezpéeni sledovani rizik spojenych s lidskym faktorem w#Sin¢é sledovanych
spol&nosti stéle neni &ovana dostat®a pozornost. Spaleosti edpokladaji,
Ze monitoring informénich rizik souvisejicich s lidskym faktorem nenitmy
neba@ mozné negativni zasahy ze strany gstmand teSi jiz nastaveni podnikového IS.

VSechny spolénosti shodi uvadiji, Ze jednim ze zabezgmvacich prvk je nastaveni
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omezeného istupu k informacim, které IS poskytuje (nastaveidnych Grovni
piistupi k jednotlivym moduim 1S). Jako dalSi prvek zabezpai byla uvadna
personalni politika spot@osti. Zanérem vylErovych fizeni na #izné pozice v ramci
spole&nosti je omezit mozné negativni dopady na infamiazakladnu spotaosti
zpisobené selhanim lidského faktoru jiz predhictvim hodnoceni osobnostnich kvalit
piijimaného zaréstnance.

V MSP v podminkachCeské republiky, resp. zapadni€lech, v sotiasnosti stale
pievliada pistup k inform&nimu managementu za&ieny zejména na inforniai
a komunik&ni technologie. Na zakladinformaci poskytnutych v ramci expertnich
rozhovofi Ize dovodit, Ze si manaiezatinaji uwdomovat nutnost zahrnuti lidského
faktoru do pohledu na informiai management. KeSeni, které je podle zahramich
literarnich zdraj (Dias 2001), (Morabito 2013) idealni, kiigtupu zam¥enému
zejména na lidsky faktor, se ale zatim neproprdcovwa nékterych spolénosti
se jiz objevuji naznaky zavé&d novych prvk dofizeni rizik, vysledkem je vSak zatim

jen jisty posun k fistupu zamsfenému zejména na informace.

IS pouzivany ekonomickym/&etnim oddélenim spol&nosti

Z informaci poskytnutych v rdmci expertnich rozhavaryplynulo, Ze ve #tSing
spole&nosti je v ramci ekonomickéh@gtniho oddleni vyuzivan getni modul ERP
systému. Problémy spojené s nastavenim a funkceminibio IS jsou &Sinou
provozniho charakteru. Jedna se zejména o potiikl&z souvislosti se zabezfanim
funkénosti  technického vybaveni. Servis je z&i#&n bu’ vlastnimi silami
nebo v sodinnosti s dodavatelem |IS.

Mira zahrnuti informa ¢éniho managementu mezi podnikové aktivity

S pojmem inform&ni management se jiz setkalo jedenact z patn&gbrelent. Sedm

z nich inform&ni management akti¥nvyuziva, jedna se vSak spiSe oistup

k informanimu managementu z&heny zejména na informiai a komunikani
technologie. V deseti ifpadech respondenti uvedli, Ze provadi analyzuk.rizi
Ne ve vSech ipadech je vSak pro prov&mk aktivity pojem ,analyza rizik" vyuzivan.
Spole&nosti analyzu provadi spiSe intuitivnimiaspbem, bez hlubsi znalosti metodik

pouzivanych prdizeni rizik. Nefasgji je intuitivné postupovano v intencich metodiky
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IPR (Identifikace procds a rizik), kterou popisujiCSN 31000 (ISO 31000)
aCSN 36 9790 (ISO 36 9790).

Informace patebné pro zpracovani registru rizik v ramci ekond®@imo/Eetniho
odctleni spolénosti poskytlo (v #izné kvalig) dewt responderit Kategorie Urové
rizika byly nastaveny dIESN 36 9790 a odliSeny takto:

Prijatelné riziko (Nizké) 0-2 N
Stredni Urové rizika 3-5 S
Vysoka urové rizika 6-8 V

Ve sledovanych podnicich byla identifikovana rizika vSechiech kategoriich Grown
rizika. NejwtSi paet uvedenych rizik spadd do kategorie ,vysoka utoxigika“,
rizika, u kterych je dekavan zasadni dopad do podnikovych aktivit. Rizkanalym
dopadem do podnikovych aktivit, fitelna rizika, se v ekonomickycléétnich
odctlenich sledovanych spdaleosti vyskytuji v deviti fipadech. Ostatni identifikovana
rizika spadaji do kategorie oztemé jako ,stedni UGrové rizika“. Lze fici,
Ze ve sledovanych spéleostech je nutné podniknout ofeti, ktera povedou ke zme
stavajicich podnikovych prodesa jejich nastaveni. Rizika, s nimiziighazeji
zamestnanci ekonomickéhotatniho oddleni do styku jsou &tSinou provozniho
charakteru. Jen wkolika méalo gipadech se objevila i neimysina Gprava informaci.

VétSinou se v registrech rizik vyskytovala rizika gakedostatna aktualizace SW
(uvactny stupaé rizika V, S) nebo nevhodné nastaveni komunikaceedgna rizika
vétSina respondefitpovazovala za rizika, ktera je mozmsSit, nebo jim lze f@dchazet.
V tomto snéru jiz byly vyvinuty aktivity sngfujici k naprag nékterych podnikovych

proces.
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Tabulka 21: Kategorie urovné rizika v jednotlivych sledovanych spolénostech

Kategorie Urovné | Sledované spolénosti - MnoZstvi rizik v jednotlivych kategoriich
rizika 1 2 3 4 5 6 7 8 9
N - nizka 2 1 1 2 1 0 0 2 0
S - stedni 1 1 0 3 1 1 3 2 2
V - vysoka 5 4 2 4 4 4 2 5 3
Zdroj: vlastni zpracovani, 2016
Obrazek 11: Zastoupeni jednotlivych kategorii Grove rizika
v ekonomickém/&etnim oddéleni sledovanych spoknosti
<
N
H)
c
8
=]
2 -
: B B || i
i)
©
: ]
1 2 3 4 5 6 7 8 9
Respondenti
O nizka Grové rizika @ stredni Grové rizika O vysoka Urové rizika

Zdroj: vlastni zpracovani, 2016

Obrazek 12: Kategorie urovre rizika ve sledovanych spol&nostech - procentualni
vyjadieni

25%

O nizka Grova rizika B stredni Grové rizika O vysoka Grové rizika

Zdroj: vlastni zpracovani, 2016
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3.1.3 Shrnuti

Tato ¢4st prace sumarizuje a hodnoti informace ziskaonétednictvim expertnich
rozhovoii. Osloveno bylo 40 podnikatelskych subjekinformace z oblastiizeni rizik
IS bylo ochotno poskytnout 15 respondert nichz 9 bylo ochotno proveést i&mou

analyzu rizik v rAmci ekonomickéh@ktniho oddleni spolénosti.

Aby bylo mozné zhodnotit sdasny stav zahrnutitizeni informanich rizik

do podnikovych procés u vybranych subjekt podnikatelské sféry, byly otazky
pokladané respondemh v rdmci expertnich rozhoviorrozctleny do ti zakladnich

okruhi: informaini systém spolaosti obecd, informani systém pouzivany
ekonomickym/detnim oddlenim specificky &izeni informanich rizik.

Na zaklad informaci poskytnutych respondenty bylo Zjigi, Ze je ve sledovanych
spole&nostech ¥novana dostat@a pozornost technickému vybaveni, infoémiarizika
spojena se selhanim lidského faktorud’bnejsouteSena wbec, nebo jsoureSena

v omezené nie. Spolénosti gedpokladaji, Ze monitoring inforraich rizik
souvisejicich s lidskym faktorem neni nutny, nebwzné negativni zasahy ze strany
zanestnand fesi jiz nastaveni podnikového IS. Infokmarizika spojena s lidskym
faktorem vSak #Sinou nevyplyvaji z aktivnich negativnich zasahale spise

z nepozornosti, nepadku a dalSich, zdanbwrivialnich faktof.

V MSP v podminkachCeské republiky, resp. zapadni€lech, v sotiasnosti stale
pievliada pistup k inform&nimu managementu za&ieny zejména na inforniai
a komunik&ni technologie. Spoémosti fidi informani rizika i rizika obec#t spise

intuitivnim zpisobem, bez hlubsi znalosti metodik pouZivanychifzeni rizik.
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3.2 Dotaznikové Sdteni

V této casti disertani prace jsou uvedena zjigi z oblastifizeni informg&nich rizik
v ekonomickych odé&enich vybranych podnikatelskych subjektinformace byly
ziskany prosednictvim dotaznikového %ehi na téma Rizeni informa&nich rizik
v organizaci". Hlavnim cilem provedeného vyzkumuobystejré jako u expertnich
rozhovoii popsanych vigdchozicasti prace, zjistit, do jaké miry dochazi u oslowdm
podnikatelskych subjektk zaleréni fizeni informanich rizik mezi ostatni podnikove
procesy. Dotaznikové §ehi n¥lo znovu owfit autokinu hypotézu o nizké Udrovni
zahrnuti tizeni inform&nich rizik v ramci podnikovych aktivit vybranych
podnikatelskych subjekt

Dotaznik, uvedeny v ifloze disertani prace, byl vytviéen prostednictvim sluzeb

nabizenych spodmosti Survio s.r.0. Tubjej 22 otdzek z nasledujicich okiuh
e Okruh 1 - zakladni udaje o zkoumaném subjektu.
e Okruh 2 - informé&ni systém organizace obe&cn
e Okruh 3 - @etni informa&ni systém specificky.
e Okruh 4 -tizeni rizik.

Okruhy vSak nejsou, s ohledem na zkuSenosttezighoziho vyzkumu, v dotazniku

odckleny.

3.2.1 Ramec dotaznikového S&tni

Seteni prokhlo od dubna 2015 do ledna 2016. @ast na vyzkumu byli pozadani
zastupci podnikatelskych subjéktybranych podle nasledujicich kritérii:

« spole&nost fisobi v oblasti zapadniakech,

* na zaklad informaci o spolénosti lze pedpokladat existenci jejiho

ekonomického/Eetniho oddleni,

* na zaklad informaci o spolénosti Ize pedpokladat vyuziti informaniho

systému v ramci podnikovych proges

V souvislosti s nutnosti identifikovat vhodné resgenty, byla o pomoc pozadana
i zastupky® Okresni hospodéké komory Klatovy, kterd& pomoc nejprvéigtibila,
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ale posléze spolupréaci, s odkazem ##i§mou citlivost pozadovanych dat, odmitla.
Na zaklad zvolenych kritérii byli autorkou vytipovani a oskni zastupci
300 podnikatelskych subjekt Vybranym respondeiin byl elektronickou formou
zaslan dotaznik se stym vyswtlenim divodu a cile provashého vyzkumu
a s Zadosti o jeho vypini. Dotaznik byl dostupny na webovych strankacHesposti
Survio s.r.o., progédnictvim jejichz sluzeb byl vytven. Velké mnozstvi spaleosti
vyhodnotilo pokladané otazky jak@ils detailni, a proto se z obavy o zneuziti cittikx

internich informaci rozhodly S&ini nedastnit.

S ohledem na uvedenou skirtest nebyla navratnost dotazinik prvnich ngsicich
provad&ného Saeni dostaténd, proto bylo nutné oslovit zvolené spwlesti znovu.

Z davodu nizké navratnosti dotaziilkbyla pipravena i listinnd podoba dotazniku,
ktera byla vybranym respondént piedloZzena autorkou osobin V souvislosti

s neexistenci oficialniho seznamu podnike kterém by bylo mozné hledat vhodné
respondenty a s obavami spwiesti o zneuZiti internich informaci, neni vyzkurtéto
oblasti jednoduchy. Korkea navratnostinila 63 dotaznil, coz gedstavuje 21 %.
Autorka se pesto domniva, Ze vzorek (63étpiskanych dotaznii je dostaten¢ velky

a postauje k identifikaci a generalizaciékterych hledisek implementace a nasledné
aplikace postup fizeni informa&nich rizik, resp. metody IPR, kterd je univerzalnim
nastrojem pro odhalovani rizik a jejici@n, v podnikoveé praxi.

3.2.2 Informaéni management a aplikace jeho princip v ramci podnikovych

proceai jednotlivych respondenti - dotaznikové Sateni

V ramci vyzkumu byla sledovana mira zahrnutizeni inform&nich rizik
do podnikovych procésa zpisob, kterym jsou rizika ve spéleostitizena (pouzivana
metodikatizeni rizik). \&tSina respondefituvedla, Ze ve spataosti neni informéni
7e se spolmosti inform&nimi riziky v zéasad zabyvaji. Ridi je v3ak ¥tSinou
intuitivné. Informani management a terminologii s nim spojenou nepaiizi

Odpowdi na jednotlivé otazky dotazniku jsou shrnuty nize
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Otazka ¢. 1: Do které z nize uvedenych skupin p#i VaSe spolénost?

V ramci identifikace vhodnych respond&nbyly zvaZovany spotmosti pisobici
v oblasti zépadnich Cech, jejichz sotasti je s vysokou pra¥dodobnosti
ekonomické/detni oddleni, a u kterych Izefpdpokladat vyuziti inform#iho systému
v ramci podnikovych procés Byli osloveni zastupciit set podnikatelskych subjeit
Z nichZ tSinu tvaily podniky spadajici do kategorie MSP.

Tabulka 22: Clenéni respondenti dotaznikového Sateni podle velikosti

] ) Pocet Podil
Velikost podniku
respondenti respondenti
Malé a stedni podniky 61 96,8 %
Velké podniky 2 3,2%
Celkem 63 100 %

Zdroj: vlastni zpracovani, 2016

Obrézek 13: Clenéni respondenti dotaznikového Seteni podle velikosti

|
L 968%

O velké podniky
@ malé a sedni podniky

Zdroj: vlastni zpracovani dle (Survio 2016), 2016
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Otazka¢. 2: Do jaké oblasti spada pedmét podnikani Vasi spol€nosti?

Vybér responderit nebyl omezen ifednttem podnikani spotmosti. Resto byla

za (telem ziskani detaijSich udaj o respondentovi pokladana tato otazka.

Tabulka 23: Clenéni respondenti dotaznikového Sateni podle predmétu
podnikani

Predmét podnikani Pocet
- klasifikace dle NACE respondenti

Rostlinna a zZivéiSna vyroba 1
Vyroba potravinékych vyrobk 8
Vyroba chemickych latek a chemickyckpravki 8
Vyroba pryZzovych a plastovych vyroibk 1
Vyroba kovovych konstrukci a kovéldych vyrobki, kroms stroji a zd&izeni 7
Vyroba a rozvod elekiny, plynu, tepla a klimatizovaného vzduchu 2
Shroma#ovani, skr a odstréovani odpad, Uprava odpaidk dalSimu vyuziti 1
Vystavba budov 2
Specializované staveb&ihnosti 8
Maloobchod, krord motorovych vozidel 3
Pozemni doprava 1
Skladovani a vedlejginnosti v dopray 2
Telekomunik&ni ¢innosti 2
Cinnosti v oblasti informénich technologii 4
Pravni a Getnickéginnosti 7
Architektonické a inzenyrsk&nnosti; technické zkouSky a analyzy 5
Sportovni, zdbavni a rekrgd ¢innosti 1

Celkem 63

Zdroj: vlastni zpracovani, 2016
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Otazka ¢. 3: Setkali jste se jiz s pojmem ,inform&ni management"?

Formulace o¥fované hypotézy byla: ,Vice neZ polovina sledovanyggol&nosti
se jiz setkala s pojmem infordrd management.” Vysledky dotaznikového i&et
uvedenou hypotézu potvrdily.

Tabulka 24: Powdomi respondenti o informaénim managementu

Znalost pojmu informaéni Pocet Podil
management respondenti respondenti
Znam pojem informéni management 50 79,4 %
Neznam pojem inforn@mi management 13 20,6 %
Celkem 63 100 %

Zdroj: vlastni zpracovani, 2016

Obrazek 14: Po¥domi respondenfi o informaénim managementu

O respondenti, ki¢ pojem neznaji
@ respondenti, kié¢ pojem znaji

Zdroj: vlastni zpracovani dle (Survio 2016), 2016
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Otazka ¢. 4: Vyuziva VasSe spokénost informaéni management?

VétSina dotazovanych spdéieosti se s pojmem inforriai management jiz seznamila.
Z odpoudi na otazkuislo 4 je vSak patrné, ze tuto disciplinu vyuzZiea yelmi malé
mnozstvi respondeint

Tabulka 25: VyuZziti informa éniho managementu respondenty

Vyuziti informa éniho Pocet Podil
managementu respondenti respondenti
Vyuzivame inform&ni management 12 19%
Nevyuzivame informéni management 51 81 %
Celkem 63 100 %

Zdroj: vlastni zpracovani, 2016

Obrazek 15: Vyuziti informaéniho managementu respondenty

O respondenti, ki¢ informaini management nevyuZivaji
@ respondenti, ki¢ informaini management vyuzivaj

Zdroj: vlastni zpracovani dle (Survio 2016), 2016

101



Otazka ¢. 5: Jakou metodiku¥izeni informaénich rizik vyuzivate?

U otazkycislo 5 bylo mozné zaSkrtnout s@sré vice odpowdi. Na zaklad vysledki
Seteni byla respondenty rigjsgji volena prvni moznostfizeni inform&nich rizik
intuitivnim zpisobem. V Sestiffpadech byla ozgana moznost vyuziti jiné metodiky
fizeni informanich rizik. Ve specifikaci této moznosti byly uvede nasledujici

komentde:
* jsme mala firma, rizika é&ime,
» vychazime z vlastnich dlouholetych zkuSenosti eaxey
e Zadnou metodiku nevyuzivame.

Vysledky shrnuje nasledujici tabulka a obrazek.

Tabulka 26: Clenéni respondenti podle pouzivané metodikyizeni informagnich
rizik

. . L Pocet Podil
Metodika Fizeni informaénich rizik
respondenti | respondenti
Postupujeme intuitivi 47 79,7 %
CSN ISO 31000 - Management rizik - Principy assmice (01
6 10,2 %

0351)

CSN IEC/ISO 31010 Management rizik - Techniky posto

o 6 10,2 %
rizik

CSN 36 9790 - Systém managementu b&apsti informaci 5 8,5 %
Jina metodika 6 10,2 %

Zdroj: vlastni zpracovani, 2016
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Obréazek 16: Clenéni respondenti podle pouZivané metodikyizeni informagnich
rizik

100%

75%

Podil

50%

25%

0%

postupujeme intuitivé
CSN ISO 31 000
CSN IEC/ISO 31010
CSN 36 9790

jind metodika

@000e

Zdroj: vlastni zpracovani dle (Survio 2016), 2016

Otazka ¢. 6: Jaké typy rizik VaSe spolénost sleduje?

Z odpovdi na tuto otazku vyplyva, Zeétdina spolénosti rizika sleduje. Nejvice
sledovanymi oblastmi jsou inforrtiai technologie a informace. U rizik spojenych
s lidskym faktorem je néasgji volena moznost ,rizika jsou sledovana“, je zde
v8ak sodasre zaznamenan i nejvySsi @ odpovdi ,rizika nesledujeme.” Ziskané

odpowdi potvrdily hypotézy:

» V:étSina sledovanych spdaleosti pod pojmem inforngéaim management vniméa
predevsim informéni a komunikani technologie a néwnuje pozornost dalSim

okruhim, které pai do inform&niho managementu.

* Informainim rizikim spojenym s lidskym faktorenéwuje maximalni pozornost

jen malé mnozstvi sledovanych spolesti.
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Tabulka 27: Typy rizik sledovanych respondenty

Mira sledovanosti rizika

Typ rizika

Rizikam je
vénovana
maximalni

pozornost

Rizika jsou
sledovana

Sloupcela?2
celkem

Rizika
nesledujeme

Rizika spojen&a
s informa&nimi

technologiemi

23 respondeiit

35 respondent

58 respondenti

5 respondert

Rizika spojena

s informacemi

6 responderit

45 respondeft

51 respondenti

11 respondeit

Rizika spojena

s lidskym faktorem

6 responderit

42 respondeft

48 respondenti

15 respondeit

Zdroj: vlastni zpracovani, 2016

Obrazek 17: Typy rizik sledovanych respondenty

- Em

B0%

60% ——

Podil

Agaptt T 1T

20%

0%

rizika spojen&a
s informanimi

technologiemi
@ rizikim je wnovana maximalni pozornost
O rizika jsou sledovana
O rizika nesledujeme

Zdroj: vlastni zpracovani dle (Survio 2016), 2016
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s informacemi
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Otazka ¢. 7: Pokud nevyuzivate inform&ni management, pedpokladate jeho

vyuziti v budoucnu?

12 respondeitinformaini management jiz vyuziva. Ze zbyvajicich 51 respoii
se jich pro moznost vyuziti informiaiho managementu v budoucnu vyslovilo 11,

zbylych 40 respondeints vyuzitim inform&niho managementu do budoucna riggo

Tabulka 28: MoZnost budouciho vyuZziti informaniho managementu respondenty,
kte¥i jej dosud nevyuzivaji

Vyuziti informa éniho Pocet Podil
managementu respondenti respondenti
Budu vyuzivat informéni management 11 21,6 %
Nebudu vyuzivat informai management 40 78,4 %
Celkem 51 100 %

Zdroj: vlastni zpracovani, 2016

Obrazek 18: MoZnost budouciho vyuZziti inform&niho managementu respondenty,
kte¥i jej dosud nevyuzivaji

O respondenti, kié informaini management nevyuziji
@ respondenti, k¢ informasni management vyuZziji

Zdroj: vlastni zpracovani dle (Survio 2016), 2016
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Otazka ¢. 8: Jaky informaéni systém vyuziva VaSe spataost?

Typy informanich systém vyuzivané jednotlivymi respondenty shrnuje niZzedena
tabulka. 17 respondantv odpowdi uvedlo, Ze vyuziva vlastni infordrad systém.
Ostatni spolkénosti uvedly jako n€psgji vyuzivany informa&ni systéem systéemy JKR

a nizné verze systému Money S. VSechny ogposhrnuje nasledujici tabulka.

Tabulka 29: Informaéni systémy vyuZivané respondenty

Pocet vyskyti Pocet vyskyti
Informa ¢éni systém| v odpowédich | Informaéni systém| v odpowdich
respondenti respondenti
ABRA 6 Netto 1
Comstar 1 Pohoda 3
CSB 1 Premier 3
Ekonom 1 QAD 6
EkoSoft 1 SAP 1
HSF Flex 1 Stereo 1
JKR 7 Vision 1
K2 4 Intranetové aplikace 1
Money S 7 Vlastni systém 17

Zdroj: vlastni zpracovani, 2016

Otazka¢. 9: Jedna se o inform#@ni systém ,na miru“?

Informaéni systém vytvieny ,na miru“ podnikatelskému subjektu je vyuzivan

v sedmndcti spolmostech.

Otazka €. 10: Ovlivnily nize uvedené faktory vykr informa éniho systému ve Vasi

spolenosti ?

Nasledujici tabulka popisuje vliv fakfgr kterymi jsou cena, dostupnost servisu,
kompatibilita IS s jinymi systémy, nastaveni uZelského prosedi, provazanost
moduli, reference ostatnich uzivatekystému a rychlost prace s daty, na &yb
informaniho systému v dotazované spmlesti. Podle ziskanych informaci byl b
IS ovliven nejvice dostupnosti servisu, kterou ddlioa celkem 60 respondeit

106



(52 a 8). DalSimi signifikantnimi faktory byly ryidst prdce s daty (48 a 11
responderif) a cena (37 a 22 respond®ntnasledovala provazanost moiB8 a 16
responderif) a jako dilezité oznaili respondenti i nastaveni uzivatelského piedi

(17 a 35 respondei)t Nejmért vyber IS ovlivnily kompatibilita IS s jinymi systémy

(15 a 29 respondaijta reference ostatnich uzivdi€l3 a 31 respondant

Tabulka 30: Mira vlivu uvedenych faktora na vybér IS v podniku respondenta

Mira vlivu faktoru na vyb ér IS

Sledovany Faktor ovlivnil | Faktor vybér IS | Faktor vybér IS | Faktor vybér IS
faktor vybér IS spiSe ovlivnil spiSe neovlivnil neovlivnil
Cena 37 respondeiit 22 respondefit 1 respondent 0 respondént
Dostupnost
) 52 respondeiit 8 respondefit 1 respondent 0 respondént
servisu
Kompatibilita

S jinymi systémy

15 respondeit

29 respondent

14 respondeiit

2 respondenti

Nastaveni
uzivatelského

prostiedi

17 respondeit

35 respondent

8 respondefit

1 respondent

Provazanost

moduli

38 respondeiit

16 respondent

5 respondeiit

2 respondenti

Reference
ostatnich

uzivatehi IS

13 respondefit

31 respondeiit

8 respondeiit

8 respondeiiit

Rychlost prace

s daty

48 respondeiit

11 respondeiit

1 respondent

0 respondént

Zdroj: vlastni zpracovani, 2016

Otazka ¢. 11: Jak je ve spolénosti zajiSténa bezpé€nost dat?

Nasledujici tabulka a obrazek dokladaji, Zze ¥8iw spol&nosti jsou jako standardni
zabezpeéovaci prvky vyuzivany antivirovy program a@vy firewall. Dva respondenti

uvedli i jiné zmsoby zabezpeni, jeden pravidelné kopie dat a druhy datahosting
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Tabulka 31: Zpuasoby zabezpé&eni dat vyuzivané jednotlivymi respondenty

) Pocet Podil
Zpusob zabezpé&eni dat
respondenti respondenti
Antivirovy program 59 95,2 %
Sitovy firewall 52 83,9 %
Jiny zpisob 2 3,2 %

Zdroj: vlastni zpracovani, 2016

Obrazek 19: Zpisoby zabezpé&eni dat vyuzivané jednotlivymi respondenty

100%
0%

e0%

Podil

40%

20%

@ antivirovy program
O sitovy firewall
O jiny zpisob

Zdroj: vlastni zpracovani dle (Survio 2016), 2016

Otazka ¢. 12: Data jsou zalohovana na:

Spol&nosti byly dotazovany na #apoby zalohovani dat. Nejvice, 54 respondent
uvedlo, Ze data zalohuje priednictvim serveru, 35 respondé&énvyuziva jina
zdznamova meédia (CD, DVD, flashdisc), 23 jich \ydZz jiné pevné disky
a 7 respondefituvedlo jako zpisob zalohovani dat i internetové GloZistiné moznosti

nebyly uvedeny.
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Tabulka 32: Clenéni respondenti podle pouzivaného zfisobu zalohovani

_ . L Pocet Podil

Metodika Fizeni informaénich rizik
respondenti respondenti
Internetové Ulozist 7 11,3 %
Jiné pevné disky 23 37,1 %
Server 54 87,1 %
Jind zdznamova média
, 35 56,5 %

(CD, DVD, flashdisc)
Jiné moznosti 0 0 %

Zdroj: vlastni zpracovani, 2016

Obrézek 20: Clenéni respondenti podle pouzivaného zfisobu zalohovani

100%
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Podil
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internetové UloZist

jiné pevné disky
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jind zdznamova média (CD, DVD, flashdisc)
jiné moznosti

@000®

Zdroj: vlastni zpracovani dle (Survio 2016), 2016
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Otazka ¢. 13: Kdo spravuje informaéni systém spol&nosti?

Situace v oblasti spravy inforfrRiho systému je relatiénvyrovnana. Sluzby externi
spole&nosti vyuziva 46 % spataosti, vlastniho za#stnance ma 54 % dotazovanych

spole&nosti.

Tabulka 33: Sprava informa¢niho systému dotazovanych spotaosti

5 ) ] Pocet Podil
IS spolanosti spravuje
respondenti respondenti
Zamgstnanec spotmosti 34 54 %
Externi spolénost 29 46 %
Celkem 63 100 %

Zdroj: vlastni zpracovani, 2016

Obrazek 21: Sprava informatniho systému dotazovanych spoteosti

46,0% —

T 540%

O IS spravuje externi spaleost
@ IS spravuje vlastni zafatnanec spot@osti

Zdroj: vlastni zpracovani dle (Survio 2016), 2016
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Otazka ¢. 14: Jakym zpisobem je ve spoknosti zajiSténa oblast etnictvi?

Pri identifikaci respondeiit bylo postupovano tak, aby byly voleny spgolesti
s vlastnim detnim Utvarem. Na zakladodpowdi obdrzenych na otazktislo 14 je
mozné konstatovat, ze zénbyl z 93,7 % napkn.

Tabulka 34: ZajiSténi oblasti (€etnictvi dotazovanych spol&nosti

e Pocet Podil
Zpusob zajiS€ni tcetnictvi
respondenti respondenti
Vlastni &Eetni Utvar 59 93,7 %
Vyuziti outsourcingu 4 6,3 %
Celkem 63 100 %

Zdroj: vlastni zpracovani, 2016

Obrazek 22: Zajisténi oblasti (€etnictvi dotazovanych spol&osti

- 937%

O spolenost vyuziva outsourcing
@ spolenost ma vlastnidetni Gtvar

Zdroj: vlastni zpracovani dle (Survio 2016), 2016
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Otéazka ¢. 15: Jaké jsou divody pro vyuZiti outsourcingu pro oblast &etnictvi?

Na tuto otazku odpovidali pouze 4 respondenti. Jalkavni divod pro vyuZziti
outsourcingu byla uv&ta skuténost, Ze se spalrosti nevyplati mit vlastnictarnu.
Tento divod uvedly vSechny 4 spdileosti. Jeden respondent ozihgako davod
pro neexistenci vlastniho ¢étniho oddleni spolénosti také moznost vyhnout se
neustalé kontrole upgradicetniho softwaru.

Otazka ¢. 16: Jaka rizika s sebou, podle Vaseho néazoru,¥ipasi outsourcing
Géetnictvi?

45 dotazovanych spaleosti vnima jako riziko outsourcingucetnictvi ztratu
duveérnosti dat. 38 respondéniby se v takovémijppact obavalo zruSeni dodavatelskych

sluzeb nebo jejich vypadka jeden respondent uvedl nizSi flexibilitu sgolesti

v oblasti @etnictvi.

Otazka €. 17: Jaka opareni pro minimalizaci rizik plynoucich z outsourcingu

Gcetnictvi provadite?

Mezi opateni sngiujici k minimalizaci rizik, ktera plynou z vyuZitbutsourcingu

Ucetnictvi pati dle respondeiit
e smluvni zajisEni,
» Casté navsvy daiovych poradt (jednou za 14 dni),
» doklady spolénost vystavuje a vklada do systému sama,

» veSkery detni software a jeho zalohy jsou unafst v sidle firmy.

Otazka ¢. 18: Jaky software je vyuzivan pro oblast &etnictvi?

V¢étSina dotazovanych spéleosti vyuZiva na trhudané dostupné informani systémy,
JKR, Money S, QAD a ABRA. Ne&astji se jedna o ERP systémy s provazanymi

moduly, mezi kterymi je zahrnut i moduietnictvi.
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Tabulka 35: Typ U¢etniho softwaru vyuzivany respondenty

o L Pocet Podil
Zpusob zajiS€ni ucetnictvi
respondenti respondenti
Samostatny &etni program bez dalSich
o 17 27 %
vazeb na podnikovy IS
Modul, ktery je sodasti IS 46 73 %
Celkem 63 100 %

Zdroj: vlastni zpracovani, 2016

Obrazek 23: Typ etniho softwaru vyuzivany respondenty

O modul, ktery je soasti IS
@ samostatny &etni program bez dalich vazeb na podnikovy IS

Zdroj: vlastni zpracovani dle (Survio 2016), 2016
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Otazka ¢. 19: Jsou omezena ifistupové prava k informaénimu systému/k modulu
Gcetnictvi?
Omezeni fistupovych prav k getnim informacim je jednou z mozZnosti zabéepé

Gcetnich dat. ¥tSina spolénosti, 57 respondehttuto moznost vyuziva, 3 spotesti

ozna&ily moznost ,ne“ a zastupci 3 spolesti tuto otdzku nezodp&kli.

Tabulka 36: Omezeni Fistupovych prav k &etnim informacim v dotazovanych
spolanostech

. . Pocet Podil
Pristupova prava
respondenti respondenti
Jsou omezena 57 95 %
Nejsou omezena 3 5%
Respondent odpéd’ neuvedl 3 5%
Celkem 63 100 %

Zdroj: vlastni zpracovani, 2016

Obrazek 24: Omezeni pistupovych prav k Eetnim informacim v dotazovanych
spolanostech

50 5%

90%

O pristupova prava jsou omezena B pristupova prava nejsou omezena O otazka nezodpézena

Zdroj: vlastni zpracovani, 2016
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Otazka ¢. 20: Kdo mé pristup k uéetnim informacim?

V ramci této otdzky bylo mozné zaskrtnout vice nosth \EtSina spolénosti zvolila
prvni a druhou moZnost.iBtupova prava k detnim informacim ve spataosti maji
zamestnanci detniho oddleni a management spotmsti. 14 respondeintzvolilo
variantu ,jind moznost." V komentdk této moznosti pak bylo n&sgji uvedeno,

Ze gistup k @etnim informacim mé jednatel spahesti.

Tabulka 37: Subjekty s pristupem k Getnim informacim spol&nosti

i o Pocet Podil
Pristupova prava
respondenti respondenti
Zamgstnanci detniho oddleni 57 91,9 %
Management spoteosti 38 61,3 %
Jind moznost 14 22,6 %

Zdroj: vlastni zpracovani, 2016

Obrazek 25: Subjekty s fFistupem k (etnim informacim spol&nosti

100%
30%

60%

Podil

40%

@ zamdstnanci Getniho odédleni
O management spalrosti
O jinA moznost

Zdroj: vlastni zpracovani dle (Survio 2016), 2016
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Otazka €. 21: Poskytuje &etni informaéni systém vysledné reporty (pehledy)
ve Vami pozadované struktue a kvalité?

Na otazku, ktera se tykd vyslednych reporsestavovanych prdsdnictvim
informaniho systému, odpédélo 62 respondeidt Ve tSing pripadi jsou spolénosti

se strukturou a kvalitou vystiip spokojeni. Nespokojenost projevil jen jeden
respondent, ktery v séasné dob zvazuje volbu jiného inforngaiho systému.

Tabulka 38: Spokojenost respondenit se strukturou a kvalitou reporta

Informa éni systém poskytuje i
. . Pocet Podil
reporty v poZzadované strukture a
_ respondenti respondenti
kvalit &
Ano 35 56,5 %
SpiSe ano 26 41,9 %
SpiSe ne 1 1,6 %
Ne 0 0%
Celkem 62 100 %

Zdroj: vlastni zpracovani, 2016
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Obrazek 26: Spokojenost respondetiit se strukturou a kvalitou reporti

41,9% —

~ 56,5%

ano
spise ano
spisSe ne
ne

Zdroj: vlastni zpracovani dle (Survio 2016), 2016

Otazka ¢. 22: Sphiuje U€etni informaéni systém pozZadavky na & kladené?

Na vySe uvedenou otdzku odgd¥lo 60 respondeit Na zaklad ziskanych informaci
lze konstatovat, Ze ¢tSina respondefit je s pouzZivanym inforngaim systémem
spokojena. MoZnost ,spiSe ne* zvolil jiz zatovany respondent, ktery do budoucna

pocita s vynénou informa&niho systému.

Tabulka 39: Spokojenost respondent s informaénim systémem

S informaénim systémem jsme Pocet Podil
spokojeni respondenti respondenti
Ano 36 60 %
SpiSe ano 23 38,3 %
SpiSe ne 1 1,7 %
Ne 0 0%
Celkem 60 100 %

Zdroj: vlastni zpracovani, 2016
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Obrazek 27: Spokojenost respondetit s informaénim systémem

38,3 % —

- B0%

ano
spiSe ano
spisSe ne
ne

Zdroj: vlastni zpracovani dle (Survio 2016), 2016
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3.2.3 Hodnoceni dotaznikového S&ni - zawreéna zprava

V réamci dotaznikového Jeni bylo osloveno 300 podnikatelskych suhjektoblasti
zapadnichCech. Informace spojené s oblasieni informanich rizik a informanich
systéni poskytlo formou zgt zaslaného dotazniku, vygimeho v fizné kvalit,

63 respondent Uspdnost dotazovani je 21 % (v3ech oslovenych gpokti).

Obrazek 28: Us@gsnost ziskavani informaci v ramci dotaznikového S&ni

O spole&nosti, které zaslaly vyplimy dotaznikkll spole&nosti, které se rozhodly $enhi nedastnit

Zdroj: vlastni zpracovani, 2016

Odpowdi na pokladané dotazy povazovali zastupci oslogenypodnikatelskych
subjekfi za citlivé interni informace. Z tohotdidodu je péet podniki, jejichZ zastupci
se rozhodli informace z obavy o jejich zneuZiti ssfytnout, vysoky.

Prostednictvim dotaznikového $ehi bylo provedeno zhodnoceni &asného stavu
zahrnuti tizeni inform&nich rizik do podnikovych procésvybranych subjeki
podnikatelské sféry. S ohledem na existetitiodliSnych pistupi k informanimu
managementu popsanym Vv reSer$asti této prace ffstup zamfeny zejména
na inform&ni a komunikani technologie; fistup zandteny zejména na informace;
piistup zamifeny zejména na lidsky faktor) a na stanoveny déed&ni prace, byly
otdzky uvedené v rozesilaném dotaznikuéiewany do ¢tyi zékladnich okruiln
zakladni udaje o zkoumaném subjektu, infarmasystém spotmosti obecy, etni
informani systém specificky aizeni informanich rizik. Okruhy vSak nebyly,

s ohledem na zkuSenosti #'edchoziho vyzkumu, v dotazniku formaloddleny.
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Z&kladni udaje o zkoumaném subjektu

Na z&klad odpowdi na otazky z tohoto okruhu bylo mozné zjistit, identifikace
skupiny oslovenych podnikatelskych subjekprobéhla v souladu s nastavenymi
podminkami. Oslovené spdleosti, které se Satni zastnily, pisobi v oblasti
zapadnichCech, 93,7 % spot@osti ma vlastni ekonomickégtni oddleni a viechny
zWastrené spolénosti vyuzZivaji v rdmci podnikovych prodesnformaini systém.
Vybér responderit nebyl omezen fednettem podnikani spotmosti. Rozdlime-li
vSak respondenty podlerqunetu podnikani, tvéi nejpaetnsjSi skupinu spoknosti,

které podnikaji v oblastech:

vyroba potravingkych vyrobki,

vyroba chemickych latek a chemickyckhigravki,

specializované stavebéinnosti,

vyroba kovovych konstrukci a kovéldych vyrobki,

pravni a detnickéc¢innosti.

Informa éni systém spolénosti obecré

Na zaklad informaci poskytnutych respondenty bylo Zjigi, Ze je ve sledovanych
spolg&nostech ¥novana dostat®a pozornost technickému vybaveni. Infoéma
systém pouzivaji vSechny sledované symdsti. Ve tSingé piipadi se jedna o ERP
systém. Mezi informéni systémy, které jsou vyuZzivany jednotlivymi resgenty
negastji patti systemy JKR, Money S, QAD a ABRA. 17 respondewntodpowdi
uvedlo, Ze vyuZiva vlastni inforrfia systém vyvinuty na miru externi softwarovou

firmou.

Typ pouzivaného systému je volen s ohledem na fgktory (s€azeno sestugn

podle uvedenétdiezitosti):
» dostupnost servisu,
* rychlost prace s daty,
e cena,

e provazanost modiy)
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* nastaveni uzivatelského priedi,
» kompatibilita IS s jinymi systémy,
» reference ostatnich uzivaiel

Uvedenéfazeni jednotlivych faktdr podle vyznamnosti, ktera je jimtikladana
v procesu volby inform@iho systému, potvrzuje skdtest, Ze tento proces stale 8&iln
ovliviiuje cena nakupovaného produktie$to je vSak ip vybéru vhodného dodavatele
kladen diraz nejen na cenu, ale také na sluzby (zajidtvalitniho a rychlého servisu)
dodavané spote¢ s IS. V ramci hodnoceni kvality nakupovaného pkbtdye diraz
kladen zejména na rychlostigmosu dat, provazanost modlulS a nastaveni

uzivatelského prosedi.

Zabezpéeni dat, jako jedna z oblasti spojen&izenim informanich rizik, se tér¥

u vSech sledovanych spoitesti omezuje na oblast technického vybaveni¢aégjSim
zpasobem ochrany dat bylo vyuZziti antivirového proguaanstoveho firewallu. DalSim
zabezpeovacim prvkem je zalohovani dat. Nejvice responidenvedlo, Ze data
zélohuje prosednictvim serveru, nasledovalo vyuZiti jinych zdmoaych médii (CD,
DVD, flashdisc), jinych pevnych difka 7 respondefituvedlo jako zpsob zalohovani
dat i internetové Ulozi&t Nasleduje zabezpevaci prvek, kterym je nastaveni
omezeného iistupu k informacim poskytovanym infortmam systémem. Personalni
politika spol€nosti nebyla v rdmci Seni jako zabezgevaci prvek uvedena Zadnou

ze z&astrenych spolénosti.

Spravu informaniho systému si nadpolawvii \tSina spolénosti zajiuje sama
prostednictvim svych vysSkolenych pracoviik Zasadni problémy tp préaci
s informa&nim systémem se uétdiny spolénosti nevyskytuji, feviada spokojenost

s jeho pouzivanim.

Trend zahrnuti sledovani lidského faktoru byl ppévr ve vice Pipadech, nez tomu
bylo u expertnich rozhovoy presto je tento typ rizik praxi stale nedo&enDiavody
takového stavu spatie autorka v filisSné divéie respondefitv jimi pouzivany IS
a v lidi, ktei se systtmem pracuji. Respondenti dotaznikovétiensezejme stejre
jako spolénosti oslovené v ramci expertnich rozhavomyiné¢ predpokladaiji,
Ze monitoring informénich rizik souvisejicich s lidskym faktorem nenitmy

neba@ moZné negativni zasahy ze strany gstmana iesi jiZ nastaveni podnikového IS.

121



V podnicich v podminkacfieské republiky, resp. zapadniClch, v sotiasnosti stale
prevlada pistup k inform&nimu managementu z&bheny zejména na informiai
a komunik&ni technologie. Na zaklad ziskanych informaci vSak lze usuzovat,
Ze simanaze z&tinaji uwdomovat nutnost zahrnuti lidského faktoru do pohled

na inform&ni management.

Uéetni informaéni systém specificky

Z informaci poskytnutych v ramci dotaznikovéhoié&et vyplynulo, Ze ve &Sing
spoleé&nosti je v ramci ekonomickéha@gtniho oddleni vyuzivan getni modul ERP
systému. Z tivodu zabezpgeni (Eetnich dat maji k modulufistup jen vybrani

zanestnanci (zaréstnanci detniho oddleni a management spoimsti).

Z informaci uvedenych v dotazniku dale vyplyva, #étSina spolénosti je
S pouzivanym &etnim systémem spokojena. Reporty, které Ize f@asictvim systému
vytvéret, sphuji bez vyhrad pedpoklad ¥tSiny respondeifit (35). 26 respondeitma
dle zvoleného typu odpédi ,spiSe ano“ drobné vyhrady. Nespokojen byl jeden

respondent, ktery zvaZzuje Znu stavajiciho informtiho systému.

Rizeni informatnich rizik - Mira zahrnuti informa &niho managementu

mezi podnikové aktivity

S pojmem informéni management se jiz setkala vice neZz polovinaoresmi.
12 z nich informani management akti¢énvyuziva. V rekolika malo gipadech byla
uvedena i vyuzivana metodik&eni informanich rizik. 79,7 % respondenuvedIo,
Ze s informa&nimi riziky pracuje intuitiv, bez vyuZiti jakékoli standardni metodiky
pro jejichtizeni. Nefastji jsou v z&astrenych spolénostech sledovana rizika spojena
s inform&nimi a komunikanimi technologiemi. Spoémosti, které informeni

management nevyuzivaji vétsing pripadi neplanuji tuto situaci v budoucnuwenit.
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Informa éni rizika identifikovana v rdmci kvantitativniho Setreni

Rizika, se kterymi se sledované spolesti v rdmci podnikovych proceéssetkavaji,

jsou uvedena v nasledujici tabulce. Rizika bylanfifi@ovana v ramci provedeného

dotaznikového Sgni.

Tabulka 40: Informaéni rizika identifikovana v ramci kvantitativniho Setfeni

Typ rizika

Popis rizika

Poznamka

Selhani software.

Riziko identifikovano v rdmci otazky. 22,

piipada v Gvahu u 40 % respondint

Rizika spojena

se zabezpenim dat.

Riziko identifikovano v rdmci otazky. 11,
prevenci rizika (zabezpeni dat) uvadi cca
95 % respondeiit

Rizika spojena s ICT
- s inform&nim

Neautorizovany fistup
k IS. (omezeni fistupovych

prav)

Riziko identifikovano v rdmci otdzek 19
a 20, omezeniffstupovych prav k IS podle
odpowdnosti uvedlo 95 % respondént

systémem spodmosti

Nesoulad mezi poZadavky
na poskytované vystupy
a realr poskytovanymi

vystupy.

Riziko identifikovano v ramci otazky. 21,

pripada v Gvahu u 43,5 % respondent

Rizika plynouci ze spravy

IS externim subjektem.

Riziko identifikovano v rdmci otazky. 13,

piipada v Gvahu u 46 % respondint

Rizika spojen&a

Ztrata, modifikace nebo
poskozeni datdhem jejich
zpracovani a uchovavani
vlastnim &etnim

odclenim.

Riziko identifikovano v ramci otdzek 12
a 14, prevenci rizika provadiznymi

zpasoby 93,7 % respondént

s informacemi

Ztrata, modifikace nebo
poskozeni datdhem jejich
zpracovani a uchovavani
externi spolénosti.

(outsourcing)

Riziko identifikovano v rdmci otazek 12,
14 a 15, prevenci rizika provadiznymi

zpisoby 6,3 % respondent

Rizika spojen&a
s lidskym faktorem

Nelmyslna a imyslna
modifikace dat. (chybny
zapis, zarirna modifikace
dat)

Riziko identifikovano v ramci otazky. 6,
poet respondent u kterych se iive
vyskytnout - 48.

Ztrata divérnosti dat, Unik

informaci, kradez dat.

Riziko identifikovano v ramci otazek 14,
16 a 19.

Zdroj: vlastni zpracovani, 2016
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3.2.4 Shrnuti

Tato ¢ast prace sumarizuje a hodnoti informace ziskangtpdnictvim dotaznikového
Seteni. Osloveno bylo 300 podnikatelskych suhjekiPoZzadované informace bylo

ochotno poskytnout 63 respondient

Aby bylo mozné zhodnotit sdasny stav zahrnutitizeni informanich rizik

do podnikovych procés u vybranych subjekt podnikatelské sféry, byly otazky
uvedené v rozesilaném dotaznikuégmany doctyi zakladnich okruir zakladni udaje

0 zkoumaném subjektu, inforrd@ systém spotaosti obecw, etni inform&ni
systém specificky &zeni inform&nich rizik. Okruhy nebyly, s ohledem na zkuSenosti
z predchoziho vyzkumu, v dotazniku formé&lrodcEleny. Na zaklad informaci
poskytnutych respondenty bylo z§igb, Ze je ve sledovanych sp@&estech ¥novana
dostaténa pozornost rizikm spojenym s technickym vybavenim, infokmarizika
spojena se selhanim lidského faktorud’bnejsouteSena wbec, nebo jsoueSena

v omezené nii¢. Identifikovana rizika sumarizuje tabul&alo 40.

V MSP v podminkachCeské republiky, resp. zapadni€lech, v sotiasnosti stale
pievliada pistup k inform&nimu managementu za&ieny zejména na inforniai
a komunik&ni technologie. Spotmosti fidi informani rizika i rizika obec# spiSe

intuitivnim zpisobem, bez hlubSi znalosti metodik pouZivanychijzeni rizik.
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4. Navrhy opatreni a doporuteni, kterd by napomohla
zefektivnéni prace s informacemi a informanimi riziky

S ohledem na informace ziskané pfedhictvim Sdeni popsanych v kapitole 3, je
mozné tvrdit, Ze &Sina sledovanych spdleosti provadi analyzu rizik a do svych
podnikovych aktivit ¥lenuje prvky informg&niho managementu. Jedna se itstpp

k informanimu managementu z&eny zejména na ICT. Pouze malé mnozstvi
sledovanych podnik (v ramci expertnich rozhovibjen 2) uvadi informace, z nichz je
mozné usuzovat nafiptup k inform&nimu managementu z&bheny zejména
na informace s f@sahem do fistupu k inform&nimu managementu z&enému
zejména na lidsky faktor. Nazvoslovi inforéného managementu neni respondenty
vyuzivano, pevlada spiSe intuitivni charakter progagich c¢innosti spadajicich
do informa&niho managementu bez hlubsi znalosti teoretickgahislosti.

V ramci expertnich rozhovorbyli zastupci sledovanych podnikatelskych sulijekt

seznameni s legislativnim a normativnim ramcemfifmeni rizik v oblasti detnictvi,

zejména s normami:
« (SN ISO 31000, ktera zahrnuje obecny popis metogikyizen rizik,

« (SN 36 9790, ve které jsou, spolu s popisem metogiky hodnoceni
informacnich rizik, uvedeny i pklady rizik, se kterymi se lze v podnikové praxi

setkat, zfisob vyp@tu rizika a sestaveni matice rizik.

Uvedené normy poskytuji navody a rady pro podpomlémentace managementu rizik
v podnikovych procesech. Metoda implementace systémeni rizik je detaildyji

popsana ve druhé kapitole diséntbprace, \&asti 2.3.3 Procedzeni rizik.

S ohledem na zji&hi plynouci z obou provedenych i&ati, byla navrzena nasledujici
opateni a doporteni, ktera by napomohla budoucimu zefekthin prace
s informacemi a inform@imi riziky v ramci proces (zejména proceés které jsou

v kompetenci Getnich/ekonomickych odteni) organizace:
* Seriozr se zait moznostiiizeni informanich rizik zabyvat:
» seznamit se s normativnim ramcem fieeni rizik,
= seznamit se s metodikami hodnoceni infammieh rizik,

= zvolit metodiku nejvhod¥jSi pro danou spotmost,
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» postupovat podle zvolené metodiky s ohledem na #oddchylky
zpisobené zagtenim podnikatelskych aktivit sp@ieosti.

Rozctlit hodnoceni informénich rizik do dvou skupin:

» rizika spojena s ICT,

» rizika spojena s lidskymi zdroji.
Sestavit a pravidetnaktualizovat seznam rizik pro ®bvedené skupiny rizik.
Zhodnotit dopady rizik do podnikovych aktivit.

Nastavit podnikové procesy tak, aby se rizika nkyiysala,
nebo aby se alespaninimalizoval jejich dopad do podnikovych aktivit.

Zbavit se pedstavy, Ze nastaveni IS zabrani vzniku vSech mp&jenych

s lidskym faktorem.

Uvédomit si, Ze rizika spojena s lidskym faktorem seohou objevit
i pres kvalitr® nastavenou personalni politiku, protoZze tentortgik nesouvisi

pouze s charakterovymi vlastnostmi zsitnand.

Nastavit zpracovani informaci v ekonomickésetinim oddleni tak,

aby se pedeslo jejich ztrétnebo neckiné modifikaci:
= proskoleni zarstnand,
» npastaveni omezenéh#éstupu k daim dle odpow¥dnosti zamstnance,

= optimélni nastaveni #gobu zadavani ¢tnich informaci do IS

(stanoveni odpasdnych zamistnand).

Sledovat trendy v oblastizeni podnikovych rizik afzpasobovat jim systém

fizeni rizik zavedeny v konkrétni organizaci.
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5. Dosazeni cil a zhodnoceni pinosi disertaéni prace

ProblematikareSena v ramci disettai prace je velmi obsahla. Zasahuje do oblasti
systémové analyzy, informatiky a infortmdho managementu a inforgmdch

a komunik&nich technologii. Cilem disetyai prace je analyzovat sgasny stawizeni
informacnich rizik, ktera se mohou vyskytnout v ramci pdawych proces
spadajicich do kompetence ekonomickye¢bfaich  oddleni  zvolenych
podnikatelskych subjekta navrhnout dopoteni pro minimalizaci takovych rizik.
Za &elem napldni stanoveného cile byly vyuzity informace ze dvpa sok

probihajicich Séeni, z expertnich rozhovioa dotaznikového Semni.

V ramci obou provedenych geni byl potvrzen fedpoklad nizké arownzahrnutitizeni
informanich rizik do podnikovych aktivit sledovanych pokktielskych subjekt

Prostednictvim Sda€ni byly owifovany a potvrzeny hypotézy stanovené v ivodu prace:

1) VétSina sledovanych spdaleosti pod pojmem inforndaim management vnima
predevsim informéni a komunikani technologie a néwnuje pozornost dalSim
okruhim, které pai do inform&niho managementu.

2) Vice nez polovina sledovanych sp#iesti se jiz setkala s pojmem inforéna

management.

3) Informanim rizikim spojenym s lidskym faktorengénuje maximalni pozornost

jen malé mnozstvi sledovanych spwlesti.
Vysledky Sefeni vedouci k potvrzeni stanovenych hypotéz:

adl) V ramci expertnich rozhovor uvedli vSichni respondenti informace
o technickém zabezpeni genosu a ukladani dat. Popsali pouzivany HW a SW.
Ziskané informace naz&gici orientaci podnik na inform&ni management
zantreny na informace sipsahem k za#tieni na lidsky faktor poskytli pouze dva

zastupci sledovanych subjékt

V ramci dotaznikového eni byly spolénostmi primars uvadny informace

o technickém zaji8hi prenosu a ukladani dat. V rdmci otazkislo 5 uvedlo

47 respondent (79,7 %) vyuziti intuitivniho postupu v réamadiizeni rizik.

Jen 5 respondeit (10,2 %) uvedlo uziti normyCSN 36 9790 - Systém

managementu bezgeosti informaci. Otazkaislo 6 poukazala na skdteost,

Ze nejvice sledovanymi riziky jsou rizika spojemdnformanimi technologiemi
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a informacemi. U rizik spojenych s lidskym faktorebyla nefasgji volena

moznost ,rizika jsou sledovana“, s@sré byl vSak v tomto fipad zaznamenan

i nejvysSi poet odpo¥di ,rizika nesledujeme.”

ad2)V ramci expertnich rozhovoruvedlo znalost inform@miho managementu
jedenéct z patnacti respondient dotaznikovém Sitni byla tato hypotéza &tena
zejména otazkodislo 3, u které 50 respondénf79,4 %) zvolilo mozZnost ,Znam

pojem inform&ni management".

ad3)V ramci expertnich rozhovor uvedli pouze dva respondenti informace,
Z nichz Ize usuzovat, Ze je ve spolesti kladen draz na hodnoceni rizik spojenych
s lidskym faktorem. Dotaznikové Bati tuto hypotézu potvrdilo prdstinictvim
otazky cislo 6, ktera prokazuje nejvySSi sledovanost u krigpojenych

s inform&nimi technologiemi a nejniZsSi u rizik spojenychdskym faktorem.

5.1 Finos prace pro rozvoj ¥dy a vyzkumu

Predkladana disertai prace fispiva k rozvoji ¥dy a vyzkumu zejména nasledujicimi

skute&nostmi.

Prace nabizi ucelenyghled studované problematiky, uvadi detailni chiarétiku:

* nastaveni €etnich procesve spolénosti, s ohledem na dodrzeni normativniho
ramce protizeni rizik a platného legislativniho ramce &mnéhoceského
acetnictvi,

» systémovych fistupi k podnikovym procesn,

» ERP systém a jejich vyuziti v prosediceskych podni,

» informaci a pistupi k jejich vyu?Ziti,

* informanich rizik a procesu jejictizeni,

informatniho managementu &igtupi k nému.

Podrobr provedena reSerSe zahkamich a ¢eskych zdraj umoziuje identifikaci

a explikaci pojnd, jako jsou nafiklad manaZzerské procesy, padpé procesy, business

intelligence (Bl), ekonomické ERP systémy, infotmia rizika a informani

management.
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Diserta&ni prace popisuje moznost vyuziti metody identifikgproces a rizik (IPR)
s ohledem naifstup k inform&nimu managementu vychazejici z definice: “Infokmia
management ipdstavuje vesSkeré aktivity spojen&izenim informaci v ramci vSech
standardnich i nestandardnich pracegsrobihajicich v ramcEinnosti zajiovanych
podnikatelskymi subjekty nebo subjekty pohybujiceei ve veejné sfée, za delem
vytvareni @idané hodnoty pro danou organizaci, pro spudsti, které s touto
organizaci spolupracuji i pro jeji zdkazniky. Jstpwen natech piliich, kterymi jsou

lidé, technologie a procesy.”

DalSim z pinosi prace z hlediska rozvojetdy a vyzkumu jsou vysledky expertnich
rozhovofi a dotaznikového deni na témaRizeni informanich rizik v organizaci*,
které poukazuji na nedostatky v 8asném zfisobu vyuzivantizeni inform&nich rizik

v rdmci podnikovych procésa moznosti zlepSeni prace s informacemi a s nimi
souvisejicimi riziky v pipact nastaveni podminek pro zavedeni prifcigganych
normativnim ramcem preizeni rizik, resp. normo@€SN 36 9790 a v ni uvedenou
metodikou IPR.

Diserta&ni prace a jeji dif ¢asti publikované na mezinarodnictdeckych konferencich
a v odbornychtasopisech mohou inspirovatdecké pracovniky k dalSimu vyzkumu
v dané oblasti.

5.2 Finos prace pro praxi

V praxi vyuzitelnym vystupem jsou navrhy ofmti a doporéeni, kterd by napomohla
budoucimu zefektivwini prace s informacemi a inforir@mi riziky v oblasti @etnictvi,
uvedené v kapitole ,Navrhy ogani a doporéeni, ktera by napomohla zefektém

prace s informacemi a infor@r@mi riziky".

Oba provadné vyzkumy pomohly zvysit p@domi spolénosti o informanim
managementu a moznostech, které nabizi v obidstini rizik podnikatelskych
subjekfi. V rdmci expertnich rozhoviorbyli respondenti obeznameni s legislativnim
a normativnim ramcem préizeni rizik a s metodikou IPR. Prvni krok uvedené
metodiky, analyzu rizik, &i néktefi respondenti moznost zjednoduSenou formou

vyzkousSet.
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Zavér

Predkladana disertai prace se zabyva problematikou infotsmiah rizik a jejichtizeni.
Cilem prace je analyzovat s@sny staviizeni inform&nich rizik, ktera se mohou
vyskytnout v ramci podnikovych prodes spadajicich do kompetence

ekonomickych/detnich oddleni zvolenych podnikatelskych subjékta navrhnout

doporweni pro minimalizaci takovych rizik.

Prace je roz&élena do dvoucasti, které jsou propojeny préstinictvim pouZzitych
piipadovych studii. ReSerSnast zpracovava vybranatast studované problematiky.
Zahrnuje poznatky z oblasti, jakymi jsou ##fad podnikové procesy a jejich
nastaveni, systémové figtupy k podnikovym procés, informani systémy
v podnikové praxi, vyuziti informaci, informwai rizika a proces jejichtizeni
a informa&ni management, ziskané studiem zaltréni ceské literatury. Na zaklad
studia dostupnych podkladkteré se zabyvaji informiaim managementem je autorkou
specifikovan zpsob vyuziti definice informmiho managementu v oblastizeni
informasnich rizik ekonomickéhokigetniho oddleni spolénosti. V rdmci reSerSriasti
prace jsou dale diskutovany souvislosti efektivnibi@geni informanich rizik
a bezproblémového zaji§ti operaci v ramci detniho systému podniku. K dokresleni
celé problematiky jsou pouZityripadové studie mapujici situaci v oblaszeni rizik

v ekonomickém od#eni vyrobni spolénosti.

Aplikaéni ¢ast se zabyvad studiem miry zahrnutizeni inform&nich rizik

do podnikovych procésspadajicich do kompetence ekonomickyeetiich oddleni
sledovanych podnikatelskych subjikHodnoceni uvedené problematiky je provedeno
v ramci kvalitativniho vyzkumu za#feného na sledovanfizeni rizik v ramci
ekonomickych/detnich oddleni malych a s$ednich podnik rizného oborového
zanieni, které sidli v oblasti zapadniClch a dotaznikového $emi v ramci skupiny
responderit blize specifikované v kapitole 3.2 Dotaznikovéreéssit Vysledky obou
Sefeni jsou popsany prdasdnictvim zagrecnych zprav, na jejichz zakladjsou
navrzena op&tni a doporéeni, kter4 by pomohla zefektivriitzeni informanich rizik

v ramci ekonomickychietnich oddleni sledovanych spaleosti.
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Priloha A: Vyzkumna ¢innost autorky

1) Spoluesitelka projektu SGS-2012-022 Rozvoj teorie a @ifinartnihofiizeni.

2) Spoluesitelka projektu SGS-2013-040 Paradigma vyvojé.\sileti a jeho
vliv na chovani ekonomickych subjékt

3) Spoluesitelka projektu SGS-2015-019 Dopady aktuélniéwvipich, déaovych,
Ucetnich a socialnich zin na soukromé podniky ategny sektor v kontextu

rekodifikace soukromého prava.



Priloha B: Struktura expertnich rozhovori

Okruh 1: Zakladni udaje o zkoumaném subjektu

Nazev organizace:
Pravni forma:
Predmet podnikani:
Sidlo:

Patet zangstnand:

Okruh 2: Informa éni systém organizace obe@&n

Technické vybaveni. Nastroje pouzivané pro spratu d

Pouzivany IS.

Jedna se o IS ,,na miru“ nebo ne?

Jak dlouho je IS spataosti pouzivan?

Jak je zajidina bezpenost IS (bezpmost dat)?

Spravujete IS sami nebo vyuzivate sluzeb jiné pol&i (osoby)?

Kdo fesi gipadné problémy s IS?

Jak casto se vyskytnou v ramci IS neb#i prenosu dat potize, které je nutné
resit?

O jaky typ problém se jedna?

Okruh 3: U&etni informaéni systém (IS) specificky

Patet zangstnané Geetniho oddleni.

Jakym zjisobem je v organizaéeSena oblastéétnictvi?

Typ pouzivanéhotétniho IS. Je IS s@asti podnikového IS, nebo se jedna
pouze o modul praiétnictvi bez dalSich vazeb na podnikovy IS?

Doba, po kterou je d@tni IS pouzivan.

Kdo ve spolénosti ma pistup k @&etnim informacim?

Jak je zajidtna bezpeénost &etniho systému (@tnich dat)?

Kdo resi gipadné problémy v této oblasti?

Jak casto se vyskytnou v ramctétniho IS nebo fienosu detnich dat potize,
které je nutnéesit?

O jaky typ problém se jedna?



Okruh 4: Rizenf rizik
e Znate pojem inform&i management?
e Vyuzivate jej? Jak?
* Provadite analyzu rizik?
* Pokud ne, fedpokladate jeji zavedeni? V jakéasovém horizontu?
» Jaké plany v oblastizeni rizik mate do budoucna?
» DoSlo ve vasem podniku Kjaké rizikové udalosti?
* Pokud ano, jak jste tuto situaesili?
» Vyskytuji se v ramci &etniho oddleni rizika spojena s osobodaini?
(Vliv lidského faktoru na zpracovavana data, negpedkovavaneé informace.)

« Jak je pipadny vznik takovych rizik oSetn?

Analyza rizik — ekonomickétetni oddleni - za pedpokladu souhlasu organizace
o Identifikace a ocetni aktiv
o Identifikace rizik
o Vyhodnoceni rizik
0

Zvladani rizik



Priloha C: Vystupy expertnich rozhovoi

Respondentéislo 1
Zakladni udaje o zkoumané spolénosti:
* Pravni forma: Spotaost s rdenim omezenym

* Prednet podnikani: vyroba, obchod a sluzby neuvedenéiilolpaich 1 a 3

zivnostenského zakona.
* Pcet zamtstnand: 16
* Pcaet zamdstnand Ucetniho/ekonomického odiéni: 1
Informa éni systém organizace:

Hardwarové vybaveni spd@ieosti gedstavuje 31 PC, 10 notebdok 4 servery, externi
ulozis€ nejsou vyuzivana. Jiz od roku 2009 vyuziva spuadst IS PREMIER (moduly:
evidence zakaznik evidence hovdr, odkératelé, dodavatelé, evidence majetku, sklad,
spravce, profibanka). iBtupova prava k jednotlivym moduwh nejsou omezena.
Bezpe&nost dat je zajigha antivirovym programem a firewallem. Jednou @gmobiha
zalohovani dat na serveru. Vyjedni technika je spravovana z&tmanci spolkénosti
specialg proSkolenymi pro tutocinnost, kt&i feSi také veSkeré potize vzniklé
v souvislosti se zalohovanim dat. Celkge spolénost s pouzivanym IS spokojena. IS

sphiuje pozadavky nadpkladené.
Ugetni informaéni systém:

Oblast @etnictvi je ve spolostifeSena samostatnyndeinim programem bez dalSich
vazeb na podnikovy IS, ktery je pouZivan jé fet. K ietnim informacim majiistup
Gcetni a jednatelka. Systém spje pozadavky spobaosti, v souvislosti s jeho

pouzivanim nevznikaji zadné problémy.

Rizeni rizik:

V ramci dotazovani se na infordm management d&izeni rizik bylo zjiS¢no,
Ze zandstnanci spolénosti tento pojem neznaji, inforrd management nevyuZzivaji,
neprovadi ani analyzu rizik a do budoucna tyto \atiti neplanuji. Pesto byla

respondentem poskytnuta data ipbha pro sestaveni registru rizik ekonomického

odctleni spolénosti.



Tabulka C1: Data pro sestaveni registru rizik - repondent ¢islo 1
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Databaze
ekonomického | 4 Nedostaténa aktualizace SW Y \Y, 9§ Casgjsi aktualizace
oddleni
Databaze
) § 4 Selhani SW N V Z&lohovani, kontrola|
zakaznik
Evidence i . i o
3 Nedostaténé aktualizace SW \% \ \ Zélohovéni, kontrolg
hovort
PC 2 Selhani HW N M A Zajiti servisu
Notebooky 2 Selhani HW N M H Zajigf servisu
Operani , . o .
) 3 Nedostaténa aktualizace SW \ S Pravidelna aktualizage
systémy
Pripojeni k ) . i .
4 Nevhodné nastaveni \Y S Bezpestni opaeni
serveru
Profibanka 4 Selhani SW S \Y Z4lohovéani

Zdroj: vlastni zpracovani, 2016



Respondentéislo 2
Z&kladni udaje o zkoumané spolénosti:
* Pravni forma: Akciova spataeost

* Predmet podnikani:feznictvi a uzeridtvi; hostinsk&innost; vyroba, obchod

a sluzby neuvedené ¥ifhach 1 a 3 Zivnostenského zakona.
* Pcalet zandstnand: cca 250
+ Paet zangstnand Ucetniho/ekonomického odkbni: 6

Informa éni systém organizace:

Hardwarové vybaveni spdleosti gredstavuje cca 100 PC, 15 notebib@k30 server
(véetre VHDX - virtuélni pevny disk s vysSi uloznou kapaci nez VHD), externi
Glozis€ nejsou vyuzivana. Jizplet vyuziva spokénost IS CSB a dva roky IS NETTO
(moduly: MERP, ERP, sklady, vyroba). V obotipadech se jedna o ,IS na miru“.
Pristupova prava k jednotlivym moduh jsou omezena. Bezg®st dat je zajigha
antivirovym programem a tvym firewallem. Den& probiha zalohovani dat.
Vypocetni technika je spravovana IT atiehim spolénosti, kteréreSi také vesSkere
potize vzniklé v souvislosti se zalohovanim dat. dprav IS je vyuzivano i sluzeb
externiho dodavatele. Celkbye spol€énost s pouzivanym IS spokojenae® drobné
problémy spiuje IS poZzadavky nagpkladené.

Ugetni informaéni systém:

Oblast @etnictvi je ve spolostifeSena samostatnyndeinim programem bez dalSich
vazeb na podnikovy IS, ktery je pouzivan jiZ roky. K etnim informacim maji
piistup &etni a ¢ast managementu. ¢Btni systém splje pozadavky spoteosti.
V souvislosti s jeho pouzivanim vSak dochazitknym typim problén. VétSinou
se nejednd o problémy zavazmeseni pouzivana spoleosti k odstragni problént

jsou update nebo upgrade.



Rizeni rizik:

V ramci dotazovani se na infortdm management d&izeni rizik bylo zjiS¢no,
Ze zandstnanci  spolénosti  tento  pojem  znaji, inform@ai management
vSak nevyuzivaji, neprovadi ani analyzu rizik aklaloucna tyto aktivity neplanuiji.
Data potebna pro sestaveni registru rizik ekonomickéhoélead spol€nosti nebyla
respondentem poskytnuta.



Respondentéisio 3
Z&kladni udaje o zkoumané spolénosti:
» Pravni forma: Spotaost s rdenim omezenym

* Predmet podnikani: daové poradenstvi; ekonomické a orgatidgporadenstvi;
koup: zbozi za Gelem jeho dalSiho prodeje a prodej; zpfeditovatelska
¢innost v oblasti obchodu a sluzalnnost &etnich poradi, vedeni detnictvi,

vedeni daove evidence.
* Pcet zangstnand: 15
* Pcaet zamdstnand Ucetniho/ekonomického odiéni: 2
Informa éni systém organizace:

Hardwarové vybaveni spdieosti gedstavuji 3 PC, 1 notebook a server, externi
Ulozis€ nejsou vyuzivana. Spdieost jiz 14 let vyuZiva detni software POHODA.
Jednd se o systém na pomezi ekonomickych IS a EREnf, ktery plré vyuZiva
technologie klient-server a databaze SQL. NabizémettSi vykon a bezpmost
systému, zpracovani velkého mnozstvi dat a &ndu praci ¥tSiho pdtu uzivatet,
ale i rozsiujici funkce z kategorie ERP syst&émjako jsou: pokréila definice
piistupovych prav a velka miragipptsobeni podle péb uzivatel (STORMWARE
2014). Spol&nost pouziva agendydetnictvi a Mzdy. Bistupova prava k jednotlivym
modulim nejsou omezena. Bezp®st dat je zajiha antivirovym programem
a firewallem. Jednou de#rprobiha zalohovani dat na jiné pevné disky. \&@boi
technika je spravovana externim zastnancem. Celkavje spolénost s pouzivanym IS
spokojena. IS splje pozadavky nadkladené.

Uéetni informaéni systém:

Oblast @etnictvi je ve spolostifeSena samostatnyndeinim programem bez dalSich
vazeb na podnikovy IS, ktery je pouzivan jiz 14 Keticetnim informacim majiistup
Gcetni a jednatelé. Systém spje pozadavky spodeosti, v souvislosti s jeho

pouzivanim nevznikaji zadné zasadni problémy.



Rizen rizik:

V ramci dotazovani se na infortdm management d&izeni rizik bylo zjiS¢no,
Ze zandstnanci spolénosti tento pojem neznaji, inforrd management nevyuZzivaji,
neprovadi ani analyzu rizik a do budoucna si nejgsty jestli budou tyto aktivity
provadt. Presto byla respondentem poskytnuta dataegboid pro sestaveni registru

rizik ekonomického odtleni spolénosti.

Tabulka C2: Data pro sestaveni registru rizik - repondent¢islo 3
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Selhani HW - mechanické o )
PC 3 . i N S 4 S| \asné zajidhi servisu
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Notebook 2 Frodni katastrofa N M 2 P Bezp@ostni opaeni
Operani , . . .
) 3 Nedostaténa aktualizace SW S \ 6 Pravidelna aktualizage
systémy
Pripojeni k ) i ) Nastaveni pravidel
4 Nevhodné nastaveni komunikace Y \% g ) ) )
serveru interni komunikace

Zdroj: vlastni zpracovani, 2016



Respondentéislo 4
Z&kladni udaje o zkoumané spolénosti:
» Pravni forma: Spotaost s rdenim omezenym

» Predmet podnikani: vyroba, obchod a sluzby neuvedenéfilolaich 1 a 3

Zivnostenského zakona.
* Poaet zangstnand: do 250
* Paet zamdstnané Ucetniho/ekonomického odikni: 1
Informa éni systém organizace:

Hardwarové vybaveni spd@leosti gredstavuje 1 notebook a externi UloZziSpol€&nost

jiz od roku 1994 vyuziva ERP systém ABRA (modulgethictvi, sklady, fakturace,
objednavky). Fistupova prava k jednotlivym moduh nejsou omezena. Bezpest dat

je zajiSena antivirovym programem. Jednou démmobiha zalohovani dat. Vypetni

technika je spravovana externi sgolesti. Celko¥ je spolé€nost s pouzivanym IS
spokojena. IS splje pozadavky nadkladené.

Uéetni informaéni systém:

Oblast @etnictvi je ve spolosti feSena modulem, ktery je s@sti inform&niho

systému. IS je pouzivan jiz od roku 1994. Ketinim informacim maji fjistup

zanestnanci spolénosti odpo¥dni za oblast detnictvi. Systém splje pozadavky
spolenosti, v souvislosti s jeho pouzivanim vznikaji pet&zné provozni potize.
Rizeni rizik:

V ramci dotazovani se na infortdm management d&izeni rizik bylo zjiS¢no,
Ze zandstnanci  spolénosti  tento  pojem  znaji, inform@a  management

vSak nevyuzivaji. Analyzu rizik provadi pouzeé¢zhe. Data patebna pro sestaveni

registru rizik ekonomického odkbni spolénosti byla respondentem poskytnuta.



Tabulka C3: Data pro sestaveni registru rizik - repondent¢islo 4
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Zdroj: vlastni zpracovani, 2016



Respondentéislo 5
Z&kladni udaje o zkoumané spolénosti:
» Pravni forma: Spotaost s rdenim omezenym

* Predmet podnikani: vyroba nebezfreych chemickych latek a nebezpgch
chemickych srmsi a prodej chemickych latek a chemickych ésim
klasifikovanych jako vysoce toxické a toxické; wgey obchod a sluzby

neuvedené vijflohach 1 a 3 Zivnostenského zakona.
* Poaet zamtstnand: do 250
* Pcaet zamdstnand Ucetniho/ekonomického odiéni: 3
Informa éni systém organizace:

Hardwarové vybaveni spdleosti edstavuje 8 PC, 3 notebooky, server a 3 externi
Ulozise. Jiz 15 let vyuziva spataost IS Money S3 upraveny dodavatelem prdagtmt
firmy. Pristupova prava k jednotlivym moduh jsou omezena. Bezfreost dat je
zajiStna antivirovym programem a firewallem. Démrobiha zalohovani dat na pevné
disky. Vypaetni technika je spravovana zé&stmanci dodavatelské spohesti,
ktefi reSi také veSkeré potize vzniklé v souvislosti sZzp@nim systému. Spaleost
neni se systémen¥ifpS spokojena. Problémem jmsta pateba konzultace vzniklych

problémi s dodavatelem IS.

Uéetni informaéni systém:

Oblast @etnictvi je ve spolosti feSena modulem, ktery je s@sti inform&niho
systému. K @etnim informacim maji fiistup &etni a majitel spolmosti. Ristupova
prava k modulu jsou nastavenaizmém rozsahu dle odpé&inosti pracovnik Gcetniho
odckleni. Systém nesplije pozadavky spodaosti, v souvislosti s jeho pouzivanim

vznikaji problémy, které je nutné konzultovat s aleatelem IS. V budoucnu neni

vyloucena zng¢na dodavatele IS.

Rizeni rizik:

V ramci dotazovani se na infortm management d&izeni rizik bylo zjiS¢no,
Ze zamdstnanci spolénosti tento pojem neznaji, infordrd management nevyuzivaji,

analyzu rizik ale provadi. Data pebna pro sestaveni registru rizik ekonomického

odckleni spolénosti nebyla respondentem poskytnuta.



Respondentéislo 6

Z&kladni udaje o zkoumané spolénosti:

Pravni forma: Akciova spataeost

Predmeét podnikani: silnini motorova doprava - nékladni vnitrostatni
provozovana vozidly o nejtsi povolené hmotnosti do 3,5 tunyewrg, -
nakladni vnitrostatni provozovana vozidly o r&V povolené hmotnosti
nad 3,5 tuny, - nakladni mezinarodni provozovarédhp o nej\&tsi povolené
hmotnosti do 3,5 tunydetns; vyroba, obchod a sluzby neuvedené&iopach 1
az 3 zivnostenského zakona; proddidstaveb, jejich zeém a odstraovani;
projektovacinnost ve vystawl] montdz, opravy, revize a zkousky elektrickych
zarizeni; montaz, opravy, revize a zkousky plynovyetizeni a plgni nadob
plyny; montaz, opravy, revize a zkouSky zdvihacietizeni; montaz, opravy,
revize a zkousky tlakovych #aeni a nadob na plyny; vyroba, instalace, opravy
elektrickych straj a pistroja, elektronickych a telekomunikaich z#&izeni;
¢innost &etnich poradi, vedeni detnictvi, vedeni d@vé evidence;
poskytovani sluzeb v oblasti beZpesti a ochrany zdravitippraci; technicko-

organiz&ni ¢innost v oblasti poZzarni ochrany; opravy sifrich vozidel.
Patet zanéstnand: do 250

Patet zangstnand Ucetniho/ekonomického odkkni: 5

Informa éni systém organizace:

Hardwarové vybaveni spdleosti greedstavuji PC pro zasstnance (centralni paac

se zalohovanim dat), notebooky (v ramci ekonomickaétictleni notebook vedouciho)

a server, externi tloz&mejsou vyuzivana. Jiz od roku 1997 vyuziva spuaist IS

J.K.R. (moduly: finatni etnictvi, fakturace, pokladna, banka, sklady, ewvide

majetku, mzdy a personalistika, zakazky, doprav#prinace (korespondence),

manazer). Hstupova prava k jednotlivym modumh jsou omezena podle odgawosti

jednotlivych zamstnand. Existuji zde 3 typy nastavenfigtupu uzivatele k modi:

pasivni, aktivni, sprava. Ke vSem maitul ma gistup ekonomickyeditel spolénosti.

Bezpe&nost dat je zajiha antivirovym programem a firewallem. Ve spolesti

existuje dvoji zalohovani dat, centralnicfie¢ a server. Zalohovani dat na serveru

probihd jako #kolikastumové zalohovani: denni zalohovani, tydenni zalohbvan



arani zélohovani (vytv se také trvald zéloha dat na externim disku). odgmi
technika je spravovana zastnanci externi spajaosti Airweb spol. s r.o., kieteSi
také ipadné potiZze vzniklé v souvislosti se zalohovamiat nebo jiné technické
problémy. Aktualizace ISieSi @imo jeho dodavatel. Celkév je spoleénost
s pouzivanym IS velmi spokojena. IStape pozadavky nadp kladené. V zasadje
mozné jen otas identifikovat vznik technického problému, jehiESeni zajifuje

externi spolénost.
Uéetni informaéni systém:

Oblast @etnictvi je ve spolosti feSena modulem, ktery je s@sti inform&niho
systému J.K.R. Ten je spoteosti pouzivan jiz od roku 1997. Ketnim informacim
maji @ristup ¢tyfi Ucetni a jejich vedouci. iistupova prava k modulu jsou nastavena
v rizném rozsahu dle odp&dnosti pracovnik ekonomického odileni. Systém sgilje
poZzadavky spolmosti, v souvislosti s jeho pouzivAnim nevznikaidiié zasadni
problémy. Problémy souvisejici s moznosti selhadského faktoru jsoureSeny
prostednictvim nastaveni pravidel pro Whzanestnané v ramci personalni politiky

spole&nosti.

Rizeni rizik:

V ramci dotazovani se na infortdm management d&izeni rizik bylo zjiS¢no,
Ze zamdstnanci spolénosti tento pojem znaji, informai management vyuZivaji,
neba’ je souwasti systémuizeni dle 1ISO. Analyza rizik je zde prowdc intuitivre,

nevyuziva se oziani ,analyza rizik“. Respondentem byla poskytnuédadpotebna

pro sestaveni registru rizik ekonomického &ddi spolénosti.



Tabulka C4: Data pro sestaveni registru rizik - repondent ¢islo 6

odckleni
(Gcetni)

@ @
.g I 2 2 2 = ©
k¥ X s N 8 1%} X =
£ < N o 2 | 2 8 o N @
5 = B°T << ° i\ = X = b
= g @ 2z |83 2|8 |5 3
< = § T 2|2 E T |8 &
o a 3 2 3 N S
T a ~ |a
Databaze
ekonomického | 4 Nedostat&na aktualizace SW \ \ \Y Pravidelné aktualizag
odctleni
Databaze Neumyslna Uprava informaci Uprava pistupi k
ekonomického | 4 vedouci k jejich Spatnému N S 5 S modulim, personalni
oddsleni pouziti politika spolénosti
PC 3 Selhani HW N M S Adsné zaji¥ni servisu
Notebook 2 Selhani HW N M B ¢¥sné zajidni servisu
Notebook 2 Frodni katastrofa N P Bezpeostni opaeni
Opera&ni i . Zajistni servisu IT
) 3 Nedostaténa aktualizace SW N \Y S o
systémy specialistou
Pripojeni k ) i . Nastaveni pravidel
4 Nevhodné nastaveni komunikace \% . . .
serveru interni komunikace
Server 4 Frodni katastrofa N V| Bezprostni opaeni
Zamgstnanci . i
L Uprava pistupi k
ekonomického . i . o
4 Neumyslna modifikace dat N \Y modulim, personalni

politika spolénosti

Zdroj: vlastni zpracovani, 2016



Respondentéislo 7
Z&kladni udaje o zkoumané spolénosti:
* Pravni forma: Akciova spataeost

» Predmet podnikani: vyroba elekhy; vyroba tepelné energie; rozvod tepelné
energie; vodoinstalatérstvi, topési&i; zamenictvi, nastrojéstvi; vyroba
tepelna energie a rozvod tepelné energie, nepgaiéHaenci realizovana
ze zdrop tepelné energie s instalovanym vykonem jednohojedrad 50 kW,

vyroba, obchod a sluzby neuvedené&iopach 1 az 3 Zivnostenského zakona.
* Pcet zangstnand: 33
* Paet zamdstnané Ucetniho/ekonomického odini: 4
Informa éni systém organizace:

Hardwarové vybaveni spd@leosti fredstavuje 18 PC, 6 notebdok 3 servery, externi
ulozis€ nejsou vyuzivana. Jiz 19 let vyuziva spalest IS HSF Flex (moduly:
Gcetnictvi, sklady, majetek, mzdy). Jedna se o in&nmnhsystém ,na miru®. f¥stupova
prava k jednotlivym moddm jsou omezena. Bezgreost dat je zajigha antivirovym
programem a firewallem. VeSkera data jsou demmdlohovana. Potize vzniklé
v souvislosti se zalohovanim d&tsi zamistnanci spokénosti specialé proskoleni
pro tuto ¢innost. Informé&ni systém jako takovy spravuje externi spotest HSF,
problémy se vSak nevyskytuji. Podpora dodavatelaugma cca jednou zdi troky.
Celkow je spolénost s pouzivanym informiaim systémem spokojena. IS e

poZadavky nad) kladené.
Ugetni informaéni systém:

Oblast @&etnictvi je ve spolnostifeSena samostatnyntainim programem bez dalSich
vazeb na podnikovy IS, ktery je pouzivan jiz 19 keticetnim informacim majiistup
vSichni zamdstnanci ekonomického odeéni. Systém splije pozadavky spoieosti,

v souvislosti s jeho pouzivanim nevznikaji Zadrab@my.
Rizeni rizik:
V ramci dotazovani se na infordm management d&izeni rizik bylo zjiS¢no,

Ze zamdstnanci spolénosti tento pojem ddb znaji, inform&ni management vyuZivaji



a samogejm¢ také provadi analyzu rizik. Respondentem byla tp&ékytnuta data

potrebna pro sestaveni registru rizik ekonomickéhclead spolé€nosti.

Tabulka C5: Data pro sestaveni registru rizik - repondent¢islo 7
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Zdroj: vlastni zpracovani, 2016



Respondentéisio 8
Z&kladni udaje o zkoumané spolénosti:
» Pravni forma: Spotaost s rdenim omezenym

» Predmet podnikani: vyroba, obchod a sluzby neuvedenéfilolaich 1 a 3
Zivnostenského zakona; poskytovani nebo zprdkbvani spdebitelského
avéru.

* Pcet zamstnand: 14

« Paet zangstnandé Ucetniho/ekonomického odkbni: 2

Hardwarové vybaveni spdleosti gredstavuje 11 PC, server a externi Ul@zidiz osm
let vyuziva spolénost informéni systém K2 upraveny podle pebb spolénosti
(nag. Wetnictvi, sklady, prodejna).iBtupova prava k jednotlivym moduh jsou
omezena dle odpeédnosti pracovnik. Bezpeénost dat je zajigsha antivirovym
programem. Dennprobih& zalohovani dat na server. V§gini technika je spravovana
zanestnanci externi spalaosti. VeSkeré potize vzniklé v souvislosti se hél@nim
dat jsouieSeny IT pracovnikem analyzované spotesti. Celko¢ je spolénost

s pouzivanym IS spokojena. IS#ge poZzadavky nagpkladené.
Uéetni informaéni systém:

Oblast @etnictvi je ve spolkanosti feSena modulem, ktery je s@sti inform&niho
systému, ktery je pouzivan jiz osm let. Ketnim informacim maji fiistup &etni,
majitel spolénosti a spravce sitSystém spiluje poZzadavky spot@osti.

Rizeni rizik:

V ramci dotazovani se na infortdm management d&izeni rizik bylo zjiS¢no,
Ze zandstnanci spolénosti tento pojem neznaji, inforrd management nevyuZzivaji,

ale analyzu rizik provadi. Data pebna pro sestaveni registru rizik ekonomického

odctleni spolenosti byla respondentem poskytnuta.



Tabulka C6: Data pro sestaveni registru rizik - repondent ¢islo 8
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Zdroj: vlastni zpracovani, 2016



Respondentéislo 9
Z&kladni udaje o zkoumané spolénosti:
» Pravni forma: Spotaost s rdenim omezenym
» Predmet podnikani: velkoobchod; specializovany maloobchazanénictvi.
* Pcet zangstnand: 8
* Paet zamdstnané Ucetniho/ekonomického odini: 1
Informa éni systém organizace:

Hardwarové vybaveni spdleosti gedstavuji 4 PC, 2 notebooky a server, externi
ulozis€ nejsou vyuzivana. Jiz 15 let vyuziva sgalest blize nespecifikovany typovy
IS (nag. moduly: &etnictvi, sklady). Hstupova prava k jednotlivym modumh jsou
omezena dle odp@dnosti pracovnik za jimi spravované oblasti podnikovyéimnosti.
Bezpé&nost dat je zajiha antivirovym programem. De&mrobiha zalohovani dat
na server a zaznamova média. \Vgoi technika je spravovana z&stnanci
spole&nosti. VeSkeré potiZze vzniklé v souvislosti se kéal@nim dat jsou chapany jako

osobni odpogdnost kazdého zatetnance.

Celkow je spol€nost s pouzivanym IS spiSe spokojena. ISwgelpoZzadavky nadp
kladené, obas je vSak p#tba podpory ze strany dodavatele. V souvislostSs |

se vyskytuji problémy zejména v souvislosti s jaktualizacemi.
Ugetni informaéni systém:

Oblast @etnictvi je ve spolosti feSena modulem, ktery je s@sti inform&niho
systému, ktery je pouzivan jiz 15 let. Kefnim informacim maji iistup &etni
a jednatel spolmosti. Systéem v zasadsphuje pozadavky spot@osti, v souvislosti
s jeho pouzivanim @hs vznikaji pouze mensSi snadiesSitelné problémy. Potize

se vyskytuji zejména v souvislosti s nutnosti dktaae IS.

Rizeni rizik:

V ramci dotazovani se na infortdm management d&izeni rizik bylo zjiS¢no,
Ze zandstnanci  spolénosti  tento  pojem  znaji, inform@a  management
vSak nevyuzivaji, neprovadi ani analyzu rizik akdaloucna tyto aktivity neplanuiji.
Data potebna pro sestaveni registru rizik ekonomickéhoélead spol€nosti nebyla

respondentem poskytnuta.



Respondentéislo 10
Z&kladni udaje o zkoumané spolénosti:
» Pravni forma: Spotaost s rdenim omezenym

* Predmet podnikani: podnikani v oblasti nakladani s neb&zygmi odpady;
vyroba, obchod a sluzby neuvedenéfilopach 1 a 3 Zivnostenského zékona;
silnicni motorova doprava - nakladni provozovana vozidgbo jizdnimi
soupravami o neftSi povolené hmotnostirgsahujici 3,5 tuny, jsou-li &eny
k piepra¥ zvitat nebo ¥ci, - ndkladni provozovana vozidly nebo jizdnimi
soupravami o neptSi povolené hmotnosti nggsahujici 3,5 tuny, jsou-li &eny

k piepraw zvitat nebo ¥ci.
* Pcet zamstnand: 20
* Pcaet zamdstnand Ucetniho/ekonomického odiéni: 1
Informa éni systém organizace:

Hardwaroveé vybaveni spdleosti gredstavuji 2 PC a 1 notebook. Jiz éetet vyuziva
spole&nost blize nespecifikovany IS vyttemy dodavatelem ,na miru®. Spoéfeost
vyuziva tyto moduly: &etnictvi, sklady, doprava, fakturace a mzdiis®pova prava
k jednotlivym modulm jsou omezena dle odpminosti zanstnand. Bezp&nost dat
je zajisStna antivirovym programem a firewallem. Deéniprobiha zalohovani dat
na zaznamova média (CD, DVD, flashdisc). Problépnjené se zalohovanim dasi
zamestnanci sami. Vyp&etni technika je spravovana z&tmanci spokénosti. Je jim
poskytnuta satinnost ze strany dodavatele systému (cca jedning je nutna podpora
dodavatele systému). Celkoye spol€énost s pouzivanym IS spokojena, vyskytuji-li

se problémy, jsou spiSe mechanického razu. ugppozadavky nadpkladené.
Uéetni informaéni systém:

Oblast @etnictvi je ve spolosti feSena modulem, ktery je s@sti inform&niho
systému. Ten je spaleosti pouzivan det let, stejg jako cely IS. K detnim
informacim maji pistup dva zamstnanci. Systéem sflje poZadavky spobeosti,
v souvislosti s jeho pouzivanim nevznikaji Zadneadai problémy. ipadny vznik

problémi je smluvrg oSeten s dodavatelem systému.



Rizeni rizik:
V ramci dotazovani se na infortdm management d&izeni rizik bylo zjiS¢no,
Ze zandstnanci spolkénosti tento pojem znaji, inforai management vyuZzZivaji,

analyzu rizik vSak neprovadi.résto byla respondentem poskytnuta data‘ebota

pro sestaveni registru rizik ekonomického @&ddi spolénosti.

Tabulka C7: Data pro sestaveni registru rizik - repondent¢islo 10
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Zdroj: vlastni zpracovani, 2016



Respondentéislo 11
Z&kladni udaje o zkoumané spolénosti:
» Pravni forma: Spotaost s rdenim omezenym

» Predmet podnikani: vyroba, obchod a sluzby neuvedenéfilolaich 1 a 3
zivnostenského zakona; siini motorova doprava - nakladni provozovana
vozidly nebo jizdnimi soupravami o né{Si povolené hmotnosti nigsahujici
3,5 tuny, jsou-li wteny k geprav zvirat nebo ¥ci; ¢innost &etnich poradik,

vedeni detnictvi, vedeni deové evidence.
* Pcet zangstnand: 5
* Paet zamdstnané Ucetniho/ekonomického odkkni: 2
Informa éni systém organizace:

Hardwarové vybaveni spa@leosti gredstavuji 4 PC, 3 notebooky, server a jedno externi
Ulozisg. Spol€nost jiz od roku 1994 vyuziva ERP systém ABRA (mgducetnictvi,
sklady, fakturace, objednavky).tiBtupova prava k jednotlivym modwh nejsou
omezena. Bezgaost dat je zajigha antivirovym programem. Jednou dérprobiha

zélohovani dat. Vypsetni technika je spravovana externi spotesti.

Celkow je spoleénost s pouzivanym IS spokojena. ISnsjpg poZzadavky na &

kladené.

Uéetni informaéni systém:

Oblast @etnictvi je ve spolosti feSena modulem, ktery je s@sti inform&niho
systému. IS je pouZzivan jiz od roku 1994. &inim informacim maji ffistup vSichni

zanestnanci spolkénosti. Systém splje pozadavky spoteosti, v souvislosti s jeho
pouzivanim vznikaji pouzesbné provozni potize.

Rizeni rizik:

V ramci dotazovani se na infortdm management d&izeni rizik bylo zjiS¢no,
Ze zandstnanci  spolénosti  tento  pojem  znaji, inform@  management

vSak nevyuzivaji. Analyzu rizik provadi pouzeé¢zhe. Data patebna pro sestaveni

registru rizik ekonomického odkni spolénosti nebyla respondentem poskytnuta.



Respondentéislo 12
Z&kladni udaje o zkoumané spolénosti:
» Pravni forma: Spotaost s rdenim omezenym

» Predmet podnikani: vyroba, obchod a sluzby neuvedenéfilolaich 1 a 3

Zivnostenského zakona.
* Pcet zamdstnand: 5
* Paet zamdstnané Ucetniho/ekonomického odikni: 2
Informa éni systém organizace:

Hardwarové vybaveni spdieosti gedstavuji 2 PC, 1 notebook, server a externi
Ulozis€. Spol€nost jiz ctyii roky vyuziva IS PREMIER. (moduly:¢étnictvi, sklady,
mzdy, vyroba). FHstupova prava Kk jednotlivym modmh jsou omezena
dle odpo¥dnosti zamistnance. Bezgeaost dat je zajisha antivirovym programem

a firewallem. Jednou de#mrobih& zalohovani dat na pevné disky. \&gini technika

je spravovana za¥stnanci externi spalaosti. VeSkeré potize vzniklé v souvislosti

se zalohovanim daesi administrator.

Celkow je spoleénost s pouzivanym IS spokojena. ISnsjpg poZzadavky na &
kladené, pesto je obas zapdebi podpora dodavatele (help desk).

Ugetni informaéni systém:

Oblast @etnictvi je ve spolkaosti feSena modulem, ktery je s@sti informaniho
systému. K getnim informacim maiji ffistup &etni, obchodnici a vedeni spatesti.
Pristupova prava k modulu jsou nastavenatuzném rozsahu dle odpé&nosti
pracovniki. Systém spiluje pozadavky spot@osti, v souvislosti s jeho pouzivanim

.y

nevznikaji zadné zasadni problémy.

Rizeni rizik:

V ramci dotazovani se na infortdm management d&izeni rizik bylo zjiS¢no,
Ze zandstnanci spolénosti tento pojem znaji, informai management vyuZzZivaji

a provadi také analyzu rizik.résto respondentem nebyla poskytnuta datdepoa

pro sestaveni registru rizik ekonomického &ddi spolénosti.



Respondentéislo 13
Z&kladni udaje o zkoumané spolénosti:
» Pravni forma: Spotaost s rdenim omezenym

* Predmét podnikani: zamaictvi; instalace a opravy elektrickych sfroj
a pistroja; ¢innost technickych poraéicv oblasti energetiky; revize a zkousky
vyhrazenych tlakovych &eni; revize a zkousky vyhrazenych plynovych
zarizeni; montaz, opravy, revize a zkousky vyhrazengietktrickych zéizeni;

vyroba, obchod a sluzby neuvedené&iohach 1 a 3 Zivhostenského zékona.
* Pcet zangstnand: 43
* Paet zamdstnané Ucetniho/ekonomického odkkni: 2
Informa éni systém organizace:

Hardwarové vybaveni spdieosti gedstavuje 16 PC, 5 notebdoka 4 servery

a 8 externich ulozis Jiz @t let vyuziva spolénost IS Ekonom - ¢etni a evidetni
systém (moduly: sklady,c¢étnictvi, majetek, mzdy, fakturace, objednavkydsigéni
termini). Pristupova prava k jednotlivym moduwh jsou omezena dle okruhu pracovni
néplre jednotlivych zamistnand. Bezpé€nost dat je zajigha antivirovym programem

a firewallem. Jednou de#&inprobihd zalohovani dat. VeSkeré problémy spojené
se zalohovanimieSi IT technik. Vypoetni technika je spravovana z&stnanci
spole&nosti v sodinnosti s dodavatelskou firmou, podpora dodavajelenutna cca
dvakrat azfikrat racné. Celkow je spol€énost s pouzivanym IS spokojena. IShsg
poZzadavky na & kladené, v souvislosti s jeho pouZivanim se dljjejen k&Zné

uzivatelské a provozni problémy.
Uéetni informaéni systém:

Oblast @etnictvi je ve spolosti feSena modulem, ktery je s@sti inform&niho
systému. Ten je spalrosti pouzivan d let, steji jako cely IS. K detnim informacim
maji @istup zamistnanci éetniho oddleni a jednatelé spairosti. Systém splje
pozadavky spotmosti, v souvislosti s jeho pouzivanim se vyskyfogiuze kzné
uzivatelské a provozni problémyiipadny vznik problérn je feSen pomoci zaloznich
zdroji a zalohovani dat. Zatstnanci spokénosti jsou proSkolovéani pro praci s IS.



Rizeni rizik:
V ramci dotazovani se na infortdm management d&izeni rizik bylo zjiS¢no,
Ze zandstnanci spolénosti tento pojem znaji, informai management vyuZzZivaji

a provadi také analyzu rizik. Data jeiina pro sestaveni registru rizik ekonomického

odctleni spolenosti vSak nebyla respondentem poskytnuta.



Respondentéislo 14
Z&kladni udaje o zkoumané spolénosti:
* Pravni forma: Akciova spataeost

» Predmet podnikani: vyroba, obchod a sluzby neuvedenéfilolgaich 1 a 3
zivhostenského zakona; provad staveb, jejich zém a odstraovani;
projektovacinnost ve vystawy vyroba, instalace, opravy elektrickych siroj
a istroja, elektronickych a telekomunikaich zdizeni; podnikani v oblasti
nakladani s nebezfrmymi odpady; vodoinstalatérstvi, topést&i; vyroba
elektiny; silnicni motorovd doprava - nakladni provozovana vozidly
nebo jizdnimi soupravami o nééi povolené hmotnostifesahujici 3,5 tuny,
jsou-li ukeny k gepra¥ zvirat nebo ¥ci, - nakladni provozovana vozidly
nebo jizdnimi soupravami o né&fgi povolené hmotnosti nggsahujici 3,5 tuny,

jsou-li ukeny k grepraw zvirat nebo ¥ci.
* Poaet zamtstnand: do 250
* Paet zamgstnané Ucetniho/ekonomického odini: 4
Informa éni systém organizace:

Hardwarové vybaveni spdleosti gredstavuji PC pro zasstnance (centralni paac

se zalohovanim dat), notebooky (v ramci ekonomickaétictleni notebook vedouciho)
a server, externi tloz&mejsou vyuzivana. Jiz od roku 1997 vyuziva spuaist IS
J.K.R. (moduly: finatni etnictvi, fakturace, pokladna, banka, sklady, ewvide
majetku, mzdy a personalistika, zakazky, dopramégrinace, manazer).fiBtupova
prava k jednotlivym modim jsou omezena podle odgawosti jednotlivych
zanestnand. Existuji zde 3 typy nastaveniigtupu uzivatele k modamn: pasivni,
aktivni, sprava. Ke vSem modmh ma gistup ekonomickyteditel spolénosti.
Bezpe&nost dat je zajisha antivirovym programem a firewallem. Ve spolesti
existuje dvoji zalohovani dat, centralnicfie¢ a server. Zalohovani dat na serveru
probihd jako #kolikastumové zalohovani: denni zalohovani, tydenni zalohbvan
arani zélohovani (vytv se také trvald zéloha dat na externim disku). odgmi
technika je spravovana zastnanci externi spateosti Airweb spol. s r. 0., kitetreSi
také ipadné potiZze vzniklé v souvislosti se zalohovamiat nebo jiné technické

problémy. Aktualizace ISieSi @gimo jeho dodavatel. Celkév je spoleénost



s pouzivanym IS velmi spokojena. ISiape pozadavky nadp kladené. V zasadje
mozné jen otas identifikovat vznik technického problému, jehiESeni zajifuje

externi spolénost.
Ugetni informaéni systém:

Oblast @etnictvi je ve spolosti feSena modulem, ktery je s@sti inform&niho
systému J.K.R. Ten je spofesti pouzivan jiz od roku 1997. Ketnim informacim
maji @ristup ¢tyfi Ucetni a jejich vedouci. iistupova prava k modulu jsou nastavena
Vv rizném rozsahu dle odp&dnosti pracovnik ekonomického odileni. Systém sglje
poZzadavky spolmosti, v souvislosti s jeho pouzivAnim nevznikaidiié zasadni
problémy. Problémy souvisejici s moznosti selhadského faktoru jsoureSeny
prostednictvim nastaveni pravidel pro Whzanestnané v ramci personalni politiky

spole&nosti.

Rizeni rizik:

V ramci dotazovani se na infordm management d&izeni rizik bylo zjiS¢no,
Ze zandstnanci spolkénosti tento pojem znaji, informai management vyuZzZivaji,
neba’ je souwasti systémuizeni dle 1ISO. Analyza rizik je zde prowde intuitivre,

nevyuziva se ozieni ,analyza rizik“. Respondentem byla poskytnugdadpotebna
pro sestaveni registru rizik ekonomického &ddi spolénosti.



Tabulka C8: Data pro sestaveni registru rizik - repondent¢islo 14
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Databaze
ekonomického | 4 Nedostaténa aktualizace SW \Y, \Y Pravidelna aktualizag
odctleni
Databaze Neumyslna Gprava informaci Uprava pistupi k
ekonomického | 4 vedouci k jejich Spatnému N S 5 S modulim, personalni
oddsleni pouziti politika spolénosti
PC 3 Selhani HW N Addsné zajisni servisu
Notebook 2 Selhani HW N M C8sné zajini servisu
Notebook 2 Frodni katastrofa N Bezpg®stni opaeni
Oper&ni 3 ) Zajisteni servisu IT
3 4 Nedostaténa aktualizace SW N \Y o
systémy specialistou
Pripojeni k ) . . Nastaveni pravidel
4 Nevhodné nastaveni komunikace \% ) . )
serveru interni komunikace
Server 4 Frodni katastrofa N Bezprostni opaeni
Zamgstnanci " i
o Uprava pistupi k
ekonomického . | » o
4 Neumyslna modifikace dat N \Y modulim, personalni

politika spol€nosti

Zdroj: vlastni zpracovani, 2016
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Respondentéislo 15
Z&kladni udaje o zkoumané spolénosti:
» Pravni forma: Spotaost s rdenim omezenym

» Predmet podnikani: vyroba, obchod a sluzby neuvedenéfilolaich 1 a 3

Zivnostenského zakona; malivi, lakyrnictvi.
* Pcatet zamdstnand: 72
* Paet zamdstnané Ucetniho/ekonomického odikni: 1
Informa éni systém organizace:

Hardwarové vybaveni spdieosti gedstavuje 7 PC, server a externi Ulazist
Spol&nost jiz 18 let vyuziva inforngai systém na miru, sestaveniynpo pro vyrobu
spole&nosti. Spolénost pouzivad moduly: &@tnictvi, vyrobni sklady a vyrobky.
Pristupové prava k jednotlivym moduh nejsou omezena. Bezp®st dat je zajigha
antivirovym programem. Jednou deénprobih& zalohovani dat na server a jiné pevné

disky. Vypaetni technika je spravovana externi spotesti.

Celkow je spolénost s pouzivanym IS spokojena. ISnsgg poZadavky na &n
kladené, potiZze se nevyskytuiji.

Uéetni informaéni systém:

Oblast @etnictvi je ve spolnostifeSena samostatnyntainim programem bez dalSich
vazeb na podnikovy IS, ktery je pouzivan jiz sedih K (Cetnim informacim maji
piistup &etni a jednatel. Systém #ipje poZzadavky spodaosti, v souvislosti s jeho

s o~ o7

pouzivanim nevznikaji Zzadné zasadni problémy.

Rizeni rizik:

V ramci dotazovani se na infordm management d&izeni rizik bylo zjiS¢no,
Ze zandstnanci spolénosti tento pojem znaji, informai management vyuZivaji

a provadi také analyzu rizik. Respondentem byl&yiosta data pdebna pro sestaveni

registru rizik ekonomického odkni spol€nosti.
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Systém o o
L R Denni zalohovani,
ekonomického | 4 Témet Zadna N \ 6 )
i externi kontrola
oddtleni
L . Pravidelné zajigni
PC 2 Poruchy, mechanické poskozeni S S 4 )
servisu
Opera&ni 3 Nedostat&na aktualizace - nové s s 5 s Nutnost zaktualizovani
systém potreby zakazniik systému
Server 4 Minimalni - nové raeni N \% 6 \% Bezp#nostni opaeni
) L Vytvoreni lepSich
Zamgstnanci 4 Mozna fluktuace N \ 6 . .
pracovnich podminek

Zdroj: vlastni zpracovani, 2016




Pfiloha D: Dotaznik

1)

Dotaznik

Rizeni informa énich rizik v organizaci

Do které z niZze uvedenych skupin patfi VaSe spole¢nost?

EZ malé a stredni podniky

(MSP zaméstnava méné nez 250 zaméstnancl, aktiva/majetek nepfesahuji korunovy ekvivalent
¢astky 43 mil. EUR nebo obrat/pfijmy nepfesahuji korunovy ekvivalent ¢astky 50 mil. EUR, minimalné
75% zéakladniho kapitalu a hlasovacich prav je ve vlastnictvi podniku.)

velké podniky

2) Do jaké oblasti spada predmét podnikani Vasi spole¢nosti?

3) Setkali jste se jiz s pojmem , informa¢ni management*?
(Informaéni management je definovan jako aplikace tradi¢énich manazerskych procesu, zejména
zasad managementu pro hospodareni se zdroji, k spravé informaénich zdroji a dalSich aktiv
organizace.)

£ ano

L ne

4) Vyuziva VaSe spole¢nost informa¢ni management (fizeni informacnich rizik)?

£ ano

L ne

5) Jakou metodiku Fizeni informacnich rizik vyuzivate?
(Vice moznych odpovédi.)

[ postupujeme intuitivné

| CSN ISO 31000 - Management rizik - Principy a smérnice (01 0351)

I CSN IEC/ISO 31010 Management rizik - Techniky posuzovani rizik

[ SN 36 9790 - Systém managementu bezpecnosti informaci

-

jind metodika



6) Jake typy rizik VaSe spole¢nost sleduje?

rizikdm je
vénovana rizika jsou . )
L J rizika nesledujeme
maximalni sledovana
pozornost
rizika spojena s informacénimi
technologiemi » L »
rizika spojena s informacemi i [ i
rizika spojena s lidskym faktorem i [: i

7) Pokud nevyuzivate informacni management, pfedpokladate jeho vyuziti
v budoucnu?

ano

000

ne

8) Jaky informacni systém vyuziva VaSe spole¢nost?
(SAP, QAD, K2, JKR, MS Dynamics, Money S4, jiny)

9) Jedna se o informacni systém ,na miru“?

£ ano
C

ne

10) Ovlivnily nize uvedené faktory vybér informacniho systému ve Vasi spole€nosti?

ano spiSe ano spisSe ne ne

cena

£ £

dostupnost servisu

kompatibilita s jinymi systémy

nastaveni uzivatelského
prostredi

provazanost moduld

reference ostatnich uzivateld
informacéniho systému

O O 0O 0O 0O 0O O
O O 0O 0O 0O O
O O 0O 0O 0O O
O O 0O 0O 0O 0O O

rychlost prace s daty



11) Jak je ve spolecnosti zajiSténa bezpednost dat?
(Vice moznych odpovédi.)

| antivirovym programem

| sifovym firewallem

[ jiny zptsob

12) Data jsou zélohovana na:
(Vice moznych odpovédi.)
internetové Ulozisté

jiné pevné disky

server

zaznamova média (CD, DVD, flashdisc)

I N B B .

jiné moznosti |
13) Kdo spravuje informacéni systém spoleénosti?

[2 zaméstnanec/zaméstnanci spolecnosti
[2 externi spoleénost

14) Jakym zpusobem je ve spolecnosti zajiSténa oblast ucetnictvi?

C spolec¢nost ma vlastni Gcetni ttvar
L2 ucetnictvi je zajisténo formou outsourcingu

15) Jaké jsou duvody pro vyuZziti outsourcingu?
(V pfipadé, Ze spolecnost vyuziva outsourcing pro oblast ucetnictvi.)
(Vice moznych odpovédi.)

' nevyplati se nam vlastni Gétarna

| nemusime se starat o upgrady softwaru

[ jiny dévod

J 1

16) Jaka rizika s sebou, podle VasSeho nazoru, pfinasi outsourcing ucetnictvi?
(Vice moznych odpovédi.)

' mozna ztrata divérnosti dat

[ vypadek nebo zruseni dodavatele sluzeb

L jiny typ rizika



17) Jaka opatieni pro minimalizaci rizik plynoucich z outsourcingu Ucetnictvi provadite?
(V pfipadé, Ze spole¢nost vyuziva outsourcing pro oblast Géetnictvi.)
(napf.: smluvni zajisténi)

18) Jaky software je pouzivan pro oblast ucetnictvi?
(V pfipadé, Ze ma spolec¢nost vlastni G¢etni Utvar.)

C samostatny Ucetni program bez dalSich vazeb na podnikovy IS
E2 modul, ktery je soucasti IS

19) Jsou omezena pristupova prava k ucetnimu informacnimu sytému/k modulu
acetnictvi?
(V pfipadé, Ze ma spolec¢nost vlastni G¢etni Utvar.)

£ ano
£ ne

20) Kdo ma pfistup k tcetnim informacim?
(Vice moznych odpovédi.)

[ zaméstnanci uéetniho oddéleni

" management spoleénosti

| jiné moznosti |

21) Poskytuje ucetni informacni systém vysledné reporty (pfehledy) ve Vami
poZadované struktufe a kvalité?
(V pfipadé, Ze ma spole¢nost vlastni Gcetni Gtvar.)

ano
spiSe ano
spise ne

oOonon

ne

22) Splruje ucetni informacni systém pozadavky na néj kladené?
(V pfipadé, Ze ma spolec¢nost vlastni G¢etni utvar.)

ano (v mimofadnych pripadech je nutnd podpora dodavatele IS)
spiSe ano (obc¢as je nutna podpora dodavatele |S)

spiSe ne (je nutna ¢asté podpora dodavatele 1S)

oOooono

ne



