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Abstract

Wireless sensor networks gained a huge popularity in the last two decades. Espe-
cially networks with mobile nodes are being intensively researched. This Ph.D.
thesis concept addresses a special case of sparse and disconnected mobile wireless
networks — opportunistic networks. The thesis will be focused on energy efficient
routing with respect to reliability and low latency. The first part describes what
the wireless sensor networks are and what are their requirements. The second part
summarizes the state of the art and defines research directions for the thesis.
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1 Uvod

Bezdrétové senzorické sité (WSN) nabyly velké popularity v poslednich dvaceti
letech diky rychlému rozvoji elektronickych zafizeni a to zejména miniaturizaci
a snizovanim spotieby energie.

Vyvoj bezdratovych senzorickych siti saha do zacatku osmdesatych let dvacatého
stoleti, kdy vojenské slozky Spojenych statu americkych vyvijely levné metody
sledovani nepfatelskych jednotek [1]. Desitky ¢i stovky senzoru rozmisténych
v bitevnim poli mély dodavat plosné informace do centraly. Stejné jako byla
puvodni myslenka Internetu mit komunikaéni infrastrukturu decentralizovanou,
redundantni a tim odolnou proti vypadkum se i od WSN ocekava decentrali-
zované dorucovani zprav. Neni mozné, aby pii vypadku uzlu doslo k preruseni
komunikace v ¢asti nebo dokonce v celé siti.

Pozdéji se WSN zacaly uplatiovat v ekologii k méteni kvality ovzdusi, méfeni
znecisténi moii [2], v systémech rozpozndvani nebezpeci béhem piirodnich kata-
strof [3], v zemédélstvi pro optimalizaci zavlazovani [4], pii sledovani pohybu [5]
a v mnoha jinych oblastech.

Oportunistické WSN (OppNet) [6], také zvané jako message ferries networks [7]
nebo carry and forward networks [8], jsou specifickym typem WSN, kde sit nenf
celistva, ale je rozdélena do nékolika samostatnych ¢asti. Jeden z duvodu muze
byt, Ze je sit velmi idkd a vysilaci vykon je nedostateény. Jind moznost je, Ze
je sit naopak velmi hustd a vzdjemné ruseni je natolik intenzivni, Ze znemoznuje
komunikaci. Snizenfm vykonu se snizi i mnozstvi kolizi, ale sit se tim muze roz-
padnout. Komunikaci mezi uzly potom zajistuji mobiln{ uzly. Mohou to byt napi-.
mald vozidla nebo i zvér, kterd bude roznéaset data po siti.



2 WSN

Bezdratové senzorické site, které se také diky absenci infrastruktury oznacuji jako
ad-hoc bezdratové sité, kladou urcité pozadavky na hardware (HW) i software
(SW). Tyto pozadavky jsou rozebrany v nasledujici podsekei. Déle jsou popsény
mozné modely komunikace v pocitacovych sitich, radiové technologie pro komu-
nikaci a klasifikace smérovani.

2.1 Pozadavky

Vzhledem k tomu, ze je mnozstvi senzoru nezanedbatelné, je nutné tyto senzory
vyrabét levné. Nemohou to byt vykonna zafizeni s nejmodernéjsi komunikacni
technikou. Sit by byla neekonomicks a nemélo by vyznam ji ddl rozvijet.

N

zenymi zdroji energie po velmi dlouhou dobu, tfeba i nékolika let. Tento aspekt
tizce souvisi i s finanéni strankou. Bude-li sit nasazend napf. v rozséhlé chranéné
krajinné oblasti, nelze kazdy tyden obménovat baterie ve stovkach zafizeni.
Budou-li uzly umisténé na tézko dostupnych mistech, bude taktéz néarocna
udrzba.

Odpovedi muze byt ziskdvani elektrické energie z okoli (energy harvesting), napf.
preménou ze slunecni, tepelné nebo pohybové energie, to ale nemusi vzdy pokryt
spotiebu uzlu. Resenim problému je aplikace riznych technik tspor energie jako
je optimalizace smérovani nebo uspavani.

Kdyby uzly bézely neustdle, vétsinu ¢asu by energii spotiebovavaly zbytecné.
Procesor nebo mikrokontrolér by bézel v prazdné smycce a radio by dlouze na-
slouchalo v dobé, kdy nikdo nekomunikuje, protoze neni co posilat. Teplotu staci
zmérit jednou za hodinu, vozidlu staci odeslat informace o stavu vozovky jen
kazdych par set metru. Proto se uzly uspavaji a probouzeji v tzv. pracovnim
cyklu. Aby skutecné doslo k uspote nebo aby se dalo rychle reagovat na podnét
zvenci, musi byt systém schopny se nejen rychle probudit, ale i rychle usnout. Jed-
nou z cest zajistujicich, aby se uzly probouzely ve spravnou dobu a mély s kym
komunikovat, jsou synchronizac¢ni protokoly, které zajisti lokalni nebo globalni
planovani bdeélosti.



2.2 Modely dorucovani zprav v siti

Modely dorucovani v datovych sitich lze rozdélit do skupin podle mohutnosti
mnozin odesilateli a piijemcu:

broadcast
Zpravy maji jediného odesilatele a jsou odesilany do celé sité, pripadné
do podsité, kterd ma definované hranice. Je to nejjednodussi forma komu-
nikace, nebot klade minimélni ndroky na smérovani a nevyzaduje Zadné
adresovani. Mélo by se vSak zajistit, aby se predavani zprav nezacyklilo.
Nevyhodou je, Ze se sit snadno zahlt{ a snfZi se jeji propustnost.
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Obréazek 1: Broadcast

unicast
Zpravy maji jediného odesilatele i piijemce. Mezilehlé smérovace musi zajis-
tit, aby zpravy dorazily spravnému ptijemci. Musi tedy jiz existovat systém
adresovani a smérovani.
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Obréazek 2: Unicast

multicast
Multicast se nachazi mezi broadcastem a unicastem. Odesilatel je jen jeden,
ale prijemcu muze byt nékolik. Doru¢ovani muze probihat napt. na zaklade
spolecného prefixu adresy nebo na zakladé ptihldseni do skupiny, coz ale
klade vyssi ndroky na pamét i vypocetni vykon smérovacii.

anycast
Zpravy jsou odesilany z jediného hostitele a jsou dorucovany jedinému ad-
resatovi v ramci skupiny. Lze si to predstavit jako multicast, kde si napft.
prvni piijemce zpravy privlastni a ostatnim nebudou doruceny. Piijemce
se urcuje minimalizaci urcené metriky, napi. vzdalenosti nebo rychlosti
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Obrazek 3: Multicast
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Obrazek 4: Anycast

odezvy. Casto se této techniky vyuziva pro vyrovnavani zatéze serveru.
Smérovace budou preferovat servery s nizsim zatizenim.

convergecast
Convergecast je opak broadcastu. Zpravy ze vsech hostitelt jsou odesilany
jedinému prijemci, piipadné velmi malé mnoziné prijemcu.

Obrazek 5: Convergecast

Convergecast je ve WSN pouzivan nejcastéji. Data z celé sité putuji do sbérné
bazové stanice, kterd je muze jen uchovavat, nebo funguje jako brana do dalsi
sité a zpracovana ¢i nezpracovana data odesle dal.

Hlavnim rozdilem je oproti broadcastu kromé mohutnosti stran komunikace
predevsim fakt, ze data smérem k bazovym stanicim nabyvaji na objemu. Aby
nedochazelo k pretézovani linek, mohou se pouzivat navic techniky agregace dat.
Napf. jsou-li mérena data teplotou v krajiné a tkolem je urcit prumérnou tep-
lotu v celé oblasti, pak neni nutné, aby se do bazové stanice dorucovaly tudaje
z jednotlivych senzort, ale staci, aby se uz po cesté slucovaly.



2.3 Spoje

Senzory v prumyslovych komplexech, kde je vysokd mira elektromagnetického
ruseni, jsou nejcastéji propojené metalickymi nebo optickymi spoji. Takové pro-
pojeni je ovSsem ndkladné a nepraktické. Predevsim v oblastech, kde by byly
naklady napt. kvuli rozloze neinosné nebo by viubec nebylo mozné spoje zavést.

Alternativou jsou bezdratové spoje — ultrazvukové, optické nebo radiové. Ultra-
zvukové spoje se uplatni v prostiedi, kde se zvuk §iti rychle a daleko, napi. pod
vodou. Optické spoje se pouzivaji jen v malé mite kvuli nutnosti existence primé
viditelnosti mezi komunikujicimi stranami, a tak v komunikaci prevladaji spoje
radiové. Nejbéznéjsi technologie jsou:

e WiFi, IEEE 802.11, je rozsifena technologie predevsim v domécnostech
a kancelatrich. Nabizi vysoké prenosové rychlosti a je vhodna na ptenosy
velkych objemu dat. Je to ovsem vyvézeno parametry, které nejsou pro
WSN vhodné: HW je velmi energeticky narocny a trva dlouho, nez se vy-
tvori spojeni.

e Bluetooth, IEEE 802.15.1, byl navrzen pro bezdratova spojeni bod-bod
na kratké vzdalenosti do 10 metru, v nové verzi az 100 metru. Bohuzel
sparovani zafizeni trva dlouhou dobu.

e GPRS je jedna z celularnich technologii, které nabizi pfipojeni mobilnich
i stacionarnich zafizeni do internetu. Je vSak zavisla na cizi siti, pfenosy jsou

nakladné a inicializace ptipojeni je extrémné dlouhd. Navazujici generace
EDGE, UMTS a LTE maji drahy HW a mnohem vétsi spotiebu.

e Proprietarni RF transceivery a protokoly, které jsou casto odvo-
zené napi. z IEEE 802.15.4, jsou cipy a protokoly navrzené ruznymi
vyrobci predevsim s ohledem na nizkou spotiebu, rychlé probouzeni a cenu.
Vétsinou nejsou navzajem kompatibilni, je tedy nutné v celé siti pouzivat
stejné Teseni. I pres to jsou nejvhodnéjsi pro implementaci WSN.

Protivahou k nizké spotiebé a kratkym casum probouzeni proprietarnich feseni
je relativné maly dosah a nizka ptenosova rychlost. Malé vysilaci vykony a zisk
prijimaciho zesilovace nabizeji dosahy tadové desitky az stovky metru v rych-
lostech maximalné jednotek kilobytu za vtefinu. Pro WSN jsou vsak v mnoha
pripadech tyto parametry postacujici.

Nejpouzivanéjsi volna pasma pro radiovou komunikaci jsou 433, 868, 915 MHz
a 2,4 Ghz. Zalezi na regionu, kde je sit provozovana. Kazdy region mé své legisla-
tivni pravidla na jakych frekvencich a s jakymi vysilacimi vykony a modulacemi
lze pracovat. Kromé legislativy se musi u ndavrhu sité pocitat také s prostiedim,
kde bude sit umisténa, jaké je tam ruseni a jak4 je nutnd mira miniaturizace.



2.4 Smérovani

Protoze uzly maji nizky vysilaci vykon a ,vidi“ jen své nejblizsi sousedy, je
zakladnim komunikaénim principem WSN predavéani zprav z uzlu na uzel a je-
jich postupné dorucovani do bazovych stanic. Takova komunikace se také nazyva
multi-hop nebo hop-by-hop. Jednim z kritérii smérovani je dorucit zpravu v co
nejkratsim case a za nizkou cenu. Cenou je minéna predevsim spotieba energie.
Tyto dva pozadavky jsou ale protichudné, protoze neustalé vyuzivani stalé nej-
kratsi cesty co do poctu preskokt bude znamenat, ze se uzly po této cesté budou
vycCerpavat rychleji, nez ostatni ve zbytku sité. Je tedy potieba hledat kompromis.

Obrazek 6: Multi-hop predavani zprav

Zékladnim problémem WSN je drahé ziskani informace o globalnim stavu. Aby
bylo mozné zjistit aktualni stav energetickych zdroju v celé siti, napt. baterii,
kdo s kym sousedi, kvality radiovych linek atd., je zapotiebi velkého mnozstvi
prenesenych zprav. Stav sité se muze navic neustale ménit. Jakékoliv centralni
zpracovani je energeticky zcela nevyhodné musi se hledat vhodné decentralizované
metody.

Bez centralniho zpracovani a s neustale se ménici topologii sité neni mozné
dosahnout optimalniho smérovani v ramci zadanych parametri. Vhodna metoda
by méla mit vyvazené pozadované vlastnosti v daném modelu sité.

Nejjednodussimi metodami, které funguji bez jakékoliv znalosti topologie sité,
jsou zaplavové a ndhodné smérovani. Zaplavové smeérovani dorucuje zpravy
tak, ze uzel vysle zpravu vSem sousedum a ti operaci opakuji. Je tedy garan-
tovano, ze se zprava doruci do bazové stanice v nejkratsim case za cenu velkého
poctu zprav. U nahodného smérovani posle kazdy uzel zpravu vzdy jen jednomu
nahodnému sousedovi. V idedlnim piipadé dorazi zprava vinou ndhody po nej-
kratsi/nejlevnéjsi cesté, v nejhorsim piipadé bude zpréva ,bloudit“ po siti, dokud
nebude odstranéna. Postupné vznikaly nové metody smérovani, které jiz berou na
zietel topologii sité a spotiebu energie. Zadna z metod neni univerzalni, protoze
kazda senzoricks sit muZe mit jiné uspoidddni.



Pro snazsi popis vlastnosti smérovacich protokolu zavedeme nasledujici klasifikaci:

Proaktivni/reaktivni — proaktivni protokoly vytvareji smérovaci tabulky
pfedem. Bud' pii inicializaci sité nebo v pravidelnych intervalech. Vyhodou
je, Ze pii castém posildni zprav neni nutné opakované zjistovat, kterému
ze sousedu ji m&a uzel poslat. Nevyhoda je, ze se opozdéné adaptuje na
zmény v siti a mé vyssi pamétovou i vypocetni ndroc¢nost. Pifkladem je
protokol Destination-Sequenced Distance Vector (DSDV) [10, 11]. Reak-
tivni protokoly zjistuji trasu, az kdyz potiebuji odeslat zpravu. Vyhodou
je rychld adaptace na zmény a uzly nemusi udrzovat zadné tabulky, ale ne-
hod{ se pro ¢asté odesilani zprdv, nebot opakovanymi dotazy na smérovani
se sit zahlcuje. Pifkladem je protokol Ad hoc On-Demand Distance Vector
(AODV) [12, 13].

Deterministické/pravdépodobnostni — pii rozhodovani, kterému sou-
sednimu uzlu se ma zprava poslat na zdkladé dostupnych informaci
a aktualniho stavu, se uzel s deterministickym protokolem rozhodne vzdy
stejné. Naopak pravdépodobnostni protokoly pritadi jednotlivych sou-
sedum pravdépodobnosti podle dostupnych informaci a posléze zpravy
mezi né patiicné rozdéluji. Vyhodou determinismu je predikovatelnéjsi
cas doruceni, ale v pripadé naruseni struktury sité se zacnou vsSechny
zpravy ztracet, dokud nedojde opétovnému obnoveni nebo reinicializaci
smérovani. Pravdépodobnostni piistup sice nedokaze zarucit, kdy bude
zprava dorucena, ale poskytuje vyssi miru odolnosti vuci zménam a navic
staci méné casta reinicializace smérovani.

(Ne)podporuje vicecestné smérovani — velmi dulezita vlastnost, ma-li byt
smérovani robustni. Ma-li uzel na vybér z vice cest a vSechny vyuziva,
napt. cyklicky nebo podle pravdépodobnosti, zvysuje se pravdépodobnost
doruceni zprav pii poruchach v siti. Tento princip byl popsan v predchozim
odstavci.

(Ne)podporuje vypadky uzli/nové uzly — robustnost jiz byla zminéna.
Nelze predpoklddat, Ze bude sit neménnd. Uzly se mohou poskodit, do-
jde jim energie, nebo budou ze sité odstranény. Naopak do sité mohou
pribyvat nové uzly, napi. v rdmci inovace nebo zvyseni hustoty sité. V pod-
staté kazdy smeérovaci protokol by mél obsahovat mechanizmus na teseni
takovych situaci.

(Ne)podporuje mobilni uzly — podpora mobility spo¢ivé ve schopnosti rychle
reagovat na zmeény vzajemnych poloh. Predpoklada se, ze se vSechny uzly
nepohybuji stejnym smérem a stejnou rychlosti. Blizsi rozbor bude v kapi-
tole 2.5.



Ne)iesi energetickou tsporu — hlavni téma dizertacni prace a jeden
J
a umisténé napt. v tézko dostupném prostiedi, je pozadavkem dlouhodoby
provoz bez nutnosti zasahu obsluhy. Jinym aspektem muze byt cena za
udrzbu, kde je také snahou minimalizovat cetnost zasahu.

(Ne)podporuje kvalitu sluzby (QoS) — Kvalita sluzby tesi dva hlavni tkoly
— ¢as doruceni a rozlozeni objemu dat. Tyto tikoly mohou byt protichudné.
Budou-li napi. k dispozici dvé cesty k cili a budou-li se zpravy posilat
vzdy jen tou kratsi, muze dojit k zahlceni této cesty a k zahazovani zprav.
Vyuziji-li se obé cesty, snizi se riziko zahlceni a zahazovani.

Odolnost proti atokiim — na smérovani jsou v zasadé zaméfeny dva hlavni
typy utoku — odepfeni sluzby (Denial of Service, DoS) a vycerpéni.
Utokim zalozenym na ruseni komunikacniho kanalu nebo zahlcenim
uzlu nadmérnym mnozstvim zprav se da jen tézko algoritmicky branit.
V ostatnich piipadech se lze branit detekci, adaptaci, odstranénim priciny
nebo redundanci [15].

Synchronni/asynchronni — energetickych uspor lze docilit jak pfi vysilani, tak
i pfi piijmu. Aby mohly uzly komunikovat, musi byt aktivni, jeden musi
byt v danou chvili pripraveny vysilat a druhy prijimat. Jde tedy o to, jak
casto a kdy se maji probouzet. V piripadé synchronni komunikace dochazi
k synchronizaci vnitinich hodin a probouzeni probihd podle predem domlu-
veného planu. Je-li komunikace asynchronni, planuje se probouzeni bez zna-
losti stavu okoli, ale tak, aby se zvysila pravdépodobnost, ze bude potiebny
soused pripraveny prijimat zpravy.

Tato klasifikace postacuje pro zékladni orientaci ve vlastnostech smérovacich pro-
tokolt.

2.5 Mobilni uzly

Na mobilni uzly Ize pohlizet dvéma zpusoby — uzel je zdroj dat, které potrebujeme
dorucit z aktualniho mista v siti u které se predpokladd, ze je jeji graf spojity.
Uzly se pouze tcastni preposilani dat. Druhy pohled na mobilni uzel je jako na
kuryra, ktery prenasi data mezi izolovanymi subsitémi nebo samostatnymi uzly,
kde chybi konektivita. Kuryr muze také v siti usettit energii tim, ze data prenese
do vzdélenéjsi casti sité a neni potieba zapojovat mezilehlé uzly do komunikace.



3 (il dizertacni prace

Dostupnost miniaturnich zafizeni vybavenych bezdratovou komunikaci otevira
nové moznosti v nasazeni elektroniky do oblasti, kde to diive nebylo mozné nebo
minimalné naroéné ¢i nepraktické. Treba kvuli mobilité nebo nutnosti propojeni
vodi¢i. Zasadnim problémem jsou omezené zdroje energie pro provoz takovych
zafizeni.

Miniaturizace a pokroky ve vyrobé integrovanych obvodu predstavuji jeden smér
vyvoje snizovani spotieby energie. Druhym smérem vyvoje je navrhovani kva-
litnich smérovacich protokolu, které dale snizi spotfebu minimalizaci vysilacich
vykont a zkracenim pracovnich cyklu.

Cilem préace je zhodnotit aktudlni stav védy v oblasti smérovani v oportunis-
tickych sitich a navrhnout nové protokoly pro energeticky tsporné smérovani
kombinaci riznych metod s vyvazenim spolehlivosti doruc¢ovani a doby odezvy.
Efektivita bude ovérena simulaci.
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4 Aktualni stav poznani

V nasledujicich sekcich je prehled protokoliu a principu, které lze vyuzit pro dalsi
rozvoj oportunistickych siti. Jedna se prevazné o protokoly smérovani v sitich
s mobilnimi uzly, ale také o metodach distribuované optimalizace.

4.1 Mobile ad hoc networks

Mobile ad hoc networks (MANET) [16], je rodina protokolu navrzend pro komu-
nikaci mobilnich zafizeni, jako jsou prenosné pocitace nebo mobilni telefony, bez
pritomnosti statické komunikaéni infrastruktury. Nepredpokladaji se ¢asté zmény
v siti. Pati{ sem napft. protokoly DSDV a AODV.

Protokol DSDV vychéazi ze smérovaciho protokolu Routing Information Protocol
(RIP) [9]. Odstranuje z n¢j dva problémy — zacykleni a pocitdni do nekonecna.
K vektoru, kde jsou ulozeny cilové uzly, jejich vzdalenosti v poctu skoku a sou-
sedni uzel, ktery je v daném sméru, se pridava navic sekvencni ¢islo a cas aktu-
alizace. Sekvencni Cislo generuje cilovy uzel pii kazdém rozeslani svého vektoru.
Prijde-li informace o vzdalenosti s vyssim sekvencénim ¢islem, je polozka tabulky
aktualizovana. Prijde-li informace o vzdalenosti se sekvencénim ¢islem stejnym,
jako je jiz v tabulce, aktualizuje se polozka pouze tehdy, je-li cesta kratsi. Pti
kazdé aktualizaci se upravi ¢as aktualizace. Polozky, které nebyly dlouho aktua-
lizovany, se z tabulky odstranuji. Sekvencni ¢isla zabrani poéitani do nekonecna
a tvorbé smycek. Nevyhodou protokolu je nutné casté rozesilani smérovacich ta-
bulek.

Protokol AODV je reaktivnim protokolem, ktery vytvari cestu na pozadani, ale
jednou ustanovena cesta se udrzuje co nejdéle to jde. Obsahuje tedy i prvky pro-
aktivniho pristupu. Ve chvili, kdy uzel potiebuje odeslat zpravu, rozesle nejdiiv
vsem sousedum pozadavek na ziskani cesty. Dostane-li uzel pozadavek na cil, ke
kterému uz cestu znd, posle tuto informaci zpét stejnou cestou, jinak pozadavek
preposle dal véem svym sousedum vyjma puvodniho. Takto se preddava dal, do-
kud nedorazi do cile a ten posle zpét odpovéd stejnou cestou. Timto procesem
v siti vznika mnoho docasnych potencialnich cest, ale vzdy jen jedna je zvolena.
Neni garantovano, ze je optimalni. Duplicity se nepreposilaji, aby se zabranilo
zacykleni. Pro snizeni zatizeni sité se do pozadavku pridava sekvencni ¢islo. Me-
zilehly uzel zahodi pozadavky, které maji nizsi nebo stejné sekvencni ¢islo, nez
které uz zpracoval. Dlouho nevyuzivané smeérovaci informace se zahazuji.

Z4dny z protokoli MANETu ve skutecnosti nefesf pohyb uzli. Reaktivni proto-
koly vzdy pied vyslanim zpravy zjistuji cestu, takZe nepotiebuji pfedem znat,
kde se probudi a komu pak data poslat. V oportunistickych sitich jsou prak-
ticky nepouZitelné, nebot je velkd pravdépodobnost, Ze se sit bude ménit rych-
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leji, nez budou konvergovat smérovaci informace. U proaktivnich protokoli se
zase predpoklada, ze zmény a pohyby v siti budou natolik pomalé, Ze budou
stacit periodické aktualizace smérovacich informaci.

4.2 Optimalizace mravenci kolonii

Ukolem optimalizace mravené kolonif (Ant Colony Optimization, ACO) [17]
je nalezeni vhodnych cest. ACO je pravdépodobnostni metoda. Je inspirovéna
chovanim mravencu pii hledani potravy. Kdyz vyrazi mravenec pro potravu a na-
lezne ji kratsi/vyhodnéjsi cestou, cestou zpét tuto oznaci feromonem. Dalsi mra-
venec bude pii hledani oznacenou cestu preferovat, ale nemusi se ji drzet. Muze
hledat jiné a nalezené lepsi feseni opét oznaci feromonem. Timto zpusobem lze
konvergovat k optimdlnimu feseni, nebot ¢im bude cesta vyhodnéjsi, tim bude
feromonova stopa silngjsi. Diky pravdépodobnostnimu pristupu se nemuze stat,
ze optimalizace dokonverguje k lokalnimu optimu.

V této podobé vsak bude metoda velmi pomalu reagovat na zmény v siti. Zavadi
se tedy jesté princip vyprchavani feromont v ¢ase. Cim silnéjsi bude stopa, tim
rychleji bude vyprchéavat. Bude-li cesta stale nejvhodnéjsi, bude po ni stale chodit
hodné mravencu a budou ji obnovovat. Nalezne-li se vhodnéjsi feseni, provoz se
tim rychleji presune.

4.3 Zo6nové smérovani

Zo6nové smérovani je typ protokolu, které vyuzivaji kombinaci proaktivniho a re-
aktivniho smérovani. Jsou dva mozné pristupy.

Prvni je, ze se sit rozdéli do jednotlivych zén, které se mohou i nemusi piekryvat.
Tento pristup se také nazyva shlukovani (clustering). V rdmci zény se zvoli hlava
(head) zony, jejiz tikolem je proaktivné spocitat smérovani uvniti zény. Tyto in-
formace pak rozesle ostatnim. Pti pfechodech zprav mezi zonami se pak uplatnuje
reaktivni smérovani. Ukolem takového pristupu je v podstaté rozdéleni velkého
vypocetniho problému na mensi, ¢imz se tesi Skdlovatelnost smérovani.

Podobny ptistup se pouziva u hierarchického shlukového smérovani. Rozdil je
ale v tom, ze se predpokladd, ze hlava shluku bude mit dostatecny vysilaci
vykon na to, aby dosdhl pfimo na béazovou stanici nebo na dalsi uzel v hie-
rarchii. Piikladem je protokol Low Energy Adaptive Clustering Hierarchy (LE-
ACH) [18]. Tento protokol dokonce predpokladd, ze kazdy uzel muze byt hlavou
shluku. Protokol pracuje v cyklech, kde v prvni fazi dojde k volbé hlav shluku,
utvoreni shluku, a nasleduje stabilni faze, kde jiz probiha sbér dat. Uzly se pra-
videlné stiidaji ve vedeni a tim se rovnomérné rozdéli energetickd zatéz na ko-
munikaci s bazovou stanici. Zda bude uzel v nasledujicim cyklu hlava shluku, si
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kazdy uzel urci sam. Pocet shlukt k& a pocet uzli N je predem definovén. Uzel se
stane hlavou s pravdépodobnosti p = k/N. Neni garantovano, ze pocet hlav bude
presné k, ale odpada jakakoliv komunikacni rezie. Rozhodne-li se uzel, ze bude
hlavou, oznami to svému okoli, a uzly, které nebudou hlavni, si zvoli svou hlavu
a rozlohu oblasti, kde jsou nasazeny, dokéaze spocitat optimalni pocet shluku pro
maximalizaci zivotnosti sité.

Druhy piistup je takovy, kde si zénu okolo sebe do urcitého poctu preskoku tvori
kazdy uzel. Piikladem je protokol Zone Routing Protocol (ZRP) [19]. Odpada
nutnost volby hlavy zdény, ale zvysSuje se vypocetni narocnost vsech uzli. Tento
pristup lze chapat jako kesovani reaktivnich metod. Kazdy uzel vyuzivajici proto-
kol ZRP m4 definovany polomér své zony v poctu preskoku. Aby zjistil, kdo spada
do jeho zény, vysle broadcastem majak s omezenou dobou zivota. Z odpovédi,
které obsahuji informace o linkach dosazenych uzlu, si sestavi lokalni smérovaci
tabulku. Chce-li odeslat zpravu a cil je v jeho zéné, posle zpravu podle smérovaci
tabulky. Aby mohl odeslat zpravu mimo zénu, zavadi ZRP tzv. bordercast. Uzly,
které jsou na hranici zény, se nazyvaji hraniéni. Na obrazku 7 ma ¢erny uzel zénu
o velikosti dvou pfeskokt, sedé uzly jsou jeho hrani¢ni uzly. P#i bordercastu se
zprava odesle vSem hraniénim uzlum a ti ji preposlou svym hrani¢nim uzlum, atd.
Mimo z6nu se ZRP chova proaktivné identicky jako AODV, ale misto broadcastu
vyuziva bordercastu.

Obrazek 7: Hraniéni uzly.

4.4 Plosné metriky

Vétsina smeérovacich protokolu, které berou v potaz tsporu energie, pocita pri
vypoctu cesty jen s aktudlnim stavem energie v jednotlivych uzlech, cenou spoju
a pripadné vytizenosti jednotlivych uzlu. Tento pristup muze vést k pomalejsimu
rozkladani toku v siti a predé¢asnému vycerpavani nékterych uzla. Zavede-li se
pomocnd metrika, kterd se bude pocitat plosné a uréi vhodné/nevhodné oblasti
misto jednotlivych uzlu, pak se tok 1épe a rychleji rozlozi. Tato metrika urci
plosnou miru zatizeni.
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Jednim z takovych algoritmu je PageRank [20]. V soucasnosti jsou na PageRanku
zalozené protokoly Page Rank Routing Algorithm Method (PR-RAM) [21], a Vi-
sit of Links Routing algorithm method (VOL-RAM) [22]. Pristupuji k problému
ale trochu jinak. Pt inicializaci sité se naleznou vSechny nejkratsi cesty, brano
poctem preskoki, ze vSech uzli do bazovych stanic. Ve vytvoreném orientovaném
grafu, kde bazové stanice tvoii stoky, se listum grafu pritadi hodnoty 1 a vSem
ostatnim se pritadi jiz podle vypoctu PageRanku. Piiklad je na obr. 8. Vysledné
hodnoty uréuji pravdépodobnostni zatizeni uzli. Cim vyssi hodnota, tim vyssi
pravdépodobnost, ze bude uzel slouzit jako mezilehly ¢lanek pro pfenos zpravy.
Bude-li se uzel rozhodovat, kam zpravu poslat, mél by preferovat souseda s nizsim
PageRankem, kde bude nizsi pravdépodobnost ptetizeni.

Obrazek 8: Vypocet hodnot PageRanku.

U velkych a/nebo proménlivych siti je poc¢dteéni sestavovani grafu ndroéné. V di-
zertacni praci se tedy bude vychazet z jiné predstavy a to takové, kdy se PageRank
spocita v neorientovaném grafu bez bazovych stanic. PageRank lze pocitat itera-
tivné, decentralizované, a lze do néj zakomponovat vahy uzli. Véhy se pritadi
podle jejich stavu energii a datového vytizeni. Musi se vSak TesSit problémy
jako napt. postupnd divergence hodnot. Neni také jisté, zda vypocet povede
k ocekavanému vysledku. To je predmétem dalsitho vyzkumu.

4.5 Vehicular ad hoc networks
Vehicular ad hoc networks (VANET), je rodina protokolu multi-hop siti uréené
predevsim pro komunikaci mezi vozidly v silni¢cnim provozu [23, 24]. Slouzi

pro zvySeni bezpecnosti dopravy a komfortu pro cestujici diky predchazeni ne-
bezpetnym situacim a k optimalizaci cesty, aby nedochézelo k zacpam. Sité jsou
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slozené z mobilnich jednotek umisténych ve vozidlech (on board unit, OBU) a sta-

cionarnich jednotek rozmisténych podél silni¢nich komunikaci (road side unit,
RSU).

Na rozdil od obecnéjsich protokolu rodiny MANET jako jsou AODV a DSDV,
vétsina téchto protokolu jiz pocitd se smérem pohybu a vyuziva predikce pro
optimalizaci smérovani. Nefesi energetickou spotiebu, protoze se predpoklada,
ze vozidla maji energie dost a stacionarni jednotky jsou pfipojené do elektrické
rozvodné sité. Maji také k dispozici velky vypocetni vykon, coz lépe umoznuje
adaptovat se na rychlé zmény sité. Nejvétsim problémem k feseni u smérovani
ve VANETu je velka rozlicnost situaci, na které 1ze narazit. Na jedné strané jsou
méné frekventované komunikace, kde jezdi velice méalo vozidel a tudiz konekti-
vita mezi nimi je sporadickd a pfi prenosu dat dochazi k dlouhym zpozdénim
a ztratam. Naopak v centrech velkych meést je hustota vozidel nejvétsi a rezie ko-
munikace muze predstavovat velkou zatéz na komunikaéni médium. Smeérovacich
protokolti vznikla celd fada a lze je klasifikovat do dvou hlavnich kategorii:

e smérovani zalozené na topologii — vychazeji ze znalosti existujicich
spoju v siti, témér identické principy jako v MANETu. Nejsou tedy vhodné
pro rozsahlé, rychle se ménici nebo tidké sité.

e Smérovani zalozené na pozici — zdkladem jsou hladové algoritmy. Uzly
mohou i nemusi znat mapy, ale znaji svou pozici a pozici cile. Pokud chce
uzel poslat data, vybere si nejvzdalenéjsiho souseda ve sméru cile. K opti-
malizaci se vyuziva i informace o sméru pohybu.

Prikladem smérovani zalozeném na pozici je sada protokolu Vehicle-Assisted Data
Delivery (VADD) [8]. VADD potfebuji ke své funkci znalost mapy a informace
o dobé prenosu dat mezi kiizovatkami. Cilem je minimalizovat zpozdéni. Pro
zjisténi, kdo je v komunika¢nim dosahu, vysilaji uzly majakové zpravy a odpovédi
obsahuji pozici a smér pohybu. Pfed odeslanim dat uzel spocita nejkratsi cestu
Dijkstrovym algoritmem, kde vrcholy grafu jsou ktizovatky a vzdalenosti jsou
doby pfenosu mezi nimi. Dorazi-li vozidlo na kfizovatku, majakem zjisti, zda se
z ni pohybuje vozidlo po optimalni trase. Pokud ano, zpravu mu predéd. Pokud ne,
provede vypocet lokalnich nahradnich tras na dalsi kiizovatku. Pokud bude doba
zpozdéni na nové trase pod hranici definovaného prahu, zpravu preda. V opaéném
pripadé si zpravu ponechd a pokusi se operaci zopakovat na dalsi kiizovatce.

4.6 Delay tolerant networks
Delay tolerant networks (DTN) je typ siti, které jsou odolné vuéci ¢astym a dlou-

hotrvajicim vypadkum konektivity. Bud z duvodu pieruseni konektivity, napi.
rusenim, nebo kvuli pohybu tcastniku sité. Svou cestu si nasly i do WSN [25].
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Reaktivni protokoly v takovych sitich nemohou viibec fungovat, protoze nebude
existovat stabilni cesta k cili. Proaktivni protokoly také nejsou vhodné, protoze
budou dlouho a nebo vubec nemusi konvergovat.

Odolnosti proti ztratam se dosahuje replikaci dat na vic cest, ¢imz se zvysuje
Sance, ze se zprava kompletné neztrati, vyprsi-li jeji doba zivota. Replikace vSak
znamend zvysené pozadavky na pienosové rychlosti, pamét a vypocetni vykon.
Nelze tedy jen slepé vysilat véemi sméry, tim by se sit zahltila. Ukolem DTN sit{ je
tedy fidit zahlcenf (congestion control). Rizeni mtize probihat z centralniho uzlu,
coz neni vhodné pro WSN, nebo decentralizované. Decentralizovanému fizeni se
vénuji predevsim takzvané epidemické protokoly [14], které urcuji, kterym sou-
sednim uzlum se maji zpravy v intervalech predavat a za jakych okolnosti maji
prestat predavat.

Protokol Spray and wait [27, 28] je epidemickym protokolem, ktery zajisti, ze se
v siti bude najednou pohybovat maximalné L kopii zpravy. Nedojde tedy k ta-
kovému zahlceni sité jako v pripadé zaplavového smérovani. Protokol je rozdéleny
do dvou fazi: sprejovani a ¢ekani. Béhem sprejovani dochézi ke kopirovani zprav
mezi uzly. Aby se zajistilo, ze v siti bude maximalné L kopii zpravy, vytvori
zdrojovy uzel u sebe L virtualnich kopif a ty pak rozdava. Kazdy dalsi uzel muze
rozdat jen N — 1 kopii, které obdrzel. Jednu si vzdy ponecha. Tato fdze konci
ve chvili, kdy kazdy uzel ma maximalné jednu kopii zpravy. Jinak feceno piesné
L uzlu obsahuje jednu kopii. V druhé fazi, zvané ¢ekani, uz uzly predaji zpravu
pouze cilovému uzlu. Jak bude protokol uspésny, zédlezi na velikosti L a strate-
gii rozdavani kopii. Nejjednodussi strategie je takova, ze zdrojovy uzel rozdé po
jedné kopii prvnim L uzlim, které potka, viz obr. 9. Nevyhodou je, ze takové
nastaveni bude vyzadovat maximdalné dvouskokovou vzdalenost k cili. Jinou vari-
antou je napf. bindrni sprejovéani, kdy kazdy uzel rozda na potkani jen N/2 kopii,
které aktualné vlastni, pokud je N > 1, ¢imz zvysi limit na skokovou vzdalenost,

viz obr. 10.
V5 0
® ON 0
Obrazek 9: Spray and wait, jednoducha strategie

Dalsim z protokolu DTN siti je History Based Prediction for Routing
(HBPR) [26]. Pro optimalizaci 8ifeni zprav se vyuziva historie pohybu uzlu. Plo-
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Obrazek 10: Spray and wait, binarni sprejovani

cha, po které se mohou uzly pohybovat je omezena a rozdélena na sektory. Kazdy
uzel si uchovava frontu navstivenych sektoru a prumérné rychlosti mezi sektory.
K odhadu budouciho sektoru se pouzivaji Markovské modely. Protokol nevyuziva
mapy a uzly se snazi vzdy predavat zpravy nejlépe ve sméru cile. Potkaji-li se dva
uzly a jeden potiebuje odeslat zpravu, vyzada si od druhého tabulku s historii
pohybu a provede odhad sméru pohybu a nasledujici sektor. Bude-li vysledek
spadat do daného limitu, preda druhému uzlu kopii zpravy.
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5 Oportunistické site

Definujme pojem oportunistickd sit jako sit slozenou ze staciondrnich uzli, je-
jichz graf konektivity ma prazdnou mnozinu hran, a z mobilnich uzlu, které se
v této siti pohybuji. Mobilni uzly, kuryfi, mohou v dostatecné blizkosti navazo-
vat komunikaci se statickymi uzly nebo i s jinymi kuryry a vyménovat si s nimi
ZPravy.

Definujme cestu jako posloupnost kontaktu kuryra s jinymi uzly. Aby bylo mozné
dorucit zpravu z libovolného uzlu do bazové stanice, musi platit predpoklad, ze
v konjunkci budoucich cest vSech kuryru bude existovat cesta z daného uzlu do
bazové stanice.

Rychlost doruc¢ovani bude silné zaviset na mnozstvi a typu kuryru v siti. Veétsi
pocet kuryru zajisti vétsi pocet budoucich cest a castéjsi predavani zprav.

5.1 Typy kuryra

Kuryry 1ze rozdélit na dvé hlavni skupiny:
e fizeny,
e nefizeny.

Rizené lze jesté rozdélit na kuryry s a bez vlastni viile. Ti bez vlastni vile budou
fizeni ze stacionarnich uzlu, které jim predaji zpravu. Budou jim urcovat, jakym
smérem se maji nasledné vydat. Kuryfti s vlastni vuli si mohou sami planovat cestu
siti. Prikladem muzou byt robotizovana vozitka v oblasti s piirodni katastrofou
nebo ponorné automatické béje v podvodnich WSN.

Nefizeni kuryti, ve smyslu pohybu, se po siti pohybuji nezavisle na topologii
a stavu sité. Nelze ovlivnit, kam se v budoucnu vydaji, lze to jen odhado-
vat. Je-li pohyb zcela ndhodny, neni mozné optimalizovat cestu a zbyva jen
alternativa zaplavového smérovani. Pokud vSak pohyb neni zcela ndhodny, je
mozné odhadovat vhodnéjsi cesty. Stacionarni uzel nemusi zpravu predat prvnimu
kuryrovi, ktery se pftiblizi, ale pocka na dalsiho, protoze predpoklada s urcitou
pravdépodobnosti, ze pujde lepsi cestou. Dorazit samoziejmé nemusi nebo dorazi
pozdéji. Podobnym rozhodovacim procesem musi projit i kuryr, kdyz se rozho-
duje, zda nalozenou zpravu predat nebo ne. Z toho také vyplyva, ze je mno-
hem tézsi garantovat cas nebo spolehlivost doruceni oproti fizenym kuryrum.
Prikladem muze byt divoka zveér nebo vozidla v silniénim provozu.
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5.2 Typy siti s nefizenymi kuryry

Sité lze rozdélit podle dynamic¢nosti mnoziny nefizenych kuryru na

e oteviené

e a uzaviené.

Oteviené sité predstavuji scénar, kdy do stalé stacionarni sité vnikne kuryr, pro-
jede skrz a zase ji opusti. Na své cesté muze i nemusi predavat zpravy. Nelze
klasifikovat jeho vhodnost pro predani zpravy jen na zakladé jeho predchoziho
pohybu v siti, protoze je vidén poprvé a pravdépodobné i naposled. Bude-li se
ale jeho cesta shodovat s jinymi, jiz vidénymi kuryry a u kterych je zndmo, kam
nasledné mitili, je velkd pravdépodobnost, ze pujde stejnym smérem.

V uzavienych sitich je mnozina kuryru stabilni. Mohou i vznikat a zanikat, ale
predpokladé se delsi doba setrvani a tedy moznost naucit se jejich individualni
chovéani. Stejné jako u otevienych sitich mohou i zde existovat spolecné cesty,
po kterych se budou kuryti pohybovat, a je mozné kombinovat informace jedince
i skupiny.
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6 Smér vyzkumu
Oblast, kterou se budeme zabyvat, je vymezena nasledovneé:

e Malé mnozstvi stacionarnich bazovych stanic — cile zprav budou vzdy jen
bazové stanice, které nebudou ménit svou polohu a pomér jejich poctu vuéi
poctu vSech uzlu bude velmi maly.

e Nefesit linkovou vrstvu — predpokladem je nerusena komunikace a perma-
nentni bdélost — tento predpoklad je protichudny k pozadavku na tsporu
energie, ale protoze rozsah problematiky tvofi samostatnou oblast vyzkumu,
nebudeme se tim nyni zabyvat, ale budeme s tim do budoucna pocitat.

e Absence tutocniku — podobné jako u predchoziho bodu je problematika
utoku samostatnd oblast, bude se zatim predpokladat, ze nikdo zvenku
nebude zasahovat do chodu smérovani.

e Nerizeni kuryfi — v redlném svété predstavuji veétSinovou skupinu po-
tencialnich nosic¢u zarizeni pro bezdratovou komunikaci — napr. vozidla, lidé,
ZVErT.

Duvodem vymezeni modelu sité je zamétit dizertaéni praci zejména na minima-
lizaci poctu prenasenych zprav a tedy minimalizaci spotfeby energie spojenou
s vysilanim.

6.1 Ukoly

Ve vymezeném modelu budeme tesit tyto tikoly:

e mapovani pohybu kuryru,

e urcovani vahy okolnich uzli,

e urcovani vhodnosti kuryru pro predavani zprav,

e optimalizace tspory energie.
Mapovani pohybu kuryra znamena najit vhodny mechanizmus zaznamenavani
a §ifeni historie kontaktu mezi kuryrem a dalsimi uzly. Na zdkladé tohoto mecha-
nizmu se vytvoii pravdépodobnostni model, ktery bude odhadovat budouci cestu.

Viahy okolnich uzlu reprezentuji pomér cen dosud nalezenych cest do bazové sta-
nice. Tyto vahy budou slouzit pro stacionarni i kuryrni uzly.
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Cilem optimalizace uUspory energie je maximalizovat sumu energie v celé siti
a minimalizovat odchylky od prumeéru. Tedy prodlouzit zivotnost sité jako celku.
Nemélo by se stat, ze cast sité zbytecné odumie pred¢asnym vycerpanim, protoze
pres ni bylo posilano nadmérné mnozstvi zprav, i kdyz bylo mozné tok lépe
rozlozit. Jde o spravné vyvazeni uspory energie s rychlosti dorucovani. U siti
s nefizenymi kuryry se jedné predevsim o spravné rozhodovani, kterému kuryrovi
nebo stacionarnimu uzlu data predat.

6.2 Postup vyzkumu

V dané oblasti jsme jiz zkoumali problematiku lokalizace uzla WSN [29] a ener-
geticky tsporné smérovani v mobilnich WSN [30]. Znalost absolutnich nebo
vzajemnych poloh uzli muze znacné prispét k efektivité smérovacich protokoli
v oportunistickych sitich.

Nésledné budeme zkoumat jen komunikaci mezi kuryry a stacionarnimi uzly, kteri
budou neustale v aktivnim stavu. Stacionarni uzly budou zpravu predavat vzdy
jen jednomu kuryrovi. Ti se budou moct pohybovat jen na vymezenych cestach
s tim, zZe se na kfizovatkach mohou odchylit od své hlavni trasy a ze se v dalsich
krocich budou snazit navratit na svou trasu. Pujde o ovéreni navrhu klasifikac¢nich
metod pro ur¢ovani vhodnosti kuryri.

V dalsim kroku bude navrzen epidemicky protokol, ktery bude zpravy rozkladat
na vice kuryru najednou, pro spolehlivéjsi a rychlejsi dorucovani. Pohyb kuryru
se uvolni, ale stdle budou preferovat definované trasy, které se budou v case
obmeénovat.

Poslednim krokem bude navrzeni protokolu pro uspavani statickych uzlu i kuryra
s ohledem na tsporu energie a rychlost doru¢ovani.

Navrzené protokoly budou testovany simulaci. Podle aktualnich predpokladu se
pouZije simuldtor ns-3'. Tento simuldtor je zvolen proto, Ze jiz v zakladni in-
stalaci nabizi hotové moduly pouzitelné pro simulaci OppNet — radiové spoje,
mobilita, uspavéani, energetickd spotfeba. Simulace bude zaméfena jen na sitovou
a aplikacni vrstvu.

thttps://www.nsnam.org/
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7 Zavér

Tento dokument shrnul zédkladni problematiku smérovani v bezdratovych senzo-
rickych sitich a jejich varianté — oportunistickych sitich. Byl utvoren piehled
o stavu védy, ktery m& pomoct v dalsim vyzkumu ve vymezeném modelu
s nefizenymi kuryry. Navrzeny postup vyzkumu popisuje v krocich postupné
rozSitovani zkoumani od jednoduchych metod zaplavového smérovani po metody
s minimalizaci poctu predavani zprav a minimalizaci spotieby energie, které jsou
cilem dizertacni prace.
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Zkratky

ACO
AODV
BS
DSDV
DTN
DoS
GPRS
HBPR
LEACH
MANET
OppNet
PR-RAM
QoS

RF

RIP
TTL
VADD
VANET
VOL-RAM
WSN
ZRP

Ant Colony Optimization

Ad hoc On-Demand Distance Vector

Base Station

Destination-Sequenced Distance Vector routing
Delay Tolerant Network

Denial of Service

General Packet Radio Service

History Based Prediction for Routing

Low Energy Adaptive Clustering Hierarchy
Mobile Ad hoc NETwork

Opportunistic Network

Page Rank Routing Algorithm Method
Quality of Service

Radio Frequency

Routing Information Protocol

Time To Live

Vehicle-Assisted Data Delivery

Vehicular Area NETwork

Visit Of Links Routing Algorithm Method
Wireless Sensor Network

Zone Routing Protocol
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