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Lightweight bootloader for NXP microcontrolers
with SO8 core

Abstract — This paper describes a simple bootloader for the NXP microcontrollers.
The first part deals with basic principles, memory layout and system interrupts.
In the second part the implementation of the bootloader via CAN bus is described.
Implementation also includes a transport protocol optimized for a S19 files.
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I. UvoD

Bootloader je velmi vhodnym doplikem pro embedded aplikace, ktery umoziuje
pfeprogramovani firmwaru piimo v cilové aplikaci bez nutnosti rozebirani a pfipojovani
externtho programatoru. Cilem tohoto ¢lanku je popsat princip funkce bootloaderu
vyvinut¢ého pro mikrokontroléry firmy NXP (dfive Freescale) sjadrem SO08. Tento

bootloader byl nasledné pouzt v praktické aplikaci fidicich jednotek komunikujicich po
sbérmici CAN.

11. ZAKLADNI PRINCIP

Bootloader je vlastné samostatny program, ktery ma v piipadé potieby za ukol
piepsat data vprogramové paméti Je nutné, aby byl od vlastni aplikace odd¢len,
protoze jinak by piipadnd chyba pfi nahrdvani nového firmware mohla zpUsobit
nefunkcénost celého programu veetné bootloaderu. Tato chyba by tedy znemozmila dalsi
aktualizaci firmwaru jinak, nez pomoci programatoru.

Piiklad uspotfadéni paméti mikrokontroléru s jadrem SO8 je zobrazena na obrazku I.
Na samém konci pamcti se nachazi ,reset vector (na obrdzku adresa OxFFFE).
Mikrokontrolér si po resetu ztéto adresy vezme adresu zacatku samotného programu,
ktery nasledné zaCne vykonavat. Ve standartnim nastaveni, se hned pted ,reset
vektorem nachazi tabulka vektorti preruSeni, kterd ma délku 0x80. Na rozdil od reset
vektoru, neni jeji pozice pevna a lze ji piesunout. Mikrokontrolér umoziuje pied reset
vektor vklinit oblast, kterou lze uzamknout proti piepisu. Velikost této oblasti je
nastavitelnd po blocich o wvelikosti 8 kB. Nastaveni oblasti Ize za béhu zménit jen 1x,
ato ihned po resetu mikrokontroléru. Jakékoliv dalsi zmény pii béhu programu jiz
mozné nejsou. Takto uzaméend oblast se s vyhodou pouzije pro nahrani bootloaderu,
ktery tak bude chranén proti jakémukoliv pokusu o jeho zménu z bézctho programu.
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Cely systém je vhodné koncipovat tak, aby po resetu mikrokontroléru byl pustén
nejprve bootloader, ze kterého se nasledné pousti hlavni aplikace. Toto usporadéani
zajisti moznost pieprogramovani i v pifpadé, ze jiz byla nahrdna nefunk¢ni aplikace.
Vyvojovy diagram na obrazku II zobrazuje postup programu po resetu mikrokontroléru.

Jistou komplikaci mize byt systém pferuSeni Lokalizace tabulky vektorli pro
preruseni lze nastavit pouze po resetu mikrokontroléru. Proto nelze mit 2 tabulky pro
prerusenl v bootloaderu a pro normalni aplikaci a pii preskoku mez aplikacemi mez
nimi ,prepiat. Musime tedy nadefinovat jednu pevnou tabulku. Existuji 2 moZnosti
jak se s timto problémem vyporadat.

Prvni moznost je se obejit v bootloaderu bez pieruseni a umistit tabulku vektord do
oblasti tésné¢ pred ,chranénou oblasti“. Tato moznost je pochopiteln¢ velmi snadna na
mplementaci, ovSem pinasi urCité omezeni pro aplikaci bootloaderu.

Druhou mozmosti je nadefinovat tabulku vektori v chranéné oblasti a napsat
obsluhy pieruSeni pro kazdy vektor. V kazdé této funkci, by se na zikladé jedné
proménné rozhodlo, zda je mikrokontrolér vreZimu bootloaderu, nebo normalni
aplikace. V prvém piipadé¢ by zde byla implementovana funkce dle potfeb bootloaderu.
Pokud by mikrokontrolér byl vrezimu hlavni aplikace, nasledoval by odskok programu
do oblasti tabulky vektord ,pied chranénou oblast®, kde by byl umistény adresy funkci
preruseni hlavni aplikace.



I11. UPDATE FIRMWARU POMOCI SBERNICE CAN

Hlavni motivaci vyvoje tohoto bootloaderu bylo umoznéni aktualizace firmwaru
viidicich jednotkach komunikujicich po sbémici CAN. Vzhledem k jednoduchosti
zpracovani CAN zprav, neni nutné v bootloaderu pouzivat pieruSeni. Proto byla tabulka
vektorli preruseni umisténa pied ,chranénou oblast paméti, tedy dle popisu vyse byl
zvolen jednodussi zptisob.

Pokud po napsani zdrojového koédu hlavni aplikace program pielozime, vystupem
prekladace bude soubor S19, ktery obsahuje ASCII zdznamy. Kazdy tento zdznam
udava swiij typ, délku, adresu kam maji byt data nahrdna, samotni data a kontrolni
soucet. Obecné¢ miize byt ziznam dlouhy az 39 bytl, ztoho 32 datovych. [1] [2]
Mikrokontrolér umoziuje programovat pamét flash dvéma zpisoby — po bytech, nebo
vblocich po 32 bytech. ,Blokovy*“ zplisob programovani je zna¢né rychlejsi, kdy zipis
32 byt trva kratsi dobu, nez zapis 1 bytu prvnim zplsobem, proto je vhodné vyuzivat
v bootloaderu ,blokovy méd*. [3]

Nez jsou data do programové paméti bootloaderem zapsana, je nutné nejprve dodat
data pro mstrukci blokového zapisu. Je obecné znamo, Ze ptrenosovy paket CAN mize
pienaset maximaln¢ 8 datovych bytl. Neni tedy mozné blok dat prenést vjedné CAN
zpravé. Na odesilaci strané musi byt data rozd€lena do pfislusSného poctu zprav a
v bootloaderu poté opét spravné spojena. Pro tento ucel zde byl implementovan
nasledyjici ,transport protocol®.

Ve vlastnich datech CAN zpravy je vytvofen jakysi ,paket, ktery vzdy obsahuje
hlavicku a uztecné data. Jsou zde implementovany 3 typy zprav:
e Jednoduchy paket — slouzi pro ptenos zprav dlouhych 7 byt nebo méné
e Prvni paket— slouzi pro prvni paket pfi pfenosu zprav delSich jak 7 bytt
e Nasledny paket — slouzi pro kazdy dalsi paket ve zpravach delSich jak 7 bytt

Typ Byte | Byte | Byte | Byte | Byte | Byte | Byte | Byte

paketu 0 1 2 3 4 5 6 7
Jedno- Typ | pe

duchy | "I " | Data Data Data Data Data Data Data
paket

Prvi | PP oi| Depen | Data | Data | Data | Data | Data | Data

paket o1
Nﬁ;‘,ffi‘ v Toyzp sN | Data Data Data Data Data Data Data

Obrazek III. Struktura jednotlivych paketi transport protokolu

Vysilaci stanice vzdy odesila pomoci tohoto protokolu vzdy cely S19 ziznam.
V bootloaderu je zaznam postupné¢ skladan v paméti RAM. Pienos funguje v rezimu
,ping pong“. Vysilaci stanice posle paket, bootloader odesle zpravu potvrzujici piijeti a



tim si vyzadd dalsi data. Tento postup se stidle opakuje, dokud neni pijat cely
S19 zdznam. Poté je u tohoto zdznamu zkontrolovan kontrolni soucet. Pokud vyjde
spravné, tak jsou data zapsany do paméti flash. Nasleduje odeslani zpravy potvrzujici
zapis, a postup se miize opakovat, dokud nedojde k nahrani vSech S19 zdznamu.

Je nutné podotknout, ze pied programovanim je tfeba vymazat stard data ulozena
v mikrokontroléru. Diky ,zamcené oblasti“ kde se nachazi bootloader se s vyhodou
pouzije strukce kompletniho smazani flash. Tato instrukce provede vymazani na celé
nechranéné oblasti paméti, tedy nedotkne se bootloaderu. Vyhodou této metody oproti
mazani po blocich je rychlost.

IV. ZAVER

Popisovany bootloader byl wvyvinut piedevSim pro aplikaci fidicich jednotek
komunikujicich po sbémnici CAN. Tyto jednotky jsou pouzity v prototypovych
systtmech pro redukci Skodlivych emisi vyfukovych plyni spalovacich motord.
Popsany princip lze nicméné vyuzit pro rizné aplikace vyuzivajici mikrokontrolér
s jadrem SO08.
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