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Systém pro rozesilani cvicnych phishingovych zprav

Martin Sebela!

1 Uvod

S tim, jak se internet stal standardem béZného Zivota dnesni spole¢nosti, doslo k tomu, Ze
stejné médium zacali vyuzivat i lidé, jejichz cilem je z méné pozornych uZivatell ziskat davérné
informace (hesla, Cisla platebnich karet apod.), a ty nasledné€ zneuzit ve svij prospéch. Ty-
pickym piikladem je phishing (napf. podvodné e-maily) a s nim souvisejici metody socidlniho
inZenyrstvi, kterych utocnik vyuziva.

Cilem této bakalarské prace tak bylo vytvofit systém, ktery umoZzni rozesilat cvicné
phishingové zpravy (véetné odkazl na cviéné podvodné webové stranky), na zakladé kterych
budou dobrovolné registrovani uzivatelé schopni 1épe odhalovat redlny phishing. UZivatelé mo-
hou z téchto cvi¢nych podvodnych e-maild zjistit, na co se maji v elektronické komunikaci
zaméfit, jakych metod mohou utocnici vyuZzivat, a pfedevSim se v pfipadé€ nedspéchu i poudit —
systém uzivateli poskytne zpétnou vazbu, ¢eho si mél na podvodném e-mailu v§imnout a podle
jakych indicii mohl prohlésit, Ze se jedna o phishing.

2 Vytvoreny systém Phishingator

Systém byl vytvaren tak, aby neslouzil pouze administratorim k rozesilani cvi¢ného
phishingu, ale i béZnym uZivatelim, ¢imz se 1isi od vSech ostatnich, existujicich feSeni. Exis-
tujici feSeni navic neobsahuji funkce pozadované univerzitou, pficemz néktera z nich jsou 1 fi-
nanéné nakladnd. V minulosti byl na univerzité cviény phishing rozesildn ve spolupraci s externi
organizaci CESNET.

Administrator je schopen v naprogramovaném systému béhem nékolika minut vytvofit
novou phishingovou kampar, kterd se sklada z rozesilaného podvodného e-mailu, podvodné
webové stranky, jejiz odkaz bude v e-mailu uveden, ddle pak z akce, ktera se stane po odeslani
formulafe na podvodné strance a kone¢né také ze seznamu piijemci (a dalSich parametrt
jako data spusténi a ukonceni kampané apod.). VSechny zminéné fragmenty phishingové kam-
pané lze v systému také vytvéret a ddle spravovat (tj. podvodné e-maily, indicie k rozpoznéni
phishingu u daného e-mailu a podvodné webové stranky).

Po spusténi phishingové kampané dochazi ke sledovani piijemci, a sice tak, Ze jsou na
podvodné strance zaznamenavany vSechny akce uzivatelt (tj. zdali stranku navstivili, zdali vy-
plnili platné ¢i neplatné ptihlasovaci udaje, nebo zdali na podvodny e-mail viibec nereagovali).
Vsechna zaznamenana data jsou systémem zpracovana a prehledné zobrazena do nékolika grafa
a tabulek, pfiCemz ziskand data je také mozné exportovat do formatu CSV (Comma-separated
values).

BéZni uzivatelé (kdokoliv s univerzitnim kontem) se do systému mohou ptihlasit a zaroven
se dobrovolné registrovat k odebirani cvi¢nych phishingovych zprav (v€etné moznosti nastavit
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si ptipadny limit). UZivatelé si mohou vSechny pfijaté phishingové e-maily zpétné prohlédnout,
a to vcetné indicii (oznacenych pasdzi v textu vCetné popisu), na zdkladé kterych bylo mozné
phishing rozpoznat (viz obr. 1).
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Obrazek 1: Jeden ze cviénych phishingovych e-maild vetné seznamu indicii (za-
krouzkovanych pasdzi v textu v€etné souvisejictho popisu v dolni ¢asti obrazku) tak, jak si
jej mize uzivatel zobrazit ve vytvofeném systému (tento e-mail byl zaroven zasilan vybranym
uzivatelim v ramci testovani bakalafské prace, pfi¢emz v horni ¢asti obrazku je uzivateli zob-
razeno, jak na e-mail, popt. na podvodnou webovou stranku reagoval)

Systém byl naprogramovan ve skriptovacim jazyce PHP s vyuZitim architektury MVC
(Model-View—Controller), data se ukladaji do MySQL databéze a cely systém je propojen s uni-
verzitnim LDAP (Lightweight Directory Access Protocol) a autentizacni sluzbou WebAuth.

3 Zavér

Vytvoreny systém byl v rdmci bakaldrské prace pilotné otestovan zaméstnanci 1 studenty
a nasazen na server Zdpadoceské univerzity v Plzni. Systém je tak dostupny vSem uZivatelim
univerzity, a to na oficidlni URL adrese https://phishingator.zcu.cz. Systém bude
dale vyuzivan ke vzdélavani uZivatell univerzity v oblasti phishingu a dale vylepSovan o nové
funkce. Systém byl zdroven navrzen jako modularni a mohl by tak byt nasazen i na jiné univer-
zité.
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