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Abstract: Social media provide many benefits to its users, but with their use, people also face many risks.
In this paper, the authors focus on these risks and, using two methods, a questionnaire survey and a focus
group, research of the target group is conducted. The aim of this research is to learn whether the research
participants feel safe on social media and whether they know the risks that may affect them or their close
ones. At the end of the paper, there are recommendations and preventive measures that could help
to minimize the exposure of users to these risks.
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uvoD

V dnesni dobé uz si vétSina studentt (a nejen oni) nedokaze svuj bézny den bez socialnich siti pfedstavit.
Staly se soucasti kazdého z nas, pomoci socialnich siti si uzivatelé hledaji informace, bavi se s pfateli,
sdili s nimi jejich zaZitky, svéfuji se, nebo si prostfednictvim nich hledaji praci. Nékdo z nich ale netusi,
Ze s témito vyhodami sociélnich siti jdou ruku v ruce také nevyhody. Tou nejhlavnéj$i z nich je pravé
nebezpecnost a rizika spojena s uzivanim socialnich médii. Spousta lidi si neuvédomuje, ze na druhém
konci pocitate mnohdy nemusi sedét Clovék, za kterého se na internetu nékdo vydava a Zze muaze byt
vystaven nebezpeCi. Mezi rizika, kterym je tfeba vénovat pozornost, patfi kyberSikana, phising, kradez
identity, kybergrooming a posledni, v dnesni dobé stéle vice se objevujici rizikové chovani — sexting.
Kazdé z téchto rizik je tfeba zkoumat a eliminovat jeho dopady. V tomto ¢lanku jsou metody pro eliminaci
téchto rizik popsany v posledni ¢asti.

1. SOCIALNi MEDIA JAKO FENOMEN 21. STOLETI
AC se zda, Ze socialni média jsou novym pojmem a fenoménem 21. stoleti, lidé si mezi sebou pfedavaji
doporuceni, myslenky a nazory uz po staleti. V. modemni historii k tomuto sdileni informaci lidé pouzivali
diskuse z o€i do o€i, dopisy, telefon nebo nejvice pouzivany email. Je zde ale spousta novych vyhod
a moznosti, co ndm nabizeji socialni média, jak je zndme dnes. Jsou to predev§im jednoduchost,
transparentnost a pfistupnost (Smih, Wollan & Zhou, 2011).
Socialni média Ize poznat podle nékterych typickych prvki (Nations, 2019):

e Lze sina webu vytvofit uZivatelsky ucet.
Moznost pfizplsobeni a nastaveni profilu.
Aktualizovani informaci.
Moznost komentovat jiné pfispévky.

e Hodnoceni nebo hlasovani.
Socialni média se déli na nékolik kategorii. Mnoho lidi zaméfuje pojem socialni média a socialni sité.
Socialni sité jsou ale pouze podkategorii socialnich médii. Obrazek €islo 1 toto déleni znazorfiuje.
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Obr. 1 — Déleni socialnich médii

Zdroj: Vlastni zpracovani dle Janoucha, 2013
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Zdroj: Vlastni zpracovani, 2019

Mezi 15 nejpouzivanéjSich socialnich médii k lednu roku 2019 patfi na prvnim misté Facebook, dale
YouTube, Twitter, Instagram, LinkedIn, Reddit, VK, Tumblr, Pinterest, Google+, Flickr, meetup, Ask.fm,

LiveJournal, myspace (ebizmba.com, 2019).
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V Ceskeé republice mezi nejoblibenégjsi socialni média fadime na prvnim misté Facebook, dale YouTube,
Instagram, LinkedIn, Twitter a Snapchat. Zacinaji se ale probouzet a ziskavat si stale vétsi popularitu
socialni média jako Pinterest (s poctem néco kolem 200 tisic uZivatelt), nebo Tinder (Lorenc, 2017).

2. BEZPECNOST A RIZIKA SPOJENA S UZiVANiIM SOCIALNICH MEDIi

Internetova bezpecnost je relativné mlady pojem. Zacala se feSit az na pfelomu 80 a 90 let 20. stoleti,
i kdyZ k propojovani pocitadli dochazelo jiz dfive. Doba kdy uzivatelim hrozila ,,jen” zavirovana disketa
je bohuZel uz minulosti (Eckertova & DoCekal, 2013).

Nebezpeci na Internetu a socialnich médiich stéle roste. Stale se objevuje vice moznosti, jak si utocnik
mU0Ze najit cestu k obéti. Nejvétsi chyba, které se uZivatelé Internetu dopoustéji, je, Ze jsou presvéddeni,
Ze tohle se jim nikdy stat nemuze. Ale i lovék, ktery se snazi chovat na Internetu bezpecné, se tou obéti
klidné muze stat. Je proto tfeba byt opatrny a znat rizika, ktera uzivatele mohou na Internetu a hlavné —
na socialnich médiich — potkat, protoze néktera z nich do znacné miry Ize svym chovanim ovlivnit a omezit
nebo v opacném pfipadé zvysit pravdépodobnost jeho nastani.

Podle prizkumu Europ Assistance, kterého se zuCastnilo pfes 7000 respondentd z Evropy a USA
ukazuje, ze CeSi maji nejvétsi obavy z rizika, ze bude vyvijen natlak na jejich dit&, aby prozradilo své
osobni udaje. V porovnani s ostatnimi zemémi - nejvice se téchto rizik obavaji Italové a nejméné
Rakugané. Dalsi rizika, kterych se Cesi obavaji, Ize vidét na obrazku €. 3 (idnes.cz, 2019).

Obr. 3 - Obavy z rizik hrozicich na Internetu

Kolik lidi ma velké obavy z rizik hrozicich na internetu détem a dospivajicim?
{udaje v % uvadsji podil lidi, ktefi odpovéddli v rozmezi 7-10 na stupnici 0 = minimdini obavy, 10 = nejvétsi obavy)
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Rizik, ktera uZivatele na socialnich sitich mohou potkat, je spousta. Je potfeba je znat, umét na né
reagovat a prfedevsim snazit se na sociélnich médiich chovat tak, aby nedochazelo k jejich prohlubovani.

3. METODOLOGIE

Pro vyzkum byly pouZity dvé metody. Prvni metodou bylo dotaznikové Setfeni, ktery byl zaméfeny
na studenty stfednich a vysokych $kol. Dotazovani probihalo ve dvou formach — pfes portal survio.com
a v papirové podobeg, ktera byla vyuZzita pro studenty stfednich Skol. Dotazovani probihalo v elektronické
podobé na sociélni siti Facebook, byl umistén na nékolika Skolnich skupinach, soukromém profilu
a probihalo od 19. 2. 2019 do 19. 3. 2019. Vzhledem k tomu, Ze dotaznikové Setfeni vyplnilo celkem
150 studentd, nelze vysledky zobecfiovat pro vSechny studenty.

Cilem dotazniku bylo zjistit, zda se uZivatelé Internetu citi na socialnich mediich bezpeéné a jestli znaji
rizika, ktera se jich nebo jejich blizkych mohou tykat, co nejcastéji na Internetu délaji, dale kolik Casu travi
na socialnich médiich, pro¢ tyto média pouZivaji a zdali jim doba na nich pfijde uZite¢na a v neposledni
fadé takeé jestli je podle nich vefejnost obeznamena s nebezpedim, které jim muze hrozit, jaka skupina je
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dle nich nejvice ohrozena a jestli znaji alespori néjaké projekty, které maji za cil témto rizikim predchazet
nebo jejich obétem pomoc je fesit.

Bylo také zjiStovano, zda existuje vztah mezi davérou v informace uvedenych na Facebooku
anainternetové strance, a zda existuje asociace mezi vékem respondenta a dobou stravenou
na socialnich médiich. Byly taky formulovany dvé hypotézy:

H1: Existuje asociace mezi divérou v informace uvedenych na Facebooku a na internetové strance.
H2: Existuje asociace mezi vékem respondenta a dobou stravenou na socialnich médiich.

Na zékladé charakteru dat byla pro zkoumani asociaci vybrdna neparametricka statistickd metoda
Kendallovo Tau,. Tento koeficient se pouziva pro méfeni sily vztahu dvou proménnych a je pouzivan
pro pofadova data (Hendl, 2015).

Druhou metodou pouZzitou pro vyzkum byla metoda focus group (napf. Bryman, 2016; Hyman & Sierra,
2010). Jedna se o metodu, kdy se s nékolika respondenty vede diskuse na dané téma a méla by trvat
pfiblizné jednu hodinu. Diskuse byla provedena se studenty stfedni Skoly v Rakovniku, z Masarykovy
obchodni akademie, konkrétné studenty 3. rocniku. Studenti byli rozdéleni na dvé skupiny po 8 a obé
pohlavi byla zastoupena ve stejném pomeéru. Nejdfive byly probirané doplfiujici otazky k dotazniku, ktery
studenti dostali k vypInéni a poté otazky, které byly rozdéleny do Ctyf oblasti — zavislost na socialnich
médiich, Facebook, obsah na siti a divéra v pratele, které na socialni siti maji. Cilem této diskuse bylo
doplnit otazky z dotazniku, seznamit studenty s problematikou bezpecnosti na socialnich médiich
a zachytit jejich nazory a domnénky vaéi tomuto tématu.

4. VYSLEDKY VYZKUMU

41 Vysledky focus groups

Studenti nejCastéji na internetu travi ¢as na socialnich médiich, Ctou zpravy, novinky ze svéta a sledu;ji
on-line seridly. Téméf polovina z nich uvedla, ze nejCastéji sleduji déni ve sportu a vyhledavaji si
informace pro vzdélavani. Divéru ale v sociélni sité nemaji, informace uvedené na Facebooku jsou
pro né nedlvéryhodné, vnimaji je spise jako marketingovy tah nebo hoax a véfi spiSe informacim, které
jsou uvedené na internetové strance. Jedna studentka jako pfiklad uvedla, Ze se ji ne jednou stalo, ze
na facebookové strance obchodu byly rozdilné ceny, nez na internetové. Informace, které nejcastéji
na Internetu vyhledavaji, jsou informace o pocasi, informace do $koly, nebo o cestovani. Studenti
vétsinou travi na sitich déle nez tfi hodiny a to hlavné proto, Ze sleduji videa na YouTube, ale zalezi
na dni, o vikendu je to déle nez o vSedni dny. Doba stravena na socialnich médiich jim ale uzitecna
nepfijde — vétSinou spiSe prokrastinuji a nékterym z respondent to pfijde jako ztrata Casu. Na otazku,
co uzite¢néjSiho by misto toho mohli délat, odpoveédeli uéeni, sportovani, nebo osobni setkani s Elovékem,
se kterym si na siti pisi.

Z priizkumu také vyplyva, Ze socialni média pro vétSinu respondentt maji vice vyhod, nez nevyhod. Jsou
mezi nimi rychlost, moZnost planovani akci, sledovani udalosti co se déji v okoli, moZnost zhlédnuti
serialu zadarmo, nebo sportovni informace. Mezi nevyhodami se objevil fakt, ze si 0 Vas mize kdokoli
cokoli zjistit a bezpe€nostni rizika z toho plynouci.

Studenti na sité o sobé vétSinou uvadéji pravdivé osobni Udaje, ale Udaj, ktery by na socialni média nikdy
nedali, je pravy vék, bydlisté, nebo telefonni Cislo. Své vztahy na socialnich sitich také nezvefejiuji a to
hlavné pro to, Ze je to zasah do jejich soukromi. Pfes internet se ale seznamuiji, dokonce néktefi z nich
uvedli, Zze si diky nim nasli partnera. Maji kolem sebe také lidi, ktefi zcela bézné vyuZzivaji portaly
pro seznamovani — vétinou badoo nebo tinder, oni sami ale tento zplsob seznamovani nevyuzili.
Nejvice ohrozené vékova skupina je 15 a méné, je to déno tim, Ze takto mladi uzivatelé socialnich siti se
na nich nedokazi tak orientovat, snaze uveri, jsou naivnéjsi a maji skony k tomu odpovidat cizim lidem.
Rizika, se kterymi se na socialnich sitich nejvice setkavaji, jsou kradez identity, vétSinou na Instagramu
a kybersikana, Vétsinou se tato rizika daji ovlivnit svym chovanim napfiklad tim, Zze uzivatelé nebudou
na svUj profil uvadét fotografie a odepisovat cizim lidem.

Trendy v podnikani - Business Trends 2019/3 7



Trendy v podnikdni - Business Trends (2019), 9(3), 4-12.
https://doi.org/10.24132/jbt.2019.9.3.4_12

V druhé &asti focus group otazky spadaly do 4 okruhd, jak jiz bylo zminéno — zavislost na socialnich
médiich, Facebook, divéru a obsah na siti.
VétSina studentu je na sociélnich sitich zavisla a nedokaze si bez nich svij béZny den pfedstavit. Zrusit
by si ho ale dokazali, néktefi o tom i uvazovali, ale nakonec se rozhodli pro pouzivani, hlavné pro to, ze
by nebyli schopni sledovat déni ve skupinach ve kterych jsou &leny (napfiklad skupina jejich roéniku).
Studenti také uvedli, Ze by se citili mimo hru, pozvanky na akce a domlouvani se na né probiha vétsinou
pravé pfes socialni sité a tak by o tyto informace byly ochuzeny. Pokud nemaji delSi dobu pfipojeni,
nervozni se ale neciti, mozna jen maji starost, jestli jim nékdo nepsal. Na otazku, které komunikaci davaji
pfednost, zda-li osobni, nebo na socialnich médiich, odpovédéli, Ze zaleZi na tom s kym. S duleZitymi
lidmi, kamarady a partnery se radéji setkavaji osobné.
DalSi okruh byl vénovan Facebooku. Facebook je podle vétSiny respondentt nejrozsifenéjsi socialni sit.
VSichni ji maji a bézné pouzivaji, i kdyZz Facebook podle nich bude brzo nahrazen jinou platformou
(Instagramem). Divodem pro€ se tak mUZe stat, uvadéji vétsi pfehlednost instagramu a nedostatky, které
Facebook ma. Hlavnim divodem pro¢ Facebook pouZivaji je moZnost komunikace, sledovani udalosti
a skupiny, do kterych se mohou pfidavat. Na Facebook si vétSinou pfidavaiji lidi, které osobné znaji, nebo
znaji od vidéni (napfiklad studenty z vy$Sich roCnik). Hlavni vyhodu Facebooku vidi v moZnosti
komunikace a moZnosti sestavit si vlastni plan akci (udélosti).
Co se tyCe obsahu, ktery na socialni sité pfidavaji, vétsinou se jedna o aktualizaci profilové fotky, kterou
méni v priméru jednou za mésic, dale sdileni videi z youtube, vétsinou pisnicky, nebo zpravy ze svéta
(novinky). Nejvice obsahu pfidavaji na Instagram a to na insta story, vétSinou denné. Pfimo na profil pak
fotky pfidavaji 1x tydné.
Poslednim podtématem, o kterém se hovofilo, byla divéra v lidi, které na socialnich médiich respondenti
maji. At uz jejich pratelim, nebo followerdm, studenti spiSe véfi. Profilim, kterym ale nedGvéfuji, jsou
profily, které nemaiji profilovou fotku, nebo které na profilu maji jen jednu, nebo dvé fotografie. Uvadéji,
Ze takové profily jim pfijdou nedivéryhodné, nebo faleSné. Na socialnich médiich pfesto, Ze svym
pratelim davéfuji, se ale vefejné na profilu nesvéfuji, jen par z nich po chatu, pokud je to neodkladné
a dlleZité.

4.2 Vysledky dotaznikového Setfeni
Formulované hypotézy H1 a H2 byly testovany s pomoci software Statistica. Na zakladé p-hodnoty, ktera
v pfipadé H1 vysla 0,000001 Ize konstatovat, Ze mezi proménnymi (dlvéra v informace uvedené
na Facebooku a na internetové strance) existuje statisticky signifikantni asociace, jejiz hodnota je 0,438.
H1 je tak prijata.
Na zakladé p-hodnoty, ktera v pfipadé H2 vysla 0,805 Ize konstatovat, ze mezi zkoumanymi proménnymi
(vék a doba stravena na sociélnich médiich) neni statisticky vyznamny vztah. H2 neni pfijata.
Déle byl pro pfehlednou interpretaci dotaznikového Setfeni vytvofen report, ve kterém jsou shrnuty
vysledky Setfeni. Procenta jsou pro vétsi prehlednost zaokrouhlena.
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Obr. 4 - Vysledky dotaznikového Setfeni
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5. DOPORUCENI A PREVENTIVNi OPATRENI
Na zakladé provedeného vyzkumu byla formulovéna nésledujici doporuéeni a preventivni opatfeni.

Uchovavat si své soukromi

tak, aby vyhovoval pozadavkim uZivatele a citil se bezpecné. Upravit si své osobni Udaje a zverejhovat
jen ty, které chce, aby vidéli jeho pratelé. Takeé je dulezité si své profily nastavit jako soukromé, nehrozi
tak, aby udaje vidéli cizi lidé. Je vhodné, udavat o sobé jen informace, jaké si dané socialni médium
zada, vétSinou je to jméno, email a vék. Svou adresu, rodinny stav, nebo telefonni Cislo vétSinou neni
nutné udavat — a pokud ano, Ize je nastavit soukromé, ovéem nedavnému problému s unikem dat, se
kterym se potykal Facebook, by se dalo predejit jediné tim, Facebook si viibec nezakladat.
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Nesdilet svou polohu

At uz sdileni polohy pfes socialni média soukromé (messenger) nebo vefejné (instastory) muze byt
nebezpecné a pokud ma uzivatel vefejny profil a jeho pfibéhy mize vidét tedy kdokoliv, je lepsi svou
polohu radéji vibec nesdilet. Je to nejsnadnéjsi zplsob jak si stalker mize najit cestu k obéti. Instagram
ale umozriuje nastaveni pfibéht pouze pro blizké pratele, do kterych je mozné si zvolit jen lidi, které
uzivatel chce, aby pfibéh vidéli a proto v pfipadé sdileni polohy je rozumné vyuZzit pravé tuto funkci.

Psat si jen s divéryhodnymi osobami

DalSim, velmi dllezitym bodem, je psat si s lidmi, ke kterym uZivatel chova divéru. Jak je ve vysledcich
focus group psano - lidé nej¢astéji neveéri profilim, které maji v albu jen jednu fotografii. Je tfeba si na tyto
lidi davat pozor, protoze vétsinou se jedna o profily faleSné. Tento profil se snaZi vzdy tuto domnénku
vyvratit, ale pokud ma uZivatel potfebu si s nim psat, muze ho poprosit o fotku se specifickou véci (napf.
s ovladaem v ruce nebo s datem, na které je dobfe vidét) aby dokazal, Ze je to opravdu on. Pokud se
jedna o osobu, ktera jiz profil ma, tak je dobré ho nahlasit — jedna se totiz o kradeZ identity. Castym
pfipadem to ted byva pravé na Instagramu.

Byt obezietni pfi schiizce naslepo

Na Internetu je mozné setkat se se spoustou lidi, mezi kterymi se bohuzel mohou objevit podvodnici nebo
utocnici. V situaci, kdy osoba, se kterou uzivatel udrzuje virtuaini kontakt a se kterou si néjaky Cas pise
a ktera poté pozaduje osobni setkani, je dobré byt na pozoru. Nikdy neni jisté, kdo za pocitacem na druhé
strané sedi a co po doty¢né osobé opravdu poZaduje. Pokud mé na schlizce zajem i druha strana, urcité
je tfeba sejit se na vefejném misté, idealné ve dne a jesté s nékym ,,pfi ruce®, kdyby se cokoliv stalo.
Urgité je dobré o této schlzce fict kamaradm, nebo rodi¢im.

Pozor na fotografie

Kdyz uzivatelé vkladaji fotografie na svuj profil, méli by u toho byt opatrni. Pokud neni na fotografii sam,
mél by se nejdfiv zeptat, jestli osoba, ktera se s nim na fotce nachazi, s uvefejnénim souhlasi. Je také
samoziejmé, Ze fotografie, na kterych je uZivatel jen v plavkach, nebo které pusobi vyzyvavé, akorat
zvySuji riziko, ze je nékdo zneuZije, takze je lepsi, takové fotografie vibec nepfidavat. Posilat je nékomu
soukromé do chatu — jen pokud toho Clovéka uZivatel opravdu zna, avSak ani tady se riziko dalSiho
rozesilani nevyluéuje. Pokud uzivatel da na Internet fotografii, kterou po néjaké dobé (mize to byt tyden,
mésic, rok..) vyhodnoti jako nevhodnou, nebo kterou na svém profilu déle nechce mit, mize ji smazat,
ale nebude mit zaruku, ze se nesifi dale po Internetu. Existuje na to ale sluzba TinEye, do které Ize nahrat
tuto fotografii a tato sluzba najde, kde se dana fotografie je$té nachazi. Také existuje podobna sluzba
pfimo od Google, kde jdou misto textu nahrat obrazky a stejné jako TinEye Google vyhleda, na jakych
webovych strankach se tato fotografie nachazi.

Myslet na to, ze obsah pfidany na Internet je vétSinou nevratny

Ve, co na Internet uZivatel pfida, mnohdy nelze vrétit. Lze sice tento obsah smazat, nebo upravit ale
nikdy neni jistota, ze to nékdo jiny nevyfotil, nebo neulozil a v budoucnu nepouzije proti osobé, ktera
pfispévek napsala. Proto je tfeba promyslet co na Internet sdilet a co ne. Nékdy si uzivatelé neuvédomuiji,
Ze informace, které o sob& na socialnich médiich uvadgji, mohou vidét i subjekty, o kterych vibec
nepfemysleli, ze by se k nim mohli dostat. VétSinou jde o zaméstnavatele, ktefi si 0 svych zaméstnancich

vvvvvv

o potencialnim uchaze€i co nejvice informaci.

Rodi¢ jako vzor

Pfi prevenci je tfeba také myslet na aktéry téchto bezpeénostnich rizik, ne jen na jeho obéti. Velkou roli
hraje v téchto pfipadech rodic, ktery by mél byt pro své dité vzorem — pozitivnim vzorem. Mél by s nim
predevsim komunikovat a snazit se aby mél o téchto rizicich povédomi. Také by mély byt déti pouceny,
Ze neni spravné ublizovat jinym lidem a kdyZ néco takového uvidi u jinych, aby to rychle nahlasili a nebyli
pfihlizejicimi (toto plati pfedevsim pro vékovou skupinu 15 a méné).
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Preventivni seminare a interaktivni cviéeni na zakladnich Skolach

Z dotaznikového Setfeni vyplyva, Ze nejvice ohrozenou skupinou na Internetu byvaji Zaci zékladnich Skol
(15 let a méné). Proto by se na zakladnich Skolach mély konat preventivni opatieni v ramci seminaf jak
pro zaky, tak pro rodie. Na Ceskych zakladnich Skolach probiha téchto projekti spousty, avSak
pfi provadéni focus group néktefi studenti uvedli, Ze to byla ,,jen* hodinova pfednaska, kterou si poslechli
anic moc si z ni neodnesli. Proto by bylo vodné délat na Skole pravidelné projekty, které se této
problematiky tykaji a zapojit do nich samotné zaky prostfednictvim interaktivnich cviceni. Z dotaznikového
Setfeni také vychézi, ze studenti (nebo nékdo z jejich okoli) se nejvice setkavaji s kybersikanou a kradezi
identity, proto by bylo vhodné zaméfit tyto cviCeni pfedevSim na tyto rizika a vénovat jim vési pozornost.

Byt obezretny k informacim na socialnich médiich

Ne vSe, co se na Internetu piSe, je pravdive, jak uz bylo popsano v teoretické Casti. Proto je tfeba si
informace ovéfovat z vice zdrojl, znat dezinformacni weby a znat také projekty, které na tyto weby
a dezinformace upozoriuji. Je vhodné si na vSe udélat vlastni nazor a posoudit, zdali je informace
vérohodna a nesifit hoaxy dal.

Vytvaret silna hesla

Dal$im velmi dulezitym bodem jsou silna hesla. Je potieba si svij uCet dobfe zabezpedit a nastavit si
takové heslo, které nelze snadno uhadnout. Mezi nevhodnéa hesla, ktera se nedoporucuiji pouzivat, se
fadi jména svych doméacich mazli¢ku, poStovni smérovaci Cislo, nebo jména svych blizkych. Je tfeba si
nastavit heslo, které bude pfiméfené dlouhé a bude obsahovat vSechny mozné znaky od velkych pismen
pfes Cislice az po pismena s hacky. Také by heslo nemélo byt stejné na vice uctech a uz vibec by se
nemélo nikomu prozrazovat a zvySovat tak riziko jeho zneuZiti. Na Internetu jsou nékteré generatory,
které dokazi vytvorit silné a nahodné heslo, které si zaroven Ize zapamatovat. Je jim napfiklad stranka
Xkpaswd.net.

Odhlasovat se z (€t a 2-faktorova autentifikace

Pfi pouzivani socialnich médii na jiném pocitaci nez na zafizeni uzivatele je dulezité dbat na odhlasovani
se ze v3ech UCt0, na kterych se pfi uZivani jiného zafizeni uZivatel pfihlasil. Eliminuje se tak riziko jejich
zneuziti. Kromé hesla je dulezité také myslet na 2-faktorovou autentifikaci a pfi pfihlaSovani nepouZzivat
jen heslo, ale napfiklad nechat si poslat SMS s kdédem, které ovéfuji, ze jde opravdu o majitele uctu.
Signifikanci vyznamnosti vlivu ditéte na kupni rozhodovani podle pohlavi rodice autofi testovali pomoci
Cramerova V a kontingencniho koeficientu, jak je uvedeno v Tab. 1. Statisticka vyznamnost pohlavi rodice
pfi plsobeni détmi na kupni rozhodnuti byla potvrzena.

ZAVER

Cilem pfispévku bylo pomoci vhodnych metod zjistit, zdali se uzivatelé Internetu citi na socialnich médiich
bezpecné, zdali jsou obezndmeni s riziky, ktera je na socialnich médiich mohou potkat a na zakladé toho
navrhnout opatfeni a doporuceni, jak se témto rizikim vyvarovat.

Jak bylo zjiSténo z dotaznikového Setfeni, prestoze vétsina respondentl uvedla, Ze se na internetu citi
bezpeéng, respondenti ale spiSe nejsou obeznameni s nebezpe€im, jaké je muze na Internetu potkat.
V ramci testovanych hypotéz se potvrdil vztah mezi dlvérou v informace uvedenych na socialnich
médiich a na internetu, naopak vztah mezi vékem respondenttl a dobou stravenou na socialnich médiich
se nepotvrdil. Metoda focus group napomohla doplnit a zpfesnit nékteré vysledky dotaznikového Setfeni
a tim zlep$it navrhovana opatfeni. Ta jsou, spolu s dalSimi doporu¢enimi, posledni ¢asti tohoto pfispévku
a mohly by napomoct k tomu, aby se uzivatelé vystavovali rizikiim co nejméné. PfedevSim vékova skupina
16 let a méné (podle respondentt nejohrozenéjSi skupina) by tato opatfeni méla dodrzovat. Mezi
navrzena doporuCeni se napf. fadilo vytvafeni silnych hesel, dvoufazové pfihlaSovani, uchovavani
soukromych informaci, nezvefejiiovani intimnich fotografii, psani si jen s lidmi, kterym studenti véfi
a uskuteCnovani preventivnich seminafi a cviceni na Skolach. Na prevenci je potfebné myslet jak

v v
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