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1. Uvod

Osobni udaje kazdého z nas jsou denné zpracovavany mnoha institucemi
a spolecnostmi, aniz si to Casto uvédomujeme. Pfitom hodnota osobniho tudaje
v moderni dob¢ stoupd, a s tim vyvstava nutnost jeho zvySené ochrany. Soucasné
technologie poskytuji vyuzivani a zpracovani osobnich Udaji v nebyvalém
rozsahu, coz souvisi zejména s rychlym rozsifenim novych informacnich
technologii, automatizovanym zpracovanim udaji, chytrych zatizeni a aplikaci,
umoznujicich nové zplisoby systematického a potencialn¢ invazivniho zpracovani
dat. Souvisi to jednak se snizenim potizovacich ndkladi na tyto technologie a
jednak se jedna o zcela nové techniky zpracovani osobnich udaji.

V posledni dobé se ukazalo, jak moc je ochrana osobnich udaji vyznamna,
avsak ne vSude ve svété samoziejma. Jako odstrasujici ptipad lze uvést nedavné
spusténi kreditniho systému hodnoceni obyvatel v Cing, ktefi jsou sledovani ve
vSech oblastech Zivota, a to s vyuzitim nejmoderngjSich technologii a umélé
inteligence. Nasledné dochézi ke zkombinovani takto ziskanych osobnich tdaju.
Ziskané zaznamy jsou vyhodnocovéany systémem, ktery zohlediiuje chovani
V jednotlivych situacich. Tim vznikne komplexni hodnoceni této osoby.
Sledovanymi aspekty jsou napiiklad obsah ndkupt, interakce s jinymi lidmi,
zdravotni stav nebo dopravni pfestupky. Chovani vyhodnocené jako nezadouct se
nasledné promitne do negativniho hodnoceni osoby, coZ ma za néasledek omezeni
jejiho piistupu napiiklad ke vzdélani, koupi letenek nebo ziskani pasu. Cinska
vlada predestird, ze systém vnese veétsi transparentnost do spolecnosti a odstrani
nékteré jeji ekonomicke €1 socialni neduhy. V soucasné dobé byla spusténa pilotni
verze systému, pii¢emz se predpoklada jeji plné vyuziti do roku 2020. Nelze ale
prehlizet, ze se se jedna o zasah do jednoho ze zdkladnich prav vice nez 1,4
miliardy osob.?

Technologicky vyvoj jde kupfedu milovymi kroky a pravo je nuceno se
tomuto jevu pruzné ptizpuisobovat. Dosavadni pravni Uprava tak sotva mohla
postihnout veskeré aspekty ochrany takto ziskanych osobnich udaji, kdyz v dobé
jejiho vzniku mnohé technologie jesté neexistovaly. Srozvojem informacnich

technologii pak narlstd zvySend potiteba tyto tdaje chranit, nebot’ se stavaji

! CHORZEMPA, Martin, Paul TRIOLO a Samm SACKS. China’s Social Credit System: A
Mark of Progress or a Threat to Privacy?. Peterson institute for international
economics [online]. [cit. 2018-11-12]. Dostupné Z:
https://piie.com/system/files/documents/pb18-14.pdf
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zranitelnéjSimi a roste riziko jejich zneuziti. Obecné nafizeni reflektuje na
zvySenou potiebu ochrany osobnich udaji. V pfipad¢, Zze by tato oblast nebyla
regulovdna, velmi rychle by doSlo k zavaznym zdsahim do integrity prav
jednotlivet. Vzdyt pravo na ochranu osobnich udaji lze zaradit do zakladnich
lidskych prav, zaruCovanym nejen Listinou zakladnich prav Evropské unie, ale
také Gstavnimi normami jednotlivych ¢lenskych stati. Dé se tedy fici, Ze ochrana
osobnich udaji tvofi spolu se samotnym osobnim tidajem jednotny organismus, a
neni proto mozné tyto dvé slozky od sebe oddélovat.

Dosavadni pravni uprava ochrany osobnich tdaji nebyla ze strany spravct
a zpracovateld mnohdy pln€ respektovana, coz bylo jednim z ddvodd, proc¢
nedochézelo k efektivni aplikaci ochrany osobnich udaji. Obecné natizeni klade
diraz na vymahatelnost prav subjektii Gdaji a zarovenn povinnosti spravclu a
zpracovatell,, odpovédnych za zpracovani, a to zejména tim, ze urCuje naro¢né&jsi
pravidla pro zpracovani a proaktivnéjsi pfistup spravci. Zakladnim vychodiskem
je pritom skutecnost, ze pii poskytnuti osobnich udajii subjektem udaji spravci
dochazi pouze k jejich ,,proptjceni a vlastnikem stile zlstavd subjekt tdajh.
Spravce ¢i zpracovatel tak k naklddani s osobnimi idaji musi pfistupovat jako
K ptijcené véci a v této souvislosti s nimi i fadné hospodafit a ochranovat je.
Zaroven pravo na ochranu osobnich udajii neni pravem absolutnim a musi byt
posuzovano v souvislosti se svou funkci ve spolecnosti a v souladu se zasadou
proporcionality musi byt v rovnovéze s dal§imi zakladnimi pravy.?

Ackoli je Obecné nafizeni mnohdy nazyvano revoluci v ochrané
osobnich udaji, neni to docela pravda. Elementarni principy a zasady byly
obsazeny jiz ve Smérnici. Obecné nafizeni tuto problematiku neméni, naopak na
ni navazuje, kombinuje osvédCené zasady prav na ochranu Udajli s mirnou
modernizaci a zavadi nékteré nové instituty. V mnoha piipadech také dochazi
k odstranéni pravniho vakua, kdy feSeni nékterych otazek stalo pouze na pravnim
vykladu jednotlivych ustanoveni a nebylo zakotveno napiimo v pravni normé.
Obecné natizeni nepfedstavuje zdsadnéjsi zvrat oblasti ochrany osobnich Udaji a
Vv ptipad€, Ze spravci tadné dodrzovali vSechny principy a zdsady, obsazené
V soucasné¢ ucinném zdkoné¢ o ochrané¢ osobnich udaji, neméla by pro né
transformace na novou pravni Gpravu predstavovat vétsi potize. Pfesto vyvolava
Obecné nafizeni celou fadu obav ze strany spravci, a to zejména s ohledem na

vysoké sankce, které hrozi v ptipad¢ jeho nedodrzeni.

2 Bod 4 recitalu k Obecnému natizeni



Tato rigorozni prace si klade za cil piiblizit jednotlivd prava subjekt
udajti, analyzovat povinnosti spravcil a zpracovatelll a dale upozornit na nékteré
zajimavé aspekty ve vztahu k dosavadni Upravé, a také k nékterym zahrani¢nim
upravam. Autorka prace se pohybuje na poli advokacie a ve své praxi jiz feSila
otazky implementace Obecného nafizeni do Cinnosti obchodnich spolecnosti a
spolkil a v préci se tak pokusi demonstrovat n¢které praktické dopady Obecného

nafizeni.

Rigorézni prace odpovida pravnimu stavu ke dni 15.11.2018



2. Evropsko-pravni vychodiska ochrany osobnich udaji

2.1 Divody vedouci ke zméné pravni upravy

Jak jiz bylo v této praci zminéno pravo na ochranu soukromi, potazmo
pravo na ochranu osobnich udaji muzeme nalézt v Listiné zékladnich prav a
svobod Evropské unie®, ktera tika, Ze , kazdy md pravo na ochranu osobnich

¢

udajii, které se ho tykaji* a dale ze ,,tyto osobni udaje musi byt zpracovany
korektne, k presné stanovenym uceliim a na zakladé souhlasu dotcené 0soby nebo
na zaklade jiného opravneného ditvodu stanoveného zakonem. Kazdy ma pravo na
pristup k udajiim, které o ném byly shromazdeny, a ma pravo na jejich opravu. “
Jiz ze samotného znéni Listiny tedy muZeme vyc¢ist néktera prava subjektu udaju a
povinnosti spravcl a zpracovatelti. Obecné natizeni tedy ze znéni Listiny vychazi
a uzivd vni obsazené zaruky jako zékladni kameny pro vymezeni prav a
povinnosti. V odiivodnéni Obecného natfizeni nachdzime hned n¢kolik odkazl na
Listinu, které se mj. vymezuji tak, Ze Nafizeni cti vSechna zakladni prava a
dodrzuje svobody a zasady uznavané Listinou, jak jsou zakotveny ve Smlouvach,
zejména respektovani soukromého a rodinného zivota, obydli a komunikace,
ochranu osobnich udajii, svobodu mysleni, svédomi a nabozenského vyznani,
svobodu projevu a informaci, svobodu podnikéni, pravo na ucinnou pravni
ochranu a spravedlivy proces, jakoz i kulturni, nabozenskou a jazykovou
rozmanitost.* Listina zakotvuje zakladni priava a svobody pfi aplikaci norem
evropského prava. Pfiznani pravni zavaznosti je spojovano s Lisabonskou
smlouvou, ktera pfinesla zménu znéni ¢lanku 6 Smlouvy o Evropské unii, kterym
byla Listin¢ pfiznana pravni zavaznost. Evropska unie tak ziskala vlastni interni
nastroj identifikace a ochrany lidskych prav. Listina ptedstavuje zékladni katalog
lidskych prav, zahrnujici také pradvo na ochranu osobnich tdaji. Jednotlivé
postupy a nastroje vymahani nalézdme jednak v Obecném nafizeni a dale tuto
oblast formuji judikaturni zavéry soudt.®

Dosavadni pravni uprava ochrany osobnich udajti na evropské urovni byla

doposud upravena Smérnici Rady 95/46/ES o ochran¢ osobnich udaji z roku

3 Listina zakladnich prav Evropské unie 2012/C 326/02
Bod 4 Odivodnéni Obecného natizeni
5 STEHLIK, Vaclav, Ondrej HAMULAK a Michal PETR. Prdvo Evropské unie: iistavni
zdklady a vnitini trh. Praha: Leges, 2017. Student (Leges). ISBN 978-80-7502-277-6., s. 149
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1995. Tato smérmice byla doplnéna ramcovym rozhodnutim Rady®, které jako
obecny nastroj na urovni Unie upravovalo ochranu osobnich udaji v oblasti
policejni a justi¢ni spoluprace v trestnich vécech. Dosavadni Smérnice tak vznikla
pied vice nez dvaceti lety, kdy neexistovaly socidlni sité ¢i cloudova tlozisté a
Z tohoto dtivodu nemohla takova pravni uprava vedle pokracujiciho technického
pokroku obstat. Jednim z nejvétSich nedostatkii Smérnice tedy byla zastaralost
pravni Upravy. Dalo by se fici, Ze moznost revize stdvajicitho pravniho ramce
piimo vyplyva i z primarniho prava, tedy jiz ze zminované Listiny zakladnich

prav Evropské unie.

2.2 Proces prijimani Obecného narizeni

V souladu s béZznou praxi Evropska rada vyzvala Komisi, aby zhodnotila
fungovani néstroji Evropské unie pro ochranu osobnich udaji. Navrhy moznych
feSeni se objevily v tzv. Stockholmském programu,’ ktery nastinil cile souhrnného
feSeni problémi na poli svobody, bezpe¢nosti a prava. Nasledné v listopadu 2010
Komise ve svém sdé€leni uvedla, Ze ,,pokud jde o zakladni pravo na ochranu
osobnich udaju, potrebuje Evropskd unie komplexnéjsi a jednotnéjsi politiku. "
Jako hlavni divody zmény pravni upravy zde byly zmifovany zejména
technologicky rozvoj a nutnost zohlednit vyvoj digitalni ekonomiky na celém
vnitinim trhu Evropské unie. Stejné jako u vétSiny vyznamnéjSich revizi, probéhla
1 tentokrat vefejnd konzultace, kterd probihala vice nez dva roky a to ve dvou
fazich. Prvni faze se zabyvala pravnim ramcem pro zakladni pravo ochrany
osobnich tdajii a ve druhé se jiz jednalo o komplexné;jsi pristup Komise k ochrané
osobnich udaji v Evropské unii. Evropsky parlament schvalil v rdmci usneseni
v ¢ervenci 2011 zpravu,® ve které podpofil ¢innost Komise k reformé& ramce pro
ochranu osobnich udaj.’

Nasledn¢ Rada Evropské unie pfijala v inoru 2011 zavéry, ve kterych

podpofila snahu Komise o tuto reformu. Evropsky hospodaisky a socialni vybor

& Ramcové rozhodnuti Rady 2008/977/SVV ze dne 27. listopadu 2008 o ochrané osobnich udaji

zpracovavanych v ramci policejni a justi¢ni spoluprace v trestnich vécech

Stockholmsky program: Oteviena a bezpecna Evropa, ktera slouzi svym ob¢antim a chrani je

(2010/C 115/01). In: Evropska rada [online]. 2010 [cit. 2018-08-05]. Dostupné z: https://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:115:FULL:CS:PDF

8 European Parliament resolution of 6 July 2011 on a comprehensive approach on personal data
protection in the European Union (2011/2025 (INI))

9 KOMINKOVA, Magda. Jak vznikalo Naifizeni o ochrané osobnich  tdajt
(GDPR)?. Euroskop.cz [online]. 2018, 27.3.2018 [cit. 2018-08-05]. Dostupné z:
https://www.euroskop.cz/9047/30715/clanek/jak-vznikalo-narizeni-o-ochrane-osobnich-udaju-
gdpr/

5



obdobn¢ podpofil cil Komise sjednotit pravidla uplathovani pravni upravy.
VétSina zacastnénych stran béhem konzultaci souhlasila se stavajicimi pravidly,
nicmén¢ uvedla, ze je potfeba reagovat na rychly vyvoj novych technologii a
globalizaci. Kritika sméfovala zejména na nejednotnost ze strany hospodaiskych
subjektii a dale slozitost pravidel tykajicich se mezinarodniho pifedavani osobnich
udajii. Komise po fad¢ jednani piedstavila ndvrh o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaju.
Pted kone¢nym pfijetim navrhu byl dokument v pribéhu c¢tyf let nékolikrat
projednavan v institucich Evropské unie. V priabéhu ¢ervna 2015 dosahla Rada po
mnoha kolech jedndni obecného piistupu, tedy politické dohody'®, na jejimz
zaklad¢é mohla zahgjit jednani s Parlamentem. Dohody mezi Radou, Parlamentem
a Komisi bylo v ramci trialogu dosazeno 15. prosince 2015. Nasledné Coreper dne
18. prosince 2015 potvrdil kompromisni znéni dohodnuté pro jednéani
s Parlamentem. Dle pozadavkl Evropské rady bylo dohody dosazeno do konce
roku 2015. Na zacatku dubna 2016 na zakladé¢ doporuceni Vyboru pro obcanské
svobody, spravedlnost a vnitini véci pro druhé ¢teni schvalil Parlament postoj
Rady v prvnim ¢teni bez pozménovacich navrhi. K finalnimu podpisu doslo 27.
dubna 2016.! Z dlouhé ptipravy Obecného naiizeni a nize uvedeného vyplyva, o
jak vyznamny meznik v rdmci evropské ochrany osobnich daji se jedna.

Z vysledki hlasovani o pfijeti Obecného nafizeni vyplyva, ze pro jeho
pfijeti hlasovaly vSechny Clenské staty kromé Rakouska, své vyhrady vyjadrilo
pouze nékolik &lenskych statt véetné Ceské republiky. Co se tyka jejiho postoje
k Obecnému nafizeni, vyjadrila se v prub&hu jednani tak, Ze oceniuje vyfeseni fady
problematickych otazek, napiiklad vztahu k platnym dohoddm nebo posileni
vzijemné spoluprace mezi dozorovymi uiady. Ceska republika viak vyjadiila
pochybnosti nad uplatnovanim Obecného natizeni, pokud jde o spravce
Vv zahranici, pfi¢emZ v takovém piipadé podle ni nemusi byt ochrana osobnich
udaji dostate¢na. Doslova se vyjadfila tak, ze ,, by fo mohlo vést k falesnému
pocitu jistoty mezi evropskymi obcany.* Dale vyjadtila politovani nad tim, Ze se

Obecné nafizeni prili§ fidi dosavadni Smérnici. Naptiklad nebylo mozné nahradit

10 QOchrana tidajii: Rada se dohodla na obecném piistupu. In: Rada Evropské unie [online]. 2015
[cit. 2018-08-05]. Dostupné z: http://www.consilium.europa.eu/cs/press/press-
releases/2015/06/15/jha-data-protection/

11 KOMINKOVA, Magda. Jak vznikalo Nafizeni o ochrané osobnich  tdajt
(GDPR)?. Euroskop.cz [online]. 2018, 27.3.2018 [cit. 2018-08-05]. Dostupné z:
https://www.euroskop.cz/9047/30715/clanek/jak-vznikalo-narizeni-o-ochrane-osobnich-udaju-
gdpr/
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kazuistickou kategorii ,,citlivé osobni udaje* systemati¢téjSim vyuzitim ptistupu,
ktery je zaloZeny na posouzeni rizika, ackoliv skute¢naé citlivost osobnich udajii a
Z ni vyplyvajici potteba ochrany se mtize lisit podle zptisobu zpracovani.'?

Ceska republika déle vyjadfila znepokojeni nad hornimi limity sankci
v kombinaci s nejasné¢ vymezenym okruhem piestupkt, tykajicich se poruSeni
ochrany osobnich udaji. Mimo to maji spravni pokuty jesté vétsi vliv na malé a
stiedni podniky, které jsou Casto hnaci silou inovaci, nebot’ se odkazuje na pevnou
¢astku 1 na castku stanovenou na zékladé ekonomické sily, podle toho, ktera je
vyssi. Ceska republika také vyjadfila politovani nad tim, Ze se ve vét§i mife
neuplatnil pfistup zaloZeny na riziku, a Ze n¢kterymi pozadavky se na spravce a
zpracovatele uvaluje nadmérni administrativni a jind zatdz. Dale se Ceska
republika domnivd, Ze adaptacni obdobi je nepfimétené kratké, nebot’ je tfeba
vyhodnotit a v piipadé potieby pozménit mnoho pravnich predpist.t®

Pro zajimavost pfehlasované Rakousko namitalo, ze v konecné
navrhované podobé Obecné nafizeni nedosahuje stupné ochrany ani na urovni
ptvodni Smérnice. K pravni formé& natfizeni se vymezuje tak, Ze tato neni zvolena
vhodné, protoze neddva statim prostor tyto nedostatky ,,vykompenzovat®
prostiednictvim vnitrostatnich ptedpist, nebot’ ty budou upravovat pouze dilci
otazky. Miii tak zfejmé k tomu, ze pokud by byla dana tato moznost, Rakousko
by si upravilo n¢které okruhy ochrany osobnich tdaji ptisnéji, a to s ohledem na
dosavadni stav. Domniva se, Ze Obecné nafizeni neposkytuje takovou uroven
ochrany osobnich udaji, jaka byla ptfed piijetim Obecného nafizeni v Rakousku

v soukromém sektoru dostupna.'*

2.3 Pravni forma Obecného nafizeni

V ramci této prace se jevi jako vhodné osvétlit pravni formu Obecného
nafizeni. Nafizeni fadime do okruhu sekundarniho prava Unie. Piedstavuje
zévazny pravni akt, ktery ma obecnou ptisobnost. Do jisté miry ho Ize pfipodobnit
K vnitrostatnimu zakonu parlamentu ¢lenského statu. Je adresovano neurcitému
poctu adresatii a mé pravni zdvaznost erga omnes. Zavaznost se vztahuje ke vSem

jeho ustanovenim a je piimo zakdzano, aby narodni ptedpisy ¢lenskych zemi dle

12 Odiivodnéni hlasovani 7920/1/16 REV 1 (Interinsitutcionalni spis: 2012/0011 (COD)).
In: Rada Evropské unie [online]. 7.11.2016 [cit. 2018-08-06]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CONSIL:ST_7920_2016_REV_1&from=EN
Tamtéz

Tamtéz
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své potfeby jeho znéni jakkoliv ménily nebo modifikovaly. Obecna zavaznost
spociva zejména v tom, Ze vSechny statni, spravni organy i soudy jsou povinny
natizeni aplikovat pfednostné pred narodnim pravem. Tim se projevuje jedna ze
zékladnich zasad evropského prava, kterou piedstavuje princip piednosti a
nadiazenosti.”® Tento princip pfitom nenajdeme v Zadném psaném prameni
evropského praval®, ale vyplynul poprvé az ze zcela zasadniho rozsudku
Soudniho dvora van Gend & Loos!’, kde soud konstatoval, ze piistoupenim
k zakladacim smlouvam, které zalozily novy pravni fad, v jehoz prospéch ¢lenské
staty v urcitych oblastech omezily svou suverenitu, plyne ptednost aplikace norem
evropského prava pted narodni pravni Upravou. Tento princip se pritom vztahuje
nejen na Clenské staty, ale i na jeho statni piislusniky. Timto krokem soud stanovil
jesté jeden zcela stézejni princip evropského prava, a to tzv. bezprostiedni ti¢inek
norem evropského prava. Jeho smyslem je ochrana statnich pfislusnikt pied
neplnénim povinnosti ¢lenskych statt, které pro n€ vyplyvaji z norem evropského
prava, a to za predpokladu, kdy pti postupu clenského statu hrozi podstatné
naruseni ucinnosti evropského prava. A stim i to, Ze subjekt, ktery se citi
takovym postupem poskozen, ma Vv takovém piipad¢ pravo se dovolat napiimo
pravni normy, ktera existuje mimo ramec vnitrostatniho prava. Jednotlivci se tak
mohou dovolavat svych prav, vyplyvajicich zevropského prava piimo u
néarodnich soudi. !

V této souvislosti lze zminit také rozsudek Costa proti E.N.E.L.1°, ktery
formuloval zasadu aplika¢ni pfednosti evropského prava pred pravem clenskych
statti, pficemz dusledkem tohoto rozhodnuti je nemoznost pouziti narodnich
pravnich ptedpist, které nejsou v souladu s ustanovenimi evropského prava, a to
ani v piipadé, Ze pravni piedpis ¢lenského statu je novéjsi nez evropska norma.
Soudni dvir vyvodil obdobny zavér také Vv pfipadé Internationale

Handelsgesellschaft®, kde se vyjadfil tak, Ze jednotnost a ucéinnost prava

15 FOREITOVA, Monika a Michaela TRONECKOVA. Evropské pravo v praxi. Plzei:
Vydavatelstvi a nakladatelstvi Ale§ Cen&k, 2011. Monografie (Vydavatelstvi a nakladatelstvi
Ales Cenék). ISBN 978-80-7380-301-8, s. 55

1% Pozn. s vyjimkou €l. 288 Smlouvy o fungovani EU

17" Rozsudek Evropského soudniho dvora ze dne 5. unora 1963 N.V. Algemene Transport- en
Expeditie Onderneming van Gend & Loos proti Nederlandse administratie der belastingten,
véc 26/62

18 De BURCA, G., CRAIG, P. EU Law: Text, Cases, and Materials. Oxford: Oxford University
Press, 2011, ISBN: 978-0-19-927389-8, s. 270

19 Rozsudek Soudniho dvora ze dne 15. &ervence 1964 Flaminio Costa proti ENN.E.L., véc 6/64

20 Rozsudek Soudniho dvora ze dne 17. prosince 1970, Internationale Handelsgesellschaft GmbH
proti Einfuhr- und Vorratsstelle fiir Getreide und Futtermittle, véc 11/70
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Spolecenstvi by byla omezena, pokud by byly pii posuzovani platnosti akti
vydanych organy SpoleCenstvi pouzivany pouze normy nebo zéasady
vnitrostatniho prava. Podle tohoto rozhodnuti muze byt otazka tykajici se
pfipadného zdsahu do zadkladnich prav aktem organii SpolecCenstvi posouzena
toliko v ramci samotného prava SpoleCenstvi. Zavedeni zvlastnich posuzovacich
kritérii, podléhajicim pravnim piedpisim nebo ustavnimu potadku urcitého
¢lenského statu, by mélo tim, Ze by posSkozovalo materidlni jednotu a ucinnost
prava SpolecCenstvi, za nésledek naruseni jednoty spolecného trhu a ohrozeni
soudrznosti Spoleenstvi.?

Pro tiplnost Ize v této véci zminit jesté rozsudek Simmenthal SpA.,? ktery
ptimou pouzitelnost vyklada i v souvislosti s tim, ze kazdy vnitrostatni soudce,
rozhodujici v rdmci své pravomoci ma povinnost plné aplikovat pravo Unie a
chranit prava jednotlivcli tim, Ze nepouzije ustanoveni vnitrostatniho piedpisu,
které by bylo spravem Unie vrozporu?® Zarovenn se vyslovuje k p¥imé
pouzitelnosti ve vztahu k principu jednotnosti, ktery je rovnéz zcela zasadni a byl
jednim z hnacich motori pro vytvofeni Obecného natizeni.

Soucasna roztfiSténost pravnich uprav ochrany osobnich udaji
Vv jednotlivych ¢lenskych statech Evropské unie totiz vytvarela piekazky pro dalsi
ekonomicky rozvoj. Dosavadni pravni ramec, zalozeny Smérnici, ptestal byt pro
ucelnou ochranu osobnich udaji dostacujici, a to zejména s ohledem na jeji
formu. Smérnice je jednim z pravnich akti Evropské unie, jejimz hlavnim ucelem
je harmonizovat pravni fady jednotlivych ¢lenskych stati. Nestanovuje vsak prava
a povinnosti ¢lenskym statliim napifimo, ale pouze udava cil, kterého maji ¢lenské
staty dosahnout a zakotvit ho do svych vnitrostatnich pravnich fadi. Ukolem
Clenskych statli tedy bylo pfijmout pozadavky, ur¢ené¢ Smérnici, ale dosaZeni
zadoucich vysledki ztstalo v dispozici stati samotnych. Vlastni pravni uprava
byla poté aplikovana skrze vnitrostatni pravni piedpisy.?* Naproti tomu nafizeni
Zadnou takovou implementaci nepfepokladd a je pfimo pouzitelné a zavazné

V celém svém rozsahu.

2. FOREJTOVA, Monika a Michacla TRONECKOVA. Evropské pravo v praxi. Plzeii:

Vydavatelstvi a nakladatelstvi Ales Cen&k, 2011. Monografie (Vydavatelstvi a nakladatelstvi

Ales Cengk). ISBN 978-80-7380-301-8, s. 31

Rozsudek Soudniho dvora ze dne 9. bfezna 1978 Amministrazione delle Finanze dello Stato

proti Simmenthal SpA., véc 106/77

23 FOREJTOVA, Monika a Michaela TRONECKOVA. Evropské pravo v praxi. Plzeit:
Vydavatelstvi a nakladatelstvi Ales Cengk, 2011. Monografie (Vydavatelstvi a nakladatelstvi
Ales Cengk). ISBN 978-80-7380-301-8, s. 32

24 TOMASEK, Michal, Vladimir TYC a Jiti MALENOVSKY. Prdvo Evropské unie. Praha:
Leges, 2013. Student (Leges). ISBN 978-80-87576-53-3, s. 110
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Smérnice jsou problematické zejména proto, Zze se uplatnuji
zprostiedkované a zastfené za vnitrostatnim pravem, jejich védomé zohlednéni
neni samoziejmosti a jejich pouziti vyvolava obtize. Slozitost nakladani se
smérnicemi nutné pfinasi chyby pii jejich uplatnéni. Casto se pak smérnice
neuplatni viibec. Nejistota ohledné¢ uplatnéni smeérnicového prava podryva
autoritu prava Evropské unie jako celku. Nafizeni uréend pro piimé uplatnéni jsou
podstatné jednodussim pravnim nastrojem. Nahrazovani smérnic natfizenimi mize
mit zietelné piinosy i vV podob¢ zmirnéni zatéze narodnich parlamentt, nebot’ pii
piimé aplikovatelnosti nafizeni neni tfeba vytvaiet provadéci predpisy. Nicméné
je na tomto misté nutno pfipomenout, ze I nafizeni potiebuji doprovod prava
lenskych statd, nebot bez n& je jejich aplikace slozitdjsi. Clenské staty
pravidelné musi svymi zakony ustavit ¢i povéfit Gfady a dalsi instituce pro
uplatnéni nafizeni. Takova nafizeni tedy maji Castecné smérnicovy charakter,
ktery se v textaci nafizeni projevuje naptiklad slovy ,,pokud ¢lensky stat nestanovi
jinak, plati..* 2° K tomuto typu Obecné naiizeni patti, nebot’, jak bude osvétleno
VvV této praci, v urcitych oblastech déva cClenskym stathm moznost, aby urcita
hlediska upravily ve svych vnitrostatnich pravnich fadech.

Pokud bychom tedy porovnali jednotlivé dosavadni vnitrostatni pravni
upravy ochrany osobnich udaji Vv ¢lenskych statech, nalezli bychom celou fadu
odli$nosti, coz zpiisobovalo problémy zejména u podnikatelskych subjektt, které
podnikaly na uzemi dvou a vice ¢lenskych stati. Z tohoto divodu vyvstavala
nutnost studovat jednotlivé vnitrostatni predpisy a zpracovani osobnich udaju jim
podfidit. S tim souvisi i ponc¢kud heterogenni postup dozorovych organi
Vv jednotlivych clenskych statech, ktery rovnéZz neni pro efektivni ochranu
osobnich Udaji Zadouci. V pfipadné jednotné pravni upravy dochdzi ke snazS§imu
sblizovani narodnich ekonomik ¢lenskych stath a k postupnému vytvofeni
jednotného digitalniho trhu. Bude pIné respektovan jeden ze zakladnich cilt
evropského prava, a to princip volného pohybu osob, zboZi a sluZeb, se kterym je
transfer osobnich Udajli neodmyslitelné spjat. Lze ocekavat, Ze 1 spolecnosti,
pochazejici z mimoevropskych zemi, ziskaji snadnéj$i pfistup na evropsky trh,
coz lze hodnotit opét pozitivné. Soucasné bude ponechén ceskému 1 evropskému
digitalnimu primyslu dostate¢ny prostor pro vyvoj inovativnich a inteligentnich

obchodnich modeltl, které z obchodniho hlediska umozni vytvofit Zivotaschopny

%5 KREPELKA, Filip. Nahrazovani smérnic nafizenimi (d@vody, skuteGnost, moznosti).
In: Pravnik. 03/2017, s. 215, 222-223
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potencial jiz existujiciho obrovského mnozstvi dat, a to za soucasného dodrzeni
principli ochrany osobnich udaju.

Obecné natizeni dopadd na vSechny zemé& Evropské unie, avsak za
vhodnéjsi je tieba povazovat SirSi oznaceni evropsky prostor. Jeho G¢innost totiz
dopada i na staty Evropského hospodarského prostoru — Island, Norsko a
Lichtenstejnsko, kde bude Obecné nafizeni aplikovéno tehdy, jakmile dojde
k jeho inkorporaci do Dohody 0 Evropském hospodaiském prostoru. Do té doby
bylo nutné, aby tyto staty upravily své vnitrostatni predpisy. Pro efektivnéjsi
aplikaci bylo ptedpokladano, Ze k tomuto vélenéni dojde k 25. kvétnu 2018, tedy
ke dni Gi¢innosti Obecného nafizeni ve statech Evropské unie.?® V dobé tvorby
prace k inkorporaci do Dohody o Evropském hospodatském prostoru jiz doslo,
byt s drobnéjsim zpozdénim.?’

Obecné nafizeni pifedstavuje milnik v oblasti ochrany osobnich udaji
nejen Vv evropském prostoru, ale je mozno fici, Ze se jedna o meznik
Vv celosvétovém kontextu. Jeho aplikace totiz v jistych piipadech muze piekrocit
hranice evropského prostoru, k ¢emuz dochazi velmi Casto. Teritorialni ptisobnost
Obecného natizeni dopada na spravce a zpracovatele, ktefi jsou usazeni na izemi
evropského prostoru nebo zde maji provozovnu. Obecné nafizeni tak reaguje na
rozsudek Soudniho dvora ve véci Google Spain proti Mario Costeja Gonzalez,?8
ktery odstranil pochybnosti pifi aplikaci evropské ochrany osobnich tdaji
vV pfipadé provozovny spravce.?® Pro zajimavost Ize zminit, Ze i vymezeni pojmu

,,provozovna“ bylo v ramci judikatury soudniho dvora jiz fe$eno.*

% Incorporation of the GDPR into the EEA Agreement [online]. In: . 13.4.2018 [cit. 2018-08-01].
Dostupné z: http://www.efta.int/EEA/news/Incorporation-GDPR-EEA-Agreement-508041
27 Decision of the European Economic Area Joint Committee No. 154/2018 of 6 July 2018
amending Annex XI (Electronic communication audiovisual services and information society)
and Protocol 37 (containing the list provided for in Article 101) to the EEA Agreement
(2018/1022)
Rozsudek Soudniho dvora EU ze dne 13. kvétna 2014 ve véci Google Spain SL, Google Inc.
proti Agencia Espafiola De Proteccion de Datos (AEPD), Mario Costeja Gonzalez, véc C-
131/12
V této véci §lo mj. o vyfeSeni predbézné otazky, zda se uplatni evropské pravo ochrany
osobnich udaju (v tomto piipadé jeste Smeérnice) za piedpokladu, Ze internetovy vyhledavac je
provozovan spole¢nosti, ktera sidli ve Spojenych stitech a ve Spanélsku vystupuje pouze skrze
svoji decefinou spolecnost Google Spain, ktera se zabyva také reklamou na internetu. Soud
konstatoval, Ze s ohledem na nutnost zajistit odpovidajici Groven ochrany se pfedmétné pravo
uplatni.
Rozsudek Soudniho dvora ze dne 1. fijna 2015 Weltimmo, s.r.o., proti Nemzeti Adatbéfrlmi és
Informacidszabadsag Hatosag, véc C-230/14, ve kterém bylo zminéno, Ze pod pojmem
provozovna se piedpokladd efektivni a skuteny vykon Cinnosti prostfednictvim stalého
zafizeni, a Ze pravni forma takové provozovny, at’ jde o pobocku nebo dcefinou spolecnost
svlastni pravni subjektivitou, neni rozhodujici. Pokud je stejny spravce usazen na Uzemi
nekolika Clenskych statl, musi zajistit, aby vSechny provozovny plnily povinnosti stanoveni
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Druhy typ mistni pisobnosti Obecného nafizeni, ptedstavuje situace, kdy
spravce ¢i zpracovatel sice nema na uzemi evropského prostoru provozovnu, ale
zpracovava osobni udaje subjekti udaji, které se nachazeji na uzemi evropského
prostoru, a zaroven ¢innost zpracovani souvisi s nabidkou zbozi nebo sluzeb bez
ohledu na to, zda je od subjektl udaji pozadovana néjakd platba. V krajnim
ptipad¢ se tak pod regulaci Obecného nafizeni dostava v podstaté kazdy, kdo
provozuje webové stranky pristupné z evropského prostoru, a to jako provoz
elektronické sluzby, kterd provadi sbér IP adres v pfistupovych protokolech ¢i
sledovani navstévnika stranek skrze soubory cookie, javascriptli nebo podobnych
technologii, nebot’ tyto &innosti lze podiadit pod zpracovani osobnich udaji.®
Cinnosti spravce také miizou souviset s monitorovanim subjekttl Gdajii. V obou
téchto ptipadech je tak ochrana osobnich udaji subjektii udaja zajisténa.

Teritoridlni aplikace Obecného nafizeni je vyznamna i z toho dlivodu, ze
chrani osobni tdaje vSech osob, které z tohoto prostoru pochazeji, tedy osobni
udaje nejen obcCand Evropské unie. S tim bezpochyby souvisi i zvySeni pravni
jistoty, nebot’ se tak spravci a zpracovatelé osobnich tidaji nemohou vyhnout
disledkim Obecného nafizeni tim, Ze by zpracovavali osobni udaje mimo
evropsky prostor. Obecné nafizeni se také uzije v ptipadé aplikace pravniho fadu
¢lenského statu na zdkladé mezinarodniho prava vetejného.

Rychly technicky pokrok vSak nebyl jedinym hnacim motorem
K vytvofeni Obecného nafizeni. V ¢eském pravnim fadu doposavad fesil ochranu
osobnich udaji zékon o ochran¢ osobnich udaji. Prakticky tedy doslo k tomu, ze
Obecné natizeni nahradilo jednotlivé vnitrostatni pravni piedpisy ¢lenskych statd,
za splnéni principu aplika¢ni pfednosti evropského prava. Doposud t¢inna pravni
uprava ochrany osobnich udajl, obsazena v zakoné o ochrané osobnich udaju, tak
byla nahrazena pravy a povinnostmi, vyplyvajicimi z Obecného nafizeni. Za
ucelem upravy nékterych aspektii vyplyvajicich z Obecného natizeni bude pfijat
adaptacni zadkon, ktery nahradi stavajici zdkon o ochrané osobnich udajii. Za
urcitych okolnosti totiz Obecné nafizeni pfedpoklada vnitrostatni Gipravu, kterou
budou upravena néktera hlediska, tykajici se néarodniho dozorového organu,

vlozeni ustanoveni, kterym se rusi a méni nékteré vnitrostatni predpisy s ohledem

vnitrostatnimi pravnimi ptedpisy, které se vztahuji na jejich Cinnost, zejména s cilem vyloucit
jejich obchazeni.

31 FARBER, Claus Dr. European General Data Protection Regulation to Apply from May
2018. McDermott  Will & Emery [online]. 2016 [cit. 2018-02-16]. Dostupné z:
https://www.mwe.com/en/thought-leadership/publications/2016/06/european-general-data-
protection-regulation
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na piijeti Obecného nafizeni, upiesnéni okruhu spravct s povinnosti jmenovat
povéfence apod.®? Jeho u¢elem tedy neni duplikovat ¢lanky Obecného natizeni,
ale pouze upravit tu ¢ast, kde byla ponechana moznost vnitrostatni modifikace
nekterych otazek. Jisté rozpaky budi nacasovani pfijeti tohoto provadeciho
predpisu, nebot” v dob¢ tvorby této prace je jiz Obecné nafizeni v ucinnosti,
zatimco provadéci zakon ucinnosti jesté nenabyl, k cemuz nedoSlo ani ke dni
uzavieni této prace. Provadéci zdkon vSak ve svych zavéreénych ustanovenich
pocita s nabytim Géinnosti jiz v den jeho vyhlaseni.

Nelze vSak opomenout urcitou problemati¢nost soucasné situace pravni
Gipravy ochrany osobnich tdajti v Ceské republice, nebot ptivodni zékon o
ochran¢ osobnich udajii je stale platnym a G€innym pravnim predpisem. Ackoli ze
stanovisek Ufadu miize sou¢asny stav piisobit tak, ze Obecné naiizeni tento zakon
nahradilo bez dal$iho na zékladé principu aplikaéni pfednosti, nelze ,,stary zakon*
zcela opomijet, a to zejména s ohledem na souhrn otazek, jejichz upravu
prenechava Obecné nafizeni vnitrostdtnim pravnim Upravam c¢lenskych statt. Do
doby u¢innosti provadéciho zakona tak bude Ceska republika setrvavat v uréité
pravni dvojkolejnosti. Ceska republika zaroven patii k poslednim statim

v

evropského prostoru, které nemaji uéinny provadéci zakon.

%2 7akladni piirucka k GDPR. Urad pro ochranu osobnich tdajii [online]. [cit. 2018-01-24].
Dostupné z: https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/archiv=0&p1=3938
33 Jak ukazuje i mapka, ktera je ptilohou ¢&. 1 této prace
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3. Pojem osobni udaj
V ramci zpracovani této prace nelze vynechat osvétleni pojmu osobni udaj,
ktery je zdkladnim kamenem celé prace, nebot’ se Obecné natizeni vztahuje pouze
na zpracovani informaci, které lze oznacCit pravé za osobni udaje. Zpracovani
jinych informaci o osobach, nespadd pod Obecné nafizeni, jejich ochrana je
umoznéna skrze ustanoveni v Casti obCanského zékoniku, tykajici se prava na
ochranu osobnosti.

Pojem osobni tidaj poprvé definovala Umluva o ochrané osob se zietelem na
automatizované zpracovani osobnich dat ze dne 28. ledna 19813 jako ,, kaZdou
informaci tykajici se identifikované nebo identifikovatelné fyzické osoby (subjektu
udajir) “. Tato formulace pfetrvala bez vétSich zmén az do soucasné doby, kdy ji
zdkon o ochran¢ osobnich udaji obsahl a zptesnil, tak, ze ,, osobnim udajem se
rozumi jakakoliv informace tykajici se urceného nebo urcitelného subjektu udaju.
Subjekt udaju se povazuje za urceny nebo urcitelny, jestlize lze subjekt udajit
primo c¢i neprimo identifikovat zejména na zaklade cisla, kodu nebo jednoho ci
vice prvku, specifickych pro jeho fyzickou, fyziologickou, psychickou,
ekonomickou, kulturni nebo socidlni identitu. “ ® Obecné nafizeni charakterizuje
pojem osobni udaj velmi obdobnég, zptfesiiuje vSak zpusob identifikace subjektu
udaji, kterym mize byt navic identifika¢ni ¢islo, lokac¢ni udaj nebo sitovy
identifikator. Jedna se o reakci na nedostateCnost stavajici pravni Upravy
v souvislosti s jiz zmifiovanym technickym vyvojem, kdy nastalé otazky musely
byt feSeny pouze judikaturné. Pod pojem osobni idaj tak spadd i dynamicka IP
adresa, nebot v pripadé, ze uzivatel dané internetové stranky odhali béhem
pfipojeni svoji totoznost, mize provozovatel stranky uzivatele identifikovat
spojenim jeho jména sIP adresou jeho pocitate.*® Obecné natizeni tedy
ponechava definici beze zmény, rozSifuje jen vycet identifikatord, ktery ma
Sohledem na co nejSirSi ochranu osobniho udaje jednotlivce charakter
demonstrativniho vyctu.

Pokud hovotfime o subjektu udajii, pak jim je fyzickd osoba, které se

osobni udaje tykaji. Pravnické osoby pod tuto ochranu nespadaji. Pfichazi tedy

3 Umluva o ochrané osob se zietelem na automatizované zpracovani osobnich dat &. 115/2001
Sh. m. s. ze dne 28. ledna 1981

% § 4 pism. a) zdkona ¢&. 101/2000 Sb., o ochrané osobnich tdajii a 0 zmén& nékterych zakonti

% Rozsudek Soudniho dvora ze dne 19. fijna 2016 Patrick Breyer proti Spolkové republice
Némecko, véc C-213/15
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v uvahu otdzka, zda se Obecné nafizeni vztahuje taktéz na fyzické podnikajici
osoby. K této problematice se jiz v minulosti vyjadiil Ustavni soud, kdyz
konstatoval, ze u fyzickych podnikajicich osob, je nutné za rozliSovaci kritérium
povazovat pravé podnikatelskou ¢innost, pficemz udaje o ni nepozivaji ochrany
osobnich udaji.®” Tento nazor viak byl postupem &asu piekonan, nebot
podnikatelska ¢innost je uzce spjata se soukromym zivotem dané osoby a je proto
obtizné¢ informace pochézejici z obou téchto sféro od sebe oddélovat. V zdjmu
zachovani zakladnich principti Obecného nafizeni tak prevazuje nutnost ptiznat
stejnou miru ochrany vSem udajim o fyzické osobé, byt’ nékteré souviseji spise
s jeji ekonomickou ¢innosti. Shodné tomu bude i u fyzickych osob, které zastupuji
pravnickou osobu.

Pro ur€eni zda jde o osobni udaj ¢i nikoliv je nutné posoudit vztah dané
informace ke konkrétni identifikované nebo identifikovatelné osobé. Za osobni
udaj mizeme tedy povazovat jakoukoliv informaci, ktera vykazuje pritaditelnost
ke konkrétni osob¢. V dané situaci pak neni rozhodné, kterd forma byla pro
zachyceni této informace zvolena, zda elektronickd, pisemnd, zvukova,
fotografickd apod. Pfi urceni, zda se jednd o osobni udaj, mizeme vychazet
z hodnoceni pracovni skupiny WP29, ktera pod pojem osobni udaj podfadila
informace vztahujici se k soukromému a rodinnému Zzivotu jednotlivce, informace
o jakémkoli druhu c¢innosti, kterou se jednotlivec zabyva, naptiklad informace o
jeho pracovnich vztazich nebo ekonomickém i spoleCenském chovani. Neni
pfitom rozhodné, v jakém postaveni se pak tato osoba nachazi, napf. v pozici
zamestnance, zakaznika, pacienta apod. Nezavisi ani na tom, zda uvedena
informace je ¢i neni pravdiva. Pravidla ochrany osobnich udajii davaji moZnost
ochrany i takovych daji, u nichZ pocitaji i Stou moznosti, Ze dané informace
nejsou pravdivé nebo ne zcela prokazané.®

Zakladni definice uziva ve vztahu k osobnimu idaji pojem identifikovana ¢i
identifikovatelnd fyzickd osoba. Elementdrni rozdil mezi obéma pojmy lze
spatfovat v tom, zda je mozné danou osobu identifikovat pfimo ¢i nepiimo.
Obecné nafizeni pfitom vyslovné osvétluje pouze pojem identifikovatelna osoba.

Pro zdraznéni rozdilu je vSak na misté vymezit i pojem identifikovana osoba.

37 Nalez Ustavniho soudu ze dne 9. biezna 2004, sp. zn. P1. US 38/02

38 Article 29 Data Protection Working Party: Opinion 4/2007 on the concept of personal data
[onling]. 20.6.2007, (01248/07/EN) [cit. 2018-02-03]. Dostupné z:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2007/wp136_en.pdf
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Z pohledu spravce se jednd o takovou osobu, kterou miize od ostatnich osob
odlisit napfimo, a to za vyuziti Gdaju, které ma sam Kk dispozici, bez pouziti jinych
databazi. Rozsah udajt, postacujicich k identifikaci takové osoby vSak zalezi na
konkrétnim ptipadu. Zejména se bude jednat o situace, kdy posuzujeme subjekt
udajl, nachazejici se v Uzce vécné ¢i mistné vymezeném prostoru. Typicky
ptiklad pfedstavuje subjekt idajh, zijici na malém mésteé, kde kombinace mista
bydlisté a jeho jména vytvari natolik jednoznacnou identifikaci této osoby, Ze neni
tteba vyuzit jeho dalSi osobni udaje. Stejn¢ tomu bude napiiklad v ptipadé
zaméestnanci malé spoleCnosti. Z technického pohledu tvofi prokazatelné
identifikatory naptiklad rodné ¢islo nebo oznaceni datové schranky.

Pro jednoznaéné rozliSeni identifikovatelné osoby musi spravce vyuzit
kromé jemu dostupnych udaji i udaje vedlejsi, bez kterych neni mozné danou
osobu rozliSit napifimo. Tyto vedlejsi Udaje pfitom mulze ziskat naptiklad
z vlastnich databazi, zpracovavajicich osobni tidaje za jinym ucelem, nebo vyuzije
osobnich tdaju dostupnych ve vetejnych rejstiicich. Pti aplikaci pravni Gpravy
ochrany osobnich udaji vSak neni az tak rozhodujici, zda se jednd o identifikaci

ptimou ¢i nepfimou, podstatna je moznost odliseni jednotlivce od jinych osob.

3.1 Zvlastni kategorie osobnich udaji

Vedle ,,zékladniho* okruhu osobnich udaji rozlisuje Obecné nafizeni i tzv.
zvlastni kategorii osobnich udaji. Dosavadni pravni Uprava vyklada tuto
podmnozinu osobnich udaji obdobné, s tim, Ze ji nazyva pojmem citlivy udaj.
ProtoZze se jednd o termin pfiléhavéjsi a v naSem pravnim tadu vzity, lze
predpokladat, Ze se bude pro tuto skupinu osobnich tdaji neformalné uZzivat i
nadale. Na rozdil od b&znych informaci o fyzickych osobach jsou tyto osobni
udaje zvlastni tim, Ze vypovidaji o skutecnostech mnohem vice invazivnich a do
soukromi dotéenych osob mnohem vice zasahujicich, nez zpracovéni jinych
udaju. Z tohoto diivodu mize zpracovani z jejich samotné povahy vazné ohrozit
zakladni pravo subjektl na soukromi. Pro zpracovani informaci zvlastni povahy je
stanoven piisn¢jSi rezim, ktery se tykd zejména ucelli zpracovani takovych
informaci. Obecné je mozné fici, Ze opravnéni ke zpracovani této skupiny udaju je
uz$i a omezuje se pievazné na specifické situace. ZvlaStni charakter
zpracovavanych Udaji by vSak pro daného spravce ¢i zpracovatele mél byt
hlavnim korektivem pii Uvahadch o tom, jakd je zapotiebi pfijmout opatfeni
k zabezpeCeni dat. Pro tyto situace se stanovuji zvlastni pravni davody pro
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zpracovani takovych 0daji.*® Jedna se zejména o vyslovny souhlas, vefejny zajem
nebo udaje vyslovné zvetejnéné subjektem udaji. ZvysSend ochrana se rovnéz
projevuje v souvislosti se sankénimi ustanovenimi Obecného nafizeni a nutnosti
zvyseného zabezpeceni takovych udaji. Vice o tomto tématu autorka zminuje ve
¢tvrté kapitole prace.

Za zvlastni kategorii povazuje Obecné nafizeni udaje vypovidajici o
rasovém C¢i etnickém ptivodu, politickych nézorech, nédbozenském vyznani ¢i
filozofickém piesvédéeni, ¢lenstvi v odborech, dale pak také informace tykajici se
zpracovani genetickych tdajii, biometrickych tdaji za ucelem jedinecné
identifikace fyzické osoby a tidaji o zdravotnim stavu ¢i o sexualnim zivoté nebo
sexualni orientaci fyzické osoby. Obecné nafizeni také noveé nefadi do zvlastni
kategorie osobnich udaji idaj o narodnostnim plvodu a naopak rozsifuje tuto
kategorii vedle udaje o sexudlnim Zzivoté fyzické osoby i1 0 Udaj o sexudlni
orientaci fyzické osoby. V komparaci se Smérnici pribyly do zvlastni kategorie
udaju také genetické a biometrické udaje. U téchto udajii vS§ak musi byt splnéna
podminka zpracovani za ucelem jedinec¢né identifikace fyzické osoby. Do zv1astni
kategorie osobnich udaji se tyto daje budou fadit pouze tehdy, jestlize budou
zpracovavany technickymi prostiedky nebo systémy umoziujicimi identifikaci
Glovéka. Cesky zakon o ochrand osobnich tudajii tyto informace do definice
zaclenil jiz v minulosti, a proto z tohoto pohledu nedochazi k zadné zméné. Vycet
téchto udaji  ndpadn€ pfipomind  diskriminaéni  divody, vymezené
v antidiskrimina¢nim zdkoné. Nejednd se o nahodu, nebot’ 1 ten vychazi ze
stejnych zakladd unijniho prava, konkrétné se jedna o vycet diskriminac¢nich

diavodu, uvedenych v €l. 19 Smlouvy o fungovani Evropské unie.

3.1.1 Osobni udaje tykajici se rozsudkii v trestnich vécech a trestnych ¢ini
Komparaci stavajici pravni tpravy a Obecného natizeni dojdeme k zavéru,
ze udaje, tykajici se rozsudku v trestnich vécech a trestnych ¢inll nyni nespadaji
do zvlastni kategorie osobnich tdaji, ackoli je zakon o ochrané osobnich udaju
fadil pfimo mezi citlivé udaje. Neznamena to vsak, ze by zakonodarce ochranu
tohoto ,,citlivého* osobniho udaje opomnél. Obecné natfizeni na ni odkazuje

v samostatném ¢lanku, ackoli neni do taxativniho vyétu zvlastni kategorie

39 Zdkon o ochrané osobnich udajii: komentar. \/ Praze: C.H. Beck, 2012. Beckova edice
komentované zakony. ISBN 978-80-7179-226-0, s. 60
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osobnich udaji zafazena, a dale ji upravuje specidlni trestni smérnice.*

V prubéhu Casu se informace o trestné ¢innosti jako citlivého udaje v nasi pravni
uprav¢ stiidaveé rozSifovala a zuzovala. Do dosavadniho zdkona o ochrané
osobnich udaji ho ptinesl zakon ¢. 439/2004 Sb., tzv. euronovela, nebot” pied jeji
ucinnosti byl za citlivy daj o osobé povazovan jakykoli tidaj o trestné Cinnosti
osoby. Euronovelou se tato kategorie vymezila pouze na udaj o odsouzeni za
trestny ¢in, ¢imz doslo k zptfesnéni do té¢ doby neurcitého pojmu ,,udaj o trestné
¢innosti“. Soucasné pojeti pojmu tak vyzniva velmi tizce, nebot’ za citlivy udaj je
povazovana pouze informace o odsouzeni za trestny Cin. Nezabyva se dalSimi
informacemi, tykajicimi se napfiklad zastaveni trestniho stihani podle § 307
trestniho ¥adu nebo o narovnani dle § 309 trestniho fadu.** Podle Obecného
nafizeni dochazi opét k rozSiteni, protoze se tento piisnéj$i rezim vztahuje na
zpracovani jakychkoliv osobnich udaji, které se tykaji rozsudkl v trestnich
vécech a trestnych cinti ¢i souvisejicich bezpecnostnich opatfeni. Novy pravni
ramec tak bude zahrnovat i dalsi informace o trestné Cinnosti osoby, zminéné
vyse.

Nejasna muze byt vykladova situace s ohledem na tdaj o bezihonnosti
dané osoby. S pfihlédnutim k vykladu pojmu osobni udaj a elementarnim
divodim zvySené ochrany zvlastni kategorie osobnich udaji, Ize vyvodit zavér,
7ze informace o bezthonnosti do této kategorie nepatii. Podstatné hledisko
pfedstavuje moznost zasahu nebo ohrozeni soukromi dotené osoby. Udaj o
beztthonnosti, tedy informace vypovidajici o neexistujicim odsouzeni, vSak zadné
takové riziko nepredstavuje. Je-li vSak udaj o trestné Cinnosti dané osoby
pozitivni, at’ uz z jakéhokoli divodu, bude tato informace poZivat ochrany dle
zvlastni kategorie ochrany osobnich tidaji.*?

ProtoZe se jedné o oblast natolik specifickou a rozsdhlou, Obecné natizeni
Ji neupravuje a za ucelem oSetfeni této problematiky, byla vytvofena samostatna
trestni smérnice, kterd nese spolecné zasady a principy jako Obecné natizeni. Tato
smérnice upravuje specifickou povahu policejni a justini spoluprace

Vv trestnépravnich vécech a obsahuje zvlastni pravidla pro ochranu osobnich udaji

40 Smeérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji pfislusSnymi organy za ucelem
prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢ind nebo vykonu trestt, o volném
pohybu téchto tdaji a o zruseni rimcového rozhodnuti Rady 2008/977/SVV

4 Zdakon o ochrané osobnich udajii: komentar. V Praze: C.H. Beck, 2012. Beckova edice
komentované zakony. ISBN 978-80-7179-226-0, s. 60

2 PATTYNOVA, Jana a kol. Obecné narizeni o ochrané osobnich iidajii (GDPR): Data a
soukromi v digitalnim svete. Komentar. Leges, 2018. ISBN 978-80-7502-288-2, s . 134
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a jejich volny pohyb. Tyka se jak pieshrani¢niho, tak vnitrostatniho zpracovani
osobnich daji pfisluSnymi organy clenskych statli za ucelem vymahani prava,
pod které se fadi prevence, vySetiovani, odhalovani a stihani trestnych ¢inti, anebo
vykonu trestli jakoz 1 ochrana a pfedchdzeni ohrozeni vefejné bezpecnosti. Za cil
si stanovuje chranit pravo jednotlivcll na ochranu vlastnich tdaji a zéaroven
zarucCit vysokou uroven verejné bezpecnosti. Nevztahuje se naopak na zpracovani
osobnich udaji provadéné pii vykonu cCinnosti, které nespadaji do oblasti
pusobnosti prava Unie ¢i zpracovani provadéné organy, institucemi a jinymi
subjekty Unie. Trestnépravni smeérnice nahrazuje jiz zmiflované Ramcové
rozhodnuti Rady®® které se vénovalo pouze zpracovani osobnich udaji
prenesenych nebo uvefejnénych mezi ¢lenskymi staty navzajem.** Protoze viak
jde o smérnici, bude nutné jeji provedeni, a to zejména novelami ptislusnych

zakona.®

43 Réamcové rozhodnuti Rady 2008/977/SVV ze dne 27. listopadu 2008 o ochrané osobnich idajt
zpracovavanych v rdmci policejni a justi¢ni spoluprace v trestnich vécech

#“ VARVAROVSKY, Petr a Libor ZBORIL. Trestnpravni smérnice jako doplnéni obecného
nafizeni na ochranu osobnich udajt. E-pravo.cz [online]. 9.8.2018 [cit. 2018-08-20]. Dostupné
z: https://www.epravo.cz/top/clanky/trestnepravni-smernice-jako-doplneni-obecneho-narizeni-
na-ochranu-osobnich-udaju-108013.html

45 Naptiklad zakona &. 273/2008 Sb., o Policii Ceské republiky
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4. Zpracovani osobnich udaji

4.1 Zakladni principy

Aby bylo mozné hovofit o zpracovani osobnich tdaji ve smyslu Obecného
nafizeni, je nutné definovat také pojem zpracovani, ktery je nediln¢ propojen se
samotnym pojmem osobni udaj. K tomu, abychom mohli bez dalsiho pfistoupit k
aplikaci Obecného nafizeni, je tedy poticba, aby se jednalo o osobni udaj jako
predmét, se kterym je naklddano a aby toto nakladani bylo natolik kvalifikovanou
¢innosti, kterou lze povazovat za zpracovani osobnich udaji. Obé podminky
pfitom musi byt splnény kumulativné. Za zpracovani osobnich tdaji pak neni
mozné povazovat jakoukoliv ¢innost nebo nakladani s osobnimi 0daji. Obecné
nafizeni definuje pojem zpracovéani osobnich udaji jako jakoukoliv operaci nebo
soubor operaci s osobnimi udaji, kterd je provadéna s osobnimi udaji nebo
soubory osobnich tdaji s pomoci ¢i bez pomoci automatizovanych postupt, jako
je shromézdéni, zaznamendani, uspotadani, strukturovéani, ulozeni, ptizpusobeni
nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni
nebo jakékoliv jiné zptistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo
zni¢eni. Zminénd definice se tak pfili§ nelisi od dosavadni pravni Upravy, kdy
Obecné natizeni blize specifikuje kvalifikované ¢innosti, spadajici pod zpracovani
osobnich udaji. Vycet kvalifikovanych ¢innosti je pfitom demonstrativni, dava
adresatovi pravni normy alespont zékladni pfedstavu o tom, které Cinnosti lze
povazovat zpracovani osobnich tdaji.*®

Obecné nafizeni se vztahuje na zcela nebo céste¢né automatizované
zpracovani osobnich dajii a na neautomatizované zpracovani téch osobnich
udajt, které jsou obsazeny v evidenci nebo do ni maji byt zatfazeny. Uvedené
vymezeni zamérné vyzniva technologicky neutralné pravé s ohledem na to, aby
zahrnulo co nejvétsi mnozstvi technologii, zpracovavajicich osobni tdaje, a to se
zietelem 1 na jejich budouci vyvoj. Velice Casto ale dochazi k situaci, kdy jsou
osobni udaje znéjakého diavodu zpracovavany pouze manualné. V takovém
pfipad€é se Obecné nafizeni uzije vSude tam, kde jsou osobni udaje obsazeny
v n¢jaké evidenci, nebo do ni maji byt zatfazeny. Osobni Uidaje poZivaji ochrany

Obecného nafizeni tehdy, jestlize jsou systematicky uspofadany podle danych

% 7ZUREK, Jifi. Prakticky privodce GDPR. Olomouc: ANAG, 2017. Pravo (ANAG). ISBN 978-
80-7554-097-3, s. 55
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kritérii nebo podle specifického klice, a to 1 v pfipad€, ze nejsou pevné spjaty
s elektronickym médiem a existuji pouze v papirové podob&. Pokud neni splnéno
hledisko evidence, neznamena to, ze by tyto tdaje nebyly nikterak chranény.
Pausaln¢ je mozné fici, ze na zpracovani osobnich udaji, nespadajicich pod
ochranu Obecného narizeni, se nadale vztadhnou ustanoveni ob¢anského zakoniku,
tykajici se ochrany osobnosti, poptipade se pouziji dalsi specialni pravni predpisy,
zabyvajici se ochranou obchodniho tajemstvi, smluvni povinnosti ml¢enlivosti
nebo ochrany bankovniho tajemstvi.*’

Samo Obecné natfizeni pak ze zpracovani osobnich udaji vyjima ty
¢innosti, které nespadaji do oblasti piisobnosti prava Evropské unie a Cinnosti
vykonavané clenskymi staty, které lze podradit pod spoleénou zahrani¢ni a
bezpecnostni politiku ¢lenskych stati. Zpracovanim osobnich tdaji ve smyslu
Obecného nafizeni neni ani takové zpracovani, které provadi fyzickd osoba
v pribéhu vyluéné osobnich ¢i domécich cinnosti. Z ptisobnosti Obecného
nafizeni jsou vynaty i ¢innosti provadéné piisluSnymi organy za uc¢elem prevence,
vySetfovani, odhalovani ¢i stihani trestnych ¢indi nebo vykonu trestl, vcetné
ochrany pfed hrozbami pro vefejnou bezpecnost a jejich piedchazeni. Jak jiz bylo
V této praci feceno, takové zpracovani je sice vynato z pusobnosti Obecného

nafizeni, ale je upraveno v samostatné trestni smeérnici.

4.2 Vztah spravce a zpracovatele

Pravni Uprava umoziiuje, aby na misto spravce provadéla operace
S osobnimi udaji subjektl i osoba od spravce odlisna — zpracovatel. Tim muze byt
fyzicka nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny subjekt,
Ktery zpracovava osobni idaje namisto spravce. Zpracovatel nemusi provadét
zpracovani od zacatku do konce, tedy veSkeré operace, ale mize provadét jen
nékterou ¢i nékteré ¢innosti souvisejici se zpracovanim. Nemusi jit tedy vzdy o
subjekt, ktery osobni udaje shromézdil.*®

Tak jako existuje celd fada pravnich titul zpracovani jako takového,
vyvstava povinnost dolozit pravni ditvod zpracovani U zpracovatele pro spravce, a

tedy dolozeni puvodu zpracovatelského vztahu mezi témito subjekty. V praxi

bude nejcastéji dochdzet k vyuziti osoby zpracovatele na zakladé smluvniho

47 NULICEK, Michal. GDPR - obecné naiizeni o ochrané osobnich tidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentaf. ISBN 978-80-7552-765-3, s. 66
4 Dlvodova zprava k zakonu ¢. 101/2000 Sb., Snémovni tisk 374/0
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vztahu mezi spravcem a zpracovatelem, a to na zakladé zpracovatelské smlouvy.*°
Typickym piikladem takového zpracovatelského vztahu je zpracovani mezd
ucetni kancelaii pro zaméstnavatele, které jsou predany osobni udaje zaméstnancti
dané spolecnosti za tcelem zpracovani mezd. Zpracovatelskd smlouva musi mit
pisemnou formu, piicemz za akceptovatelnou Ize povazovat i elektronickou
formu. Spravce by mél peclivé zvazit vybér zpracovatele, zejména s ohledem na
dostate¢nou odbornost a vyuzit ke zpracovani pouze takového zpracovatele, ktery
je schopen zajistit uspokojivou zaruku zavedeni vhodnych technickych a
organiza¢nich opatfeni tak, aby zpracovani probihalo zcela v souladu s Obecnym
nafizenim, jako by je provadél sam spravce. Obecné nafizeni totiz pficita spravci
objektivni odpoveédnost za poruseni, nebot’ se jedna o osoby urcujici zpracovani
osobnich tdaji. Neni vSak vyloucen regresni narok spravce vici zpracovateli.

Z tohoto diivodu je proto velmi dilezité dostatecné urcité¢ vymezit
vzajemny vztah zpracovatelskou smlouvou. Obecné Ize fici, Ze takova smlouva by
méla obsahovat predmét, rozsah, povahu a ucel zpracovani, kategorii
zpracovavanych osobnich udajii a miru citlivosti, dobu zpracovani, kategorie
subjektu 0daji a vzdjemnd pradva a povinnosti zpracovatele a spravce.
Z praktického hlediska by autorka prace doporucila zatradit do téchto smluv také
ustanoveni, ukladajici zpracovateli povinnost pribézné vyhodnocovat stav
technickych organizacnich opatfeni k zabezpeceni osobnich daji, posuzovani
vlivu zpracovani na ochranu osobnich udajti, povinnost byt spravci ndpomocen
zejména sohledem na pravo subjektu na vymaz ¢i ohlaSovani poruSeni
zabezpeCeni. Za velmi vhodné se jevi také stanovit povinnost zpracovatele
umoznéni provadéni inspekci a auditl ze strany spravce a neméné dulezité
zavedeni povinnosti ml¢enlivosti pro vSechny zaméstnance zpracovatele, ktefi
prichéazeji do styku s udaji, poskytnutymi spravcem. Zpracovani osobnich udaji
pro spravce vSak muze provadét i vice zpracovateld. Spravce by pfi tom vsak mél
zvazit, zda dokéaze zajistit dodrzovani souladu s Obecnym natfizenim i v ptipadé
takového fetézeni zpracovatelli. Prvni zpracovatel mize do zpracovani zapojit
dalsi zpracovatele, avSak vzdy s predchozim souhlasem spravce. S ptihlédnutim

ke vSem specifiklim daného ptipadu si autorka prace dovoluje doporucit, aby toto

49V cizich zdrojich oznagovana jako data processing agreement
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povoleni mélo vzdy konkrétni podobu pro specifickou fyzickou nebo pravnickou
osobu.®

Z pohledu zpracovatele je potieba se zaméfit na to, aby byly ve smlouvé
piesné specifikovany pokyny spravce a s nimi spojené operace zpracovatele, které
je opravnén s osobnimi udaji provadét. Zpracovatel vystupuje v podiizeném
postaveni vici spravei a vyvstdva mu povinnost osobni tidaje zpracovavat pouze
k Gcelu, kjakému mu byly svéfeny, a jen v souladu s pokyny spravce. Za
predpokladu, ze by zpracovatel tyto pokyny nedodrzel nebo piekrocil rozsah
zpracovani, se vystavuje riziku, ze sam urci Ucel a prostfedky zpracovani a
v daném okamziku se stane spravcem s vyvozenim veSkerych odpovédnostnich
dasledkd s timto souvisejicich. V ptipadé, ze uz jsou takové zpracovatelské
smlouvy jiz uzavieny, lze doporudit provedeni revizi tak, aby bylo mozné dolozit
soulad s Obecnym nafizenim.

Zavérem této podkapitoly lze zminit, Ze zpracovatelska smlouva neni
jedinym pravnim divodem vztahu zpracovatele a spravce. Pravnim zakladem
muze byt i jiny pravni akt, ackoli se z hlediska ¢etnosti se bude jednat bezpochyby
0 menSinové mnozstvi pfipadd. Timto jinym pravnim aktem muze byt zdkon nebo
podzakonny piedpis, ktery povéti specificky subjekt zpracovanim osobnich udaji,
napt. Sprava zékladnich registrii je jako zpracovatel povéfena zpracovanim
osobnich udaji, pochdzejicich ze zékladnich registri na zaklad¢ zakona C¢.
11/2009 Sb., o zakladnich registrech, pfi¢emz spravcem je v tomto piipade
Ministerstvo vnitra.>! Budou-li v této praci popisovany povinnosti spravce, uplatni

se podle dané situace piimefené také na zpracovatele.

4.3 Zasady zpracovani osobnich udaju

Zakladnimi vychodisky ochrany osobnich udaji pfedstavuje soubor
zakladnich zasad osobnich udaji, které v sobé zaroven zahrnuji elementarni
povinnosti spravcl a zpracovatelli osobnich udaji. Mezi tyto zasady, které
spoleén¢ vytvaii zdklady pro ochranu osobnich tudaji, se tadi zdkonnost,
korektnost, transparentnost, omezeni ucelu, minimalizace 1daj, piesnost,
omezeni ulozeni, integrita a diivérnost. Soubor téchto zasad je piimo uveden v ¢l.

5 odst. 1 Obecného nafizeni, ptfi¢emz vSechna dal$i ustanoveni v ném obsazena

5% PATTYNOVA, Jana a kol. Obecné naiizeni o ochrané osobnich vidajii (GDPR): Data a
soukromi v digitalnim svete. Komentar. Leges, 2018. ISBN 978-80-7502-288-2, s . 240-244

51 NULICEK, Michal. GDPR - obecné naiizeni o ochrané osobnich iidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentaf. ISBN 978-80-7552-765-3, s. 276
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snimi musi byt vsouladu. Spravce také nese dikazni bifemeno pfi jejich

dodrzovani.

4.3.1 Zasada zakonnosti zpracovani

Jednou z hlavnich zasad zpracovani osobnich udaji je zakonnost jako
hlavni pfedpoklad toho, aby bylo mozné povazovat zpracovani osobnich udaja za
legalni. Pravni diivod zpracovani totiz predstavuje moznost tyto osobni udaje
viibec zpracovavat. Spravce muze osobni udaje zpracovavat pouze na zakladé
n¢jakého legitimniho divodu, pficemz tyto jsou obsazeny v ¢l. 6 odst. 1
Obecného nafizeni. Zarovein musi dojit k naplnéni podminky, Ze zpracovani
osobnich udaji dochazi nejen v souladu s Obecnym nafizenim, ale také s pravnim
fadem jako takovym. Zpracovani se totiz déje vzdy za n¢jakym ucelem a pravni
divod musi dany ucel pokryvat. Pravnich divodi zpracovani miize existovat i
vice, spravce by vSak mél vzit v potaz, zda nakladani s osobnimi udaji s divody
zpracovani plné koresponduje, resp. zda tento ditvod pokryva vSechny operace
spravce, které s udaji provadi.

V pribéhu casu vSak muze dojit k situaci, kdy spravci odpadne jeden
pravni divod ke zpracovani osobnich udaji subjektu. Za daného stavu musi
posoudit, zda pro okruh udaja, které o subjektu zpracovava, postacuje jiny pravni
davod. V opacném priipade spravei vyplyva povinnost, takové tdaje o subjektu
zlikvidovat. Muze nastat i situace, kdy spravce nikdy nemél legitimni pravni
divod osobni Udaje subjektu zpracovéavat, a poté lze hovofit o nelegdlnim

zpracovani.

4.3.1.1 Souhlas se zpracovanim osobnich udaji

V dosavadni pravni Gpravé byl institut souhlasu se zpracovanim osobnich
udaju dlouhodobé zakotven, ale v praxi Casto zcela nespravné vyuzivan. Podle
dosavadniho zdkona o ochrané osobnich udajii byl souhlas subjektu udaji se
zpracovanim jeho osobnich idajii povazovan za nadfazeny, ackoli vSechny pravni
divody zpracovani jsou na stejné urovni a nelze néktery z nich nad ostatni
vyvysovat, pfi¢emz rovnost zistala samoziejmé zachovana i v Obecném natizeni.
Zakon o ochrané osobnich udaji stanovuje, ze spravce miize zpracovavat osobni
udaje pouze se souhlasem subjektu udaji a déale nasledoval vyc€et pravnich
davodu, pro které spravce souhlas subjektu tidaji nepotiebuje. Ponékud nestastna

formulace, uvedena v zakoné o ochrané osobnich Udajl, tak vedla k tomu, Ze
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mnozi spravci povazovali za hlavni pravni divod zpracovani osobnich udaji
pravé souhlas subjektu udaji. Zarovenn souhlas subjektu udaji jako jediny
Z pravnich divodu zpracovani predpokladad aktivni jednéni subjektu udaji, tedy
faktické udéleni souhlasu se zpracovanim udaji pro jeden nebo vice uceli
zpracovani. Tim se také odliSuje od skupiny ostatnich pravnich davoda
zpracovani, nebot pro samotny souhlas neni v Obecném natizeni explicitné
pfitazen ucel zpracovani, a subjekt udaji ho udéluje pro konkrétni zamér
spravci.>?

Souhlas se zpracovanim osobnich udaji je pfesné¢ definovan Obecnym
nafizenim jako jakykoliv svobodny, konkrétni, informovany a jednozna¢ny projev
vile, kterym subjekt udaji dava prohlaSenim ¢i jinym zjevnym potvrzenim
svoleni ke zpracovéani svych osobnich udajii. Tento pravni divod predstavuje
spiSe dopliitkovou moznost k ziskani pravniho ditvodu spravci, ktery z Obecného
nafizeni pfimo nevyplyva a spravci tak nesvéd¢i pravni divod osobni udaje
zpracovavat. Spole¢n¢ vSak musi byt splnéna podminka, ze i takovy ,,dodate¢ny*
pravni divod neni v rozporu s Obecnym nafizenim nebo s ustanovenim jiného
zakona.%®

Primarni podstatou souhlasu se zpracovanim osobnich udaji je jeho
svobodné a dobrovolné poskytnuti ze strany subjektu udajii. Subjekt neni vazan
zadnou povinnosti souhlas udélit a nemiize byt za jeho neposkytnuti nijak
postizen. Pro zhodnoceni vySe zminéného kritéria je tfeba posoudit, zda byl
souhlas poskytnut skute¢né svobodné a zda nebyla viile subjektu pii jeho udéleni
ovlivnéna do té miry, ze bychom nemohli hovotit o imyslu subjektu udaji tento
souhlas fakticky udélit. Jedna o ¢astou nespravnou praxi ze strany spraveu, kteti
podminuji poskytnuti produktu nebo sluzby subjektu udaju teprve tehdy, az jim
udéli souhlas se zpracovanim dalSich osobnich tdajl, bezprostiedné nepotiebnym
K plnéni smlouvy, ke kterému maji zédkonny pravni titul. Mnohdy se souhlas
objevuje na strankach internetovych obchodii, kde subjekt udajii nemtize dokoncit
objednavku zbozi nebo sluzeb, aniZ by zaSkrtl poli¢ko souhlasu se zpracovanim

osobnich udaji. Souhlas se zpracovanim osobnich tdajii nemlize a nesmi byt

podminkou, kterd by sama o sob& v piipadé jeho neud€leni znemoziiovala

52 ZUREK, Jifi. Prakticky priivodce GDPR. Olomouc: ANAG, 2017. Pravo (ANAG). ISBN 978-
80-7554-097-3, s. 67

5 HORKA, Nikola. Souhlas se zpracovanim osobnich udaji ve svétle nové legislativy. E-
pravo.cz[online]. 2018, , 1-3 [cit. 2018-02-19]. Dostupné z:
https://www.epravo.cz/top/clanky/souhlas-se-zpracovanim-osobnich-udaju-ve-svetle-nove-
legislativy-106991.html
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uzavieni smluvniho vztahu. Jedna se o zcela typicky piipad, kdy souhlas neni
udélen svobodné. Pokud naopak spravce podmini naptiklad ziskani slevy z ceny
produktu nebo sluzby poskytnutim souhlasu se zpracovanim osobnich udajii nad
ramec téch, které pottebuje k plnéni smlouvy, nejednd se o poruseni povinnosti
spravce. Subjekt udaji ma v daném piipadé moznost se rozhodnout, zda tyto
udaje poskytne ¢i nikoliv, plnéni smlouvy jako celku vSak tomuto souhlasu neni
podminéno.>*

Velmi ¢asto k tomuto problému dochazi také v ptipad¢ tzv. formularovych
smluv, kde tvofi neodd¢litelnou soucast smlouvy obchodni podminky, ve kterych
je jiz vClenén souhlas subjektu udaji s poskytnutim osobnich udaji nad ramec
smlouvy. Subjekt udaji nema operativni prostor pro to, aby mohl o podobé
smlouvy diskutovat a tento souhlas po vlastnim uvéazeni neposkytnout. Dostava se
tak do situace vybéru, zda podepiSe smlouvu jako celek v pro n¢j nevyhodném
znéni, ¢i se rozhodne souhlas neposkytnout, ¢imz neziska danou sluzbu nebo
produkt. Udéleni souhlasu se zpracovanim osobnich tdaji ma mit podobu
aktivniho jednédni subjektu udajl, nikoli vyjaddieni nesouhlasu s pfedpoklddanym
souhlasem. Souhlas se zpracovanim osobnich tdaji je projevem vile subjektu
udajt, tedy jednostrannym pravnim jedndnim, a nikoli dvoustrannou smlouvou
mezi spravcem a subjektem udaji. Uvedend situace nespliuje 1 dalsi kritérium
udéleni souhlasu, a to podminku jeho odlisitelnosti. Je-li souhlas obsazen
Vv obchodnich podminkéch nebo jiném jednolitém textu, subjekt Gdaji nemusi byt
schopen ho od ostatniho textu dostate¢né odliSit a uvédomit si vaznost a mozné
dasledky, které vzniknou jeho poskytnutim. Aby mohl spravce, ktery osobni udaje
subjektu ziskal timto zplsobem, tyto i nadale zpracovavat, bude muset ziskat
novy souhlas subjektu udaji, nebot’ dosavadni pozbyva platnosti. Uvedenou
problematiku fesilo jiz vykladové stanovisko Utadu pro ochranu osobnich tdajt,
které vSak praveé s ohledem na laxni pfistup mnohych spravct, nebylo v praxi
vzdy respektovéano. *°

Neméné dulezitou povinnosti spravce piedstavuje dolozeni udé€leni
souhlasu ze strany subjektu tdaja. Napiiklad u elektronického ziskani souhlasu

muZze mit pozdéji spravce obtize jeho ziskani prokazat. Zcela jednoznaéné pak lze

% EBER, Martin, Philipp KRAMER a Kai VON LEWINSKI. Datenschutz-Grundverordnung,
Bundesdatenschutzgesetz und Nebengesetze: Kommentar. 5. Auflage. Carl Heymanns Verlag,
2017. ISBN 978-3-452-28841-7, s. 128-129

Stanovisko Utadu pro ochranu osobnich udaji ¢. 2/2011, ve znéni aktualizované verze z tnora
2014
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fici, Ze spravce by mél vyuzit pisemnou formu udéleni souhlasu, pravé s ohledem
na to, ze bude moci byt v budoucnu vyzvan, aby souhlas dolozil. Subjekt udaji
muze svij souhlas dat spravci i Ustné, avsak tento souhlas by mél byt opét se
souhlasem subjektu udaji zaroven nahran pomoci audiozaznamu. Spravce by mél
byt schopen prokazat vazbu mezi subjektem a ud€lenym souhlasem. Zaroven to
ale neznamena, Ze by spravce mél k dolozeni souhlasu shromazdovat vice
informaci, nez je nutné.*®

Soucasti souhlasu musi byt i informace pro subjekt tdajii, obsahujici
totoznost spravce, ucel zpracovani, rozsah zpracovavanych osobnich udaja a
informace o tom, Ze subjekt udaji miize sviij souhlas odvolat. Souhlas se ud€luje
vzdy konkrétnimu spravci nebo okruhu spravct, s jejichz vyctem musi mit subjekt
udajii moznost se sezndmit. Z hlediska mnozstvi informaci, které je sprévce
povinen subjektu Udaji poskytnout, lze doporucit, aby spravci souhlas
koncipovali jako samostatny dokument, ¢imz jednak splni podminku
odd¢litelnosti a jednak veskeré informace o poskytnutém souhlasu budou
vyjadieny v jednotné formé. Subjektu udaji ndlezi pravo udéleny souhlas odvolat,
pficemz toto odvoldni nema retroaktivni U€inky, ale plati pouze do budoucna. O
tomto pravu musi byt pii udéleni souhlasu pouc¢en. Vhodné je souhlas doplnit také
dobou, na kterou se souhlas udéluje, nebot’ Obecné natizeni zadny konkrétni
casovy usek nestanovuje. Pracovni skupina WP29 doporucila jako vhodnou praxi
souhlas po urcité dobé obnovovat, kdy se opétovné poskytnou vSechny informaci
subjektu znovu.®’

Autorka prace se vSak domniva, Ze toto feSeni neni pfili§ Stastné, nebot’
uvedeny postup by vyzadoval rozsifeni administrativniho aparéatu spravcet, ktery
by jednak musel ,hlidat“ vSechny souhlasy s ohledem na dobu, na kterou byly
poskytnuty, a jednak feSit kazdy jednotlivy ptipad neobnoveni souhlasu na dalsi
obdobi ze strany subjektu udaji a nepfiméfené tak spravce zatizil plnénim
povinnosti ztoho vyplyvajicich. Ucelngjsi a pro spravce efektivngjsi feseni
pfedstavuje dostate¢né jasné¢ informovat subjekt Udaji pii prvnim udéleni
souhlasu o jeho pravech, zejména o pravu souhlas odvolat, a nechat si udélit
souhlas na dobu neur¢itou, popi. po dobu trvani vé€rnostniho programu, vyuzivani

sluzby apod. Ackoli subjekt udaji poziva ochrany slabsi smluvni strany, nelze

% Article 29 Data Protection Working Party: Guidelines on Consent under Regulation
2016/679[online].  28.11.2017, (17/EN/WP259) [cit. 2018-02-03]. Dostupné z:
ec.europa.eu/newsroom/just/document.cfm?doc_id=48849, s. 19

5 Tamtéz, s. 20
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toto pravo vykladat natolik extenzivné, ze by se spravce musel po n¢jaké dobé
znovu ,,ubezpecovat“, zda udéleny souhlas plati a zda mé subjekt udajii nadale
zajem takovy souhlas poskytnout. A to i s ohledem na skutecnost, ze po celou
dobu trvani souhlasu nalezi subjektu pravo udéleny souhlas odvolat.

Zejména dulezitou informaci piedstavuje ucel a rozsah zpracovani
osobnich udaji, se kterymi ma subjekt moznost se dopiedu sezndmit a predem
svij souhlas zvazit. Uvedenim této informace dava spravce urcitou miru pravni
jistoty i sdm pro sebe. V pfipad¢€, ze subjekt sviij souhlas jako takovy ¢i jen pro
urcity ucel zpracovani odvold, a zdrovent nemiize spravce poskytnuté osobni tidaje
zpracovavat na zaklad¢ jiného pravniho divodu, vznikd mu povinnost takové
udaje zlikvidovat. Spravnym vymezenim a formulaci pfi udé€leni souhlasu tak
mize spravce piedejit mnoha komplikacim, které by v budoucnu mohly

vzniknout, 58

4.3.1.2 DalSi pravni divody zpracovani osobnich idaji

U dalSich pravnich divodi zpracovani mizeme pozorovat zdsadni rozdil
proti udéleni souhlasu ze strany subjektu udaji, a to z hlediska projevu viile
subjektu udaji. Zatimco u pravniho divodu poskytnutého souhlasu se vyzaduje
aktivni jednani a pfimy umysl subjektu své osobni udaje poskytnout, u dalsich
pravnich divodu ziistava subjekt pasivni a jeho osobni udaje jsou zpracovavany
na zéklad¢ zdkonnych pravnich diivodi. Je vSak tfeba zminit, Ze absence souhlasu
subjektu Udaji automaticky neznamena libovuli spravce ve vztahu k rozsahu
ucelu zpracovani a ani jeho povinnost piipadné prokazat, Ze ten ktery osobni udaj
byl nezbytny pro konkrétni ucel zpracovani.

Jednim z nejcastéjSich pravnich divodi zpracovani ptedstavuje plnéni ze
smlouvy, ktery zaroven uzce souvisi se zdsadou minimalizace idaji. Pfikladem
muze byt situace zakaznika, ktery si objedna obleceni skrze internetovy obchod.
Pro pInéni smlouvy je z hlediska nutnych udaji obhajitelné, poZzaduje-li prodejce
od zékaznika jméno, pfijmeni, adresu, telefon a emailovou adresu, a to pro ucely
doruceni zboZi. Prodejce k uskutecnéni ndkupu nepotiebuje znat naptiklad datum

narozeni kupujiciho, nebot’ pro samotné plnéni smlouvy to neni podstatné. DalSim

% Article 29 Data Protection Working Party: Opinion 15/2011 on the definition of consent
[onling]. 13.6.2011, (01197/11/EN) [cit. 2018-02-03]. Dostupné Z:
http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1308, s. 9-10, 13
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pravnimi divody zpracovani jsou plnéni zakonem stanovené povinnosti, ochrana
zivotné€ dulezitych z4jmu subjektu udajii a plnéni tkolu ve vefejném zajmu nebo
vykonu vetejné moci. V mnoha piipadech se zminéné pravni diivody zpracovani
prolinaji a zélezi tak na spravci, aby spravné stanovil, kterym pravnim divodem
danou Kkategorii zpracovavanych osobnich udaju pokryje, nebo aby si se
zpracovanim nad rdmec opatfil souhlas subjektu udaji. Spravcem v dané situaci
bude nejcastéji spravni organ napft. financni spravy, obec, samospravnd komora aj.

Z hlediska interpretace nejzajimavéj$im a zaroven poslednim zakonnym
divodem jsou opravnéné zajmy spravce. Jedna se po souhlasu se zpracovanim
osobnich udaji o dal$i velmi diskutovany pravni divod zpracovani, zejména
s ohledem na skute¢nou opravnénost zajmu na strané spravce. Ten totiz osobni
udaje zpracovavat nemulze, pokud nad opravnénym zajmem pievazi zajmy nebo
zdkladni prava a svobody subjektu udaji, jejichz osobni udaje maji byt
zpracovany. Dulezité bude pro spravce spravné a dostate¢né urcité charakterizovat
opravnénost zajmu, kterd se zarovenn promitd do praktickych stranek, nebot’ muze
ptichazet v ivahu provedeni testu proporcionality opravnéného zajmu spravce na
strané jedné a zajmi subjektu 0daji na strané druhé. DalSim hlediskem je
posouzeni souladnosti opravnéného zdjmu jak s ustanovenimi Obecného nafizeni,
tak s pravnim fadem jako takovym. Typickym piikladem tohoto pravniho divodu
je vyuziti kamerového zafizeni v prostordch spravce, kterym sleduje prostory
prodejny, do které piichdzeji zédkaznici a dalsi osoby, postaveni do role subjektu
udaj, jejichz obraz je kamerami sniman. Uvedené jednani chrani majetek spravce
1 zékazniky v prodejné a zaroven nedosahuje takové intenzity zdsahu do soukromi
subjektu, ze l1ze predpokladat spravciv Gspéch v testu proporcionality z pohledu
opravnénosti.>® Za vhodné se jevi doplnit, aby spravce zdkazniky piichdzejici do
obchodu na tuto skutecnost upozornil, typicky naptiklad viditelnym vylepenim
upozornéni, ze prostor, do kterého zakaznici vstupuji, je monitorovan kamerovym

systémem. Této problematice autorka vyclenila specialni kapitolu 9.2.

4.3.1.3 Pravni diivody zpracovani zvlastni kategorie osobnich udaju
V této praci jiz byla vymezena zvlastni kategorie osobnich udajl, se kterou
se poji 1 specidlni zpracovani této skupiny osobnich udaji. Zakladnim rysem

kategorie je negativni vymezeni jejich zpracovani, a to, ze jejich zpracovani je

% NULICEK, Michal. GDPR - obecné naiizeni o ochrané osobnich iidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentai. ISBN 978-80-7552-765-3, s. 134-135
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obecné zakazano. V piipadé, ze spravce takové udaje potiebuje zpracovavat, musi
pravni divod zpracovani spadat pod jednu z vyjimek obsazenych v ¢l. 9 odst. 2
Obecného nafizeni. Prestoze se tedy fakticky jedna spiSe o vyjimky, jsou v této
kapitole pojmenovany jako pravni duvody zpracovani citlivych udaju. Jak uz
vyplyva zjejich samotného vyctu, Obecné natfizeni predpoklada tzkou
propojenost s vnitrostatnimi pravnimi piedpisy, v ¢eském pravnim prostiedi napf.
se zakonem o ochran¢ vefejného zdravi, zdkonem o pojistném na vsSeobecné
zdravotni pojisténi nebo zakonem o archivnictvi a spisové sluzbé. Tyto
vnitrostatni pravni pfedpisy podrobnéji upravuji pravni duvody, které spravce
opraviuji ke zpracovani citlivych tidaju.

Nékteré specidlni pravni divody napadné piipominaji zakladni vycet
primérnich pravnich divodl zpracovani, obsazenych v €l. 6 odst. 1, neni tomu
vSak nahodou, nebot’ spravce potiebuje ke zpracovani citlivych tdaji s ohledem
na divérnost informaci zaroven splnit i néktery z primarnich diivodl zpracovani.
Pro ucely srovnani naptiklad v ptipadé vyslovného souhlasu ke zpracovani jiz
nepostacuje konkludentni projev vulle subjektu 1daji jako pravni divod
zpracovani, ale tento musi byt vyjadien zcela jednoznacné, naptiklad zatrzenim
zaSkrtavaciho pole nebo jinou zcela explicitni formou. U plnéni povinnosti a
vykonu prav v oblasti ochrany dilezitych zajmi subjektu udaju se stira zakladni
pravni divod zpracovani a dale se rozSifuje na situace ochrany i jinych osob,
pfiCemZ musi byt zarovenl splnéna podminka, Ze subjekt udaji neni fyzicky
zpusobily udélit sviyy souhlas sdm. V daném piipadé se pak kumulativni splnéni
primarniho divodu zd4d az nadbytecné, nebot’ definice podle ¢l. 9 odst. 2
Obecného nafizeni ji obsahuje nad ramec zakladni definice ve ,,zpfisnéné®
podobé. Podobné situace je i u divodi vefejného zdjmu v oblasti vetejného
zdravi, kde jiz samotny vefejny zajem vyplyva pfimo z ndzvu pravniho divodu.
Prestoze uvedena podminka splnéni i zdkladniho pravniho divodu mtize vyznivat
jako nadbytec¢na, v mnohych ptipadech se jevi jako zasadni. Pro ucely védeckého
vyzkumu bude sprévce potiebovat jesté predchozi souhlas podle ¢l. 6 odst. 1
pism. a) Obecného natizeni, pti s€itani obyvatelstva pfevazi povaha zpracovani ve
vefejném zajmu podle pism. e) apod.  Zavérem této kapitoly je tieba fici, ze
splnéni podminky zpracovani zvlastni kategorie osobnich udajli nezbavuje

spravce povinnosti si zajistit elementarni pravni diivod zpracovani podle ¢l. 6
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odst. 1 Obecného nafizeni, kdy si zakonodarce klade za cil zajiSténi vysSich

narokil na zajisténi zpracovani a s tim souvisejici ochrany citlivych udaji.®°

4.3.2 Zasada korektnosti a transparentnosti

Spravce by mél rovnéz zachovavat korektnost a transparentnost, aby
subjekt udaji mél nejen pii poskytnuti osobnich udaja, ale i po celou dobu, co
jsou jeho osobni udaje zpracovavany, prehled nad rozsahem zpracovani a mél nad
touto ¢innosti kontrolu. S tim souvisi celd fada informacnich povinnosti ze strany
spravce, zejména o hloubce zpracovani osobnich tdaji nebo informovani subjektu
o zavaznych porusenich zabezpeceni osobnich udaji. Spravce nesmi vii¢i subjektu
udajti zastirat ucel, pro ktery jsou osobni tidaje zpracovavany. Pfitom by m¢l dbat
na ohleduplnost viic¢i subjektu udajii tak, aby zohlednil jeho subjektivni ocekavani
ohledné¢ miry zpracovani. Takové subjektivni ofekavani se pak muze zcela
rozchazet s realitou, nebot’ napi. bézni uzivatelé¢ internetu Casto ani netusi a
nerozpoznaji, jaké vSechny udaje jsou o nich shromazdény, bez jejich aktivniho
pfispéni. Mé&lo by tedy dojit k nastoleni rovnovahy mezi ochranou subjektu
osobnich tidaji a zaroven efektivnim vyuziti dat pro spravce.®

Na zasadu korektnosti bezprostiedné navazuje zasada transparentnosti,
nebot’ vSechny informace sméfujici od spravce k subjektu udaji pfitom musi byt
pfedany v jednoduché, srozumitelné a snadno pfistupné podobné, subjekt tidaji
musi byt ze strany spravce poucen o svych pravech, moznych rizicich zpracovani
1 vSech dotéenych osobach, které mohou s jeho osobnimi daji pfijit do kontaktu.
V urcitych situacich, zejména z pravniho divodu zpracovani na smluvnim zakladé

také zalezi na subjektu tidajl, které své osobni idaje spravci poskytne.

4.3.3 Zasada omezeni ucelu

Tato zasada tUzce souvisi se zdSadou zdkonnosti. Kazdé zpracovani
osobnich udaji ¢ini spravce s néjakym ucelem a kazdy ucel musi byt podlozen
zakonnym divodem zpracovani. Spravce napiiklad uzavie se subjektem Udaju
smlouvu o koupi zbozi skrze internetovy eshop. Po dodani zbozi ze strany

subjektu udaji spravci odpadd pravni diavod zpracovani za ucelem plnéni

80 PATTYNOVA, Jana a kol. Obecné nafizeni o ochrané osobnich vidajii (GDPR): Data a
soukromi v digitalnim svete. Komentar. Leges, 2018. ISBN 978-80-7502-288-2, s .79
61 CUSTERS, Bart a Helena URSIC. Big data and data reuse: a taxonomy of data reuse for
balancing big data benefits and personal data protection. International Data Privacy Law
2016 [online]. 2016, 3-4 [cit. 2018-02-27]. Dostupné z: http://data-reuse.eu/wp-
content/uploads/2016/01/International-Data-Privacy-Law-2016-Custers.pdf
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smlouvy, mtize ale dale zpracovavat tyto udaje pro splnéni povinné archivace,
tedy ze zdkonného diivodu. S osobnimi udaji pak mize cinit pouze takové
operace, odpovidajici tomuto pravnimu divodu. Pro spravce se muize jevit jako
vyhodné vyuzit ziskané udaje o subjektu udajl i jinym zpusobem, napiiklad pro
marketingové ucely, na zaklad¢ cehoz si pfi tvorbé objednavky zbozi vyzada
souhlas subjektu daji se zpracovanim pro tento ucel. Po splnéni predmétu
smlouvy mu tak zlstane kromé& zdkonného divodu archivace i pravni titul
k marketingovym ucelim. Podstatou této zasady tedy je, aby osobni udaje
subjektu udaji mohly byt zpracovany vyhradné pro ucel, k jakému byly ziskany a

tomu musi odpovidat pravni ditvod spravce k jejich zpracovani.®?

4.3.4 Zasada minimalizace udaji

Zasada minimalizace vychazi z principu proporcionality a zdroven uzce
souvisi se zasadou zakonnosti a omezeni ucelu. Zpracovavané udaje musi byt
primétené relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery
maji byt zpracovavany. Okruh informaci tak musi byt omezen na nutnou miru,
odpovidajici sledovanému tcelu. Spravce by se tak mél ujistit, Ze nema o subjektu
vice informaci, nez kolik jich potiebuje pro splnéni daného tcelu, popt. zda tyto
informace podtadi pod jiny ucel zpracovani. Zakladni otdzkou pro spravce je proc¢
uvedené osobni Udaje drzi a k ¢emu je pouziva. Obvykle spravce data zpracovava
po urcitych kategoriich nebo celcich. Naptiklad zaméstnavatel pro Gcely pracovni
smlouvy nepotfebuje od zaméstnance znat idaje o rodinném stavu nebo pro urcité
pracovni pozice informace o zdravotnim stavu.®®
4.3.5 Zasada presnosti

Dalsi neméné dilezitou zésadu predstavuje pfesnost zpracovavani udaji,
ktera opét velmi uzce souvisi se zdsadou omezeni Ucelu. Zpracovavané udaje lze
povazovat za nepiesné, jestlize jsou nespravné nebo zavadgjici ve vztahu
k faktické skute¢nosti a z tohoto duvodu nekoresponduji s t¢elem zpracovani.
Spravci vyplyva povinnost informace pribézné aktualizovat zejména tam, kde na
pfesnosti a aktudlnosti zavisi dal$i okolnosti, coz mlZe mit vliv na dusledky

zpracovani. Zameéstnavatel by si mél pro urCité pozice zajistit piesn¢ informace o

62 EBER, Martin, Philipp KRAMER a Kai VON LEWINSKI. Datenschutz-Grundverordnung,
Bundesdatenschutzgesetz und Nebengesetze: Kommentar. 5. Auflage. Carl Heymanns Verlag,
2017. ISBN 978-3-452-28841-7, 5.199-200

6 Tamtéz, s. 208
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dosazeném vzdé¢lani nebo kvalifikaci zaméstnance. Typicky se bude jednat o
fidi¢ské opravnéni fidic¢lh, kde se jevi jako zcela nezbytné v pribéhu trvani
pracovniho poméru fidi¢e zkoumat, zda mu potiebné opravnéni nebylo odejmuto.
Problematickou otazkou mutze byt technickd proveditelnost zajiSténi piesnosti
udaju. Naopak v n¢kterych piipadech se mize udrzitelnost aktudlnosti dat jevit
jako nezadouci, zejména tam, kde jsou osobni udaje uchovavany ze statistickych,

archiva¢nich nebo védeckych diivoda.®

4.3.6 Zasada omezeni uloZeni

Zasada omezeni ulozeni je rovnéz velmi Uzce propojena se zasadou
omezeni ucelu, nebot’ délka doby uchovéni osobnich udaji zavisi na ucelu, pro
ktery byly tyto tidaje ziskany. Obecné nafizeni nestanovuje Zadnou minimalni ¢i
maximalni dobu, po kterou mtizou byt osobni udaje zpracovavany. Spravce by
m¢él provést revizi okruhu zpracovavanych informaci a u kazdé kategorie urcit po
jak dlouhou dobu maji byt uchovavany. Nezadouci situace muze nastat tehdy,
jestlize spravce uchovava tdaje déle, nez je nezbytné nutné, s ¢imZ souvisi
zajisténi likvidace udajii, které uZ nejsou potieba.’® Typickym ptikladem je
sledovani prodejny kamerovym systémem, kde po urcité dobé odpada dalsi davod
jejich uchovani, napt. z divodu ochrany majetku a mozného zaznamenani kradeze
v prodejné neni nutné, aby spravce jako provozovatel prodejny uchovaval
kamerové zaznamy v fadu let. U nekterych kategorii informaci by z hlediska
jejich charakteru bylo naopak nezadouci, kdyby byly zlikvidovany ptedcasné.
Delsi dobu uchovani vyZaduji informace zpracovavané pro archivni ucely.

V nékterych piipadech se pak osobni udaje uchovavaji po neomezené¢ dlouhou
dobu.

4.3.7 Zasada integrity a duvérnosti

Kazdy spravce by mél revidovat uroven zabezpeceni jim zpracovavanych
kategorii osobnich tdaju tak, aby bylo mozné odstranit ptipadné nedostatky v této
oblasti, pficemz by tak mél ¢init pribézné. Spravce je povinen zajistit bezpecnost
uchovavanych dat, aby nemohlo dojit k jejich neopravnénému ¢i protipravnimu
zpracovani, jejich ndhodné ztrats, zni¢eni nebo poskozeni. Ulozisté by zaroven

mélo byt celistvé a natolik technicky vyspélé, aby odpovidalo postupnému

8 NEZMAR, Lud&k. GDPR: prakticky priivodce implementaci. Praha: Grada Publishing, 2017.
Pravo pro praxi. ISBN 978-80-271-0668-4, s. 63-64
8 Tamtéz, s. 67-68
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technologickému pokroku a dokazalo tak vzdorovat jeho moznému prolomeni.
Uvedenou problematiku jiz fesi zakon o kybernetické bezpecnosti, ktery stanovuje
spravcim zpracovavajicim tUdaje Vramci kybernetického prostiedi, soubor
bezpednostnich opatfeni, kterymi maji bezpe¢nost udaji zajistit.®® Obecné
nafizeni uklada spravci zavedeni vhodnych technickych a organiza¢nich opatieni
k zajisténi toho, aby se standardné zpracovavaly pouze osobni udaje, jez jsou pro
kazdy konkrétni Gcel daného zpracovani nezbytné. Pfitom je potieba zajistit
ochranu napfi¢ vSemi technologiemi a tulozisti dat, nejen téch v kybernetickém

prostoru, piestoze se skrze tento zdroj uchovava a zpracovava nejvice informaci.

4.4 Ochrana osobnich udaju ditéte v Obecném narizeni

Jak jiz bylo v této praci zminéno, subjekt idaji poziva zvysené ochrany
slabsi strany, nebot’ se predpoklada, ze nema nebo nemusi mit dostatek znalosti,
tykajicich se nakladani s jeho osobnimi udaji ani celkovymi dopady zpracovani. U
déti to plati obzvlast, a proto kromé zvysSené ochrany zpracovani osobnich udaju,
ptifadil zédkonodarce rovnéz zvySenou ochranu zpracovani osobnich dat ditéte
jako takové, nebot’ dité si tim spiSe nemize dostatecné uvédomovat dusledky
poskytnuti svych osobnich udaju a jejich dal$iho nakladani s nimi. Autorka
ponechava stranou opét nestastné zvoleny Cesky predklad Natizeni, ktery za dité
povazuje vSechny osoby mladsi 18 let, ackoli z pohledu naptiklad trestné pravniho
by mélo terminologicky rozliSovat mezi ditétem a osobou mladistvou, popft. uzit
souhrnny pojem mladez. Pro Gcely této prace a zamezeni dalSich nejasnosti bude
dale uzivano terminologie Natizeni, tj. uziti pojmu dité pro vSechny osoby mladsi
18 let.

Uvedena zvySend ochrana vSak nepokryva vsSechny piipady zpracovani
osobnich udaju ditéte, ale pouze takové, ke kterym dochazi v souvislosti se
sluzbami informac¢ni spole¢nosti piimo ditéti. V této souvislosti se jevi jako
vhodné definovat pojem sluzby informacnich spolecnosti, kterou se rozumi
jakékoli sluzba informacni spole¢nosti, tj. kazda sluzba poskytovana zpravidla za
uplatu, na dalku, elektronicky a na individualni Zadost piijemce sluzeb. Pfitom se
muze jednat o sluzbu poskytnutou na dalku bez soucasné pfitomnosti stran nebo

sluzbu poskytnutou elektronicky, kterd je odeslané z vychoziho do cilového mista

6§ 5 zakona ¢&. 181/2014 Sb., o kybernetické bezpe&nosti a 0 zméné souvisejicich zdkont (zdkon
o kybernetické bezpecnosti)
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pomoci elektronického zatizeni nebo sluzbu poskytovanou na individudlni Zadost
prijemce sluzeb.®’

Obecné nafizeni stanovuje podminky pro vyuziti sluzeb informacni
spolecnosti ditétem mladsim 16 let, které k vyuziti sluzeb potiebuje vyjadreni
souhlasu nebo schvéleni osobou, ktera za dit¢ zodpovida, nejcastéji tedy
zakonnym zastupcem. Bude tedy na spravci, aby si technicky zajistil a pozdé&ji
mohl dolozit, ze za dit¢ udélila souhlas skute¢né takova osoba, coz miize byt Casto
problematické. Vhodnym doporuenym feSenim situace je na strané¢ spravce
oznacit, ze uvedena sluzba mize byt vyuzivdna pouze osobami star§imi 16 let,
¢imz se zbavi nutnosti pozdé&ji souhlas u mladsich osob prokazovat.®®

Obecné natizeni dava Clenskych statim moznost vékovou hranici snizit az
na 13 let, a to skrze provadéci vnitrostatni pravni predpis. Tato moznost vyvolala
napfi¢ Evropskou unii, ale i v Ceské republice celou fadu diskuzi. Pfipravovany
adaptacni zédkon o ochrané osobnich udaji pocitd se snizenim vékové hranice na
15 let. Ministerstvo vnitra, coby piedkladatel navrhu zakona, navrhovalo snizeni
dokonce na 13 let. Dostalo se tak do rozporu s Radou vlady pro védu a vyzkum a
nekterymi dal§imi rozporovateli, nebot’ ti pozadovali zachovani vékové hranice 16
let, popt. by souhlasili s jejim maximalnim sniZenim na 15 let, s odkazem na § 35
¢i 37 obéanského zakoniku.%® Argumentovali zejména nedostateénou volni a
mravni vyspélosti tfinactiletych déti. Ministerstvo vnitra vSak odkdzalo na to, Ze
tato v€kova hranice v praxi bez problému obstdla napt. v USA a rovnéz byla
podle v té dobé aktualnich informaci odsouhlasena v dalSich 8 statech Evropské
unie, napt. v severskych statech. Predkladatel navrhu zdkona ma za nepfimétené,
aby dité mladsi, avSak blizké v€ku 16ti let, pottebovalo souhlas svych zdkonnych
zastupct napf. k instalaci nebo vyuZivani komunikacni aplikace nebo socialni sité.
Zaroven Ministerstvo dodava, Ze takové dité€ je jiz mnohdy trestné odpovédné,
muze legalné¢ pracovat a poznamenalo, Ze i civilni soudy ve vécech péce o dité

berou v potaz nazor ditéte starsiho 12ti let.”™

87 Pojem sluzba informaéni spole¢nosti blize vymezuje Smérnice Evropského parlamentu a Rady

(EU) 2015/1535 ze dne 9. zati 2015 o postupu pii poskytovani informaci v oblasti technickych
predpist a piedpisti pro sluzby informacni spolecnosti

8 Consultation:  Children and the GDPR guidance. Infomration ~ Commisssioner’s
Office [online]. 2017 [cit. 2018-02-23]. Dostupné z: https://ico.org.uk/about-the.../children-
and-the-gdpr-guidance, s. 29

89 Zakon ¢. 89/2012 Sb., obéansky zakonik

0 Ptedkladaci zprava navrhu zékona o zpracovani osobnich tdajii a Vypotadani p¥ipominek
k navrhu zakona o zpracovani osobnich udajt. Ministerstvo vnitra [online]. 2017 [cit. 2018-02-
22]. Dostupné z: https://apps.odok.cz/veklep-detail?pid=KORNAQCDZPW5
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Ackoli Obecné natfizeni umoznuje snizit vékovou hranici pro platné on-
line souhlasy na 13 let, pfestoze samo stanovuje subsidiarni hranici 16 let, je
nutné vzit v ivahu problémy a rizika hrozici v souvislosti s uzitim informacénich
technologii, zejména co se tyka nelegalniho obsahu, kyberSikany apod. Soucasné
nelze odhlédnout od realného Zivota spolecnosti, kdy déti bézné uzivaji mobilni
telefony a zasilaji textové zpravy, takze omezovani napiiklad emailovych sluzeb,
socialnich siti nebo podobnych zpisobi komunikace se v nékterych situacich
muze stat snadno nepiiméfenym. Je-li dit€¢ daného ve€ku zpusobilé Kk ud€leni
souhlasu, mélo by byt zaroven zpusobilé i Kk jeho odvolani, ptipadné k uplatnéni
dal§ich prav — napf. prava na vymaz.”

Autorka prace se nazorové ztotoznuje Stimto vykladem, tedy je pro
snizeni vékové hranice na 15 let, avSak ma za to, ze dana moznost ¢lenskych statd
upravit danou oblast rozdiln¢ vytvaii ptekazky pro sjednoceni pravni Upravy a
vystupuje proti smyslu Obecného nafizeni jako celku. Napiiklad pro
provozovatele socialnich siti vyvstane opét nutnost zkoumat jednotlivé
vnitrostatni pravni piedpisy, aby bylo mozné zjistit, od kolika let si dit¢ mulze
zalozit svilj Ucet samo a V kterych statech ve stejném véku bude potiebovat
souhlas zakonného zastupce. Lze zminit, ¢ Utad pro ochranu osobnich tdaji

nem¢l Kk urceni veékoveé hranice zadnych pfipominek.

I Divodova zprava k § 7 vladniho navrhu zékona o zpracovéani osobnich idaji cit. dne
20.6.2018, s. 61-62
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5. Prava subjektt udaj

Obecné natfizeni charakterizuje uceleny soubor prav subjektti udaji. Prava
subjektu udaju predstavuji neodd¢litelnou soucast ochrany osobnich udaju
v piipadech, kdy dochdzi k jejich zpracovani, nebot’ subjekt udaji vystupuje ve
vzajemném vztahu se spravcem jako slabsi strana. Casto totiz dochazi k tomu, Ze
subjekt tidajiit nema moznost ovlivnit, zda jeho osobni idaje budou zpracovany ¢i
nikoliv. Musi tak pozivat specialni ochrany, kterou mu zarucuje uceleny katalog
prav subjektl udajt, charakterizovanych v této kapitole.

Vymezeni prav subjektl udajii samoziejmé neni novinkou, prava subjekt
udajt pii zpracovani obsahovala uz Smérnice a tato prava byla transponovana i do
zakona o ochrané osobnich udajli. Obecné nafizeni si klade za cil prava subjektt
udajii posilit, coz byl také jeden z hlavnich diivodl jeho pfijeti. Zavadi do praxe

nékolik novinek v této oblasti, naptiklad zcela nové pravo na ptenositelnost.

5.1 Pravo na informace

5.1.1 Transparentnost poskytnuti informace

Subjekt tidaji vystupuje vici spravei ve slabsim postaveni, na coz Obecné
nafizeni reflektuje hned na nékolika mistech svého znéni. Tato skutecnost se
projevuje mozna nejvice u poskytovani informacéni povinnosti spravce Vvici
subjektu udaji. Stanovuje spravci povinnost splnit tuto informacéni povinnost vici
subjektu udaji strucnym, transparentnim, srozumitelnym a snadno piistupnym
zpisobem za pouziti jasnych a jednoduchych jazykovych prostredkii. Cilem
tohoto ustanoveni je, aby subjekt udaji byl zcela obezndmen se zplsoby
zpracovani svych osobnich udajt, a aby byl schopen porozumét sdéleni spravce.
Predstavuje tak podstatnou podminku efektivni ochrany osobnich udaji zejména
proto, ze na zékladé uvedenych informaci se subjekt udaji mize sam na ochrané
svych osobnich tdaju podilet. Tedy v prvé fadé se svobodné rozhodnout, zda za
danych podminek své osobni udaje poskytne ¢i se domahat napravy, nejsou-li
jeho osobni udaje zpracovavany v souladu s pravni upravou. V piipadé, Ze
informacni povinnost neni splnéna ze strany spravce fadné, mize to mit vliv 1 na
platnost souhlasu se zpracovanim osobnich udaji, nebot’ projev vile subjektu
udaji se zpracovanim mulze byt povazovan za zcela legitimné udéleny pouze

tehdy, pokud byly subjektu udaji ptedem dany veskeré relevantni informace,
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tykajici se zamysleného zpracovani osobnich udajii a je mu tak umoznéno se
svobodné a védomé rozhodnout, zda se souhlas se zpracovanim svych osobnich
udajii za téchto podminek udé€li. V ptipade€, Ze jsou informace poskytnuty tplné,
avSak ne zcela srozumitelnou formou, miize byt situace ze strany dozorového
ufadu posouzena tak, jako by informacni povinnost spravce nebyla fadné
splnéna.’

Povinnost plnéni informacni povinnosti transparentni formou se pfitom
uplatnuje pii vSech situacich, kdy spravce néjakym zptisobem informuje subjekt
udajt. Jedna se o naptiklad o situaci, kdy spravce ziskd osobni udaje od subjektu
udajti pro ucely plnéni obchodniho zadvazku véetné ptipadu ziskani souhlasu nebo
pfi plnéni oznamovaci povinnosti v piipadé bezpecnostniho incidentu.
Srozumitelnost poskytované informace lze zajistit nejen volbou jednoduchych
formulaci sdéleni, ale také vhodnym grafickym zpracovanim textu. Za vhodné se
jevi také uziti FAQ, tedy zpracovani problematiky do otdzek a odpovédi ¢i vyuziti
hypertextovych odkazt naptiklad v zapati emailu, obsahujici odkaz na informacni
povinnost na internetovych strankach. Spravce by mél byt schopen vérohodnym
zpusobem prokazat, ze informacni povinnost splnil, jakym zplisobem a poptipadé
jaka opatteni piijal, coz souvisi se zdsadou odpovédnosti spravce.

Informace a sdéleni poskytuje spravce pisemné ¢i jinymi prostiedky.
Typicky se tak déje skrze elektronickd média, at’ uz prostfednictvim emailu ¢i
mobilni sit’, pfi¢emZ za vhodnou formu je rovnéz povaZovéano splnéni informac¢ni
povinnosti skrze webové stranky spravce.”® Pokud si to subjekt udaji vyzada,
mohou byt informace poskytnuty Ustné€, a to za predpokladu, Ze identita subjektu
udajii je prokazana jinymi zplsoby. Tedy je to pravé subjekt tdaji, kdo voli
zpusob komunikace se spravcem, naptiklad polozi-li dotaz v oblasti ochrany
osobnich daji pisemnou formou, méla by byt i odpoveéd’ od spravce v pisemné

podobg.

5.1.2 SpInéni informac¢ni povinnosti podle piivodu osobnich tdaji
Podle pivodu mizeme osobni tidaje rozdélit na dvé kategorie, a to na ty,
které byly ziskany pfimo od subjektu idajii a na ty, které se ke spravci dostaly

jinym zpusobem. Za situace, kdy osobni udaje poskytuje spravci subjekt udaja

2. Rozhodnuti Utadu pro ochranu osobnich tdaji &.j. 26/05/SR- OSC, ¢&.j. 50/05/SR-0OSC, &.j.
70/05/SR-OSC. Utad pro ochranu osobnich tidajii [online]. 2013 [cit. 2018-08-11]. Dostupné z:
https://www.uoou.cz/k-plneni-informacni-povinnosti/d-1596

3 Vyslovné se o tomto vyslovuje také vladni ndvrh provadéciho zakona v § 17 odst. 1
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sam, naptiklad typicky za ucelem plnéni smlouvy, musi jiz v okamziku ziskani
téchto udajii spravce poskytnout subjektu tidaji urcity okruh povinné sdélovanych
informaci. Jednd se o totoznost a kontaktni udaje spravce nebo jeho ptipadného
zastupce, byl-li ustanoven povéfenec, pak i1 jeho kontaktni udaje. Dale musi
spravce sdélit informace o ucelech zpracovani a v piipadé, ze je pravnim titulem
zpracovani opravnény zajem spravce, tento rovnéz odivodnit. Za piedpokladu, ze
spravce predava tyto udaje dalSim osobam, typicky zpracovateli na zakladé
zpracovatelské smlouvy, je povinen uvést tohoto pfijemce a neni-li mozné tuto
osobu konkretizovat, pak alespon kategorii takovych pfijemcti. Ma-li spravce
Vv umyslu ptedavat osobni tidaje do zemi mimo evropsky prostor, pak musi uvést
tuto skute¢nost v ramci splnéni informacni povinnosti, a to spolecné s uvedenim
garanci o odpovidajici ochrané, naptiklad na zaklad€ rozhodnuti Evropské komise
¢i vhodnych zaruk. Je také nutné pifipomenout, ze vtomto piipadé neni
vyzadovano aktivni sdéleni ze strany subjektu udaji. Tyto tdaje mohou byt
ziskany od subjektu udaji bez jeho aktivniho pfi¢inéni. V ptipadé, ze je to
nezbytné pro zajisténi spravedlivého a transparentniho zpracovani, je nad rdmec
vySe uvedeného spravce povinen poskytnout také tidaje o dobé, po kterou budou
osobni udaje zpracovavany. Nevi-li spravce piesn¢, pak lze tento ¢asovy usek
vymezit napiiklad dobou trvani smlouvy.’

Pomérné Siroce Obecné natfizeni vymezuje splnéni informaéni povinnosti
na useku pouceni subjektu udaji o jeho pravech, zejména také o moznosti odvolat
souhlas, je-li tento pravnim titulem ke zpracovani nebo pravo podat stiznost u
dozorového organu. Dale by mél subjekt udaji informovat o tom, Ze poskytovani
osobnich Udaji pfedstavuje zdkonny ¢i smluvni pozadavek a piipadné také
skutecnost, ze dochazi k automatizovanému rozhodovéni, véetné profilovani.
Pokud spravce hodla osobni tidaje dale zpracovavat pro jiny ucel, nez pro ktery
byly shroméazdény, poskytne subjektu udajt jesté pred timto dalsim zpracovanim
informace. Vyjimka ze splnéni informacni povinnosti se uplatni tehdy, jestlize
subjekt udajt jiz byl v minulosti fadn¢ poucen.

Druhou kategorii poskytovani informaci subjektu tdaji predstavuje
situace, kdy osobni udaje nebyly ziskany pfimo od subjektu udaji, ale naptiklad
od jiného spravce ¢i zvefejného rejstitku. Nad vySe zminény okruh

poskytovanych informaci musi spravce sdé€lit i kategorie dotenych osobnich

™ PATTYNOVA, Jana a kol. Obecné naiizeni o ochrané osobnich vidajii (GDPR): Data a
soukromi v digitalnim svete. Komentar. Leges, 2018. ISBN 978-80-7502-288-2, s . 158-159
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udajt, tedy naptiklad i to, zda se jedna o zpracovani zvlastni kategorie osobnich
udaji. Pokud se jednd o splnéni informacni povinnosti, je-li to nezbytné pro
zajisténi spravedlivého a transparentniho zpracovéni, nad vyse uvedené okruhy
poskytovanych informaci, uvede spravce rovnéz zdroj, ze kterého osobni tudaje
pochézeji, poptipade, zda je ziskal z vetejnych zdroji. Navrh provadéciho zakona
také pocitd s tim, ze spravce muize pii zpracovani osobnich udaji pro novinaiskeé,
akademické, umélecké ¢i literarni icely odlozit nebo odepfit subjektu udaji sdélit
zdroj, ze kterého osobni udaje pochazeji, je-li to potfebné k ochrané zdroje a
obsahu informaci.

V kategorii osobnich tdaji ziskanych odjinud nez od subjektu tdaji se
také 1i$i ¢asovy horizont poskytnuti takovych informaci. Informa¢ni povinnost
musi spravce v tomto ptipadé€ splnit v pfiméfené l1hiité po ziskani osobnich tdaji,
nejpozdéji vSak do jednoho mésice s ohledem na konkrétni okolnosti. V piipade,
ze dochazi ke komunikaci se subjektem udaji, pak nejpozdéji v okamziku prvni
komunikace a v piipadg, Ze jsou tyto osobni udaje zpfistupnény jinému piijemci,
pak pii prvnim zpiistupnéni.

Spravce neni povinen poucovat subjekt udaji Vv ptipadé, Ze subjekt udaji
témito informacemi jiz disponuje a spravce informacni povinnost v uplném
rozsahu splnil. Déale tehdy, pokud by to bylo nemozné nebo by to vyzadovalo
nepiimétrené Usili, to plati zejména v piipad¢ zpracovani pro Ucely archivace ve
vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro
statistické ucely. Spravce také nemusi plnit informacni povinnost, pokud osobni
udaje musi zistat divérné s ohledem na povinnost zachovavat sluzebni tajemstvi.
Poslednim ptfipadem je ziskdvani ¢i zptistupnéni vyslovné stanovené pravem Unie
¢i ¢lenského statu, veetné zakonné povinnosti ml¢enlivosti.

Plati pti tom zésada, ze spravce ¢i zpracovatel by mél vykon prav subjekti
udajti usnadnovat, nikoli ztéZovat. Napftiklad udaje spravce by mély byt snadno
dostupné, pti komunikaci se subjektem udajit by mél volit srozumitelnou formu a

podobng.

5.2 Pravo na pristup kK osobnim adajium
Subjekt udaji ma pravo po spravci zadat informaci, zda zpracovava jeho

osobni tudaje a Vpiipadé¢ kladné odpovédi ma povinnost sdé€lit rozsah

5§ 18 odst. 1 vladniho navrhu provadéciho zékona, snémovni tisk &. 138
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zpracovavanych osobnich tdajii — zejména tcelu zpracovani, kategorie dot¢enych
osobnich tdajl, pfijemctl, zdroji, informaci, zda dochazi k automatizovanému
zpracovani, planované doby zpracovani a pouceni o pravech subjektu udaji
podobn¢ jako tomu bylo u vymezeni informa¢ni povinnosti. Jedna se tak o pravo
subjektu udaju, které vznikd az na zakladé jeho aktivniho podnétu, nicméné
spravce si pro tyto ptipady musi pfipravit vhodné zdzemi. To se d&je zejména tim,
Ze si vramci zaznamu o ¢innostech zpracovani stanovi okruh zpracovavanych
osobnich udajii a také vSechny oblasti, ve kterych tyto osobni udaje zpracovava.
Jakmile tedy subjekt udaji uplatni své pravo na ptistup, spravce ma jiz piesnou
predstavu, kde vSude se osobni tidaje v rdmci jeho vnitinich postupii zpracovani
nachdzeji. Vhodné je také si doptedu stanovit jak bude postupovano, az néktery
subjekt udajti své pravo uplatni, tedy proskolit zaméstnance o tom, jak postupovat
nebo vytvofit formuldfe pro pfijem zadosti subjektd tdaji. Pravo na pfistup se
pfitom vztahuje 1 na zpracovani osobnich udaji, které prob&hlo v minulosti
s ohledem na posouzeni procesu zakonnosti zpracovani osobnich udaji. M¢l by
vSak byt bran zietel na zatéz, kterou takova reSerSe v mnohych ptipadech spravci
piinasi.”

5.2.1 Zadosti subjekti udaji

Soucasti prava na pfistup je také pravo subjektu udajii podavat ke spravci
¢i jeho povétenci zadosti. Ty se budou v praxi nejcastéji tykat zadosti o poskytnuti
informace o zpracovavanych osobnich udajich. Pravidla pro vyfizovani zadosti
uvedena v této podkapitole, lze nicméné zobecnit pro vSechny typy zadosti ze
strany subjektl udaja, at’ uz se bude jednat o Zadost o pteneseni osobnich udaji ¢i
o jejich vymaz. Poskytnuti informaci musi probéhnout bezplatn¢ — typicky podle
¢lank® 13 a 14 Obecného naiizeni, v piipadg, Ze se jedna o prvni kopii.”’

Jak jiz bylo v této kapitole fe¢eno, zpuisob komunikace se spravcem
obvykle ur€uje subjekt udajl, a to 1 v oblasti podavani zadosti. Spravce by mé¢l
odpovéd’ zaslat ve stejné formé, v jaké ji obdrzel — listinna podoba, skrze datovou
schranku, email a podobn¢. Pravé s ohledem na ochranu osobnich udaji by mél
spravce bezpecné identifikovat zadajici subjekt, a to pravé s ohledem na ochranu

osobnich udaji. Rovnéz tim predchazi mozné budouci dikazni tizi na své stran€.

6 Rozsudek Soudniho dvora ze dne 7. kvétna 2009 College van burgmester en wethouders van

Rotterdam v. M.E.E. Rijkeboer, véc C-553/07
" PAAL, Boris a Daniel PAULY. Datenschutz-Grundverordnung: Beck’'sche Kompakt-
Kommentare. C.H. Beck, 2017. ISBN 978-3-406-69570-4, s. 196-197
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MEéI by si tedy provétit totoznost osoby, ktera projevila vili takovou zadost zaslat.
To miZe v praxi €init potize, proto 1ze doporucit spravciim, aby si zajistili vhodny
zpusob ovéteni, naptiklad pozadat subjekt udaji o zaslani zadosti se zarucenym
podpisem a podobné. Subjekt udaji je sice tim, kdo urcuje zptisob komunikace,
nicméné spravce muze vhodnym zpusobem navést subjekt tdaju k jemu
nejpiijatelnéjsi formé komunikace — napifiklad na svych webovych strankach
pfipravit specialni formulaf.

Vyjadreni k zadosti subjektu 0idaji musi spravce zaslat bez zbyte¢ného
odkladu, nejpozdéji vsak do jednoho mésice ode dne obdrzeni zadosti. Bud’ této
zadosti vyhovi a splni pozadavek subjektu idaji bez dal§iho nebo miize zadost
odmitnout s tim, Ze je povinen subjekt udaji informovat o diivodech odmitnuti.
Naptiklad proto, Ze Zadatelem je tfeti osoba, ktera nema pravo tyto informace
pozadovat €i je Zadost zcela nesrozumitelna. Za vhodnéjsi se v takovém piipadé
jevi vyzvat subjekt Udaji k doplnéni zéadosti, stejn¢ tak jako v ptipadé
nedostate¢né identifikace subjektu udaji. Stejné by mél spravce postupovat také
tehdy, jestlize je od pocatku jasné, Ze s potfizenim odpovédi na zZadost vzniknou
neumérné vysoké ndklady nebo se nejednd o prvni zadost subjektu udajii za
posledni dobu. Spravce by si mél v takovém piipadé nechat od subjektu udaji
predem odsouhlasit, zda je srozumén s vysi daného poplatku.

Z praxe Casté jsou rovnéz piipady, kdy si zpracovani odpovédi na danou
zadost mize vyzadat delsi casovy Usek. Na tyto pfipady Obecné natizeni pamatuje
a udava spravcim moznost lhiitu prodlouzit o dal$i dva mésice. Avsak i v tomto
pripadé by mél subjekt udaji obdrzet informaci o prodlouzeni lhity s fadnym
odivodnénim. Posoudi-li spravce zadost jako neodiivodnénou, pak by ji mél
zamitnout ve 1hlité¢ jednoho mésice a tuto lhitu dale neprodluzovat.

Spravciim lze doporucit, aby vedli dokumentaci podanych Zadosti a odpovédi na
n¢ a aby zavedli interni postupy tak, aby bylo ucinnym zplsobem a vcéas na

zadosti reagovano.

5.3 Pravo na opravu a doplnéni

Jedna ze zasad, kterd tvoii soucast Obecného natizeni, je zdsada piesnosti.
Aby bylo zpracovani osobnich udaja efektivni, musi byt zpracovavané osobni
udaje udrzovany v aktudlni podobé. S tim souvisi 1 pravo subjektu udajl, aby
spravce bez zbytecného odkladu opravil nepfesné udaje, ¢i aby tyto osobni tdaje
doplnil. Na druhé strané je 1 ve spravcové zdjmu, aby zpracovaval pfesné a
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kompletni idaje. MiiZe tak s ohledem na ucely zpracovani pozadat subjekt tidajii 0
kontrolu aktudlnosti jeho osobnich tdaji, naptiklad v ramci piihlaSovaci aplikace
na strankach spravce ¢i v ramci emailu. Prdvo na opravu je vyslovné zakotveno jiz

Listinou zakladnich prav a svobod Evropské unie.’

5.4 Pravo na vymaz

Jinak zvané také jako ,,pravo byt zapomenut® predstavuje dalsi, nikoli v§ak
nové pravo subjektu udaja, které bylo obsazeno rovnéz v dosavadni pravni
uprave. Vyznamnym okamzikem bylo v této souvislosti uznani existence prava na
vymaz po zveifejnéni rozsudku ve véci Google Spain’®, ktery vymezil pravo
jednotlivce pozadovat po spravci opravu, vymaz zejména v piipadé, ze se jedna o
nepiesné nebo neuplné udaje a dale pravo vznaSet proti tomuto zpracovani
namitky z diivodu posouzeni opravnéného zajmu spravce.®’ V této souvislosti je
vSak potieba rozlisit, zda se jedna o situaci, kdy spravce je povinen osobni tidaje
vymazat ze své vlastni povinnosti — naptiklad ztratil-1i pravni titul ke zpracovani
ur¢it¢ho okruhu osobnich udaji nebo udaji jako celku, nebo je povinen udaje
vymazat na zaklad¢ zadosti subjektu udajt, kterému se vénuje tato podkapitola.
Prostd zadost subjektu udaji k vymazu ze strany spravce vSak nestaci, a to
zejména s ohledem na cely systém a fungovani zpracovani osobnich tudajt.
V daném ptipad¢é musi byt splnén néktery z divodl pro vymaz na zadost subjektu
udaji, uvedeny v Obecném natizeni, napiiklad kdyz subjekt odvold udéleny
souhlas a spravce nema jiny pravni diivod pro zpracovani osobnich tdajt.

Jak jiz bylo zminéno, vymaz by mél za urcitych okolnosti provést sam
spravce pii plnéni zdkladnich zdsad Obecného nafizeni, nicméné miize dojit
Kk tomu, Ze spravce je mél vymazat z vlastni iniciativy, ale z n¢jakého diivodu tak
neuCinil, k ¢emuz dochazi typicky tehdy, kdyz spravce zpracovava osobni tdaje
protipravné, tj. bez pravniho titulu zpracovani nebo jiz osobni udaje, které byly

shromdzdény pro urcity ucel, nejsou potiebné.

8 BUCHNER, Benedikt a Jiirgen KUHLING. DS-GVO Datenschutz-Grundverordnung:

Kommentar. C. H. Beck, 2017. ISBN 978-3-406-70212-9, s. 399-400

Rozsudek Soudniho dvora EU ze dne 13. kvétna 2014 ve véci Google Spain SL, Google Inc.

proti Agencia Espafiola De Proteccion de Datos (AEPD), Mario Costeja Gonzalez, véc C-

131/12

8 Article 29 Data Protection Working Party: Guidelines on the implementatiion of the court of
justice of the European union judgment on ,,Google Spain and inc v. Agencia Espanola de
Proteccion de datos (AEPD( and Mario Costeja Gonzalez* [online].26.11.2014, (14/EN;
WP225) [cit. 2018-09-5]. Dostupné z:
http://www.dataprotection.ro/servlet/ViewDocument?id=1080
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Pti uplatnéni prava na vymaz se vice nez kde jinde uplatituje princip
proporcionality v souvislosti s posouzenim zajmu subjektu udajt, jehoz tdaje jsou
zpracovavany, ve vztahu k zdjmu spravce, nebo vefejnému zajmu. Ochrana prav
subjekt udaji tak nemtze byt bezbfehd a vzdy bude v daném piipad¢ potieba
zkoumat, zda za urcitych okolnosti neni subjekt tidaji povinen toto zpracovani
strpét.

Obecné nafizeni stanovuje z uplatnéni prava na vymaz vyjimky, nebot
v urcitych situacich i pfes existenci prava subjektu tdajii na vymaz pievazuje
vefejny zajem — napiiklad pfi ochran¢ vetejného zdravi, pii vykonu prava na
svobodu projevu a prava na informace, pro ucely archivace ve vefejném zajmu
nebo pro ucely védeckého a historického vyzkumu. V tomto smyslu je zajimavym
pfipadem zpracovani osobnich udajl, pochazejicich z vefejnych rejstiikl. V této
souvislosti jiz Soudni dvir fesil pfedbéZnou otdzku ve véci moZnosti vymazu
udaju o osob¢ z vetejnych rejstiikt, kdy se ptiklonil k nazoru, Ze vetejny zajem na
zachovani pravni jistoty, vyplyvajici z uplnosti udaji ve vefejnych rejstricich,
prevlada nad pravem subjektu udaji tyto idaje vymazat.®!

Zvlastni vyjimkou je také uchovani tdaju pro ucely uréeni, vykonu nebo
obhajobu pravnich naroki spravce, ktery vsak bude muset v odpovédi na zadost
subjektu tidaji dostateéné odiivodnit, zejména s ohledem na zasadu nezbytnosti a
minimalizace tdaja. Cile vefejného zajmu mohou platné odiivodnit zasahovani do
soukromi jednotlivce pouze tehdy, je-li to stanoveno zakonem a neni-li to
nepiiméfené¢ vzhledem ke sledovanému cili. VZzdy musi dojit k posouzeni
nezbytnosti a k aplikaci vyjimek pfistoupit tehdy, jestlize daného cile neni mozné
dosdhnout jinak neZ zpracovanim pfedmétnych osobnich udaji. Tento obecny
princip se pfitom uplatni nejen u prava na vymaz, ale v§ude tam, kde se posuzuje
vefejny z4jem ve vztahu ke zpracovéni.®?

Pravo na vymaz ma vSak Sir§i dopady. Spravce, ktery zvetejnil osobni
udaje za soucasného splnéni podminek, podminujicich povinnost spravce takové
udaje vymazat, musi o Zadosti subjektu Uidaji na jejich vymaz informovat dalsi
spravce, ktefi tyto osobni udaje zpracovavaji. Z pochopitelnych divoda se jedna

pouze o prostou povinnost tyto spravce informovat, nikoli o povinnost na jejich

81 Rozsudek Soudniho dvora ze dne 9. biezna 2017 Camera di Commercio, Industria, Artigianato
e Agricoltura di Lecce proti Salvatore Mannimu, véc C-398/15
Rozsudek Soudniho dvora ze dne 20. kvétna 2003 Osterreichischer Rundfunk aj., spojené véci
C-465/00, C-38/01 a C-139/01 (Urteil des Gerichtshofes vom 20. Mai 2003, Osterreichischer
Rundfunk und andere, Verbundene Rechtssachen C-465/00, C-138/01 und C-139/01)
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stran¢ vymaz zajistit. Pouhd informace o zadosti o vymaz vSak nezaklada jinym
spraveim bez dalSiho povinnost tyto udaje vymazat, jelikoz mohou disponovat
vlastnim pravnim titulem pro zpracovani. Pokud tedy spravce takovou informaci
dostane, m¢l by s ni nakladat tak, jako by jej o vymaz pozadal sam subjekt udaj,
a v dané konkrétni situaci posoudi, zda jsou V jeho ptipad¢ splnény podminky pro

vymaz ¢i nikoli.®®

5.5 Pravo na omezeni zpracovani

Pravo na omezeni zpracovani piedstavuje dalsi pravo subjektu udaji, které
vznika az na zéaklad¢ iniciace z jeho strany, typicky skrze podani zadosti. Zptisob
podani zadosti i1 reakce spravce probihd stejné, jako tomu bylo u podani zZadosti na
vymaz osobnich udajii. Pfedpokladem pro uplatnéni prava na omezeni zpracovani
muze byt situace, kdy spravce fesi pozadavek subjektu tdajl, a do doby vyfesSeni
omezi zpracovani udaji, kterych se zadost tykd — typicky kdyz subjekt udaja
pozadal o ovéfeni pifesnosti zpracovavanych udajii nebo kdyz spravce vytizuje
podanou namitku subjektu udaji. V mezidobi se zpracovani omezi, coz prakticky
znamena, ze stémito osobnimi Udaji nebudou provadény Zzadné operace
zpracovani, vyjma ulozeni téchto udajii. Naproti tomu zcela vyloucen je vymaz
osobnich udaji, ktery predstavuje rovnéz operaci zpracovani a se kterym souvisi i
dalsi dvé podminky omezeni zpracovani. V obou piipadech by spravce mohl
udaje vymazat. Obecné nafizeni v této souvislosti popisuje piipad, kdy je zjisténo,
ze spravce zpracovaval osobni idaje v rozporu se zakonem, ale subjekt si vymaz
z né¢jakého divodu nepieje, zaroven vSak souhlasi s omezenim zpracovani.
Poslednim pfipadem, kdy mlZe dojit k omezeni zpracovéni, je situace, kdy
spravce osobni udaje jiz nepotiebuje, ale subjekt udaji je pozaduje pro urceni,
vykon nebo obhajobu pravnich narok.

Obecné natizeni definuje situace, pii kterych musi dojit ze strany spravce
k omezeni zpracovani, a to za piedpokladu, Ze se neuplatni néktera z vyjimek,
které predstavuje souhlas subjektu udajh, urceni, vykon nebo obhajoba prévnich
narokli, divody ochrany prav jiné fyzické ¢i pravnické osoby nebo z divodu
dalezitého vefejného zajmu Unie nebo nékterého clenského statu. Omezeni
zpracovani kon¢i tehdy, jestlize pominou divody, na zaklad¢ kterych spravce
zpracovani omezil. Aby mohl byt vykon prav subjektti idaji fadny a zpracovani

osobnich udajii probihalo efektivné, vznika spravci informacni povinnost vici

8 NULICEK, Michal. Pravo byt zapomenut. Bulletin advokacie. 2017(06).
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vSem piijemcim, kterym osobni tudaje zpfistupnil, a to nejen ve vztahu
K uplatnéni prava na omezeni zpracovani, ale i v ramci uplatiovani prava na

vymaz ¢i opravu.

5.6 Pravo na pienositelnost udaju

Toto pravo predstavuje zasadni novinku, kterd v dosavadni pravni Gprave
nem¢la ekvivalent. Do Obecného nafizeni bylo vlozeno ve snaze podpofit volny
pohyb osobnich dat v evropském prostoru, zejména k usnadnéni pfechodu mezi
riznymi poskytovateli sluzeb a zaroven zvysit soutézivost mezi spravci. Pravo na
pienositelnost obsahuje dvé prava soucasné. Subjekt idaji ma pravo ziskat osobni
udaje, které se ho tykaji, a které spravci poskytl, a to ve strukturovaném, bézné
pouzivaném a strojové Citelném formétu a zaroven pravo tyto udaje predat jinému
spravci. Pokud je to technicky proveditelné, ma subjekt udaji pravo na to, aby
jeho osobni udaje byly predany piimo jednim spraveem druhému spravci.

Prvni zminéné pravo se velmi podoba pravu na pfistup, které jiz bylo
v této kapitole popsano, v této souvislosti vSak nejde jen o sdéleni okruhu
zpracovavanych udaji, ale o jejich faktické zpfistupnéni, a to ve stanovené
podobé. Pravo na pienositelnost tak dopliiuje pravo na piistup, kdy dava
subjektim udaji snadny zplsob, jak mohou spravovat a znovu vyuzivat osobni
udaje. Rozsah osobnich tdajui takto poskytnutych je vSak uzsi, nebot je mozné
poskytnout jen ty osobni tdaje, které se pfimo tykaji subjektu udaji a zaroven
které subjekt tidaji poskytl spravci.

Druha ¢ast zahrnuje pravo takové osobni tidaje ptevést od jednoho spravce
ke druhému, aniz by tomu spravce, kterému byly osobni idaje poskytnuty, branil.
Pfinosem je zejména posileni pozice spotiebitele, ktery neni vdzan napf. na
aktualniho poskytovatele sluzeb a dochéazi ke kontrolovanému a zabezpecenému
zpusobu ptenosu na zaklad¢ iniciace ze strany subjektu udaji. Spravce
uskuteciiujici transfer pfitom neni a z logiky véci ani nemuze byt odpovédny za
nakladani s pfedanymi osobnimi Udaji ze strany piijimaciho spravce. Zejména
s ohledem na to, Ze na rozdil od poskytnuti osobnich udaju zpracovateli, tuto
osobu nevybira, voli ji subjektu udajli, a proto tato odpovédnost tihne na tomto
spravci. Prenositelnost udaji nezaklada automaticky moznost spravci dané udaje
vymazat a nema rovnéz vliv na pivodni lhiitu pro uchovani dat, pfedanych podle
prava na prenositelnost. Subjekt tdaji miize sva prava uplatnit kdykoli po celou

dobu zpracovani. Stejn¢ tak, chce-li subjekt udaji uplatnit pravo na vymaz,
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nemuze spravce argumentovat pravem na prenositelnost jako divodem pro
odloZzeni nebo odmitnuti pozadovanému vymazu. Toto prdvo se neuplatni na
zpracovani nezbytné pro splnéni ukolu provadéného ve vetfejném zajmu nebo pti
vykonu vefejné moci, kterym je spravce povefen. Zaroven vykonem prava na
prenositelnost nesmi byt nepfiznivé dotéena prava tretich osob.®*

V neposledni fadé je tfeba zminit, Ze podminky pro uplatnéni prava na
ptenositelnost budou splnény tehdy, jestlize se jedna o zpracovani provadéné
automatizovanymi prostfedky, netyka se tedy napf. papirovych kartoték, nebot
jeho naplnéni by pro spravce piedstavovalo neimérnou zatéz a mnohdy by bylo
az nemozné.®> Soucasné k vykonu prava na pienositelnost dochazi tehdy, jestlize
je zpracovani zalozeno na ud€leném ,,prostém® souhlasu ke zpracovani osobnich
udajii ¢i vyslovném souhlasu se zpracovanim zvlastni kategorie osobnich udajli, a
nebo je zpracovani nezbytné pro splnéni smlouvy.

Ackoliv se jevi, ze pravo na pienositelnost predstavuje pro subjekt udaju
pouze samé vyhody, mize tomu byt i naopak, protoze vykon prava na
ptenositelnost pro n¢j muze predstavovat znac¢né riziko, zejména s ohledem na to,
ze dostava do svého zafizeni, leckdy pouze ledabyle ¢i viibec chranéného, lehce
zpracovatelné agregované udaje o své osobé. Bylo by proto vhodné, aby spravci
pfi vyuziti prava na pfenositelnost soucasné informovali subjekt udajii o moznych
rizicich, které z n¢j pro né&j plynou, a doporucili zvySenou miru opatrnosti pfi

nakladani se souborem obsahujicim stazené tidaje.%

5.7 Pravo vznést namitku proti zpracovani

Zejména v situacich, kdy subjekt udaji nema moznost ovlivnit, zda jeho
udaje budou zpracovany, mu dava Obecné nafizeni do rukou néstroj v podobé¢
prava vznést proti tomuto zpracovani namitku. Je tedy patrné, Ze podani namitky
se bude vztahovat na uzky okruh aktivné legitimovanych subjektt idaji, a to ve
vztahu k pravnimu titulu zpracovani spravce.

V piipadé, Ze je pravnim titulem opravnény zajem nebo plnéni tkolu na
zakladé opravnéného z4jmu ¢i plnéni vykonu vefejné moci, je povinen provést

tzv. balanc¢ni test, na zéklad¢ kterého bude tento zdjem posouzen v porovnani se

8 Article 29 Data Protection Working Party: Guidelines on the right to data

portability[online].13.12.2016, (16/EN; WP 242 rev. 01) [cit. 2018-09-05]. Dostupné z:

https://ec.europa.eu/newsroom/document.cfm?doc_id=44099, s. 5,6,7

Tamtéz, s. 8

8 7UREK, Jifi. Prakticky pritvodce GDPR. Olomouc: ANAG, 2017. Pravo (ANAG). ISBN 978-
80-7554-097-3, s. 139-140
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z4jmy subjektu udaju. Jestlize mé subjekt udaji za to, ze v daném piipad¢ jeho
zdjem pievazuje, muze podat proti takovému zpracovani namitky. Vyfizeni
namitek mé pravidla velmi obdobnd jako pfi podani zadosti ze strany subjektu
udaju, které jiz v byly v této praci blize rozvedeny. Béhem vyfizovani namitky
musi spravce zpracovani omezit, tedy osobni udaje budou pouze ulozeny u
spravce. Pokud po posouzeni dan¢ho ptipadu dojde spravce k zavéru, ze jeho
opravnény zdjem prevazuje nad zajmy subjektu udaji, musi tento zavér
dostatetn¢ odivodnit a v kazdém piipad¢ nese dikazni bfemeno takové
opravnénosti.

Druhy typ ndmitek pfedstavuje namitka proti zpracovani pro ucely
pfimého marketingu. Vznese-li subjekt udaji namitku, musi spravce prestat
osobni udaje pro tento ucel zpracovéavat bez dal§iho. V obou vySe zminénych
ptipadech vSak spravce musi subjekt 0idajii vyslovné upozornit na pravo podat
namitku a to tak, aby toto upozornéni bylo uvedeno zietelné¢ a oddélené¢ od
jakychkoli jinych informaci, a to nejpozdéji v okamziku prvni komunikace se
subjektem udaji.

Tteti typ namitek se uplatni v piipad€, ze zpracovani probihd pro ucely
védeckého nebo historického vyzkumu ¢i pro statistické ucely. Posuzovanymi
hledisky bude na jedné stran¢ zajem subjektu udaji nezpracovavat jeho osobni
udaje k tomuto ucelu, proti vefejnému zdjmu na strané¢ druhé se soucasnym

posouzenim nezbytnosti takového zpracovani.

5.8 Prava subjektu udaji v souvislosti s automatizovanym zpracovanim

Jak jiz bylo v této praci zminéno, automatizované zpracovani piedstavuje
soubor takovych operaci, které jsou provadény pouze technologickymi prostiedky
bez zasahu Cloveéka, a zaroven maji zdsadni dopady do zivota subjektu tdajh.
Z tohoto divodu stanovuje Obecné nafizeni soubor ochrannych opatieni,
spocivajicich naptiklad ve splnéni informacni povinnosti nebo povinnosti proveést
analyzu DPIA. Nad to dava Obecné nafizeni subjektu tidaji moznost, aby nebyl
pfedmétem Zzadného rozhodnuti zaloZeného vyhradné na automatizovaném
zpracovani, véetné profilovani. V této souvislosti uvadi Obecné nafizeni dovétek
,vyhradné“ tedy takové automatizované zpracovani, které probiha jako
rozhodovaci proces zcela bez lidského vlivu. Dopady na subjekt udajii ptitom
mohou byt dvoji typu, a to bud’ pravni napf. pfiznani ¢i odmitnuti ur¢ité zdkonem
garantované socialni davky, nebo nepravni ucinky spocivajici zejména v
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dotérnosti postupt profilovani v souvislosti s cilenou reklamou. Napiiklad osoba
ve finan¢nich potizich vystavena inzeratim on-line hazardu, ktera je pobizena
téchto nabidek vyuzit, pficemz neni vyloucena moznost, Ze tim zapficini dalsi
diuh.®’

Toto automatizované individualni rozhodovani ma de facto podobu
vseobecného zakazu, tak jako tomu bylo dle pfedchozi pravni upravy. Pokud neni
splnéna néktera z vyjimek, pak spravce nemulze zpracovavat udaje zplsobem,
popsanym v tomto clanku Obecného nafizeni. Prvni vyjimku piedstavuje situace,
kdy je takové zpracovani nezbytné k uzavieni nebo plnéni smlouvy — typicky
napiiklad v bankovnim sektoru pfi vyfizovani Gvéru.

Druhou vyjimkou z generdlniho zdkazu pfedstavuje povoleni zalozené
pravem Unie nebo ¢lenského statu, pficemz do této kategorie miize spadat pouziti
pro ucely monitorovani a prevence podvodi a danovych Unikd nebo zajiSténi
bezpeénosti a spolehlivosti sluzby poskytované spravcem.%

Posledni vyjimku tvoii souhlas subjektu udajt, a to v podobé vyslovného
prohlaseni. Samoziejmosti ze strany spravce by pak mélo byt splnéni obecnych
podminek pro udé€leni souhlasu se zvySenym dlrazem na dostatecné informovani
subjektu daji, zahrnujici pouceni o druhu ¢innosti s vysvétlenim vyznamu a
predpokladanych duasledkti zpracovani, ale také schopnost udéleny souhlas
dolozit. Zékonodarce si byl védom rizik, které automatizované zpracovani pro
subjekt udaji piinasi, zejména v piipadé udéleni souhlasu nebo pii plnéni
smlouvy, a proto spravci nad rdmec vySe zminéného uklada spravei v téchto dvou
ptipadech provést vhodnéd opatfeni na ochranu prav a svobod a opravnénych
zajml subjektu udaji. Toto opatfeni zahrnuje minimalné pravo obdrzet lidsky
zasah ze strany spravce, pravo vyjadfit svlj ndzor a pravo napadnout takové
rozhodnuti. Sem se dle recitalu fadi s ohledem na konkrétni okolnosti daného
zpracovani zavedeni vhodnych matematickych nebo statistickych postupli
profilovani, zavedeni technickych a organizacnich opatfeni, ktera zajisti opravu
faktori vedoucich k neptesnosti osobnich udajli a minimalizaci rizika chyb. K
automatizovanému rozhodovani a profilovani zaloZzeného na zvlastnich

kategoriich osobnich udajii se recitdl vymezuje tak, Ze by mélo byt povoleno

87 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling for purposes of Regulation 2016/679 [online].3.10.2017, (17/EN;
WP251) [cit. 2018-09-17]. Dostupné z:
ec.europa.eu/newsroom/document.cfm?doc_id=47742, s. 9-11

8 Bod 71 recitalu Obecného natizeni
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pouze za urcitych podminek. Tim je jednak vyslovny souhlas nebo je takové
automatizované rozhodovani nezbytné z divodu vyznamného veiejného zajmu na
zakladé¢ prava Evropské unie nebo clenského statu, a které je pfiméfené
sledovanému cili, dodrzuje podstatu prava na ochranu tdajii a poskytuje vhodné a

konkrétni zaruky pro ochranu zakladnich lidskych prav a zajmi subjektu tidaj.°

5.8 Omezeni prav a povinnosti

ustanoveni, co se tyCe individudlnich uprav a zmén na urovni jednotlivych
Clenskych stath. Tém totiz umoziuje piijmout celou skdlu vyjimek zprav a
povinnosti stanovenych Obecnym nafizenim. Cilem tohoto ¢lanku je umoznit
upravu prava osobnich tdaji v poméru k jinym pravim ¢i vefejnym zajmum.
Jakkoliv je prdvo na ochranu osobnich udaji podstatné, stile je nutné
proporcionalné vyvazovat neméné dilezitymi zajmy, zejména s t€émi vefejnymi.
Takové omezeni lze vztdhnout na prava a povinnosti vymezené v ¢lancich 5, 12
az 22 a 34 Obecného natizeni. Tyto vyjimky je mozné uplatnit v pravu Evropské
unie i v pravnich fadech &lenskych stati skrze legislativniho opatfeni.?® Takova
omezeni predpoklada zakon o zpracovani osobnich udaji zejména v souvislosti se
zajisténim obrannych a bezpeénostnich zajmi Ceské republiky, piechazeni,
vyhledavani nebo odhalovani trestné Cinnosti, zajisténi vefejného poradku nebo
jiného dulezitého cile obecného vetejného zajmu Evropské unie v oblasti ménove,
danové ¢i v oblasti vefejného zdravi. Déle piedpoklada omezeni nékterych prav a
povinnosti v souvislosti s ochranou nezavislosti soudt a soudcti nebo dohledové,

kontrolni &i regula¢ni funkce spojené s vykonem vefejné moci.%

8 Bod 71 recitalu Obecného natizeni

% NULICEK, Michal. GDPR - obecné naiizeni o ochrané osobnich tidajii. 2. vydani. Praha:
Wolters Kluwer, 2018. Prakticky komentai. ISBN 978-80-7598-068-7, s. 264-265

% § 11 vladniho ndvrhu zdkona o zpracovani osobnich idajt cit. dne 18.9.2018, snémovni tisk ¢.
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6. Povinnosti spravce

V této praci byla dosud detailné popisovana role subjektt udaji, tedy
fyzickych osob, jejichz osobni udaje jsou zpracovavany. Pokud hovofime o
zpracovani osobnich udaji, pak neméné dulezitym subjektem je spravce, ktery
urcuje ucel a prostiedky zpracovani, tedy provadi zpracovani a odpovida za n¢j.
Spravei a rovnéz také zpracovateli vyplyva z Obecného natfizeni cela tada
povinnosti, souvisejicich s nakladani s osobnimi udaji. Mnoho z téchto povinnosti
bylo zminéno jiz v pfedchozi kapitole, kde na jedné strané je dano pravo subjektu
udajii a na druhé strané povinnost spravce ¢i zpracovatele vykon tohoto prava

zajistit.

6.1 Odpovédnost spravce

Jednim ze zakladnich principti Obecného natizeni je princip odpovédnosti
spravce. Ten se projevuje jednak v povinnosti dolozit soulad zpracovani osobnich
udajii s Obecnym nafizenim a jednak s povinnosti byt tento soulad schopen
prokazat. Prvni hledisko zahrnuje zejména povinnost s pfihlédnutim k povaze,
rozsahu, kontextu a ucelim zpracovani i k rizné€ pravdépodobnym a rGzné
zavaznym riziklim pro prava a svobody fyzickych osob zavést vhodna technicka a
organiza¢ni opatieni, aby byl spravce schopen doloZit, Ze zpracovani je provadéno
v souladu s Obecnym nafizenim. Protoze vymezeni technickych procest zajisténi
tohoto souladu by jiz ptesahlo pravni hledisko zpracovani této prace, odkazuje
autorka pro orientaci v této problematice na stanovisko pracovni skupiny WP29
voblasti cloud computingu®?, které i pies specifické pojeti poskytovani
cloudovych sluzeb dobie poslouzi pro vymezeni zakladniho ramce technickych a
organizacnich predpokladl k zajisténi souladu zpracovani.
odpovédnosti spravce, spoc€ivajici v povinnosti dolozit soulad zpracovani.
Vyvstava tak potfeba vést peclivou dokumentaci po celou dobu zpracovani
osobnich udajli, kterd spravci umozni i1 s odstupem casu prokazat soulad

zpracovani, V urcitych ptipadech také po skonceni zpracovani. Jak jiz bylo

%2 Article 29 Data Protection Working Party: Opinion 02/2015 on C-SIG Code of Conduct on
Cloud Computing[online]. 22.9.2015, (2588/15/EN; WP232) [cit. 2018-05-05]. Dostupné z:
http://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2015/wp232_en.pdf
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zminéno, zpracovani podrobné dokumentace by nemélo byt cinnosti
jednorazovou, ale tato ¢innost by méla probihat kontinualné, pficemz by mélo
dochazet k aktualizaci vedené dokumentace. ,,Dikaznim materidlem®™ spravce
jsou zejména zaznamy o Cinnostech zpracovani, dale k tomuto ucelu poslouzi
zapisy o Skoleni zaméstnancli, o zptsobu nakladani s osobnimi udaji a jejich
zabezpeCeni vcetné ulozenych pokynil zaméstnancim, rozhodnuti vedeni
organizace o zpracovani osobnich udaji, dokumentace zabezpeceni a evidence
ptipadt jeho prolomeni, uréeni cilii a prostfedkti zpracovani. Z dokumentace by
mélo byt patrno, jaké cile byly v oblasti ochrany osobnich udaji uvnitf organizace
vytyCeny a jakym zpiisobem probihd kontrola jejich dodrzovani. Toto zhodnoceni
je mozné zahrnout i do tzv. GAP analyzy,® ktera je vhodna pro uréeni strategie
dosazeni souladu zpracovani s vyuzitim zhodnoceni nesrovnalosti mezi
stanovenymi cily a dosazenymi vysledky.

Spraveim Ize doporucit, aby vedena dokumentace byla vedena
srozumitelnou formou tak, aby i osoba stojici mimo danou organizaci byla
schopna analyzovat a zhodnotit probihajici procesy zpracovani osobnich udaji
uvnité organizace, a to zejména sohledem na moznost kontroly ze strany
dozorového organu, ktery bude dolozeni souladu posuzovat. Zavérem této
podkapitoly je tfeba zminit, ze udrzovani souladnosti zpracovani s Obecnym
nafizenim a schopnost tento soulad dolozit trva po celou dobu ,,Zivotnosti‘
osobnich Udaji a predstavuje kontinudlni proces zpracovani osobnich udaji

spravcem nebo zpracovatelem.

r

6.1.1 Zaznamy o ¢innostech zpracovani

Zakladnim ramcem pro dolozeni souladu zpracovani mimo obecné vedeni
dokumentace je povinnost vést zdznamy o zpracovani osobnich udajt. Jedna se o
zcela novou povinnost spravcl a zpracovatell. Na rozdil od vySe popisovanych
zpuisobu vedeni dokumentace, které popisuji konkrétni operace a postupy Vv ramci
organizace, pfinasi zaznamy o ¢innostech zpracovani vymezeni primarniho ramce
zpracovani osobnich tidajl. Jedna se naptiklad o jméno a kontaktni tidaje spravce,
ucely zpracovani, popis kategorii subjekti Udaji a kategorii zpracovavanych

osobnich udajt, kategorie piijemct, kterym budou osobni tdaje zpfistupnény,

% Modelovy piiklad wuziti GAP analyzy voblasti ochrany osobnich  udaji
http://www.powysthb.wales.nhs.uk/sitesplus/documents/1145/IMT%26G_Item_3.6_GDPR_A
ppendix%202.pdf
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informace o piipadném ptedani osobnich udaju do tietich zemi, planované lhuty
pro vymaz jednotlivych kategorii udaji nebo obecny popis technickych a
organizacnich bezpecnostnich opatfeni. Podle rozsahu zmocnéni spravce je
k sestaveni zdznami o ¢innostech zpracovani povinen také zpracovatel. Uvedené
zdznamy se vyhotovuji pisemné, pricemz akceptovatelnd je také elektronicka
forma. Obecné natizeni uklada povinnost takové zaznamy vést a dale stanovuje
povinnost na pozadani predlozit tyto zdznamy dozorovému uiadu.

Ne kazdy spravce je vSak povinen tyto zdznamy vést. Z plusobnosti
Obecného natizeni jsou vylouceni spravci a zpracovatelé, ktefi maji méné€ nez 250
zamé&stnancl. Naopak bez ohledu na pocet zaméstnancli jsou povinni tyto
zaznamy vést ti spravci ¢i zpracovatelé, ktefi provadéji takovy druh zpracovani,
ktery pravdépodobné piedstavuje riziko pro prava a svobody subjektli, neni
ptileZitostny nebo zahrnuje zpracovani zvlastni kategorie tidaju ¢i zahrnuje osobni
udaje, vztahujici se k rozsudktim v trestnich vécech. Pro ucely mozné kontroly ze
strany dozorového ucelu lze vSak doporudit vSem spravcim a zpracovatelim, aby
si alesponl zdkladni zdznamy o ¢innostech zpracovani vytvofili, nebot’ se jednd o
splnéni zékladniho principu odpovédnosti, zminéného vyse, tedy aby byl spravce
schopen dolozit soulad zpracovani s Obecnym natizenim. Clanek 30 Obecného
nafizeni tak maze poslouzit jako soubor zékladnich otazek, které by si mél kazdy
spravce ¢i zpracovatel polozit v ramci prvotni analyzy stavu zpracovani osobnich
udajii. Uvedené kategorie jiz byly v obdobném znéni uvedeny v zdkoné o ochrané
osobnich udajt jako soucast souboru sd€lovanych informaci dozorovému ufadu

Vv ramci splnéni oznamovaci povinnosti zpracovani.%*

6.1.2 Kodexy chovani a vydavani osvédcéeni

V souvislosti s povinnosti spravce ¢&i zpracovatele prokazat soulad
dodrzovani principt a zasad Obecného nafizeni piichazi v uvahu dalsi z variant
prokézéani tohoto souladu. Jak je patrné, jednd se o volitelnou variantu ovéteni
uplatnovani Obecného natizeni, nikoli povinnost spravce ¢i zpracovatele. Spravce
by mél v této souvislosti zvazit vSechna specifika jeho zpracovani a rozhodnout
se, zda pfistoupi k dodrzovéni stanoveného kodexu chovani. V prvé tadé
posouzeni je tieba si polozit zakladni otdzku, zda se spravce €1 zpracovatel tadi

K ur¢itému odvétvi ¢i oboru, pro ktery byl kodex vytvotren. Vytvaieni kodexu cili

% § 16 zékona ¢&. 101/2000 Sb., zdkona o ochrané osobnich tdajt a o0 zméné nékterych zakond
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predevsim na skupiny mikropodnikii, malych a stfednich podnikl. V podstaté se
jedna o spravce a zpracovatele stejného typu, napiiklad banky, cestovni kancelate,
lIékafe a podobné. Hlavnim ucelem kodexl je nalézt optimalni cestu prokazani
souladu v ramci specifik jednotlivych odvétvi. V dalsi fazi posouzeni ptichazi na
fadu zvazeni vyhod a nevyhod, které spravci pfistoupeni k dodrzovani kodexu
chovani ptinasi. Jak jiz bylo v této kapitole zminéno, hlavnim ucelem vytvareni
kodexi a vyhodou, kterd znich plyne, je zejména prokézani souladnosti
dodrzovani Obecného natfizeni vi¢i dozorovému ufadu. Mize dochézet
k nejasnostem, jak v ramci daného odvétvi splnit soulad s dodrzovanim Obecného
nafizeni. Kodex chovani obsahuje souhrn mechanismt, jak tohoto souladu
dosahnout, coz muze byt pro spravce, ktery by tohoto chtél docilit sam, mnohdy
naro¢né, nebot’ k tomuto nemusi mit dostateéné mnozstvi zkuSenosti a nemusi
podchytit vSechna uskali, které zpracovani pifindsi. Tim, ze kodexy podléhaji
piisnému procesu schvalovani a jsou vypracovany odborniky v tomto oboru,
pristoupenim k dodrzovéni kodexu tato starost spravci odpada.®

Dalsi vyhodou, kterou kodexy chovani pfinasi, pfedstavuje usnadnéni
vybéru zpracovatele pro spravce. Jiz samotné pfistoupeni k dodrzovani kodexu
chovani zpracovatelem presumuje dostateéné technické a organiza¢ni zabezpeceni
zpracovani osobnich udaji na jeho stran€, které by mélo byt pfi vybéru pro
spravce prioritou. Naptiklad v ptipadé vybéru zpracovatele pro ucely zpracovani
ucetnictvi a dani, miZze byt pro spravce prikaznym ukazatelem toho, Ze
zpracovatel bude spliiovat stanovena kritéria zabezpeceni.

Ptipojeni se ke kodexu chovani také usnadiiuje proces preddvani osobnich
udajii do zemi mimo evropsky prostor, nebot’ pfistoupeni k danému kodexu
vylucuje povinnost spravce k tomuto ziskat povoleni dozorového ufadu. To vSak
za predpokladu, Ze spravce €1 zpracovatel piijme ve tfeti zemi takova opatieni,
ktera zaru¢i odpovidajici uroven ochrany osobnich udajii. Vice prostoru je tomuto
tématu vénovano v kapitole, zabyvajici se pfedani osobnich tidaji do tfetich zemi
a mezindrodnim organizacim.

V neposledni fadé mlze mit ptistoupeni ke kodexu chovani pozitivni vliv
na zpusob a vysi uloZzené sankce v pfipadé nedodrzeni souladu zpracovani
s Obecnym nafizenim. Pfistoupeni k dodrZzovani kodexu chovani piindsi i

negativum V podobé dalsiho kontrolujiciho v podobé¢ akreditovaného subjektu,

% Kodexy chovani. In: Urad pro ochranu osobnich iidajii [online]. 2018 [cit. 2018-07-07].
Dostupné z: https://www.uoou.cz/kodexy-chovani/d-29493/p1=3938
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kterému se spravce Ci zpracovatel musi podfidit. Vykon jeho Cinnosti spociva
zejména v kontrole dodrZzovani kodexu chovéni na stran¢ jednotlivych spravci ¢i
zpracovatell, ktefi k jeho dodrzovani pfistoupili. Déle fesi stiznosti na porusovani
kodexu, pozastaveni ¢lenstvi ve skupiné spravcu ¢i zpracovateld, kteti ke kodexu
pristoupili nebo jejich uplné vylouceni.

Akreditovany subjekt musi byt nezavisly, nesmi dojit k tomu, Ze by byl
ovlivilovan nékterym spravcem ¢i zpracovatelem, dale u n& musi byt zcela
vyloucen stfet zajmu. Jak jiz z nazvu vyplyva, jednéd se o subjekt akreditovany,
ktery splnuje akreditacni kritéria stanovend dozorovym uradem, spocivajici ve
splnéni dostatecné tirovné odbornych znalosti. Akreditaci subjektl pro jednotliva
odvétvi predava dozorovy utrad ke schvaleni Evropskému sboru pro ochranu
osobnich udaji, a to za ucelem splnéni principu jednotnosti tak, aby byly dopady
Obecného nafizeni regulovany ve vSech zemich evropského prostoru stejné.
Obecné natizeni také vyslovné vylucuje monitorovani souladu dodrzovani kodexu
chovani u organti vefejné moci a vetejnych subjekti. V neposledni fadé je tieba
zminit, ze funkce akreditovaného subjektu nikterak neomezuje ani nenahrazuje
vykon kontroly ze strany dozorového titadu.%

K dal§im zptsobiim prokazani souladu zpracovani s Obecnym nafizenim
predstavuje ziskani osvédceni, poptipadé peceti ¢i znamky. Opét se jedna o jednu
z dobrovolnych variant prokazani souladu. Osvédéeni vydané v souladu
s Obecnym nafizenim muze usnadnit nakup produktli nebo sluzeb, pokud se dany
spravce ¢i zpracovatel timto certifikdtem prokaze. Muze pfitom vystupovat jako
vyrobce, prodejce nebo poskytovatel sluzeb, a osvédCenim dokladat, ze pii
spravném nastaveni parametrii produktl nebo sluzby je tento produkt nebo sluzba
v souladu s Obecnym natizenim. Tento ,,certifikat* ochrany osobnich udaji muze
mit také podobu znamky ¢i peceti, ktery mize vypadat podobné jako certifikat
ochrany plivodu ¢i biokvality, ktery se objevuje na obalech potravin. Osvédceni
tedy na prvni pohled mlize vypadat podobné jako piijaty kodex chovani, lisi se
vSak tim, Ze na rozdil od kodexu prostupuje jednotlivymi odvétvimi a slouzi spiSe
k ovéfeni ve€rohodnosti spravce. Dalsi rozdil od kodexu chovani predstavuje

omezend platnost osvédCeni, a to na dobu maximalné tii let stim, Ze jeho

% PATTYNOVA, Jana a kol. Obecné naiizeni o ochrané osobnich vidajii (GDPR): Data a
soukromi v digitalnim svete. Komentar. Leges, 2018. ISBN 978-80-7502-288-2, s. 313-314
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prodlouzeni neni vylouceno. Lze shrnout, ze osvédCeni piinasi srovnatelné
vyhody i nevyhody jako pfijeti kodexu chovani. ¥

Obecné natfizeni vyzaduje, aby ¢lenské staty urcily, zda bude subjekty,
které¢ budou certifikovat splnéni pozadavkl rtiznych peceti, znamek a certifikat
ochrany soukromi akreditovat dozorovy ufad, v Ceské republice tedy Utad pro
ochranu osobnich udajii nebo specializovany akredita¢ni organ. Navrh zakona o
zpracovani osobnich udaji ke dni uzavérky zpracovani této prace pocita
S variantou, ze by akreditaci subjektl vydavani osvédceni provadél vnitrostatni

akredita¢ni organ®, a to Cesky institut pro akreditaci, o.p.s.%

6.1.3 Spoluprace s dozorovym uradem

K dalS$im povinnostem spravce ¢i zpracovatele nové piibyla povinnost
soucinnosti s dozorovym ufadem. Nejednd se pouze o povinnost piedlozit na
vyzadani zaznamy o cinnostech zpracovani dle piedchozi podkapitoly, ale
poskytnuti komplexni sou€innosti pii spolupraci s dozorovym ufadem, typicky pfi
provadéni kontrol ze strany dozorového Gfadu v ramci povolovaciho fizeni, feSeni
situaci poruseni zabezpeceni apod. Soulinnost si lze piedstavit zejména
Vv poskytnuti potiebné dokumentace, umoznéni kontroly v prostorach podniku
nebo organizace ¢i ke sdéleni podrobnosti o dolozeni souladu zpracovani.
V pfipadé, ze spravce tuto soucinnost dobrovolné neposkytne, vystavuje se ze
strany dozorového tifadu sankci za nesplnéni povinnosti.

Na tomto misté se jevi jako vhodné zminit situace, kdy spravce provadi
preshrani¢ni zpracovani osobnich idaji, které probiha ve vice statech evropského
prostoru nebo probiha v jednom staté, ale budou jim dotéeny subjekty udaju
v dal$im staté. Podle soucasné ufinného zdkona o ochrané osobnich udaji je
spravce povinen komunikovat ve stejné mife s dozorovymi ufady ze vSech
dot¢enych statd, tedy v zasadé¢ musi notifikovat zpracovani ve vSech dotenych
statech. Obecné nafizeni piindsi zjednoduseni celého procesu, kdy pro spravce

provadéjiciho piihraniéni zpracovani je pfislusny pouze jeden tfad, a to ptisluSny

% Article 29 Working Party: Draft Guidelines on the accreditation of certification bodies under
Regulation (EU) 2016/679 [online].6.2.2018, (18/EN) [cit. 2018-07-07]. Dostupné z:
ec.europa.eu/newsroom/article29/document.cfm?doc_id=49877, s. 9

Dtivodova zprava k § 15 vladniho ndvrhu zdkona o zpracovani osobnich udajii cit. dne
7.7.2018, s. 68

Zakon o zpracovani osobnich udaji v § 15 vyslovné nefikd, Ze piislusSnym akreditacnim
organem je Cesky institut pro akreditaci. o.p.s., ale &ini tak odkazem na zakon ¢&. 22/1997 Sb.,
o technickych pozadavcich na vyrobky a o zmén€ a doplnéni nékterych zakonii ve znéni
pozdgjsich predpisii
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vedouci dozorovy ufad podle sidla jeho hlavni provozovny. Popisovany
mechanismus zpracovani s pfeshrani¢nim prvkem se neuplatni, je-li zpracovani
nezbytné pro plnéni pravni povinnosti nebo pokud spravce plni kol ve vetfejném
z4jmu.1%
6.2 Pristup zaloZeny na riziku a zabezpeceni osobnich udaji

Princip odpovédnosti spravce tzce souvisi s dal§im dilezitym principem

zpracovani osobnich udajii, kterym je princip zaloZeny na riziku®®

, nahrazujici
dosavadni institut oznamovaci povinnosti. Ten ukladal spravciim osobnich udaji
pisemné oznamit sviij zamér jesté pred zapoletim samotného zpracovani Utadu
pro ochranu osobnich tdajt.1% Tento krok mél minimalizovat zahajeni zpracovani
osobnich udajt, které by mohlo porusovat pravni ptedpisy ¢i mohlo byt v rozporu
se zasadami ochrany osobnich udaji. Mozné hrozby tak doposud posuzoval
dozorovy uiad, kde byla zkoumana vSechna rizika zasahu do prav a svobod
fyzickych osob, jejichz osobni udaje mély byt zpracovany. S ucinnosti Obecného
nafizeni pfechazi povinnost zhodnoceni rizik z velké ¢asti z Utadu na spravee.%®
Obecné nafizeni rozliSuje tfi typy rizik podle miry zdvaznosti negativnich
disledk na subjekty daji, a to nizké, standardni a vysoké riziko. Z pohledu
spravce je toto rozliSeni vyznamné zejména s ohledem na zajisténi technickych a
organizacnich postupii pfi zpracovani a dale moznou aplikaci dalSich ukoll
spravce. Podstata principu spociva v povinnosti spravce vzit od poc¢atku v potaz
povahu, rozsah, kontext a ucel zpracovani s cilem zajistit soulad s Obecnym
nafizenim. Spravce by mél predem analyzovat mozna rizika, ktera mohou mit vliv
na prava a svobody fyzickych osob a tomu pfizplsobit zabezpeceni
zpracovavanych udaji. Tzv. ,,standardni riziko* znamena alespoft moznost vzniku
negativnich dusledkd zpracovani. Je-li vyhodnocena vysokda mira rizika,
vyvstavaji spravei dal§i povinnosti, mezi které patii napiiklad povinnost provést

predchozi konzultace s dozorovym ufadem nebo v piipadé poruseni zabezpeceni

100 NULICEK, Michal. GDPR - obecné narizeni o ochrané osobnich udajii. Praha: Wolters
Kluwer, 2017. Prakticky komentai. ISBN 978-80-7552-765-3, s. 416

101V cizich zdrojich oznadovany anglickou zkratkou RBA — risk based approach

102 8 16 zakona ¢. 101/2000 Sb., zikona o ochran& osobnich udaji a o zméné n&kterych zakonl

103 gdgleni UOOU k piistupu zalozenému na riziku. Utad pro ochranu osobnich udaji [online].
2017 [cit. 2018-02-27]. Dostupné Z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=26872
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informovat kromé& dozorového ufadu i subjekt tidaji. Nizka mira rizika naopak
tuto oznamovaci povinnost vyluéuje zcela.'%

Mira rizika pfitom vyplyva z moznosti hrozby, kterd mize v souvislosti se
zpracovanim osobnich Udajii nastat a s ni souvisejicimi dusledky pro subjekty
udaju, o jejichZ osobni udaje se jedna. Zaroven je potieba vyhodnotit kompromis
mezi moznou hrozbou a tim, co zpracovani osobnich udaji piinasi, nebo je-li
v daném piipadé¢ dokonce nezbytné — typicky u pravniho divodu zpracovani ze
zékona. Vzdy by vSak mélo platit, Ze mozné riziko musi byt mensi nez vysledek
zpracovani osobnich udaji. K vyrovnani pfipadné nerovnovahy mtize pfispét i
sdm spravce, a to zejména rozsifenim instrument ochrany zabezpeceni. Spravce
by mél v prvé fade¢ identifikovat hrozby spojené se zpracovanim a charakterizovat
potencialni ijmu, kterd by subjektiim idajii mohla vzniknout. Na zékladé€ prvotni
analyzy se Casto na prvni pohled jevi situace tak, Ze nejvétsi mira rizika hrozi tzv.
»Zvenci® organizace, napt. napadenim systému a nasledné kradeze dat, prolomeni
bezpec¢nostnich hesel apod. Mnohdy se vSak riziko skryva uvnitf organizace.
Jedna se naptiklad o nedostateéné proskoleni zaméstnanci Vv oblasti ochrany
osobnich daji a nasledné pochybeni ¢i nezdkonné zpracovani osobnich tdaju,
pro které nemd spravce pravni divod, shromazd'ovani vétSiho okruhu osobnich
idajti & uchovavani osobnich udajii po dobu delsi, neZ je pro dany ucéel nutné. 1%

V dalsi fazi prichazi na fadu zhodnoceni pravdépodobnosti vzniku dané
hrozby, tedy moznost jejiho uskuteénéni, Vv jejimz disledku by subjektim tudaji
vznikla hrozba. Pfi hodnoceni zavaznosti potencialni Gjmy se uZije stejnych
kritérii, kterd vyvozuji miru rizik v daném ptipad€. Za hodnotici kritérium lze
povazovat zejména citlivost osobnich udajli, objem zpracovavanych dat,
zranitelnost subjektd daji — napf. zda jsou zpracovavany i osobni udaje déti a
mozny dopad ujmy do zivota subjektd tidaji. V provedené analyze rizik a rozboru
jejich dopadi se bude odrazet i ptipadny postup ze strany dozorového organu,
ktery bude posuzovat, zda viibec toto zhodnoceni pred samotnym zpracovanim

probé&hlo a posoudi miru uvédoméni spravce o moznosti vzniku rizika, coz muze

104 MALDOFF, Gabriel. The Risk-Based Approach in the GDPR: Interpretation and
Implications. IAPP  Westin ~ Fellow [online]. 2017 [cit. = 2018-02-27].  Dostupné  z:
https://iapp.org/media/pdf/resource_center/GDPR_Study Maldoff.pdf

105 CNIL. Methodology for Privacy Risk Management: How to implement the Data Protection
Act, S. 9-10 [online]. [cit. 2018-02-27]. Dostupné Z:
https://www.cnil fr/sites/default/files/typo/document/CNIL-ManagingPrivacyRisks-
Methodology.pdf
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mit v pfipadé nedodrzeni zabezpeceni ochrany osobnich udaji pozitivni vliv pfi

ukladani sankce.

6.2.1 Nékteré vyuzitelné nastroje zabezpeceni

Vhodné se tedy jevi zminit nastroje, kterych mtze spravce vyuzit, aby tato
rizika minimalizoval. Jedna se o jisté bezpecnostni prvky, které mohou v urcitych
ptipadech spravci zlepsit jeho postaveni v piipad¢ Uniku téchto udaji. Zamérem
autorky neni vyjmenovat vSechny instrumenty, které ma spravce k dispozici, aby
rizikim piedesel, nebot’ to by mohlo byt predmétem prace technického oboru.
Zabezpeceni u kazdého spravce probiha zcela individualné se zohlednénim vsech
skuteCnosti jako je hloubka nebo ucel zpracovéani. Cilem je nastinit nckteré
specifické pravné-technické instrumenty, slouzici k zabezpeéeni osobnich udaju.

Jednou ztechnik zabezpeCeni osobnich udaji, kterou mohou spravci
zaroven predejit pozdé€jSim problémim, je pseudonymizace. Tou se rozumi
zpracovani osobnich udaji tak, ze jiz nemohou byt pfifazeny ke konkrétnimu
subjektu udaji bez pouziti dodateénych informaci, pokud jsou tyto dodate¢né
informace uchovavany oddélené a vztahuji se na né technickd a organizacni
opatieni, aby bylo =zajiSténo, Ze nebudou pfifazeny k identifikované ¢&i
identifikovatelné osobé. Ugelem tohoto nastroje je snizeni identifikace subjektu
udaju, a to za soucasné moznosti dalsiho vyuziti téchto dat, napt. analyzu. Osobni
udaje tak zlstavaji zachovany, pouze jsou nékteré idaje nebo znaky skryty tak, ze
naddle neni mozné bez pouziti dalSich dodate¢nych informaci subjekt tdaji
rozpoznat.

Dalsi pomicku zabezpeCeni predstavuje Sifrovani dat. Do uloziste, kde
jsou data uloZena, typicky naptiklad na disku pocitace, neni mozné se dostat bez
zadani ,,Sifry*” typicky hesla nebo otisku prstu. UloZené osobni udaje jsou tak
chranény v pfipad¢ ztraty kontroly nad jejich ulozistém, kdy neni moZné se
k t¢émto datim dostat. Sifrovani mize byt u¢inné pouze tehdy, pokud je heslo
dostatecné silné a dochazi k jeho pribéznym obménam, typicky naptiklad pii
persondlnich zm&nach ve spoleénosti. Sifrovani se uziva bud’ pro cela ulozisté,
nebo jen pro néjakou ¢ast zpracovani osobnich tdaju.

V urcitych pfipadech uzitenym ndstrojem muze byt i1 tzv. tokenizace.
Jedna se o proces, kdy jsou osobni udaje, zejména z kreditni karty a dal$i udaje,
nahrazeny néhodné generovanym tokenem, ktery pifedstavuje prosty ciselny

fetézec. K tomuto dojde jesté pred tim, neZ jsou osobni data zpracovavana nebo
59



uloZena tfetimi subjekty, jako jsou banky, koncovi obchodnici nebo provozovatelé
cloudovych tlozist. Origindlni identifikovatelné tidaje jsou uloZeny u specidlniho
subjektu a tento je jediny schopen ,,sparovat™ token a ptivodni data a tim vyrazné
zvys$uje bezpeénost a ochranu dat pted jejich zneuzitim.1%

Zejména pii uplatnéni prav ze strany subjektti 0daji se uplatni procesy
autentizace a autorizace, aby bylo mozné bezpecné identifikovat zadajici subjekt,
typicky naptiklad zaslanim pozadavku skrze datovou schranku nebo s ovétenym
podpisem. Zavérem této podkapitoly lze zminit, ze jedin¢ fadnym uzivanim a
nejlépe kombinaci nékterych z vySe zminénych zplisobi muze dochazet
k efektivni ochran¢ osobnich idaji. Ptitom zadny z vyse uvedenych zplsobt neni
povinné¢ uzivanym ndstrojem zabezpecCeni. Je na kazdém ze spravci i
zpracovatelll, aby zvolil vhodny prostiedek zabezpeceni s ptihlédnutim ke vSem

okolnostem a specifikiim jeho zpracovani.

6.2.2 Oznameni poruseni zabezpeceni osobnich udaja

Se zabezpecenim osobnich udajii velmi izce souvisi i povinnost spravce
oznamovat dozorovému ufadu poruSeni zabezpefeni osobnich udaji. Obecné
nafizeni reaguje na nedostateCnou Uroven zabezpeceni, kterda byla Casto velmi
neuspokojiva a spravei neméli povinnost incidenty poruseni zabezpeceni hlésit
organtim vetejné moci ¢i pfimo subjektim udaji. Piestoze se tato povinnost jevi
jako zcela nova, neni tomu tak zcela. Nékteré skupiny spravcl, mély 1 pred
Gi¢innosti Obecného nafizeni povinnost hlasit rizikové udalosti.’®” S uginnosti
Obecného nafizeni byla tato povinnost roz$ifena na vSechny spravce.

Stézejnim principem této oznamovaci povinnosti spravce je v prvé fadeé
detekovat poruseni zabezpeCeni. Pokud Vv této souvislosti hovofime o
zaznamenani poruseni zabezpeceni, vyvstava nutnost tento bezpe€nostni incident
posoudit a zjistit, zda dana situace viibec piedstavuje poruseni zabezpeceni. Pokud
vznikla udalost vede k ndhodnému nebo protipravnimu znieni, ztrat€, zméné
nebo neopravnénému poskytnuti nebo zpiistupnéni piendsenych, ulozenych nebo

jinak zpracovavanych osobnich Udajl, 1ze ji hodnotit jako bezpecnostni incident.

16 METELKA, Jan. Ochrana osobnich udaji skrze tokenizaci. E-pravo.cz [online]. 2016 [cit.
2018-11-02]. Dostupné z: https://www.epravo.cz/top/clanky/ochrana-osobnich-udaju-skrze-
tokenizaci-104196.html

107 Jednalo se zejména o spravce a provozovatele systémi kritické informaéni infrastruktury podle
§ 8 zék. ¢. 181/2014 Sb., zédkona o kybernetické bezpecnosti a 0 zmén€ souvisejicich zdkontu
(zdkon o kybernetické bezpeCnosti) nebo informacni povinnost podnikatele zajist'ujiciho
vetejnou informacni sit’ dle § 98 odst. 4 zak. ¢. 127/2005 Sb. o elektronickych komunikacich a
o zméné nekterych souvisejicich zakont (zakon o elektronickych komunikacich)
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V piipadé kladného vyhodnoceni takové zalezitosti prichazi na fadu dalsi
posouzeni, a to, zda by disledkem zjisténého bezpecnostniho incidentu mohlo byt
riziko pro prava a svobody fyzickych osob. Tuto hrozbu Ize charakterizovat jako
zéavazny nezadouci ucinek na subjekt udaji, ktery muize vyustit vV Gjmu nebo
majetkovou Skodu. Sem lze zafadit ztratu kontroly nad vlastnimi osobnimi udaji,
omezeni prav, diskriminaci, kradez identity ¢i podvod, financni ztratu,
neopravnéné zruSeni pseudonymizace, naruseni dobré povésti, ztratu daveérnosti
osobnich udaji chranénych sluzebnim tajemstvim. Dale sem fadime jiné
vyznamné znevyhodnéni jednotlivet z hospodatského hlediska nebo spolecenské
znevyhodnéni subjektu tidaji. 1%

Zajisténi ucinného systému detekce hrozby se tzce prolina s principem
odpovédnosti spravce a je tedy na ném, aby zajistil takova technicka a organiza¢ni
opatieni, kterd jsou schopnd incident zaznamenat, popi. takovou hrozbu piimo
odvratit. Klicovy prvek pak predstavuje schopnost tomuto poruseni zabezpeceni
piedchazet, a pokud k nému dojde, reagovat vcas.

Okamzik védomosti spravce o poruSeni zabezpeceni piedstavuje dilezity
casovy meznik, ke kterému Obecné nafizeni vdze vznik povinnosti spravce hlasit
incident dozorovému ufadu, popiipad¢ i ptimo subjektu tdaji, jehoz osobnich
udajti se hrozba tyka. Je tedy bez rozdilu, zda se o tomto poruseni naptiklad dozvi
nejprve fadovy zaméstnanec spravce, typicky zoblasti IT, ¢i pfimo vedouci
pracovnik. PrestoZe spravce nese celkovou zodpovédnost za ochranu osobnich
udaji  subjektd udaji, zpracovatel hraje dilezitou roli pfi  oznameni
bezpecnostniho incidentu, ktery vznikl v souvislosti s okruhem osobnich udajd,
které ma na starosti. Zpracovatel nemé povinnost poruSeni zabezpeceni hlasit
pfimo dozorovému ufadu, ale musi ucinit ozndmeni vUc¢i spravci, ktery pak
provede dalsi potiebné kroky. Jako vhodné se jevi tuto situaci pfesné upravit ve
zpracovatelské smlouvé nad rdmec znéni Obecného natfizeni, zejména s urenim
casového useku pro oznameni zpracovatele spravci a také stanoveni vyslovné
povinnosti  zpracovatele byt spravci v pfipadé bezpecnostniho incidentu
napomocen. V této situaci se tak potvrzuje, jak dilezité je proSkoleni zaméstnancti
spravce Ci zpracovatele, aby byli schopni dany incident spravné vyhodnotit a

reagovat na n¢j.

108 Article 29 Data Protection Working Party: Opinion 03/2017 on Guidelines on Personal data
breach notification under Regulation 2016/679[online].3.10.2017, (17/EN; WP250) [cit. 2018-
06-17]. Dostupné z: ec.europa.eu/newsroom/document.cfm?doc_id=47741, s.7
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V piipadé, ze tedy dojde k bezpecnostnimu incidentu, musi spravce ucinit
oznameni bez zbyte¢ného odkladu, pokud mozno do 72 hodin od okamziku, kdy
se o ném dozveédél. S ozndmenim by spravce nemél mesSkat ani v ptipadé, kdy
v dané 1huté neni schopen piesné detekovat rozsah poruSeni zabezpeceni, nebude
moci posoudit pravdépodobné disledky incidentu, ¢i nemuze ohlaSeni provést se
vSemi jeho ndlezitostmi. Zejména pak v ptipadech, kde by doSlo k rozsahlému
poruseni zabezpeceni, bude pravdépodobné nutné, aby spravce provedl interni
vysetiovani incidentu, a dopliujici idaje sdéli dozorovému uradu hned, jakmile to
bude mozné. Obsahové nalezitosti hlaSeni poruseni zabezpeceni zahrnuji zejména
popis okolnosti vzniku a priibéhu bezpecnostniho incidentu, pokud je to mozné
uvedeni kategorii a pfiblizného poc¢tu dotéenych subjektt tidajui a jejich ptiblizny
pocet. Dale by mélo hlaSeni obsahovat kontaktni udaje na povéfence, byl-li
zvolen, ¢i na jinou kompetentni osobu, ktera bude tento incident dale fesit. Dalsi
¢asti hlaseni je popis pravdépodobnych disledki poruseni zabezpeceni a popis
opatieni, ktera jiz spravce ptijal nebo navrhl ke zmirnéni poruseni zabezpeceni.
Zejména posledni kategorie bude mit vyznamny vliv na posouzeni dozorovym
organem, zda spravce nejen piedem minimalizoval riziko vzniku Skodlivé udélosti
prijetim technickych a organizaénich opatieni, ale také do jaké miry tato opatieni
napomohla k népravé bezpecnosti situace.'%

Po ohlédseni poruseni zabezpeceni by mél dozorovy tfad zaujmout k této
situaci své stanovisko a predat spravci dalsi pokyny, jak danou situaci déle fesit.
Za predpokladu, ze by po provedeni posouzeni dospél spravce k zavéru, ze
poruseni zabezpeceni bude mit za nasledek vysoké riziko pro prédva a svobody
subjektl udajii, musi dotéenym subjektim toto poruseni ozndmit. Pfitom by mél
dbat na to, aby sdéleni obsahovalo naleZitosti stejné jako hlaSeni dozorovému
ufadu a zaroven bylo u¢inéno srozumitelnou a jednozna¢nou formou. Mtize také
dojit k situaci, kdy spravce vyhodnoti situaci jako mén¢ rizikovou a ohlasi ji tedy
pouze dozorovému ufadu. Dozorovy tfad provede Setieni daného bezpecnostniho
incidentu a muze vyvodit, Ze spravce situaci nespravné posoudil a je v daném
piipadé potfeba provést oznameni o porusSeni zabezpeceni vi€i subjektu udaji.
Vyjimka z povinnosti oznamovat poruSeni zabezpeceni se uplatni tehdy, kdyz
spravce uz v minulosti zavedl vhodna technicka a organizacni opatfeni, ktera

zabrénila, aby dand situace piedstavovala vysoké riziko pro subjekty udaju.

109 BUCHNER, Benedikt a Jiirgen KUHLING. DS-GVO Datenschutz-Grundverordnung:
Kommentar. C. H. Beck, 2017. ISBN 978-3-406-70212-9, s. 615-617
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Typickym ptikladem je provedeni Sifrovani soubort, které obsahuji osobni udaje,
které jsou chranény napt. i v pfipad¢ ztraty ¢i kradeze platformy, na které se
nachdzeji. Dale spravce nemusi poruSeni zabezpeceni sd€lovat subjektu tdaj,
kdyz dodatecné pfijme takova dodate¢na opatieni, ktera rizika zmirni ¢i by pro néj
oznameni poruseni zabezpeceni subjektu udajii piedstavovalo nepfimétené usili,
napiiklad proto, Ze kontaktni udaje subjektu tidaji nejsou spravci znamy.

Stejné jako v predchozim piipadé miize dozorovy urad vyslovné ad hoc urcit, ze
Vv dané situaci spravce subjektu tidajii poruseni zabezpeceni nemusi oznamovat.

O veskerych bezpecnostnich incidentech by si mél spravce vést evidenci, tedy i 0
téch, které nehlasil dot¢enému subjektu nebo dozorovému uradu a mél by byt

schopen ji pii kontrole Utadu predlozit.

6.3 Posouzeni vlivu na ochranu osobnich udaja

Pfistup zalozeny na riziku tedy do jisté miry nuti spravce premyslet
doptedu a nejen predvidat mozné komplikace, ale predevsim udélat vSechno pro
to, aby takova rizika dopfedu minimalizoval. Spravce proto musi s pfihlédnutim
ke stavu techniky, ndkladim na provedeni, povaze, rozsahu, kontextu a Gcelim
zpracovani i k rizné¢ pravdépodobnym a rtizné¢ zavaznym rizikim pro prava a
svobody fyzickych osob provést vhodna technicka a organiza¢ni opatieni, je-li
pravdépodobné, Ze zvoleny druh zpracovani bude mit za nasledek vysoké riziko
pro prava a svobody fyzickych osob. Spravce je v takovém piipad€ povinen
zajistit uroven zabezpeceni odpovidajici danému riziku. Riziko zcela pochopitelné
nejvice hrozi zejména u zpracovani Udaji na elektronické platformé, nebot
s digitalizaci téchto udajii hrozi rizika jejich ztraty nebo zneuziti. Protoze se
Vv soucasné dob¢ jednd o prevazujici zplusob zpracovani, lze tedy vyvozovat, ze
velka ¢ast spravcu se bude potykat s vyssi mirou rizika zpracovani.

Pravdépodobnost vzniku rizika je pak klicova pii aplikaci zcela nové
povinnosti spravce, a to nutnosti posouzeni vlivu na ochranu osobnich udaji. Ne
ve vsech zemich evropského prostoru se jednd o novou povinnost spravci.
Naptiklad dosavadni britska ¢i francouzska legislativa piikazovala spravciim toto

posouzeni zpracovat jesté pied ucinnosti Obecného naiizeni.'’® Obecné naiizeni

110 Soubor t&chto operaci je v dané legislativé zndm pod zkratkou zkratkou PIA — Privacy Impact
Assessment. PIA totiz zahrnuje soubor operaci majicich vliv na soukromi jednotlivce.
V soucasnosti se v souvislosti s posouzenim vlivu na ochranu osobnich udaji ¢astéji setkavame
se zkratkou DPIA — Data Privacy Impact Assessment, ktera se vyvinula z PIA a piedstavuje
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zakotvuje povinnost posouzeni proveést pred zahdjenim zpracovani, a to pro
kazdou operaci zpracovani. S ohledem na nakladnost provedeni tohoto posouzeni
vSak Obecné natizeni umoziuje, aby pro soubor stejnych nebo podobnych operaci
spravce vypracoval pouze jedno posouzeni.

Ne vSechny zamyslené operace zpracovani podléhaji povinnosti spravce
provést posouzeni zpracovani. Pied zapocetim zpracovani musi spravce provést
prvotni analyzu stavu, a to s ohledem na ptipadné dalsi povinnosti, které mohou
Z tohoto hodnoceni vyplynout. VySe zminéné zpracovani osobnich udaji skrze
elektronickou platformu neni jedinym rizikovym typem zpracovani. Za rizikové je
povazovano také vyuzivani novych technologii, nebot’ nelze v danou chvili
dostatecné obsahnout vSechny moznosti prolomeni zabezpeceni. Do rizikovych
¢innosti lze zafadit 1 systematické a rozsdhlé¢ vyhodnocovani osobnich aspektii
tykajici se fyzickych osob, které je zalozeno na automatizovaném zpracovani.
Zaroven takové zpracovani vyvolava pravni ucinky ve vztahu k subjektu udaji,
které na n¢ mohou mit zavazny dopad, a to zejména z toho divodu, ze dochazi
k rozhodovani o subjektu udaju Cisté¢ technologickymi prostfedky bez lidského
zasahu. Spolecné s timto typem zpracovani milize byt pouZzito i tzv. profilovani,
které spoCiva v pouziti osobnich udaji subjektu a k jejich dal§imu hodnoceni
nékterych osobnich aspektil a jejich rozboru nebo jejich dalsimu odhadu.!!

Uvedeny typ zpracovani velmi c¢asto vyuZivaji zejména banky pfii
prvotnim posouzeni zdjemcti o poskytnuti uvéru, které je provadéno zcela
automatizované ze zadanych osobnich udaji subjektti udaji vcetné udaji o vysi
mésicni mzdy nebo platu ¢i jinych aspektech sledujicich bonitu subjektu tdaja.
Spravce musi déle analyzovat, zda ve velkém rozsahu nezpracovava zvlastni
kategorii osobnich udajii nebo Udaje tykajici se rozsudkll v trestnich vécech a
trestnych ¢ind, nebot’ toto zpracovani bez dal§iho podléha povinnosti posouzeni
vlivu na zpracovani osobnich udajii. Posouzeni vlivu se nevyhne ani ten spravce,
ktery rozsédhle monitoruje vetejné piistupné prostory.

Samostatnou skupinou rizikového zpracovani pfedstavuje soubor operaci,
které za rizikové, a tedy podl€hajici posouzeni vlivu, oznacil sam dozorovy urad.

Utad pro ochranu osobnich udaji se obava vytvoreni taxativniho vyc¢tu operaci,

pouze jakousi jeji podmnozinu a je dil¢im ndstrojem ochrany soukromi jednotlivce se
zaméfenim na ochranu osobnich udaju. Pro ucely této prace je tak podstatny pojem DPIA.

111 Article 29 Data Protection Working Party: Guidelines on Automated individual decision-
making and Profiling for purposes of Regulation 2016/679 [online].3.10.2017, (17/EN;
WP251) [cit. 2018-09-17]. Dostupné z: ec.europa.eu/newsroom/document.cfm?doc_id=47742,
5.6-8
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nebot’ ten by pro ucely zabezpe€eni nebyl konzistentni, zejména s ohledem na
rychly vyvoj technologii a moznost nékterych spravcti povinnost posouzeni vlivu
obchézet. Proto se Utad rozhodl jit cestou uréeni rizikovosti zpracovani osobnich
udajt, kdy povazuje za vhodné jednotlivé zpracovani popsat podle parametri a
hodnot, jichz zpracovani dosahuje a také urcit miru rizika zpracovani, zejména

s ohledem na vysoké riziko. Metodika'!2

stanovuje zékladni hodnotici kritéria pro
urCeni rizikovosti daného zpracovani, nikoli konkrétni operace. Hodnoticimi
kritérii jsou napiiklad uziti profilovani ze strany spravce, kombinovani osobnich
udaji z riznych datovych sad, zpracovani osobnich udaji zvlasté zranitelnych
osob, inovativni uziti ¢i aplikace technologickych a organizacnich feSeni ¢i
pfedavani osobnich udaji mimo evropsky prostor. V ptipadé, ze zamyslena
operace €i soubor operaci spravce zahrnuje dvé a vice z téchto kritérii, je spravce
povinen provést posouzeni vlivu na ochranu osobnich tdaji. ™

Metodika je pro spravce dileZita i z jiného divodu, nebot’ Utad se v ni
vyjadiil vramci hodnoticiho kritéria rozsahu zpracovani. Za velky rozsah
zpracovani povazuje zpracovani osobnich tdajl vice nez 10.001 subjektti, za maly
rozsah naopak zpracovani idaji méné nez 5000 subjekti udaji. Utad rovnéz
charakterizoval nékolik soubori operaci, které jsou z posuzovani vlivu na ochranu
osobnich udaji vyslovné vylouceny, napfiiklad vedeni kartotéky pacientd
obvodniho lékafe do 5000 pacientl ¢i advokat s méné nez 5000 klienty, za
predpokladu splnéni dalSich povinnosti, napt. Zze zaroveil nedochazi k predani
téchto udaji do tietich zemi apod.'** Jednim z ptipadii, kdy se tato vyjimka
nepouzije, predstavuje situace, kdy advokat zpracovava velké mnozstvi udaji
V trestnich vécech.

Utad zveiejnil navrh seznamu operaci zpracovani osobnich tdajit?s, ktera
nepodléhaji posouzeni vlivu na ochranu osobnich daju, pfi¢emz ptipomina, ze

tento seznam jesté¢ mize doznat zmén. Radi sem naptiklad zpracovani osobou

112 Metodika Ufadu pro ochranu osobnich udaji: K povinnosti providét posouzeni viivu na
ochranu  osobnich  udajii  (DPIA); online]. [cit. 2018-05-07]. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=29003

113 Article 29 Data Protection Working Party: Guidelines on Data Protection Impact Assessment
(DPIA) and determining whether processing is ,,likely to reset in a high risk* for the purposes
of Regulation 2016/ 679 [online]. 4.4.2017, (17/EN; WP 248) [cit. 2018-05-05]. Dostupné z:
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236

114 Metodika Ufadu pro ochranu osobnich tudaji: K povinnosti provadét posouzeni vlivu na
ochranu  osobnich adaji  (DPIA); online]. [cit. 2018-05-07]. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=29003

115 Navrh seznamu operaci zpracovani osobnich Udajli, kterd nepodléhaji posouzeni vliv na
ochranu osobnich udaji. In: Urad pro ochranu osobnich iidajii [online]. [cit. 2018-09-21].
Dostupné z: https://www.uoou.cz/assets/File.ashx?id_org=200144&id dokumenty=30738
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k poskytovani zdravotnich sluzeb, ktera neni v zaméstnaneckém poméru,
zpracovani zajiStovana advokaty a notéfi, fyzickymi osobami poskytujicimi
socialni sluzby nebo pfi snimdni vefejné komunikace kamerou umisténou na
vozidle. Vyslovné také zminuje obchodni ¢innosti véetné vérnostnich programt
nebo poradani soutézi. Podpirné lze také vyuzit kritéria nastinéna Pracovni
skupinou WP29.1%® Neni-li si spravce jist, doporucuje autorka vnést dotaz
sméfovany Utadu, zda dana &innost spada pod povinnost posouzeni vlivu na
ochranu osobnich udaji. Pfi pochybnostech je vzdy vhodnéjsi posouzeni vlivu

provest.

6.3.1 Predchozi konzultace s dozorovym uradem

V urcitych situacich muze dojit k tomu, Ze spravce ¢i zpracovatel po
provedeném posouzeni vlivu na ochranu osobnich tUdaji zjisti, Ze zamySleny
okruh zpracovani osobnich udaji bude pravdépodobné predstavovat vysoké riziko
pro subjekty udaju a v takovém piipadé vznika spravci povinnost konzultovat tuto
skutecnost s dozorovym Ufadem. Podle piivodniho navrhu Obecného nafizeni byla
pfedpokladdna povinnost nezahdjit zpracovani do doby, nez spravci dozorovy
ufad udé€li k tomuto zpracovani souhlas. Podle soucasného pojeti neni rizikové
zpracovani podminéno piedchozim povolenim dozorového ufadu. Na vyfizeni
dotazu ma dozorovy ufad osm tydnu, pti¢emz tato lhita muze byt prodlouzena o
dalSich Sest tydnl.. Konzultaci iniciuje spravce jen tehdy, kdyz sdm shledd, Ze
neexistuji vhodné zaruky, kterymi by Slo takové zpracovani zmirnit. Je tedy
otazkou, jak se vyvine rozhodovaci praxe Ufadu a zda v téchto ptipadech nebude
stanovovan zdkaz takového zpracovani. Vyjimku budou ptedstavovat napiiklad
zpracovani za ucelem provedeni medicinského vyzkumu ve vefejném zajmu. Tato
nova povinnost spravce tak mize byt ucinnym néstrojem piedchazeni chybam ve

spravé a zpracovani osobnich tdaji.tt’

6.4 Povinnost jmenovat povéirence
Casto se lze nejen v laickych zdrojich setkat s nazorem, Ze povinnost

jmenovat povétence je jednou ze zcela novych povinnosti spravce, které ptineslo

116 Annex 2 — Criteria for acceptable DPIA, Article 29 Data Protection Working Party: Guidelines
on Data Protection Impact Assessment (DPIA) and determining whether processing is ,,likely
to reset in a high risk“ for the purposes of Regulation 2016/ 679 [online]. 4.4.2017, (17/EN;
WP 248) [cit. 2018-05-05]. Dostupné z: http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=611236

117 NULICEK, Michal. GDPR - obecné naiizeni o ochrané osobnich vidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentaf. ISBN 978-80-7552-765-3, s. 324
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Obecné nafizeni. Tento pohled vSak nelze povazovat za zcela spravny. Jiz
Smérnice upravovala institut povéfence, avSak bylo ponechano v dispozici
¢lenskych stati, zda ve svych vnitrostatnich ptedpisech urcily spravcim povinnost
takovou osobu jmenovat. Pfed G¢innosti Obecného nafizeni bychom povéience
pro ochranu osobnich tdaji mohli nalézt naptiklad v podobnych modifikacich ve
vnitrostatni legislativé Némecka, Francie, Polska ¢i Madarska. Rovnéz na
Slovensku narodni legislativa umoznovala spravcim jmenovat povéience jeste
pied Uc¢innosti Obecného nafizeni, piicemz vyuziti této osoby piinaSelo spravci
nékteré vyhody.'!8 V &eském pravnim prostiedi nejenze zakon o ochrané osobnich
udajti institut povéfence neupravoval, ale 1 Cesky preklad Smérnice se zmiiuje 0
,080b¢ povétené ochranou udaju*, nikoli vyslovné o povétenci, coz také ziejme
hovoii o nepfilisSném povédomi o tomto institutu.

Povétenec pro ochranu osobnich udajii je nezavislou osobou, dohlizejici na
soulad zpracovani osobnich dajui s Nafizenim v instituci spravce ¢i zpracovatele,
a je mu nadale ndpomocen radami ohledné ochrany osobnich udajii. Zaroven
pfedstavuje povétenec kontaktni misto nejen pro dozorovy ufad, ale predevSim
pro samotné subjekty udaji. Jmenovani povéfence ale spravce nezbavuje
odpovédnosti za samotné zpracovani, a tato povinnost neni pfenesena na
povétence.

V této kapitole se hovofi o povinnosti jmenovat povéience, kterd se
vztahuje jak na spravce, tak i na zpracovatele. Jsou-li proto vtéto kapitole
zminovany skuteCnosti tykajici se povinnosti jmenovat povefence pro spravce,
plati toto v obecné roviné rovnéz pro zpracovatele. Na tomto miste je vSak vhodné
vyloZit pravni vztah sprdvce a zpracovatele s piihlédnutim k této povinnosti.
V ptipadé, Ze je povéfence povinen jmenovat spravce, nemusi to nutn€ indikovat
povinnost jmenovat povéfence také zpracovateli a naopak. Kazdy by mél na
zaklad¢ analyzy svého useku zpracovani osobnich udaji vyvodit zavér, zda

podléha povinnosti jmenovat povéience ¢i nikoli. AvSak v pfipadé, Ze se tato

118 § 23 a nasl. zak. & 122/2013 Sb., o ochrane osobnych tidajov a o zmene a doplneni niektorych
zakonov, ktery spravcim umoziioval jmenovat tzv. zodpovédnou osobu, pfiCemZ jmenovani
této osoby bylo dano jako mozZnost nikoli povinnost spravce. V ptipad¢, ze se spravce rozhodl
jmenovat zodpovédnou osobu, nemusel vi¢i Utadu pro ochranu osobnich tdajii splnit
informaéni povinnost, tykajici se jim vyuzivanych informacnich systému, zpracovavajicich
osobni udaje zcela nebo ¢asteéne automatizovanymi prosttedky spravce (§ 34 zédkona)
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povinnost bude vztahovat na spradvce i zpracovatele, jevi se jako vhodné, aby
spolu v této zalezitosti spolupracovali.*'®

V dobé¢ bliziciho se nabyti u¢innosti Obecného nafizeni bylo mozné casto
v médiich slychat, ze spravci budou muset jmenovat povefence pro ochranu
osobnich udajii, coz vyvolavalo obavy, a s tim spojené otazky veiejnosti, zda tedy
kazdy spravce bude muset povefence jmenovat. Povinnost jmenovat povéience se
vSak vztahuje pouze na omezeny okruh spravci, kterymi jsou ti, ktefi naplni
alespon jednu z podminek, uvedenou v Obecném nafizeni. Obecné lze fici, ze
povinnost jmenovat poveience vyvstava pro spravce, jejichZ zpracovani osobnich
udaju vykazuje vétsi rizikovost zpracovani. Tato povinnost se vyslovné vztahuje
na vSechny organy vetejné moci ¢i vefejné subjekty. Predpoklada se, ze vymezeni
téchto pojmu bude ponechéno v dispozici narodnich pravnich fadd, nebot’ pravni
vymezeni organu vefejné moci se miize v jednotlivych ¢lenskych statech riznit.!?°
V Ceském pravnim prostiedi organ vefejné moci vystupuje jako autoritativni
pravnickd osoba organ vefejné moci, piicemz ,,pod tento pojem miiZeme
subsumovat jak pojem stdatni organ (statni urad), tak subjekt nestatni tj.
verejnoprdvni korporaci vykondvajici prostrednictvim svych organii v prenesené
puisobnosti statni spravu a vlastni samosprdavnou kompetenci nebo soukromou
fyzickou anebo pravnickou osobu povérenou vykonem statni spravy (tedy organ
verejné spravy)..“ ¥ Vyjimku tvofi zpracovani osobnich udaji soudy, které
jednaji v ramci vlastni pravomoci. Nebude se tedy jednat o ¢innosti souvisejici se
zpracovanim pro své potieby, typicky naptiklad pro personalni agendu.

Podle navrhu adaptacniho zakona budou mit povinnost jmenovat
povétence krom¢ organt vetejné moci také organy, ziizené zakonem, které plni
zdkonem stanovené tikoly ve vefejném zajmu. 1?2 Zdkon tak reaguje na zvysenou
potiebu ochrany subjektu tdajl v situacich, kdy tento neméd moznost ovlivnit, zda,
a jakym zptsobem budou jeho osobni tdaje zpracovany, ale vzhledem k procesni
upravé je zpracovani osobnich udajii subjektu tidaji nevyhnutelné. Typicky se
bude jednat o plnéni zakonem stanovenych ukolll ve vefejném zdjmu

exekutorskymi trady ¢i notafem. Povinnost jmenovat povétence podle tohoto

119 Article 29 Data Protection Working Party: Guidelines on Data Protection Officers ('DPO’s)
[online].13.12.2016,  (16/EN; WP  243)  [cit.  2018-06-27].  Dostupné  z:
ec.europa.eu/newsroom/document.cfm?doc_id=43823, 5.9-10

120 Tamtéz, s. 6

121 SL ADECEK, Vladimir. Obecné spravni pravo. 3., aktualiz. a upr. vyd. Praha: Wolters Kluwer
Ceska republika, 2013. ISBN 978-80-7478-002-8, s. 28

122 & 14 vladniho navrhu zdkona o zpracovéani osobnich dajli, snémovni tisk ¢. 138 cit. dne
27.6.2018
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ustanoveni se vztahuje také na Nejvyssi kontrolni ufad, Ceskou narodni banku,
vetejného ochrance prav ¢i jiné instituce, které plni vetejnopravni funkce statu a
jsou svou povahou nejblize organiim vefejné moci, aniz by v dané situaci nutné
musely autoritativné rozhodovat o pravech a povinnostech subjektd tudajt.
Naopak tato povinnost nedopadd napiiklad na pfispévkové organizace, za
predpokladu, Ze zarovei nespliuji dalsi podminky pro jmenovéni povéience.?®

Dalsi pfipad nutného jmenovani povéfence predstavuje situace, kdy
spravcova hlavni ¢innosti spociva v operacich, které vyzaduji rozséhlé a
systematické monitorovani subjektd udaju. V daném piipad¢ je pak na posouzeni
spravce, zda jde o kliCovou operaci smétujici k dosazeni cile spravce. Povéience
tak musi jmenovat napiiklad nemocnice, nebot’ ta nemtize poskytovat zdravotni
sluzby bez zpracovani zdravotni dokumentace pacientli. Vyklad rozsahlosti
zpracovani ve vztahu k poskytovani zdravotnich sluzeb pacientim se kloni
K tomu, Ze zpracovani Udaji o pacientech jednotlivym lékafem uz za rozsahlé
povazovat nelze. Povéience tak nemusi jmenovat napiiklad jednotlivé plsobici
I¢kati — specialisté, a to za predpokladu, Ze nenapliiuji jiné podminky pro
povinnost jmenovat povéfence.?*

Povinnost jmenovat povéfence se vztahuje i na ty spravcee, kteti rozséhle a
systematicky sleduji subjekty udaji, a to bez ohledu na formu takového
monitorovani. At uz jde o sledovani chovani subjektd daji prostfednictvim
online procest €i piimo fyzicky skrze kamerové ¢i jiné monitorovaci systémy.
Cinnost by pfitom méla byt soustavni, pravidelné se opakujici a také
systematickd, tedy uskuteCiujici se jako soucdst planu naklddani s daty, kterd
obsahuji osobni tudaje subjektd t1daji. Pracovni skupina WP29 ziroven
upozornila, Ze ve vécech zpracovani kategorii osobnich udajl, tykajicich se
rozsudku v trestnich vécech a trestnych ¢int je pravé spojka ,,a“ zvolena nepiilis
Stastné, nebot’ tato dveé kritéria nemusi byt splnéna soucasné. Postacuje tedy, aby
spravce zpracovaval bud’ kategorii osobnich udajli, tykajicich se rozsudki
Vv trestnich vécech, nebo udaje tykajici trestnych ¢inti subjekt idaj. V takovém

ptipadé je povinen rovnéz jmenovat povéfence.?

12 Diivodova zprava k § 14 vladniho ndvrhu zékona o zpracovani osobnich udaji cit. dne
27.6.2018, s. 67

124 Article 29 Data Protection Working Party: Guidelines on Data Protection Officers ("DPO’s)
[online].13.12.2016,  (16/EN; WP  243)  [cit.  2018-06-27].  Dostupné  z:
ec.europa.eu/newsroom/document.cfm?doc_id=43823, s. 6-7

125 Tamtéz, s. 9
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Jak jiz bylo vtéto kapitole zminéno, povefenec zaujima V ramci
spolecnosti specifické postaveni. Jeho role je zejména poradni, s pfihlédnutim ke
vSem specifikim a konkrétnim zajmiim spravce. Nejde vSak o pouhého radce,
spravce by mél mit pii vykonu své funkce piistup ke vSem dilezitym
zalezitostem. Zejména by se mél ucastnit schiizi vedeni spole¢nosti, aby byl
sezndmen s dal§im zamysSlenym vyvojem, ktery by mohl mit dopad na ochranu
osobnich tdajli. Spravce by mél rovnéz zajistit pritomnost povéience vsude, kde
dochazi k rozhodovanim, ktera maji vliv na ochranu osobnich tdaji. S tim souvisi
1 okruh ukolu, ukladajici povefenci Obecnym nafizenim, ktery by bylo mozné
rozd¢lit na dvé ¢asti. Prvni ¢ast koll plni povefenec uvniti spolecnosti. Jedna se
zejména o poskytovani poradenstvi a informaci spravci o jeho povinnostech
Vv oblasti zpracovani osobnich udaji a nasledné monitorovani souladu s Obecnym
nafizenim a narodni legislativou ochrany osobnich tdaji. Spravce si napiiklad
muze vyzadat jeho stanovisko v pfipadé posuzovani vlivu na ochranu osobnich
udajii nebo s nim konzultovat pfipady poruseni zabezpeceni. Povéfenec analyzuje
procesy zpracovani uvnitf organizace a ovéfuje jejich soulad. Povétenec také
mize provadét Skoleni zaméstnanct spravee v oblasti ochrany osobnich tdaji.

Druhy okruh ukold povéfence zahrnuje jeho pisobeni navenek organizaci
spravce. Povéfenec je kontaktni osobou jak pro subjekty udajt, tak pro dozorovy
urad. Subjekty tidaji maji pravo se na povéfence obracet ve vSech zéleZitostech
souvisejicich se zpracovanim jejich osobnich udajii a vykonem jejich prava. Jedna
se zejména o poskytnuti informaci o tom, jaké udaje a jakym zpisobem o nich
spravce zpracovava, k povétenci rovnéz mohou sméfovat namitky. Povétenec je
zaroven kontaktni osobou pro dozorovy fad ve vSech zaleZitostech, tykajicich se
zpracovani, véetné pfipadného vedeni konzultaci.

Obecné natfizeni dava spravcim moZnost, aby jmenovali spole¢ného
povéience pro nékolik provozoven.}?® Vzdy vsak plati, Ze tento povéfenec musi
byt bez probléml dostupny z kazdého pracovisté spravce a zaroven slouzit jako
kontaktni misto pro subjekty tidaju a dozorovy ufad. Spole¢ny povétrenec tedy
najde uplatnéni spise u lokalnich skupin provozoven spravce.

Povétenec by mél mit k dispozici veskeré zdroje, které mu budou slouzit
K naplnovani jeho Cinnosti. Jedna se zejména o dostatek Casového prostoru pro

vykon jednotlivych ukolii povétence, pokud je u spravce zaméstnan, ale

126 \/ geském piekladu Obecného naiizeni je ne piili§ vystizné uveden podnik, piiléhavejsi
charakteristiku vSak s ohledem na pravni vymezeni piedstavuje pojem provozovna.
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s ohledem na velikost spolec¢nosti také dostatecné personalni zabezpeceni agendy
ochrany osobnich tdaji. V rdmci funkce povéfence by méla byt smluvné zajisténa
povinnost ml¢enlivosti o v§ech skutecnostech, o kterych se dozvédél v souvislosti
S jim provadénou Cinnosti, a to 1 po skonceni spoluprace popi. pracovniho poméru
ke spravci. V neposledni fadé musi povétfenec splilovat dostatecné profesni
kvality a Groven odbornosti, kterd musi odpovidat citlivosti zpracovavanych tdaji
a také rozsahu zpracovani. Obecné nafizeni neudava povinnou troven vzdélani ¢i
jiné pozadavky, nebot’ tyto mohou byt s ohledem na zpracovani v kazdé jednotlivé
organizaci ruzné. Povéfenec by mél mit povédomi nejen z prostiedi prava, ale
idealné také z IT a spravce by mu mél umoznit, aby se dale vzdélaval. V soucasné
dob¢ je na trhu nabizena celd tada certifikaci pro povétence, které jsou casto
prezentovany tak, Ze bez jejich absolvovani neni mozné funkci povéfence vitbec
vykonavat. Obecné nafizeni, pfitom nestanovuje zadnou povinnou certifikaci a je
tedy na spravci, aby pii vybéru povéfence zhodnotil jeho profesni kvality,
zkuSenosti ¢i jeho znalost a orientaci v pravni upravé, pficemz certifikace neni
nutna.?’

Velké spolecnosti Casto maji celd organizovana oddéleni, zabyvajici se
zpracovanim osobnich udaji a povéfencem je zvolen néktery ze zaméstnancu.
V daném pripadé se muze takové feSeni jevit jako vhodné, nebot provadi
komplexni zpracovani osobnich udaji pro spravce, mé znalosti o procesech uvnitf
spole€nosti. Zaroven je potieba zajistit, aby u povétence nedochdzelo ke stretu
zajma, tedy nemuze napiiklad soucasné zastdvat v dané spoleCnosti pozici
zamestnance, jehoZz pracovni naplni je urcovani ucelit a prostredkii zpracovani,
jednéd se zejména o pozice ve vyS$im managementu. Samotné znéni Obecného
nafizeni tyto situace piedpoklada, kdyz tika, Ze povéfenec pro ochranu osobnich
udajti je pfimo podfizen vrcholovym fidicim pracovnikiim spravce, tedy nemuze
se jednat o jednu a tutéz osobu. Ke stietu z4jmi muze dojit i v piipad¢, kdy by
mel povéfenec zastupovat spravce v soudnim ¢i obdobném fizeni v piipadech

tykajicich se ochrany osobnich tidajt.'?8

127 povetenec pro ochranu osobnich Gdaji. In: Urad pro ochranu osobnich tidajii [online]. 2018
[cit. 2018-07-01]. Dostupné z: https://www.uoou.cz/poverenec-pro-nbsp-ochranu-osobnich-
udaju/d-27307/p1=3938

128 NESPUREK, Robert, Jaroslav SUCHMAN a Jan JAROS. GDPR: nastane s nastupem nové
regulace nedostatek povéfenct?. E-pravo [online]. 2018, 9.4.2018, (04) [cit. 2018-07-01].
Dostupné Z: https://www.epravo.cz/top/clanky/gdpr-nastane-s-nastupem-nove-regulace-
nedostatek-poverencu-107264.html
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Z pohledu spravce jako zaméstnavatele vSak muze byt problematicka jeho
limitace v pfipad¢ sankci za neplnéni pracovnich povinnosti, ndhrad¢ skody ¢i
Vv krajnim piipadé ukonceni pracovniho poméru povéfence. Povéfenec v tomto
poziva zvlastni ochrany, nebot nemuze byt sankcionovan za zplusob vykonu
funkce, napiiklad pii vydavani jednotlivych stanovisek. Sankce v obecné rovingé
pracovnépravniho vztahu se zaméstnavatelem vsak nejsou vylouceny. Je tedy na
zvazeni zaméstnavatele, zda vyuzije sluzeb externiho povéfence, kterym muize byt
napiiklad specializovana spole¢nost nebo advokat, pfi¢emz se zaméstnavatel
vyvaruje feSeni situaci, vyplyvajicich z pracovnépravniho poméru. Dalsi vyhodu
externiho povétfence predstavuje zejména pro malé a stiedni podniky lepsi
finan¢ni dostupnost na zajisténi procesti, souvisejicich se zpracovanim osobnich
udajii a cinnosti povétence, které by pro né€ v ramci spolecnosti bylo pfilis
nakladné. Rovnéz tak lze piedejit stietu zajmi. Nevyhodou povéience — externisty
je casto nemoznost obsdhnout veskeré procesy probihajici v rdmci zpracovani

uvnitt spole¢nosti.

6.5 Povinnosti pri predavani osobnich udaji do zahranici

V soucasné dobé dochdzi ke zvySovani digitalizace globalni ekonomiky,
ktera se vSak neobejde bez transferti osobnich udaju do tfetich zemi. Bez nich by
totiz n€které sluzby nemohly vibec fungovat nebo by byl jejich provoz velmi
finan¢né narocny. S predanim osobnich udajli do tfetich zemi se vSak zvySuje
riziko poruSeni jejich ochrany, a to zejména s ohledem na pravni nejistotu, zda
budou v dané tieti zemi ¢i mezinarodni organizaci zajistény stejné ¢i obdobné
standardy ochrany, jako je tomu v evropském prostoru. Tato kapitola shrnuje
pravni nastroje a prostiedky, kterymi Ize pfenasSet osobni udaje tak, aby nebyla
narusena integrita jejich ochrany.

Pfedanim osobnich udaji do zahrani¢i se rozumi jakékoliv sdéleni,
zptistupnéni nebo jiné poskytnuti osobnich tdaji spravci nebo zpracovateli ve
tieti zemi mimo evropsky prostor. O pfedani osobnich udajii pfitom nelze hovofit
tehdy, jestlize jsou osobni udaje zvefejnény na internetové strance, kterou je

mozné si prohlizet odkudkoli na svétg, tedy i ze tfetich zemi.'?°

129 Rozsudek Soudniho dvora EU ze dne 6. listopadu 2003, Bodil Lindqvist, véc C-101-01
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6.5.1 Predani zaloZené na rozhodnuti o odpovidajici ochrané

Jak jiz bylo v této praci feceno, ke zpracovani osobnich udaji potiebuje
spravce pravni titul, na zaklad¢ kterého bude osobni udaje zpracovavat. V ptipad¢,
ze spravce predava osobni udaje do tietich zemi ¢i mezinarodnim organizacim
mimo evropsky prostor, vyzaduje se nad to pravni divod tohoto ptfedani. Tyto
pravni divody lze rozdélit do tii skupin. Prvnim z nich je rozhodnuti Evropské
komise o tom, Ze dand tfeti zem¢ ¢i mezindrodni organizace stojici mimo
evropsky prostor poskytuje dostateCnou uroven ochrany osobnich udaji, a to
jednak v narodni legislativé, tak i v ramci mezinarodnich smluv, ke kterym dana
zemg pristoupila a na zéklad¢ nich se zavazala k ochran€¢ osobnich udaji. Obecné
natizeni dale specifikuje vymezeni teritorialni — tedy mize Se jednat o tfeti zemi
nebo jen o urcité uzemi. Dale vymezuje rozhodnuti na vécnépravnim zaklad¢, kdy
tika, Ze se muze jednat i o jedno ¢i vice konkrétnich odvétvi ¢i mezinirodni
organizaci. Je-1i udéleno takové rozhodnuti, osobni tidaje jsou piedavany stejné,
jako by dana tfeti zem¢ ¢i mezinarodni organizace byla soucasti evropského
prostoru.t3°

Jak judikoval i Soudni dvir Evropské unie, s ohledem na rtznost pravnich
uprav ve tietich zemich zni pozadavek na rovnocennou ochranu osobnich tdaju,
jako je tomu v zemich evropského prostoru, nebot” dosazeni zcela identickych
pravnich vychodisek by nebylo mozné zajistit, jak judikoval Soudni dvir EU
v ptipadu Schrems proti Data Protection Commissioner’®! Uvedeny rozsudek je
v8ak zajimavy i z jiného diivodu. Mezi tfeti zemé, kam jsou nejcastéji pfedavany
osobni udaje subjektii udaji z evropského prostoru, bezpochyby patii Spojené
staty americké. JiZ za U€innosti Smérnice byly vzajemné vztahy piredavani
osobnich 1udajii upraveny rozhodnutim Evropské komise!®?, do kterého byly
vtéleny zéasady tzv. programu Safe Harbor. Tyto zisady spocivaly zejména
dodrzovani specialnich pravidel nad ramec obecné legislativy Spojenych statti na

ochranu osobnich tdaji, kterd byla sama o sob¢ shledana jako nedostate¢na.

130 Adequacy decisions. In: European Commission [online]. [cit. 2018-10-02]. Dostupné z:
https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/adequacy-
protection-personal-data-non-eu-countries_en. K témto statim patii Andorra, Argentina,
Kanada, Faerské ostrovy, Guernsey, Izrael, ostrov Man, Jersey, Novy Zéland, Svycarsko,
Uruguay a Spojené staty americké — viz dale v praci rozebrana specifika pfedavani do USA.

131 Rozsudek Soudniho dvora EU ze dne 6. fijna 2015, Maximillian Schrems proti Data Protection
Commissioner, véc C-362/14

182 Rozhodnuti Komise ze dne 26. ervence 2000 podle smérnice Evropského parlamentu a Rady
95/46/ES o odpovidajici ochrané poskytované podle zasad ,,bezpe¢ného ptistavu™ a s tim
souvisejicich ,,éasto kladenych otdzek vydanych Ministerstvem obchodu Spojenych statt
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Cilem tohoto programu bylo zajistit vyS§i miru ochrany osobnich udaja,
pochazejicich z evropského prostoru a umoznit volny ptenos téchto udaji do
USA. Americké spolecnosti, které k tomuto programu dobrovolné ptistoupily, pak
byly shledany jako spolehlivymi ,,vyvozci“ osobnich udaji se zarucenim
srovnatelné ochrany jako v evropském prostoru.

K tématu bezpecnosti predavanych osobnich udaji do Spojenych stati se
jiz v minulosti vyjadfovala Evropskd komise!®® i Evropsky parlament®*. Také
Sesky Utad pro ochranu osobnich udajii upozornil, Ze samotné piistoupeni
k programu Safe Harbor nezarucuje dostate¢nou ochranu piedavanych osobnich
udajii a doporucil soucasné uziti jinych pravnich titulti pro preddvani. K tomuto
dospél zejména v souvislosti s odhalenim programti Spojenych statt, v ramci
kterych dochazelo k ptedavani udaji obfani Evropské unie prostfednictvim
nekterych internetovych spolecnosti americkym vefejnym organtim, coz mélo
negativni dopad na divéru ve zplsob zpracovani ochrany osobnich udaji
v USA.1%® Na zakladé vyse zminéného rozsudku Schrems proti Data Protection
Commissione!®® vsak soucasné doslo ke zruseni rozhodnuti Evropské komise a
tedy i1 ke zruSeni programu Safe Harbor. Vzapéti poté tedy doSlo k pravnimu
vakuu Vv oblasti tohoto pravniho titulu pfedavani se Spojenymi staty a americké

spole¢nosti musely vyuzit jinych pravnich titulll ptfedavani. Tento stav byl po

133 Sdéleni Komise Evropskému parlamentu a Radé ze dne 27. listopadu 2013 ,,Obnoveni divéry
Vv toky udaji mezi EU a USA*

Usneseni Evropského parlamentu ze dne 21. unora 2014 o programu agentury NSA pro
sledovani, subjektech ¢lenskych statd pro sledovani a dopadech na zékladni prava obéant EU a
na transatlantickou spolupraci v oblasti spravedlnosti a vnitinich véci, 2013/2188(INI)
Neplatnost rozhodnuti Komise o tzv. Safe Harbor - doporugeni Utadu. In: Urad pro ochranu
osobnich udaju [online]. 22.10.2015 [cit. 2018-07-08]. Dostupné z:
https://www.uoou.cz/neplatnost-rozhodnuti-komise-o-tzv-safe-harbor-doporuceni-uradu/d-
17119/p1=1099

Rakousky obcan Maximillian Schrems podal proti spole¢nosti Facebook nékolik stiznosti u
irského Ufadu pro ochranu osobnich udajt, nebot’ v Irsku si spole¢nost Facebook zvolila své
evropské sidlo. Reagoval tak zejména na Gnik informaci v souvislosti s kauzou Edwarda
Snowdena, kde Narodni bezpecnosti agentura Spojenych statd ziskala pristup k serverim
nékterych americkych poskytovatelti internetovych sluzeb vcetné Facebooku a timto agentura
ziskala pfistup k osobnim tdajim subjektt udaji z Evropské unie. Pan Schrems s odvolanim
na tuto kauzu napadl postup pfedavani osobnich udaju. Irsky Gfad pro ochranu osobnich udajt
stiznost zamitl. V ramci soudniho pfezkumu irsky Vrchni soud pozadal SDEU o vyfeSeni
predbézné otazky, zda je irsky ufad pro ochranu osobnich udajt pii posuzovani stiznosti, podle
které ve Spojenych statech idajné neni zajiSténa adekvatni ochrana pro subjekty udajt,
absolutné vazan rozhodnutim Komise o programu Safe Harbor ¢i mize provést vlastni Setieni.
Generalni advokat evropského soudu Yves Bot v zafi 2015 zvefejnil své stanovisko, podle
n€hoz existence programu Safe Harbor nemtlize vyloucit ani omezit pravomoc narodnich
dozorovych ufadti dohlizet na dodrzovani pravnich pfedpisi na ochranu osobnich udaja.
S odkazem na kauzu uniku osobnich tdaju prohlasil, ze je dokonce mozné tento program
povazovat za zcela neplatny, nebot’ ob¢ané EU nemaji v USA moZnost se proti tomuto
masovému a neadresnému sledovani branit. SDEU se s timto ndzorem ztotoznil a rozhodnuti
Komise vetn€ programu Safe Harbor zrusil.
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nékolika mésicich jednani odstranén az piijetim nového programu EU-US Privacy
Shied.®*” Tento program je zaloZen na systému certifikace, kterym se jednotlivé
pfistoupivsi spolecnosti a organizace zavazuji k dodrzovani souboru zasad
ochrany soukromi a dale zasad vydanych Ministerstvem obchodu USA. Uroveil
systému ochrany subjektii udaji byla zvySena, nebot’ ty maji moznost podavat
stiznosti vii€i spolecnostem Vv roli spravcii, domahat se feSeni u domovského
dozorového uradu nebo podat stiznost u Federdlni obchodni komise USA.
V piipadé, Ze stiznost nebude z pohledu subjektu udaja uspokojivé vyieSena, ma
dale moznost iniciovat zavazné rozhod¢i fizeni pred zvlastni rozhod¢i komisi.**®
Dne 12. ledna 2017 k tomuto standardu ochrany osobnich tdaji pfistoupilo také
Svycarsko za téelem chranit osobni Gdaje svych ob&ant pii transferu dat do
Spojenych statf.'*°

Pravni divod pfedavani na zakladé rozhodnuti Komise vSak neni casové
neomezeny. Komise rozhoduje na zaklad¢ provadéciho aktu, ktery stanovuje
mechanismus pro pravidelny pfezkum, provadény nejméné kazdé cCtyfi roky.
Vyznamnou ¢innosti Komise pfedstavuje nasledné sledovani vyvoje u dotenych
zemi ¢i skupin, ktery by mohl mit vliv na fungovani udélenych rozhodnuti.
V ptipadé, kdy zjisti, ze standardy ochrany osobnich udaji nejsou dodrzovany,
rozhodne bez zpétné pisobnosti o zruseni, zméné nebo pozastaveni plisobnosti
udélené¢ho rozhodnuti. Komise méa v rukou rovnéz nastroj vV podobé okamzité
pouzitelného pravniho aktu pro situace, kdy se jedna o naléhavé piipady
zavazného poruseni ochrany osobnich udaji, naptiklad pii soustavném porusovani
lidskych prav ¢i vale€ném konfliktu.

Za ptedpokladu, ze jsou Komisi zjiSténa pochybeni, konzultuje dany stav
S ptisluSnou tieti zemi ¢i mezinarodni organizaci s cilem odstranéni nedostatkil
tak, aby mohlo pokrac¢ovat pfedavani na podkladé rozhodnuti. Ve vztahu k vyse
zminénému programu Privacy Shied za¢ina byt znovu aktualni otazka, zda je
ochrana osobnich udaji, pochazejicich z evropského prostoru, pifedavanych do

Spojenych statli, dostacujici, a to ani ne dva roky po jeho zavedeni. V dobé

187 Provadéci rozhodnuti Komise (EU) 2016/1250 ze dne 12. ervence 2016 podle Smérnice
Evropského parlamentu a Rady 95/46/ES o odpovidajici urovni ochrany poskytované Stitem
EU-USA na ochranu soukromi

138 EU-U.S. Privacy Shied Framework - Key New Requirements for Participating Companies.
In: Privacy  Shied  Framework [online]. 2018 [cit. 2018-07-08]. Dostupné z:
https://www.privacyshield.gov/Key-New-Requirements

139 Swiss-US Privacy Shied: better protection for data transferred to the USA. In: The Federal
Council [online]. 11.1.2017 [cit. 2018-07-08]. Dostupné z:
https://www.admin.ch/gov/en/start/documentation/media-releases.msg-id-65210.html
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tvorby této prace bylo vyddno Usneseni Evropského parlamentu®®, které

zpochybniuje adekvatnost ochrany osobnich udajli v ramci programu Privacy
Shied, uplatinovaného ve Spojenych statech, a to zejména s ohledem na postupné
promény pfistupu Spojenych stati k imigraéni politice.!** Zvysena kontrola v této
oblasti vSak negativné dopada i na ochranu osobnich udajt, nebot’ neni vylouc¢eno
opakovani situace, kdy organy vefejné moci Spojenych stati dostaly pfistup
k osobnim udajim obcani Evropské unie, ¢i doslo k vynéti téchto osob
z pasobnosti amerického zakona o ochrané soukromi.}*? K dal§imu skandalu
doslo na jafe roku 2018, kdy spole¢nost Cambridge Analytica, zabyvajici se
politickym poradenstvim pii volebni kampani Donalda Trumpa, ziskala osobni
data n¢kolika desitek milioni uzivateld Facebooku, z toho také n¢kolika milioni
udajii pochazejicich z evropského prostoru. Tyto tdaje méla nésledné vyuzit
v ramci volebnich kampani.**®

Eurokomisarka pro spravedlnost Véra Jourova vyjadiila znepokojeni nad
touto situaci a projednala se Spojenymi staty moznosti napravy, a to do doby
ptistiho vyro€niho pfezkumu. Z vysledkl jednani vyplynulo, Ze feSeni by mohlo
pfinést jmenovani stalého ombudsmana, ktery by se mél zabyvat stiznostmi
obCani Evropské unie proti zpracovani jejich osobnich udaji ve Spojenych
statech, dale efektivnéj$i a prubézné monitorovani ze strany Komise a upravu
narodni legislativy. Ze strany Spojenych stati se vSak toto jednani nevyvinulo
Vv konstruktivni feSeni problému a ochrana osobnich udajii, pochdzejicich
z evropského prostoru, zistala na neakceptovatelné tirovni. S ohledem na tato
znepokojeni Evropsky parlament ve svém usneseni stanovil Spojenym statim
lhiitu k odstranéni nedostatkii do 1. zati 2018 a v pfipad¢, Ze naprava nebude
zjednana, vyzval Komisi, aby program Privacy Shied pozastavila. Pravé
s odkazem na jiz zminovany rozsudek Maximillian Schrems proti Data Protection

Commissione zdiraziuje, ze ochrana osobnich udaji ve tfetich zemich musi byt

140 European Parliament resolution on the adequacy of the protection by the EU-US Privacy Shied
2018/2645(RSP)

141 Executive Order: enhancing Public safety in the Interior of the United States [online]. In: .
25.1.2017 [cit. 2018-07-08]. Dostupné z: https://www.whitehouse.gov/presidential-
actions/executive-order-enhancing-public-safety-interior-united-states/

2 Trump order strips privacy rightsfrom non - U.S. citizens, could nix EU-US data
flows. TechCrunch [online]. 26.1.2017 [cit. 2018-07-08]. Dostupné z:
https://techcrunch.com/2017/01/26/trump-order-strips-privacy-rights-from-non-u-s-citizens-
could-nix-eu-us-data-flows/

143 Facebook data scandal also affect 2.7M EU citizens. In: Techcrunch [online]. 6.4.2018 [cit.
2018-07-10]. Dostupné z: https://techcrunch.com/2018/04/06/facebook-data-scandal-eu-
citizens/
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rovnocenna jako ve statech evropského prostoru. Neni-li tedy v ramci narodni
legislativy Spojenych statl zajisténa moznost domahat se obrany proti zpracovani
stejné¢ jako toto pravo pfislusi americkym obcaniim, nelze o rovnocennych
podminkach hovofit. Usneseni mé zasadni dopad, nebot’ pravniho titulu k pfenosu
osobnich udajii vyuziva vétSina velkych spolecnosti, jako jsou napiiklad Google,
Amazon, Microsoft ¢i Twitter. V soucasné dob¢ je v tomto programu registrovano
kolem ctyft tisic spolecnosti a feSeni otazky transatlantickych dat proto predstavuje
jeden ze zékladnich kamenii fungovani obchodnich vztahli mezi Spojenymi staty a
Evropskou unii.}*

Ve dnech 18. a 19. fijna 2018 prob¢hlo druhé vyro¢ni hodnoceni ramce
Privacy-Shield mezi Evropskou unii a USA, za ucasti komisaiky Véry Jourové a
ministra obchodu Spojenych stati Wilbura Rosse. Dva dny podrobné diskuze se
zabyvaly vSemi aspekty fungovani tohoto programu. Od posledniho vyro¢niho
pfezkumu byli jmenovéni tfi novi ¢lenové nezavislého vyboru pro dohled nad
soukromim a obcCanskymi svobodami. Ve Spojenych stitech by rovnéz mél
vzniknout ufad ombudsmana pro tyto zalezitosti. Vysledkem jednani bylo
ponechani Privacy-Shield v u¢innosti za soucasného stanoveni dal$i twzké
spolupraice mezi EU a USA za ucelem =zajisténi vSech ramcovych funkci
k fadnému fungovani programu.4®

Z pravniho hlediska zajimava situace také nastane v pifipadé¢ odchodu
Spojeného kralovstvi z Evropské unie, nebot’ ta se tak stane ,tfeti zemi“, coz
znamena, Ze pokud nebude existovat zvlastni dohoda, Grovent ochrany osobnich
udajti Spojeného kralovstvi by Evropska komise musela prohlasit za odpovidajici,
aby volny pohyb osobnich udaji ze zemi evropského prostoru do Spojeného
kralovstvi pokracoval. Autorka prace ma vsak za to, Ze tato situace nebude v praxi
Cinit vEétsi potize, nebot’ ve Spojeném kralovstvi je stejné jako v ostatnich zemich
evropského prostoru Obecné nafizeni v soucasné chvili aplikovano a ma jiz
vytvofen adaptac¢ni zakon. Da se tedy fici, ze pokud bude Spojené kralovstvi
pokracovat v souCasném nastaveni ochrany osobnich tdaji, pljde spiSe o

formalni zalezitost.

144 | OMAS, Natasha. EU parliament calls for Privacy Shield to be pulled until US
complies[online]. In: . 5.7.2018 [cit. 2018-07-10]. Dostupné Z:
https://techcrunch.com/2018/07/05/eu-parliament-calls-for-privacy-shield-to-be-pulled-until-
us-complies/?guccounter=1

145 Joint Press Statement from Commissioner Véra Jourova and Secretary of Commerce Wilbur
Ross on the Second Annual EU-U.S. Privacy Shield Review. In: U.S. Department of
Commerce[online]. [cit. 2018-10-21]. Dostupné z: https://www.commerce.gov/news/press-
releases/2018/10/joint-press-statement-commissioner-vera-jourova-and-secretary-commerce
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6.5.2 Predani zaloZené na vhodnych zarukach

Pravni titul podloZeny rozhodnutim Komise se pro spravce a zpracovatele
nejevi jako pfili§ idedlni s ohledem na to, Ze rozhodnuti je vyddvano na omezenou
dobu a pozastaveni jeho uc¢innosti ¢i dokonce zruseni neni vylouceno. V takovém
ptipad¢ je spravce ¢i zpracovatel nucen hledat jiné cesty, kterymi by dané predani
pravné podlozil, pficemz jednu z cest piedstavuje pfijeti vhodnych zaruk se
souCasnym zajiSténim vymahatelné ochrany prav subjektd udaji v dané¢ zemi ¢i
V ramci mezinarodni organizace. Tyto dvé podminky musi byt splnény soucasné.

Vhodné zéaruky muzeme rozdélit do dvou skupin. Prvni skupinu
predstavuji takové vhodné zaruky, na zaklad¢ kterych mulze spravee ¢i
zpracovatel predavat osobni udaje do tietich zemi ¢i mezinarodnim organizacim
bez dalsiho a nemusi ziskavat povoleni od dozorového ufadu. Do této skupiny
patii pravné zavazny a vymahatelny nastroj mezi organy vefejné moci nebo
vefejnymi subjekty. Typickym piikladem jsou zidznamy jmenné evidence
cestujicich tzv. PNR8, jako zaznamy poskytnuté cestujicimi a shroméazdéné
leteckymi dopravci za u¢elem umoznéni rezervace a provedeni procesu odbaveni.
Predani téchto udaji mezi zemémi evropského prostoru predstavuje efektivni
nastroj pfedchézeni terorismu a jinych forem zavazné trestné Cinnosti. N&které
treti zemée poté projevily zajem o predavani téchto udaji 1 do jejich dispozice za
ucelem ochrany pted terorismem, a proto byly ze strany Evropské unie uzavieny
bilateralni dohody o tomto pfedavani se Spojenymi staty, Kanadou a Australii.4’
Mezi dalsi bilateralni dohody patii dohoda mezi Evropskou unii a Spojenymi staty
0 zpracovani a predavani udajii o financnich transakcich za tcelem sledovani
financovani terorismu.'4®

V celé tadé pripadt dochazi ke zpracovani osobnich udaji v ramci skupin
podnikd, které sidli v riiznych statech, velmi casto také mimo evropsky prostor.
Argumentace, ze vramci téchto podnikovych uskupeni dochéazi k transferu

osobnich udaji pouze intern¢, neobstoji. Stale se jednd o piesun udaji do

146 Do prava EU transponovana jako Smérnice Evropského parlamentu a Rady (EU) 2016/681 ze
dne 27. dubna 2016 o pouzivani udaji jmenné evidence cestujicich (PNR) pro prevenci,
odhalovani, vySetfovani a stihani teroristickych trestnych ¢inl a zavazné trestné ¢innosti

147 passanger Name Record (PNR). In: European Commission: Migration and home
affairs[online]. 2018 [cit. 2018-07-11]. Dostupné z: https://ec.europa.eu/home-affairs/what-we-
do/policies/police-cooperation/information-exchange/pnr_en

148 Agreemnet between the European Union and The United States of America on the processing
and transfer of Financial Messaging Data from the European Union on the United States for the
purposes of the Terrorist Finance Tracking Program (TFTP)
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dispozice tietich statii. V téchto piipadech se jevi jako vhodné vyuzit zavaznych
podnikovych pravidel. Skupina ¢i uskupeni podnikll vypracuje navrh zavaznych
podnikovych pravidel, kterd jsou nasledné¢ schvalena mistné piisluSnym
dozorovym ufadem podle sidla hlavni pobocky skupiny podnikt. Dozorovy urad
posuzuje zejména pravni zavaznost vSemi dotCenymi cleny dané skupiny,
kategorie predavanych osobnich udajii, zajisténi vymahatelnosti prav subjektl
udaju, zpusob poskytnuti informaci subjektim udaji, postup pfi vyfizovani
stiznosti ¢i mechanismus spoluprace s dozorovym ufadem. K témto pravidlim se
vyjadiuje také Evropsky sbor pro ochranu osobnich udajii, a to za ucelem
dodrzeni principu jednotnosti uplatiiovani Obecného nafizeni ve vSech ¢lenskych
statech. Jsou-li zdvaznd podnikova pravidla schvalena, mize v rdmci skupiny
podnikli dochazet k volnému transferu osobnich udaji bez ohledu na to, zda se
nckterd dcefinnd spole¢nost nachdzi mimo evropsky prostor. Zdvazna podnikova
pravidla vsak plati pouze v ramci dané skupiny ¢i uskupeni podnikt a nelze je
pouzit vné tohoto okruhu opravnénych subjektii. Doposud se jednad o nepfili§
vyuzivany instrument, avSak lze oc¢ekavat, ze bude postupné vice vyuzivan prave
s ohledem na prakti¢nost jeho pouziti.}4®

DalSim nastrojem pro vytvofeni vhodnych zaruk ochrany osobnich tdaja
jsou standardni smluvni dolozky. Jedna se o vytvofeni vzorového textu smlouvy,
kterou spravce nebo zpracovatel z evropského prostoru uzavie se spravcem c¢i
zpracovatelem v tieti zemi, kde hodla zpracovavat osobni tidaje. Smluvni dolozky
mohou také obsahovat ujednani, ptiznavajici subjektim daji rozsitené moznosti
uplatnéni jejich prav, naptiklad vici vyvozcim ¢i dil¢imu zpracovateli. Obecné
nafizeni nevylucuje, aby ustanoveni o smluvni dolozce bylo v¢lenéno pfimo do
textu smlouvy ¢i bylo soucasti obchodnich podminek. Evropskd komise jeste
vV rezimu Smérnice stanovila Upravu vzajemnych prav a povinnosti v podobé¢ tii
standardnich smluvnich dolozek. Dvé mezi dvéma spravci a jednu mezi spravcem
a zpracovatelem. Pro kazdou takovou stranu je vSak zapotiebi mit uzavienou

jednotlivou smluvni dolozku, véetn& kazdého ucelu zpracovani osobnich udaj.*>

149 Komise vede seznam schvélenych zavaznych podnikovych pravidel, pfi¢emz ke dni 24.5.2018
bylo zaevidovano kolem 150 schvélenych zavaznych podnikovych pravidel viz List of
companies for which the EU BCR cooperation procedure is closed. In: European
Commission [online]. 24.5.2018 [cit. 2018-07-11]. Dostupné Z:
ec.europa.eu/newsroom/article29/document.cfm?doc_id=50116

150 Standardni smluvni dolozky. In: Urad pro ochranu osobnich tidajii [online]. 2018 [cit. 2018-
07-11]. Dostupné z: https://www.uoou.cz/standardni-smluvni-dolozky/ds-5074/p1=5074
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V dob¢ zpracovani této prace se K Evropskému soudnimu dvora dostala
K projednani predbézna otazka, jejimz obsahem bylo mj. i posouzeni stavajicich
smluvnich dolozek ve vztahu k zajisténi adekvatni ochrany osobnich udaj,
prenasenych z evropského prostoru na zakladé standardnich smluvnich dolozek.
V tzv. piipadu Schrems Il sté¢Zovatel Maximilian Schrems opét podal stiznost na
irsky dozorovy ufad pro ochranu osobnich udaji proti pfenosu osobnich tdaji
spolec¢nosti Facebook do Spojenych stati na zaklad¢é standardnich smluvnich
dolozek.™® Soucasna stiznost se velmi podoba jeho pozadavku z roku 2015, ktery
byl jiz v této kapitole zminovan a vedl ke zruseni programu Safe Harbor. Pan
Schrems tvrdi, ze standardni smluvni dolozky neptedstavuji pfiméfenou uroven
ochrany jeho osobnich daji.®? K datu uzavieni této prace nebyl vysledek feseni
této predbézné otdzky znam, avSak s ohledem na vySe zminény postoj Evropskeé
komise Kk otazce Privacy Shield, lze ocekavat zajimavy vysledek sporu i
s ohledem na to, ze Obecné nafizeni od doby zadosti o vyfeSeni piedbézné otazky
mezitim veslo v ucinnost. Soucasné uzivané standardni smluvni dolozky tak
zlstavaji nadale v ucinnosti. Vhodné zaruky poskytuji rovnéz schvalené kodexy
chovani ¢i schvaleny mechanismus pro vydani osvédceni, kterym je vénovana
kapitola 6.1.2 této prace.

Druhou skupinou vhodnych zaruk ptedstavuji ty, ke kterym je potieba
pfedchoziho povoleni dozorového ufadu. Sem miZeme =zatadit trojstranné
smluvni dolozky uzaviené S jinym spravcem, zpracovatelem nebo piijemcem,
ktery se nachdzi ve tieti zemi nebo je soucasti mezindrodni organizace. Dalo by se
tedy fici, Ze proti standardnim smluvnim dolozkam se tyto ,,nestandardni* odliSuji
praveé v nutnosti souhlasu dozorového ufadu, kterému ptredchézi posouzeni, zda
smluvni dolozka poskytuje subjektim idajii dostateCnou ochranu a vymahatelnost
jejich prav.

Dale Obecné nafizeni definuje postup uréeny pro organy vefejné moci a
vetejné subjekty v pfipad¢, Ze nemaji ujednan pravné zdvazny a vymahatelny

nastroj Vv této praci zminovany napiiklad v souvislosti s PNR. V takovém piipadé

151 Irish High Court Refers Chrems 2.0 to the ECJ. In: HEMMINGS, Justin. Alston &
Bird [online]. 13.4.2018 [cit. 2018-07-11]. Dostupné z: https://www.alstonprivacy.com/irish-
high-court-refers-schrems-2-0-to-the-ecj/

152 | opoming Ruling on EU Data Transfer Rules Carries Potentially Serious Implications.
In: JDSUPRA [online]. 17.10.2017 [cit. 2018-07-11]. Dostupné z
https://www.jdsupra.com/legalnews/looming-ruling-on-eu-data-transfer-58017/
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muze vefejny organ nebo vefejna instituce uskutecnit transfer osobnich udaji do
zahranici skrze ustanoveni vlozené do spravnich ujednani mezi témito organy.>3

Jak pii schvalovani ,,nestandardnich* smluvnich dolozek, tak pfi uziti ustanoveni
vlozenych do spravnich ujednéni, musi dozorovy uiad postupovat na zaklad¢
principu jednotnosti, ktery byl jiz v této kapitole zmifiovan. Z tohoto divodu je
nutné, aby dozorovy ufad schvaleny materidl postoupil Sboru, ktery vyda

stanovisko k posouzeni dodrzeni principu jednotnosti.

6.6 DalSi okolnosti pfedavani osobnich udaji

Na kazdodenni bazi probihaji mezi staty evropského prostoru a tietimi
zemémi predani osobnich udajii, kterd nejsou zalozena na zadném z vySe
zminénych pravnich tituld. Typicky sem miZeme zafadit transfery udajl,
vyzadované z titulu rozhodnuti soudu ¢i spravnich organti, nachazejicich se mimo
evropsky prostor. Obecné nafizeni k tomuto vyslovné uvadi, ze v takovém piipade
muze spravce Ci zpracovatel uvedené osobni udaje predat, pouze V pfipadé, ze
existuje mezi statem evropského prostoru a tieti zemi mezinarodni tmluva, ktera
v daném piipadé predstavuje pravni titul pfedani. Do takové situace se dostala
napiiklad spolecnost Microsoft’>, nebot soud Spojenych stath vydal soudni
ptikaz, ve kterém nafizoval spolecnosti Microsoft, aby piedala americké vladé
veSkerou emailovou komunikaci ulozenou na serverech v Irsku. Odvolaci soud
vSak nasledné piikaz zruSil s odivodnénim, Ze dotenému piedpisu nelze
prikladat extrateritorialni aplikaci.'®®

Za predpokladu, ze pro pfedani osobnich udajii neexistuje pravni titul na
zakladé rozhodnuti Evropské komise o odpovidajici Grovni ochrany ¢i néktera
z vhodnych zaruk, stanovuje Obecné nafizeni nadto n€kolik vyjimek, na zakladé
kterych miize i presto k transferu do tfetich zemi dojit. Do této skupiny fadime
vyslovny souhlas subjektu udaji, kterym projevuje své srozuméni s tim, ze jeho
udaje budou pieneseny do tfeti zeme i piesto, Ze ochrana jeho udaji nemusi byt ve
tieti zemi dostateCnym zplUsobem zajist€éna. Obdobné tomu je také v piipadé,
vyzaduje-li se transfer osobnich udajii k uzavieni ¢i k dalSimu plnéni smlouvy.

Dalsi vyjimky predstavuje dilezity vetfejny zajem, urceni, vykon ¢i obhajoba

15 BUCHNER, Benedikt a Jirgen KUHLING. DS-GVO Datenschutz-Grundverordnung:
Kommentar. C. H. Beck, 2017. ISBN 978-3-406-70212-9, s. 815-816

154 United States Court of Appeals for the second circuit: Microsoft Corporation v. United States
of America, Doc. No. 14-2985, decided: July 14, 2016

15 NULICEK, Michal. GDPR - obecné narizeni o ochrané osobnich iidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentaf. ISBN 978-80-7552-765-3, s. 395
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pravnich naroka za subjektem tudajii, nebo pokud se subjekt udaji dostane do
takové situace, kdy dualezity zdjem na jeho strang, typicky zdravotni stav,
prevysuje z4jmy ochrany jeho osobnich tdajt. V takovém ptipad¢ dojde k predani
jeho osobnich udaju do tieti zemé. Do kategorie vyjimek se z logiky véci fadi i
osobni udaje pochazejici z verejné¢ dostupnych rejsttikli, vytvoirenych na zakladé
vnitrostatni upravy dané zemé evropského prostoru. Do ucinnosti Obecného
nafizeni byly na zédkladé Smérnice transponovany do zakona o ochran¢ osobnich
udaji obdobné vyjimky, avsak k jejich aplikaci byl vyzadovan rovnéz souhlas
dozorového tfadu.’®® Nad zminéné vyjimky definuje Obecné naiizeni jakousi
»vyjimku z vyjimek®, ktera se na zakladé Smérnice neaplikovala. Pod tyto zcela
vyjimecné piipady lze zaradit jednordzovy transfer, ktery se vztahuje pouze
k omezenému poctu subjektt udaji, jeho pfedmétem nejsou celé kategorie
osobnich tdaji a tento pfevod osobnich udaji Ize s ohledem na zajmy spravce
povazovat za nezbytny. Uziti tohoto pravniho titulu nezbavuje spravce nalezité
informac¢ni povinnosti vi¢i subjektu udaji. Spravce by mél uziti tohoto zcela
vyjimec¢ného pravniho titulu dobte zvazit, nebot’ v ptipadé, Ze jej nebude schopen
pfed dozorovym ufadem nélezit¢ obhdjit a zadroven nebude existovat jiny pravni
titul pro takové pfedani, vystavuje se sankci ze strany dozorového tfadu.®’
Obecné natizeni vyslovné podporuje rozvoj mezinarodni spoluprace mezi
evropskym prostorem a tietimi zemémi, zejména s ohledem na vytvéieni
mezinarodnich smluv a dohod, které samy o sob& zastit'uji ptenos osobnich tdaji

bez nutnosti vyuZiti vyjimek.

156 § 27 odst. 4 zakona ¢. 101/2000 Sb., o ochrané osobnich idajii a 0 zméné& nékterych zakonti
157 BUCHNER, Benedikt a Jiirgen KUHLING. DS-GVO Datenschutz-Grundverordnung:
Kommentar. C. H. Beck, 2017. ISBN 978-3-406-70212-9, s. 820-821
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7. Dozorovy urad

7.1 Obecné aspekty postaveni dozorového uradu

Ztizeni nezavislych organd dozoru v ¢lenskych statech predstavuje zdsadni
prvek ochrany osob v souvislosti se zpracovanim osobnich udaji. Kazdy ¢lensky
stat stanovi, ze jeden nebo vice nezavislych organli vefejné moci je povéren
monitorovanim uplatiiovani Obecného nafizeni s cilem chranit zakladni prava a
svobody fyzickych osob V souvislosti se zpracovanim osobnich udajii a usnadnit
volny pohyb téchto osobnich widajii uvnité Unie. Dozorovym organem v Ceské
republice je Utad pro ochranu osobnich udajt (ddle jen ,, Urad“), ktery je i na
zaklad¢ ptipravovaného zdkona o zpracovani osobnich dajl Ustiednim spravnim
ufadem pro oblast ochrany osobnich udaji. Tento zakon bude upravovat také
aspekty tykajici se Ufadu pro ochranu osobnich udaji, zejména jeho opétovné
zakonné ustanoveni a organizaci.’® V této praci je uZivan pojem dozorovy uiad,
kterym je mySlena dozorujici instituce v SirSim slova smyslu v kterémkoli
lenském staté a Ufad, kterym je vyhradné &esky Utad pro ochranu osobnich
udaju.

Obecné nafizeni vyslovné zmiiuje také moznost, ze dozorovych urada
muze byt v ramci jednoho ¢lenského statu ustanoveno 1 vice. V takovém piipadé
musi ¢lensky stat urcit dozorovy ufad, ktery bude tyto ufady zastupovat ve sboru,
prficemz se pii naplilovani role soustavy dozorovych uradd uplatni princip
jednotnosti. Typickym pfikladem, kde se uplatiiuje mnohost na strané
dozorujicich ufadt je Spolkova republika Némecko. Na spolkové urovni
vystupuje jako organ dohledu komisaf pro ochranu tdajii a svobodu informaci a
zarovef je dohled vykonavan ufady na urovni jednotlivych spolkovych statd.™>®
Nutnost zastupovani jednotlivych spolkovych stati v Evropském sboru pro
ochranu osobnich udaji, je pak navenek feSena pravé skrze spolkového
komisafte. !

Do vykonu piisobnosti dozorového ufadu se promita zcela stéZejni princip

nezéavislosti. Ten se uplatiiuje nejen v ramci c¢innosti Ufadu jako takového,

158 Role UOOU. Urad pro ochranu osobnich udajii [online]. [cit. 2018-09-19]. Dostupné z:
https://www.uoou.cz/role-uoou/ds-4726/archiv=0&p1=3938

159 § 40 Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur
Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-Anpassungs- und —Umsetzungsgesetz
EU — DSAnpUG-EU) vom 30. Juni 2017 (némecky provadéci zakon)

160 SYDOW, Gernot. Europdische Datenschutzgrundverordnung: Handkommentar. 2. Auflage.
Nomos Verlagsgesellschaft, 2018. ISBN 978-3-8487-4892-1, s. 1070, 1074
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zejména tim, ze kazdy Clensky stat je povinen zajistit dozorovému tradu potiebné
lidské, technické a finan¢ni zdroje, infrastrukturu a prostory tak, aby mohl ucinné
vykonavat své pravomoci. Princip nezavislosti se vztahuje také na plnéni ukoli
kazdého jednotlivého clena dozorového turadu, ktery musi byt nezavisly na
vnéjsim vlivu, pfimém ¢i nepfimém a od nikoho nesmi vyzadovat ani pfijimat
pokyny. Rozhodovaci pravomoc by méla oprosténa od jakychkoli vnéjsich vliva
na osobu vykonavajici dozor.®* P¥i vykonu svych tkoldi musi organy dozoru
jednat objektivné a nestranng.%?

Podminky vykonu funkce jednotlivych ¢lenti dozorového ufadu urcuje
Obecné nafizeni pouze obecné, kdy hovofi o zplsobu jmenovani, kvalifikaci,
zkuSenostech a skonceni funk¢éniho obdobi. Provadéci zakon stanovuje
podrobngjsi pravidla pro vstup do funkce piedsedy Utadu, napiiklad potiebny
vek, bezuhonnost a svépravnost a konkretizuje potiebné vzdélani. Upravuje také
neslugitelnost funkei s funkci predsedy Utadu. Za &leny dozorového tfadu podle
¢l. 53 Obecného nafizeni se povazuji pouze predseda a dva mistopiedsedové
Utadu.'®® Obecné naifizeni vyslovné uklada statiim, aby tyto podrobnosti upravily
provadécim predpisem, véetné samotné skutecnosti ziizeni dozorového uradu. Jak
jiz bylo vtéto praci nékolikrat zmifovano, Ceskd republika dosud nema
Vv ucinnosti tento provadéci zakon, coz mize v aplikacni praxi plsobit problémy.

Kazdy dozorovy tfad je na uzemi svého €lenského statu prislusny k plnéni
ukoll a vykonu pravomoci, které mu byly svéteny v souladu s timto Natizenim.
Z pusobnosti Obecného nafizeni je pak zcela vynata moznost dozorovat operace
zpracovani, které provadeji soudy jednajici v rdmci svych soudnich pravomoci.
Sem lze zahrnout také operace zpracovani, kdy soudy zpracovavaji osobni udaje
za Ucelem provedeni dokazovéni. Pfipadné pouziti prava namitek ze strany
subjektt tdaji by mohlo mit zavazné dusledky do oblasti nezavislosti soudu. Jak
jiz bylo zminovano v této praci v ramci podkapitoly vénované povéfenci pro
ochranu osobnich udaji, ¢innosti dozorového ufadu vici soustavé soudl nejsou
omezeny vic¢i zpracovani osobnich udajii, které soudy provadi v ramci bézné

agendy, jako napiiklad soukromi spravci.

161 SYDOW, Gernot. Europdische Datenschutzgrundverordnung: Handkommentar. 2. Auflage.
Nomos Verlagsgesellschaft, 2018. ISBN 978-3-8487-4892-1, s. 1295-1296

162 Vice k tomuto napt. Rozsudek Soudniho dvora EU ze dne 9. bfezna 2010, Evropsk4 komise
proti Spolkové republice Némecko, véc C-518/07

163 § 50-51 vladniho navrhu provadéciho zdkona, Snémovni tisk ¢. 138
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7.2 Pravomoci a ukoly dozorového uradu

Jak uz nazev vypovida zakladnim poslanim dozorového uradu je dozorova
¢innost. V souladu s ¢l. 51 odst. 1 Obecného natizeni ve spojeni s § 2 a 3 zakona o
ochrané osobnich 1daji je pro oblast ochrany osobnich udaji v rozsahu
stanoveném Obecnym nafizenim a zvla§tnimi ptedpisy Utad pro ochranu
osobnich udajii. Spravni dozor je Cinnost, pii které dozorujici organ sleduje
chovani nepodtizenych subjektli a porovnava je s zddoucim stavem. V navaznosti
na zjistény nesoulad potom vyuziva ndpravné nebo sankéni prostiedky. Spravni
dozor se tedy sklada ze dvou fazi. Prvni faze kontroly, spocivajici ve zjistovani a
hodnoceni a dale faze aplikace napravnych nebo sankénich prostredkil, ktera
nastava jako fakultativni faze a je vdzana na vysledek zjisténi a hodnoceni.'®*

Vycet tkolii dozorového uradu uvadi ¢l. 57 Obecného nafizeni, které 1ze
rozdélit do nékolika zakladnich okruhii, a to uplatnovani Obecného nafizeni
V praxi, vzdeélavani, mezinarodni spolupraci, jiz zmiitovany vykon dozoru a dalsi
ginnosti. Pro aplikaéni praxi jednu z nejdilezitdjsich ¢innosti Utadu piedstavuje
prave sledovani dopadii Obecného nafizeni. Za timto ucelem je sice mozné vyuzit
obecnych vykladovych stanovisek skupiny WP29, avSak ta maji obecny charakter,
aby mohla byt vyuzitelna ve vsech ¢lenskych statech. Utad vydava vlastni
dopliujici stanoviska zejména Kk otazkam Ceské aplikacni praxe se zohlednénim
veskerych aspektli domaci legislativy. Pozitivné autorka prace hodnoti dosavadni
publikaéni &innost Utadu urenou b&Znym ob&aniim i spole¢nostem ohledn&
otazek, tykajicich se aplikace Obecného nafizeni v riznych Zivotnich situacich a
oborech ¢&innosti, a to zejména formou ¢asto kladenych otazek.!®® Lze tedy
predpokladat, ze Utad tak bude postupovat i po uginnosti Geského provadéciho
zakona, coZ by bylo jedin€ pozitivni, nebot’ by spravci a zpracovatelé rychleji tuto
upravu zapracovali do ¢innosti zpracovani.

Obecné natfizeni rovnéz akcentuje vzdelavaci a poradenskou cinnost
dozorovych ufadi, pficemz autorka této prace ma za to, ze provadéni tohoto tkolu
ze strany Utadu v jistych otazkach pon&kud zaostava. A&koli je vyse zminéna
publika¢ni ¢innost a vydavani podparnych materialéi ze strany Ufadu pomérné
Siroké, logicky neni mozné obsahnout veskeré aspekty aplikace Obecného

natizeni. Utad by viak mé&l byt schopen na pozadani poskytnout subjektiim tdajt

184 Dozorova &innost. Urad pro ochranu osobnich tidajii [online]. [cit. 2018-09-24]. Dostupné z:
https://www.uoou.cz/dozorova-cinnost/ds-1277/p1=1277

165 napt. Casto kladené otazky podle oblasti; Urad pro ochranu osobnich idaji
https://www.uoou.cz/casto-kladene-otazky-podle-oblasti/ds-2619/p1=2619

85



informace ohledn¢ vykonu prav a podporovat povédomi spravct a zpracovatel o
jejich povinnostech dle Obecného nafizeni. Tento tkol vSak napliiuje pouze
z&asti, nebot’ jak vyplyva z vyjadieni Utadu, odpovédi na jednotlivé otazky bude
vyfizovat pouze ve vymezeném rozsahu — nejvice pii uplatnéni prav subjekt
0dajii a otazky povétenci. 1% V ptipadé jiného okruhu otazek, typicky naptiklad
ze strany spraved Ufad odkazuje na jiz vydané podparné materialy. Ackoli si je
autorka prace védoma omezenych personalnich kapacit Utadu, neni mozné, aby se
Utad distancoval od zodpovidani jednotlivych dotazi, nespadajicich do
prislusnych kategorii a zdkonné¢ vymezenym konzultacim pied zahdjenim
zpracovani podle ¢l. 36, a aby nasledné Uad ukladal napravna a sankéni opatieni
za nedodrzeni Obecného natfizeni. Rovnéz potadani edukativnich akci ze strany
Utadu je z velké asti sm&fovano zejména na povéfence a b&zni spravci jsou
nuceni vyuzit vzdélavaci akce soukromych spolecnosti, jejichz kvalita mnohdy
neodpovida cené za tato Skoleni. Na druhé strané je nutno ¥ici, ze Utad v roce
2018 zorganizoval vzdélavaci akce pro podnikatelské subjekty v nékolika
krajskych méstech, ale kapacita téchto Skoleni nebyla ze strany spravct zcela
vy€erpana. V rdmci jednotlivych obord ¢innosti Ize doporucit spravciim vyuzit
moznosti informovat se také u pfisluSnych ministerstev, profesnich komor a
neziskovych organizaci, které casto vydavaji vlastni podplrné materidly,
naptiklad Ministerstvo §kolstvi'®”, Ceska advokatni komora'®® apod.

Plnéni tikolit Ufadu je bezplatné, vyslovné se o tomto Obecné nafizeni
vyslovuje ve vztahu k zodpovidani dotazii ze strany povéfenci a vykonu prav
subjektii tdaji vi¢i Utadu. Podle nazoru autorky vsak ponékud nelogicky
vymezuje Obecné nafizeni tyto skupiny adresatd, byt vykon povinnosti spravct
vi¢i Utadu — typicky napiiklad pfedchozi konzultatni povinnost, by méla byt
rovnéz bezplatna. Obdobné jako pii vykonu prav subjektti udaji vaci spravei
mitze Uiad nékteré ukony zpoplatnit, a to v piipadé nedivodnych &i
nepiiméfenych pozadavki.

Jednim z dulezitych ukolti Ufadu je také usnadiiovat subjektim udaji

podavani stiznosti. Za timto u¢elem Utad vytvoril kontaktni formulaf, pii jehoz

168 |nformace ke konzultaénim sluzbam. Urad pro ochranu osobnich iidajii [online]. [cit. 2018-09-
23]. Dostupné z: https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=30721

167 Metodick4 pomticka k aplikaci GDPR ve $kolstvi. Ministerstvo skolstvi, mladeze a télovychovy
CR [online]. 2017 [cit. 2018-09-23]. Dostupné z: http://www.msmt.cz/dokumenty-
3/metodicka-pomucka-k-aplikaci-obecneho-narizeni-o-ochrane

188 GDPR pro advokaty. Ceskd advokdmi komora [online]. 2018 [cit. 2018-09-23]. Dostupné z:
https://www.cak.cz/scripts/detail.php?id=18817
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vypliiovani je subjekt udajii krok za krokem veden tak, aby Utad zjistil viechny
potiebné informace nutné pro zvoleni uc¢inného a cileného postupu vici spravei €i
zpracovateli. Subjekt udaji by mél podrobné identifikovat spravce ¢i
zpracovatele, poskytnout Utadu informace, jakym zptisobem a formou uplatnil
sva prava napred piimo u spravce Ci zpracovatele a popiipad¢ jak byl tento podnét
ze strany spravce feSen, kdy zdvérem nasleduje prostor pro podrobny popis
skuteCnosti, ve kterych subjekt tidajii spatfuje pochybeni na strané spravce pii
zpracovani osobnich 0daji.’%® Formulai je snadno dohledatelny na webovych
strankach Utadu a mé piehledny charakter, a proto dle nazoru autorky usnadiiuje
podani takové stiznosti. S G€innosti Obecného nafizeni pfibyly dozorovym
uradim nékteré nové ukoly, jako zavedeni mechanismi pro vydavani osvédcenti
se soucasnym pfedanim informaci o akredita¢nim subjektu Evropskému sboru pro
ochranu osobnich udajii nebo ¢innosti souvisejici s nutnosti provedeni posouzeni
vlivu na ochranu osobnich udaja.

Co se tyka pravomoci dozorového uradu, jejich rozsah se pftilis nelisi od
dosavadniho stavu, Obecné nafizeni upravuje kompetence k nékterym novym
institutim. Vzdy je vSak nutné mit na paméti, Zze vykon pravomoci dozorového
ufadu muze probihat pouze v souladu s vnitrostatni procesni Gpravou. Recital
Obecného nafizeni uklada nekteré zakladni zésady vykonu téchto pravomoci. Ty
by mély byt vykonavany nestranné, spravedlivé a v piiméfenych Ihiitach. 1’

Pravomoci dozorového Uradu Ize rozdélit do tii okruhtl, a to na pravomoci
vySetfovaci, napravné, povolovaci a poradni. VySetfovaci pravomoci zahrnuji
soubor nastrojii, kterymi mize dozorovy ufad efektivné proSetfit souladnost
zpracovani u spravce, tedy napiiklad Zadat predloZeni potfebnych materialii ¢i
vstupovat do vSech prostor, kde spravce Ci zpracovatel plsobi. V piipadé, ze je
zjisténo pochybéni na strané spravce €i zpracovatele, pfichazi v tvahu Siroka
paleta napravnych a sankCnich pravomoci dozorového ufadu. Napravné
pravomoci dozorového ufadu se uplatni ve druhé fazi tkold za ptedpokladu, ze
byl zjiStén skutkovy stav, ktery byl dale vyhodnocen jako neuspokojivy. Od
mirnéjSich forem zjednani napravy v podobé napomenuti ¢i upozornéni az
vV moznost udélit spravni pokutu. Posledni okruh pravomoci dozorového uUradu

spociva v plnéni jeho poradni a povolovaci funkce. Dalo by se fici, Ze se jedna o

169 Ptiloha ¢&. 2 Formulai pro podavani stiznosti
170 Bod 129 Recitalu k Obecnému natizeni
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ukoly vedlejsi. Sem patii naptiklad vydavani stanovisek, akreditace subjektti pro
vydavéni osvédéeni nebo piijiméani standardnich doloZek o ochrané tidaja.'"
Nejéastdjsim divodem zahajeni kontrolniho Setfeni ze strany Ufadu je
stiznost ze strany subjektu Gdaji. Utad takovy podnét vyhodnoti, a je-li shledan
divodnym a zavaznym, zahaji kontrolni fizeni. Nejéastéji Utad fesi uziti
kamerovych systémi s ohledem na ochranu osobnich udaji, telemarketing,
nevyfeSeni dotazu subjektu udaji ze strany spravce a na pielomu ucinnosti
Obecného nafizeni také agresivni ziskdvani souhlast ze Strany spravci. V prvni
fazi nejcastéji oslovi spravce nebo zpracovatele informacnim dopisem, ktery mél
ve vztahu k danému subjektu Gdaji pochybit pfi zpracovani jeho osobnich tdaj,
a snazi se snim vyjasnit situaci. Obecné Utad vykonava kontroly v ramci
kontrolniho planu, ktery je zaméten na urcité kategorie spravct a z nich jsou pak
vytipovany jednotlivé kontrolované subjekty — napiiklad nemocnice, sprévci
poskytujici vérnostni programy pro zakazniky apod. Poslednim diivodem zahdjeni
kontroly ze strany Ufadu piedstavuje skupina novych zpracovani, zejména
s ohledem na nov¢ technologie, napt. fitness hodinky, vyhodnocujici citlivé udaje
uzivatell se sou¢asnym propojenim s mobilni aplikaci. Kontrolni &innost Utadu

se pfitom fidi kontrolnim fadem!’

a jejim ucelem je zjistit fakticky stav
s prihlédnutim k pravim a povinnostem kontrolovaného, piicemz Utiad jiz
mnohokréat pfipominal, Ze provedeni kontroly automaticky neznamené ulozeni
sankce. Kontrolni fizeni pfitom muiZe probihat také koresponden¢né, naptiklad si
Utad vyzada veskeré pisemnosti k uplatnéni prava subjektu udaji a neni tedy

nutné mistni Setieni v sidle ¢i pobodce spravee.l”

7.3 Mezinarodni spoluprace a princip jednotnosti vykonu tkoli

Jak jiz bylo zminé€no v vodu této kapitoly, pifi vykonu Ccinnosti
dozorovych Ufadi se uplatituje stéZejni princip jednotnosti, a to nejen v ramci
jednoho clenského statu v pfipadé existence soustavy dozorovych uradd, ale
zejména a v praxi Castéji na Grovni ustiednich dozorovych utradi jednotlivych
Clenskych stati. Divodem zmén pravni upravy ochrany osobnich udaju bylo

mimo jiné zajistit jednotnost aplikace pfedpisii prava ochrany osobnich udaji. Za

171 NULICEK, Michal. GDPR - obecné narizeni o ochrané osobnich iidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentai. ISBN 978-80-7552-765-3, s. 426-430

172 Zakon ¢&. 255/2012 Sb., o kontrole (kontrolni fad)

173 7UREK, Jifi. Semind# Ochrana osobnich tidajii ve firmdch v dobé iicinnosti GDPR- Urad pro
ochranu osobnich tidajii v dobé ticinnosti GDPR uskuteénény dne 17.10.2018 v Usti nad
Labem, poiadajici Ministerstvo primyslu a obchodu a Technologické centrum AV CR
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timto ucelem vyzdvihuje Obecné natfizeni princip jednotnosti jako nastroj
koherentni aplikace ve vSech ¢lenskych statech. Velka ¢ast dozorovych ufadu byla
ustanovena na zakladé transpozice smérnice 95/46/ES, a tedy i rozsah jejich
pravomoci v ramci spoluprace S dalSimi dozorovymi ufady byl stanoven razng.
Uplatiiovanim principu jednotnosti se zvysi efektivita horizontalni administrativni
spoluprice mezi ¢lenskymi staty, coz Ize hodnotit jeding pozitivng.1"
Mechanismy spoluprace mezi dozorovymi ttrady probihaji na tzv. principu
One-Stop-Shop. Ten se uplatiiuje zejména tam, kde spravci provadéji pieshrani¢ni
zpracovani osobnich udaji. Spravci pusobici ve vice clenskych statech a
provad¢jicich toto pteshrani¢ni zpracovani museli podle dosavadni pravni Gpravy
plnit povinnosti vi¢i vSem dozorovym ufadim. Princip One-Stop-Shop piinasi
zjednoduSeni, nebot’ se z této skupiny dotcenych dozorovych uradl vycleni mistné
ptislusny fad podle hlavni provozovny spravce, ktery bude vedoucim dozorovym
ufadem, a u tohoto ufadu bude spravce plnit své povinnosti. Obecné natizeni
specifikuje spolupraci mezi vedoucim dozorovym uUfadem a na néj jsou napojeny
ostatni dozorové ufady, které vystupuji jako ufady dotené, nebo také dozadané.
Vedouci dozorovy ufad mize pozadat dotéené dozorové ufady o vzdjemnou
pomoc nebo ve spolupraci s nimi provadét spolecné postupy. Dotcené dozorové
ufady pak mohou sdélovat vedoucimu dozorovému ufadu sva stanoviska a proti
jeho rozhodnuti maji prdvo vznést namitky. Findlni rozhodnuti vedouciho
dozorového ufadu se oznamuje spravci ¢i zpracovateli K pijeti opatieni k zajisténi

souladu zpracovani s timto rozhodnutim.1"

7.3.1 Vzajemna pomoc a spole¢né postupy

Za Ucelem soudrzného provadéni a uplatiiovani Obecného natfizeni musi
byt ze strany dozorovych tfadu ¢lenskych statd zavedeny mechanismy vzajemné
pomoci, které¢ budou zahrnovat zejména vytizovani zadosti o informace a opatieni
v oblasti dozoru, naptiklad zadosti o pfedchozi povoleni a konzultace, inspekce a
Setfeni. Kazdy dozorovy ufad musi byt vybaven takovymi technickymi a
personalnimi prostiedky, aby byl schopen zajistit u€innou a vCasnou pomoc

dozadujicimu tUfadu jiného Cclenského statu. Dozorové ufady si poskytuji

174 SYDOW, Gernot. Europdgische Datenschutzgrundverordnung: Handkommentar. 2. Auflage.
Nomos Verlagsgesellschaft, 2018. ISBN 978-3-8487-4892-1, s. 1207

175 BUCHNER, Benedikt a Jiirgen KUHLING. DS-GVO Datenschutz-Grundverordnung:
Kommentar. C. H. Beck, 2017. ISBN 978-3-406-70212-9, s. 895-896
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informace ve standardizovaném elektronickém formatu a poskytnuti takové
pomoci musi byt az na vyjimky provedeno bezplatné. Vzajemna pomoc zahrnuje
kromé poskytnuti informaci také povinnost provést ukon pro dany dozadujici
ufad.

Dozorové trady dale mohou provadét spolecné postupy, Setfeni a spolecné
vést donucovaci prostiedky, do nichz jsou zapojeni pracovnici dozorovych urada
jinych ¢lenskych statt. Spoleéné postupy se uplatni zejména tam, kde spravce ¢i
zpracovatel provozuje svoji ¢innost na uzemi vice ¢lenskych stati a jeho aktivity
se dotykaji vétSiho mnozstvi subjektti udaji. S tim souvisi 1 moZnost vyslat
pracovniky jednoho dozorového ufadu k jinému. Pro spravce a zpracovatele ma
mezinarodni spoluprace dozorovych ufadi dopady zejména tim, Ze mnohdy

mohou spadat pod pravomoc cizozemského dozorového uradu.

7.4 Evropsky sbor pro ochranu osobnich udaji

Evropsky sbor pro ochranu osobnich udaji (dale jen ,,Shor ) je nezavisly
evropsky subjekt, ktery ptispiva k jednotnému uplatiiovani pravidel ochrany udaju
vV celém evropském prostoru a prosazuje spolupraci mezi ufady pro ochranu
osobnich udajii v evropském prostoru. Do ucinnosti Obecného nafizeni
vykonavala tuto ptisobnost skupina WP29, ziizené podle ¢l. 29 Smérnice, ktera
vSak byla zejména poradnim orgdnem. Ke zpracovani této prace bylo pouZito
mnozstvi pokynll a vykladovych stanovisek, které tato skupina vydala. Na jeji
misto po ucinnosti Obecného natizeni nastoupil pravé Sbor, ktery rovnéz
pokracuje v poradni Cinnosti, a to zejména poskytovani poradenstvi Komisi
ohledné zalezitosti, tykajicich se ochrany osobnich udajii, vydavani obecnych
stanovisek. Dosavadni stanoviska, vydana skupinou WP29, Shor ptijal.}’® V dobg
tvorby této prace se jiz objevily nekteré nové vykladové pokyny, vydané ptimo
Sborem, a to ohledné vydavani osvéd¢eni podle ¢lankti 42 a 43 Obecného natizeni
a vyjimek pro specifické situace podle ¢lanku 49 Obecného natizeni.!’’

Cilem Sboru je zajisStovat jednotné uplathovani Obecného nafizeni

Vv evropském prostoru. Jeho postaveni je nezavislé, coz znamend, Ze neni vazan

176 Endorsement of GDPR WP29 guidelines by the EDPB. The European Data Protection
Board [online]. 2018 [cit. 2018-10-07]. Dostupné z:
https://edpb.europa.eu/sites/edpb/files/files/news/endorsement_of wp29 documents_en_0.pdf

177 Guidelines 1/2018 on certification and identifying certification criteria in accordance with
Articles 42 and 43 of the Regulation 2016/679. In: European Data Protection Board [online].
2018 [cit.  2018-10-03]. Dostupné z:  https://edpb.europa.eu/our-work-tools/our-
documents/guidelines/guidelines-12018-certification-and-identifying-certification_en

90



pokyny zadné jiné instituce Evropské unie. Vztah ke Komisi je vymezen jednak
jejim pravem ucastnit se zasedani Sboru skrze svého zéstupce, avSak bez
hlasovaciho prava, ale také moznosti pozadat Sbor o konzultaci nebo vydani
vykladového stanoviska. Obecné nafizeni mu pfiznava vlastni pravni subjektivitu,
coz ma diisledky zejména v rozsifeni jeho pravomoci. Kromé poradni funkce je to
vykon pravomoci nad osobami a dozorovymi ufady. Jednd se napiiklad o
provadéni akreditace subjektl, vydavani osvédceni a jeji pravidelny piezkum,
monitoring a zajisténi fadného uplatiovani Obecného nafizeni nebo prosetfovani
uplatnovani Obecného nafizeni. Sbor je sloZen ze zastupcii jednotlivych ¢lenskych
statll, pficemz timto zastupcem je vedouci pfislusného dozorového uradu nebo

jeho zastupce. Sbor si pak z fad svych ¢lentl voli predsedu a dva mistopredsedy.!’®

178 About EDPB. In: European Data Protection Board [online]. [cit. 2018-10-07]. Dostupné z:
https://edpb.europa.eu/about-edpb/about-edpb_cs
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8. Moznosti pravni ochrany, sankce a odpovédnost

Nasledujici kapitola si klade za cil postihnout moznosti pravni ochrany
v ptipadech, kdy dochazi k nespravnému zpracovani osobnich udaji nebo postupu
dozorového organu. ,,PoSkozenému® je déna celd fada prostfedkl, jakym
zpusobem se muze branit. Jednim z hlavnich divodu, pro¢ je Obecné nafizeni
tolik diskutovanym tématem soucasné doby, je moznost ulozeni sankci za jeho
neplnéni, zejména spravnich pokut, jejichz maximalni vySe byla Obecnym
nafizenim vyrazné zvySena. Zejména ze strany médii se vyskytla snaha Sokovat a
vydeésit verejnost, z ¢ehoz vzesla celd fada mytl, tykajici se vykladu Obecného
nafizeni. Cilem této kapitoly bude obsdhnout rtizné druhy sankci s dirazem na to,
ze ulozeni spravni pokuty je pouze jednou z moznosti, kterd je ukladana za

nejzavaznéjsi poruseni.

8.1 Pravo podat stiznost u dozorového tiradu

Moznost podat stiznost proti zpracovani u dozorového uradu jiz byla v této
kapitole zminovana, zejména v souvislosti s tim, ze dozorovy Gfad ma povinnost
ulehovat podavani takovych stiznosti. Pravo podat stiznost se uplatiiuje
v okamziku, kdy se subjekt udaji domniva, Ze v pribéhu zpracovani jeho
osobnich udaji doslo ze strany spravce ¢i zpracovatele k poruSeni ustanoveni
Obecného natizeni, napiiklad Zze spravce nema ke zpracovani pravni titul, tedy
zpracovava jeho osobni udaje neopravnéné ¢i nereaguje na uplatnéni prav
subjektu udaji.

Obecné natizeni vyslovné zakotvuje moznost volby subjektu udajt, jaky
zvoli mistné ptislusny dozorovy ufad, a to bud’ v misté svého obvyklého bydliste,
misté vykonu zaméstnani nebo misté, kde doSlo k namitanému poruseni zasad
zpracovani. Vyrazné se tim posiluji prava subjektu udaji na moZnost volby
uplatnéni prava. Z pohledu dozorového ufadu muize dochazet ke komplikacim,
zejmeéna v pripadé€ preshrani¢niho zpracovani.

Obecné nafizeni také dava subjektu tidaji vyslovné moznost nechat se pfi
podani stiznosti zastoupit neziskovym subjektem. Timto krokem se Obecné
nafizeni snazi prispét K posileni prav subjekti tdaji, které casto nemusi mit
dostatek znalosti a zkuSenosti, aby mohly vyuZit nékteré z moZnosti pravni
ochrany. Tuto moznost ptipoustéla také Smeérnice, zdkon o ochran¢ osobnich

udaji vSak toto zastoupeni neupravoval. Tento neziskovy subjekt musi byt
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zalozen podle prava c¢lenského statu a jeho hlavni ¢innost nesmi byt komercni.
V této souvislosti rozlisSujeme zastoupeni subjektu tidajti s povétenim neziskového
subjektu. Stanovi-li tak pravni fad ¢lenského statu, je mozné uplatnit v piipadé, ze
bude poskozenych subjektii vice, hromadnou zalobu. Navrh zakona o zpracovani
osobnich tdajii vSak s timto institutem nepocitd. Druhy typ pfedstavuje zastoupeni
subjektu bez povéfeni subjektu Gdaji, coz v praxi znamend, ze by neziskovy

v

V tomto pfipad¢ je opét dano k uvaze cClenskym statim, zda V provadécich
predpisech tento institut zakotvi. Ani s timto Sesky provadéci predpis nepogita.t’
Dle néazoru autorky vSak zavedeni moznosti vyuzit pomoci neziskovych subjektt
Vv této oblasti v mnohych piipadech povede ke zneuzivani prava ze strany subjektli
udajii, nebot’ se jiz na evropské urovni objevily ptipady takovych neziskovych
subjektl, které sice budou subjekt tdaji bezplatné zastupovat v ramci daného
fizeni, ale v pfipadé¢ vymoZzeni plnéni zejména z titulu nahrady nemajetkové ujmy
by na tomto mély zajem participovat, a to ackoli se jedna o neziskové subjekty.
Autorka této prace ma za to, ze by pozice neziskovych subjektti méla zustat v roli

informacni a poradenské, bez moznosti zastupovani, kdy jen praxe ukaze, zda se

tyto obavy naplni ¢i nikoli.

8.2 Pravo na soudni ochranu

Pravo na soudni ochranu se déli do dvou vétvi, v prvé fadé na soudni
ochranu proti ne€innosti dozorového Ufadu a ve druhé na soudni ochranu proti
poruseni prav subjektu Udaji ze strany spravce ¢i zpracovatele. Jak bude dale
popsano v této praci, piisluSnych soudli mize byt i n€kolik, a to napfi¢ soudy
jednotlivych ¢lenskych statd. Autorka proto upozoriuje, ze se proto muze stat, ze
fizeni bude zahajeno ohledné stejného predmétu fizeni, pokud jde o zpracovani
provadeéné tymz spravcem C¢i zpracovatelem, u vice soudll zaroven. Soudy by tedy
takovou skuteCnost meély zkoumat od pocatku. Ponc¢kud nekonzistentné
S obecnymi pravnimi zasadami udava Obecné nafizeni soudu, ktery zjisti, Ze o
fizeni se stejnym pfedmétem a ucastniky je jiz fizeni zahajeno u jiného soudu
Clenského statu, ktery ho zahajil jako prvni, mize soud ,,druhy ¢i dalsi v poradi*
své fizeni pterusit. Obecné nafizeni také zminuje slovo ,,mize* nikoli musi a

ponechava tuto volbu na uvazeni soudu. Podle obecné prekazky litispendence,

179 NULICEK, Michal. GDPR - obecné natizeni o ochrané osobnich udaji. Praha: Wolters
Kluwer, 2017. Prakticky komentaf. ISBN 978-80-7552-765-3, s. 472-473
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jako typického institutu procesniho prava, které vychazi ze zasady ne bis in idem,
by vSak m¢l soud takové fizeni zastavit, a to pravé s ohledem na nepiekonatelnou
prekazku tizeni v podobé véci zahajené. Obdobné by mél soud postupovat i
Vv ptipade¢ rei iudicata. Nejedna se vSak o chybu ceského piekladu, vyraz preruseni
se objevuje i vjeho originalnim znéni. Pouhé pieruseni fizeni tento problém
Z logiky véci nefeSi a mohlo by tak dochazet v soudni praxi k zédsadnim vadam
fizeni, kdy by bylo napt. pravo vzeslé ze stejné¢ho fizeni se stejnymi GcCastniky
pfiznano dvéma soudy zaroven nebo by se dokonce rozhodnuti jednotlivych

soudu lisila.

8.2.1 Pravo na soudni ochranu proti dozorovému uradu

U prvné zmitovaného piipadu miize byt Vv pozice Zalobce aktivné
legitimovan jak subjekt daju, tak spravce ¢i zpracovatel. Tato situace se bude
lisit podle toho, o jaky vykon pravomoci ze strany dozorového ufadu ptjde. Je-li
napadano zavazné rozhodnuti dozorového uradu, je aktivné legitimovan ten, kdo
tvrdi, ze se ho takové rozhodnuti dotykd, coZz bude nejCastéji spravce nebo
zpracovatel. Ac¢koli Obecné natizeni zakotvuje tento typ soudni ochrany vyslovné,
stejn¢ tak jako tomu bylo doposud, se podplirné¢ uzije nejprve postup V ramci
spravniho fizeni a dale spravniho soudnictvi. Protoze je ochrana osobnich udaja
natolik ~specifickou oblasti prava a v Ceské republice existuje pouze
jednostupiiova soustava spravnich organti, kterou ptedstavuje Ufad pro ochranu
osobnich udajt, je nejprve nutné podat proti rozhodnuti Utadu rozklad. P¥i podani
rozkladu se ztizuje rozkladova komise, ktera se bude timto podanim zabyvat. O
rozkladu pak rozhoduje vedouci Utadu.!®® Po vy&erpani tohoto opravného
prostiedku Vv ramci spravniho fizeni pfichdzi na fadu ochrana v ramci spravniho
soudnictvi.

Obecné natizeni vyslovné zmiiuje také soudni ochranu urenou proti
necinnosti dozorového uradu v piipadé podani stiznosti ze strany subjektu udaji.
Necinnost piedstavuje jednak to, zZe se dozorovy ufad stiznosti viibec nezabyva,
neinformuje subjekt udaji do 3 mésici o pokroku v zapocatém feSeni podané
stiznosti nebo nepod4 informaci o meritornim rozhodnuti ve véci. Déale by mél
dozorovy ufad vyslovné poucit subjekt idaji o faktické moznosti tohoto soudniho

pfezkumu. V ceském pravnim fadu je pak déle specifikovano, aby pred poddnim

180 § 152 zakona €. 500/2004 Sb., spravni fad
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zaloby na ochranu proti necinnosti zalobce vycerpal vSech procesnich néstroji
ochrany.!8!

Oba vySe zminéné druhy ochrany se uplatni u mistné ptislusného soudu
&lenského statu, kde je dozorovy ufad ziizen, coZ je v piipadé Ceské republiky
v fizenich proti Ufadu pro ochranu osobnich tdaji Méstsky soud v Praze, coby
prvoinstan¢ni soud. Bylo-li v dané véci vydano stanovisko Sboru nebo rozhodnuti
dozorového utadu, prikladaji se tyto dokumenty k zalobnimu navrhu. Zavérem
této podkapitoly je tfeba zminit, ze podanim zaloby proti dozorovému ufadu
nejsou vylouceny prostfedky jiné soudni ¢i mimosoudni ochrany, zejména

v oblasti nahrady $kody &i jiné Gjmy.8?

8.2.2 Pravo na soudni ochranu proti spravci ¢i zpracovateli

Subjektu udajli je pfizndno pravo na soudni ochranu v piipadé, Ze byla
porusena jeho prava zarucend Obecnym naruSenim ze strany spravce Ci
zpracovatele. Toto pravo se navzajem nevylucuje s jinou dostupnou spravni ¢i
mimosoudni ochranou, vcetné moznosti podat stiznost u dozorového uradu.
Zalobni diivod pfitom Obecné nafizeni definuje jako situaci, kdy subjekt tdaji
pocituje zpracovani osobnich udaji ze strany spravce ¢i zpracovatel jako poruseni
prav, které Obecné nafizeni zarucCuje. Pro uplnost lze dodat, Ze jako stiznostni
divod podle ¢l. 77 Obecného nafizeni je definovano ,,poruseni Natizeni.
Fakticky se vSak stiznostni divody stiraji s témi zalobnimi. Napiiklad typicky
Vv ptipad€, ze spravce opird zpracovani o svilj opravnény zajem, piitom subjekt
udajii ma za to, Ze tato podminka neni naplnéna a soucasné spravce nedisponuje
jinym pravnim titulem zpracovani.

Rizeni proti spravci & zpracovateli bude zahajeno podanim Zalobniho
navrhu u soudu clenského statu, vnémz ma dany spravce nebo zpracovatel
provozovnu. Zalobu je mozné také podat i u soudu ¢&lenského statu, kde ma
subjekt udajii obvyklé bydlisté. Tato moznost se vylucuje v ptipad€, kdy je
spraveem ¢i zpracovatelem, coby Zalovanym organ vefejné moci nékterého
¢lenského statu, ktery jedna v ramci vykonu vefejné moci. Ani v tomto piipadé

neni vylou€eno, aby se subjekt udaji nechal zastoupit neziskovou organizaci.

181§ 79 a nasl. zakona ¢. 150/2002 Sb., soudniho fadu spravniho
182 Tuto problematiku upravuje zakon ¢&. 82/1998 sb., o odpovédnosti za $kodu zplisobenou pfi
vykonu vefejné moci rozhodnutim nebo nespravnym ufednim postupem a o zméné zakona
Ceské narodni rady ¢. 358/1992 Sb., o notafich a jejich innosti (notaisky ¥ad)
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8.3 Pravo na nahradu ujmy a odpovédnost

Obecné natfizeni vyslovné ptfiznava kazdému, kdo v disledku tohoto
nafizeni utrp€l hmotnou ¢i nehmotnou Gjmu, aby uplatioval ndhradu této ujmy na
spravci ¢i zpracovateli. Ze strany spravce ¢i zpracovatele se jedna o objektivni
odpovédnost, bez ohledu na zavinéni, coz znamena, ze ke vzniku ujmy mohlo
dojit byt’ 1 jen nedbalostnim jednénim spravce ¢i zpracovatele. Jak jiz bylo v této
praci zminéno v kapitole vénujici se povinnostem spravce, o0dpovédnost
zpracovatele je omezenéjSi nez odpovédnost spravce. Zpracovatel ruci za
zpusobenou ujmu pouze tehdy, jestlize porusSil nékterou svou povinnost
stanovenou Obecnym nafizenim, pfekrocil pokyny udélené spravcem nebo jednal
zcela vrozporu snimi. V piipadé, ze je do téhoz zpracovani zapojeno vice
spravcu ¢i zpracovatelll odpovédnych z téhoz zpracovani, jsou za ndhradu Gjmy
odpovédni spoleéné a nerozdilng, tj. uplatni se solidarni odpovédnost. Soud
ptislusny k projednani ndhrady (jmy se urcuje stejné, jako tomu bylo pfi uplatnéni
soudni ochrany v ptipad€ poruSeni prav subjektu tdajl, tedy primarné u soudu
Clenského statu, kde se mnachazi provozovna spravce ¢i  zpracovatele.
Odpovédnosti se spravce €i zpracovatel zprosti, prokaze-li, Ze nenese zddnym
zpusobem odpovédnost za udélost, ktera ke vzniku vedla. Sem mohou spadat
nckteré mimotadné uddlosti jako napt. zivelnd uddlost, pfi které dosSlo k uniku
osobnich dat nebo vloupani do prostor spravce, a to i piesto, ze byly tyto prostory
radné zabezpeceny. Odpoveédnost za nehmotnou Gjmu ¢i Skodu se neuplatni pouze
za poruseni zpracovani nejen podle Naftizeni, ale také pti poruseni jinych pravidel

prava Unie nebo ¢lenského statu. 18 Typicky piijde napiiklad o provadéci zékon.

8.4 Spravni pokuty

Jednim z dGvodid pro¢ je vsouCasné dobé Obecné natfizeni tak
diskutovanym tématem je bezpochyby vysSe pokut, hrozicich za jeho nedodrzeni,
které mohou dosahnout drakonickych castek. Aby vSak mohla byt ochrana
osobnich idaji napliiovéana efektivné, musi existovat uc¢inna sankce za nedodrzeni
Obecného nafizeni. V rdmci transpozice Smérnice jednotlivymi €lenskymi staty
do jejich pravnich tadt doslo vice nez kde jinde k tomu, Ze se systém a vySe
spravnich sankci uklddanych za poruSeni povinnosti znac¢né liSila. Napiiklad

pravni systémy Danska a Estonska neumoziuji uloZeni pokut v podob¢ stanovené

183 Bod 146 Recitalu Obecného natizeni
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Obecnym nafizenim. Na to vSak Obecné nafizeni pamatuje a nastiiuje fesSeni
v pfipadé, kdy neni v kompetencich dozorového ufadu, aby pokutu ulozil.
V piipadé¢ Danska pokutu mulze uloZzit vnitrostatni soud jako trestni sankci a
Vv Estonsku pokutu ulozi dozorovy ufad v pfestupkovém fizeni. Uplatnéni
takovych pravidel ma v uvedenych ¢lenskych statech ucinek, ktery je rovnocenny
spravnim pokutdm uloZzenym dozorovymi ufady. Pfislusné vnitrostatni soudy by
tedy mély zohlednit doporuceni dozorového uradu, ktery dal podnét k ulozeni
pokuty. 18

Ulozeni spravni pokuty by mélo byt ucinné, pfimétené a odrazujici. Jak uz
bylo v této praci zminéno, organem, do jehoz pravomoci spada ukladani spravnich
pokut, je dozorovy ufad. Spravni pokuta je pfitom vedle napravnych opatieni
nejptisnéj$i sankci, jakou miize dozorovy utfad ulozit. Ptfi uklddani spravnich
pokut dava Obecné nafizeni dozorovému ufadu soubor kritérii, které by mél
v ramci své diskrecni pravomoci v této oblasti zvazit. Patfi sem naptiklad povaha,
rozsah a zavaznost poruSeni nebo skute¢nosti na strané spravce — zda se jednalo o
umysl ¢i nedbalost, zda jiz podnikl kroky k ndpraveé nebo zda se jedna o recidivu
pfi poruseni povinnosti.'® Podrobné pokyny k uplatiiovani a stanovovani

spravnich pokut zpracovala skupina WP2918°

Tato kritéria se pfitom nijak nelisi
od téch stavajicich.

Zéakon o ochrané osobnich udaji definuje skutkové podstaty piestupkd,
kterych se muze spravce ¢i zpracovatel dopustit. Piestupky pfitom rozdéluje na ty,
které¢ miize spachat fyzickd osoba, pak je stanovena maximalni vySe pokuty na
5.000.000,-K¢ a v pripadé, ze je naplnéna skutkova podstata piestupku u
pravnické ¢i fyzické podnikajici osoby, pak maximalni vySe pokuty Cini
10.000.000,-K¢. Obecné natizeni ned¢€li kategorie spravnich pokut podle toho,
komu jsou ukladany, ale podle zavaznosti poruseni. V ptipadé¢ méné¢ zavaznych
pochybeni spravce ¢i zpracovatele, kam miZeme zatadit napiiklad neumoznéni
vykonu prav subjektu udajd, pfi poruSeni povinnosti ve vztahu k zabezpeceni

osobnich 1dajii nebo nesplnéni ukolli povéfence. Za tato poruSeni Obecného

nafizeni miize dozorovy urad ud¢lit spravni pokutu az do vyse 10.000.000 EUR,

184 Bod 151 Odvodnéni Obecného natizeni

185 Kompletni vycet kritérii pfi rozhodovani dozorového ufadu pii ukladani spravnich pokut je
uveden v ¢l. 83 odst. 2 Obecného nafizeni

18 Article 29 Data Protection Working Party: Guidelines on the application and setting of
administrative fines for the purposes of the Regulation 2016/679 [online]. 3.10.2017,
(17/EN/WP253) [cit. 2018-10-20]. Dostupné z: http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=611237
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nebo jedna-li se podnik, az ve vysi 2% celkového roéniho celosvétového obratu za
ptedchozi finan¢ni rok podle toho, kterd hodnota je vyssi. Stejna vysSe pokuty
hrozi také akreditovanému subjektu, monitorujiciho podle ¢l. 41 odst. 4 Obecného
nafizeni dodrzovani kodexu chovani. K pfipomenuti se jednd naptiklad o laxni
pristup akreditované¢ho subjektu v ptipadé nevyfizeni stiznosti na porusovani
kodexti chovani.

Zavaznym porusenim rozumi Obecné nafizeni napiiklad neumoznéni
vykonu prav subjektu udajti, poruseni zasad pii predani osobnich udaju do tietich
zemi nebo poruSeni pii zpracovani zvlastni kategorie osobnich udaji. Za
vyslovnou zminku stoji také poruSeni Obecného nafizeni v souvislosti se
ziskdvanim a spravou souhlasu, tedy ze spravce musi mit k vyuziti tohoto
pravniho titulu nalezity souhlas subjektu idajl, tento musi byt schopen prokazat.
Do tohoto poruseni také spada naduzivani souhlasu tam, kde to ze strany spravce
¢i zpracovatele viibec neni potieba. Za tato zdvazna poruseni hrozi spravni pokuta
v dvojnasobné vysi, a to az 20.000.000 EUR nebo, jedna-li se o podnik, pokuta ve
vysi aZ 4% celkového ro€niho celosvétového obratu za predchozi finanéni rok
Vv zéavislosti na tom, kterd hodnota je vyS$i. Stejna vySe pokuty hrozi i v pfipadé
nesplnéni piikazu dozorového ufadu podle ¢l. 58 odst. 2, tedy napiiklad aby
spravce uvedl operace zpracovani do souladu s Obecnym nafizenim nebo aby
subjektu tdaji oznamil poruseni zabezpefeni jeho osobnich tidaji. Pti ukladdani
spravnich pokut se pfitom uplatni absorp¢ni zasada, spocivajici v tom, Ze pokud
spravce €1 zpracovatel u stejnych nebo souvisejicich operaci zpracovani porusi
vice ustanoveni Obecného natizeni, nesmi celkova vySe spravni pokuty predkrocit

K tomuto velmi diskutovanému tématu se jiz Utad vyjadil tak, ze nema
v umyslu se odchylovat od dosavadni praxe pti ukladani spravnich pokut, a Ze
v rozsahu spravnich sankci v Ceské republice nemé v imyslu téchto drakonickych
sankci vyuZivat, a to sohledem na to, ze tyto vySe jsou piedpokladany pfi
zdvaznych porusenich u velkych nadnirodnich podniki. Cilem Utadu neni
spravce a zpracovatele likvidovat, ale odrazovat.’®’ V sou¢asné dobé 1ze vychazet
pouze z rozhodovaci praxe Utadu pied G&innosti Obecného nafizeni, nebot’ fizeni

o prestupku od zjisténi poruseni pies stddium Setieni a kontroly az po pravomocné

187 S¢fka Utadu pro ochranu osobnich tdaji: Vysokymi pokutami chceme firmy odrazovat, ne
likvidovat. E15 [online]. 2018 [cit. 2018-10-24]. Dostupné zZ:
https://lwww.e15.cz/rozhovory/sefka-uradu-pro-ochranu-osobnich-udaju-vysokymi-pokutami-
chceme-firmy-odrazovat-ne-likvidovat-1334926
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rozhodnuti o dané spravni pokuté je dlouhodoby proces. Z tohoto divodu tedy
zatim nebyla ze strany Utadu uloZena spravni pokuta za poruseni vzniklé po dobu
ucinnosti Obecného nafizeni, tedy po 25. kvétnu 2018, nebot’ v soucasné chvili
Utad stale fesi diive zjiiténa pochybeni spravct a zpracovateld.

Nejvyssi pokuta doposud ulozena Utadem vsak piitom nedosihla ani
poloviny maximalni vySe pokuty stanovené zakonem o ochrané osobnich udaju.
Tu Ukad udélil spole¢nosti EURYDIKAPOL, s.r.o. ve vysi 4.250.000,- K¢ v roce
2017 za Sifend nevyzadanych obchodnich sdéleni, a to zejména s ohledem na
intenzitu zasilani a mnozstvi dotCenych subjekti. Spole¢nost neprokazala, ze by
disponovala souhlasy subjektll, kterym tato sdéleni zasilala.!8®

Mozna vice vefejné znamou kauzou, bylo ulozeni pokuty spole¢nosti T-
Mobile Czech Republic a.s. ve vysi 3,6 mil. K¢ za nepfijeti dostatecnych opatieni
k zabezpeCeni osobnich udaji obsazenych v elektronické databazi, obsahujici
osobni udaje zhruba 1,2 milionu zakaznikd, kdy v dasledku nepfijeti dostatecnych
opatieni doslo k odcizeni osobnich dat zaméstnancem této spolecnosti.'® Ve
srovnani se sousednim Némeckem vSak tyto pokuty skute¢né nedosahuji az tak
extrémnich vys$i. Nevyssi pokuta byla v Némecku udélena v roce 2010 fetézci
supermarketd Lidl ve vys$i 1,5 milionu eur za neopravnéné sledovani zaméstnancii
skrze videokamery.1%

Zaroven ma autorka této prace za to, Ze u prestupkll proti zpracovani,
spachanych v pfechodném obdobi po Uc¢innosti Obecného nafizeni, ale pred
G¢innosti adaptaéniho zakona, bude moci Uiad vychazet pouze z katalogu
prestupkll a na néj navazujicich sankci podle zdkona o ochrané osobnich udaju,
nebot’ az adaptaénim zikonem je Utad vyslovné zmocnén k ukladani spravnich

pokut v takové vysi, v jaké je zmifiuje Obecné natizeni.’

188 Tiskova zprava: UOOU udélil rekordni pokutu za spam. In: Ufad pro ochranu osobnich
udajii [online]. 2017 [cit. 2018-10-24]. Dostupné z: https://www.uoou.cz/tiskova-zprava-uoou-
udelil-rekordni-pokutu-za-nbsp-spam/d-23838

189 Tiskova zprava: Spravni fizeni se spole¢nosti T-Mobile Czech Republic a.s. In: Urad pro
ochranu  osobnich  udajii [online]. 2017 [cit.  2018-10-24].  Dostupné  z:
https://www.uoou.cz/tiskova-zprava-uoou-udelil-rekordni-pokutu-za-nbsp-spam/d-23838

1% BOMMEL, Robert. BuBgelder bei DatenschutzverstdBen. In: Brandi Rechtsanwilte [online].
[cit. 2018-10-24]. Dostupné z:
https://www.brandi.net/fileadmin/user_upload/Bussgelder_bei_Datenschutzverstoessen_1 201
7.pdf

191 § 62 vladniho navrhu provadéciho zdkona, Snémovni tisk &. 138
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8.4.1 UKkladani spravnich pokut organim verejné moci

Pti pohledu na praktické dopady Obecného natfizeni nelze vynechat otazku
trestani organti vefejné moci. I tyto organy coby spravci ¢i zpracovatelé se mohou
dopustit poruseni Obecného natizeni. Clenskym statim je dana vyslovna moznost
stanovit, zda viibec a popiipadé v jaké vyse budou trestat organy veiejné moci
spravnimi pokutami. V Ceské republice pfitom neni nijak neobvyklé, Ze se
spravni sankce ukladaji rovnéz verejnopravnim subjektim. Ulozeni pokuty za
takové poruseni se vSak jevi jako ne zcela efektivni, nebot’ organy vefejné moci
Casto operuji s vefejnymi prostiedky a ulozenim finan¢ni sankce by mohlo
Vv krajnim ptipad¢ dojit k do¢asnému omezeni jejich ¢innosti. To samoziejmé neni
pro fungovani vefejné moci efektivni. V téchto piipadech by nemélo smysl
stanovit horni hranici shodné snejvyss§i moznou sankci pro podnikatelské
subjekty, nebot’ zejména V piipad¢ instituci s menSim rozpoctem by se jednalo
fakticky o pfesuny financnich prostiedkll v rameci statniho rozpoctu, nebot’ takové
instituce by musely o finan¢ni prostiedky na uhradu pokuty dodate¢né pozadat.
Takovy trest pak postradd sviij smysl, nebot’ by se fakticky jednalo pouze o
administrativni  transfery mezi vetfejnymi rozpoCty. Pfi nahlédnuti do
schvalovaného adapta¢niho zdkona je patrné, ze umoznéni ukladéni spravnich
pokut organtim vetejné moci zustavad zachovano shodné s dosavadni upravou se
stanovenim maximalni vyse spravni pokuty 10.000.000,- K&.1%2 Zavérem je tieba
pfipomenout, Ze moznost ukladani spravnich pokut organim vefejné moci nema
vliv na vykon dalSich pravomoci dozorového tfadu viici témto orgdniim nebo na

povinnost k nahradé skody ¢i jiné ujmy za poruSeni zpracovani.

8.5 Sankce v roviné trestniho prava

V neposledni fad¢ je tfeba pfipomenout, ze Obecné natizeni, stejné jako
tomu bylo dosud, nevylu¢uje ani vznik trestni odpovédnosti za poruseni ochrany
udaji, Trestni zdkonik definuje skutkovou podstatu trestného ¢inu neopravnéného
nakladani s osobnimi 1daji'®3, jehoz chranénym zajmem je pravo na ochranu pied
neopravnénym zvefejiiovanim osobnich 0dajl a jejich zneuZzitim, jakoZ 1 ochrana

dalSich prav a opravnénych zajmu, které zvetejnénim osobnich udajii mohou byt

192 Divodova zprava k § 60 vladniho navrhu zékona o zpracovani osobnich dajl cit. dne
26.10.2018, s. 92-93
193 § 180 zakona ¢&. 40/2009 Sb., trestniho zakoniku
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poskozeny. Zminéné ustanoveni trestniho zakoniku obsahuje dvé samostatné
zakladni skutkové podstaty. Prvni skutkova podstata, vymezena v odstavci 1,
chrani kazdého pted neopravnénym zvetejnénim, sdélenim, zpiistupnénim, jinym
zpracovanim nebo piisvojenim si osobnich udaji shromézdénych o jiném
v souvislosti s vykonem vefejné moci.

Druha skutkova podstata, kterou definuje odstavec 2, sankcionuje
neopravnéné zvetejnéni, sdéleni nebo zpfistupnéni osobnich udaji tfeti osobé,
ziskanych v souvislosti s vykonem povolani, zaméstnani nebo v souvislosti
S poruSenim statem uloZené nebo uznané povinnosti. Jsou-li naplnény znaky
skutkové podstaty trestného ¢inu podle odstavce 1 ¢i 2, musi danym skutkem
soucasné dojit ke zplsobeni vazné Gjmy na pravech ¢i opravnénych zajmech
osoby, jiz se osobni udaje tykaji. Obéma skutkovymi podstatami je pfitom
postihovano jak imyslné, tak i nedbalostni jednani. Pfitézujicimi okolnostmi jsou
spachani takového ¢inu v ramci organizované skupiny, spachéani ¢inu skrze média
nebo pocitacovou sit, vyssi rozsah zptisobené Skody nebo spachani v imyslu
ziskat prospéch. 1%

V této souvislosti je tfeba zminit, Ze nespravné naklddani s osobnimi udaji
muze zalozit vznik trestni odpovédnosti nejen u fyzickych, ale také u pravnickych
osob. Je tomu tak proto, ze trestny ¢in neopravnéného nakladani s osobnimi udaji
se nenachdzi v negativnim vyctu trestnych c¢ind, které neni mozné udélit
pravnickym osobam. % Tuto odpovédnost obvykle zalozi protipravni jednani
typicky zaméstnanci dané spole¢nosti, ktefi ptichazeji do styku s osobnimi

tdaji. 1

194 SAMAL, Pavel. Trestni zdkonik: komentdr. 2. vyd. V Praze: C.H. Beck, 2012. Velké
komentaie. ISBN 978-80-7400-428-5, s. 1790-1792

195§ 7 zakona &. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a Fizeni proti nim

19% pAVLICEK, Libor. GDPR a TOPO a jejich vyznam pro obchodni spole¢nosti. E-
pravo.cz [online]. [cit. 2018-12-02]. Dostupné z: https://www.epravo.cz/top/clanky/gdpr-a-
topo-a-jejich-vyznam-pro-obchodni-spolecnosti-106475.html
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9. Nékteré zvlastni situace zpracovani osobnich adaji

Jak jiz bylo zminéno v tivodu této prace, pravo na ochranu osobnich udaji
patfi mezi zékladni lidsk& prava a svobody, nelze ho vSak povazovat za pravo
absolutni. Za soucasné aplikace zéasady proporcionality mize dojit k omezeni
tohoto prava ve prospéch jiného, pfevazujiciho zajmu. V této kapitole by autorka
prace rada pfiblizila nekteré specidlni situace zpracovani, kdy muze dochézet
Kk tomu, ze pravo na ochranu osobnich udaju ustoupi o krok vzad a do popieni se
dostava jiny, zejména vefejny zajem. K tomuto posouzeni slouzi test
proporcionality, ktery fika, ze zékladni pravo ¢i svobodu lze omezit pouze
v zajmu jiného zakladniho prava ¢i svobody. Pométovani ve vzajemné kolizi
stojicich zakladnich prav a svobod spociva v Kritériu vhodnosti, dale kritériu
potfebnosti a v posledni fazi porovnédnim zavaznosti obou V opozici stojicich
zakladnich prav.t®’
9.1 Sti‘et svobody projevu a ochrany osobnich udaju

Zvetejnovani osobnich udaji v periodickém tisku, ale i v jinych médiich,
je nepochybné jednou z problematickych oblasti, kde se stfetavaji dva zcela
odlisné z4jmy a ocekavani — na stran¢ jedné opravnény pozadavek dotcenych
osob na ochranu soukromi a na strané¢ druhé neméné dilezitd svoboda Sifeni
informaci. Tyto stfety se vSak postupem c¢asu stavaji Castéj$imi, nebot’ nartista
objem informaci Sitenych nejen klasickymi periodiky, ale typicky skrze internet.
Tyto informace jsou pak viditeln¢j$i a dotykaji se i jinych osob, neZ osob
medialné znamych nebo politiki.’*® Svoboda projevu a pravo na informace jsou
Gistavné zaruéenymi pravy.'®® Jak potvrdil i Ustavni soud, zékladni pravo na
svobodny projev je tfeba povazovat za konstitutivni znak demokratické pluralitni
spolecnosti, v niZ je kazdému dovoleno vyjadfovat se k vécem vefejnym a vynaset
o nich hodnotici soudy.?® Cl. 85 Obecného nafizeni cili na ochranu svobody

projevu a informaci, a to zejména co se tyka zpracovani pro novinaiské tcely a

197 Nalez Ustavniho soudu ze dne 12. fijna 1994, sp. zn. Pl. US 4/94. In: MORAVEK,
Jakub. Prrehled judikatury vztahujici se k pravni upravé na ochranu osobnich udajii a k
souvisejicim aspektiim. Praha: Wolters Kluwer, 2015. Judikatura (Wolters Kluwer CR). ISBN
978-80-7552-018-0, s. 20-21

198 Stanovisko & 5/2009: ve znéni aktualizace z tnora 2014. In: Urad pro ochranu osobnich
udaji[online]. [cit. 2018-10-30], s. 1

199 (1. 17 Listiny zékladnich prav a svobod

200 Nalez Ustavniho soudu ze dne 17. &ervence 2007, sp. zn. IV. US 23/05
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pro ucely akademického, uméleckého a literarniho projevu. Zpracovani udaji za
témito ucely je pak vzhledem k pravu na svobodu projevu a obecné k uloze médii
v demokratické spole¢nosti vykonem opravnéného zajmu.?%

Obecné natizeni vyslovné zakotvuje ¢lenskym statiim, aby prostfednictvim
pravnich ptedpist uvedly pravo na ochranu osobnich udaji do souladu s pravem
na svobodu projevu a informaci, vetné zpracovani pro novinaiské ucely a pro
ucely akademického, uméleckého ¢i literarniho projevu. Navazuje také na
judikaturni zavéry Evropského soudu, které tikaji, Ze organy a soudy clenskych
stati musi vykladat své vnitrostatni pravo (tehdy) v souladu se Smérnici a rovnéz
dbat na to, aby se neopiraly o takovy jeji vyklad, jaky by byl v rozporu se
zakladnimi pravy chranénymi pravnim fadem Spolecenstvi nebo jinymi obecnymi
zdsadami prava Spoledenstvi, typicky se zasadou proporcionality.?%? Smérnice
byla v této problematice pomérné obecnd, nicméné vyznacovala se uréitou
pruznosti ve vztahu K vnitrostatnim pravnim fadam ¢élenskych statl. Zminovany
test proporcionality by pak mél byt proveden v kazdém jednotlivém ptipadé, tedy
jind bude situace v pfipadé€, kdy se jedna o vetfejné¢ znamou osobnost, jind u
,,b&znych* osob.

V této souvislosti stoji za zminku zajimavy piipad Von Hannover proti

Némecku?®®

, ve kterém se fesilo zvefejnéni fotografii monacké princezny Caroline
Von Hannover pfi riznych udalostech, naptiklad pti spolecenské akcei, pobytu na
horach, jizdé na koni nebo fotografiim ze zahradni restaurace, které byly otiStény
v némeckych novinach a casopisech. Princezna Von Hannover se domadahala
stazeni téchto fotografii, nebot’ se domnivala, ze tim doslo k poruSeni jejiho prava
na soukromi, kdy se zvefejnénim téchto fotografii nesouhlasila. Spolkovy soudni
dvir spolecné s némeckym ustavnim soudem staly pied nelehkou otdzkou.
Provedenti testu proporcionality v tomto pfipad¢ zahrnovalo posouzeni spocivajici
ve spolecenském postaveni princezny, mistem pofizeni zabért a v neposledni fadé
zajmem vefejnosti na informovani o zivot€ dcery monackého kniZete. Evropsky
soud pro lidskd prava nasledné uzavtel, Ze test proporcionality na Urovni

némeckych soudi byl proveden v souladu s judikaturou ESLP, kdy osoby vefejné

znam¢é nemohou pozadovat ochranu ve stejném rozsahu jako osoby vefejnosti

201 Ve smyslu ¢l. 6 odst. 1 pism. f) Obecného natizeni

202 Rozsudek Soudniho dvora EU ze dne 6. listopadu 2003, Bodil Lindqvist, véc C-101-01

208 Rozsudek Evropského soudu pro lidska prava ze dne 24. &ervna 2004 Von Hannover proti
Némecku ze dne 24. Cervna 2004, stiznost ¢. 59320/00 a na né&j navazujici rozsudky Von
Hannover proti Némecku II. a III.
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neznamé a musi do jisté miry takovy zasah strpét. Soucasn¢ je dan i zdjem na
informovani vefejnosti o zivoté¢ knizete a jeho rodiny za predpokladu, ze ti¢elem
neni sdéleni fantasknich informaci z jejich zivota nebo informaci a fotografii jinak
nevhodnych. Test proporcionality vtomto piipadé obsahl i posouzeni mista
pofizeni fotografie, kdy se uplatni tzv. prostorova izolace. Pofizovani snimkl
Z hlediska mista tak neni absolutni, pokud se jedna o snimky princezny, pofizené
v soukromi, naptiklad ve zmiflované zahradni restauraci, doslo jiz k piekroceni
piipustné miry zasahu do prava na ochranu soukromi a osobnich udaji.2%* Autorka
prace si dovolila zminit toto zajimavé rozhodnuti zejména proto, Ze je mozné na
konkrétnim ptipadé demonstrovat obsah testu proporcionality ve stietu svobody
projevu a prava na ochranu osobnich tdaji. Zaroven je na tento judikat hojné
odkazovano i v zavérech judikatury pochazejici z éeského pravniho prostiedi.?%

Test proporcionality by mél dale zahrnovat posouzeni charakteru
publikovanych informaci, tedy zda se napiiklad nejedna o zvlastni kategorii
osobnich udaji. V neposledni fad¢ ptichazi v avahu také smysl a ucel zvetejnéni,
typicky pti plnéni odstrasujici role trestu v trestnim fizeni, kdy informovani
vetejnosti o potrestani ma za cil odradit ptipadné dal$i pachatele.

Ve svétle rozsudku ve véci Bodil Lindqgvist urcuje Obecné nafizeni stejné
jako Smérnice ¢lenskym statim, aby pro tyto Gcely vymezily piislusné vyjimky.
Ceské republika této moznosti vyuzila a v navrhu adaptaéniho zékona podita
s uplatnénim vyjimek pfi zpracovani osobnich udaji pro zpravodajské, védecké a
literarni Ucely. Upravuje také moZzZnosti zpracovani zvlaStni kategorie osobnich
udaji pro tyto ucely, kdy musi byt proporcionalné posouzena nezbytnost
k dosazeni opravnéného cile a prevaha opravnéného zdjmu na zpracovani
takovych Udajii nad opravnénymi zajmy subjektu udajii. Toto zpracovani neni
podminéno povolenim ¢&i schvalenim Ufadu. Lze zminit, e adaptadni zékon
rovnéz pocitd s omezenim prava na namitky. Subjekt udajh, jehoz osobni udaje
jsou zpracovavany, sice mize vznést namitku proti zpracovani, avSak soucasné
nese bfemeno diikazni, kdy musi prokézat, pfi kterém konkrétnim zpracovani
pfevaZzuje opravnény zdjem na ochrané jeho prav a svobod. V této souvislosti je

také omezena informac¢ni a poucovaci povinnost spravce, zejména s ohledem na

204 ONDREJOVA, Eva. Desetiletd cesta od Rozsudku Von Hannover 1 k Rozsudku Von
Hannover 3. Bulletin advokacie [online]. 9.1.2015 [cit. 2018-11-17]. Dostupné z:
http://www.bulletin-advokacie.cz/desetileta-cesta-od-rozsudku-von-hannover-1-k-rozsudku-
von-hannover-3

205 Napt. Rozsudek Nejvyssiho soudu ze dne 12. prosince 2012, sp. zn. 30 Cdo 3770/2011
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to, ze by bylo obtizné ptedstavitelné, aby spravce pred zapocetim kazdého
zpracovani podrobn¢ informoval subjekt udajii napt. pfed zapocetim rozhovoru,
telefonatu, natdCeni apod. Totéz plati naptiklad pro védecky vyzkum. V takovych
piipadech plné postacuje, pokud bude subjekt udaji znat identitu spravce, dalsi
informace si nasledné mtze dohledat na internetovych strankach spravce. Uplatni
se také vyjimka z prava na vymaz.?%® Zaroven se na toto zpracovani vztahuje
zasada ochrany zdroje, spoCivajici v tom, ze opraviiuje spravce odlozit nebo
odepfit subjektu udajt sdéleni zdroje, ze kterého osobni udaje pochazeji z ditvodu
potieby ochrany tohoto zdroje.?’’

Lze shrnout, ze uprava obsazena v pfipravovaném adaptacnim zakoné se
vyrazné nelisi od vyjimek a zvlastnosti, zahrnutych v zdkoné o ochrané osobnich
udajii. Nachdzime také moZnou podobnost s obcanskym zakonikem, ktery
zmifiuje proporcionalnost zajmi na obou stranach.?%® Podle nazoru autorky by tak
Vv ptfechodném obdobi po uc¢innosti Obecného natizeni, ale zaroven pred Gcinnosti
adaptacniho zékona, nemélo dochdzet k vétsSim potizim. Soucasné neni dotlena
aplikovatelnost zvlastnich ptedpisi, typicky napiiklad tiskového zdkona, zdkona o
neperiodickych publikacich nebo zédkona o svobodném pfistupu k informacim, a
to véetné vyjimek a zvlastnosti z nich plynoucich. Adaptacni zakon si tak klade za
cil zachovat standard svobody tisku za soucasné¢ho zachovani standardu ochrany

osobnostnich prav.2%°

9.2 Uziti kamerovych systému ve vztahu k osobnim udajium

Pravdépodobné v soucasné dobé najdeme velmi malé mnozZstvi vefejné
pfistupnych mist, kterd by nebyla sledovana kamerovymi systémy. Ty se nyni
uzivaji hojné k zabezpeceni pofadku vetejnych prostor, Skol, nemocnic, vefejnych
instituci, bytovych domi, ale i firemnich ¢i soukromych prostor. O kamerovych
systémech se da bez dalSiho tvrdit, Ze jsou dobrym sluhou, ale Spatnym panem.
Velmi dobfe poslouzi k zabezpeceni a monitorovani urcitych prostor, ale
Vv piipad¢ jejich naduzivani ¢i Gniku z nich ziskanych informaci — zaznamii, mize

dojit k zdvazné wjmé. Provoz kamerovych systémii je neoddélitelné spjat

206 podle ¢l1. 17 odst. 3 pism. a) Obecného nafizeni

207 NULICEK, Michal. GDPR - obecné narizeni o ochrané osobnich tidajii. Praha: Wolters
Kluwer, 2017. Prakticky komentai. ISBN 978-80-7552-765-3, s. 496-498

208§ 89 a 90 zakona ¢&. 89/2012 Sb., ob&anského zakoniku

209 Divodova zprava k § 16 vladniho navrhu zdkona o zpracovani osobnich udaji cit. dne
30.10.2018, s. 70-72
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V 0pozici S pravem na ochranu vlastnictvi predstavuji dve ustavné zarucena prava,
ktera se v tomto ptipadé dostavaji do konfliktu. Kazdy, kdo provozuje kamerové
systémy, by si tak mél pfed zahdjenim tohoto provozu polozit otazku, z jakého
divodu takové systémy instaluje, ¢i zdjem tim chrani, zda nelze dosahnout
pozadovaného cile jinymi zptisoby a podobn¢. V této souvislosti by si mél kazdy
provozovatel kamerovych systémi uvédomit, ze timto provozem provadi
zpracovani osobnich udaji.?*°

Provozovani kamerového systému je povazovano za zpracovani osobnich
udajii  podléhajici povinnostem podle Obecného natfizeni, pokud je
automatizované provadén zaznam monitorovaného vetejného prostoru a zaroven
je ucelem pofizovanych informaci a zaznami vyuziti k identifikaci fyzickych
0sob v souvislosti s uréitym jednanim. Udaje uchovavané v zdznamovém zaiizeni,
at’ obrazové ¢i zvukové jsou osobnimi udaji za predpokladu, Ze na zakladé¢ téchto
zaznamu — informace z obrazovych ¢i zvukovych nahravek, lze pfimo ¢i nepiimo
identifikovat konkrétni fyzickou osobu. Fyzickd osoba je identifikovatelna, pokud
ze snimku, na némz je zachycena, jsou patrné jeji charakteristické rozpoznavaci
znaky, zejména oblicej, a na zaklad¢ propojeni rozpoznéavacich znaki s dal§imi
disponibilnimi tdaji je mozna plna identifikace osoby. Osobni udaj pak tvofi ty
identifikatory, které umoznuji pfisluSnou osobu spojit s urcitym, na snimku
zachycenym jednénim.?!!

Z tohoto plyne, ze provozovani kamerovych zaznami je bezpochyby
zpracovanim osobnich udajl, z né¢hoZz vyplyva pro spravce celd fada povinnosti a
zavazkl. Nejzasadngjsi z nich predstavuje zajiSténi pravniho titulu K takovému
zpracovani, tedy jaké divody ho vedly k instalaci kamerového zafizeni. Pii
uzivani kamerovych systému vyplyvaji dva pravni tituly. Jako prvni pfichazi
VvV tivahu plnéni zakonnych povinnosti spravce ¢i zpracovatele. V ¢eském pravnim
fadu bychom nalezli hned né€kolik zdkonnych ustanoveni, kterd ukladaji spravci ¢i
zpracovateli povinnost sledovat dané prostory skrze kamerovy systém. Timto je
naptiklad zakon o hazardnich hrach, uklédajici spravci povinnost monitorovat po

celou provozni dobu prostory herny nebo kasina??, dile povinnost vybavit

210 7UREK, Jifi. Prakticky pritvodce GDPR. Olomouc: ANAG, 2017. Pravo (ANAG). ISBN 978-
80-7554-097-3, s. 206-207
K provozovani kamerovych systémt. Urad pro ochranu osobnich tidajii [online]. [cit. 2018-
11-14]. Dostupné z: https://www.uoou.cz/k-provozovani-kamerovych-systemu/d-29535/p1=0
212.§ 72 zakona ¢. 186/2016 Sb., o hazardnich hrach
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kamerovym systémem prostory, kde je stacen a znacen li nebo monitorovani

v souladu se zachovanim kybernetické bezpeénosti.?!* V t&chto piipadech jsou
prostory monitorovani definovany piimo zidkonem.?'®

Nejcastéjsim  divodem wuzivani kamerovych systémt vSak bude
monitorovani na zaklad¢ opravnéného zajmu spravce nebo zpracovatele. Zatimco
v pfipadé zdkonem wurcenych piipadi sledovani se neuplatnil princip
proporcionality a vefejny zdjem prevazil nad zajmy na ochranu soukromi bez
dalSiho, v pfipad¢ opravnéného zajmu spravce bude nutné pievazujici zajem
prokazat. Z praktického hlediska by si mél spravce Ci zpracovatel polozit tuto
otazku jest¢ pied zapocetim monitorovani a provést test proporcionality,
spocivajici v posouzeni, zda zajem spravce prevazuje nad zajmem na ochranu
soukromi monitorovanych osob. A to i ztoho duvodu, Ze opravnény zajem
pravdépodobné bude jedinym pravnim titulem takového zpracovani a nebude-li
dostate¢né silny, nemiize spravce kamerovy systém pouzit. Za vhodné se také jevi
posoudit nezbytnost takového zpracovani ve vztahu k Gcelu zpracovani a tuto
skute¢nost spole¢né se zdznamem o provedeném testu proporcionality zaznamenat
do zaznami o ¢innostech zpracovani. Podkladem pro opravnény zdjem spravce
bude typicky ochrana majetku, zajisténi bezpecnosti prostor, piicemz daného
Gicelu nelze dosahnout jinymi prostiedky.?

Tim, Ze provozovani kamerovych systéml piedstavuje zpracovani
osobnich udajii, pfirozené i v tomto ptipadé vyplyva spravci celd fada povinnosti.
Kromé jiz zminovaného jednozna¢ného vymezeni Gcelu potizovani zdznamil se
jedna o prakticky problém, a to vymezeni doby pro uchovani zaznami. Nahravka
by méla byt uchovavana v ramci ¢asové smycky, pficemz zaznam se v rozsahu
pfiblizné nékolika dni pfemaZe novym zdznamem. Velmi podstatné také bude
umisténi dané¢ho kamerového systému, které uzce souvisi s ucelem, pro ktery je
instalovan.?!’

Velmi zajimavym je v této souvislosti ptipad pana FrantiSka RyneSe, ktery

se V pozici novinafe stal spolecné se svou rodinou teréem neznamych utocnikd,

213 § 22 zakona ¢. 307/2013 Sb., o povinném znadeni lihu

214§ 16 vyhlasky & 316/2014 Sb., o bezpeénostnich opatienich, kybernetickych bezpe&nostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti)

215 7UREK, Jiti. Prakticky privodce GDPR. Olomouc: ANAG, 2017. Pravo (ANAG). ISBN 978-
80-7554-097-3, s. 207-208

216 Tamtéz, s. 207-208

AT g provozovani kamerovych systéma. Urad pro ochranu osobnich vidajii [online]. [cit. 2018-
11-14]. Dostupné z: https://www.uoou.cz/k-provozovani-kamerovych-systemu/d-29535/p1=0
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kterym se mimo jiné nékolikrat podafilo rozbit okna jeho domu. Policie témto
utokiim nedokézala zabranit a poradila poskozenému, aby na svlij diim instaloval
bezpec¢nostni kamery. Ty skutecné pozdéji zachytily oba uto¢niky, které policie
ztotoznila a zahgjila proti nim trestni stihani. Jeden z téchto uto¢nikti dal podnét
policii, aby provétila provoz kamerového systému poSkozeného a vyslovil
podezieni, Zze jeho provozem dochazi k poruseni zédkona o ochrané osobnich
idajii. Policie nasledné tento piipad postoupila k feseni Ufadu pro ochranu
osobnich udaji. Kamera na domé totiz zabirala kromé prostranstvi pied domem
ve vlastnictvi poskozeného také ¢ast protéjsi ulice, véetnd vstupu do domu. Utad
ulozil FrantiSku RyneSovi pokutu za neopravnéné zpracovani osobnich tudaji
zaznamenanych osob, nebot’ ke zpracovani dochazelo bez jejich souhlasu, tedy
nem¢l k tomuto zpracovani pravni titul, a dale vici t€émto osobam nesplnil
informacni povinnost. V té dobé také obdobné zpracovani podléhalo piedchozimu
povoleni Utadu, které rovnéz nesplnil.>*® Dotyény napadl uvedené rozhodnuti
zalobou u Méstského soudu, kde argumentoval tim, ze se jedna o zpracovani pro
osobni potfebu a uplatni se tak vyjimka ze zakona o ochrané osobnich udaju.
Avsak Méstsky soud tuto zalobu zamitl jako nedfivodnou.?’® Frantisek Rynes
napadl rozsudek Meéstského soudu kasacni stiznosti, kde namital nezdkonnost
spoCivajici v nespravném posouzeni pravni otdzky soudem v predchazejicim
fizeni. Nejvyssi spravni soud toto fizeni pferuSil a polozil pfedbéznou otazku
Soudnimu dvoru Evropské unie, zda lze provozovdnim kamerového systému
umisténého na rodinném domé za ucelem ochrany majetku, zdravi a Zivota
majiteld domu podfadit pod vyjimku zpracovani pro soukromé ucely ve smyslu
Smérnice. Soudni dvir se s touto otdzkou vypotadal tak, Ze dané provozovani
kamerového systémi pod tuto vyjimku nespada.??® 1 piesto Nejvyssi spravni soud
rozhodl??!, 7e byl FrantiSek Ryne$ sankcionovan protizakonné a protiustavng,
nebot’ jednoznacnost aplikace a tudiZ 1 uZiti nebylo dosud v ramci vykladu této
otazky feSeno. V daném piipad¢ aplikoval princip proporcionality a rozhodnuti
Utadu o udéleni pokuty zrusil. Dale uvedl, ze pokuta, ktera byla v tomto p¥ipadé
uloZena, naprosto nekoresponduje s okolnostmi piipadu a kamerovy systém byl

nastaven efektivng, kdyz zabiral kromé bezprostfedniho okoli domu také cast

218 FOREJTOVA, M. The right to respect for private life and the right to personal data protection -
is there any conflict?. Paristwo i Prawo, 2017, ro¢. 72, ¢. 9, ISSN: 0031-0980, s. 115-116
219 Rozsudek Méstského soudu v Praze ze dne 25. dubna 2012°, &.j. 9 Ca 41/2009-60-70
220 Rozsudek Soudniho dvora ze dne 11. prosince 2014, Ryne§ v Utad pro ochranu osobnich adaj,
véc C-212/13
221 Rozsudek Nejvyssiho spravniho soudu ze dne 25. tmora 2015 ¢,j. 1 As 113/2012-133
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vefejného prostranstvi, odkud utoky ptichazely. Nejvyssi spravni soud tak rozhodl
do urcité miry odlisné od toho, k jakym zavérim dospél Soudni dvir. Kazdy
jednotlivy ptipad by tak mél projit testem proporcionality, aby byl posouzen vztah
prava na ochranu majetku a obydli s pravem na ochranu soukromi a osobnich
idaj.??

Kromé¢ vybéru mista je rovnéz dulezité zajistit ochranu snimacich zatizeni,
pfenosovych cest a datovych nosi¢li, na nichz jsou ulozeny zaznamy, pied
neopravnénym pristupem, zmeénou, zni¢enim nebo ztratou. Interni postupy a
pravidla pro provoz kamerového systému a nakladani se zaznamy se jevi jako
vhodné wupravit vramci vnitini smérnice a provést Skoleni povéfenych
zaméstnancl. Ani v pfipadé uziti kamerovych zaznami se spravce nevyhne
informacni povinnosti, kterou vSak jednoduse splni tim, Ze monitorovany prostor
ozna¢i informaci o tom, Ze je monitorovan, soufasn¢ suvedenim jména
provozovatele kamerového systému. Povinnost jmenovat povéfence pro tento
ucel zpracovani se také pro valnou vétSinu spravcl neuplatni, a to za predpokladu,
ze jejich hlavni ¢innosti neni pravé takovyto druh zpracovani. Povéfence tak musi
mit napiiklad bezpecnostni agentury.

Ve vSech piipadech bude nutné posoudit situaci podle jiz vyse
zminovaného testu proporcionality. Dusledky uzivani kamerovych systémi jsou u
dotéenych osob pocitovany rliznym zplsobem, coz doklad4d i pocet stiznosti
predkladanych Ufadu. Obecné lze Fici, Ze se jedna o jeden z nejfrekventovangj$im
okruhti, kterym se Ufad zabyva, a to zejména ve vztahu ke sledovéani vefejného
prostranstvi nebo jejich uziti v ramci pracovisté. Ackoli Obecné natizeni vyslovné
nezminuje problematiku kamerovych systémii a udava zasady zpracovani obecné,
vyraznym zpiisobem ovliviiuje vykladovou praxi tim, ze ¢lenskym statim uklada
aplikovat tato pravidla jednotné. Zatimco doposud byl sjednotitelem nejednotného
vykladu Smérnice Soudni dvir, Obecné nafizeni do jisté miry témto nejasnostem
predchazi, kdyz tyto povinnosti uréuje pifimo. Autorka prace tak ma za to, Ze
Kk vétsim vykladovym potizim ohledné kamerovych systému by dochazet nemélo,
nebot’” mnohym problémim piedchazi pifimé pouzitelnost Obecného natfizeni ve
vSech Clenskych statech a zaroven je jiz dosavadni judikatura k tomuto tématu

pomeérné Siroka.

222 FOREJTOVA, M. Analysis on preliminary ruling (Interpretation of Directive 95/46/EC of the European
Parliament and of the Council on the protection of individuals with regard to the processing of personal
data and on the free movement of such data). In Challenges of Today - Politics and Society. Gdansk :
Research Institute for European Policy in the cooperation of the Department of Political Science at
University of Gdansk., 2015,ISBN: 978-83-944614-1-6, s. 177-195
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10. Prakticka ¢ast — dopady Obecného narizeni na ¢innost spolkii
a svazu spolki

Autorka prace se vramci vykonu své advokatni praxe jiz nékolikrat
setkala se zavadénim Obecného nafizeni do praxe v ramci ¢innosti spolki. Kolem
Obecného natizeni panuje celd fada mytt. Tato skuteCnost se u spolkil a svazil
spolkll projevuje viibec mozna nejcastéji, nebot’ ¢lenové jejich statutarnich organii
se scelou fadou téchto dezinformaci, putujicich zejména po internetu, cCasto
nedokazi sami vyporadat a nemaji dostatek relevantnich informaci, jak spravné
uvést nakladani s osobnimi udaji do souladu s Obecnym nafizenim. DalSi Casty
problém predstavuje laxnost spolkil se touto oblasti zabyvat S odkazem na to, Ze
se jich tato problematika netykd. Snahou autorky prace bude nékteré skutecnosti
uvést na pravou miru a na modelovych pfipadech nastinit, Ze se spolky nemusi
Obecného nafizeni obavat, a Ze proces compliance s novou pravni Upravou
nepiedstavuje ve vétsing pripada pro spolky slozitou zaleZzitost.

Cilem této kapitoly neni podrobny popis vSech povinnosti spolku coby
spravce €i zpracovatele, které jsou obsazeny v pfedchozich kapitolach této prace,
ale nalézt specifika uplatiiovani Obecného nafizeni v této oblasti. Za ptedpokladu,
ze spolky vénovaly pozornost jiz dosavadni upravé v podobé zédkona o ochrané
osobnich udaji a tomuto pfizplsobily cinnosti zpracovéani, bude pro né
transformace predstavovat pouze nékolik kosmetickych zmén. Vzhledem ke
zkuSenostem byly 1 dosavadni povinnosti spojené s osobnimi tudaji casto
podcenovany a panovala bezradnost v tom, jak s Obecnym nafizenim vibec
nalozit. Spolky ve vétSiné piipadii nejsou zvyklé s ochranou osobnich udaji
zachazet, vétSina jich tuto problematiku doposud nefesila. V této kapitole proto
budou zohlednény vSechny body, kterym by mély spolky vénovat pozornost.

Na pocatku se jevi za vhodné vypracovat struény projekt implementace,
ktery nemusi byt nikterak slozity. V prvni fazi by mél spolek zmapovat vSechny
¢innosti, pfi nichz dochéazi ke zpracovani osobnich udaji fyzickych osob a
vytvofit schéma zpracovéani. Zejména se jednd o postihnuti toho, jak se tato data
shromazd’uji, kam se ukladaji, kdo ma k t€émto osobnim udajim ptistup a kdo
s nimi muze nakladat. Timto zaroven spolek naplituje jednu z povinnosti spravce
— vytvofit zaznamy o ¢innostech zpracovani. Byt’ se tato povinnost nevztahuje na
kazdého spravce, lze ji doporucit provést kazdému jako prvotni analyzu
zpracovani, kterd poskytne kvalitni obraz o aktudlni situaci a nezbytnosti provést
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dalsi ukony k uvedeni do souladu. Sem je také vhodné zaradit davody zpracovani,
tedy pro¢ spolek takové osobni udaje potiebuje, véetné kategorii zpracovavanych
osobnich udajt, od jakych osob udaje shromazd'uje a po jak dlouhou dobu. Pokud
spolek osobni tudaje zpfistupniuje také dalsim pfijemcim, pak 1 tyto
charakterizovat s odiivodnénim, pro¢ jsou jim tato data predavana. S tim souvisi i
pravdivy rozbor stavajiciho zabezpeCeni udaji a zhodnoceni technického a
organiza¢niho hlediska zpracovani. K tomuto kompendiu informaci je vhodné
zaroven provést kratké zhodnoceni rizikovosti daného zpracovani ve vztahu
k subjektim udaju a pravni titul, od n€¢hoz se zpracovani odviji. Zaroven musi byt
spolek schopen souladnost zpracovani pozd¢ji prokazat, jevi se jako vhodné tuto
analyzu pisemné sepsat do zdznaml o Cinnostech zpracovéani a popiipade také
pfijmout podpirné zasady v ramci zépisu z ¢lenské schlize spolku.

V souvislosti s provadénim prvotnich analyz lze zminit nejcastéjsi
,hesvar® spolki, a to vyuzivani souhlasti se zpracovanim osobnich udaji. Spolky
Vv pribéhu ¢innosti Casto ziskaly souhlasy se zpracovanim osobnich udaji svych
¢lenti nebo je po nich hojné vyzadovaly v dobé pted nabytim ucinnosti Obecného
nafizeni, a to zejména v souvislosti s vedenim seznamu ¢lent. Je vSak tieba
zminit, ze spolky pro svoji ¢innosti ve vétsin¢ piipadi institut souhlasu vibec
nepotiebuji. V situaci vedeni seznamu ¢lenii se uplatiiuji ustanoveni obcanského

zadkoniku??®

, podle nichz je vedeni evidence clenské zékladny zakonnym
zpracovanim a neni tedy nutné tento souhlas vyzadovat. Jedinou vyjimku
piedstavuje zvefejnéni seznamu ¢&lentl, k ¢emuz je souhlas vyzadovéan.??*
Benevolentnéjsi situace nastdva u zvetejiiovani jmennych udaji ¢lent, typicky
napiiklad hract sportovnich klubl. V ptfipadé vefejné provozovanych aktivit,
zejména sportu, jsou rizn€ formy prezentace hraci s uvadénim jejich jmennych
udajii nezbytné a pfirozené. Zvetejnéni takovych udaji, napiiklad spolecné
s fotografiemi nebo na vysledkovych listinach se nedéje na zakladé souhlasu
hract, pfi¢emz tento ani nemuze byt vyzadovan, ale je dovolenym zpracovanim
na zékladé opravnéného zajmu klubu.??®

Naopak nadbytecnym ziskavanim souhlasti se mize spolek paradoxné
dostat do rozporu s Obecnym nafizenim, kdy vyzaduje souhlasy tam, kde to neni

vibec potieba. Spolky také casto nesmyslné neumoznovaly ¢lenstvi bez stvrzeni

223 § 236 zakona ¢. 89/2012 Sb., ob&anského zdkoniku
224 § 236 odst. 3 zakona ¢&. 89/2012 Sb., ob&anského zakoniku
225 K &innosti spolkt. In: Urad pro ochranu osobnich iidajii [online]. [cit. 2018-10-28]. Dostupné
z: https://www.uoou.cz/k-cinnosti-spolku/ds-5084/p1=5084
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tohoto souhlasu. Zarovenl si je potieba v obecné roviné uvédomit, ze kazdy
udéleny souhlas ma omezenou platnost a v této dobé muize byt odvolan. Souhlas
spolek rovnéz nepotiebuje pii zasilani nekomercnich sd€leni, pozvanek a
zpravodaji na posStovni ¢i emailové adresy clent spolku, nebot’ se jednd o
zpracovani za ucelem plnéni opravnéného zajmu. Pokud spolek poskytuje sluzby
tfetim osobam a zpracovava jejich osobni tidaje, jedna se o pravni titul zpracovani
na zékladé plnéni smlouvy, byt ta nemusi mit vzdy pisemnou podobu, tedy opét
souhlas by byl vyzadovan nadbytecné. To vSak nevyluCuje jiz Vv této préci
zminovanou informacni povinnost spravce. V piipad¢€, ze uz spolek z néjakého
divodu souhlasy se zpracovanim ke své Cinnosti potfebuje, vyvstava nutnost je
revidovat a zjistit, zda spliluji ndroky kladené na ud¢leni souhlasu i v soucasné
dobé. V opacném piipadé musi zpracovani podlozit jinym pravnim titulem,
vyzéadat si souhlasy od subjektd udaji znovu v fadné podob& nebo v krajnim
pripadé takové osobni udaje nezpracovavat. Ve vSech téchto ptipadech by ale
me¢la probéhnout revize okruhu ziskdvanych udaji s dirazem na zéasadu
minimalizace, tedy zda spolek nezpracovava nadbyte¢né osobni udaje. Spolek by
mel provést uvazeni, které osobni udaje skutecné potiebuje, typicky naptiklad
udaje o zaméstnani nebo osobnim stavu.

Spolky jsou ¢inné v mnoha rtiznych oblastech, z nichz mnoho z nich samo
pofaddd rizné sportovni ¢i kulturni akce. Velmi casto si pak spolky pii této
ptilezitosti kladou otazku, zda mohou zvetejnovat fotografie z téchto poradanych
akci, predstaveni a vefejnych vystoupeni, kdyZ na fotografiich jsou spolecné
s potadateli, vystupujicimi, herci a dalS§imi ucastniky zachyceni také néavstévnici
akci a Sir$i vetfejnost. Opét se jednd o podobnou situaci jako v piipad¢ vedeni
seznamu Clenfl, nebot se opét uziji ustanoveni ob&anského zikoniku.??® Pfi
pofizovani a zvefejiiovani reportdZznich a propagacnich fotografii se nejedna
primarné o problematiku ochrany osobnich udaji, ale o postup, kde je tfeba se pfi
jejich pofizovani chovat korektné a dodrzovat ustanoveni obcanského zakoniku,
upravujici pofizovani podobizny.??” Neni tedy potieba vyzadovat souhlas
S pofizovanim a zvefejnénim takovych fotografii. 1 v ptipad€¢ fotografii
z vefejnych akci existuji urcité hranice. ZvlaStni pozornost je nutné vénovat

takovym akcim, kterych se ucastni nezletilé osoby, typicky napiiklad u détskych

2% § 84 zékona ¢. 89/2012 Sb., obcanského zdkoniku
227 K ¢&innosti spolkd. In: Urad pro ochranu osobnich tidajii [online]. [cit. 2018-10-28]. Dostupné
z: https://www.uoou.cz/k-cinnosti-spolku/ds-5084/p1=5084
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sportovnich zapast. U malych hract casto budou existovat opravnéné zajmy,
které vylucuji zvetejnéni fotografii. V dané situaci ptfipada v tivahu obstarat si
souhlas zdkonnych zastupct. Stejné pravidlo se uplatni u skupinovych fotografii
potizenych béhem tréninki.??®

Je tedy nezbytné, aby si spolky ud¢€laly potadek v procesech zpracovani a
ptehodnotily sviij piistup k ochran¢ osobnich udajt jako takové. Za vhodné se jevi
pfijmout tyto zasady o ¢innostech zpracovani a zachytit je v pisemné podobé. Ve
druhé fazi podle analyzy ziskané v prvnim kroku by mélo dojit k vyhodnoceni
stavajiciho stavu. V této Casti pfipadd v tvahu vénovat pozornost nalezitému
zabezpeceni osobnich idaji a probrat tuto zalezitost se spravcem sité, jsou-li
osobni Udaje spravovany i elektronicky. Velkym mytem, ktery se rychle rozsifil
napfi¢ internetem, je také nutnost potidit uzamykatelné skiin¢ nebo schranky na
data obsazena v listinné podobé. Obecné nafizeni zéddnou takovou povinnost
vyslovné nedefinuje. Stanovenim principu zalozeném na riziku nese nebezpeci
spojené se zabezpecenim spravce ¢i zpracovatele a je jen na ném, jakym
zpusobem udaje zabezpeci. Pokud budou prostory, kde spolek uchovavéa data
Vv listinné podobé, dobfe zabezpeceny, rozhodné neni nutné potizovat nad rdmec
bézného zabezpeceni uzamykatelné skiiné nebo specidlni schranky, jak se snazi
néktefi prodejci tohoto zbozi piedestirat.

Zaroven na tomto misté pfichdzi v ivahu revize smluv se zpracovateli,
tedy osobami, kterym spolek osobni Udaje predava, typicky IT nebo Ucetni a
danové kancelafi. I tito zpracovatelé musi pifijmout takovd vhodné technicka a
organizani opatfeni, aby byli schopni zabezpecit svéfena data. Ve druhé fazi by
dale mélo probehnout proSkoleni ¢lenli spolku, ktefi budou s osobnimi udaji
pracovat. Zakladni okruh tohoto Skoleni by mél spocivat alesponl v tom, jakym
zpuisobem umoznit fadny vykon prav subjektii udaji. Nejcastéji ptjde o to, jak a
vjaké lhaté vytidit zadost subjektu udajii, jak vyhodnotit a feSit bezpecnostni
incident a jak mit data dostate¢né zabezpecena. Souladnost s Obecnym natizenim
vSak predstavuje kontinudlni proces, a ackoli velka cast kolt bude soustfedéna
na pocatek implementace, neznamena to, ze po dokonceni téchto operaci jiz
nebude nutné se mu vénovat. Povinnosti spravce timto nekon¢i, a to zejména

s ohledem na vykon prav subjektd tidaj.

28 GDPR v kostce: prakticky pritvodce povinnostmi pro podniky a spolky. V Praze: C.H. Beck,
2018. ISBN 978-80-7400-704-0, s. 49-52
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Na tomto misté se jevi jako vhodné vymezit vzajemné postaveni spolku a
svazu spolkl pii ochran¢ osobnich tdaji. Ve valné vétsiné piipadld u spolki a
svazi spolkli odpada nutnost jmenovat povefence a provadeét predbézné
konzultace s dozorovym ufadem, zejména s ohledem na nizkou miru rizika
zpracovani. Ve vztahu mezi spolkem a svazem spolkl vystupuje kazdy jako
samostatny spravce osobnich udaji, které zpracovava. Svaz spolkd a spolek
nemohou byt ve vztahu sprdvce a zpracovatel, nebot kazdy urcuje vlastni
prostiedky zpracovani, zpracovava osobni udaje svych c¢leni, poptipadée i1 dalSich
osob a nese tak plnou zodpovédnost za toto zpracovani. Kazdy jednotlivy spolek
je tak samostatnym spravcem. Svaz spolkii jako hlavni spolek vsak muze
podpirné vytvofit materidly usnadiiujici Cinnost spravce pobocnym spolkiim,
muze jim byt ndpomocen radami. V piipad€ potieby si muize vice spolkl
jmenovat spolecného povéfence a podobné. Takovy spole¢ny postup stanovila
napiiklad Ceska obec sokolska.??®

Zaveérem této kapitoly lze uzaviit, Zze spolky a svazy spolkl jsou zvlastni
formou pravnickych osob, a tudiz jim, jak bylo fefeno v kapitole vénované
sankcim, hrozi v ptfipad¢ poruSeni Obecného natfizeni nejvy$$i mozna spravni
pokuta ve vysi 20.000.000 EUR. Jak bylo ale zaroven poznamenano, maximalni
vySe spravnich sankci rozhodné nebude uzito proti spolkiim. Obecné natizeni cili
na velké, nadnarodni podniky, avSak pravni uprava dopada i na velmi malé
spravce Ci zpracovatele, ke kterym lze tfadit pravé spolky a jejich svazy. Jakkoli
velky spolek ¢i svaz spolkll zcela pravdépodobné nebude stfedem zajmu kontrol
ze strany Utadu. Piesto autorka prace nespatiuje uvedeni zpracovani do souladu
s Obecnym nafizenim za zbyte¢né, nebot’ se jedna o dilezity krok ke zméné
pfistupu k osobnim udajlim, které spolky zpracovavaji. Vzdy je vSak tieba
postupovat rozumné a nepodléhat zejména médii predestiranym mytim v ochrané
osobnich udaji. Jediné¢ tak lze v ptfipad€ spolkli splnit pozadavky stanovené

Obecnym natizenim bez vétsi technické a financni zatéze.

229 Spoledny postup pii ochrané osobnich udaji - GDPR. In: Ceskd obec sokolska [online]. [cit.
2018-10-28]. Dostupné z: http://www.sokol.eu/obsah/19599/spolecny-postup-pri-ochrane-
osobnich-udaju-gdpr
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11. Zavér

Pfestoze vétSina spravcl a zpracovateli pohlizi na ochranu osobnich udaji
jako na néco zcela zbyte¢ného a obtézujiciho, jedna se o dulezitou otazku, které je
vhodné se vénovat nejen proto, aby se predeslo ulozeni spravnich sankci ze strany
dozorového ufadu. Jakkoli mohou vznikat polemiky o nutnosti viibec zakotvit
ochranu osobnich tdaji v pravnim pfedpisu ¢i 0 vhodnosti daného feSeni,
vyvstava nutnost respektovat fakt, Ze tato pravni Giprava existuje, je zapotiebi se ji
fidit a implementovat ji. Autorka si vzala za cil v této praci postihnout dopady
Obecného nafizeni na Cinnost spravcu a zpracovateli a demonstrovat nékteré
aplikacni problémy. Za timto Ucelem se snazila tuto problematiku mimo jiné
piiblizit i na vybranych zahrani¢nich judikatech a vyuzila také nékteré myslenky
zahrani¢nich autora.

V prvni a druhé kapitole této prace autorka ptedestird ochranu osobnich
udaji jako jedno ze zéakladnich lidskych prav. Zaroven ho zasazuje do kontextu
evropského pravniho rdmce a pfi té piilezitosti monitoruje proces jeho pfijeti,
véetné pripominek, kterd méla Ceska republika. Protoze Obecné nafizeni je
normou evropského prava, slusi se na tomto misté piipomenout jeho pravni
formu, princip pfimého uUc¢inku a vztah K pivodni Smérnici. Soucasti druhé
kapitoly je také vymezeni pojmu ,,evropsky prostor®. V ramci téchto dvou kapitol
pfiblizuje ¢tenati zasazeni této normy i do ¢eského pravniho prostiedi.

Nebylo moZzné opomenout ani pojem ,,0sobni udaj“, coby zakladni
stavebni kamen celé této prace, kterému se vénuje treti kapitola. S tim souvisi i
vymezeni pojmu identifikovand ¢i identifikovatelna osoba. V dalsi podkapitole
charakterizuje autorka dilezitou skupinu tzv. zvlastni kategorie osobnich udaju,
dtive znamych pod pojmem ,.citlivé udaje®. V posledni ¢asti této kapitoly zmifiuje
specidlni skupinu osobnich daji, které jsou obsazeny v rozsudcich v trestnich
vécech.

Ctvrta kapitola podava charakteristiku pojmu zpracovéani osobnich udaj,
které je v této souvislosti neméné dualezitym pojmem. Dale uvadi zakladni zasady
zpracovani, které jiz samy o sobé obsahuji elementarni povinnosti spravcl a
zpracovatelli. Jednu ze zdkladnich podminek zpracovani osobnich udaji
predstavuje pravni titul takového zpracovani. Autorka prace veénuje pozornost
zejména nejdiskutovangjSimu z nich — souhlasu se zpracovanim osobnich udajt
s vymezenim jeho zakladnich naleZitosti. V této souvislosti autorka upozornuje na

uskali, které uZziti tohoto pravniho titulu pfinasi. V neposledni fadé ptichéazi
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Vv ivahu 1 zpracovani zvlastni kategorie osobnich udajti. Tuto ¢ast prace uzavira
zajimava podkapitola, vénujici se zpracovani osobnich udajt ditcte.

Neoddélitelnou soucasti ochrany osobnich udajii pfedstavuje uplatnéni
prav subjektii udaju, a to 1 z toho divodu, Ze ve vztahu se spravcem je subjekt
udajt slabsi stranou. Jednéd se zejména o pravo na informace, pravo na pristup,
opravu a doplnéni, prdvo na vymaz a omezeni zpracovani, pravo na
pfenositelnost, pravo na namitku proti zpracovani a v neposledni fad¢ i prava
vyplyvajici v souvislosti s automatizovanym zpracovanim. Tomuto tématu se
veénuje pata kapitola prace.

Sestd kapitola do jisté miry navazuje na &tvrtou kapitolu, kdy podrobng
Zakladnimi principy jsou princip odpovédnosti sprdvce a princip zalozeny na
riziku, od kterych se jednotlivé povinnosti odviji. Nelze fici, ze by nékteré
povinnosti byly dilezitéjsi nez jiné. AvSak z pohledu praxe se do jisté miry jedna
0 urcity pravni alibismus, kdy je primarné vhodné se vénovat tém povinnostem,
které se aplikuji navenek a které bude chtit Ufad prezentovat v piipads
uskute¢néni kontroly. Ne&které z povinnosti se plo$né neaplikuji na vSechny
spravce — napiiklad povinnost provést DPIA, povinnost mit povéfence nebo vést
predchozi konzultace s dozorovym ufadem. Zvlastni pozornost v této kapitole
vénuje autorka prace povinnostem spradvce pii predani osobnich udaji do
zahranici.

Aby mohla byt ochrana osobnich daju efektivni, musi existovat nezavisly
organ dohledu a kontroly, ktery zajisti dodrZzovani pravniho ramce ochrany
osobnich udaji. Cilem sedmé kapitoly je vymezit plsobnost a pravomoci
dozorovych ufadt. Kazdy ¢lensky stat ma k dispozici jeden nebo vice dozorovych
uradl, pficemz je kladen diraz na mezinarodni spolupraci a jednotnost
uplatnovani Obecného nafizeni. Za timto ucCelem vedouci dozorovych utradd
Vv jednotlivych Elenskych statech vytvaii Evropsky sbor pro ochranu osobnich
udaju. Do doby u¢innosti Obecného nafizeni tuto ptisobnost vykonavala skupina
WP29.

Osmd kapitola seznamuje ¢tenafe s moznostmi pravni ochrany — zejména o
pravu podat stiznost a pravu na soudni ochranu. Soudni ochrana je zarucena jak
vuci spravei €i zpracovateli, tak proti dozorovému Ufadu, a to v pfipad€ ochrany
proti jeho rozhodnuti nebo v pfipadé¢ necinnosti. Dale tato kapitola popisuje

uplatnéni prava na nahradu ijmy nebo majetkové Skody v souvislosti s ochranou
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osobnich udajii. V ramci této kapitoly jsou také nastinény okolnosti ukladani
spravnich pokut, které jsou bezpochyby jednim z nejdiskutovanéjSich témat
v souvislosti s Obecnym nafizenim. Kapitolu uzavira moznost uloZeni sankci
V rovin¢ trestniho prava.

Préavo na ochranu osobnich udajti neni pravem absolutnim, mize dochazet
k situacim, kdy dojde ke stietu dvou ustavné¢ zaruenych lidskych prav a
v nékterych ptipadech musi pravo na ochranu osobnich daji ustoupit jiné
hodnoté€. Tohoto zajimavého jevu se dotykaji zejména zvlastni druhy zpracovani.
Autorka si v devdté kapitole prace vybrala dvé z nich, které podrobnéji rozebrala a
na praktickych ptipadech a vybrané zajimavé judikatufe se pokusila demonstrovat
tento stfet. Pro tyto ucely zvolila stfet svobody projevu a prava na ochranu
osobnich udaji a dale uZiti kamerovych systémi. Obecné Ize fici, ze k posouzeni
lze uZit test proporcionality, udavajici zdkladni premisu, kterd tikd, ze zakladni
pravo na svobodu lze omezit pouze v zajmu jiného prava nebo svobody.

V posledni, desaté kapitole prace se autorka pokusila predestfit praktickou
aplikaci Obecného nafizeni, pro néz si zvolila ¢innost spolkil a jejich svazi.
Pozornost zamétfuje zejména na nékteré problematické aspekty zpracovani,
tykajici se naptiklad uziti souhlasti se zpracovanim nebo pofizovanim fotografii.
V ramci této kapitoly byl také vymezen vzajemny vztah spolku a svazu spolki
Z hlediska ochrany osobnich idajli, zejména z titulu odpovédnosti za zpracovani.

Autorka méla v rdmci priibéhu tvorby prace moznost stat se pozorovatelem
procesu piiprav na U¢innost Obecného nafizeni a rovnéZ 1 moZnost sledovat
obdobi v rozsahu né€kolika mésicii po jeho Gc€innosti. Jakkoli pfed jeho Gc¢innosti
panovala misty az hysterie, po 25. kvétnu 2018 jako by zajem o toto téma
opadnul. Jak jiz bylo v této praci zminéno, compliance s Obecnym nafizenim vsak
predstavuje kontinualni proces, a to zejména s ohledem na vykon prav subjekt
udajii viici spravcei ¢i zpracovateli. Obecné natizeni by se mélo stat v rozumném
Case, zejména po prijeti adaptacni normy, pravidelnym compliance liniovym
procesem a bude nadale dochazet ke konsolidaci aplika¢ni praxe. Tuto otazku
nelze opomijet, nebot’ ziejme jiz v piiStim roce nabude ucinnosti nafizeni E-
privacy, které dokresli nékteré otazky vyplyvajici z Obecného natfizeni a
konkretizuje procesy ochrany osobnich udaji v elektronickych komunikacich.
Jakkoli Obecné nafizeni neshleddva u vétSiny spravcl a zpracovateld pozitivni
ohlasy, zejména u téch, ktefti této oblasti vénovali minimalni pozornost, jedna se o

dalezity meznik v pfistupu k ochrané osobnich udaji v evropském i svétovém
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méfitku. K tomu, aby dochazelo k efektivni ochrané osobnich udaja, jiz ptvodni
Smérnice nemohla zejména v dusledku rozvoje technickych prostiedkli obstat.
Ackoli autorka prace vita zvyseni pravniho povédomi o ochran¢ osobnich udaji
v disledku ucinnosti Obecného natizeni, nelze prehlizet, ze tato norma cilila
zejména na velké spravce a zpracovatele. V kone¢ném dusledku ale dopadad na
vSechny spravce, vcetné téch nejmensich, u nichz mize implementace Obecného
nafizeni zpusobovat negativni dopady v podobé zvySené¢ finanéni a
administrativni zatéze. Zakonodarce vsak tuto skutecnost opominul a nestanovil
pro tyto spravce témét zadné vyjimky. Celou situaci navic ztézuje i dosavadni
neexistence adaptac¢ni normy v podminkach ¢eského prava. S ohledem na to nelze
jednoznaéné vyslovit, zda Obecné nafizeni zajistuje v koneéném dusledku
efektivni ochranu osobnich udajti. Tuto otdzku zodpovi az dalsi aplikacni praxe,

kterou bude autorka i nadale sledovat.
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12. Résumé

Although most administrators regard personal data protection as
completely unnecessary and intrusive, it is a pivotal issue which is worth paying
attention to - not solely to evade administrative sanctions from the data protection
supervisory. The thesis aims to cover the impacts of the Regulation on the
activities of administrators and processors, and to demonstrate some of the
implementation difficulties. To achieve this goal, chosen Czech and foreign
judicial decisions were used to illustrate the issue, including views of foreign
authors.

Chapters | and Il feature personal data protection as one of the
fundamental human rights. This right is contextualised within the European
legislative framework and the acceptance process is monitored, including
suggestions made by the Czech Republic. The two chapters also provide
information on embedding the regulation in the Czech legislative environment.

Chapter 111 elaborates on the notion of personal data, which is the key
aspect of the whole thesis. An important group of personal data, so called special
category personal data, is characterized in a subchapter. The final part of Chapter
I11 deals with another special category of personal data, i.e. personal data included
in criminal law judgements.

Chapter IV characterizes personal data processing, which is another
essential aspect. The chapter comprises the key principles of the processing,
including elementary obligations of data administrators and processors. One of the
fundamental conditions of personal data processing is the legal title to processing.
The main focus has been placed on the most debated title, i.e. the consent to
personal data processing and specification of its fundamental requirements. The
chapter is concluded by an interesting subchapter addressing children’s personal
data processing.

The exercise of the data subjects’ rights is an integral part of personal data
protection, as the data subject constitutes the weaker party within the relationship
with the administrator. These rights include especially the right to information, the
right to access, the right to rectify and complete, the right to erasure and the right

to restrict processing, the right to data portability, the right to object to the
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processing and last but not least the rights arising in relation to automated
processing. All these rights are dealt with in Chapter V.

Chapter VI elaborates on Chapter IV to some extent, as it features
a detailed analysis of administrators’ and processors’ obligations and thus forms
a core of the thesis. The fundamental principles are the principle of the
administrator’s responsibilities and the principle based on risk, from which the
individual obligations are derived. Some of the obligations are not applied
universally to all administrators — e.g. the obligation to carry out a DPIA, the
obligation to appoint a data protection officer or to ensure prior consultation with
the data protection supervisory. A major focus has been placed on the
administrator’s obligations when transferring personal data abroad.

To ensure efficient protection of personal data, there has to be an
independent supervisory and monitoring body which ensures compliance with the
legislative framework of personal data protection. Chapter VII aims to specify the
competences and powers of supervisory authorities.

In Chapter VIII, legal protection options are addressed — especially the
right to file a complaint with the data protection supervisory and the right to
judicial protection. The chapter also features ways to enforce the entitlement to
receive compensation for harm or material damage related to personal data
protection. Chapter V11 also describes circumstances under which administrative
fines are imposed, undoubtedly one of the most debated issues related to the
Regulation. Finally, the chapter specifies ways of imposing sanctions in criminal
law.

The right to personal data protection is not an absolute right, thus it may
occur that two constitutionally guaranteed human rights conflict. In some cases,
the right to personal data protection has to be withdrawn in favour of another
value. This peculiar phenomenon relates particularly to special types of
processing. Chapter IX includes a detailed analysis of two such cases,
demonstrating the conflict on practical examples and relevant judicial decisions.

The concluding chapter (Chapter X) addresses practical application of the
Regulation, specifically demonstrated on the activities of associations and their
unions. Some problematic aspects of processing are illuminated, e.g. those
associated with using consent to process and take photographs.

While working on the thesis, the author had the opportunity to observe the

process of preparations for the Regulation coming into effect and likewise to
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observe a period of several months after the Regulation came into effect. The
issue of personal data protection cannot be ignored, as the E-privacy regulation is
likely to come into effect as early as next year. The E-privacy regulation shall
provide a further specification of some issues arising from the Regulation. It also
aims to specify the processes of personal data protection in electronical
communication. Although the Regulation has not been accepted positively by
most administrators and processors (mainly by those who had not attended to the
issue appropriately), it has marked an important milestone in approaching
personal data protection both in Europe and worldwide.

The original Guidelines could no longer ensure efficient personal data
protection, especially due to technical tools development. The author of the thesis
welcomes the rise in legal awareness of personal data protection, since the
Regulation came into effect. However, it is obvious that the norm was aimed
especially at major administrators and processors. As a result, the Regulation
impacts all administrators, including the minor ones. These minor administrators
may suffer from negative impacts of increased financial and administrative
burden. Nevertheless, the legislators have omitted this fact and almost no
exemptions were provided. The situation as a whole is being aggravated by the
non-existence of norm adaptation in the Czech legal conditions. Taking these facts
into account, it cannot be unequivocally stated whether the Regulation, in the end,
provides efficient personal data protection. This question shall be answered within

further practical application which the author will continue to monitor.
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Priloha €. 1 — Mapka rozliSujici existenci provadécich predpisi
Vv jednotlivych statech evropského prostoru??

Bill enacted
Draft bill available
B o draft bill yet

230 GDPR Local Implementation. In: Morrison & Foerster [online]. [cit. 2018-11-15]. Dostupné z:
https://www.mofo.com/special-content/gdpr-readiness-center/gdpr-local-implementation.html
(Ve stavu posledni aktualizace k 15.11.2018). Tmavé modie jsou vyobrazeny staty, které jiz
maji G¢inny provadeci predpis, svétle modre ty, kde proces piijimani stale probiha.
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https://www.mofo.com/special-content/gdpr-readiness-center/gdpr-local-implementation.html

Piiloha €. 2 — Formulaf pro podavani stiZnosti 2

urad

pro ochranu
osohnich
tdaji

Formular pro podavani stiznosti
Oznameni konkrétniho podezfeni na zpracovani esobnich 0dajd v rozperu s obecnym nafizenim
o ochrané oscbnich Gdaj.

Prosim, vénujte pozomost vyplnéni tohoto formuldie.
Poddni, které upozoriuje na podezfeni z poruseni obecného nafizeni o ochrané osobnich udajid, musr
obsahovat takové konkrétni informace, aby mohl byt bez prodieni zvolen Géinny a dleny postup.

Stézovatelka (subjekt 0dajd, tj. osoba dotéend zpracovanim)

Jméno a pfijmeni |

Bydlisté

e-mail*
talefon®

* Nepovinné ldaje.

Oznaceni subjektu, proti kterému sméfuje podnét/stifnost

Mézev subjektu (Jméno a pfjmeni) [

Adresa sidla nebo mista podnikani
I€ (u pravnické osoby a fyzické osoby podnikajici)

Uplatnil/a jste vi€i spravei nebo zpracovateli nékteré z nasledujicich prav na:

vzneseni ndmitky proti zpracovani omezeni Zpracovani
opravu pfistup k esobnim ddajim
Vymaz

Kdy a jakou formou jste uvedend privo uplatnil/a? Uvedte dalsi relevantniinformace.

Jakou odpovéd a kdy jste obdriel/a?

281 Formulat pro podavani stiznosti. In: Urad pro ochranu osobnich iidajii [online]. [cit. 2018-10-
03]. Dostupné z: https://www.uoou.cz/assets/File.ashx?id _org=200144&id_dokumenty=31628
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Podrobny popis stifnosti

Uvedte konkrétné, v éem spatfujete poruseni povinnosti pfi zpracovani Vadich esebnich udajl.

- popis éinnosti zahmujicl zpracovdni osobnich odajd, v jejimz pribéhu mélo dojit k poruiens obecné-
ho nafizeni’ o ochrané osobnich udajid,

- uveden{ asobnich udajl (nebo alespofi jejich kategoril) zpracovanych v rozporu s obecnym nafize-
nim o ochrané asobnich Gdajd,

— listiny i jiné materidly (pfip. jejich kopie), které doklddaji vztah mezi oznamovatelm (stéFovatelem)
a subjektemn, ktery jeho osobnf Udaje mél chybné zpracovdvat, nebo které se vtahuji k vytykandmu
zpracovdni. V nékterych pfipadech je nutné uvdst i Vas vetah ke sprdve (napf. zaméstnanec, zdkaznik
atd).

- pfipadné uvedeni odkazd na dostupné zdroje, které mohou svéddit o popisovanych skuteénostech.

VypInény formulaf spoleéné s dokumenty dokladajicimi zévadny stav
a daliimi relevantnimi podklady zasilejte na stiznosticuoou.cz
nebo kliknéte na tatitko Odeslat.

Podatel je vidy Ufadem informovidn o posouzen! a vfizenl jeho poddni.
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https://www.uoou.cz/tiskova-zprava-uoou-udelil-rekordni-pokutu-za-nbsp-

spam/d-23838
VARVAROVSKY, Petr a Libor ZBORIL. Trestnépravni smérnice jako

doplnéni  obecného nafizeni na ochranu osobnich Udajh. E-
pravo.cz [online].  9.8.2018  [cit.  2018-08-20].  Dostupné  z:

https://www.epravo.cz/top/clanky/trestnepravni-smernice-jako-doplneni-

obecneho-narizeni-na-ochranu-osobnich-udaju-108013.html

Zékladni ptiru¢ka k GDPR. Uiad pro ochranu osobnich udajii [online].
[cit. 2018-01-24]. Dostupné z: https://www.uoou.cz/zakladni-prirucka-k-
gdpr/ds-4744/archiv=0&p1=3938

3) Pouzita judikatura
a) Zahranicni

Rozsudek Evropského soudniho dvora ze dne 5. tinora 1963 N.V.
Algemene Transport- en Expeditie Onderneming van Gend & Loos proti
Nederlandse administratie der belastingten, véc 26/62

Rozsudek Soudniho dvora ze dne 15. ¢ervence 1964 Flaminio Costa proti
E.N.E.L., véc 6/64

Rozsudek Soudniho dvora ze dne 17. prosince 1970, Internationale
Handelsgesellschaft GmbH proti Einfuhr- und Vorratsstelle fiir Getreide
und Futtermittle, véc 11/70

Rozsudek Soudniho dvora ze dne 9. biezna 1978 Amministrazione delle
Finanze dello Stato proti Simmenthal SpA., véc 106/77

Rozsudek Soudniho dvora ze dne 20. kvétna 2003 Osterreichischer
Rundfunk aj., spojené véci C-465/00, C-38/01 a C-139/01 (Urteil des
Gerichtshofes vom 20. Mai 2003, Osterreichischer Rundfunk und andere,
Verbundene Rechtssachen C-465/00, C-138/01 und C-139/01)

Rozsudek Soudniho dvora EU ze dne 6. listopadu 2003, Bodil Lindqvist,
véc C-101-01

Rozsudek Evropského soudu pro lidska prava ze dne 24. ¢ervna 2004 VVon
Hannover proti Némecku ze dne 24. ¢ervna 2004, stiznost ¢. 59320/00 a

na néj navazujici rozsudky Von Hannover proti Némecku II. a II1.
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b)

Rozsudek Soudniho dvora ze dne 7. kvétna 2009 College van burgmester
en wethouders van Rotterdam v. M.E.E. Rijkeboer, véc C-553/07
Rozsudek Soudniho dvora EU ze dne 9. biezna 2010, Evropskd komise
proti Spolkové republice Némecko, véc C-518/07

Rozsudek Soudniho dvora EU ze dne 13. kvétna 2014 ve véci Google
Spain SL, Google Inc. proti Agencia Espafiola De Proteccion de Datos
(AEPD), Mario Costeja Gonzalez, véc C-131/12

Rozsudek Soudniho dvora ze dne 1. fijna 2015 Weltimmo, s.r.o., proti
Nemzeti Adatbéfrimi és Informacioszabadsag Hatosag, véc C-230/14
Rozsudek Soudniho dvora EU ze dne 6. fijna 2015, Maximillian Schrems
proti Data Protection Commissione, véc C-362/14

Rozsudek Soudniho dvora ze dne 19. fijna 2016 Patrick Breyer proti
Spolkové republice Némecko, véc C-213/15

Rozsudek Soudniho dvora ze dne 9. bfezna 2017 Camera di Commercio,
Industria, Artigianato e Agricoltura di Lecce proti Salvatore Mannimu, véc
C-398/15

United States Court of Appeals for the second circuit: Microsoft
Corporation v. United States of America, Doc. No. 14-2985, decided: July
14, 2016

Ceska

Nalez Ustavniho soudu ze dne 9. biezna 2004, sp. zn. P1. US 38/02
Nalez Ustavniho soudu ze dne 12. fijna 1994, sp. zn. P1. US 4/94
Nalez Ustavniho soudu ze dne 17. Gervence 2007, sp. zn. IV. US 23/05

Rozsudek Nejvyssiho spravniho soudu ze dne 25. tnora 2015 ¢.j. 1 As

113/2012-133

Rozsudek Nejvyssiho soudu ze dne 12. prosince 2012, sp. zn. 30 Cdo
3770/2011

Rozsudek Méstského soudu v Praze ze dne 25. dubna 2012, ¢.j. 9 Ca
41/2009-60-70
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4) Pravni predpisy
a) Unijni a jiné

Smlouva o Evropské unii

Smlouva o fungovani Evropské unie

European Parliament resolution of 6 July 2011 on a comprehensive
approach on personal data protection in the European Union (2011/2025
(IND))

Gesetz zur Anpassung des Datenschutzrechts an die Verordnung (EU)
2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 (Datenschutz-
Anpassungs- und —Umsetzungsgesetz EU — DSAnpUG-EU) vom 30. Juni
2017 (némecky provadéci zadkon)

Listina zakladnich prav Evropské unie 2012/C 326/02

Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna
2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich
udajti prislusnymi organy za ucelem prevence, vysSetiovani, odhalovani ¢i
stihani trestnych ¢ind nebo vykonu trestti, o volném pohybu téchto udaji a
o zru$eni ramcového rozhodnuti Rady 2008/977/SVV

Smérnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zari
2015 o postupu pii poskytovani informaci v oblasti technickych ptedpisii a
ptedpist pro sluzby informacni spolecnosti

Smérnice Evropského parlamentu a Rady (EU) 2016/681 ze dne 27. dubna
2016 o pouzivani udaji ymenné evidence cestujicich (PNR) pro prevenci,
odhalovani, vySetfovani a stihani teroristickych trestnych ¢inli a zdvazné
trestné ¢innosti

Ramcové rozhodnuti Rady 2008/977/SVV ze dne 27. listopadu 2008 o
ochran¢ osobnich udajli zpracovavanych v ramci policejni a justicni
spolupréce v trestnich vécech

Umluva o ochrané osob se zietelem na automatizované zpracovani
osobnich dat €. 115/2001 Sb. m. s. ze dne 28. ledna 1981

zakon €. 122/2013 Sb., o ochrane osobnych udajov a o zmene a doplneni

niektorych zdkonov
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b) Ceské

Listina zakladnich prav a svobod

Ustava Ceské republiky

Zakon ¢. 181/2014 Sb., o kybernetick¢é bezpecnosti a o zmeéné
souvisejicich zékonil (zdkon o kybernetické bezpecnosti)

Zakon ¢. 89/2012 Sb., ob¢ansky zakonik

Zakon ¢. 101/2000 Sb., o ochran¢ osobnich udajii a o zméné nékterych
zakont

Zakon ¢. 127/2005 Sb. o elektronickych komunikacich a o zméné
nékterych souvisejicich zakont (zdkon o elektronickych komunikacich)
Zakon €. 255/2012 Sb., o kontrole (kontrolni fad)

Zakon €. 500/2004 Sb., spravni fad

Zakon ¢. 150/2002 Sb., soudni fad spravni

Zakon ¢. 82/1998 sb., o odpovédnosti za Skodu zpisobenou pii vykonu
vetejné moci rozhodnutim nebo nespravnym uiednim postupem a o zméné
zékona Ceské narodni rady ¢. 358/1992 Sb., o notafich a jejich &innosti
(notarsky rad)

Zakon ¢. 40/2009 Sb., trestni zakonik

Zakon ¢. 186/2016 Sb., o hazardnich hrach

Zakon ¢. 307/2013 Sb., o povinném znaceni lihu

Dutivodova zpréava k zédkonu ¢. 101/2000 Sb., Snémovni tisk 374/0
Dutivodova zprava k vladnimu névrhu zédkona o zpracovani osobnich udajt
Vyhlaska ¢. 316/2014 Sb., o bezpec¢nostnich opattenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpecnosti (vyhlaska o

kybernetické bezpecnosti)

4) Ostatni zdroje
a) Zahrani¢ni

Adequacy decisions. In: European Commission [online]. [cit. 2018-10-02].

Dostupné z: https://ec.europa.eu/info/law/law-topic/data-protection/data-

transfers-outside-eu/adequacy-protection-personal-data-non-eu-

countries_en
Agreemnet between the European Union and The United States of

America on the processing and transfer of Financial Messaging Data from
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b)

the European Union on the United States for the purposes of the Terrorist

Finance Tracking Program (TFTP)

Decision of the European Economic Area Joint Committee No. 154/2018
of 6 July 2018 amending Annex XI (Electronic communication
audiovisual services and information society) and Protocol 37 (containing
the list provided for in Article 101) to the EEA Agreement (2018/1022)
European Parliament resolution on the adequacy of the protection by the
EU-US Privacy Shied 2018/2645(RSP)

Modelovy ptiklad uziti GAP analyzy v oblasti ochrany osobnich udaju
http://www.powysthb.wales.nhs.uk/sitesplus/documents/1145/IMT%26G
Item_3.6_GDPR_Appendix%202.pdf

Provadéci rozhodnuti Komise (EU) 2016/1250 ze dne 12. ¢ervence 2016

podle smérnice Evropského parlamentu a Rady 95/46/ES o odpovidajici
urovni ochrany poskytované stitem EU-USA na ochranu soukromi
Rozhodnuti Komise ze dne 26. ¢ervence 2000 podle smérnice Evropského
parlamentu a Rady 95/46/ES o odpovidajici ochrané poskytované podle
zasad ,,bezpecného pfistavu“ a stim souvisejicich ,.Casto kladenych
otazek* vydanych Ministerstvem obchodu Spojenych statd

Sdéleni Komise Evropskému parlamentu a Radé ze dne 27. listopadu 2013
,Obnoveni divéry v toky daji mezi EU a USA*

Usneseni Evropského parlamentu ze dne 21. inora 2014 o programu
agentury NSA pro sledovani, subjektech clenskych stati pro sledovani a
dopadech na zékladni prava obcani EU a na transatlantickou spolupraci

Vv oblasti spravedlnosti a vnitinich véci, 2013/2188(INI)

Ceské

Dtvodova zprava k § 15 vladniho navrhu zdkona o zpracovani osobnich
udajt cit. dne 7.7.2018.

Formulaf pro podavani stiznosti. In: Ufad pro ochranu osobnich
udaji [online]. [cit. 2018-10-03]. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=31
628
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Kodexy chovani. In: Urad pro ochranu osobnich iidajii [online]. 2018 [cit.
2018-07-07]. Dostupné z:  https://www.uoou.cz/kodexy-chovani/d-
29493/p1=3938

K provozovani kamerovych systémi. Urad pro ochranu osobnich

udaju [online]. [cit. 2018-11-14]. Dostupné z: https://www.uoou.cz/k-

provozovani-kamerovych-systemu/d-29535/p1=0

K ¢&innosti spolkd. In: Urad pro ochranu osobnich tdaji [onling]. [cit.
2018-10-28]. Dostupné z: https://www.uoou.cz/k-cinnosti-spolku/ds-
5084/p1=5084

Metodika Utadu pro ochranu osobnich udajti: K povinnosti provadét
posouzeni vlivu na ochranu osobnich udajit (DPIA); online]. [cit. 2018-05-
07]. Dostupné Z
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=29
003

Néavrh seznamu operaci zpracovani osobnich Udajii, kterd nepodléhaji
posouzeni vliv na ochranu osobnich tdajt. In: Urad pro ochranu osobnich
udaj [online]. [cit. 2018-09-21]. Dostupné z.
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=30
738

Neplatnost rozhodnuti Komise o tzv. Safe Harbor - doporuéeni Utadu.
In: Urad pro ochranu osobnich udajii [online]. 22.10.2015 [cit. 2018-07-
08]. Dostupné z: https://www.uoou.cz/neplatnost-rozhodnuti-komise-o-
tzv-safe-harbor-doporuceni-uradu/d-17119/p1=1099

Povéienec pro ochranu osobnich udajt. In: Urad pro ochranu osobnich
udaju [online]. 2018 [cit. 2018-07-01]. Dostupné Z:
https://www.uoou.cz/poverenec-pro-nbsp-ochranu-osobnich-udaju/d-
27307/p1=3938

Sdéleni UOOU k pfistupu zalozenému na riziku. Uiad pro ochranu
osobnich  udaju [online]. 2017 [cit. 2018-02-27]. Dostupné z:
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=26
872

Stanovisko ¢&. 5/2009: ve znéni aktualizace z tunora 2014. Urad pro

ochranu osobnich udajii
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Informace ziskané z ucasti autorky na odbornych seminarich

e KALISEK, Jindfich. Semindi GDPR pro advokdty uskuteénény dne
13.9.2018 v Praze, potadajici Ceska advokatni komora.

e KRENKOVA, Hana. Prakticky semindi GDPR, uskuteénény dne
18.4.2018 v Praze, potadajici Mgr. Hana Kienkov4, advokatka.

e NAVRATIL, Jifi. Semindi* Ochrana osobnich udajii, uskute¢nény dne
10.5.2018 v Brng, potadajici Ceska advokatni komora.

e ZUREK, Jifi. Semindi* Ochrana osobnich tdajii ve firmdch v dobé
ucinnosti GDPR- Urad pro ochranu osobnich tdajii v dobé ucinnosti
GDPR uskuteénény dne 17.10.2018 v Usti nad Labem, pofadajici

Ministerstvo pramyslu a obchodu a Technologické centrum AV CR
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