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Abstrakt

Piedkladana bakalaiska prace se zabyva problematikou bezpecnosti v systémech IoT.
Ma za ukol informovat o riziku, které sebou nese pouzivani takovychto systémt. Prvni
kapitola této prace se vénuje seznameni s pojmem internet véci. Jsou zde zakladni
informace o architektuie, principu, dneSnim vyuziti internetu véci a také popisuje nekteré
pouzivané komunikacni sité. V druhé Casti je vysvétlena bezpeCnost internetu véci. 10T
systém je rozdelen podle obecné architektury a v kazdé vrstvé jsou popsany informace
tykajici se bezpecnosti. Dale jsou vysvétleny utoky na fyzicka zafizeni a také opatieni,
které maji témto utokiim predchazet. Ve teti kapitole jsou uvedeny utoky na IoT zafizeni,

které se ve svété staly. V posledni ¢asti je celkové zhodnoceni této problematiky.
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Abstract

This bachelor thesis deals with security issues in 10T systems. Its task is to inform
about the risk of using these systems. The first chapter of this work deals with the concept
of the Internet of Things. There are basic information about architecture, principle, today's
use of Internet of Things and also describes some used communication networks. The
second part explains the security of the Internet of Things. The 10T system is structured
according to general architecture and security information is described in each layer.
Furthermore, attacks on physical devices are explained as well as measures to prevent
these attacks. In the third chapter, there are attacks on loT devices that have happened in

the world. The last part is an overall evaluation of this issue.
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Uvod

Dnes je internet véci velice diskutované a rychle se rozvijejici téma. Vyuziva se ve
spousté odvétvi, od domacnosti po tézky praimysl. Ve své nejjednodussi podobé je internet
véci myslenka, Ze bezdratova komunikace a digitalni inteligence mohou byt zabudovany
do vseho kolem nas, at” uz jde o nositelnou elektroniku, vozidla, budovy, stroje atd..
Zakladem této koncepce je spojeni fyzické, digitalni a lidské infrastruktury, které umozni
miliardam zafizeni shromazd’ovat, pienaSet a zpracovavat data S vyuzitim internetu.
Systémy internetu véci umoznuji uzivatelim dosahnout vétsi stupen automatizace, 1épe a
rychleji analyzovat data a na zakladé toho nasledné rychleji a 1épe reagovat na ur€ité
situace. Dnes jsou tyto systémy také hojné pouzivané ve zdravotnictvi, pomahaji zlepsit
zdravotni pé¢i v nemocnicich a umoznuji sledovani zivotnich funkci. Bohuzel internet véci
s sebou piinasi také urcita rizika. Nékteré aplikace internetu véci zatim nenabizi dostatecné
zabezpeceni. Je tomu tak naptiklad u zafizeni s nizSim vykonem, a malému vypocetnimu
vykonu informac¢niho systému. V téchto ptfipadech maji Casto systémy velmi slabé
zabezpeceni a piipadny tok je vétSinou Uspesny. To mize zapfi€init zniceni zatizeni, nebo
unik soukromych informaci. Ty mohou byt jakymkoliv zptsobem zneuzita. Napiiklad
muze jit o informace s politickym podtextem, ale také to mohou byt informace k financnim
uctim, nebo obycejné fotografie. V kazdém ptipad¢ je tieba se témto rizikiim vénovat a

aplikovat dostate¢né bezpecnostni opatieni do systému internetu véci.
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Seznam symboll a zkratek

COAP ....cccovene. Constrained application protocol
DNS ... Domain name systém

DOS ... Denial of Service

EKG.....ooove Elektrokardiografie
GPS....oovi Global positioning system

GSM ... Global system for mobile

[0 IS Internet of Things — Internet véci
IMD ....ccovven Implentable medical devices
P, Internet protocol

LTE ..o Long term evolution
MQTT....cocneee Message queuing telemetry transport
NFC ..o Near field communication
PaaS......cccoen. Platform as a Service
RFID.....ccovennee Radio frequency identification
SaaS.......ceeiee Software as a Service

SITMP ............... Sprava informacnich technologii mésta Plzné
SNR ..o Signal to Noise ratio

WSN ...coooviee Wireless sensor network
WiFi...ocoooin Wireless fidelity
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1 loT

1.1 Historie

Pojem ,,Internet of Things*“ poprvé pouzil tehdejsi vykonny feditel spolecnosti
Auto-ID center jako nazev své prezentace pro Procter & Gamble v roce 1999 [1]. Hlavni

myslenkou tehdy bylo vyuziti RFID v dodavatelském fetézci P & G.

Jako prvni l0T zafizeni lze povazovat toustova¢ Johna Romkeye. John Romkey

v roce 1990 sviij toustovac propojil s internetem za ti¢elem ovladani.

Podle internetové sluzby Cisco Internet Business Solution Group se ale internet
véci oficialné narodil az 2008 az 2009 v okamziku, kdy bylo k internetu pfipojeno vice
zatizeni, nez bylo na svété lidi [2]. Neni tieba dodavat, Zze dnes je pocet takovychto
zatizeni mnohonasobn¢ vyssi. Existuje mnoho studii [3][4], které piedpovidaji, jak se bude
vyvijet pocet piipojenych IoT. Cisla se samoziejmé lisi, ale jedno maji viechny studie

spole¢né: piedpovidaji v nasledujicich péti az deseti letech velky IoT zatizeni.

1.2 Princip

Hlavni myslenkou internetu véci (Internet of Things) je bezdratové propojeni ,,véci®
vV podobé¢ senzorti, ¢idel a rtiznych elektronickych zatizeni, které mezi sebou komunikuji
a navzajem se ovliviiuji. Sbiraji tak informace, které jsou dale vyhodnocovéany, a dale

se s nimi pracuje.

Kompletni systém IoT integruje tedy ctyii odliSné komponenty: senzory (koncova

zatizeni pro sbér dat), konektivitu, zpracovani dat a uzivatelské rozhrani [5].
e Senzory a zafizeni

Jednd se o koncova zafizeni, ktera zprostfedkovavaji meéfici data. Nejcastéji
se jedna o senzorova zafizeni nebo bézna zatizeni zasilajici naptiklad telemetricka data
ainformace o svém chodu. Koncové zafizeni mize byt jednoduché — jednoucelové.
Napiiklad se muZze jednat o snimani teploty V mistnosti, anebo se mize jednat
0 komplexnéjsi zafizeni, které naptiklad vyuziva nejmodernéj$i poznatky z oblasti um¢lé
inteligence a ze zivého obrazového streamu rozeznavat naptiklad néjaké objekty nebo
stavy. Samoziejmé je mozné vyuzivat vice snimacli paralelné, nebo se miZe jednat
0 koncova zafizeni, kterd jsou soucasti jin¢ho zatfizeni, které snima vice idaji soucasné.

Jako hlavni cil koncového zafizeni IoT lze oznagit sbér informaci.

10
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e Piipojeni

Nasbirana data jsou nasledné odesilany do néjakého informaéniho systému.
V soucasné dobé¢ je velké mnozstvi technologii jak pienést informace z koncového zatizeni
pravé do néjakého informacniho systému internetu véci. Nejcastéji se muze jednat
0 ethernetové piipojeni, WiFi, ZigBee, nizko vykonové bezdratové sité pro loT (LPWAN —
Low Power Wide Area Network). Pii volb¢ zptisobu pfenosu informaci musime uvazovat
spotiebu energie, $itku pasma, vzdalenost pienosu a ruseni v dané oblasti. Technologii

pfipojeni volime podle konkrétni aplikace IoT.
e Zpracovani dat

Jak bylo zminéno, data jsou pfenaSena z koncového zatizeni skzre néjaké ptipojeni
do IoT informac¢niho systému. V dneSni dobé je velmi populdrni trend vyuzivani
cloudovych sluzeb. Nejbéznéjsi zprostredkovani cloudovych sluzeb je typu: SaaS
(Software as a Service — poskytovani softwaru jako sluzba), PaaS (Platform as a Service —
poskytovani platformy jako sluzba) a laaS (Infrastructre as a Service — poskytovani celé
infrastruktury jako sluzba). Ztoho je patrné ze cloudové sluzby jsou o poskytovani
béznych prostiedkt informatiky ale jako sluzba — tedy dodani konkrétnich prostiedkti na
kli¢. V soucasné dobé¢ takto poskytuje IT prostiedny napiiklad: Microsoft — MS Azure,

IBM — IBM BlueMix, Amazon — AWS (Amazon Web Services).

Po pfenosu dat skrze konkrétni pfenosovou technologii se data dostanou do daného
informa¢niho systému. V tomto systému se data pomoci ur€itého programu/sluzby
zpracovavaji. Tato ¢innost miize byt velice jednoducha, jako naptiklad porovnani zjisténé
teploty s mezni hodnotou nebo se muze jednat o né&jaké pokrocilejsi operace. Datové
informacéni systém muze napiiklad provadét agregaci dat, filtraci dat, sledovani a odhad
trendu danych dat atd. Po vyhodnoceni dat informaéni systém muze pfipravit napiiklad
Casovy report nebo miize identifikovat a notifikovat néjakého nestandartniho chovani a tim
se dostavame K uzivateli, ktery naptiklad musi rozhodnout, jaké budou napiiklad dalsi

kroky.
e Uzivatelské rozhrani

Pokud tedy informacni systém vyhodnoti data, je nutné je prostiedkovat néjakou
formou cilovému uzivateli. Nejcastéji se mize jednat o né&jaké vystupni tiskové sestavy,
nebo grafické sestavy reprezentujici data. Toto ve vétSiné piipadt nalezi uzivatelskému

rozhrani danného IoT systému. Uzivatelské rozhrani totiz zobrazuje a vizualizuje data

11
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kone¢nému uzivateli. Uzivatel nédsledné¢ miiZze rozhodovat, jak s nimi nalozi. Naptiklad
kdyz systém na bezpecnostni kamefe rozpoznd osoby, ¢i objekty, které mohou
predstavovat hrozbu, informuji majitele systému, ptipadné ptislusné organy. Nékteré akce
se mohou ale provadét automaticky jiz v daném systému. Naptiklad kdyZ se teplota
v budov¢ automaticky reguluje pomoci termostatu a uzivatel skrze uzivatelské rozhrani je
informovan a muze provést kontrolu, pfipadné upravit parametry nasledkem zmény

pozadavku/preference.

1.3 Vize internetu véci

V posledni dobé se zalind objevovat pojem Internet of Everything (IoE), coz
v piekladu znamend internet vSeho. Od internetu véci se odliSuje hlavné mysSlenkou
na inteligentné&j$i propojeni véci. Spise nez komunikace fyzickych objektl je vyuzivana
uméla inteligence, aby se vSechny koncepty spojily do jednotnéjsiho systému. Ptiklad
uvedeny
v [6] vysvétluje rozdil mezi IoE a IoT na piikladu Zelezni¢ni traté. Samotnou zelezni¢ni
trat’ v podobé koleji pfirovnava k internetu véci a internet vSeho pfirovnava ke vSem
soucastim zelezni¢ni traté, kam patii koleje, samotné vlaky, automaty na listky, personal

zeleznice atd..

Dnes je I0E se povazuje za nadmnozinu IoT a Spole¢nost Cisco, ktera poprvé
pouzila pojem Internet vSeho, se domniva, Ze propojenim lidi, dat, procesu a ,,véci‘
aplikace internetu véci stanou relevantnéjsimi a hodnotnéjsimi.

Nejveétsi dopad této myslenky se predpoklada v oblasti pramyslu a podnikani [7].
Ptikladem mutze byt nositelnd elektronika a naptiklad spole¢nost Google se zabyva
autonomni dopravou, kterd se zda byt v posledni dob¢ vice redlna. DalSimi oblastmi, kde
se predpoklada vyuziti technologie IoE jsou pokroc€ila lékaiska zafizeni, automatizované
tovarny, zemédé&lské stroje atd.. Ale stdle nesmime zapominat na bezpecnost, jelikoz vice
zafizeni znamena vice dat a prendSenych informaci, ale také vétSi obavy o soukromi

a zabezpeceni dat.

1.4 Architektura

Podle [8], [9] je obecna architektura IoT slozena ze tfi zakladnich vrstev. Jsou
to aplikacni, transportni a snimaci. Kazda vrstva je zde definovéana tak, aby vykonavala

konkrétni ukol a funkci, ke kterému je urcena.

12
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HE-WPAN module

Hub-loT
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Obr. 1 Obecna architektura loT

Prevzato z: [10]

1.4.1 Senzoricka vrstva

Vrstva senzoricka ma za ukol shromazd’ovat informace v realném cCase. To provadi
pomoci senzorovych jednotek, které sbiraji informace v podobé méfeni riznych veli€in

napf.: teplota, osvétleni, vlhkost, zvuk, sila atd..

1.4.2 Transportni vrstva

V této vrstvé jde piedevS§im o smérovani komunikace a pienos vsech informaci.
Vétsinou se jedna o end-to-end komunikaci a méla by zajist'ovat spolehlivost, bezpecnost
dat, a spravné poradi odeslanych paketii. Komunikace mtize byt zprostiedkovana riznymi
technologiemi, podle konkrétni aplikace internetu véci. Pfenosové sit¢ muzeme rozdé€lit na

kabelové a bezdratové a dale podle vzdalenosti.

1.4.2.1 Kabelova komunikace

Kabelové pfipojeni poskytuje velmi spolehlivou komunikaci, kterou je mozné
vyuzit mezi stroji ve vyrobnich halach nebo naptiklad k propojeni zafizeni ve firemnich
kancelarich. Rozsifeni sité 1ze dosahnout naptiklad pouzitim pramyslovych smérovaci pro
zajisténi bezpecné, spolehlivé a vysokorychlostni komunikace [11]. U fyzicky ptipojeného

zafizeni je mén¢ pravdépodobné ruseni a to prispiva K vétsi spolehlivosti sité. Pouzitim
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kabelovych siti 1ze Casto prenaset vice dat za niz§i naklady neZzli naptiklad bezdratové

mobilni datové sluzby.

Ethernet

Jde o technologii vyvinutou v 70. letech 20. stoleti a pouzival se pro komunikaci
v LAN sitich. Diky dne$nim technologiim se jiz ethernet mize vyuzivat i v sitich MAN.
Dnes se pouzivaji pro pienos specialni kroucené kabely vyuzivajici vyhody kroucena
dvojlinky a stinéni, nebo opticka vlakna. Dfive se vyuzivali i koaxialnim kabely, ty ale
vzhledem ke svym nedostatkim byly nahrazeny kroucenymi a optickymi kabely[12].
Pro ptenosu dat touto technologii je potfeba minimalné propojovaci prvek (ethernetovy
kabel, opticky kabel) a aktivni sitové prvky (rozbocovaé, piepina¢ a smeérovac) [13].
V porovnani s bezdratovymi technologiemi je kabelovy pienos dat stabilngjsi, protoze
na néj nepusobi tolik rusivych vlivli. Mé také mensi latenci. M4 vyssi pfenosovou rychlost

a bézné se vyuzivaji standardy 10 Gbit/s, 40 Gbit/s a 100 Gbit/s [14].

1.4.2.2 Wireless Local-Area Network —~-WLAN

Jde o bezdratové sité s kratkym dosahem, které se vyuZzivaji pro komunikaci hlavné

v domécnostech, firmach, Skolach a jinych budovach.
e Wi-fi

Tato technologie je dnes pouzivana bézné v kazdé domacnosti, jako moznost
bezdratového piipojeni k internetu. Je tedy mozné ji vyuzivat k pifenosu informaci v oblasti
IoT. Standartni pouzivand Wi-fi mé dosah v fadu desitek metrti a frekvencni rozsah 2,4 —

60 GHz.

V roce 2017 byl ptedstaven novy sitovy protokol nazyvany Wi-Fi HaLow, ktery
pracuje v pasmu 900MHz a disponuje mensi spotifebou energie [15]. Je tedy vhodny

pro pfipojeni velkych skupin zafizeni a senzort, coz je pii pouzivani [oT systémul potieba.
o Z-Wave

Jde o nizkoenergetickou radio frekvencni komunikacni technologii uréenou
K pfipojeni domacich spotiebict [16]. Naptiklad se touto technologii ptipojuji regulatory
osvétleni a razné senzory. Tato technologie je spolehliva, pro potfeby IoT ma i relativné
malou pfenosovou rychlost (d0100kbit/s) a komunikuje s nizkou latenci. Pracuje v pasmu
okolo 1GHz, takze muze fungovat zaroven s WiFi, nebo Bluetooth bez vzajemného ruseni.

Je velmi skalovatelna, coz umoziuje pripojeni az 200 zafizeni. Hlavni nevyhoda je pouze
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jediny vyrobce komunikac¢nich ¢ipt pro tuto technologii, kterym je Sgma designes.
e ZigBee

Tato sit’ je vhodna pro pfipojeni zafizeni, kterd prendSi malé mnozstvi dat v uzavieném
systému [17]. Pouziva se naptiklad pii automatizaci spotiebi¢ii v domacnosti a vyhodou

je nizka energeticka naro¢nost, dosah az 100 metri a spolehlivost.

1.4.2.3 Low-Power Wide-Area Network — LPWAN

Jedna se 0 komunikacni sité s velkym dosahem Vv tadech desitek kilometrt. Tyto sité
jsou urcené ptredevSim pro zafizeni s nizkou spotiebou. Z pohledu zasilani dat se jedna
0 technologie vhodné pro zasilani malého objemu dat na velkou vzdalenost. Zafizeni
komunikujici po téchto technologii jsou z velké Casti napajeny akumulatory. Nejvice
znémé sit¢ typu LPWAN jsou LoRa a Sigfox, které vyuzivaji pouze nelicencované
frekvencni pasma, a dale pak sit’t NB-l0T, ktera vyuziva ¢ast licencovaného frekven¢niho

pasma mobilni sit¢ 4G.
e LoRa

Jedna se o zkratku slovniho spojeni Long Range. Tento telekomunikaéni systém
ma dlouhy dosah (15km), nizkou spotiebou ale také nizkou ptenosovou rychlosti. Pro 10T
aplikace, ale nizka pfenosova rychlost neni problémem. Vsechny pfipojené zafizeni
komunikuji s branami (gateways), které jsou piipojené K internetu. Tyto brany tedy
ptijimaji data skrze technologii LoRa a nasledné data odesilaji do centralniho sitového
serveru skrze standartni internetové piipojeni [18]. Tato technologie se vyuziva hlavné

v oblasti Smart city. Ptikladem je vyuzivani a rozvoj sité¢ LoRa v Plzni.

Tato technologie se tedy vyuziva i u nas v Cesku. V roce 2018 jiz byla pokryta
vét§ina republiky [19] a byla vybrana CRA (Ceské Radiokomunikace) pro vybudovani sité
internetu véci v CR [20]. Tato technologie vyuziva frekvenéni pasmo 433.05 - 434.79
MHz pro kanal EU433 a 863 - 870 MHz pro kanaly EU863-870 [21]. Sit’ LoRa vyuziva
CSS modulaci.

Republikovy lidr v LoRa je spolecnosti CRA, ktera vybudovala pravé sité pro internet véci
LoRa a pokryla prakticky celou republiku. [22].

V Plzni byla v roce 2017 zprovoznéna sit’ IoT spolecnosti SITMP na platforme

LoRaWAN [23], ktera ma slouzit mé&stskym organizacim k vytvofeni IoT infrastruktury.
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Tato technologie muze byt konfigurovana pro pouziti riznych ptenosovych

vykont, nosnych frekvenci, rozptylovych fraktort, sitky pasma a kodovaci rychlosti [24].

Pienosovy vykon muze byt nastaven od -4dBm do 20 dBm v krocich po 1 dB,
ale diky limitdm hardwaru je vétSinou rozsah omezen na 2 — 20 dBm. Také horni hranici
pfenosového vykonu ovlivituji hardwarové omezeni. Vykon nad 17 dBm lze pouzivat

pouze v 1% pracovniho cyklu.
Frekvence nosice 1ze naprogramovat po 61 Hz krocich od 137 MHz do 1020 MHz.

Faktor $ifeni je pomér mezi rychlosti symbolu a rychlosti ¢ipu. Vyssi faktor Sifeni
zvySuje pomér signal/Sum (SNR) a tim i citlivost a rozsah. Také zvySuje dobu pienosu
paketdi. Vétsi Sitka prenosového pasma umoznuje vyssi prenosovou rychlost, ale zaroven
nizsi citlivost

e Sigfox

Tato sit’ byla jako prvni technologie uréend primarn¢ pro I0T. V dneSni dobé¢
pokryva téméf celou Evropu a rozSifuje se i1 v jinych castech svéta. Spolecnost Sigfox
tvrdi, ze kazda brana dokaze spolupracovat az s milionem piipojenych zatizeni v okruhu
do 50 kilometri ve venkovskych oblastech a do 10 kilometrd ve méstech [25]. Pti vystavbé

oy es

komunikaci.

Jedna se o sit’ s velmi nizkou energetickou narocnosti, ale také s velmi malou
prenosovou rychlosti (cca 100 bitd za sekundu). Zminéna nizka energetickd narocnost
je hlavni vyhodou, a umoznuje navrh zafizeni, ktera jsou napajené bateriemi S Zivotnosti,

az deset let. Z tohoto divodu je tato sit’ velmi vhodna pro IoT.

Tato sit’ ma ale 1 své uskali. Pfipojend zatizeni mohou vysilat pfiblizn€ 140 zprav
denné [26], to odpovida 1 zprava za 10 minut. Mobilni operator T-mobile a spole¢nost

Simple Cell networks tuto sit’ provozuji v Ceské Republice [27].

Sigfox pouziva pro pienos zprav frekvenéni pasmo 868/902MHz.
Jako modulaci vyuziva Ultra-Narrow band a kazda zprava je Siroka 100 Hz. Pfenosova

rychlost je 100 az 600 bitl za sekundu v zavislosti na oblasti [28].
e NB-loT

Jde o uzkopasmovou sit, kterd miize koexistovat s mobilnimi sitémi (GSM a LTE)

Vv licencovanych frekven¢nich pasmech (700MHz, 800MHz, 900MHz). MizZe pracovat
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ve tfech provoznich reZimech. V prvnim piipad€ vyuziva k pfenosu pravé pouzivané
frekvencni pasma GSM. Déle miize vyzivat nevyuzité pasma v ochranném LTE pasmu,

nebo zdrojové bloky v LTE [29].

V soudasné dobé je touto siti pokryta celd Ceska Republika a poskytuji ji operétofi
02 a Vodafone [30], [31]. Tato sit pouziva QPSK modulaci a $itka pasma je 180 KHz
[22].

Celularni sité

Dalsi technologie, které se vyuzivaji pro pienos informaci v IoT systémech jsou
celularni sité jako GSM, EDGE, 3G a 4G LTE. Tyto sit¢ se primarn¢ vyuZzivaji pro mobilni
a datovou komunikaci, ale Ize je vyuzit i pro pfipojeni zafizeni pro internet véci. Pracuji
v licencovanych pasmech a jsou schopné pienaset velky objem dat [32], na rozdil

od LPWA a hlavni vyhodou je jejich jiz existujici infrastruktura.

Nova generace mobilnich siti nesouci nazev 5G je nyni v testovaci fazi nasazena
v Jizni Korei. 5G slibuje mnohem vé&tsi prenosovou rychlost a az desetkrat vEétsi pokryti.
Sit' 5G by méla byt také velkou zménu i pro oblasti 10T a to predevsim kvuli pokryti
a pfenosové rychlosti [33]. V soucasné dobé¢ ale jesté neni 5G tak rozsifené, aby se mohlo

pro ucely IoT vyuzivat.

1.4.2.4 Gateway

Gateway, neboli v piekladu brana, slouzi v infrastrukturach internetu véci ke
komunikaci jednotlivych zafizeni mezi sebou, nebo naptiklad mezi zatizenim a cloudem.
Jedna se o hardwarové zafizeni, ve kterém pracuje software a jeho primarni ulohou je
smérovani dat. V Piipadech, kdy senzory generuji velké mnoZstvi dat, miiZze brana slouzit
k pfedbéznému zpracovani a filtrovani dat [34]. To napomaha snadnéjSimu pienosu a
naslednému zpracovani dat v cloudu. [35]. Pracuje také jako administratorské rozhrani,

kde se mohou provadét zékladni funkce systému.
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Obr. 2 IoT gateway komunikace
Prevzato z: [35]

V sitich LORaWAN jsou brany vyuZivany jako smérovae pro pfenos zprav mezi
koncovymi zafizenimi a centrdlnim sitovym serverem. Brany jsou pfipojeny k serverim
prostfednictvim bézného IP, zatimco koncova zafizeni jsou s branou propojeny

bezdratovou komunikaci [36].

1.4.3 Aplikacni vrstva

Aplikacni vrstva pfijima data pfendSend ze sitové vrstvy a pouziva je k poskytovani
pozadovanych sluzeb, nebo operaci. Naptiklad mtize poskytovat sluzbu uloziste
pro zalohovani pfijatych dat do databaze, nebo analytickou sluzbu pro vyhodnoceni
ptijatych dat pro predikci budouciho stavu fyzickych zatizeni. V této vrstvé existuje fada

aplikaci, z nichz kazda ma odlisné pozadavky.

1.4.3.1 Cloud

Jako jednu z prvnich definic, co je to vlastné cloud, pfedstavil Buyya et al. V roce
2009 a podle [37] jeji volny pieklad zni: ,,Cloud je typ paralelniho a distribuovaného
systému skladajiciho se ze sady vzdjemné propojenych a virtualizovanych pocitact, které
jsou dynamicky poskytovany a prezentovany jako jeden nebo vice sjednocenych
vypocCetnich  zdrojli, zalozenych na dohod€ pozadované a  nabizené  sluzby

mezi poskytovatelem a spotiebitelem*.
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Cloud je obrovskd propojend sit’ vykonnych serverti, kterou mohou vyuzivat
spolecnosti i obycejni lidé. Vzhledem k dnesnimu vysokorychlostnimu pfipojeni je bézné,
ze misto drahého hardwaru, ktery by vyhodnocoval data IoT aplikaci, se vyuzivaji
pronajaté cloudové prostfedky [38]. Ty odvadéji stejnou praci jako bézny harware,
ale jejich pouzitim uSetfime pofizovaci naklady za vypocetni techniku. Obecné muizeme
fici, ze jakdkoliv Cinnost, kterd se déje pres internet a ned¢je se na naSem zafizeni se déje

,,v cloudu®.

Ne vzdy je ale pouziti cloudu efektivnéjsi feSeni. Napiiklad spolecnost Mozilla
nabizi produkt Things Gateway, ktery umoznuje realizovat chytrou domacnost bez pouziti
cloudu. Misto cloudu je v systému takovéto chytré domacnosti vyuzivan Raspberry Pi,
ktery slouzi jako mozek celého systému [39]. Jde o tedy o pfipojeni vSech zafizeni

na spolecnou branu, kterd vSechny zatizeni propojuje a také ovlada.

Tim jak se IoT vyviji a stdva se komplexnéjSim, jsou cloudova feseni vice vyuzivany
ke spravé dat. Muze se zdat, ze systémy IoT automaticky spolupracuji s cloudovymi
datacentry a vytvéaieji tak jednotnou strukturu. Ale neni tomu tak, jelikoz jednotlivé IoT
infrastruktury jsou stalé rozdilné a poskytovatelé cloudovych sluzeb se snazi svoje
produkty ptizpisobit riznym infrastrukturam.[40]. Je to proto, Ze senzory, brany, a jina
pouzivana jsou vyvijeny nezavislena cloudovych sluzbach. Muzou se tak lisit napiiklad

v komunikacnich protokolech, nebo jinych aspektech.

Podle [41] rozliSujeme tii zakladni typy cloudovych sluzeb:

1. Infrastruktura jako sluzba (laaS) — jde o pronajem IT infrastruktury véetné servert,
virtualnich zafizeni, nebo uloziste.

2. Platforma jako sluzba (PaaS) — vyuzivanim sluzby PaaS, kterou nabizi naptiklad
spole¢nost Microsoft [42], se uzivatelim dostava kompletni prostiedi umoziujici
jednoduché cloudové aplikace, ale i slozité podnikové aplikace. Paas je
nadmnozina sluzby IaaS a navic poskytuje middleware, vyvojarské nastroje, sluzbu

bussines inteligence a spravu databazi

3. Software jako sluzba (SaaS) — je dalsi sluzba, kterou nabizi spole¢nost Microsoft.
Oproti sluzbé PaaS navic obsahuje hostované aplikace. Veskerou podptirnou

infrastrukturu spravuje Microsoft a vSe je umisténo v jejich datovém centru.
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SaasS

Obr. 3 Cloudové sluzby

Prevzato z: [43]

V soucasné dob¢ nabizi prondjem cloudovych sluzeb vicero spolecnosti. Mezi nejvétsi
patii jiz zminény Microsoft [44], ktery nabizi spoustu produkti pro internet véci, jako je
napiiklad Azure IoT Central, coz je sluzba umoziujici monitoring a spravu veskerych
zafizeni dané aplikace internetu véci. Dalsi jsou sluzby, jako Azure IoT Hub, ktera
umoznuje obousmérnou a zabezpe€enou komunikaci, mezi [oT aplikaci a zatizenimi, které
spravuje, nebo Azure Stream Analytics zabyvajici se zpracovanim dat velkého poctu
ptipojenych zafizeni v redlném cas.

Také spole¢nost Amazon nabizi mnoho produktt pro aplikace internetu véci [45].

Naptiklad sluzba AWS IoT Device Defender, ktera se se stard o zabezpe€eni veskerych

zafizeni dané aplikace, nebo AWS IoT Core, coZ je cloudova sluzba.
1.5 Vyuziti

1.5.1 Domacnosti

Internet véci v oblasti domacnosti se dnes jiz béZné pouziva pod nazvem smart
home [46]. Nejde jen o pohodli ¢loveka, ktery si takovyto systém necha nainstalovat. Jde
také o dlouhodobou usporu za vydaje spojené s vodou, elektiinou a i ptipadné plynu. Dale
0T v prostiedi chytrych domacnosti umoziuje vydaje za energie ptehledné monitorovat
[47]. Dale lze diky IoT zvysit bezpecnost celého domu ¢i bytu. Napfiklad Ize nainstalovat
chytré zadmky do dvefi. Tyto chytré zamky je snadné na dalku zkontrolovat jejich uzamceni
nebo v ptipad¢ nutnosti na dalku otevfit. Smart home je velmi obsahlé téma a je zde

spousta dalSich zafizeni, které mohou zlepSovat pohodli, komfort ale i ochrafovat nase
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zdravi, ptfedchdzet pozarim a jinym havariim. Naptiklad se mize jednat o detektory koute
a plynu, senzory vlhkosti vzduchu, chytré termostaty kontrolujici a regulujici teplotu
vdomé atd. Velkym benefitem je pak moznost ovladani vétSiny zafizeni v chytré

domacnosti skrze chytry telefon.

1.5.2 Doprava

V logistice jsou 10T systémy vyuzivany naptiklad ke sledovani stavu a umisténi
ptepravovaného predmétu v redlném case [48]. V této oblasti je hojné vyuzivana
technologie, coz je druzicovy polohovy systém, diky kterému je mozné uréit polohu
ssledovaného zatizeni.GPS [49].
Podobnou sluzbu nabizi spolecnost [oT smart s.r.o. Jmenuje se Smart tracking a prenasi
data pomoci sit¢ SIGFOX [50]. Dava uzivateli informace o umisténi ptfepravovaného

pfedmétu, kterou si  miZe zobrazit vmap& Dale informuje o narazech

a muze také monitorovat teplotu.
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]
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L

Obr. 4 Blokové schéma sluzby Smart tracking

Prevzato z: [50]
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1.5.3 Zemédélstvi

| vtomto odvétvi dochdzi diky internetu véci k velikym zméndm a velkému
pokroku vpied. Cilem je zeméd¢€lstvi co nejvice automatizovat a zefektivnit na zaklade
informaci poskytnutych z tzv. Smart farminig IoT zafizeni.
To zahrnuje dalkova ovladani automatickych pfistroji a robotti na bazi GPS [51], ktefi
mohou provadét Cinnosti, jako pleteni, postiikovani, snimani vlhkosti, straseni ptaki
a Skudct atd.. Takové systémy obstaravaji automatické inteligentni zavlazovani, které

se Tidi podle aktudlniho pocasi.

Dalsi oblast kde nachéazi IoT uplatnéni v rdmci zeméd€lstvi je skladovani urody.
IoT zde pomaha naptiklad hlidat spravnou teplotu, vlhkost, a také lze IoT wvyuzit

k zabezpeceni urody proti kradezi.

IoT v zem&dé&lstvi umoznuje zefektivnit veskeré péstovani rostlin i obilovin a pro

farmare to znamena vétsi vynosy s mensimi ztratami.

1.5.4 Lékarstvi

Péce o nemocného clovéka vyzaduje dostatek pozornosti a staly pfisun informaci
o jeho aktualnim stavu. Pii dneSnich moznostech v oblasti senzori mizeme sledovat
velkou ¢ast ¢innosti naSeho téla, coz velmi usnadiiuje praci doktorim a lidem pracujicim
ve zdravotnictvi. Napiiklad snima¢ EKG [52], ktery ptenasi data do programu, ktery
rozpoznava a analyzuje srdecni funkci. Dale métice krevniho tlaku [53], teploty téla, zda
ma Clovek dostatek kysliku atd. Takové systémy ale mohou pomahat i mimo nemocnice,
kde miiZou napftiklad hlidat Zivotni funkce u starSich osob, starat se o pravidelné a v€asné

brani 1éki a v pfipad€ nouze ptivolat pomoc.
1.5.5 Energetika

V tomto odvétvi se internet véci vyuziva pifedevsim k monitorovani pfenosovych siti.

To mize poskytovat lepsi ptehled vyrobctiim, distributoriim i koncovym uZzivatelim. Neni
mozné prestavét sité, které jiz dnes pracuji, ale pomoci IoT je mozné zlepsit kvalitu

pienosu.

Napftiklad v jednotlivych budoviach mohou senzory snizit vydaje za topeni

a osvétleni..

Zero — net buildings (ZNE) jsou budovy s nulovou spotiebou energie. Mnozstvi energie,
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které se v celé budové spotiebuje, v horizontu let je rovno energii, kterd si budova
S pomoci obnovitelnych zdroji vyrobi. Jednéd se o systémy IoT, které kombinuji solarni
panely, vétrné turbiny, tepelna cerpadla a dal$i zdroje elektrické energie k pokryti

spotiebované energie. [54]

Pojem 10T technologie v energetickém sektoru je ale mnohem rozsahlejsi téma,
tykajici se hlavné inteligentnich energetickych siti. Neékteré spolecnosti jiz zacinaji tyto sité

vyuzivat. Jejich hlavni vyhodou je naprosty piehled o aktudlni spotieb¢ energie.

1.5.6 Smart City

Rast populace a zvySend urbanizace vyvoladvaji ve méstech ftadi problémi
at’ uz socialnich, organizacnich, ekologickych, nebo ekonomickych. Rychly rist mésta
naptiklad zplsobuje dopravni zacpy, velké znecisténi a také socidlni nerovnost. V této
souvislosti zacala vznikat otdzka, jak tyto problémy fteSit a zajistit tak budouci
zivotaschopnost a prosperitu v metropolitnich oblastech. Jako dobré feSeni se nabizi

vyuziti vyspélych technologii a vybudovani tak zvanych chytrych mést (Smart City). [55]

Hlavni mySlenkou Smart city je vyuzit obrovské mnoZzstvi dat ziskanych z loT
zatizeni K lep$imu planovani a fizeni kazdodennich ¢innosti ve mésté. Nejprve ale musi
meésto fungovat jako komplexni sit’ vzajemné propojenych systémd, ktera zprostfedkovava
nova data, kterd se vyuziji k lepSimu rozhodovani, ptfedchézeni a feSeni problémd, a také

k zefektivnéni mnoha ¢innosti [56].

Ze studie [57] mizeme odpozorovat, ze koncept Smart city kombinuje aplikace IoT
uvedené vyse v této praci. Ta definuje hlavni aspekty chytrého mésta jako komplexni sit’

vSech uvedenych odvétvi.
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Obr. 5 Ukazka Smart City

Prevzato z: [57]

Existuje mnoho definici chytrého mésta a kazd4 spolecnost zabyvajici se touto
problematikou prezentuje svoji originalni definici. Koncept Smart city se 1i$i v zavislosti

na urovni rozvoje konkrétniho mésta, ochoty zemé, zdejsich zdrojich atd. [58].

Napriklad Britské ministerstvo pro podnikani a inovace (BIS) ho definuje spise
jako proces, kdy se angaZzovani obCané snazi zlepSit infrastrukturu mésta, socidlni kapital,
zivotaschopnost atd. pomoci digitalnich technologii. Spole¢nost IBM pojem Smart city
definuje jako mésto, které optimalné vyuziva vSech spolupracujicich technologii, které jsou
Vv soucasnosti dostupné, k lepsimu fizeni procesii a optimalizaci vyuziti omezenych zdroji

[59].
2 Bezpeénost

2.1 Proé¢ je nutné zabezpecovat loT

Bezpecnost dat je u této problematiky rozhodné€ jednim z nejvétsich problémt, ktery je
nutno fesit. Vzhledem k velkému mnozstvi pfenasenych informaci ramci IoT aplikaci by
mél byt systém dostateéné chranén. Podle [60] je nejvétSim problémem dostupnost,

integrita a zabezpeceni dat.

Déle musime uvazovat rozmanitost pouzivanych zafizeni a mnozstvi komunikacnich
protokoll. Mozné hrozby se mohou vyskytovat ve vSech vrstvach systému. Zabezpeceni

by tedy mélo byt obsaZeno také ve vSech uvedenych vrstvach [61].
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Hrozbou mize byt napfiklad nedostatecné Sifrovani pti prenosu dat, nedostate¢na
ovetené sité. Také nespravna webova a cloudova rozhrani mohou byt zranitelna mista. To
muze vést k utoku na tGrovni aplikacni vrstvy. Zde se Kk odstranéni hrozeb miize vyuzivat
biometrie a viceurovilova autentizace [62]. Hlavnim cilem je zachovani soukromi,

bezpecnost dat, ale i bezpecnost vyuzivanych zafizeni.

2.2 Mozné problémy
[63]

Kvalita shromazd’'ovanych dat je kritickd pro spravnou funkci chytrych zafizeni
a systémd, at’ uz jde o domadci, prumyslové, nebo jiné aplikace internetu véci. DalSim
problémem je spravnost dat. Spravnost mize byt ovlivnéna mnoha faktory jako naptiklad:
lidskd chyba, opotfebeni zafizeni, nebo utoky hackeri. Podle n¢kterych studii mulze
napiiklad nadbytek elektrického Sumu v bezdratovych sitich vést ke Spatné funkci, nebo
dokonce selhani systému. Mnoho podnikovych i priimyslovych infrastruktur maji zna¢né
bezpecnostni mezery, které mohou vyuzivat utocnici k napadeni danych systémi.
Naptiklad vybuch v ropné rafinérii v Texasu zabil patnact lidi a dalSich 180 zranil. Pfi¢ina
je z Casti ptisuzovana zafizenim, ktera poskytovala nespravné data. Velké tragédie mohou

také nastat ve spojitosti s chytrymi zdravotnickymi pottebami.

Pfi¢inou nespravnych dat mohou byt tedy opotiebené, nebo Spatné fungujici senzory,
ale také lidska chyba. Napftiklad se senzory mohou jevit jako nefunkéni, ale jejich data
mohou byt pouze zkresleny. Napfiiklad pokud zakryjeme teplotni senzor, podle kterého se
fidi klimatizace v mistnosti, nebude poskytovat spravnd data i ptes to, ze je naprosto
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v poradku. Podle nékterych studii je lidska chyba nejcastéjsi pticinou chybnych dat.

DalS§im velmi castym problémem jsou utoky hackerii, ktefi nejCastéji vyuzivaji
zranitelnosti zafizeni a senzorl. Zranitelnost koncovych zatizeni (senzor) je velmi bézna
jelikoz vyvojovy inzenyii, ktefi konstruuji takovato zafizeni, nejsou odbornici
na kybernetickou bezpecnost. Dusledky nekvalitnich dat, nebo hackerskych ttoku
se mohou znacné liSit podle aplikace dané infrastruktury. Napiiklad diametralné odlisné
Skody nastanou pfi poruSe bézného ,,JoT* zafizeni, pfi Gitoku na chytrou domacnost anebo
pfi utoku na né&jakou primyslovou loT aplikaci/infrastrukturu. V oblasti pramyslu

napiiklad kazda minuta kdy stoji vyrobni linka je pro danou spolecnost ztrata.
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2.3 Realné utoky
Jeep Hack

[64]

V tomto piipad¢ se jednalo pouze o demonstraci, ¢eho vSeho by uto¢nici mohli
dosdhnout pii pouzivani vozidel vyuzivajici chytré asistenty spole¢né s internetovym

piipojenim, bez dostate¢ného zabezpeceni.

Nejprve se dvojice védeil pokusila proniknout do multimedidlniho systému Jeep
prostiednictvim lokalni Wi-Fi, kterou byly nékteré modely vybaveny. Hesla k Wi-Fi
jednotlivych vozl byly generovany automaticky v zédvislosti na datu a Casu, kdy bylo
vozidlo poprvé uvedeno do provozu. Pokud je tedy znam rok, ptipadné meésic uvedeni
vozidla do provozu, je mozné heslo odhalit béhem jedné hodiny. Nevyhodou je, Ze po
celou hodinu musi byt Gto¢nik ve spojeni s Wi-Fi napadeného vozu. Pfesnym stanovenim
¢asu a datem vyroby byli ale schopni sniZit po¢et moznych kombinaci a heslo ziskat béhem

par minut.

Po pfipojeni k fidici jednotce automobilu dokézali vyuzit softwarovych nedostatkil
a prevzali kontrolu nad systémem fidici jednotky. Byli tak schopni ovladat hudebni
prehravac, topeni, nebo sledovat polohu vozidla pomoci GPS. Takto napadli auto, které
mélo ve vybavé vestavénou lokalni Wi-Fi, ale v t¢ dobé tuto moznost vyuzivalo jen par
zakaznikl. Hledali tedy jiné moznosti, jak napadnout vozidla bez tohoto prvku. Pfisli na to,
ze vSechny fidici jednotky vozi Chrysler jsou pfipojeny na celularni sit’ Spirit a pokusili se
tohoto faktu vyuzit. Pomoci femtocellu (mobilni zdkladova stanice) se dokdzali dostat
do sité Spirit a spravovat hromadné skenovani IP adres. Takto mohli nabourat vSechny

modely vybavené stejnym typem fidici jednotky.

Dal8im krokem bylo ziskat pfistup k sbérnici CAN (Controller area network), ktera
slouzi jako interni sit’ vozidla a pfes kterou jsou elektronicky ovladany vSechny dilezité
komponenty vozidla. Aktualizovali tedy fidici jednotku a nahrali jimi vytvofeny kod, ktery
umoznil pfistup 1 do sbérnice CAN. Po tomto kroku méli nad vozem jiZ naprostou
kontrolu. Pomoci parkovacich asistentl, které jsou schopné pohybovat volantem, mohli

auto fidit a skrze elektronicky plyn mohli vozidlo zrychlovat. U takovychto vozidel je
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elektronicky fizena vétSina prvka ovliviyjici jizdu a celé vozidlo obsahujici chytré

systémy funguje jako systém internetu veci.

Tato demonstrace vystihuje nutnost, zjakého divodu musi byt IoT maximalné
zabezpeceno. V piipadé, ze dojde k poSkozeni zafizeni, dochazi samoziejmé k néjaké
nfinancni Skodé*“ je to hrozné ale v nejhorSim scénaii muze ,,nckdo* pfijit o to

vvvvvv

o jakoukoliv véc senzor nebo ,,chytré auto*
Botnet lIoT

Botnet v pfipad¢ internetu véci predstavuje skupinu spolupracujicich zatizeni, které
jsou napadené Skodlivym kodem a jsou pod kontrolou ttoénika. 10T botnet muze byt
navrzeny tak, aby provadél nechténé a Skodlivé tkony, jako zasildni spamu, kradez dat,
nebo planované a koordinované utoky typu DDoS cilenych proti celym infrastrukturam
[65].

Mirai botnet
[66]

Nejznaméjsim malwarem spojovanym s IoT botnetem je nejspise kod zvany Mirai.
Ten stoji za velkym DDoS ttokem v roce 2016 na spolecnost Dyn, kterd poskytuje DNS
pro sluzby, jako Twitter, Spotify, GiftHub, Reddit atd.. To zplsobilo nékolikahodinovy
vypadek téchto sluzeb.

Jde o utok, ktery pomoci malwaru mirai infikuje pocitace, ty nasledné scanuji IP
adresy a hledaji IoT zatizeni. Jde pfedev§sim o domaci modemy, routery, kamery s vlastni
IP adresou a dalsi IoT zafizeni. Nésledné u nich zkou$i vyuzit vSeobecné zndmé
zranitelnosti. Pfi uspeSném provedeni Gtoku vznikd velké mnozstvi loT zafizeni, které jsou

ovladany utocnikem.
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Csino hack
[67]

V roce 2018 doslo ke kybernetickému ttoku na nejmenované casino v Americe.
Utoénici vyuzili nezabezpedeny chytry teplomér, ktery snimal teplotu vodu v akvariu. Pies

néj pronikli do sité casina a ziskali pfistup k databazi registrovanych hracu.

2.4 Jak zabezpedit jednotlivé vrstvy

2.4.1 Senzoricka vrstva

Tato vrstva ma za tikol sbér fyzickych dat. Jsou v ni obsazeny riizné typy sbérnych
moduld, jako mohou byt snimace teploty, vlhkosti, zvuku, vibraci, tlaku atd. Dale tuto
vrstvu muzeme rozdélit na percepéni zafizeni a percepéni sit’ [68]. Senzorické zafizeni
slouzi pro samotny sbér dat a jejich fizeni, kdeZto senzoricka sit’ ziskané data odesild do

brany, nebo do fidici jednotky.

Moznost, jak tuto vrstvu zabezpecit je napiiklad detekce abnormalnich jevl pfimo
na senzorovém zafizeni. Jako abnormalni jev se povazuje fyzické napadeni snimace
(poskozeni, nebo Uplné zniceni) i1 kyberneticky utok. Pfi detekci takového jevu je snimaci
zatizeni povazovano za vadné. 10T systém musi takové zafizeni rozpoznat a nasledné
provést opatieni, aby systém nebyl na zaklad€ tohoto vadného uzlu dale ovlivnén

a ohrozen.

Dalsi variantou jak tuto vrstvu napadnout je pouZiti kryptografickych algoritmii

a prolomeni mechanismu klicovani.

Pro zachovani soukromi pii odesilani citlivych dat na sbérny server je dulezité
anonymizovat data, aby se sbérny server nemohl vratit zpét k odesilanému zafizeni.
Moznost, jak data anonymizovat se uvadi napiiklad v praci [69]. Jedna se o anonymni
protokol, ktery se sklada ze dvou fazi. Prvni fize ma za ukol rezervaci mista pro
odesilanou informaci. To provadi pomoci skupiny urcitého poctu uzivateld, ktefi
si navzajem pfifadi slot na pfijimaci ¢asti pro zpravu, ktera méa byt odeslana. Jednotlivi
uzivatelé se navzajem neovlivilyji a neinterferuji ani se sbérnym serverem. Druhou fazi je
pfeneseni kodovanych dat na sbérny server. Ten ale nemiize spojit piijaté informace
s konkrétnim IoT zatfizenima nasledné je ptferuSeno spojeni, takze je zajiSténa bezpecnost

informaci, ktera jsou timto zptisobem zpracovavana.
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Takovéto zabezpeceni je dilezité napiiklad pifi pouziti IMD (Implantable medical
devices — implantované zdravotni zafizeni), které je implantovano do lidského téla.
Ma za tkol diagnostikovat, monitorovat, ale také muze zajiStovat urCité terapeutické
¢innosti. Zde je obzvlast¢ dilezité zabezpeCeni a je vhodné pouzivat pro komunikaci
takovychto zafizeni anonymizovany protokol, protoze uspéSné vedeny utok miize

znamenat ohroZeni zivota pacienta.

Je potieba také uvazovat moznost utoku fyzického charakteru na systémy IoT.
Prvnim stupném ochrany pted utokem na jakékoliv fyzické zatizeni IoT by tedy mélo byt
zabranéni fyzickému kontaktu nezddoucim osobam. Napiiklad do budovy, ve které
je instalovany IoT systém, ktery chceme ochranit. K IoT systému by tedy méli mit pfistup
pouze povéiené osoby. Kontrola povéfeni osoby milize probihat pomoci ptistupovych karet,
zadavani hesel ¢i skrze biometrické zabezpeceni (Cteni otisku prst, rozpoznavani oblieje,

rozpoznani duhovky).

Pokrocilejsim zabezpecenim je zabranéni Utoku pifi manipulaci s uréitym zatizenim.
Napadenim hardwaru se zabyva [70] a [71], které uvadi utoky vyuZivajici implementaci
chyby do zafizeni (Fault attack) a postranni kanély (Side channels). Pomoci takovychto
utokl je mozné analyzovat data z napadenych zafizeni a tim ziskat tajné klice vyuzivané
napiiklad k Sifrovani prendSenych dat nebo k ovétovani aktualizaci firmwaru provadénych

bezdratove tzv. OTA aktualizace (over the air).

2.4.1.1 Side attacks
[72]

Utok postrannim kanalem, neboli side channel attack je witok, pii kterém se vyuziva
uniku informaci z fyzické implementace systému, které jsou jakkoliv zavislé na tajném
kli¢i algoritmu. Podle [bélohoubek] d€lime tyto Utoky na: Neiivazivni utoky, do kterych
patii ¢asovd a odbérova analyza (Sipmle Power Analysis - SPA), diferencni odbérova
analyza (Differential Power Analysis - DPA) a analyza EM vyzatovani. Déle poloinvazivni
utoky, kde jde o injekci prechodovych poruch, naptiklad EM impulzem, nebo laserovym

paprskem. Posledni jsou invazivni utoky, které jsou provadény injekci trvalych poruch.

Nejpouzivangj§im typem utoku postrannim kanalem je Power analysis (vykonova
analyza), kterd vyuzivd informace o spotifeb¢ energie. Analyza spotieby energie

pracujiciho  kryptografického zafizeni mulze uto¢nikovi poskytnout informace
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o provedenych operacich a citlivych kryptografickych vypoctech.

Pfi SPA mohou byt utajované informace ziskdny z jednoho, nebo vice méfeni
spotfeby energie. V DPA se tvori statistika pomoci méfeni velkého mnozstvi dat
o spotieb¢, aby se zjistily rozdily mezi riznymi vypocty. Tyto rozdily se nasledné
vyuzivaji ke zjisténi spravného klice.

Dalsi moznosti je méfeni elektromagnetické energie (EM) kterou zatizeni vyzatuje.
Vyhoda je, ze tato metoda lze provadét bezdratove, nevyhody jsou obtiznost zpracovani

namétfenych hodnot a nizky pomér signal/Sum.

Jako ochrana proti Utokim postrannimi kandly se zavadi do kryptografickych
vypocti uréitd ndhodnost s pouzitim specidlni logiky, ktera ma datoveé nezavislou spotiebu

energie.

2.4.1.2 Fault attacks
[70]

Existuje vice zplsobil, jak do zafizeni implementovat chybu. Odlisné chovani
napadeného zatizeni (chyba) zplsobuje abnormalni funkci tranzistorti. VSechny zpiisoby
maji jednu spolecnou vlastnost, a to manipulaci se zatizenim ve fyzické vrstvé. Naopak

se lisi v charakteru chyb, které jednotlivé utoky zptisobuji.

Prvnim Gtokem je Under-Powering and Power Spikes, coz v ptekladu znamena
podpétové a napdjeci Spicky. Moznost, jak v zafizeni vyvolat chybné chovani
je nedostateCné napajeni zatizeni. U této metody ale nelze vykyvy napdjeni naCasovat
a je pro uto¢nika slozité zpracovat informace poskytnuté napadenym zatizenim. DalSim
zpiisobem, jak ovlivnit vypocty provadéné v napadeném zafizeni jsou pravidelné vykyvy
napajeciho zdroje na vyssi hodnotu. Takovéto vykonové Spicky mohou zpiisobit poruchy
pameéti a chybnou funkei procesoru.

Clock Glitches je metoda, kdy je na zafizeni pfivedeny jiny prubéh napajeci
energie. Jednd se o jeden, nebo vice kratSich impulzi,, nez jsou obvykle pfivadény
na zatizeni. To zplsobuje, Ze procesor za¢ne provadét dalsi akei jesté diive, nez dokonci

predchozi. Tento utok se provadi nejcasteji na ¢ipové karty.

Temperature attacks (tepelné utoky) je typ utoku, ktery vyuziva zménu teploty,

aby zafizeni pfestalo spravné pracovat. Vyuziva se ke zmén¢ dat uloZenych v paméti.

30



Bezpecnost loT Vojtéch Topinka 2019

Optical attacks, neboli optické utoky jsou provadény na odkryty ¢ip pomoci
fotografického blesku, nebo laserového paprsku. To zplisobuje piepnuti tranzistoru. Je tedy
mozné napiiklad pomoci soustfedéného laserového utoku nastavit, nebo resetovat jeden bit

V paméti a vyvolat tak poruchu.

Electromagnetic fault injection, extérni elektromagnetické pole zpUsobuje
poruchu zapouzdieného Cipu, nebo zménu obsahu paméti. Tuto chybu je mozné vyvolat
1 pomoci bézného plynového zapalovace, ale takové elektromagnetické pole se neda presné

kontrolovat.

Proti témto utokiim neexistuje zadné opatfeni, které by zafizeni ochranilo pted
vSemi typy. Pro dostatecné zabezpeCeni je zapotifebi kombinace vice bezpecnostnich

technik. V praxi ale nelze zafizeni zabezpecit natolik, aby bylo nenapadnutelné. Vzdy se

vvvvvv

Jsou znamy dva hlavni principy ochrany zatizeni pied témito utoky. Prvnim zptisob
je hardwarova ochrana. Tu déle d€lime na aktivni a pasivni. Pasivni ochrana je kupiikladu
kovova vrstva, kterd chrani Cip pfed optickymi ttoky. Aktivni ochranou se mysli aktivni
stinéni (draténym pletivem), kterym prochazi signaly a deteku;ji jakékoliv preruseni stinici
vrstvy. Dale mohou byt Cipy chranény svételnymi senzory a detektory abnormalnich
frekvenci. Hlavni nevyhodou téchto opatifeni jsou hlavné vysoké ndklady.Druhym
principem je ochrana kryptografického algoritmu a pfipadna detekce injektované chyby.
Toho lze dosahnout napiiklad pravidelnou kontrolou, zda bylo s vypoétem v procesoru
manipulovano. Kontrola mize probihat pomoci redundance. To znamend, Ze kdyz se
objevi redundantni data, znac¢i to naruSeni vypoctu. Dal$i moznosti je navrhnuti
implementace tak, aby byla ze své podstaty nachylné&jsi k utoku, a tim dochazi ke snadné&jsi

kontrole.

2.4.2 Transportni vrstva

V internetu véci jsou zafizeni mezi sebou propojovany prostfednictvim riznych
technologii. Muze jit naptiklad o spojeni heterogennich siti, jako jsou WSN, mobilni sit¢,
RFID systtmy a WLAN. Zajisténi komunikace mezi zafizenimi je nezbytné pro
spolehlivou vyménu informaci. To vyZaduje bezpecné, spolehlivé a Skéalovatelné piipojeni
internetu véci. Pro internet véci je tedy vyhodné pouzivat jiz stavajici komunikaéni
protokoly, jako je IPv6. Mezi zékladni principy bezpe¢né komunikace v internetu véci

patii autentizace, dostupnost, diivérnost a integrita. Komunikac¢ni systémy by tedy mély byt

31



Bezpecnost loT Vojtéch Topinka 2019

navrzeny tak, aby byly dostate¢né zabezpecené. To znamena najit takovou hranici, ktera je
ekonomicky pfipustnd a zaroven poskytuje zabezpeceni dostate¢né na to, aby bylo potteba
pii pokusu o napadeni vynalozit ptili§ velké usili, coz nuti utocnika ke vzdani atoku. Bézné
pouzivané komunikacni protokoly a potencialni bezpecnostni funkce zahrnuji:

e RFID (napt. ISO 18000 6¢ EPC ti. 1 gen. 2), bezpecnostni funkce zahrnuji
davérnost, integritu a dostupnost

* )

e NFC, IEEE 802.11 (WLAN), IEEE 802.15.4, IEEE 802.15.1 (Bluetooth), v téchto
bezdratovych komunikacnich technologiich je pro zabezpecleni potreba:
dlvérnost, integrita, autentizace, dostupnost a detekce skodlivého vniknuti.

e |ETF 6LOWPAN. Vzhledem k tomu, Ze 6LOWPAN je kombinace IEEE 802.15.4 a IPv6,
musime uvazovat mozné potencialni slaba mista z obou stran.

e Machine-to-Machine (M2M), musime uvaZovat nejcastéjsi utoky typu DoS pfi
spojeni M2M

e Tradicni IP technologie, jako je IPv6 a IPsec mliZeme zajistit autentizaci a integritu
pomoci ,,autentizacni hlavicky” a urcité zapouzdreni zafizeni poskytuje divérnost.
V posledni dobé se vyuZiva zabezpeceni prenosové vrstvy vzajemnou autentizaci
dvou stran pomoci vefejnych klicovych infrastruktur a X.509 certifikat(.

e Sprava kli¢d vinternetu véci. V posledni dobé bylo navrzeno mnoho klicovacich

systémd, jako napfiklad KMS, ktery by mél byt navrzen na zdkladé standartnich
protokol(l. IP sec pouZiva IKE — Internet Key Exchange pro automatickou spravu

kli¢(. Pro 6LOWPAN IPsec a IEEE 802.15.4 je navriena sprava klic¢ IKEv2

2.4.2.1 Kabelova komunikace

Nejvétsi rozdil mezi bezdratovou a kabelovou siti v oblasti bezpecnosti je ten, Ze

kabelové sité 1ze napadnout, pouze kdyZ dojde k fyzickému kontaktu s n&jakou casti sité.

kabelovych siti v§ak zlstava nutnost fyzického propojeni, coZ omezuje pohyb piipojeného
zafizeni.
2.4.2.2 WLAN

Wi-Fi

Ziskéani ptistupu k domaéci siti Wi-Fi umoznuje utocnikovi provadét utoky na
jakékoli pfipojené zafizeni. Pro pfistup do celé sité staci znat ptistupové heslo, coz je

obecné velmi maly stupen zabezpeceni. Standard Wi-Fi Wired Equivalent Privacy (WEP)
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je povazovan za ne piili§ zabezpeceny a nemél by byt pouzivan. Ackoli nové¢jsi
technologie Wi-Fi Protected Access Il (WPAZ2), vyuzivajici Sifrovani, je vice zabezpecena,
utocnici stale mohou utocit na sit’ pomoci Dictionary attack (opakovana snaha o uhadnuti
pristupového hesla) a snazit se ziskat pfistup k siti [73]. Pii takovémto utoku pak nejvice

zalezi na slozitosti hesla.

V roce 2018 spole¢nost WiFi Alliance oznamila vydani nového standardu WPA3,
ktery by mél postupné nahradit WPA2. Ale ani tato technologie se neprokézala, jako pftilis
bezpecna a jiz bylo odhaleno n¢kolik slabych mist [74].

Vsechny moderni mechanismy zabezpeceni WiFi pouzivaji dvé hlavni techniky:
autentizacni protokoly, které identifikuji zafizeni, snazici se pfipojit k siti; a Sifrovani,
které zajisti, ze pokud utocnik ,,odposlouchdva® zasiland data, nebude mit pfiistup

k dilezitym datim.

Z-Wave [75], [76]

Hlavnim bezpecnostni prvkem pouzivanym v této siti je AES 128 Sifrovani pro
ptenos informaci v této siti. Kdyz se do této sit€ poprvé ptipojuje nové zatfizeni, musi byt
vybaveno S§titkem obsahujici QR kod, nebo PIN kod, kterym se nevé zafizeni musi
autentizovat. Dale se zde vyuziva bezpecna vymeéna kli¢t Elliptic Curve Diffie-Hellman
(ECDH) a pokud uZivatel spole¢né s touto siti vyuziva cloudové sluzby, Z-Wave vyuziva

protokol TLS 1.1 pro komunikaci s cloudem.

ZigBee [77]

Zabezpeceni je zde realizovdno podle modelu IEE 802.15.4, ktery obsahuje
mechanismy, jako je fizeni pfistupu (autentizace), Sifrovani a integritu. Ta je pravidelné

kontrolovana (MIC).

Cela architektura zabezpeceni je zaloZena hlavné na Sifrovani a ma propracovany
protokol spravy klict. Pouzivaji se zde 3 rizné typy kli€h pro pfipojeni k siti, skuping
zafizeni, nebo propojeni dvou zatizeni. Prvnim typem je hlavni klic (Master key), ze kt
kterého jsou vytvoieny propojovaci klice. Vzhledem k jeho dillezitosti musi byt pocatecni
hlavni kli¢ ziskdn bezpecnymi prosttedky (ptedinstalace nebo pienos kli¢e - vysvétleno
nize). Dalsi typ se nazyva Odkazovy kli¢ (Link key) a $ifruje komunikaci point-to-point na

aplika¢ni urovni. Je zndm pouze u prvkil, které se tohoto odkazu ucastni. Tento kli¢ je
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sdilen pouze mezi dvéma sitovymi prvky a je odlisny pro kazdou dvojici prvka. Odkazovy
kli¢ se pouzivd k minimalizaci bezpecnostnich rizik souvisejicich s distribuci hlavniho
klice. Posledni je Sitovy kli¢, ktery se pouziva na urovni pfenosu a je znamy vsemi prvky,

které k nému patii. Sitovy kli¢ se pouziva ve skupinach vice nez dvou prvku v siti.

Pro zajisténi bezpecnosti je dilezité spravné pripojeni. Prvni metou je piedinstalace
(preinstallation), kterd je dulezitd pro hlavni kli¢. Vyrobce urcitého zatizeni do néj
zabuduje hlavni kli¢ — pfedinstaluje je do zafizeni. Uzivatel nasledn¢ vyuzije hlavni

predinstalovany kli¢ k pfipojeni.

Dalsi metodou je pfemisténi klict (key transport). Zatizeni posle do sit€¢ —
konkrétn¢ do centra zabezpeceni, kde se ovétuje validita pozadavku, pozadavek na zaslani
klice. Tato metoda je platna pro vyzadani které¢hokoli ze tfi typa klich. Centrum

zabezpeceni mize fungovat dvéma zplsoby.

Komeréni rezim (commercional mode): Centrum zabezpeceni samo o sob¢ vede
seznam zafizeni, hlavnich kli¢t, propojovacich kli¢t a sitovych klich. V tomto rezimu
vzroste pamét vyzadovana stfediskem duvéery v zdvislosti na poctu zatizeni pfidruzenych
k siti.

Soukromy rezim (residential mode): Centrum zabezpeceni uchovava pouze sitovy
kli¢ a tidi pfistup K siti, ostatni informace jsou ulozeny v kazdém uzlu. Pamét, kterou
vyzaduje Centrum zabezpeceni, nezdvisi na velikosti sité. V tomto piipad¢ nelze ovéfit,

zda byla poradova ¢isla modifikovana tfeti stranou.

Posledni metoda pfipojeni je vytvoieni kli¢e bez komunikace (Key establishment
without communication). Toto je metoda generovani odkazovych kli¢h na zakladé
hlavniho klice pro dvé€ zafizeni, aniZ by bylo nutné komunikovat. Tato sluzba ZigBee je
zaloZena na protokolu SKKE (Symmetric-Key Key Establishment) . Zatizeni zapojena do
komunikace musi vlastnit hlavni kli¢, ktery mohl byt ziskdn pfedinstalovdnim nebo

pienosem klict.

Hlavni slabost v implementaci bezpecnostnich mechanismi Zigbee je pfimo
odvozena z omezenych zdroju zafizeni protoZe vétSina z nich je napédjena z baterii, proto
maji maly vypocetni vykon a pamét’. Klice pouzivané v zafizenich ZigBee jsou ulozeny
v paméti, coz znamena, Ze Uto¢nik muze jednoduse precist kli¢ pfimo z paméti (se
specializovanym  softwarem), pokud mé& k =zafizeni fyzicky pfistup. PouZitim

mikrokontroléru, ktery zajisti bezpe€nou autentizaci, je mozné piedejit tomuto riziku.
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2.4.2.3 LPWAN

Jde o sité s velkym dosahem, malou energetickou naro¢nosti a pomérné levnym
provozem. V Ceské Republice se v této kategorii nejvice vyuzivaji SIGFOX, LoRaWan

a NB-IoT, jejichz zabezpeceni je popsano nize.

sigfox [78]

Sigfox pouZiva mezi pfipojenymi zafizenimi end-to-end autentizaci zaloZenou na
tajnych kli¢ich mezi pfipojenymi zafizenimi a jejim cloudem. Tento tajny kli¢ je ulozen
v nepfistupné paméti spojené s viditelnym a specifickym ID uloZenym v paméti jen pro
cteni. Tajny kli¢ se pouziva ve zpravach odeslanych zafizenimi k vytvofeni podpisu, ktery
je jedine¢ny pro kazdou zpravu a ktery ovéfuje odesilatele. Tento podpis obsahuje
pofadové cislo, aby nedochazelo k nechténému opakovani zasilani zprav. Kazda zprava je
zasilana trikrat a pokazdé na jiné ndhodné frekvenci, to podporuje zabezpeceni proti uniku
tajnych dat. Na urovni pfipojenych zafizeni se vyuziva proces downlink SIGFOX, coz je
zasilani zprav od uzivatele k zatizeni. Komunikace probiha nauzivatelemzvolené frekvenci
a pouze urcity pocet zprav. To zamezuje piijimani zprav od hackeri. Zakladové stanice
jsou spojeny s cloudem point-to-point pomoci virtualni privatni sit¢ (VPN) a data jsou
Sifrovany. Také samotny cloud pracuje na privatnich serverech, které jsou poskytovany
zabezpeCenymi datovymi centry. IT platformy zékaznikli také pfipojené ke cloudu jsou

chranény pomoci rozhrani Sifrovanych HTTPS pro web a zpétnou komunikaci.

LoRaWan[79]

Tyto sit¢ pouzivaji dvé bezpecnostni vrstvy — jednu vrstvu pro sit, druhou pro
aplikace. Sitovou bezpecnost zajistuje autentizace koncového zafizeni k jednotlivému
sitovému uzlu. Na stran¢ aplikacni vrstvy se zajiStuje bezpecnost tim, ze sitovy
operator nema piistup k aplikacnim datiim uZivatele. Aplikaéni data koncoveého uZzivatele
jsou navic zakddovana pomoci AES metody pouzivajici k vyméné klice IEEE EUI64
identifikator.
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Nez miZe zatfizeni spolupracovat se siti LoRaWan, musi byt aktivovdno. To je
mozné provést dvéma zptisoby OTAA (Over-The-Air Activation) a APB (Activation By

Personalisation).

OTAA je zkratka pro bezdratovou aktivaci, kterd je zalozena na bezdratové komunikaci
zafizeni se siti. Kazdému uzlu (koncovému zafizeni) je pfifazen 64bitovy DevEUI,
64bitovy AppEUI a 128bitovy AppKey. Dev EUI je globalné¢ jedine¢ny identifikator
zafizeni, které ma 64bitovou adresu srovnatelnou s MAC adresou pro zafizeni TCP/IP.
AppKey se pouziva pro kryptografické podepsani pozadavku na pfipojeni. VSechny tyto
faktory jsou zpfistupnény aplikaénimu serveru, ke kterému se chce zafizeni pfipojit.
AppKey se pouzivd, kdyz koncové zafizeni odeSle zpravu s pozadavkem na spojeni.
Zatizeni odeSle zprdvu s pozadavkem na spojeni slozenou z jeho AppEUI
a DevEUI. Navic odesle DevNonce, coz je jedinecnd, ndhodné generovand dvoubajtova
hodnota pouzitd pro zabranéni titok opakovanym zasilanim pozadavki na spojeni. Pokud
server prijme pozadavek na spojeni, aplikacni a sitové servery vypocitaji dva 128bitové
klice uzlu (AppSKey) a (NwkSKey). Vypocitavaji se na zdkladé hodnot odeslanych ve
zpravé Zadost o spojeni z uzlu. Aplikaéni server navic vygeneruje svou vlastni nenulovou
hodnotu AppNonce. To je dalsi jedine¢na, nadhodné generovana hodnota. Nasledné server
odesle do zafizeni zpravu obsahujici AppNonce, NetID a adresu koncového zafizeni
(DevAddr) spolu s kandly, které maji byt pouzity (CFList). Adresu zafizeni je mozné
pouzit k rozliSeni mezi koncovymi zafizenimi, ktera se jiz ptipojily k siti. To umoziiuje
sitovym a aplika¢nim serverim pouzivat spravné Sifrovaci klice a spravné interpretovat
data. Pii zpétném piijmu dat jsou data Sifrovana pomoci AppKey. Uzel poté pomoci
AppKey desifruje data a odvozuje AppSKey a NwkSKey pomoci hodnoty AppNonce
obdrzené v odpovédi Pripojit piijmout.

Dalsi moZnosti je aktivace personalizaci (ABP). Tato metoda se 1i8i od OTAA, tim,
Zze jsou koncova zafizeni dodavany s DevAddr a obéma kli¢i relace (NwkSKey
a AppSKey), které jsou pro zafizeni jedineCné. ProtoZe zafizeni jiZ maji potiebné
informace a kli¢e, mohou zacit komunikovat se sitovym serverem bez potieby vymeény
zprav o pripojeni. Koncové zafizeni se pripojuje k siti LoRaWAN prostiednictvim
pozadavku OTAA nebo ABP, po pfipojeni jsou vSechny budouci zpravy Sifrovany

a podepsany pomoci kombinace specifickych kli¢i
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NB-loT [80]

V téchto sitich se vyuziva Sifrovani dat, coz zajist'uje jejich bezpecny pienos. NB-
IoT pouziva protokol UDP, ktery je pomérné jednoduchy a jeho hlavni vyhodou je nizka
energetickd spotieba. Tento protokol totiz pro pfenos dat nepotfebuje navazat spojeni se
zafizenim, do které¢ho, data zasild. Nevyhodou je, ze pfi pfenosu dat za pouziti tohoto
protokolu jsou data pfi cesté internetem viditelnd tfetim strandm. To je ze své podstaty
nebezpecné a musime proto do takovéto sité pridat urcité prvky zvysujici bezpecnost dat.

Prvni moznosti je APN (Access Point Name), coz je moznost, kterou nabizi néktefi
operatofi, a jde o pouziti prechodného serveru, ktery shromazd'uje data ze sité, aniz by data
prochéazela internetem. Kone¢na zakaznikova platforma je pfipojena ptes zabezpecenou
VPN (Virtual Private Network) k platform& operatora, ¢imz je zabezpefena cela
komunikace. Vyhodou tohoto typu zabezpecenti sité je rychly vyvoj a Groven zabezpeceni,

naopak nevyhodou jsou vyssi naklady pro zdkaznika a malé flexibilita pfi zmén¢ operatora.

Druhou moznosti je zabezpeceni samotného protokolu UDP, kdy se vyuziva
Sifrovani end-to-end spolecné s autentizaci, za kterou je zodpovédny cloud poskytovany

operatorem. Vyhodou je vysoka troveil zabezpeceni nezavisle na provozovateli sité.

2.4.2.4 Sifrovani dat
[81]

Hlavnim ucelem Sifrovani je udrzovat citliva a divérnad data v anonymité pred
nezadoucimi uZivateli, kteti by mohli data jakkoliv zneuZzit. ZjednoduSené lze fici, ze
Sifrovani je proces, kdy probihd kdédovani dat do necitelného formatu pomoci specialniho
Sifrovaciho klice. Zpétné€ je pak mozné data deSifrovat pouze pomoci specialniho tajného
desifrovaciho kli¢e. Tento typ ochrany Udaji je zatim patrné nejlepSim dostupnym. Bez
Sifrovani je jakakoli ¢ast dat nebo zpravy Citelna pro kohokoli, kdo je schopen zachytit data

pii pfenosu, nebo ukrast data uloZzena na serverech.

YV wevr

Nejbéznéjsi metody Sifrovani jsou podle [82] jsou:

e Data encryption standard (DES)
Nérodni formaliza¢ni a technologicky institut vlady USA (NIST) dohliZi na
tuto formalni Sifrovaci metodu. DES pouZiva stejny Sifrovaci klic k Sifrovani

a desifrovani dat. Odesilatel 1 pfijemce musi mit stejny tajny kli¢. Dilezity rozdil
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mezi DES a AES je v tom, Ze DES je méné bezpecny nez AES. DES je zakladnim

kamenem kryptografie, ale v soucasné dobé existuji mnohem ucinnéjsi metody.

e TripleDES

Tento algoritmus je typ pocitacové kryptografie, kde kazdy blok dat pfijima
tiéi pruchody. Dal$i zabezpeCeni pochazi z vétsi délky klic¢e. Triple DES byl
nahrazen AES. Triple DES je nyni povazovan za zastaraly, ale nékteré IoT
produkty ho stale pouzivaji kvili jeho kompatibilit¢ a flexibilité. Triple DES
zajistuje ochranu pied utoky hrubou silou. Utok hrubou silou je zaloZeny na
opakovani pokusti (na rozdil od intelektudlnich strategii) prolomit zabezpeceni
zafizeni. Utoky hrubou silou pouZivaji automatické nastroje k hadani rtiznych

kombinaci, dokud hacker neziska tajny klic.

e RSA
Sifrovani RSA vyuzivéa technologii $ifrovani vefejnych kli¢t licencovanou
spolecnosti RSA Data Security, kterad také prodava své doprovodné vyvojové sady.
Sifrovani RSA umoziiuje uzivatelim odesilat Sifrované informace bez nutnosti
ptedchoziho sdileni kédu s piijemcem. Jedna se o Sifrovani vefejného klice
a vetejny kli¢ 1ze oteviené sdilet. Data vSak Ize deSifrovat pouze jinym soukromym
klicem. Kazdy uzivatel RSA ma spole¢ny vetejny kli¢, ale soukromy kli¢ potifebny

k desifrovani je uren pouze ptijemcim.

e AES
Advanced Encryption Standard pouziva jediny Sifrovaci kli¢ rtznych
delek. Algoritmus AES se soustfedi na jeden blok dat a piekoduje je 10 az 14krat,

v zavislosti na délce klice. AES je efektivni algoritmus, jehoz sila spoc¢iva v jeho

vvvvvv

je prolomit Sifrovani.
e Twofish

Twofish pouziva systém Sifrovani zaloZeny na jediném klic¢i libovolné délky

az 256 bitt. Tento Sifrovaci standard je ucinny u pocitacii s procesory s nizkou
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vypocetni kapacitou, cipovych karet a zatizeni IoT. Twofish se objevuje v mnoha

bezplatnych Sifrovacich softwarovych produktech, jako je naptiklad VeraCrypt.

Neexistuje jedno konkrétni feSeni pro ochranu vSech systému loT, protoze vétSina
zafizeni pouziva ruzné fidici platformy, servery, domény pfipojeni a protokoly. Data jsou
ukladana na serverech a kazdy, kdo k nim ma piistup, musi byt ovéfovan, aby bylo
zaruceno soukromi a exkluzivita dat. Proto by mélo byt implementovano Sifrovani
k ochrané a izolaci dat mezi uzivateli, spole¢nostmi a dal$imi za¢astnénymi osobami nebo
s piistupem k datim. Sifrovani by tedy mélo byt jadrem kazdého zatizeni IoT, aby se

dosahlo stavu, ve kterém jsou data pln¢ Sifrovana pti ukladani i pfenosu.

2.4.3 Aplikacni vrstva

Protoze 10T stale nema globalni zdsady a standardy, kterymi by se fidili jednotlivé
infrastruktury, existuje mnoho problémut souvisejicich s bezpecnosti aplikaci. Rtizné
aplikace maji riizné autentizacni mechanismy, coZz ¢ini jejich integraci velmi obtiznou, aby
bylo zajisténo soukromi dat. Velké mnozZstvi pfipojenych zafizeni, ktera sdileji data,
zpusobuji velké pozadavky na aplikace, které data analyzuji, coz mize mit velky dopad na
dostupnost sluzeb. Dal§im problémem, ktery je tfeba vzit v tivahu pii navrhovani aplikaci
v 10T, je to, jak budou rizni uZzivatelé s aplikacemi zachazet a jaké bude mnozstvi dat,
kterd budou zpracovavana, a kdo bude odpov€dny za spravu téchto aplikaci. UZivatelé
musi mit ndstroje pro kontrolu, jaké data chtéji zvetejnit, a musi si byt védomi toho, jak

budou data pouZita.

2.4.3.1 Zabezpeceni uloZeni dat

Pro bezpecné a prehledné ukladani dat je potieba, aby data byly vhodné zpracovany
a prizpusobeny. Obecné koncova zatizeni 10T mohou shromazd’ovat redundantni
a nepresnd data. Proto nezpracovani data nejsou vhodnd k ulozeni. Kone¢nym cilem
ukladani dat v cloudu je jejich opétovné pouziti v budoucnosti, a proto je pro uzivatele dat
nezbytnym pozadavkem efektivni a presné vyhledavani konkrétnich dat. Z davodu
zabezpeceni musime zajistit divérnost dat bez zjevného snizeni pouzitelnosti. Musime
tedy védét, ze dochazi k ukladani validnich dat a Ze nedoslo k jejich zméné z tteti strany.
Proto by mély byt pouzivany prvky k zajisténi bezpeéného ukladani dat. Vzhledem k tomu,

ze data jsou dynamicky shromazd’ovana a néktera nova data mohou byt generovéna
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v budoucnu, musi byt data v cloudu organizovana dynamicky a mezitim musi indexova

struktura také podporovat dynamickou aktualizaci.

Studie [83] se zabyva navrhem, jak zabezpecit ukladani dat. Pro spravné a bezpecné
uloZeni dat je potieba vyuzivat zabezpecCenou infrastrukturu, kterd se vyuziva Sifrovani dat.
Kazdé koncové zafizeni v siti musi byt tedy spravné pfipojené a musi znat potiebny klic
pro komunikaci. To zamezi napadeni sit¢ vlozenim falesnych koncovych zafizeni.
Z koncovych zafizeni se data zasilaji na edge server, neboli okrajovy server, ktery ma
Vv tomto piipadé za ukol data rozSifrovat a zpracovat podle prednastavenych pokynt.

Nasledné jsou data opét zaSifrovana a zasilaji se do cloudu.

3 Zhodnoceni

Internet véci se v dneSni dobé vyuziva ve vétSin€ oblasti, a to od dopravy,
pies zdravotnictvi, az po bézné domadacnosti. VSechno napovidd tomu, Ze v blizké
budoucnosti tomu nebude jinak. Naopak se obecné predpokladd, Zze se pocet jeho aplikaci
nékolikandsobné poroste. Jak z této prace vyplyva, internet véci s sebou ptinasi obrovska
rizika. A to jsou kybernetické a fyzické utoky na tyto systémy. V posledni dobé, kdy je
internet véci stale vice vyuzivan pro zefektivnéni rozsdhlych a dulezitych infrastruktur,

myslim, ze bezpecnost téchto systémi se stava vice dilezitou.

Moznych utokl jiz dnes existuje mnoho, a zptisobt jak se proti nim branit také.
V ptipadé, Ze je utok uspésny, je dulezité, jaké napachéd skody. Muze jit pouze o zniceni
zafizeni v podobé senzoru, ziskani neopravnéného ptistupu do budovy, nebo ziskéni
cennych informaci. Jako ukdzka toho, jaké hrozi nebezpeci v ptipad€ pouzivani IoT ve
velkych infrastrukturach, nam muze slouzit ptipad z roku 2015, kdy pouze jako ukazku
nabourala dvojice odborniku fidici jednotku automobilu JEEP. Nenastala diky tomu zadna
nebezpecna situace, ale bylo prokazano, ze zabezpeceni 10T systému nebylo pii vyrobé
brano vozidla v potaz. Myslim, ze neni t€zké si ptedstavit, co by se mohlo stat, kdyby se
takovyto Utok opakoval na béZné pouZivany automobil, nebo dokonce na vétsi pocet
automobill. Jelikoz dnes zacinaji byt osobni 1 ndkladni auta ovlivnéné IoT jesté vice, nez
v roce 2015, nésledky takového utoku mohou byt kritické. V globdlnim méfitku, jsou ale
takovéto utoky pomérné ,,neSkodné®. Z globalniho méfitka jsou vétsim problémem ttoky
realizované loT Botnety. Pfikladem muze byt titok 10T botnetem na spole¢nost Dyn v roce

2016, kdy byly vytazeny sluzby jako Reddit, Twitter, Netflix a mnoho dalSich. | Kdyz
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tento utok nemél tak katastroficky dopad, vnimaly ho miliony lidi po celém svéte, jelikoz
K témto sluzbam na urcitou dobu ztratili pfistup. Dalsi pfipad utoku na IoT je napadeni

casina, kdy byly odcizeny informace o zakaznicich.

0T zafizeni Casto postradaji dostateCné zabezpeceni a vétSina soucasnych vyrobcti
neklade na jejich zabezpeceni dostatecny duiraz. Bézni spotiebitelé také nejsou o kyber-
bezpecnosti vyrobkli dostate¢né informovani. Tuto situaci by mohlo pomoci zlepsit
zavedeni bezpe¢nostniho indexu [84] kterym by mohlo byt v budoucnu kazdé IoT zatizeni
oznacené. Index v podobé nalepené¢ho Stitku na zafizeni by béznym uzivatell jasné

a struéné sdélil, jaké ma dané zatizeni zabezpeceni.

Vzhledem k riiznorodosti aplikaci IoT je potieba pristupovat k zabezpeceni vice
individudlné, protoze kazda aplikace vyzaduje jiny zplsob zabezpeceni a je tieba feSit
zabezpeceni ve vSech vrstvach daného systému. Je ale také tieba dbat na bezpecnost ve

vSech vrstvach loT.

Zabezpeceni se velmi 1iSi podle konkrétnich aplikaci. Napiiklad u velkych
spole€nosti, které vyuzivaji inteligentni pramyslové systémy, dochdzi pii UspéSném
napadeni tieti stranou K obrovskym finan¢nim ztratam a je logické, Ze v tomto odvétvi se

do zabezpeceni investuje nejvice financi.

Pro zlepSeni bezpecnosti internetu véci v budoucnu, podle mého nézoru, bude
ptispivat hlavné navySeni vypocetniho vykonu na zafizeni internetu véci, coz umozni
dokonalej$i metody Sifrovani.

Zaver

Utelem této prace bylo seznamit s problematikou bezpeé¢nosti v oblasti internetu
véci. Prvni kapitola se vé€nuje seznameni s internetem véci, kde je kratce popsana jeho
historie a také vize, kam do budoucna muze tato technologie sméfovat. Dale je popsana
obecna architektura a také vyuziti internetu véci. V druhé kapitole je popsana bezpecnost
internetu véci. Je zde vysvétleno pro€ je nutné zabezpecovat internet véci a také problémy,
které mohou pfi vyuzivani této technologie nastat. Tato kapitola také uvadi realné utoky,

které se v minulosti odehrali, a dale popisuje zabezpeceni jednotlivych vrstev podle obecné

architektury. V posledni kapitole je uvedeno konecné zhodnoceni této problematiky
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