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Uvod

Bakalaiska prace se zabyva fenoménem, ktery je v soucasné dobé stale vice rozsifeny —
socialnim mediim a sitim a pfedevs§im bezpe¢nosti na nich. Socialni média a profil na nich
ma Vv dnesni dobé téméf kazdy, proto je potfeba znat nastrahy a rizika, kterd mohou pfi
vyuzivani téchto komunika¢nich prosttedku hrozit. V praci jsou zminéna rizika, ktera jsou
nejzavaznéjsi a méla by se jim vé€novat pozornost - kyberSikana, sexting, kybergrooming,

vydiréni, phishing a stalking.

Cilem této prace je navrhnout opatfeni a doporuceni, ktera by méla slouzit jako prevence a

pomoci ptedchazet témto riziktm.

Prace je rozdélena do dvou casti — teoreticke, kterd poskytuje teoreticky podklad a
prakticke, kterd obsahuje dotaznikové setteni, metodu focus group a jiz zminéna doporuceni

a preventivni opatieni.

Teoreticka Cast je rozd¢lena do tii kapitol. V prvni kapitole je popsan v prvni fad¢ Internet,
jeho vznik, historie, Web 2.0 a Web 3.0, dale jsou zde popsany pravni aspekty a netiketa,
neboli pravidla chovani na internetu. Dalsi kapitola je zaméfena na socialni média. V prvni
fad¢ jsou popsana socialni média, socialni sité a poté vybrané ptiklady ¢eskych socialnich
médii a mezinarodnich socialnich médii. Dalsi ¢asti jsou vyhody a nevyhody na socialnich
médiich a posledni podkapitolou je, zdali vSe, co se na Internetu piSe, lze oznacit jako
pravdivé a divéryhodné. Posledni kapitolou teoretické prace je jiz samotna bezpe¢nost na
Internetu. Je zde popsana bezpecnost, jednotlivd bezpecnosti rizika, ktera na socialnich
médiich mohou hrozit, jak se proti témto rizikiim branit a preventivni projekty, které maji

za cil poméahat v boji proti témto rizikiim.

Prakticka Cast je rozdélena do dvou ¢asti. Prvni ¢ast je zaméfena na vlastni vyzkum mezi
studenty pomoci dvou metod — metodou focus group a dotaznikového Setieni. Nejdiive jsou
jednotlivé metody popséany, je také popsan zpusob jejich zpracovani a poté jiz samotné
vysledky metod, které byly pro vyzkum pouzity a souhrnny report z dotaznikového Setieni.
Dotaznikové Setieni je aplikovano na studenty stfednich a vysokych skol a cilem této
metody je zjistit, jak se studenti chovaji na Internetu, kolik ¢asu na ném travi a jestli znaji
rizika, ktera je na socialnich médiich mohou potkat. Déle jestli znaji projekty, které jim

mohou v pfipadé nastani n€kterého z rizik pomoci. Soucasti dotaznikového Setieni jsou také
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hypotézy, které budou pomoci vhodné metody testovany a pfijaty, nebo v opaéném piipadé
oznaceny za nepotvrzené. Metoda focus group je provadéna na stiedni $kole na vzorku 16
studentli (2 skupiny po 8) a cilem je doplnit otdzky z dotaznikového Setfeni. Druhd Cast je
zaméfena na navrzenda doporuceni a preventivni opatfeni, ktera by mohla napomoci

mensimu vyskytu bezpe¢nostnich rizik.



Teoreticka cast

1 Internet

1.1 Pojem Internet

Dle Sklendka muzeme Internet oznacit jako: ,,globdlni informacni systém, ktery je logicky
propojen do jednoho celku prostrednictvim adresniho prostoru zaloZeného na protokolu

IP (Internet Protocol) nebo jeho néslednych rozsirenich “ (Sklendk, 2001, s. 181).

Pro Internet se také pouziva jeho zkracena verze net, nebo ho také miizeme nazvat ,,sit’ siti*.
Internet umoziuje pienaset data z jednoho pocitace do druhého a tvoii ho velké mnozstvi
pocitacii. Pro mnoho uZivatell je ale Internet zejména elektronickd posta (email), ktery uz
témé&f nahradil postovni sluzby. Elektronicka sluzba je jednou z nejpouzivanéjSich sluzeb

Internetu (imip.cz, 2011).

Je nutno podotknout, ze Internet jako celek nikdo nevlastni ani pfimo nefidi. Funguje diky
tomu, ze vSichni lidé na svété maji spole¢ny zajem na tom byt propojeni. Mit svou sit’, ze
které se uzivatel nedostane nikam dal nebo se dostane jen do Casti Internetu, je k nicemu. A
tak nebyla jind moZnost - lidé se domluvili na spole¢né siti. Samoziejmé zde pIn¢€ funguje
trzni mechanismus — a to konkurence, boj o zakaznika a v neposledni fadé také umrtnost
slabych. Pokud je néktera firma Gspé$na, ma kvalitni sit’ a kvalitni propojeni do zbytku
Internetu, slusné ceny a pékny vztah se zakazniky, tak roste, ma obrat, zisky a dalsi
zakaznici se jen hrnou. Pokud je naopak jind firma neschopna, ma Spatné a pomalé
ptipojeni, trpi vypadky, je draha, nekomunikuje se zakazniky apod., tak zdkaznici snadno
odejdou ke konkurenci a takova firma casem s velkou pravdépodobnosti zkrachuje

(datacentrum.wedos.com, 2010).

Internet se stal béznou soucasti zivota, a protoze nema zadného majitele, je nutné ho
n&jakym zptisobem koordinovat. Pro tyto ucely existuje n€kolik nadnarodnich organizaci,
zde uvedené naptiklad ICANN (Internet Corporation for Assigned Names and Numbers) ¢i
IANA (Internet Assigned Numbers Authority), které ruzné véci centralné eviduji,
koordinuji, vymysli, zavadi standardy apod. Cilem je pfedevsim eliminace politickych
vlivll, coz bohuZzel neni zcela mozné. V ¢lanku se uvadi, ze napi. ICANN je jesté stale pod

dohledem vlady USA (datacentrum.wedos.com, 2010).
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Internet poskytuje celou fadu sluzeb. Dle Dostala (2011) 1ze mezi né fadit nasledujici:

e Web (informace na webovych strankach, které¢ jsou vzijemné propojeny pomoci
hypertextovych odkazii).

e Email.

e On-line komunikaci (moznost psat nebo telefonovat lidem z celého svéta).

e Elektronickou konferenci (mozZnost zasilat si vzajemné piispévky pomoci elektronické
posty).

e Pienos souborta mezi FTP serverem a FTP klientem.
1.2 Vznik Internetu, jeho historie a daleZita data

Za rok vzniku Internetu je vétSinou povazovan rok 1969, kdy v souvislosti
S experimentalnim ovéfovanim mozZnosti prenost byla vytvorena sitt ARPANET. Piestoze
Slo o vladni vyzkum, ktery byl financovany z armadnich zdroji, byla sit’ po vydafeném
otestovani zkoumanych principti pfedana do spravy akademické obce. Postupnym
piipojovanim dalSich akademickych siti k pavodni siti ARPANET, zacal byt tento
propojeny systém oznacovan jako - ,,Internet” a to v 80. letech minulého stoleti (Jansa a
kolektiv, 2016).

V soucasné dob¢ je Internet Casto povazovan pouze za soubor www stranek. Piitom, jak
bylo vyse uvedeno, sit’ Internet, respektive jeji predchtidce, fungoval od 70. let 20. stoleti
az do roku 1991 bez sluzby World Wide Web. Ta je tedy sluzbou podstatn¢ mladsi, nez cela
sit Internet a je pouze jednou z jejich nadstaveb. Mezi dalsi sluzby muzeme ftadit
elektronickou postu (neboli e-mail), sluzbu FTP (File Transfer Protocol), nebo v minulosti

vice pouzivané BBS nebo Gopher (Jansa a kolektiv, 2016).

U zrodu Internetu v moderni podobé stali v roce 1962 zejména Licklider a Welden Clark,
kteti jako prvni popsali, jak by méla takova celosvétova a oteviend sit’ vypadat. Dle jejich
slov by se sit méla skladat z pocitaé propojenych s pomoci Sirokopasmovych

komunikacnich siti (imip.cz, 2011).

Prvni Internet byl Cist¢ nekomer¢ni, propojoval vyzkumné ustavy, pracovisté a slouzil
zejména k propojeni univerzit. V 80 a 90 letech minulého stoleti se historie Internetu méni

a vyviji a za¢inaji se objevovat prvni komeréni poskytovatelé internetovych sluzeb. To stalo
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za zrodem zkratky ISP (Internet Service Provider aneb poskytovatel internetovych sluzeb)
(imip.cz, 2011).

Odhaduje se, ze v roce 1993 se s vyuzitim Internetu ptenasi ptiblizné 1% veskerého
telekomunika¢niho provozu. Rok 2000 ale vykazuje 51% podil informaci proudicich diky
Internetu, o 7 let pozd&ji uz ale pies Internet proudi ptes 95% veskerych informaci
(imip.cz, 2011).

Mezi dilezita data v historii Internetu fadime rok 1969 — jiz zminény - vytvoreni sité
ARPANET, rok 1972 — zaloZeni centralni agentury pro spravu internetového prostoru
IANA, 1982 — v tomto roce byly zavedeny formalni standarty protokol TCP/IP, v tomto
roce byl také zaveden protokol pro odesilani emailovych zprav SMTP, déle rok 1990 — prvni
internetovy vyhledavaé Archie, 1991 — zavedeni internetové sluzby World Wide Web (Web
1.0), 1995 — on-line prodejce knih Amazon.com a online auk¢éni a obchodni portal eBay,
1998 — vyhledava¢ Google, v roce 2001 oteviena encyklopedie Wikipedie, 2003 — Skype
pro telefonovani pies Internet, o rok pozdéji socialni sit” Facebook a v roce 2005 YouTube

pro sdileni videa (imip.cz, nedatovano).

V dnesni dobé je na Internetu mozné délat témét cokoliv. Studenti si diky nému hledaji
informace pro své vzdélani, dospéli si diky nému mohou najit praci. Pomoci Internetu je
také mozné zjistit si informace pro cestovani, naplanovat si dovolenou. Dale umoznuje
sledovat videa, filmy, Cist elektronické knihy, poslouchat pisnicky. Pro podnikatele je
skvélou prilezitosti jak se prosadit, ale nejen pro n¢, také pro muzikanty, umélce a neziskové
organizace. Internet je pro spoustu lidi ptilezitosti a stale Castéji se vyuziva v mobilnim

telefonu.

Podle pruzkumu, ktery zrealizovala spole¢nost Gemius S.A. v ramci projektu Net monitor
Cesi online 2018 , v roce 2018 je na Internetu 7,9 miliont Cechii a 61% si ho prohlizi
Zz mobilniho zafizeni. 49% se vénuje na Internetu Skolnim, nebo pracovnim vécem a

nejcastéji navstévovanou obsahovou kategorii je zpravodajstvi (netmonitor.cz, 2018).
1.3 Web 20

Obsah webu ale nemusi byt jen staticky a bez toho, aniz by do né¢j nemohli uzivatelé sami

ptispivat. Proto se stale Castéji setkdvame s terminem ,,Web 2.0“. Aniz by uZivatel umél

12



programovat a psat slozité kody, muze tak sam prispivat do obsahu Internetu a tvotit ho

(Dostal, 2011).

Od Webu 1.0 (World Wibe Web) se Web 2.0 1isi predev§im tim, Ze vlastnik je v roli
moderatora — navstévnici webu se aktivné podileji na jeho obsahu. Interakce je vitana, web
je propojen na socialni profily a wuzivatelé mezi sebou mohou komunikovat
(uhk.cz, 2014).

Web 2.0 se stava stale vice oblibenéjsim, jelikoz se lidé radi déli o své zazitky, pocity a
sdileji své nazory. Technologie, které jsou pro Web 2.0 typické, jsou socidlni sité
(Facebook, Instagram..), Sdileni videa (YouTube, Stream.cz), Wiki (Wikipedia), Blogy
(Blog.cz) a MashUp (Google News) (Dostal, 2001).

1.4 Web3.0

Stale Castéji se hovoii o Webu 3.0. Neexistuje pro néj zatim piesna definice, ale podstatou
bude ziskat kontext od uZivatele a byt schopen poskytnout nejuzitec¢néjsi informace o
hledaném vyrazu ¢i véci, coz Web 2.0 nedokéze, ten vyhledd informace, které jsou
nejoblibenéjsSim vysledkem vyhledavani. Web 3.0 lze pfirovnat k asistentovi umeélé
inteligence, ktery svému wuzivateli rozumi a dokaze vSe personalizovat

(techopedia.com, 2019).

Dalsim rozdilem mezi Webem 2.0 a Webem 3.0, je, ze kdyz siuzivatel chce najit informace
o dovolené, hleda levné lety a ubytovani, musi se podivat na spoustu informaci na webu,
které porovnavaji rizné vybéry, a hledani muze trvat hodiny. Webovi asistenti nebo
vyhledavace Webu 3.0 budou proto umét prezentovat tyto informace velmi inteligentnim
zpusobem pomoci presnych a pfiznivych navrhii a to na zakladé profilu uZzivatele

(techopedia.com, 2019).
1.5 Pravni aspekty

Zneuziti osobnich udaju je zavazné riziko, které uzivateli Internetu na socialnich médiich
hrozi. Zakon €. 101/2000 Sb., o ochran€¢ osobnich tdaji vymezuje prava kazdého tohoto
uzivatele na ochranu pfed neopravnénym zasahem do soukromi a povinnosti pfi zpracovani

osobnich udaja.
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Osobni udaj dle § 4 pism. a) zakona je ,jakdkoliv informace tykajici se urceného nebo
urcitelného subjektu udaju. Subjekt udajii se povazuje za urceny nebo urcitelny, jestlize Ize
subjekt udajii primo ¢i neprimo identifikovat zejména na zdaklade cisla, kédu nebo jednoho
Ci vice prvku, specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou,

kulturni nebo sociélni identitu “ (business.center.cz, nedatovano).

25. kvétna 2018 v rdmci celé Evropskeé unie vstoupilo v platnost Obecné nafizeni o ochrané
osobnich tdaji (GDPR). Toto natizeni zna¢né€ posiluje sou¢asnou uroven ochrany osobnich
dat. Pro firmy které stale vice vyuzivaji socidlni sit¢ pro sviij marketing, to znamena vyrazné
snizeni shromazd’ovani osobnich udaji bez védomi uzivatele nebo obchodovani
s databazemi osobnich udaji ziskanych na socidlnich sitich. ldentifikace a profilovani
navstévniki webovych stranek za tcelem jejich nasledného marketingového osloveni
nebude tak mozné bez toho, aniz by k tomu dana fyzicka osoba dala sviij pfedchozi souhlas

(retailnews.cz, 2017).
1.6  Netiketa

Netiketa je pojem, ktery se sklada ze slova NET (jako sit’) a ETIKETA. Jedna se o pravidla

sluSného chovani, kterymi by se uzivatelé Internetu méli fidit (Eckertova, Docekal, 2013).
Etiketa na siti se sklada z téchto pravidel (Kral, 2015):

e Komunikuji spolu lidé, a proto je tieba se na Internetu chovat slusné.

e Pokud se pti komunikaci vyskytuji n€¢jaké chyby, je ticba snazit se je tolerovat. Chyby
délaji vSichni, 1 ti nejchytte;jsi.

e Respektovat soukromi ostatnich a brat ohled na druhé.

e Nezneuzivat situaci, kdy toho jeden umi vice nez ostatni a je lépe informovan, ale
naopak, snazit se ochotné pomahat.

e Neporusovat autorska prava.

e Nerozesilat spam, hoax, nebo reklamu, které jen zahlcuji Internet. A ur€ité ne zadny
malware.

e Pokud uzivatel rozesila a sdili s nékym videa, obrazky, musi tak délat v odpovidajici
podobé (napi. pies servery typu Uschovna).

e SnaZit se psat struéné, vystizné, ale spravne.
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e Pii komunikaci se chovat dle pravidel platnych pro toho, s kym se komunikuje. Dnes je
mozné komunikovat s lidmi z celého svéta, je tedy potfeba znat zakladni pravidla

komunikace s cizinci.

2 Socialni média

2.1 Definice

Spojeni socialni média se sklada ze dvou rtiznych slov. Slovo socialni zde znamena, ze lidé
mezi sebou mohou sdilet a pfedavat si informace jeden od druhého a druhé slovo média
odkazuje na nastroj komunikace, v tomto piipadé na Internet (televize, rozhlas a podobné,
jsou zéstupci tradi¢nich forem médii). Z téchto dvou odlisnych pojmi lze definovat, ze
socialni média jsou webové komunikaéni nastroje, které lidem umoziuji vzajemné

propojeni pomoci sdileni a komunikace (lifewire.com, 2019).
Socialni media Ize poznat podle nékterych typickych prvku (lifewire.com, 2019):

e Lze sina webu vytvofit uzivatelsky ucet.
e Moznost ptizpisobeni a nastaveni profilu.
e Aktualizovani informaci.

e Moznost komentovat jiné ptispévky.

e Hodnoceni nebo hlasovani.

Socialni média ale nejsou novym pojmem. Lidé si mezi sebou ptfedavaji doporuceni,
myslenky a nazory uz po staleti. V moderni historii k tomuto sdileni informaci lidé
pouzivali diskuse z o¢i do o¢i, dopisy, telefon nebo nejvice pouzivany email. Je zde ale
spousta novych vyhod a moznosti, co nam nabizeji socialni média, jak je zndme dnes. Jsou

to pifedevsim jednoduchost, transparentnost a pristupnost (Smih, Wollan, Zhou, 2011).

Schopnost sdilet fotografie, ndzory, udalosti atd. v realném ¢ase zménila zpisob, jakym lidé
ziji, jak se prezentuji a také zpisob, jakym firmy mohou podnikat. Obchodnici, kteti
vyuzivaji socialni média jako nastroj marketingu, vykazuji métitelné vysledky. Je ale

potieba média pouzivat s opatrnosti, s pééi a respektem (thebalancesmb.com, 2018).
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Socialni média Ize délit z mnoha hledisek, ale mnoho sluzeb se svymi funkcemi piekryva,
takze toto ¢lenéni muze byt trochu zavadéjici. Blogy podle nékterych odbornikt spadaji pod
socialni sit¢, nékdo dokonce vidi za blogy a video blogy néco uplné jiného. Je dilezité delit
¢lenéni ze dvou hledisek, jak podle marketingové taktiky, tak z hlediska zaméfeni. Podle

zaméfeni 1ze socidlni média delit nasledovné (Janouch, 2013):

e Socialni sité — do nich spadaji videa, blogy, fotky, chaty, audio a diskuse.

e Stranky, kde se hlasuje o kvalité obsahu.

e Zpravy — nejriznéjsi weby, na kterych jsou zvetejiiovany zpravy a uZivatelé socialnich
médii na né mohou sami pfispivat svymi komentafi nebo je sdilet.

e Socidlni zalozkovaci systémy — sdileni informaci, a predev§im c¢lankl, pomoci
vetejnych zalozek.

e Business sité — ty slouzi pfedevs§im pro propojeni lidi z byznysu (pfedevsim se jedna o

vvvvv

Clenéni z hlediska marketingové taktiky byva ale piehlednéjsi a dle tohoto &lenéni jsou také

Castéji vykonavany prizkumy pouzivani socidlnich médii (Janouch, 2013):

e Socialni sité — Linedln, Facebook, Instagram.
e Blogy, videoblogy a mikroblogy — Twitter.

e Diskusni fora a Q&A portaly - Yahoo!

e Wikis — Wikipedia. Google Knol.

e Sdilend multimedia — YouTube.

e Virtualni svéty — The Sims.

e Socialni zalozkovani — Jagg, Digg.
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Obréazek ¢&. 1 - Rozdéleni socialnich médii

Zdroj: Vlastni zpracovani dle Janoucha, 2013

Mezi 15 nejpouzivanéjsich socialnich médii k lednu roku 2019 patii na prvnim misté
Facebook, dale YouTube, Twitter, Instagram, LinkedIn, Reddit, VK, Tumblr, Pinterest,

Google+, Flickr, meetup, Ask.fm, LiveJournal, myspace (ebizmba.com, 2019).

V Ceské republice mezi nejoblibengjsi socialni média fadime na prvnim misté Facebook,
dale YouTube, Instagram, LinkedIn, Twitter a Snapchat. Zac¢inaji se ale probouzet a
ziskavat si stale vétsi popularitu socidlni média jako Pinterest (s poctem néco kolem 200

tisic uzivatelu), nebo Tinder (linkedin.com, 2017).
2.2 Socialni sité

Socidlni sité jsou jednim ze socidlnich médii a velmi oblibenou internetovou sluzbou. V
roce 2009 byly socialni sité (n¢kdy se pro n¢ uvadi zkratka SNS neboli Social Networking
Sites) mezi mladymi lidmi nejvice oblibenym a v nékterych zemich dokonce nejvice

pouzivanym nastrojem pro komunikaci. Socidlni sité jsou vyuzivany zejména pro
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komunikaci a sebereprezentaci jejich uzivateli a jednotlivé profily zde jde propojovat mezi
prateli. Na socidlnich sitich je mozné vytvaret rizné skupiny, ptidavat se do jinych, lze
sdilet vlastni fotografie, videa, sledovat profily svych pratel a komentovat jejich piispévky

(Sevéikova a kolektiv, 2014).

Rozmach sociélnich siti nastal v obdobi tzv. ,,neomezeného Internetu®, ktery byl do té doby
pro mnohé uzivatele ptili§ drahy a ne UpIn¢ dostupny. V Soucasné dobé je nejvetsi
celosvétovou siti sluzba Facebook, kterou vroce 2016 vyuzivalo 1,5 miliard uzivateld

(Kozisek, Pisecky, 2016).

Socialni sité patti mezi aplikace Webu 2.0, takze tato aplikace je od pocatku zalozena na
obsahu, ktery tvoti samotni uzivatelé. Neexistuje zde zadna redakce, ktera by obrazek nebo
ptispévek musela pted publikovanim schvalit. Obsah publikuji samotni uzivatelé a sami ho
i distribuuji. Obsah na sociélni siti je rozdélen na primarni a sekundarni. Jako primarni lze
onacit ten, ktery vytvoii uzivatel a da k dispozici dal$i uzivatelim a sekundérni je vse, ¢im

piispivaji ostatni uzivatelé (komentaie) (Bednat, 2011).
Mezi lidmi, ktefi Zadnou sit’ nevyuzivaji, panuje nazor, ze socialni sit€¢ vyuzivaji jen mladi
lidé, coz ale byva Casto rozsifeny omyl. Statistiky ukazuji, ze v roce 2014 bylo na

Facebooku ptes 46% lidi star$ich 35 let (Krél, 2015).

Na nasledujicim obrazku ¢. 2 1ze vidét, ze od roku 2009 do roku 2017 se pocet jednotlivct

pouzivajicich socialni sit€ zvysil z 5% na 44%.

Obrazek ¢&. 2 - Jednotlivci pouZivajici socilni sité

Graf C25 Jednotlivci pouZivajici socialni sité

mmmmsm miliony jednotlivel . % jednotlivel celkem
44%,
3T &
25%
5%
05
2009 2011 2013 2015 2017

Zdroj: CSU, 2018
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Podle marketingového vyzkumu z fijna roku 2016 provadény spole¢nosti Focus, socialni
sit’ vyuziva témét 46 % populace, z toho 26 % lidi ma profil na nékteré socialni siti. Nejvice
uzivateli ma Facebook (42 %) a s velkym odstupem nésleduje YouTube, Google+,
Instagram a dalsi. Témét polovina uzivateli Facebooku ho navstévuje denné€, navzdory
sdileni aktualnich zprav a novinek, Facebook zlstdva nadale platformou orientovanou spise
na zabavu a viralni obsah. Vice nez 80 % se na socialni sité pfipojuji pies jedno, maximalné
pies dvé zafizeni, nejCastéji se jedna o notebook nebo netbook, ze kterych na sité vstupuje
70 % uzivateld. 63 % lidi se ptipojuje ze svého smartphonu (FOCUS — Marketing a Social
Research, 2016).

V roce 2011 realizovala ¢eska spole¢nost Seznam.cz prizkum mezi 12400 uzivateli. Cilem
bylo zjistit, jaké osobni Gdaje vkladaji na své profily na socialnich sitich a pro¢. 19,8 %
uvedlo, ze v profilech schvalné neuvadéji pravdivé informace, nebo je alespont zkresluji. V
dotazniku také uvedli, ze nevlastni pouze jeden profil, ale primérné zhruba 2,7 profili na
socialnich sitich. Anonymitu na internetu si chvali 63 % respondentti a 20 % dotazanych

uvedlo, Ze se obavaji prozrazeni udajt u svych pratel (Kozisek, Pisecky, 2016).
2.3 Ceska socialni média

Pied néastupem socialni sité Facebook bylo v Ceské republice nékolik velkych socialnich

médii.

Mezi ty nejzndméjsi mizeme tfadit (Kozisek, Pisecky, 2016):

zaméfila spiSe na uzivatelské profily, soukromé chaty a diskusni féra.

e Xchat.cz - kdysi hojné€ vyuzivana sit,, ktera v souc¢asné dob¢ vyuziva hlavné chatovaci
sluzby.

e Libimseti.cz — komunitni portal nabizejici profily, seznamku, chat i diskusni féra.

e Spoluzaci.cz — portal slouzici k setkavani soucasnych ale i byvalych spoluzaki v
uzavienych skupinach. 2. 9. 2018 byla ale tato sluzba ukoncena.

o CSFD.cz — nejvétsi socialni sit’ zaméfena na fanousky filmd a seriali.

o Stésti.cz — seznamka zaméfena na starsi uzivatele Internetu.

e Seznamka.cz — patii mezi nejstarsi ¢eské sluzby nabizejici seznameni prostfednictvim
inzerata.
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2.4 Mezinarodni socialni média

Zahranicni média byly neddvno pro ceské uzivatele kvuli jazykové bariéte docela
nezajimave, s lokalizaci sluZzeb se ale v§e zménilo. Atraktivni se staly ptedev§im z dtivodu
intuitivnich mobilnich verzi s vyuzitim novych technologii a nejnovéjsich trendi. Mezi
oblibend mezinarodni socialni média kromé nize uvedenych dale fadime Whattsapp,

Google +, Pinterest, Flickr, Tumblr, Snapchat a Skype (Kozisek, Pisecky, 2016).
2.4.1 Facebook

Socialni sit’ Facebook patii k nejvétsim webovym sluzbam a pocet uzivateld stale roste. Je
pieloZena do vice nez osmdesati jazykt vetné CeStiny. Tato sluzba byla zalozena Markem
Zuckerbergem, zpocatku jako studentsky komunitni projekt na Harvardské univerzité.
Pozdéji se ale rozsifila na ostatni univerzity a postupné se oteviela i1 pro ostatni. Vyhodou

sluzby je interakce mezi uzivateli, sdileni obsahu nebo komunikacni nastroje (Krél, 2016).

Facebook je v dnesni dobé nejrozsitenéjsi siti. Uzivatelé na ném mohou se svymi prateli

sdilet fotky, statusy, videa a nov¢ i piibehy, které jsou vidét po dobu 24 hodin a poté zmizi.
Zde je stru¢ny piehled historie a nékteré zajimavé milniky (Walter, 2013):

e Vroce 2004 Zuckerberg s pomoci svych pratel spustil sit’ Facebook. Po tiech tydnech
méla stranka vice nez 6 tisic uzivateli. Behem jednoho mésice se pocet zvysil na 10
tisic, zatimco za dalSi mésic jiz méla dalSich 30 tisic uzivateld.

e V zafi roku 2004 Facebook ptedstavil dvé nejzasadnéjsi vylepSeni — Skupiny a Zed'.
Myslenka zdi si ziskala rychlou oblibu.

e Koncem listopadu téhoz roku Facebook ptesahl jeden milion uzivateli.

e 20.9.2005 firma oficialn¢ ptijala jméno Facebook.
nahravat fotografie, které je moZno i tagovat.

e Vroce 2008 oznacil ¢asopis Time Zuckerberga za jednoho z nejvlivnéjsich lidi planety.

e V bieznu roku 2010 se stranka stala v USA webovou stranku ¢islo jedna.

e V dubnu téhoz roku Facebook zavedl tlacitko To se mi libi (Like).

e 'V zéfiroku 2012 piekrocil pocet uzivateli jednu miliardu.
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Neexistuje zadna socialni sit’, kterd by ziskala vétsi globalni podil na poctu uzivatelii
Internetu. Facebook se stal uznavanou platformou hlavné pro ty, kdo miluji shromazd’ovani
riznych videi, obrazkd, informaci na jednom misté. Také zde mizeme najit profily riiznych
politik, umélct a znacek, takze uzivatel ma pocit, Ze jim je bliz. Facebook se stal
nenahraditelnou soucasti struktury webu a v soucasnosti dominuje digitalnimu prostiedi.
BBC World Service jako nejvétsi mezinarodni vysilaci sit’ oslovi 188 milionu lidi.
Podivame-li se ale na denni déni na Facebooku, vidime, Ze toto ¢islo zna¢né zaostava. Podle
statistik zvefejnénych Facebookem v roce 2012, se toto ¢islo pohybuje kolem 526 miliond

uzivatelt denné (Walter, 2013).

V roce 2017 piesahl 2 miliardy uéti, k roku 2018 ma Facebook 2,13 miliard uzivateld a v

Ceské republice ma téet na Facebooku pies 5 miliont uzivatela (feedit.cz, 2018).
Na obrazku ¢. 3 Ize vidét vyvoj poctu uzivateli Facebooku od roku 2004 do ¢ervna 2007.

Obréazek €. 3 - Vyvoj poétu uzivatelia Facebooku do ¢ervna roku 2017

FACEBOOK MONTHLY ACTIVE USERS
JUNE 2017

2004 2005 2006 2007 2008 20097 2010 2011 2012 2013 2014 2015 2016 2017

Zdroj: sproutsocial.com, 2018

Facebook je medidlnim kanalem a systémem identity. Facebookovy profil se stava
internetovym ekvivalentem pasu umoznujicim prokazani vlastni identity v on-line svéte.

Ruzné webové stranky uZzivatelim nabizeji, aby se k nim ptipojili pravé pomoci téchto
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profili na facebooku a v tomto reZzimu poté mohou ptrechézet od jedné stranky ke druhé
(Walter, 2013).

Znackam a zadavatelim reklamy umoziiuje Facebook globalni platformu, ktera jim poméaha
oslovit své soucasné, ale i potencialni zakazniky, s vyjimkou Ciny, kde Facebook zastoupen
neni. Jako platforma Facebook vytvofil cely novy soubor ekonomickych ptilezitosti, které
tftetim strandm, podnikiim, i jednotliveim, umoziuji vyznamnym zplisobem rozSifovat

vlastni zptisoby interakce v prostiedi on-line (Walter, 2013).

V Roce 2018 méla spole¢nost Facebook dva skandaly, které se tykaly Gniku dat. Prvni z
nich se tykal analytické spolecnosti Cambridge Analytica, kterd pry nepattiénym zptisobem
ziskala data témét 87 uzivateld Facebooku a to prostiednictvim aplikaci, které tito lidé a
jejich znami pouzivali. Spole¢nost Cambridge Analytica byla obvinéna z toho, ze data ktera
ziskala, pouzila k ovlivnéni a zmanipulovani voleb. Svou c¢innost tedy v roce 2018
ukoncila. Diky této aféfe s Unikem dat se Facebook potykal s velkym poklesem svych akcii
a preruseni reklamy, ¢i uplny odchod z této sit¢ oznamily naptiklad spolecnosti Elona

Muska, ¢asopis Playboy, nebo némecka banka Commerzbank (eurozpravy.cz, 2018).

Druhy, o n¢kolik mésicii pozdéji, se tykal bezpecnostni chyby, diky které se mohli na ucty
uzivatell dostat hackefi a ziskat pristupové tdaje a dalsi informace. Pfitom bylo napadeno
vice nez 50 miliont Ucth a dalSich 40 milioni bylo v ohrozeni. Facebook byl nucen
zresetovat pristupové tokeny (diky kterym se na tcet nemusime potad piihlasovat) k 90
milionim u¢tam, které se opét musely piihlasit do urcité platformy, protoze byly v rdmci
bezpecnostniho opatieni odhlaSeny. Majitelim Uctl tak piiSlo ozndmeni, ale heslo ménit

nemuseli, protoze k tomu se hackefi nikdy nedostali (letemsvetemapplem.eu, 2018).
2.4.2 Instagram

Socialni sit’ Instagram je dnes jednou z nejoblibengjsich socialnich siti. Byla spusténa v roce
2010 a slouZzi predevsim ke sdileni obrazki ale 1 videi s lidmi po celém svété. Diky hastaghm
se obrdzek objevi u uzivatele na druhém konci svéta. Instagram umoziuje fotky takeé
upravovat diky svym grafickym filtrim a udélat tak obrazek podstatné hez¢i. Uzivatelé si
mezi sebou mohou také chatovat, nebo sdilet pfibéhy, bud’ se svymi blizkymi prateli, nebo
se vSemi, kdo na profil narazi. V roce 2012 Instagram odkoupila spole¢nost Facebook za

jednu miliardu dolart. Instagram se stava stale vice oblibenou aplikaci a od roku 2013 do
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roku 2017 vzrostl pocet aktivnich uzivatelti skoro 9x a to na 800 milionu aktivnich uzivatel

mési¢né (m-journal.cz, 2018).

Instagram je jednou z nejprogresivnéjSich socialnich médii. Po zavedeni Insta stories se
mnoho uzivatelid ze Snapchatu piesunulo praveé na Instagram. Stale nabizi vice rozsitenych

funkci a moznosti.

V Ceské republice v roce 2017 ma ucet na této socidlni siti néco pres 1,3 miliont lidi.
Nejvétsi pocet uzivateli ma vékova skupina 18 — 24 let (37 %) a dale lidé ve véku 25 — 34

let (27 %). Mezi uzivateli prevazuji zeny (55 %) (anvenies.cz, 2018).
Nésledujici obrazek ¢islo 4 ukazuje vyvoj poétu uzivateld od roku 2013 do roku 2017.

Obrazek €. 4 — Vyvoj pocétu uzivatelu Instagramu do roku 2017

Pocet milionu viivatelu '@' v jednotlivych obdobich
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Zdroj: anvenies.cz, 2018
2.4.3 Twitter

Toto socialni médium umoznuje uzivatelim psat kratké zpravy, tzv. tweety o délce
maximaln¢ 280 znakd. Tweety jednotlivych lidi mohou sledovat jejich odbératele, ale i lidé,
ktefi je nesleduji, pokud maji vefejny profil. V Ceské republice neni Twitter az tak
rozsifeny, svou oblibu na ném nachazi hlavné politici, média a firmy. Twitter se ale v
posledni dob¢ stava stale vice oblibenou socialni siti. Rostouci popularita Twitteru se da

vysvétlit tim, Ze na ni pfibyva ¢im dal vice znamych osobnosti a mnohdy na néj ptispivaji
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vice nez na Facebook a ostatni socialni sité. K roku 2018 je na Twitteru celosvétoveé 330

miliont uzivatela (zive.cz, 2018).

Podle pruzkumu spole¢nosti Per Analytics, ktery zkoumal k ¢emu se Twitter pouziva, Ize

tweety rozdélit na:

o Zpravy

e Spam

e Propagace sebe sama
e Bezvyznamné blaboly
e Konverzace

e Retweety

Pies 40 % tweett jsou jen blaboly, konverzacni tweety zaujaly 2. misto (38 %) a vSe ostatni

je pod 10 %. Tweety se zpravami jsou az na poslednim misté s 3,6 % (Janouch, 2013).
2.4.4 Ask.fm.

Lotysska specificka socialni sit’, kterou vyuzivaji pfedev§im mladi uzivatelé, slouzi k psani
anonymnich, nebo neanonymnich otdzek na zed uzivatele. Ten mize a nemusi na né
odpoveédét a sdilet je na svou zed. Ask.fm je propojen i s jinymi socialnimi médii, napf.
Facebookem kde dotazy mohou byt zobrazeny na profilech a ,lajkovany*
(Kozisek, Pisecky, 2016).

Otézka ochrany soukromi na této siti feSena neni. Otazky a odpovédi na né vidi vSichni a tu
moznost maji i neregistrovani uzivatelé. Neni zde Zzadny mechanismus pro nahlaseni
ilegalniho obsahu, Sikany, nebo obtézovani. Nelze zde ani nastavit Groven ochrany
soukromi a chybi uzite¢né rady pro mladé a zacinajici uzivatele, jak se vyhnout moznym
problémim a rizikim, proto je tato sit’ velmi rizikovd a Casto byvad zmifovana praveé

v souvislosti se Sikanou ¢i nevhodnym chovanim.

24



245 LinkedIn

Linkedln je profesné orientovana socialni sit’. Jeji uzivatelé na ni publikuji své pracovni
zivotopisy, spojuji se se svymi kolegy nebo lidmi, se kterymi v pracovnim zivoté Vv
minulosti spolupracovali. Sluzba slouzi také pro hledani prace a pracovniki a jsou na ni
aktivni pracovni agentury. LinkedlIn vznikla v roce 2003 a v roce 2016 Microsoft oznamil,
ze tuto platformu odkoupi za 26 miliard dolart, ktera byla v té dobé ztratova. K roku 2017
ma LinkedIn 500 milionG uzivatell, sluzby ale vyuziva mési¢né pouze 25% z nich

(rychlofky.cz, 2017).

Velkou vyhodou této sité je, ze pracovni vztah zde nelze navazat tak jednoduse. Doty¢ni
s timto propojenim musi souhlasit. Vytvati se tak sit’ vzajemné ovéfenych vazeb. Na
LinkedIn je také zajimava funkce LienkdIn Answers, kde uzivatelé mohou klast rizné
dotazy, na které lze téméi ve vétSin¢ piipadii ocekavat rozumnou odpovéd’. Otazky se

vétSinou tykaji odbornych a obchodnich zalezitosti (Janouch, 2015).

Pocet uzivatelll v Ceské republice v roce 2018 piesahl 1,5 miliond G&tt. Dominuji na ném
muZi a nejvétsimi zaméstnavateli na LinkedIn jsou Skoda Auto, T-mobile, 02 CZ a CEZ

(linkedin.com, 2017).
2.4.6 YouTube

Sluzba YouTube je nejvétsi siti, ktera umoziuje svym uzivatelim sdilet, nahravat a
prohlizet videa. Internetovy obsah lze také kromé samostatného serveru sdilet i na jinych
webovych strankach, na socialnich sitich, nebo na riznych blozich. Denné shlédnou lidé
kolem 2 miliard videi a stovky tisic lidi je nahrdvaji. Kazdou minutou je na YouTube
nahrano vice nez 24 hodin videi. Sluzba YouTube je pro uzivatele zadarmo, veskeré finance

vychazeji z reklamy (Aktualné.cz, 2011).

Zacatek YouTube se datuje k roku 2005 a za vytvoreni této sluzby stoji tfi zakladatelé -
Chad Hurley, Steve Chen a Jawed Karim. Hlavni podil ve spole¢nosti maji prvni dva.
Posledni zmifiovany, i pfesto, Ze byl soucasti tymu, ktery byl u zrodu YouTube a tim, kdo
s originalni mySlenkou pfiSel, se dostal do pozadi. Rozhodl se totiZ pokracovat ve studiich
na Stanfordské univerzité a ve spolecnosti dale pisobil pouze jako poradce (Aktualné.cz,
2011).
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YouTube je k roku 2011 lokalizovany v 25 zemich a 38 jazycich. Jeho uZivatelé jsou
obvykle lidé mezi 18 a 54 lety a pomér pohlavi je mezi uzivateli stejny. Pro porovnani,
v roce 2018 se na YouTube nahraje kazdou minutu 400 hodin videi a mési¢né je navstévuji

1,8 miliard uzivatel (Smartmania.cz,2018).

Na obrazku €. 5 Ize vidét primérny Cas straveny na YouTube. Nejvice ¢asu na ném travi
uzivatelé ve v€kové skupiné 15-24 let, naopak nejméné uzivatelé mezi 55-64 lety

(anvenies.cz, 2018).

Obréazek €. 5 - Primérny tydenni ¢as straveny na YouTube v minutach v roce 2017 dle

véku
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Zdroj: anvenies.cz, 2018

2.5 Vyhody a nevyhody vyuZzivani socialnich medii

Facebook, Instagram a dalsi socidlni media jsou fenoménem 21. stoleti a dnes je vyuziva
témet kazdy. Nesou sebou fadu vyhod ale i nevyhod. Zde jsou uvedeny nékteré z nich.

2.5.1 Vyhody

o Komunikace. Nejvétsi podstata socialnich médii. Lidé spolu mohou komunikovat
z celého svéta kdykoliv a odkudkoliv. Uzivatel mize své myslenky a napady sdilet
s velkym mnozstvim pratel a udrzovat s nimi stale kontakt a to predevsim s lidmi, se

kterymi neni mozné se vidét (list25.com, nedatovano).
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e Moznost vzdélavani. Na socidlnich médiich mohou studenti, ucitelé (ale nejenom ti),
sledovat odborniky a specialisty v oboru, ve kterém se chtéji zdokonalovat a ucit se od
nich bez toho aniz by za to museli platit (techmaish.com, 2016).

e Marketing. Dnes jsou na socialnich médiich miliardy lidi a tak by mély byt zahrnovany
do marketingu kazdého podnikatele, ¢i firmy, ktera chce byt uspé$na. Firma k tomu
muze vyuzit napiiklad influencery, kteti jejich produkt ¢i sluzbu na nékteré socialni siti
zpropaguji, nebo si mohou na socialnich médiich vytvofit svij profil a informovat tak
své potencialni nebo stalé zékazniky, pofadat rtizné soutéze. Propaguji zde vSak také
rizné nevladni, neziskové a dobrovolné organizace, které si takto zase mohou zajistit
vétsi podporu a sdileni. Podnikiim socialni média také umoziuji délat prizkumy mezi
spotiebiteli a zjistit tak cenné informace pro dalsi pusobeni na trhu (list25.com, 2017).

e Povédomi. Socialni média také vytvareji povédomi a inovuji zpusob zivota lidi.
Pomahaji lidem objevovat nové a inovativni ptipravky, které jim mohou usnadnit Zivot.
At uz pomoci jiz vySe zminénych influencert nebo reklamy (techmaish.com, 2016).

e Boj proti kriminalité. Policisté a vldda mohou vyuzit socidlni média k nalezeni
zlo¢inct, k boji proti kriminalité a ke zlepSeni situace v oblasti kriminality ve své zemi
(legit.ng, 2019).

e Informovanost. V dne$ni dobé skoro kazdy kdo rano vstane, jako prvni shlédne
socialni média a jelikoZ skoro veskera informac¢ni média maji na Facebooku ¢i Twitteru
svij profil, je mozné tak sledovat aktualni déni a zpravy piimo na nich. Socialni média
také mohou pomoci pii ovéfovani informaci, jelikoz jak v televiznich tak tisténych
médiich mohou byt nepravdivé informace. Facebook ma i tu funkci, ze v piipadé
zemétieseni, teroristickych ttoku nebo podobnych situacich umozni informovat ptatele,

ze jsou v potadku a mimo ohroZeni a to pouze pomoci par klikt (techmaish.com, 2016).
2.5.2 Nevyhody

e Zavislost. Tato nevyhoda pfevazuje spiSe u mladsi generace, ktera na nich travi vétsinu
svého volného cCasu. Spousta z nich by ale tento ¢as mohla vé€novat mnohem
a spousté znich mohou tyto média znaéné¢ zasahovat do bézného zivota
(techmaish.com, 2016).

e Ztrata schopnosti mluvit o vécech osobné. Tim, Ze lidé spolu stale vice a Cast&ji
komunikuji na socialnich médiich prostfednictvim online chatu a zprav, spoustu lidi tak
tuto komunikaci vyuziva k feSeni problému. Né&kteti lidé tak nejsou schopni vyjadrfit
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svlij nazor nebo fesit problém s ¢lovékem osobné bez vyuziti socialnich médii. Tim, Ze
spolu lidé mluvi a komunikuji prostiednictvim socialnich médii, také ztraceji schopnost
chapat a rozpoznat pocity a emoce toho druhého (rootsofaction.com, 2014).

e Reputace. Socidlni média mohou snadno nékomu znicit povést tim, Ze o ném néjaky
uzivatel sdili nebo piSe fale$ny ptibéh, ktery se mize dostat k velkému mnozstvi lidi.
Podobné i podniky mohou utrpét ztraty v disledku Spatné povésti prenasené pies
socialni média (Spatné recenze od zakaznikti a podobn¢) (techmaish.com, 2016).

e Zlo¢iny na détech. Vyuziti socialnich médii mize vystavit jednotlivce riznym formam
obtézovani nebo nevhodnému kontaktu. To plati zejména pro dospivajici a mladsi déti.
Pokud rodice netplné filtruji obsah webu, déti by mohly byt vystaveny pornografii nebo
jinému nevhodnému obsahu (lovetoknow.com, nedatovano).

e Bezpecnostni rizika. Pfi vyuzivani socialnich médii hrozi uzivatelim bezpec¢nostni
rizika. At uz jde o zneuziti osobnich udaju, rizné formy podvodi, vydirani,
kyberSikanu, nebo kyberstalking, rizik, které uzivateli socialnich médii hrozi, je mnoho
a ne vzdy jde ovlivnit jejich nastani.

Na obrazku ¢. 6 1ze tyto vyhody a nevyhody vidét v grafickém znazornéni.

Obrazek €. 6 - Vyhody a nevyhody socialnich médii

VWhody a nevyhody socidlnich médii

e moZnost komunikace a
sdileni s lidmi se kterymi neni
mozné se sejit nebo vidét
osobné

o studenti, ugitelé, ale
nejenom ti, maji moznost se
vzdélavat od odbornika

e 3ance pro podniky z
hlediska marketingu

e informovanost a pehled o
tom, co se d&je ve svété

e inovace zpisobu Zivota
e moZnost vyuZziti socialnich

médii k boji proti kriminalité
a nalezeni zlo&incl

e vytvobeni zdvislosti
(pPedevsim u mladsi
generace)

e ztrata schopnosti mluvit o
vécech osobn

e mozné zlodiny na détech
(pornografie a jiné nevhodné
obsahy%

o bezpeg&nostni rizika
spo{end s vyuzivanim
socidlnich médii
(kybergikana, kyberstalking
a podobné&)

e pro podniky ztraty
zakaznikd v c‘{ﬁsledku
$patnych recenzi

Zdroj: Vlastni zpracovani, 2019
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2.6 Dezinformace a hoaxy

Jednou z moznosti na socialnich médiich je, ze kdo si na nich zalozi profil, muze si do
obsahu a na sviij profil davat témét co chce, vyjma nékterych obsahil, které jsou trestné
(Sifeni pornografie apod.). Tato moznost S sebou ale také nese dal$i véc — ne vSechno, co
dany ¢loveék na socialni sité da, musi byt pravdou. At uz se jedna o udaje, které na né
uzivatel vlozil (vy$s$i/nizsi vek, falesné jméno), tak o informacich a statusech, které na svij

profil sdili.

Jednim z béznych jevl na Internetu a socidlnich médiich je hoax. Lze ho oznacit jako
zbytecnou fetézovou zpravu, kterd se Sifi bleskovou rychlosti a vyuzivad neinformovanost a
duvéru rozesilateld. 1 kdyz existuje fada druhti hoaxti, maji jeden znak spole¢ny — nabadaji
k dalsimu rozesilani a sdileni. Jedna se napiiklad o e-mail zacinajici slovy ,,posli tento e-
mail dalSim péti kamaraddkdm, nebo budes mit 10 let smilu*. Hoaxy ale mohou mit rizny
obsah. MiiZze se jednat o informace zabavné, varujici pied nebezpecim, faleSné prosby o
pomoc a petice, citoveé vydirajici, nebo varujici pred virovym ohrozenim. N¢které hoaxy ale
mohou slouzit i ke zneuziti osobnich idaji, a to proto, Ze pti preposilani hoaxu lidé vétSinou
nechavaji predeslé piijemce ve zpravé. Takto Internetem béZzi dlouhy seznam e-mailovych

adres, coz zvySuje riziko toho, Ze je nékdo zneuzije (Gregor, Vejvodova, 2018).

Jednim z piikladt hoaxt (viz obrazek €. 7 nize) je zprava, ktera vybizela ¢leny skupiny, aby
okomentovali ptispévek, jinak je Facebook automaticky smaze jako neaktivniho ¢lena.
Facebook ale sam od sebe neaktivni Cleny nemaze, ale jen ménil zplsob, jakym jsou
uzivatelé do skupin pozvani. Diive mohli ¢lenové pozvat své pratele, aby se stali ¢leny
skupin a ti se jimi poté automaticky stali. Podle novych pravidel jsou ale tito uZzivatelé
presunuti do sekce pozvanych a libovolny ¢len skupiny je musi schvalit. Jedna se tedy o

Spatnou interpretaci zpravy. Prvni vyskyt tohoto hoaxu byl letos v lednu (hoax.cz, 2019).
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Obréazek ¢&. 7 - Priklad hoaxu

Pratelé, novinkou je, ze FB automaticky maze vsech
NEAKTIVNI CLENY ve skupindch... prosim tedy
komentar pod prispévek...

Koho FB smaZe a bude tu chiit 1
posle zadost. Bohuzelja s
spravee udélat absolu [

Dear friends, FB
MEMEBERS in gro

at znovu

Ily deletes all INACTIVE
.. 50 please comment on this

delete You and YOU still want to be in this
ust send again the request. Unfortunately, | can
do absolutely nothing with it.

Zdroj: hoax.cz, 2019

Dalsim z jeva vyskytujicich se ptevazné v médiich a na socialnich sitich jsou fake news.
Novym pojmem fake news oznaCujeme jiz staré a znamé dezinformace. Tento termin proto,
protoZe jsou umyslné nepravdivé, nebo zavadéjici. Autor ma jediny cil — zmanipulovat a

ovlivnit pfijemce téchto informaci (Gregor, Vejvodova, 2018).

Dezinformace se objevuji v médich téméf kazdy den a k jejich rozmachu dopomohl Internet
a socialni sit¢, pomoci nichz se tyto klamavé informace dostanou k vétSimu poctu lidi. U
nas nejctenéjSim denikem je bulvarni Blesk. Nejvice se totiz prodavaji skandaly, nebo
zékulisni informace. Toho si samoziejmé¢ nemohli nevSimnout novinafi, ani znamé

osobnosti, které toho vyuzivaji ve sviij prospéch (Gregor, Vejvodova, 2018).

Jako ptiklad dezinformaci ve svété lze uvést piiklad z USA. Tésné pied prezidentskymi
volbami vys$la fada dezinformaci a manipulativnich informaci. Tyto informace zahltily
Facebook a Twitter. Jejich obsahem byla pfedev$im 1ziva informace o tom, ze jednoho
z kandidatti, Donalda Trumpa, podporuje sam papez, nebo o pfipravované Zalobé FBI na
Hillary Clintonovou. Za témito dezinformacemi stali makedonsti teenagefi, ktefi si tak

vydélavali prostiednictvim zobrazovani reklamy (rozhlas.cz, 2016).

Dezinformace se ale §ifi také v Cesku. Napiiklad z oblasti zdravotnictvi, sem patii
konspira¢ni teorie o $kodlivosti oékovani. Dale znamé dezinformace o tom, Ze Cesko chce

zruit pismeno R, kterad se objevila na webu Weeks.cz. (info.cz, 2018) Dale vytvaiené
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fale$né citaty vyznamnych osobnosti jako napi. Karla IV, nebo Jana Wericha. Lze najit také
falesné citaty, které¢ jdou ptimo proti konkrétnimu politikovi nebo politickému subjektu (viz
obrazek ¢&. 8 nize). Nejznaméjsimi dezinformaénimi weby v CR jsou Sputnik, Svét kolem

nas, Lajkit, nebo Parlamentni listy (rozhlas.cz, 2016).

Obréazek ¢&. 8 - Fale$ny citat sdileny podporovatelem SPD a MiloSe Zemana, ktery
sdilelo 6.5 tisice lidi

1 David Kovar see
» 16.leden - ©

Nikdy! Absolutné nevolitelny!! Draho3 do ko$e 22 sdilejte dal &

Volte me .
aja vam prisaham,
Ze budete mit eura

a v kazdé domacnosti
povinne imigranta

OS S Jitka Mald a 519 dalich 207 komentaft 6,5 tis. sdileni

Zdroj: info.cz, 2018

V Ceské republice dezinformace znepokojuji 73 % uzivateld Internetu. U nas se této
problematice vénuje Ministerstvo vnitra, které k tomuto ucelu zfidilo specidlni oddéleni.
Tématem se zabyvala i bezpe¢nostni rada statu, evropsky akéni plan ale musi schvalit

senatofi a poslanci (seznamzpravy.cz, 2019).

V boji proti dezinformacim v CR vzniklo n&kolik projektii. Jednim z nich je stranka
demagog.cz, ktera ovéfuje informace a vyroky Ceskych piednich politikii a to pomoci
dohleddvani primarnich zdroji. Snazi se poukazovat zejména na nepravdivd a
manipulativni vyjadieni, ktera kiivi vefejny prostor. Za dobu jejich fungovani byly ovéfeny
uz tisice vyroktl. Projekt se dockal 1 nékterych ocenéni, napt. v roce 2012 Novinarska cena,
¢i Ktistalova lupa. Demagog vychazi piedevsim z fungujicich organizaci jako PolitiFact,

nebo FactCheck.org (demagog.cz, 2012).
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DalSim projektem, ktery se snazi zamezit dezinformacim je publicisticky web
Manipulatofi.cz. Vénuji se oblasti politického marketingu, PR a komunikac¢nich strategii.
Zastavaji ndzor, ze skryvani faktl nemuize pfinést nic dobrého a jejich cilem je vytvofit

otevienou neideologickou platformu a faktickou diskusi (manipulatori.cz).

Poslednim projektem, je projekt zvolsi.info, ktery jako oba pfedchozi projekty bojuje proti
fake news a manipulacim. Projekt zalozili studenti z Masarykovy univerzity v roce 2016 a
sepsali Surfaritv pritvodce po internetu, ktery ¢tenaiim poslouzi jako takovy jednoduchy
navod, jak se ve svété medii neztratit a nenechat se zmanipulovat. Také vystupuji na $kolach

a snazi se Studentim své rady ptedat i osobné (zvolsi.info.cz, 2019).
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3  Bezpeénost a rizika pouzivani socialnich médii
3.1 Bezpecnost

Internetova bezpecénost je relativné mlady pojem. Zacala se fesit az na prelomu 80 a 90 let
20. stoleti, i kdyz k propojovani po¢itact dochazelo jiz dfive. Doba kdy uzivatelim hrozila

,,jen* zavirovana disketa je bohuzel uz minulosti (Eckertova, Docekal, 2013).

Nebezpec¢i na Internetu a socidlnich médiich stale roste. Stale se objevuje vice moznosti,
jak si utocénik miize najit cestu k obéti. Nejvétsi chyba, které se uzivatelé Internetu
dopoustéji, je, ze jsou piesvédCeni, zZe tohle se jim nikdy stat nemize. Ale 1 Clovek, ktery se
snazi chovat na Internetu bezpecné, se tou obéti klidné miiZe stat. Je proto tieba byt opatrny
a znat rizika, ktera uzivatele mohou na Internetu a hlavné — na socialnich médiich — potkat,
protoze néktera znich do zna¢né miry lze svym chovanim ovlivnit a omezit nebo

V opacném piipadé zvysit pravdépodobnost jeho nastani.
3.2 Rizika a rizikova chovani na socialnich mediich

Riziko 1ze oznacit jako nezadouci udalost, ktera muize, ale také nemusi nastat. Mizeme ho
chapat také jako pravdépodobnost vyskytu negativniho jevu, které je disledkem urcitého

chovani, &i vystaveni se n&jaké nechténé situaci (Sevéikova a kolektiv, 2014).

Podle prizkumu Europ Assistance, kterého se zacastnilo ptes 7000 respondentti Z Evropy
a USA ukazuje, ze Cesi maji nejvétsi obavy z rizika, 7e bude vyvijen natlak na jejich dité,
aby prozradilo své osobni Udaje. V porovnani s ostatnimi zemémi - nejvice se téchto rizik
obavaji Italové a nejméné Rakusané. Dalsi rizika, kterych se Cesi obavaji, lze vidét na

obrazku ¢. 9 (idnes.cz, 2019).
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Obrazek ¢. 9 - Obavy z rizik hrozicich na Internetu

Kolik lidi ma velké obavy z rizik hrozicich na internetu détem a dospivajicim?
(Udaje v % uvadeji podil lidi, ktefi odpoveédeli v rozmezi 7-10 na stupnici 0 = minimalni obavy, 10 = nejvétsi cbavy)

ltilie  Rakousko Madarsko  Evropa USA
60
50
40 35 35 37 36
30
20
10
0 1 1 1 J
Sexualni Zastrasovani, Natlak na dité, aby prozradilo  Odziceni osobnich informaci
atok gikana osobni informace ditéte za GCelem
(telefonni &islo, adresu...) finanéni kriminality

Zdroj: idnes.cz

Rizik, ktera uzivatele na socialnich sitich mohou potkat, je spousta. Je potieba je znat, umét
na né reagovat a predevsim snazit se na socialnich médiich chovat tak, aby nedochazelo
k jejich prohlubovani. V nésledujicich podkapitolach jsou uvedeny a popsany rizika, ktera

zna¢nym zpusobem mohou uzivatele socialnich médii ohrozit.
3.2.1 Phishing

Prvni z rizik, které pii pouzivani socialnich médiich hrozi, je phishing. Jedna se o sloZeninu
anglickych vyrazl ..phreaking® a ,,fishing“. Zatimco slovo ,,fishing™ opravdu znamena
rybafeni, slovo ,,phreaking je odovozené slovo z ,,phone freaking®, neboli telefonovani.
V USA, v dobéch, kdy elektronika zacinala, bylo velice popularni ,,nabourdni “ do
telefonnich systémt. Pfedchiidci novodobych hackerii diky tomu mohli telefonovat bez
poplatkd. Zakladni mySlenka phishingu je vytahnout z obéti ptihlasovaci udaje, hesla, PINy
ke kartdm, bankovni Uidaje a tak dale pod nejrliznéjSimi zdminkami. Vyuziva pfitom
oblibenych socialnich siti, banky, internetové obchody a rozesila zpravy, které se zdaji byti
dost vérohodné. Casto pouzivaji upozornéni na nedostate¢né idaje zabezpedeni poéitace, a
aby se zabezpeCeni vylepsilo, uzivatel musi uvést pravé vySe uvedené Udaje (Petrowski,
2014).
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Zadanim piihlasovacich udaji do formulafe na takto podvodnych webovych strankach je
uzivatel v podstaté piedava uto¢nikovi k dispozici, aniz by o tom sdm véd¢l a ten je poté
vyuZzije ke svému prospéchu. Posledni dobou se zpravy s phishingovym odkazem §ifi ptes
socialni sit¢ a mnohdy i zkuSeny uZivatel mize mit problém s tim, tento druh podvodu

odhalit (internetembezpecne.cz, nedatovano).

Je tfeba tyto utoky vcas rozpoznat. Nékdy lze phishing poznat uz jen podle samotného
nazvu v predmétu e-mailu (osamélé Zeny, XXX, apod.). Bohuzel existuji i velmi rafinované
typy presvédcivych e-mailt. Dalsi pomtickou jak tento podvod odhalit mize byt koncovka
e-mailové adresy. Pokud napiSe e-mail nékdo s adresou, ktera je tézce identifikovatelna,
napt. manueldfi@dfgetf.vr, s nejvétsi pravdépodobnosti se jedna o phishing. Je tieba si také
uvédomit, Ze seriozni spole¢nosti by nikdy své klienty nenutily zasilat jim dtlezité udaje

emailem (channelworld.cz, 2018).

Na nasledujicim obrazku ¢. 10 lze vidét piiklad phishingového utoku, ktery chtél vylakat

piihlaSovaci udaje na Facebook.

Obrazek ¢. 10 - Priklady stranek phishingu, které napodobuji piihlaSovani do sluzby

Facebook

1 Facebook: Login
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M wrD30e
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C | D fb-signinspace/sign in ht Ay 3 S s
s [) WFD 30 examples et e rns
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Zdroj: securelist.com, 2018
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3.2.2 Kybergrooming

Dalsim rizikem, se kterym se uzivatelé Internetu mohou setkat, je kybergrooming. Jedna se
o situaci, kdy se pachatel snazi se svou obéti komunikovat, kontaktovat ji pfes socialni sité,
nebo jinym zpusobem, ziskat si predevsim jeji dGvéru a tim ji pfimét k osobni schtizce.
Nejvice jsou timto ohrozovany déti, protoze ziskat si divéru u déti je nejsnazsi. Pachatel se
chce s osobou setkat za ucelem zneuziti, prostituci, zmanipulovani, nebo pfijmout ji
k n¢jakému trestnému ¢inu. Za kybergrooming se uklada trest odnéti svobody az na 2 roky
(Jansa a kolektiv, 2016).

Vétsinou utoc¢nici vyuzivaji vice profili, aby pusobili divéryhodné. Nejen, ze si vytvori
svij profil, ale vytvoii si 1 profil svych kamaradii, ¢imz se snazi dokdzat pravost a ziskat si
davéru. Na své profily vkladaji zajimavé fotografie a obsah a obét tedy mize snadnéji

podlehnout, nez kdyby profil byl prazdny a nicnetikajici (Kozisek, Pisecky, 2016).

Pachatelé se snazi svou obét’ naldkat. Muze jit o nabidku dobiti kreditu, nebo vstupenky na
koncerty a festivaly, zaplatit to, co obé&t’ zrovna potiebuje — naptiklad novy telefon, nebo

muze slibit setkani s n¢jakou celebritou, kterou piedstira, ze zna (Kozisek, Pisecky, 2016).

Nelze urcit, jaké osoby se stavaji kybergroomery, nebo co je pticinou jejich jednani. Maze
se jednat o osoby s nizkym socidlnim statusem, ale 1 vysoce postavené a vzdélané jedince.
Mezi uto¢niky ale pfevazuji osoby, které dosud nebyly trestany. Kybergroomer se muze
bavit experimentovanim s vice lidmi najednou a ziistat pouze u virtualni komunikace, nebo

muze smétovat k fyzickému zneuziti obéti (Eckertova, Docekal, 2013).

Dité se vétSinou nechd vylakat na schiizku, protoze se domniva, Ze na druhém konci sedi
opravdu celebrita nebo jeji idol. T¢&S1 ji, Ze si celebrita vybrala zrovna jeho a konverzace se
mize Casem zménit z nezdvazné na domluvu schiizky v redlném svété. Kybergoomer vzdy
ptizpisobuje obsah zprav dané situaci a véku obé&ti. Mnohdy se obét’ necha zlakat, protoze
o tomto nebezpe€i nema dostatek informaci a naivné si mysli, Ze kybergoomer je opravdu
ten, za koho se vydava. Z prizkumu EU Kids Online 2011 vyplyva, ze se déti neboji
seznamovat a udrzovat kontakt na Internetu s lidmi, které nikdy nevidéli nazivo. Celkem je
to 30 % déti ve veéku 9-16 let a velké procento z nich souhlasi po n&jaké dob¢ i s osobni

schiizkou aniz by to ptedem ohlasily rodi¢tim (Eckertova, Docekal, 2013).
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Piiklady téchto Gtokt miizeme nalézt po celém svété a stale je jich vétsi mnozstvi. V Ceské
republice za zminku stoji piibéh kybergoomera Pavla Hovorky, ktery pracoval jako ostraha
a prispival détskym domovim. Své obéti, mladé chlapce, vétsinou kontaktoval a vyhledaval
na seznamovacich portalech. Se svymi obétmi si néjaky ¢as dopisoval a poté je pozval
k sobé& do prace, kde je nutil k pohlavnimu styku, nékteré z nich také vydiral a chtél po nich
nahé fotografie, za které nabizel penize. Obtézoval takto vice nez 20 chlapct (iDnes.cz,
2009).

3.2.3 Kybersikana

Na Internetu je béZné, ze se ne vzdy vSichni se v§emi shodnou. Mohou se hadat vefejné do
komentait, nebo si i zanadavat. Toto chovani ale mliZze prerlist v néco mnohem silngj$iho a
uzivatelé se mohou stat aktéry nebo obét'mi Sikany. KyberSikana, na rozdil od klasické

Sikany, je formou Cast&jsi a ob&t’ ji nema Sanci piedvidat (Louie Stowell, 2017).

Cilem kybersikany je ob&t’ ponizit, zesméSnit, zastrasit, nebo jinak ji ublizit za pomoci
moderni technologie (Internet, mobily..). Aby se mohlo skute¢né hovoftit o kybersikané, je
nutné, aby probihala opakovan¢, aby obét’ byla napadena cilené a to bud’ jednou osobou,
nebo skupinou. N¢kdy je kybersikana spojena i s klasickou Sikanou, kdy je osoba napadana
i fyzicky (Kozisek, Pisecky, 2016).

Pod kybersikanu spadaji ¢innosti jako zasilani vyhruznych SMS, e-maila nebo jinych zprav,
napiiklad na socialnich médiich, dale sem patii ¢innosti jako zvefejnovani videi online
(vétsinou ty, které maji ob&t’ ponizit), pfeposilani osobnich informaci a fotek bez souhlasu,
zasilani sexualnich snimkd, o které ale piijemce nema zajem a v neposledni fadé také

ziizovani fale$nych uéti za Géelem zesmeéSnéni (Louie Stowell, 2017).

Nékdy pod kybersikanu spada i tzv. Happy Slapping, jinak feceno nataceni fyzického utoku.
Jedna se o utok na nahodné vybranou osobu, napiiklad kolemjdouciho v parku. Jeden
z aktérti napadne obét’ a dalsi to vSe nataci. Cilem je ziskat origindlni dokument, ktery poté
budou moci zvetejnit na n€kterych portalech pro sdileni videa. Happy Slapping se rozsitil
predevsim ve Velké Britanii, kde zvlastni kategorii se zde stalo napadani fyzicky slabych,
predevsim opilych bezdomovcii. Motivem zde byva pfijeti do rtiznych skupin a gangti —

uto¢nici maji pocit moci a citi se dobte v parté silnych (Eckertova, Docekal, 2013).
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Obét'mi kybersikany se v kolektivu velmi Casto stavaji ti, ktefi nejsou moc popularni, nebo
ti, ktefi jsou ostatnimi odmitany. Vétsinou jde o plaché, stydlivé, nejisté a tzkostné déti,
které se vyrazné vybocuji a jsou néé¢im jini, napiiklad vyrazna barva vlasa, styl oblékanti,

rovnétka, bryle apod (Sevéikova a kolektiv, 2014).

proto, Ze obé&t’ nevi, kym je napadana, kdo za tim v§im stoji, jestli je to ¢lovek z jejiho okoli,
nebo nekdo, koho viibec nezna, dale také proto, Ze do kyberSikany se mize zapojit vice

agresori a ponizeni obéti mize sledovat vice lidi (internetembezpecne.cz, nedatovano).

Podle vyzkumu rizikového chovani uZivatell Internetu, které realizovalo e-bezpeci a
Seznam.cz, 13,70% né¢kdy zazilo poniZzovani a ztrapniovani pomoci Siteni fotografii.
Bezmala 18% nékdy zazilo vyhroZovani a zastraSovani a S verbalnimi ttoky se setkalo vice
nez 30% dotazovanych (KoziSek, Pisecky, 2016).

3.2.4 Sexting

Pod pojmem sexting se skryva sloZenina dvou slov — texting a sex. Oznacuje situaci, kdy
uzivatel védom¢ zasila vlastni ¢i jen sdili odhalené fotografie, videa, nebo texty s erotickou
tématikou pomoci komunikacnich technologii. Je tfeba si uvédomit, Ze v mnoha piipadech
tyto fotografie a jiné materialy nezlistanou jen mezi nimi, ale zacnou se Siiit — bud’ mezi
kamarady, nebo piimo veiejné na Internetu. Zprava z Internet Watch Foundation z roku
2012 uvadi, Ze az 88% citlivych obrazkil a videi jsou zvetfejnény na jiném nez pivodnim

zdroji (Eckertova, Docekal, 2013).

Mezi dospivajicimi je takové dopisovani kazdodenni realitou. Dospivajici ,,sextuji®, kdyz
chtéji upoutat pozornost, chtéji projevit zajem anebo dat partnerovi najevo svou oddanost.
Problém ale ptichazi ve chvili, kdy jejich vztah skonc¢i. Byvaly partner, ktery ma tyto
materialy stale ulozené v telefonu nebo pocitadi, je mize velmi jednoduse zvetejnit na
socialnich médiich nebo je rozesilat e-mailem. Podobnych piipada piibyva a nékteré z nich
uz dokonce skonCily sebevrazednym pokusem, kdy obét’ neunesla poniZeni zpisobené

zvefejnénim jejich intimnich fotografii (safeinternet.cz, 2012).

Jednim z ptikladu, kdy fotografie zaslané v soukromém chatu byly zneuzity, je pfipad, kdy

se na Facebooku vytvofila skupina ,,Prazské roztahovacky®, na kterou ¢lenové skupiny
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ptidavali fotografie, které jim divky zaslaly. VétSinou tato fotografie byla doplnéna o
popisek, o jakou divku jde, jeji jméno a popis. K této skupiné se postupné pridala i dalsi
meésta jako Olomouc nebo Brno. Tuto kauzu jesté vice podpotila média, ktera o ni zacala
informovat. Nekteti uzivatelé se snazili tyto skupiny nahlésit, avSak podle sluzby bylo toto
jednani v poradku. Poté se do situace vlozila policie, ktera zjistovala, zda se jedna o trestny
¢in, ale povétsinou byla véc odlozena s odtivodnénim, ze fotografie, které se objevovaly na
skupinach, byly uvefejnény samotnymi oznamovatelkami na jinych vefejnych

internetovych sluzbach (Kozisek, Pisecky, 2016).

V roce 2017 realizoval projekt e-bezpeci ve spolupraci s O2 vyzkum, ktery byl zaméfeny
na rizikové faktory v prostfedi Internetu u Ceskych déti. Z prizkumu vyslo, ze 74 %
respondentll povazuje sexting za velmi rizikovy. Ukézalo se také, Ze sexting mezi détmi
stale roste. V porovnani s rokem 2012 vzrostl o 42 % na dnesnich 15 %. Motivaci pro
sexting je u 63 % dé&ti upoutani pozornosti, 61 % ma jako motivaci flirtovani a 46 % si diky
tomu chce ziskat pratele. Nastroje, které pro sexting vyuZzivaji, jsou piredevsim Facebook
(65,73 %), dale Facebook messenger (54,13 %) a Snapchat (50,93 %). Co je ale alarmujici
— Vv piipadé zneuziti obsahu zaslanych v rdmci sextingu by o tom vice nez 30 % nikomu

neieklo. Pouze 38, 83 % respondentii by to oznamilo rodi¢tm (e-bezpeci.cz, 2017).
3.2.5 Kyberstalking

Pokud osoba naruSuje soukromi jiné osoby, dlouhodob¢ ji pronasleduje, vyhledava jeji
piitomnost, omezuje ji a vyvolava v ni pocity jako strach, Uzkost a paniku, jedna se o
stalking. Pfi vyuziti Internetu (napfiklad socialni média, email..) a mobilniho telefonu se

hovofti o kyberstalkingu (Eckertova, Docekal, 2013).

V dnesni dobé je snadné si o Cloveéku zjistit na socidlnich médiich spoustu informaci.
Existuji na to i specialni stranky, napiiklad stalkface.cz, do které staci vlozit odkaz na
facebookovy profil a pak uz jen sta¢i vybrat, co 0 dané osob¢ chce uzivatel védét (napiiklad
fotky, stranky a pfispévky, které lajkuje a podobné€). To dava samoziejm& moZnost

stalkertim zjistit si 0 osobé co nejvice tdaja.

Kyberstalking jak je jiz uvedeno vySe, znamena stalking na Internetu. Stejné jako
kyberSikana, tak i kyberstalking se mize pojit s tradicnim stalkingem v realném Zivoté.

MiuiZe dochéazet k pfimym ¢i neptimym vyhruzkam, fyzickému pronéasledovani obéti, cekani
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na obét’ naptiklad pted skolou, pted domem a podobné. Dale také stalker mize vyhrozovat
fyzickym Gtokem na osoby blizké obéti. Dale mezi projevy patii snaha o poskozeni povésti

obéti a o¢ernéni prostiednictvim $ifeni nepravdivych informaci (Kozisek, Pisecky, 2016).

V Ceské republice je toto prondsledovani oznadeno jako trestny &in nebezpe&ného
pronasledovani, za ktery lze udélit 1 az 3 roky odnéti svobody. Do tohoto trestného ¢inu
také spada vytrvalé kontaktovani pravé prostiednictvim elektronickych komunikaci, kdy

obét’ ma obavu o sviij zivot nebo zdravi a také zZivot blizkych (Jansa a kolektiv, 2016).

Vétsinou se stalkerem stane ¢lovék, ktery je nevyrovnany, nesouhlasi s ukon¢enim vztahu,
citi se ublizeny, nebo Ze je s nim nespravedlivé zachazeno. Casto to také byvaji osaméli
lidé. Nekdy pro né obét’ mize byt objektem sexualni touhy, touzici po intimité a vztahu.

Jsou posedli a maji radi pocit kontroly nad svou ob¢ti (jdidoklubu.cz, 2016).

Pronasledovanymi lidmi byvaji celebrity — diky dostupnym informacim snadno stalker
najde, kde se nachazi, dale byvali partneti — ti se obétmi stavaji viibec nejcastéji, dale také
znami stalkera, kolegové z prace, spolupracovnici — piedevsim kvuli zavisti nebo

nesnasenlivosti a cizi lidé, u kterych jde Casto o sexualni motiv (jdidoklubu.cz, 2016).
3.2.6 Kradez identity

Poslednim uvedenym rizikem, se kterym se na Internetu uzivatel mize setkat, je kradez
identity. Stale roste pocet piipadi podvodu, kdy se uzivatelé Internetu snazi vystupovat
pomoci faleSné identity nebo své informace zkrasluji. Nékteti z nich maji svou vymyslenou
identitu promyslenou do detaili, takZe i pro odborniky je nékdy tézkeé ji rozpoznat. Mnozi
z nich se tak vydavaji za celebrity, producenty, 1ékaie, investory, nebo za normalni lidi at’
uz jde o zndmé nebo cizi. Tito lidé pouZzivaji metody socidlniho inZenyrstvi, takze velmi
dobie znaji metody, které na prvni pohled ptesvédéi ¢loveéka o jeho pravosti (Kozisek,
Pisecky, 2016).

S kradezi identity se setkdvame uz odjakziva. V soucasné dobé se zménila jen jeji podoba.
Namisto fyzického vydavani se za nékoho jiného pomoci ukradenych listin a dokumentu,
nebo zevn&jSkem, dnes jsme uvadéni vomyl na zadkladé pocitatové masky

(bezpecnyinternet.cz, nedatovano).

40



Kradez identity se fadi mezi krimindlni ¢iny, kdy cilem utoc¢nika je ziskat citlivé udaje své
ob¢ti a poté se za obét’ vydavat. Motivaci miize byt poSkozeni dobrého jména, finan¢ni zisk,
nebo motivem miize byt i pomsta. Uto¢nik miize odcizit heslo, podrobnosti o kreditni kartg,
nebo ¢islo ob¢anského prikazu. Velmi dobrym zdrojem jsou pravé profily na socialnich

sitich a podobnych oblibenych sluzbach (eset.com, nedatovano).
3.3  Obrana proti rizikiim

Pokud uz se uzivatel s n€kterym z rizik setka a stane se obéti n€kterého z nich, je dulezité
védét, jak se v takovém piipad€ zachovat, na koho se obratit a jak se z této neptijemné

situace dostat.

Pokud se uzivatel stal obéti podvodného e-mailu a sd€lil své daveérné udaje tieti osobé, je
V prvni fad¢ nutné ihned kontaktovat svou banku, ovSem oficidlni cestou, naptiklad ptes
hotline. Pokud si to uvédomil v¢as, mize zkusit své tidaje oficidlni cestou urychlené zménit,
aby se k nim uto¢nik nedostal. BohuZel, na vétSinu téchto piipadu se ptijde az po delsi dobg.
JelikoZ se jedn4 o trestny ¢in, je také dobré nahlasit to na Polici CR a podat trestni oznameni
na neznamého Utoc¢nika. Vétsina prohlize¢u také umoziuji nahlasit phishing, pokud si pravé
prohlizi stranku snazici se vyldkat udaje, takze lze wvyuzit 1 tuto mozZnost

(bezpecnyinternet.cz, nedatovano).

Pokud se nékdo dostane do takové situace, ze ho nékdo sleduje, vydira, obtézuje, nebo jinak
napada - piedevS§im by si to nemél nechavat pro sebe. Mé&l by se svéfit bud’ rodi¢tum,
kamaradim, nebo nékomu komu véfi, anebo vyuzit nékterou z anonymnich cest — napiiklad
linku bezpeéi, nebo nékterou z poraden. Pokud je obé&ti zak/student, 1ze se obratit na Skolu,
ktera vi, jak dale postupovat. Je dulezité s ito¢nikem nekomunikovat, v zadném piipadé
neodpovidat a nesnazit se ho prosit o to, aby toho nechal. Je tieba tohoto ¢loveka zablokovat

a ukladat si vechny zpravy, nebo ptispévky které o uzivateli sdilel nebo rozesilal.

Pokud je uZivateli vyhroZovéano, Ze pokud neodpovi, néco udéla (naptiklad mu smaze ucet,
nebo si na n&j nékde pocka), ani zde by se nemélo na takové zpravy odpovidat. Vétsinou se
obét’ lekne, a pokud ji ato¢nik vydira, déla presné to, co po ni pozaduje. Ale je tfeba si
uvédomit, Ze stim utoénik nepfestane a obét’ se tak bude tocit v kruhu, ze kterého se

nedostane, pokud s nim komunikaci neutne a nepozada o pomoc.
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Pokud nékdo uvetejnil fotografii s citlivym obsahem, kterou mu uzivatel zaslal, je tfeba
resit situaci okamzité, aby nedoslo k jejimu dalSimu rozesilani. Je potieba také kontaktovat
spravce stranek a pozadat ho o smazani prispévku, do zddosti uvést co nejvice podrobnosti
s dikazem, zZe se jedna skute¢né o osobu, ktera je na fotografii. Je dilezité se neobracet na
subjekty, které slibuji stazeni obsahu z Internetu a jsou placené — jedna se o podvodné
stranky (Kozisek, pisecky, 2016).

Ve vSech téchto piipadech je tieba smifit Se S tim, Ze se uzivatel stal obéti a Ze se tomu (ve
vétsin€ piipadi) nedalo vyhnout. Uzivatel by si to nemél pokladat za vinu, jako se to
v nékterych ptipadech stava. M¢l by se ztéto situace pouéit a snazit se v této oblasti
vzdélavat, aby v piipadé dalSiho napadeni uz védeél, co délat, nebo pokud by se obéti stal

nékdo z jeho okoli, aby mu mohl poradit a pomoci.

V nasledujici kapitole jsou uvedeny projekty, které popisuji, jak se proti t€émto rizikim

branit a na které se Ize obratit.
3.4  Projekty, které pomahaji

V Ceské republice existuje fada projektil, které maji za cil eliminovat bezpe¢nostni rizika,
vzdélavat uzivatele Internetu v této problematice a predevSim snazit se pomoct, pokud

k n€kterému z nich dojde.

3.4.1 Linka Bezpeci

Pro pomoc Ize vyuzit Linku bezpeci, ktera je nejvétsi a nejdéle fungujici linkou pro déti a
mladistvé do 26 let po celém tizemi CR. Denné se na tuto linku obraci 700 déti a mladych
lidi. Cislo na tuto linku je snadno zapamatovatelné — 116111 a nejéastéjsimi divody pro
vyuziti je Sikana ve Skole, hadky s kamarady, nebo proto, Ze si nemaji o dulezitych vécech
S kym promluvit nebo se nékomu svétit. Tato linka je zdarma, anonymné a nonstop — 365
dni v roce a 24 hodin denné. Funguje zde i rodiCovska linka, na kterou se mohou obracet i
rodi¢e, kdyz maji obavy o své déti (linkabezpeci.cz, nedatovano).

Osoba, ktera se potiebuje svéfit, nebo poradit, miize vyuZit jiz vySe zminéné telefonni ¢islo
a zavolat, nebo mize vyuzit e-mail pomoc@linkabezpeci.cz, nebo piimo na webovych

strankach linkabezpeci.cz online chat. Pro vstup na chat je potieba se zaregistrovat (vytvorit
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si prezdivku a heslo) a délka chatu je omezena denné na 90 minut (linkabezpeci.cz,

nedatovano).

V roce 2007 se na linku bezpeci s problémy s Internetem obratilo 40 déti. Nejcastéji déti
resi kyberSikanu, obtézovani pres socialni sité, sexting, vydirani, nebo zneuziti osobnich
udaji. V roce 2018 toto Cislo vzrostlo na 624 déti, proto linka bezpeci spustila spole¢né
s CSOB a nadaci O2 netradi¢ni kampat, ktera je zaméfena na kyberbezpeénost. Projekt je
Siten pomoci videi, kterd lze nalézt jak na YouTube, tak na webové adrese hustalida.cz
(linkabezpeci.cz, 2018).

3.4.2 Bezpecny internet

Tento projekt vznikl s cilem ukazat mozna rizika spojena s vyuzivanim Internetu a
ptedevsim také zplsoby, jak se jim branit. Bezpecny internet se snazi oslovit rizné cilové
skupiny — za¢inajici uzivatele, pokrocilé uzivatele, rodice, déti, ale také skoly a pro vSechny
tyto skupiny jsou vytvofeny specialni kurzy (pro pokro¢ilé uzivatele napiiklad jak si
ochranit data, jak nakupovat pies Internet a podobng). Je také mozné vyuzit online poradnu,
kde lIze bezplatn¢ zaslat dotaz pomoci formulafe na webové strance bezpecnyinternet.cz

(bezpecnyinternet.cz, nedatovano).

3.4.3 Seznam se bezpe¢né

Projekt Seznam se bezpecné zalozila spolecnost Seznam.cz a hlavnim divodem pro vznik
tohoto projektu byla sebevrazda 15 leté divky kvuli uniku jejich nahych fotografii. Projekt
nabizi tfi filmy, které upozoriuji na rizika spojend s pouzivanim Internetu. Prvni dil je
zaméfeny na rizika s online seznamovanim, druhy se vénuje kyberSikané a socialnimu
inZzenyrstvi a tfeti popisuje ptipad zneuziti 39 déti skautskymi vedoucimi. Diky tomuto
projektu také byly nato¢eny spoty - pro mladsi Kiecci v siti a pro star$i Desatero s Benem.
Tyto filmy a videa Ize nalézt na portalu Stream.cz. Kromé filmu a spott projekt uskutec¢niuje
vyjezdy do $kol a snazi se jim rizika Internetu odlehcenéjsi formou predstavit (jsns.cz,

nedatovano).

3.4.3 Bily kruh bezpeci

Dalsim z projektt, ktery se snazi pomdhat, je Bily kruh bezpe¢i. Tato pomoc je poskytovana
prostiednictvim bezplatné nonstop linky 116 006 — pro obéti kriminality a doméciho nasili,

dale celostatnimi sitémi BKB, centralami BKB v Praze, interven¢niho centra v Brné,
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klicovych socidlnich pracovniki a linky 257 317 110 — nonstop linky pro obéti a svédky
trestnych ¢inll. Ro¢né eviduje Bily kruh bezpeéi vice nez 12 000 kontaktd (bkb.cz, 2009).

Mezi dal$i Cinnosti Bilého kruhu bezpec¢i patii prednasky, vycviky, semindfe, vlastni
projekty a uicast na mezinarodnich projektech, zahrani¢ni spoluprace — ¢lenstvi ve Victim
Support Europe a Vv neposledni fadé také spoluprace s nestatnimi organizacemi (bkb.cz,
2009).

3.4.4 E-bezpeci

Poslednim projektem zde zminénym je e-bezpe¢i. Jedna se o celorepublikovy projekt
zaméfeny na prevenci, vyzkum, vzdélavani, intervenci a osvétu spojenou s rizikovym
chovanim na Internetu. Tento projekt se specializuje piredev§im na kyberSikanu, sexting,
kybergrooming, kyberstalking, rizika socialnich siti, hoaxy, online zavislosti a zneuziti

osobnich udaji (e-bezpeci.cz, 2008).

Z&kladni cinnosti projektu je terénni prace s riznymi cilovymi skupinami, piednasky,
vzdélavaci akce zaméfené na prevenci a podobné ¢innosti s nimi souvisejici. Piedstava o
problematice je pfedvadéna na zakladé modelovych situaci, které skute¢né mohou nastat a

na prikladech skute¢nych kauz (e-bezpeci.cz, 2008).

Celkem proslo vycvikem projektu E-Bezpeci pies 60 000 zaku zakladnich a stiednich Skol,
proskoleno bylo vice nez 10 000 dospélych a byla poskytnuta pomoc vice nez 2500 obétem
kybernetické kriminality (e-bezpeci.cz, 2008).
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4 Vlastni vyzkum

V piedchozich kapitolach v teoretické ¢asti je popsana mimo jiné bezpeénost na socialnich
mediich. Nésledujici kapitoly obsahuji vlastni vyzkum zaméteny na tuto problematiku. Pro
tento vyzkum byly vyuzity dvé metody — dotaznikové Setieni a metoda focus group. Obé
tyto metody maji za cil zjistit, zdali se studenti citi na Internetu bezpe¢né a zdali znaji rizika,
kterd je na socialnich médiich mohou potkat. Metoda focus group tato zjisténi jesté dopliiuje
o vlastni nazory studentti. Na zaklad¢ zjisténych dat budou navrzena doporucena opatteni

VvV rdmci prevence.
4.1 Dotaznikové Setreni

Prvni metodou, ktera je v této praci vyuzita pro zjisténi dat, je dotaznikové Setieni. Dotaznik
je zaméfeny na studenty stiednich a vysokych skol. Dotazovani probihalo ve dvou forméch
- pies portal survio.coma v papirové podobé (viz ptiloha A), ktera byla vyuzita pro studenty
stiedni Skoly, kde byla aplikovana i metoda focus group. Dotazovani probihalo
v elektronické podobé na socialni siti Facebook. Dotaznik byl umistén na n¢kolika skolnich
skupindch a soukromém profilu a dotazovani probihalo od 19. 2. 2019 do 19. 3. 2019.
Vzhledem k tomu, ze dotaznikové Setieni zodpovédélo 150 respondentd, nelze vysledky

vyzkumu zobeciiovat pro vSechny studenty.

Cilem dotazniku bylo zjistit, zda se uzivatelé Internetu citi na socialnich mediich bezpe¢né
a jestli znaji rizika, ktera se jich nebo jejich blizkych mohou tykat, co nejcastéji na Internetu
délaji, dale kolik ¢asu travi na socialnich médiich, pro¢ tyto média pouzivaji a zdali jim
doba na nich pfijde uzite¢na a Vv neposledni fadé také jestli je podle nich vefejnost
obeznamena s nebezpeéim, které jim mize hrozit, jaka skupina je dle nich nejvice ohrozena
a jestli znaji alespon né&jaké projekty, které maji za cil témto rizikim ptedchazet nebo jejich

obétem pomoc je fesit.

Déle byly zkoumany zavislosti mezi nékterymi otazkami. Pro zkoumani asociaci byla
vybrana neparametrickd statistickd metoda Kendallovo Tau, jelikoz k dispozici neni tolik
dat, aby mohl byt pouzit Test chi-kvadrat nezavislosti v kontingenéni tabulce. Tento
koleracni koeficient se pouziva pro méfeni sily vztahu dvou proménnych a je pouzivan pro

poradova data (Hendl, 2015).

Pomoci Kendallova Tau byly testovany nasledujici hypotézy:
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e H1: Existuje asociace mezi duvérou v informace uvedenych na Facebooku a na
internetove strance.

e H2: Existuje asociace mezi vékem respondenta a dobou stravenou na socialnich
mediich.

e H3: Existuje vzajemny vztah mezi tim, zdali si respondenti pisi na Internetu s cizimi
lidmi a tim, jestli jim to pifijde bézné a normalni

o H4: Mezi vzdélanim respondenta a jeho povédomi o rizicich, které ho na socialnich

mediich mohou ohrozit, existuje vztah.

411 Vysledky

Na dotaznikové Setieni odpoveédélo celkem 150 studentti, z toho 109 Zzen a 41 muzd.

Grafické znazornéni lze vidét na obrazku ¢. 11.

Obrazek ¢&. 11 - Pohlavi studenti

Jsem

® Muz ® Zena

Zdroj: Vysledky vlastniho vyzkumu, 2019

Nejvice zastoupenou vékovou skupinou jsou studenti ve véku od 20-22 let, kterych je

Vv celkovém poctu 80 a tvoii 53,7 % vSech respondentt.
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Obrazek ¢&. 12 - VEék studentu

Spadam do vékové kategorie

54 % \I ©34%
|

|

16,1 %

215 %

\
Los37w

®15-16 ®17-19 ©20-22 ®23-25 @ 25-27

Zdroj: Vysledky vlastniho vyzkumu, 2019

Celkem 118 z celkového poctu respondentt studuje vysokou skolu.

Obrazek ¢. 13 - Typ $koly

Studuji

/' 213 %

787 % ‘/

® Stfedni skolu @ Vysokou Skolu

Zdroj: Vysledky vlastniho vyzkumu, 2019

Nasledujici otdzka se jiz tykala Internetu a to konkrétné co nejCastéji na Internetu
respondenti délaji. Z grafu vyplyva, ze nejcastéjsi aktivitou je chatovani s piateli, oproti

tomu nejméné respondenti na Internetu ziskavaji informace o cestovani. V dalSich
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odpovédich uvadéli Ze, na Internetu pracuji, nebo hraji online hry

veskerych odpovédi poskytuje obrazek ¢. 14.

Obrazek ¢. 14 - Nejéastéjsi aktivita na Internetu

Jakou €innost na internetu nejcastéji délate?
100%

75%
T 5o
o

) I I

0% I [ |
® Ctenf zprav ® Chatovéni s prateli

Nakupovani ® sledovani filmi/videl

® Traven| ¢asu na socialnich sitich ® Psani emailli
® Ziskdvéaniinformaci o cestovani ® Ziskdvani informaci pro vzdélavani
@ Jina

Zdroj: Vysledky vlastniho vyzkumu, 2019

Kdyz ale porovname muze a zeny, na nasledujicich grafech mizeme vi

. Souhrnny piehled

dét, ze muzi Castéji

sleduji filmy a mén¢ travi ¢as na socidlnich sitich (viz obrazek ¢. 15), nez zeny (viz obrazek

&. 16). Zeny také méné &tou zpravy, vice pisi e-maily a také si vice ziskavaji informace pro

vzdélavani.
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Obréazek €. 15 - Nejéastéjsi aktivita u muzi

Jakou €innost na internetu nejé¢astéji délate?

100%

75%
B 50%
o
25%
i B
® Ctenf zprav ® Chatovéni s pfateli
@ Nakupovani @ Sledovani film videi
® Traveni ¢asu na socialnich sftich ® Psani emaild
® Ziskdvanlinformaci o cestovani ® Ziskdvaniinformaci pro vzdéldvani
@ Jing

Zdroj: Vysledky vlastniho vyzkumu, 2019

Obrazek €. 16 - Nejéastéjsi aktivita u Zen

Jakou €innost na internetu nejé¢astéji délate?
100%

75%
50%
25% I I I
0% I |

Podil

® Ctenf zprav ® Chatovdni s pfateli

@ Nakupovani ® Sledovan( filmb/videl

® Traveni ¢asu na socialnich sftich ® Psanf emaild

® Ziskdvan(informaci o cestovani ® Ziskdvaniinformaci pro vzdéldvani
@ Jind

Zdroj: Vysledky vlastniho vyzkumu, 2019

Dalsi dvé otazky byly zaméfené na divéru respondenti k informacim uvedenym na
Internetu. Prvni otazka se tykala duvéry v informace na Facebooku a druha v informace
uvedené na internetové strance (napf. politické strany, cestovni agentury apod.). Z tabulky
¢. 11ze vidét, ze informacim uvedenym na Facebooku nevéti nikdo a spise véfi jen 50 z nich

(ze 150 responzi). Naopak informacim na internetové strance véti 15 studentu a spise jim
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veéii 88 (ze 150 responzi). Lze tedy fici, ze studenti spiSe véfi informacim uvedenym na

internetové strance.

Tabulka €. 1 - Pocet respondenti s diuvérou v informace uvedené na Facebooku a na

internetové strance

Pokud je informace Pokud je informace
uvedend na uvedend na internetové
Facebooku, pak ji: strdnce, pak ji:

Vérim 0 15
Spise vérim 50 88
NedokdZu odpovédeét 43 31
Spise nevérim 49 12
Nevérim 8 4

Zdroj: Vlastni zpracovani, 2019

Mezi témito dvéma otdzkami byla také zkoumdna zavislost pomoci Kendellova Tau. Na
zakladé p-hodnoty, kterd v pripadé téchto dvou otazek vysla 0,000001, se da tvrdit, ze mezi
zkoumanymi proménnymi existuje zavislost, jejiz velikost byla zmétena Kendallovym Tau

jako 0,438. Na tomto zaklad¢ je tedy H1 pfijata.

Na nasledujici tabulce ¢. 2 Ize vidét, ktera socialni média studenti znaji a ktera z nich sami
vyuzivaji. Mezi tfi nejvice znama socialni média se zatfadil Facebook, YouTube a
Instagram. Naopak mezi nejméné znamé patii socialni média — Spoluzéci.cz, Ask.fm a
Libimseti.cz. Mezi nejpouzivanéjSimi médii lze vidét opét Facebook, YouTube a Instagram
a naopak mezi nejméné pouzivanymi jsou Spoluzaci.cz (které k lednu roku 2019 byly
zruSeny, takze je vyuzivat jiz nelze) dale Libimseti.cz, Lidé.cz a Ask.fm. Lze tedy obecné

fici, ze studenti vice pouzivaji zahrani¢ni média.
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Tabulka €. 2 - Pocet studentu, kteFi znaji a vyuZivaji dana socialni média

Student socidlni médium Student socidIni médium
znd vyuzivd
Facebook 147 146
YouTube 147 141
Instagram 145 120
Twitter 142 29
CSFD 130 70
Lidé.cz 117 4
SpoluZdci.cz 112 0
LinkedIn 70 16
Ask.fm 96
Libimseti.cz 53 1

Zdroj: Vlastni zpracovani, 2019

Studenti travi na socialnich médiich nejéastéji 3 hodiny (celkem 27,3 % z nich). Naopak
nejméné ¢astou odpoveédi bylo méne nez hodinu. Déle nez tfi hodiny na socidlnich médiich
travi 26 % respondenti. Pomoci Kendallova Tau bylo zkoumano, zdali existuje vztah mezi
vékem a dobou stravenou na socialnich mediich. Na zakladé p-hodnoty, kterd v piipadé
téchto dvou otazek vysla 0,8055864, Ize tvrdit, Ze mezi zkoumanymi proménnymi zavislost
neexistuje. Na tomto zékladé tedy H2 nebyla piijata a 1ze konstatovat, Ze vék na dobu

stravenou na Internetu vliv nema.

Obrazek é&. 17 - Kolik ¢asu studenti na socialnich médiich travi

Kolik ¢asu denné na socialnich médiich travite?

100%

80%

Podil

40%

20%

o N

® Méné nez hodinu Hodinu Dvé hodiny Tii hodiny
® Déle

Zdroj: Vysledky vlastniho vyzkumu, 2019
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46 % respondentiim ptijde doba, kterou na socidlnich médiich travi, neuzite¢nd. Naopak
uzite¢na a spise uzite¢na piijde jen necelym 30 % studentim. Procentualni znazornéni lze
vidét na obrazku 18. 33 % Respondentiim, ktefi na pfedchozi otdzku, kolik ¢asu na
socialnich travi, odpovédéli déle nez tfi hodiny, doba na socidlnich médiich ptijde

neuzite¢na. Naopak témér 35 % z nich odpovédeélo spise uzite¢na a uzitecna.
Obréazek €. 18 — Utzite¢nost doby stravené na socialnich médiich

Prijde Vam doba stravena na socialnich médiich uzitecna?

4%
107 % f

~ 253 %

46 % -

.,
- 14.0%

® pAno @ Spideano @ MNedokdZu odpovédét @ Spitene @ Ne

Zdroj: Vysledky vlastniho vyzkumu, 2019

Podle respondentt, socidlni média maji spiSe vyhody. Celkem si to mysli 43,3% z nich.
Nevyhody uvedlo pouze 6% a mezi nejcastéjsi divody pouzivani socialnich médii patii
moznost komunikace s ptateli. Uvedlo ji celkem 96,7%. Dalsi ¢astou aktivitou na siti je
¢teni zprav a moznost sdileni. Nejméné castou aktivitou na siti je poté marketingova
aktivita. Mezi jinymi divody, pro¢ respondenti vyuzivaji sociadlni média, se objevilo

sledovani trendu v kosmetice, nebo vyuzivani socidlnich médii ke své praci ¢i pro zabavu.
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Obréazek ¢. 19 - Divody pouZzivani socialnich médii

Z jakého diivodu pouzivate socialni média?

100%
80%

60%

Podil

40%

20%

® Moznost kommunikace s pfateli Marketing
Sdileni ® Sezndmeni
® Cteni zprav ® jind

Zdroj: Vysledky vlastniho vyzkumu, 2019

Nasledujici tabulka ¢. 3 znazorfiuje pocet studentd, kterym vadi psat si na socialnich
médiich s cizimi lidmi a také jestli jim to pfijde béZné a normalni. Psat si s cizimi lidmi vadi
celkem 25,3% respondentt a spiSe vadi 31,3 %. 22 % studentt to neptijde normalni. Mezi
témito otdzkami byla zkoumdna zavislost — zdali tém, kterym vadi psat si na socialnich
médiich s cizimi lidmi, to ptijde bézné a normalni. Na zaklad¢ p-hodnoty, kterd v piipadé
téchto dvou otazek vysla 0,000001, se da tvrdit, Ze mezi zkoumanymi proménnymi existuje
zavislost, jejiz velikost byla zméiena Kendallovym tau jako 0,495. Na tomto zaklad¢ je tedy
H3 pfijata.

Tabulka ¢&. 3 - Pocet studentii, ktefi si piSi s cizimi lidmi na socialnich médiich a zdali
jim to prijde béZné a normalni

Vadi Vam psdt si na A prijde Vam toto psani

socidlnich médiich s bézné a normdini?

cizimi lidmi?

Ano 38 16
Spise no 47 36
NedokdZu odpovédét 16 22
Spise ne 41 54
Ne 8 22

Zdroj: Vlastni zpracovani, 2019
Ptes Internet se nékdy sezndmilo celkem 48,7 % respondentti. Diivody, které mohou vést

ke stale CastéjSimu seznamovani se pies Internet lze vidét na grafickém znazornéni nize.

Mezi nejéastéjsi divody podle studentti Ize fadit ostychavost, nedostatek jinych piilezitosti,

53



nebo nedostatek ¢asu pro seznamovani béznou cestou. Mezi jinymi odpovéd’mi se objevil
napiiklad strach z osloveni, nedostatek socialnich dovednosti v realité, nebo z divodu
usnadnéni, pohodlnosti, ¢i dokonce lenosti. Nazorny pichled vSech odpovédi veskerych

odpovédi poskytuje obrazek ¢. 20.
Obrazek ¢. 20 - Diavody pro seznamovani se na Internetu

Jaky je podle Vas dlvod stéle ¢astéjsiho seznamovani se pfes internet?

100%
B80%

60%

Podil

40%

0% . .

® Nedostatek jinych piileZitosti Ostychavost
Nedostatek ¢asu na seznamovani ® spefické poZadavky na partnera
@ jiny

Zdroj: Vysledky vlastniho vyzkumu, 2019

Pravdivé osobni idaje o sob¢ na socidlni média udava pres 80 % studenti. Mezi udaje, které
o sob¢ na socialni média uvadéji, patti jméno a piijmeni, které uvadi 93,3 % respondentq,
dale pohlavi (89,3 %) a sviij veék (72 %). Naopak Udaje, které udava jen malé procento, je
sexudlni orientace a adresa, kterou uvadi jen 4 % z dotazovanych. Veskeré odpovédi a

cetnosti jejich udavani zachycuje obrazek €. 21.
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Obrazek ¢&. 21 - Jaké udaje o sobé uZivatelé udavaji

Jaké tdaje o sobé na socialni média udavéte?

100%

80%
60%
40% I
%
0% I I

® vk ® E-mail Adresu
® Sexudlni orientaci ® Pohlavi ® Zaméstnani
® Rodinny stav ® |méno a pifjrmeni

Paodil

[
o

Zdroj: Vysledky vlastniho vyzkumu, 2019

Dalsi otazky uz byly zaméfené na bezpecnost na socidlnich médiich. Prvni z nich se
dotazovala, zdali se studenti citi na Internetu bezpecné. Ano a spiSe ano uvedlo 53,3 %
z nich. Nasledujici tabulka ¢. 4 znazornuje rozdily této otdzky mezi vysokoSkolskymi
studenty a stiedoskolskymi (hodnoty v tabulce jsou uvedené v %, jelikoZ byl rozdilny pocet
vysokoskolskych a stfedoSkolskych student). Bylo zkoumano, zdali ma vzdélani vliv na
pocit bezpeci. Na zakladé p-hodnoty, ktera v ptipadé téchto dvou otazek vysla 0,7805245,
se da tvrdit, Ze mezi zkoumanymi proménnymi zavislost neexistuje a na zékladé¢ tohoto
zjisténi tedy H4 nebyla piijata. Vtabulce ¢. 4 lze vidét, Ze vyrazné rozdily mezi
vysokoskolskymi a stfedoskolskymi studenty v pocitu bezpec¢i nejsou.

Tabulka & 4 - Procentualni vyjadieni po¢tu studentid VS a SS studia a jejich pocit
bezpe€i na Internetu

Citite se na Internetu Citite se na Internetu
bezpecné? (VS student) bezpecné? (SS student)
Ano 9,3% 3,1%
Spise ano 45,8 % 43,8 %
NedokdZu odpovédét 14,4 % 31,3%
Spise ne 22,9 % 18,8 %
Ne 7,6% 3,1%

Zdroj: Vlastni zpracovani, 2019
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Bezpecnosti rizika, kterd je na sitich mohou potkat, zna 96 % respondentti. Mezi
bezpecnostni rizika, se kterymi se studenti, nebo n€kdo Vv jejich okoli nékdy setkali, patii na
prvnim misté kradeZ identity, dale kyberSikana a stalking. Naopak s Kybergroomingem ma
zkusenost jen 1,3 % studentti a phishingem 8,7 %. S zadnym z uvedenych rizik se nesetkalo
pouze 20 % studentti. Souhrnny ptehled veskerych odpovédi poskytuje obrazek ¢. 22.

Obrazek ¢. 22 - Bezpetnosti rizika, se kterymi se studenti, nebo nékdo v jejich okoli
nékdy setkali

Oznacte bezpeénostni riziko, se kterym jste se Vy, nebo nékdo z Vaseho okoli
nékdy setkali
100%

80%

Podil

® Kybersikana Sexting Kybergoorming
KradeZ identity ® phising ® stalking
® Vydirdni ® Nesetkalfa jsem se

Zdroj: Vysledky vlastniho vyzkumu, 2019

Nejvice ohrozenou skupinou na socialnich médiich je skupina 15 let a méné. Uvedlo ji
celkem 86,7 % respondentt, druhou nejvice ohrozenou skupinou jsou uzivatelé mezi 16-18
lety (6,7 %) a na tietim misté lidé starSi 41 let, kterou uvedlo 6 %. Veiejnost s riziky, které
uzivatele na socidlnich médiich mohou potkat, obezndmena spiSe neni, mysli si to 48 %
z dotazanych. Pouhych 24 % si mysli, Ze spiSe ano, nebo ano. Na otazku, jak by tyto rizika
eliminovali, odpovidali vétSinou davat si pozor na to, komu poskytovat své udaje, nebo
nepsat si s cizimi lidmi. 14,7 % si mysli, ze feSenim je socialni sité vitbec nepouzivat. Dale
studenti uvadéli pfidavat si jen lidi, které znaji, nerozesilat intimni fotografie, zabezpecit si
své ucty a lépe své ucty kontrolovat. Obrazek ¢. 23 znazoriuje grafické zobrazeni mozné

eliminace rizik.
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Obrazek &. 23 - Jak eliminovat rizika spojena s uZivanim socialnich médii

Jak byste tato rizika eliminovali?
100%

75%

50%

Podil

25%

® Socidlni sité viibec nepouzivat

® Dévat si pozor komnu poskytuji své osobni ddaje
Mepsat si s cizimi lidmi

® Neddvat na socidlni sité své fotky

® jind

Zdroj: Vysledky vlastniho vyzkumu, 2019

Ptfedposledni otdzka se zamétila na projekty, které se snazi na tyto rizika upozoriiovat a
pomabhat jejich eliminaci. Na obrazku ¢. 24 lze vidét, Ze vice nez polovina respondentti zna

linku bezpe¢i a Bily kruh bezpeci, ktery zna 26,7 %. Vibec zadny z projektt nezna 24,7 %.
Obrazek &. 24 - Znalost projekti zaméfujicich se na bezpecnosti rizika

Znate néktery z preventivnich projektd, které maji za cil tyto rizika snizovat?

100%
80%

60%

Podil

40%

m I I
- . — . -

® Seznam se bezpecné @ E-Bezpedi Linka bezpeti
® Bezpecny internet ® Bily kruh bezpeti ® Neznam Zadny
® Znam jiny

Zdroj: Vysledky vlastniho vyzkumu, 2019

Posledni a zaroven prvni otevienou otazkou byl nazor studentl na to, jaka je podle nich

budoucnost sociélnich médii. Budoucnost podle velké ¢asti respondentti bude predevsim ve
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stale se zvySujici komunikaci pies socidlni média. Cim dal méné se budou lidé schazet
osobn¢ a lidé nebudou schopni mezi s sebou komunikovat mimo sit’. Vétsina z nich uvedla,
7e socialni média se dale budou rozvijet, budou stale popularnéjsi a budou vice vyuzivané
ve vSech oblastech (prace, obchod). Bude rist vliv influencerd a vyuziti socialnich médii
v marketingu. S rustem popularity socialnich medii ale podle nekterych pfimo umérné
rostou 1 bezpe€nostni rizika s nimi spojena, ktera ale nebudou spolecnosti fesena, dokud se
nestane néco zasadniho. Také se lidé pomoci socialnich médii budou stéle vice seznamovat
on-line. Bude to stale vétsi zdroj informaci, které ale budou stale vice vzdalengjsi pravde.
Socialni média jejich uzivatele budou stale vice ovladat a vétSina lidi si bez nich nebude
moct sviij zivot piedstavit a co haf — ani nebudou chtit. Buducnost také vidi v nové
nejvyuzivanéjsi platformé, jelikoz Facebook zacina mit spoustu nedostatkl. Bud’ miize byt

nahrazen Instagramem, ktery je nejprogresivnéjsi socialni siti, nebo GipIné novou.
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4.1.2 Souhrnny report

Pro ptehlednou interpretaci dotaznikového Setieni byl vytvofen report, ve kterém jsou

shrnuty vysledky. Procenta jsou pro vétsi pfehlednost zaokrouhlena.

Obréazek ¢. 25 - Report z dotaznikového Setieni

Bezpecnost na socudalnich médiich

150 responzi
78% studentii vysoké Skoly

75% chatuje s prateli 49%
0 /. travi ¢as na socidlnich
50 A’ sitich

25% pise e-maily

se nékdy seznamilo
pres Internet

tittetaedtttntettentents
T T T

udaje

ma zkuSenost (nebo nékdo
z jeho okoli) s kradezi
identity

40% s kybersikanou
20 % s vydirinim

24%

0 i
Facebook
97 A) i travi na socialnich
H 94% YouTube [ médiich 3 hodiny
@

denné
80% Imstagram

Zdroj: Vlastni zpracovani, 2019

59



4.2  Focus group

Druhd z metod, kterd byla pro zjisténi dat pouzita, je metoda focus group. Jedna se o
metodu, kdy se s nékolika respondenty vede diskuse na dané téma a méla by trvat piiblizné

jednu hodinu.

Diskuse byla provedena se studenty stiedni Skoly v Rakovniku, z Masarykovy obchodni
akademie, konkrétn¢ studenty 3. ro¢niku. Studenti byli rozdé€leni na dve skupiny po 8 a obé
pohlavi byla zastoupena ve stejném poméru. Nejdiive byly probirané dopliujici otazky
k dotazniku, ktery studenti dostali k vyplnéni a poté otazky, které byly rozd€leny do Ctyf
oblasti — zavislost na socialnich médiich, Facebook, obsah na siti a divéra v pratele, které
na socialni siti maji. Cilem této diskuse bylo doplnit otazky z dotazniku, sezndmit studenty
s problematikou bezpec¢nosti na socialnich médiich a zachytit jejich nazory a domnénky

vici tomuto tématu. Pracovni list k metodé je v priloze B.

421  Vysledky

Nejdiive vysledky otazek, které doplnovaly dotaznik. Studenti nejcastéji na internetu travi
¢as na socialnich médiich, Ctou zpravy, novinky ze svéta a sleduji on-line seridly. Témef
polovina z nich uvedla, Ze nejcastéji sleduji déni ve sportu a vyhledavaji si informace pro
vzdélavani. Duvéru ale v socialni sité nemaji, informace uvedené na Facebooku jsou pro né
nedivéryhodné, vnimaji je spise jako marketingovy tah nebo hoax a véii spiSe informacim,
které jsou uvedené na internetové strance. Jedna studentka jako piiklad uvedla, Ze se ji ne
jednou stalo, ze na facebookové strance obchodu byly rozdilné ceny, nez na internetové.
Informace, které nejcastéji na Internetu vyhledavaji, jsou informace o pocasi, informace do
Skoly, nebo o cestovani. Studenti vétSinou travi na sitich déle nez tfi hodiny a to hlavné
proto, Ze sleduji videa na YouTube, ale zaleZi na dni, o vikendu je to déle nez o vSedni dny.
Doba stravena na socialnich médiich jim ale uzite¢na nepiijde — vétsinou spise prokrastinuji
a nékterym z respondentil to pfijde jako ztrata asu. Na otazku, co uzitecnéjSiho by misto
toho mohli délat, odpovédéli uceni, sportovani, nebo osobni setkani s clovékem, se kterym
si na siti pisi.

Z prizkumu také vyplyva, Ze socidlni média pro vétSinu respondentii maji vice vyhod, nez
nevyhod. Jsou mezi nimi rychlost, moZnost planovani akci, sledovani udalosti co se déji
Vv okoli, moZnost shlédnuti seridlu zadarmo, nebo sportovni informace. Mezi nevyhodami

se objevil fakt, Ze si 0 Vas muze kdokoli cokoli zjistit a bezpeénostni rizika z toho plynouci.
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Studenti na sité o sobé vétSinou uvadéji pravdivé osobni tidaje, ale Udaj, ktery by na socialni
média nikdy nedali, je pravy vék, bydlisté, nebo telefonni ¢islo. Své vztahy na socialnich
sitich také nezvefejiiuji a to hlavné pro to, Ze je to zdsah do jejich soukromi. Pies internet
se ale seznamuji, dokonce nekteti z nich uvedli, Ze si diky nim nasli partnera. Maji kolem
sebe také lidi, kteti zcela bézné vyuzivaji portaly pro seznamovani — vétSinou badoo nebo

tinder, oni sami ale tento zptisob seznamovani nevyuzili.

Nejvice ohrozena vékova skupina je 15 a méné, je to dano tim, ze takto mladi uzivatelé
socialnich siti se na nich nedokaZzi tak orientovat, snaze uvéfi, jsou naivné€jsi a maji skony

k tomu odpovidat cizim lidem.

Rizika, se kterymi se na socialnich sitich nejvice setkavaji, jsou kradez identity, vétsinou na
Instagramu a kybersSikana, VéEtSinou se tato rizika daji ovlivnit svym chovanim napiiklad

tim, Ze uzivatelé nebudou na sviij profil uvadét fotografie a odepisovat cizim lidem.

V druhé ¢asti focus group otazky spadaly do 4 okruht, jak jiz bylo zminéno — zavislost na

socialnich médiich, Facebook, divéru a obsah na siti.

VétSina studentli je na socialnich sitich zavisla a nedokédze si bez nich sviij bézny den
piedstavit. ZruSit by si ho ale dokazali, n¢kteti o tom 1 uvazovali, ale nakonec se rozhodli
pro pouzivani, hlavné pro to, ze by nebyli schopni sledovat déni ve skupinach ve kterych
jsou Cleny (naptiklad skupina jejich rocniku). Studenti také uvedli, ze by se citili mimo hru,
pozvanky na akce a domlouvani se na né probiha vétSinou pravé pies socidlni sit¢ a tak by
0 tyto informace byly ochuzeny. Pokud nemaji delsi dobu ptipojeni, nervozni se ale neciti,
moznd jen maji starost, jestli jim nékdo nepsal. Na otdzku, které komunikaci davaji
ptrednost, zda-li osobni, nebo na socialnich médiich, odpoveédéli, Ze zalezi na tom s kym.

S dulezitymi lidmi, kamarady a partnery se radéji setkavaji osobné.

Dalsi okruh byl vénovan Facebooku. Facebook je podle vétSiny respondentil nejrozsirené;jsi
socialni sit. VSichni ji maji a bézné pouzivaji, i kdyz Facebook podle nich bude brzo
nahrazen jinou platformou (Instagramem). Divodem pro¢ se tak muzZe stat, uvadéji vétsi
ptehlednost instagramu a nedostatky, které Facebook ma. Hlavnim diivodem pro¢ Facebook
pouzivaji je moznost komunikace, sledovani udalosti a skupiny, do kterych se mohou
pridavat. Na Facebook si vétSinou ptidavaji lidi, které osobné znaji, nebo znaji od vidéni
(napfiklad studenty z vysSich ro¢nikid). Hlavni vyhodu Facebooku vidi v moznosti

komunikace a moznosti sestavit si vlastni plan akci (udalosti).
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Co se tyCe obsahu, ktery na socialni sit¢ pridavaji, vétSinou se jedna o aktualizaci profilové
fotky, kterou méni v priméru jednou za mésic, déale sdileni videi z youtube, vétSinou
pisnicky, nebo zpravy ze svéta (novinky). Nejvice obsahu ptidavaji na Instagram a to na

insta story, vétSinou denné. Piimo na profil pak fotky pridavaji 1x tydné.

Poslednim podtématem, o kterém se hovofilo, byla davéra v lidi, které na socialnich
médiich respondenti maji. At’ uz jejich pfatelim, nebo followertim, studenti spiSe v&Fi.
Profilim, kterym ale neduvétuji, jsou profily, které nemaji profilovou fotku, nebo které na
profilu maji jen jednu, nebo dvé¢ fotografie. Uvadéji, ze takové profily jim piijdou
neduvéryhodné, nebo faleSné. Na socialnich médiich piesto, Ze svym pratelim davétuji, se

ale vefejné na profilu nesvéfuji, jen par z nich po chatu, pokud je to neodkladné a dulezité.
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5  Preventivni opatieni a doporuceni

Jak bylo zjisténo z dotaznikového Setieni, vetfejnost podle respondentt spiSe neni
obeznédmena s nebezpecim, jaké je muze na Internetu potkat. Proto posledni ¢asti praktické
prace jsou doporuceni a preventivni opatieni, které by mohly napomoct k tomu, aby k témto
rizikim dochazelo co nejméné. Na prevenci je poticba myslet jak z pohledu uzivatele

socialnich médii, rodice (v ptipadé nizsi vékové skupiny), tak i skoly.
Uchovavat si své soukromi

Prvni a zaroven jedna z nejdalezitéj$ich véci, je uchovavat si své soukromi. Je tieba si sviij
profil nastavit tak, aby vyhovoval pozadavkim uzivatele a citil se bezpe¢né€. Upravit si své
osobni udaje a zvefejiovat jen ty, které chce, aby vidé€li jeho pratelé. Také je dulezité si své
profily nastavit jako soukromé, nehrozi tak, aby udaje vidéli cizi lidé. Je vhodné, udavat o
sob¢€ jen informace, jaké si dané socidlni médium Zada, vétSinou je to jméno, email a vek.
Svou adresu, rodinny stav, nebo telefonni ¢islo vétsinou neni nutné udavat — a pokud ano,
Ize je nastavit soukromé, ovSem nedavnému problému s Unikem dat, se kterym se potykal

Facebook, by se dalo ptedejit jediné tim, Facebook si viibec nezakladat.
Nesdilet svou polohu

At uz sdileni polohy pies socidlni média soukromé (messenger) nebo veifejné (instastory)
muze byt nebezpetné a pokud ma uzivatel vefejny profil a jeho ptribéhy mize vidét tedy
kdokoliv, je lepsi svou polohu radéji viibec nesdilet. Je to nejsnadnéjsi zpisob jak si stalker
miuZe najit cestu k obéti. Instagram ale umoznuje nastaveni piibéhti pouze pro blizké
pratele, do kterych je mozné si zvolit jen lidi, které uzivatel chce, aby piibéh vidéli a proto

Vv ptipad¢ sdileni polohy je rozumné vyuzit pravé tuto funkeci.
Psat si jen s davéryhodnymi osobami

Dalsim, velmi dilezitym bodem, je psat si s lidmi, ke kterym uzivatel chova divéru. Jak je
ve vysledcich focus group psano — lidé nejcastéji nevéti profilim, které maji v albu jen
jednu fotografii. Je tfeba si na tyto lidi davat pozor, protoze vétSinou se jedna o profily
fale$né. Tento profil se snazi vzdy tuto domnénku vyvratit, ale pokud ma uZivatel potfebu
si s nim psat, mize ho poprosit o fotku se specifickou véci (napt. s ovladaéem v ruce nebo
s datem, na které je dobie vidét) aby dokazal, Ze je to opravdu on. Pokud se jedna o osobu,
ktera jiz profil ma, tak je dobré ho nahléasit — jedna se totiz o kradez identity. Castym
piipadem to ted’ byva pravé na Instagramu.
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Byt obezi‘etni p¥i schiizce naslepo

Na Internetu je mozné setkat se se spoustou lidi, mezi kterymi se bohuzel mohou objevit
podvodnici nebo uto¢nici. V situaci, kdy osoba, se kterou uzivatel udrzuje virtualni kontakt
a se kterou si n¢jaky Cas piSe a ktera poté pozaduje osobni setkani, je dobré byt na pozoru.
Nikdy neni jisté, kdo za pocitacem na druhé strané sedi a co po dotycné osobé opravdu
pozaduje. Pokud mé na schiizce zajem i druhd strana, urcité je tieba sejit se na vetejném
misté, idedln€ ve dne a jesté s nékym ,,pii ruce®, kdyby se cokoliv stalo. Urcité je dobré o

této schiizce tict kamaradiim, nebo rodi¢tum.
Pozor na Fotografie

Kdyz uzivatelé vkladaji fotografie na svij profil, méli by u toho byt opatrni. Pokud neni na
fotografii sdm, mél by se nejdiiv zeptat, jestli osoba, ktera se s nim na fotce nachazi,
s uvefejnénim souhlasi. Je také samoziejmé, Ze fotografie, na kterych je uzivatel jen
Vv plavkach, nebo které piisobi vyzyvave, akorat zvysuji riziko, ze je n€kdo zneuzije, takze
je lepsi, takové fotografie viibec nepfidavat. Posilat je nékomu soukromé do chatu — jen
pokud toho ¢loveéka uzivatel opravdu znd, avsSak ani tady se riziko dalSiho rozesilani
nevylucuje. Pokud uzivatel d4 na Internet fotografii, kterou po n¢jaké dobé (miize to byt
tyden, mésic, rok..) vyhodnoti jako nevhodnou, nebo kterou na svém profilu dale nechce
mit, miiZze ji smazat, ale nebude mit zaruku, Ze se nesiti dale po Internetu. Existuje na to ale
sluzba TinEye, do které lze nahrat tuto fotografii a tato sluzba najde, kde se dana fotografie
jesté nachazi. Také existuje podobna sluzba piimo od Google, kde jdou misto textu nahréat
obrazky a stejné jako TinEye Google vyhleda, na jakych webovych strankach se tato

fotografie nachazi.
Myslet na to, Ze obsah pridany na Internet je vétSinou nevratny

VSse, co na Internet uzivatel pfidd, mnohdy nelze vrétit. Lze sice tento obsah smazat, nebo
upravit ale nikdy neni jistota, Zze to n€kdo jiny nevyfotil, nebo neulozil a v budoucnu
nepouzije proti osobé, ktera piispévek napsala. Proto je tieba promyslet co na Internet sdilet
a co ne. Nékdy si uzivatelé neuvédomuyji, Ze informace, které o sobé na socialnich médiich
uvadéji, mohou vidét i subjekty, o kterych viibec nepiemysleli, ze by se k nim mohli dostat.
Vétsinou jde o zaméstnavatele, kteti si o svych zaméstnancich stale vice zjistuji informace

vvvvvv

uchazeci co nejvice informaci.
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Rodi¢ jako vzor

Pti prevenci je tieba také myslet na aktéry téchto bezpecnostnich rizik, ne jen na jeho obéti.
Velkou roli hraje v téchto ptipadech rodi¢, ktery by mél byt pro své dit€ vzorem —
pozitivnim vzorem. M¢l by s nim predevSim komunikovat a snazit se aby mél o téchto
rizicich povédomi. Také by mély byt déti pouceni, ze neni spravné ublizovat jinym lidem a
kdyz néco takového uvidi u jinych, aby to rychle nahlasili a nebyli ptihlizejicimi (tohle plati

predevsim pro vékovou skupinu 15 a méng).
Preventivni seminare a interaktivni cvic¢eni na zakladnich $kolach

Z dotaznikového Setteni vyplyva, Ze nejvice ohrozenou skupinou na Internetu byvaji Zaci
zékladnich Skol (15 let a mén¢). Proto by se na zdkladnich Skoldch mély konat preventivni
opatfeni v ramci seminafa jak pro zéky, tak pro rodie. Na Ceskych zakladnich Skolach
probiha téchto projekti spousty, avSak pii provadéni focus group nékteti studenti uvedli, ze
to byla ,,jen* hodinova ptrednaska, kterou si poslechli a nic moc si z ni neodnesli. Proto by
bylo vodné délat na Skole pravidelné projekty, které se této problematiky tykaji a zapojit do
nich samotné Zaky prostfednictvim interaktivnich cvieni. Z dotaznikového Setieni také
vychazi, Ze studenti (nebo nékdo z jejich okoli) se nejvice setkavaji s kybersikanou a
kradezi identity, proto by bylo vhodné zamétit tyto cvi¢eni piedev$im na tyto rizika a

vénovat jim vEési pozornost.
Byt obezietny k informacim na socialnich médiich

Ne vSe, co se na Internetu piSe, je pravdivé, jak uz bylo popsano v teoretické Casti. Proto je
tfeba si informace ovétovat z vice zdrojii, znat dezinformacni weby a znat také projekty,
které na tyto weby a dezinformace upozoriuji. Je vhodné si na vSe udé¢lat vlastni nazor a

posoudit, zdali je informace vérohodna a nesifit hoaxy dal.
Vytvaret silnd hesla

Dal8im velmi dilezitym bodem jsou silné hesla. Je potieba si svilj ucet dobie zabezpecit a
nastavit si takové heslo, které nelze snadno uhadnout. Mezi nevhodna hesla, ktera se
nedoporucuji pouzivat, se fadi jména svych domacich mazlickli, postovni smérovaci ¢islo,
nebo jmeéna svych blizkych. Je tieba si nastavit heslo, které bude pfiméfené dlouhé a bude
obsahovat vSechny mozné znaky od velkych pismen ptes Cislice az po pismena s hacky.
Také by heslo nemélo byt stejné na vice uctech a uz viibec by se nemeélo nikomu prozrazovat

a zvySovat tak riziko jeho zneuziti. Na Internetu jsou nékteré generatory, které dokazi
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vytvofit silné a nahodné heslo, které si zaroven lze zapamatovat. Je jim napiiklad stranka

Xkpaswd.net.

Odhlasovat se z ucti a 2-faktorova autentifikace

Pti pouzivani sociadlnich médii na jiném pocitaci nez na zafizeni uzivatele je dtlezité dbat
na odhlasovani se ze vSech Uctl, na kterych se pfi uzivani jiného zatizeni uzivatel pfihlasil.
Eliminuje se tak riziko jejich zneuziti. Kromé hesla je dilezité také myslet na 2-faktorovou

autentifikaci a pfi pfihlaSovani nepouZzivat jen heslo, ale napiiklad nechat si poslat SMS s

kodem, které ovétuji, Ze jde opravdu o majitele uctu.

Na nasledujicim obrazku ¢&. 26 lze pro shrnuti vidét vSechna navrzena doporudeni, ktera by

mohla napomoct k eliminaci rizik hrozicich na socialnich médiich.
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Obrazek &. 26 - Model preventivnich opatieni
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Zavér

Cilem prace bylo pomoci vhodnych metod zjistit, zdali se uzivatelé Internetu citi na
socialnich médiich bezpec¢né, zdali jsou obezndmeni s riziky, ktera je na socialnich médiich
mohou potkat a na zakladé toho navrhnout opatfeni a doporuceni, jak se témto rizikim
vyvarovat. Autorka postupovala dle zasad bakalarské prace a v teoretické Casti byly
vymezeny pojmy jako Internet, socidlni média, vyhody a nevyhody socialnich médii,

bezpecnost na Internetu a rizika spojend s Vyuzivanim socidlnich médii.

Prakticka ¢ast je rozdélena na tii ¢asti. V prvni je popsano a vyhodnoceno dotaznikové
Setfeni. Celkem odpovédélo 150 studentd vysokych a stiednich Skol. Byl vytvofen i
souhrnny report, ktery obsahuje souhrnné zjisténi z tohoto dotaznikového Setfeni. Bylo
zjisténo, Ze polovina studentd se na Internetu citi bezpecné a vétSina z nich rizika, ktera na
socialnich médiich hrozi, znd. Nejvice se studenti setkali (nebo nékdo z jejich okoli)

s kybersikanou nebo kradeZzi identity.

Dalsi ¢asti byla metoda focus group, ktera doplnila dotaznikové Setieni. Bylo aplikovéano
na studenty stfednich Skol, ktefi nejdfive byli obeznameni s riziky, ktera jim povétSinou
byla jiz znama, a pro aplnost jim byl k diskusi poskytnut slovnicek pojmti, ktery obsahoval
v§echny rizika s kratkym vysvétlenim. Poté nasledovala jiz samotna diskuse, diky které se

autorka dozvédéla detailn€jsi odpovedi.

Treti ¢asti byla jiz doporuCeni a opatieni, kterd by mél uzivatel socidlnich médii, a
piredevsim vékova skupina 16 let a méné (podle respondentii nejohrozenéjsi skupina),
dodrzovat. Mezi navrzena doporuceni se fadilo vytvafeni silnych hesel, dvoufazové
ptihlasovani, uchovavani soukromych informaci, nezvetejiovani intimnich fotografii, psani
si jen s lidmi, kterym studenti véfi a uskute¢novani preventivnich seminaii a cviceni na
Skolach, jelikoz z dotaznikového Setfeni také vyplynulo, Ze vefejnost obecné s riziky

obezndmena neni.
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Priloha A — dotaznikové Setfeni

Dotaznikové Setifeni

V ramci mé bakalarské prace na téma Bezpe€nost na socialnich sitich, jsem jako jednu
Z metod prizkumu pro ziskani informaci zvolila dotaznikové Setteni, které se zamétuje na
socialni média, Internet, jeho rizika a bezpe¢nost. Vénujte prosim nékolik minut jeho
vyplnénim. Pokud bude néco nejasného, rada zodpovim ptipadné dotazy.

Jsem:
1 Muz
1 Zena

Studuji:
1 Stiedni $kolu
1 Vysokou skolu

Spadam do veékové kategorie:
115-16
117-19
[120-22
[123-25
[126-27

Jakou ¢innost na internetu nejcastéji délate? (moznost vice odpovedi)
(] Cteni zprav

] Chatovani s prateli

1 Nakupovani

] Sledovani filmi/videi

I trdveni ¢asu na socialnich sitich

1 psani emailt

(1 ziskavani informaci o cestovani

"1 zisk&vani informaci pro vzdélavani

1 jin&:

Pokud je informace uvedena na Facebooku (napf. politické strany, cestovni agentury..),
pak ji:
1 Vetim



"] SpiSe vétim

1 Nedokazu odpovedét
] SpiSe nevéfim

"] Nevéiim

6. Pokud je informace uvedena na internetové strance (napft. politické strany, cestovni
agentury..), pak ji:
(1 V&fim
] SpiSe vétim
"] Nedokazu odpoveédét
] SpiSe nevefim
"] Nevéiim

7. Ktera socialni média znate?

1 Facebook

1 Instagram

] Twitter
7YouTube

1 Ask.fm

1 LinkedIn

1 Lidé.cz

1 Libimseti.cz
" Spoluzaci.cz
1 CSFD.cz

8. A kterou z nich sami vyuzivate?

1 Facebook

] Instagram

1 Twitter

1YouTube

1 Ask.fm

1 LinkedIn

1 Lidé.cz

1 Libimseti.cz

1 CSFD.cz

9. Kolik ¢asu denné na socialnich médiich travite?
] Mén¢ nez hodinu
1 Hodinu
1 Dv& hodiny
1 Tt1 hodiny
(1 Déle

10. Pfijde Vam doba strdvena na socialnich medi uzite¢na?



11.

12.

13.

14.

15.

16.

"1 Ano

| SpiSe ano

1 Nedokazu odpovedét
| SpiSe ne

1 Ne

Myslite si, Ze socialni média maji vice vyhod, nebo nevyhod?
1 Vyhody

1 SpiSe vyhody

"] Nedokazu odpoveédét

] Spise nevyhody

1 Nevyhody

Z jakého divodu pouzivate socialni média? (moznost vice odpovédi)
1 MoZnost komunikace s prateli

1 Marketing

"1 Sdileni

1 Seznameni

1 Cteni zprav

1 jin&:

Vadi Vam psat si na socialnich médiich s cizimi lidmi?
1 Vadi mi to

"] SpiSe mi to vadi

] Nedokazu odpoveédét

"] SpiSe mi to nevadi

1 Nevadi

V navaznosti na pfedchozi otazku - ptijde Vam psani na socialnich médicich s cizimi
lidmi béZné a normalni?

"] Pfijde mi to bézné a normalni

] SpiSe mi to pfijde béZné a normalni

] Nedokazu odpoveédét

"] SpiSe mi to neptijde béZzné a normalni

1 Neptijde mi to bézné a normalni

Seznamili jste se nékdy diky socialnim médiim s nékym, kdo je Vas kamarad dodnes?
I Ano
I Ne

Jaky je podle Vas ditvod stéle ¢astéjSiho seznamovani se pies internet? (moZnost vice
odpoveédi)

1 Nedostatek jinych ptilezitosti

1 Ostychavost

1 Nedostatek ¢asu na seznamovani



1 Specifické pozadavky na partnera

1 jiny:
17. Dévéte na socialni média pravdivé osobni udaje?

"1 Ano

| SpiSe ano

1 Nedokazu odpovédét

I SpiSe ne

1 Ne

18. Jaké udaje o sobé na socialni média udavate?
1 Jméno a pfijmeni
1 Veék
1 E-mail
1 Adresu
1 Sexualni orientaci
1 Pohlavi
[ Zaméstnani
1 Rodinny stav
1 jiné:

19. Citite se na internetu bezpecné?
"1 Ano
1 SpiSe ano
] Nedokazu odpoveédét
] Spise ne
"I Ne

20. Ktera veékova skupina je podle Vas pifi vyuzivani socialnich médidich nejvice ohrozena?
115 a méné
116-18
119-25
126-30
131-40
141 a vice

21. Je podle Vas dostatené vefejnost obeznamena s nebezpecim, které se vyskytuje na
socialnich médiich?
1 Ano
] SpiSe ano
1 Nedoké&zu odpoveédét
I SpiSe ne
I Ne

22. Znate mozna rizika, ktera VVas na socialnich médiich mohou potkat?



"1 Ano

| SpiSe ano

1 Nedokazu odpovedét
| SpiSe ne

1 Ne

23. Oznacte bezpec¢nostni riziko, se kterym jste se Vy, nebo nékdo z Vaseho okoli nékdy
setkali:
1 Kybersikana
1 Sexting
1 Kybergrooming
1 Krédez identity
1 Phishing
1 Stalking
1 Vydirani
1 Nesetkal/a jsem se

24. Jak byste tato rizika eliminovali? (moznost vice odpoveédi)
" Socialni sité vitbec nepouzivat
1 Dévat si pozor na to, komu poskytuji osobni Udaje
1 Nepsat si s cizimi lidmi
I Nezvefejnovat na socialnich sitich své fotky
1 jinak:

25. Znate nektery z preventivnich projektt, které maji za cil tyto rizika snizovat?
] Seznam se bezpecné
] E-bezpeci
"] Linka bezpeci
1 Bezpecny internet
1 Bily kruh bezpeci
1 Neznam zadny
1 Znam jiny:

26. Jaka je podle Vas budoucnost socialnich médii?

Deékuji za vypInéni.



Piiloha B — pracovni list k focus group

Focus group

1. Rozdani dotaznikt, vysvétleni, ujisténi o tom, ze dotaznik je anonymni + rozdani
slovnickti pojmt

2. Po vyplnéni shrnuti dotazniku, optat se, zda bylo vSe jasné, zda vSemu rozuméli, zda
jim vSechny otazky vyhovovaly a nebyly né¢které moc citlivé

3. Otazky — dopliujici k otdzkdm z dotazniku + otazky mimo dotaznik

4. V ptipad¢ ¢asu debata (pokud bude - vlastni zkusenost s rizikem)

Dopliujici otazky k dotazniku:

Jakou cinnost na Internetu nejcastéji déldte — Pro¢ zrovna tato ¢innost, délate i jinou
¢innost?

Pokud je informace uvedena...na fb — proc€ ji vétite/nevétite? + které informace na fb
nejCastéji vyhledavate? (o politice, média)

Pokud je informace uvedena na internetoveé strance — proc ji véfite/nevéfite? + které
informace na internetu nejcastéji vyhledavate? (o Skole, o pocasi)

Kolik ¢asu na socialnich médiich travite? — pokud déle, kolik?

Prijde Vam doba stravené na socialnich médiich uzitecna? — Pokud ne, pro¢? Co

Vv

Myslite si, Ze socidlni média maji vice vyhod, nebo nevyhod? — Uved’te vyhody a
nevyhody socialnich siti



Jaké udaje o sobé na socidlni média udavate? — Jaké idaje byste na sit’ o sob& nikdy
nedali?

Seznamili jste se nékdy S nekym pres internet, kdo je Vas kamarad dodnes? - Nasli jste si
nékdy diky socidlnim sitim partnera?

Ktera skupina je na internetu nejvice ohrozena? — Pro€ si myslite, ze zrovna tato?

Je podle Vas dostatecné verejnost obeznamena s nebezpecim, které se vyskytuje na
socialnich mediich? — Pokud Vase odpovéd byla ,,Ne®, jak by se tato situace dala fesit,
napadaji Vas néjakd opatfeni? (napt. semindie na sttednich/zakladnich Skolach)

Rizika na socialnich médiich — Napadaji Vas krom¢ uvedenych jesté néjaka rizika, se
kterymi byste se mohli setkat? + daji se tyto rizika néjak ovlivnit svym chovanim?

Otazky, které se k dotazniku nevztahuji:

ZAVISLOST NA SOCIALNICH MEDIICH

Mpyslite si, ze jste na socialnich médiich zavisli? Doké&zali byste se jich vzdat?

Premysleli jste nékdy o zruSeni Gctu?

Citite se nervozni / nesvij, kdyz nemate moznost ptipojeni na soc. média?



Myslite si, ze diky socialnim médiim ztracime schopnost komunikovat s lidmi ,,face to
face™ ?

Jakému typu komunikace davate prednost? (osobni, socidlni sit¢)

FACEBOOK

Myslite si, ze Facebook miize byt v blizké budoucnosti ohrozen jinou platformou? (diky
stale vétSim nedostatklim)

Ptidavate si na Facebooku jen lidi, které znate?

Co si myslite, Ze je nejvétsi vyhodou Facebooku?

DUVERA

Duvétujete lidem, které mate na socialnich médiich? (svym followers, ptatelim na fb)

Svetujete se lidem na socialnich médiich?

OBSAH NA SITI

Jaky obsah vkladate na socialni média a jak casto?



Abstrakt

JASNKA, Veronika. Bezpecnost na socidlnich médiich. Bakalaiska prace. Plzen: Fakulta
ekonomicka ZCU v Plzni, 78 s., 2019.

Kli¢ova slova: Internet, Socialni média, bezpe¢nost, rizika

Tato bakalaiska prace se zabyva bezpeCnosti na socidlnich médiich a riziky, které na
socialnich médiich mohou hrozit. Prace je rozdélena do dvou ¢asti — teoretické a praktickeé.
V teoretické ¢asti autorka popisuje zakladni pojmy z oblasti Internetu, socialnich médii a
bezpecnosti na nich. Praktické ¢ast je poté rozdé€lena do tii ¢asti. Nejdiive autorka provedla
dotaznikové Setfeni mezi studenty, kde cilem bylo zjistit, jak bezpecné se na socialnich
médiich citi a s jakymi bezpe¢nostnimi riziky se jiz setkali. Druha ¢ast praktické prace je
zjistovani dat pomoci metody focus group, ktera doplnila vysledky z dotaznikového Setieni.
Na zavér, posledni ¢asti prace, jsou navrzend doporuceni a opatieni, kterd by méla slouzit

jako prevence a napomoct k eliminaci téchto rizik.



Abstract

JANSKA, Veronika. Security on Social Meida. Bachelor thesis. Pilsen: Faculty of
Economic, University of West Bohemia. 78 s., 2019.

Key words: Internet, Social media, safety, risks

This Bachelor thesis deals with Security on Social Media and risks that social media may
have. The thesis is divided into two main parts — theoretical and practical. In the theoretical
part the author defiines basics concepts of Internet, social media and the security on them.
The practical part is divided into three parts. First, the author conducted a questionnaire
survey among students, where the aim was to find out how safe they feel about social media
and what security risks they have already encountered. The second part of the practical part
is finding out the data using the focus group method, which completed the results from the
questionnaire survey. In conclusion, the last part of the thesis are suggested
recommendations and measures that should serve as prevention and help to eliminate these

risks.
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