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Abstrakt

Predkladana diplomova prace je zaméfena na téma monitorovani a sbéru dat z IoT
systémi. Zacind analyzou toho, v jakych oblastech se v soucasnosti pouziva. Dale rozebira,
jaké jsou vhodné moznosti pro IoT uzly. Nasledné tesi realizaci zadané¢ho IoT systému,
konkrétné chytrého parkovéni, prostfednictvim spolehlivého feSeni. Nakonec provadi

zhodnoceni vybraného aplikovaného provedeni.

Klicova slova

chytré parkovani, monitorovani dat, sbér dat, Internet véci, LoRaWAN sit, MySQL

databaze, PHP webova stranka
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Abstract

The presented diploma thesis is focused on the topic of the data monitoring and data
collection from the 10T systems. It starts with the analysis of which fields it is currently used
in. Then it depicts what are the appropriate options for 10T nodes. After that, it deals with the
realization of the assigned loT system, specifically smart parking, with the use of a reliable
solution. At the end, it evaluates the used chosen application.

Key words

smart parking, data monitoring, data collection, Internet of Things, LoRaWAN network,
MySQL database, PHP webpage
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Seznam symboll a zkratek
AMQP - Advanced Message Queuing Protocol

CISS - Connected Industrial Sensor Solution
CoAP - Constrained Application Protocol
GDS - Global Data Space

HAT - Hardware Attached on Top

HTTP - Hypertext Transfer Protocol

I0T - Internet of Things

JSON - JavaScript Object Notation

MQTT - Message Queuing Telemetry Transport
NFC - Near Field Communication

OMG - Object Management Group

ORTE - Open Real-Time Ethernet

PHP - Hypertext Preprocessor

REST - Representational State Transfer

RF - Radio Frequency

RTPS - Real-Time Publish-Subscribe

RFID - Radio Frequency Identification

SQL - Structured Query Language

Wi-Fi - Wireless Fiber

XMPP - Extensible Messaging and Presence Protocol
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Uvod

Cilem predkladané prace je vysvétleni vyznamu sbéru dat s vyuzitim IoT formou reserse,
spoluti¢ast na zavedeni takového systému, s rozborem takového procesu a vytvoieni webové
aplikace pro zobrazeni zpracovanych dat.

Prvni ¢ast diplomové préce je reSerse vénujici se tomu, jakymi zplisoby se dnes vyuziva sbér
dat s vyuzitim IoT a co je nezbytné pro zprovoznéni takové technologie. Druha cast se jiz
podrobné zabyva konkrétnim feSenim pro IoT uzly. Tieti cast obsahuje navrh a realizaci
realn¢ teSeného piipadu, tedy zavedeni nového systému senzorit u parkovist¢ Fakulty
elektrotechnické u Zapadoceské univerzity v Plzni. Ve ¢tvrté ¢asti je vysvétleno, jak se
postupovalo pii sbéru dat z nainstalovanych senzori, jejich naslednému zpracovani
a konecnému zobrazeni prostiednictvim webové aplikace odpovidajici specifickym
pozadavkiim. Na zavér jsou zhodnoceny udaje z nové zprovoznéného senzorického systému

a porovndny s realnou situaci na misté méteni.

11
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1 Sbér dat s vyuzitim loT

1.1 Trendy v oblasti Internet of Things
IT spoletnost CompTIA v roce 2019 provedla prizkum u firem v oblasti IT [1]

a zaméfila se na informace ohledné IoT. Na prvnim obrazku Obr. 1.1 je graf popisujici,
jakymi typy IoT se dotazované firmy zabyvaji. Vyplyva zde, Ze nejvetsi podil je u sbéru
provoznich dat a monitorovani objektu v redlném case. Nékteré projekty vSak spiSe patii mezi
hlavni Cinnosti firem nepatfici do IT odvétvi jako naptiklad sprava vozového parku nebo

sledovani chovani zakaznika. Spolupraci s IT oddélenim se jim tak ale pravé oteviraji nové

moznosti.

Typy loT projektu

Shér provoznich dat 47

Monitorovani objektu
v realném case

46%
Inteligentni budova/kancelar 38%
Sledovani chovani zakaznika 36%
Sledovani polohy 35%
Strojni senzory 32%
Nositelna pracovni zarizeni 27%

Senzory prostredi 2

Sprava vozového parku 259%

‘ I | | ! I ! L |
I %
%
=R

Obr. 1.1 Porovnani, jakymi typy IoT projekti se firmy zabyvaji, pfekresleno z [1]

V této samé studii [1] je dale vytvoreny pichled viditelny na obrazku Obr. 1.2 zabyvajici se
tim, co spolecnosti oznacuji jako zasadni dovednost potiebnou v IoT a co z toho by u nich
bylo potieba zlepsit. Objevuji se zde s nezanedbatelnym pomérem praveé takové véci jako je

sprava a analyza dat ¢i cloud computing. Zminéné zlepSeni je pro n¢ dulezité, protoze maji
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tyto znalosti a dovednosti pouze na zakladni urovni. Tim se pak mohou vystavovat riziku

nedostate¢ného zabezpeceni udaju, které je proto v zebticku na prvnim miste.

Dovednosti potiebné v loT

Oznaceno
spolecnostmi
jako zasadni

Potrebné zlepsit
u spolecnosti

IT zabezpeceni

Sprava dat

Networking

Analyza dat

Sprava a podpora zarizeni
Cloud computing

Umeéla inteligence

Obr. 1.2 Porovnani, jaké druhy dovednosti jsou u spolecnosti nejvice potfebné v loT, pfekresleno z [1]

1.2 Smart senzory
Smart senzor je podle [2] definovan jako kombinace senzoru, mikroprocesoru

a komunikac¢ni technologie, jez ptevadi vstupni veliCiny z prostfedi (napt. vlhkost, vahu,
teplotu) na data ke Cteni a pfendsi je do centralizovaného repozitaie. Tradi¢ni senzory jsou
pfednastaveny vyrobcem, aby provadéli konkrétni operace a zpracovavali urcitd data. Smart

senzory jsou pak vhodnéjsi ke komplexné&jsim aplikacim.

Ekosystém smart senzoru
Ze studie [3] vychazi nasledujici popis ekosystému smart senzoru, neboli co se vSechno déje s

odebiranymi daty z fyzického prostiedi. Lépe pochopitelné je to z obrazku Obr. 1.3. Tyto

informace vstupuji do smart senzord, kde jsou pievedena do digitdlni podoby a dale

13
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zpracovavana. Nasledné jsou prostiednictvim pfenosovych standardd (napf. Wi-Fi, Bluetooth,

NFC, RFID) pifenesena dalsim senzorim ¢i fidicim jednotkdm. Z nich to nakonec putuje do

databazi a do platforem ur¢enych pro dalsi zpracovani ¢i analyzu.
), (@
b e Wi-Ei L geesesssseeenn >

Local area
; network (LAN)
9 Bluetooth
(°0) :

2@ st | ((( = 1

External/central

4
¥ - database
Radio frequency  fe"
’ identification
v ~ (RFID)

y e
@ b < @ Zigbee Cloud

.8 J

Fyzické Smart Sitové Bezpe&nostni gateway/ Centralizované
prostredi senzory standardy fidici jednotka platformy

Obr. 1.3 Znazornéni ekosystému pro prenos dat ze smart senzoru, prekresleno z [3]

1.3 Platformy Arduino a Raspberry Pi
V soucasnosti se vyvoji aplikaci [oT nejcastéji setkavame se dvéma typy platforem, Arduino a

Raspberry Pi. Zakladni rozdil je, Ze Arduino je mikrokontrolér na rozdil od Raspberry Pi,

které je v podstaté verze mini PC s opera¢nim systémem [4].

Raspberry Pi
Raspberry Pi je podle vyrobce [5] pocita¢ o velikosti platebni karty, ke kterému vam

k standardni obsluze stai pfipojit obrazovku a mys s klavesnici. Pracovat s nim je mozné
stejné jako u stolniho pocitace, takZe nepoznate rozdily pii pouzivani internetového
prohliZzece, ptehravani videi, vytvafeni tabulek a dokumentli nebo 1 hrani her. Zaroven je to
piistupné pro zacatecniky v programovani.

Jak uvadi [6] Raspberry Pi bylo totiz vyvinuto nadaci The Raspberry Pi Foundation se
zamérem poskytnuti velmi levnych pocitacl a software pfistupného zdarma. Cilené je to totiz
pro studenty za uc¢elem rozsifeni vzdélavani v pocitacové informatice. Nizké ceny je dosazeno
tim, ze krom¢ absence periferii nebude v zakoupeném baleni ani ochranna krabicka, Cili se

zde nachazi pouze vyvojova deska.

14
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1.4 Rozsifeni pro Raspberry Pi a Arduino
Pro Raspberry Pi 1 Arduino existuji 1 rozsifeni v podobé rozsitujicich desek, dodate¢nych

modulti ¢i ptfipadné celych setii, obsahujicich vétsi pocet riznych modulii od konkrétniho

vyrobce. Na vybér nabizi nékolik oficialnich modull i samotny vyrobce Raspberry Pi.

Camera Module V2
Kamerovy modul je kompatibilni se vS§emi modely Raspberry Pi a muze byt pouzit pro

pofizovani videa ve vysokém rozliseni a to bud’ 1080p pti 30 FPS (snimcich za sekundu) nebo
720p pii 60 FPS. Tento modul je popularni zejména v prostiedi domaciho zabezpeceni ¢i jako

fotopast pro zachyceni pohybu zvéte. [7]

Pi NoIR Camera V2
Pi NoIR (zkracené pro No Infrared) kamera nabizi v§echno, co obyéejny kamerovy modul

vyse, ovSem s jednou odliSnosti, nema totiz infraCerveny filtr. Vyuzivat se da ke sledovani

nocni zvefe nebo po aplikaci prilozeného specidlniho gelu i kontrole zdravi zelenych rostlin.

[8]

Raspberry Pi POE HAT
Raspberry Pi PoE HAT je deska, ktera je urena pouze jen pro modely Raspberry Pi 3B+ a

Raspberry Pi 4B. POE je zkratka pro ,,Power over Ethernet“ a znamena to, Ze to poskytuje
napdjeni pro Raspberry Pi skrze Ethernet sit€ prostfednictvim Ethernet kabelu. Také to
obsahuje maly vétracek, jenZ je ovladatelny pies 12C a zapina se automaticky v ptipadé

vysoké teploty procesoru. [9]

Raspberry Pi Sense HAT
Ptidavnd deska Sense HAT ma na sobé 8x8 RGB LED matici, pétitlacitkovy joystick,

magnetometr, akcelerometr, gyroskop a senzory pro méfeni teploty, barometrického tlaku a
vlhkosti [10]. PGvodné to bylo vyrobené pro vyukovy program Astro Pi, béhem néhoz
studenti pro Raspberry Pi s touto deskou vyvinuli software a to bylo pak v roce 2015 vyslano
na mezinarodni vesmirnou stanici ISS, kde to pod specialnim dohledem sbiralo data [11].
Byly pro to navic od vyrobce vytvofeny i snadno piistupné knihovny, zjednodusujici piistup

pro vyuziti vS§ech moznosti desky [12].

Raspberry Pi TV HAT
Raspberry Pi TV HAT ma vyuziti jako televizni tuner. Podporuje jak stary standard DVB-T,

tak 1 novy postupné se rozsifujici DVB-T2. Po instalaci vhodného programu jako napiiklad

Tvheadend Ize ptehravat a nahravat digitalni televizi a rddia. HD kanaly dokaZzou ovSem

15
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piehrat jen modely s podporou kodeku HEVC/H.265, v soucasnosti je to pouze Raspberry Pi
4 model B. [13]

Raspberry Pi Touch Display
Jednd se o obrazovku se sedmipalcovou uhlopfickou a rozliSenim 800x480. Displej je

multidotykovy a v tomto pfipad¢é rozpoznad v jednom momentu az 10 dotykl zaroven, kvili
tomu je ovSem potieba doinstalovat potfebné ovladace. Tyto drivery vSak zpfistupni jesté
navic dal$i funkce jako je zobrazeni virtualni kldvesnice na obrazovce, ptistupnou v ptipadé,

ze uzivatel nedisponuje fyzickou klavesnici a pouziva operacni systém Raspbian. [14]

UniPi 1.1
UniPi 1.1 zpfistupiiuje moznost pro Raspberry Pi fungovat jako PLC (programovatelny

logicky kontrolér a vyuzit se d4 napiiklad k ovladani automatiza¢nich systému. Digitalni
vstupy slouzi ke ¢teni logickych stavii danymi Grovni stejnosmérného napéti a vyuzivaji se
pro dvoustavové senzory a zatfizeni. Pro spindni zatizeni s vysokym proudovym odbérem jsou
uréeny reléové vystupy a pouzivaji se pro ovlddani zarovek termoelektrickych hlavic ¢i
bojlerti. Analogové vstupy umoziuji méfeni stejnosmérného napéti v rozmezi 0 az 10 volti
z analogovych senzord. Analogovym vystupem pak ovladame stejnosmérnym napétim externi
zafizeni, u nichz se je potieba plynulé fizeni. Zaroven deska disponuje porty UART a 12C pro

sériovou komunikaci a také sbérnici 1-Wire pro sbér dat ze stejnojmennych senzoru. [15]

DockerPi loT Node(A)
Tato deska pfida Raspberry Pi moznost komunikace s LoRa, GSM/GPRS, GPS/BDS pfes

rozhrani 12C. Je vhodna pro IoT aplikace déale 1 diky tomu, Ze m4 velmi nizkou spotiebu
(zejména v klidovém stavu) a je také kompatibilni s fadou dalSich mini PC. Pro vyuziti

mobilni sité vyzaduje SIM kartu standardni velikosti. [16]

BPiDuino UNO Board Module
Tento modul zprostfedkuje propojeni s platformou Arduino Uno vcetné jejich dalSich

rozsifeni. Deska je osazena Cipem ATmega328, takze je modul kompatibilni s Arduino Uno
koédem a periferiemi. Typicka aplikace je pro tento produkt u automatizace, kontrola senzort,

3D tisk, kontrola laserového fezani ¢i ovladani pro inteligentni domacnost. [17]

3D Gesture & Tracking Shield
Toto rozsifeni umozni rozpoznavani 3D gest a sledovani pohybu. Zachycuje to informace o

pozici v kartézskych soufadnicich na osach x,y,z a zaroven to zaznamenava i pfiblizeni, dotyk

16



Monitorovani a sbér dat z IoT systémii Jaroslav Podestat 2020

nebo dvojité poklepani na povrch. Tohoto dosahuje diky rozliSeni zmény magnetického pole.

[18]

GrovePi+
GrovePi je ptidavna deska pro Raspberry Pi, jez podle vyrobce [19] nabizi podporu pro vice

nez stovku levnych moduli. Je to provedeno prostiednictvim plug-and-play, ¢ili neni tieba
dalSich fyzickych tuprav, sta¢i jen zafizeni piipojit kabelem s 4pinovym konektorem
k desce. Tyto moduly komunikuji pies sbérnici 12C s mikrokontrolérem ATMEGA328 na
desce GrovePi, ktera slouzi jako prostfednik pfi praci s RaspberryPi.

Postup pro zapojeni a instalaci popisuje oficidlni navod, ptibaleny k zakoupenému GrovePi
nebo také volné piistupny na Internetu [20]. Pro instalaci je doporu¢en mit na RaspberryPi
operac¢ni systém Raspbian nebo vyrobcem upravenou variantu Raspian for Robots, jez
obsahuje veskery potiebny software. Po osobnich zkuSenostech druhou zminénou moznost
vSak nemohu doporucit. Bylo zde totiz mnoho nefunkénich systémovych modult
a knihoven a nékteré z problému se nezddlo byt mozné opravit. Za zminku stoji hlavné
nefunkéni prostiedky pro pouzivani sbérnice I2C. To je s podivem, protoZe ta je prave potieba
ke komunikaci, jak jiz bylo vySe zminéno.

V manudlu je pro instalaci software na RaspberryPi sepsadna série ptikazli, uréenych
k vkladani do ptikazového fadku. Znovu jsem ovSem po dokonceni narazil na dalsi problémy,
nekteré moduly byly nefunkéni, chybély diilezité knihovny, a firmware dokonce ani nesel
aktualizovat. Nejlepsi feSenim je v ptikazovém tadku pouzit jediny piikaz: ,,sudo curl -kL
dexterindustries.com/update_grovepi | bash*. Cely proces instalace probéhne bez problému
a vSe je poté plné¢ funkéni. Nejvice zajimavé je na tom to, Ze tohle pochazi z postupu od
vyrobce [21], kde jsou navic i rady k ovéfeni, zda nechybi zadné soucasti a jestli zatizeni
pracuje spravné.

Predpoklada se zde totiz, Ze kazdy nemusi desku aplikovat se stejnym zdmérem. To je vSak

podpoteno tim, Ze jsou k dispozici v prodeji i dodate¢né moduly [22].

1.5 Vyznam sbéru dat
Sbér dat usnadnuje velka fada smart senzorit a moduli, ale pted jejich vybérem je zdsadni si

yjasnit, jaky bude hlavni cil pouziti. VSechny komponenty jsou totiz sice levné, ale v souctu
to pro nékteré jedince nebude nezanedbatelna ¢astka. Moznosti aplikace platformy Raspberry
Pi se nabizeji v mnoha oblastech. Podle rozsahlosti provedeni Ize vysledné systémy fadit do
dvou skupin. Prvni z nich je doméci pouziti, jez byvad v menSim méfitku a hlavné se do n¢j

investuje mensi ¢astka nez pro druhou skupinu, pouziti v primyslu. Tam je Raspberry Pi
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kupovano s cilem Setfit zdroje (materialové i lidské) a nékdy se tam pocita i s brzkou

navratnost investic. Nize je vybrano nékolik ptikladd vyuziti v obou skupinach.

1.5.1 Domaci aplikace

Meteostanice
Mezi jednodussi aplikace v domacim prostiedi je zafizeni meteostanice. V piipadé projektu
[23] pro to vybrali senzor, ktery samotny zvlada sledovat teplotu, vlhkost, barometricky tlak a
kvalitu vzduchu. Tento senzor se propoji s Raspberry Pi, aniz by bylo potieba cokoliv nutné
pajet. Udaje pak putuji do databaze a zobrazuji se v grafickém prostiedi (v tomto ptipadé
Grafana), toto byva znac¢eno jako Dashboard. Cely tento znazornény proces, jeZ je naznaceny

na obrazku Obr. 1.4, je spole¢ny pro zna¢nou ¢ast projektl ve stejné oblasti.

Obr. 1.4 Prenos dat ze senzor(i meteostanice do grafického prostfedi Dashboard, pfevzato z [23]

Sbér teplotnich udaji u domovnich stresnich plastu
Mezi dalsi projekty patii sbirani teplotnich udaju stiesnich plastd domu [24]. Na obrazku

Obr. 1.5 schematického prifezu lze vidét, ze tam byly zavedeny Ctyfi snimace teploty.
Takovéto rozmisténi je z divodu zjisténi teploty pro stieSni plasté rizné skladby. Snimaly se
tim klimatické podminky a zamér bylo ovéfit, zda jim odpovidaji hodnoty matematicky
vypoctené. Ty jsou také timto zplisobem stile aktudlni véetné nasledné dalSich dopoctenych

informaci, jako je teplotni Gtlum, tepelné toky a fadzovy posun teplotniho kmitu.
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— krytina

— odveétrani

— difuzni folie
—— tepelna izolace
—— parozabrana
— podhled

Obr. 1.5 Umisténi senzorti u domovnich stfeSnich plastt, pfevzato z [24]

1.5.2 Pramyslové aplikace Raspberry Pi

Systém pro fizeni mikroklimatu ve stajich
Zajimavym uplatnénim je kontrola mikroklimatu v prostiedi stdje, tady se jednd konkrétné€ o
chov skotu [25]. Cilem je tu nejen zlepSeni zivotnich podminek pro zminéna zvifata, ale je s
tim dale i spojend produkce mléka, u které by se v ur€itém rozsahu méla zvysit jednak kvalita
1 mnozstvi. Opét mezi hlavni sledované veliCiny patii teplota, vlhkost, atmosféricky tlak, a
zde navic také osvétleni. V grafickém prostiedi poc¢itatového programu na obrazku Obr. 1.6

jsou viditelné dan¢ informace a podle toho ithned nevhodné podminky regulovat.
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Staj 1
i3
Teplota

Vibkoat

A= Vétrani, Skrapéni
@ Osvétleni

£ Plachty

Strana 1 Strana 1

Strara 2 Strana 2

Obr. 1.6 Grafické prostredi pocitacového programu pro fizeni mikroklimatu, prevzato z [25]

Sbér dat z CISS senzort
V tomto piipadé [26] se pracovalo se senzory CISS ve firmé CISS. Data z nich se pienasi

prostiednictvim Bluetooth Low Energy a bylo vyZadovano, aby byla poZadovand data
v konkrétnich intervalech sbirana, uklddand a zpétn€¢ dostupnd prostiednictvim zobrazeni
jejich historie. Podobné jako ptedchozi piiklad, i zde se zobrazuji v uzivatelském prostiedi
aktudlni hodnoty. Mezi zminéné ptiklady vyuziti téchto senzori jsou pak uvedeny nasledujici
aplikace jako naptiklad méfeni teploty chladiciho oleje, sledovani vibraci u stroji a sledovani

teploty v rozvadécich.

1.6 Rozdéleni mist pouziti sbéru dat

IoT senzorické systémy se dle [27] daji uplatnit v mnoha oblastech, jak je zfetelné
u tabulky, kde jsou mista uplatnéni rozd€lena do deviti skupin, detailn€ji rozebranych
v tabulce Tab. 1.1. Tyto skupiny jsou vyznamné z toho divodu, Ze v nich aplikaci IoT senzoru
1ze dosédhnout nejvétsich zlepSeni. Nejcastéji jsou spoleéné vlastnosti zvysSeni bezpecnosti lidi,
automatizace prace a snizeni spotieby pouzivanych prostfedkll. Zejména posledni zminéna
vyhoda je spojena s (v dokumentu podrobnéji rozvedenou) ekonomickou usporou, jez je

divodem, proc jsou do téchto technologii firmy ochotny investovat.
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Tab. 1.1 Mista uplatnéni sbéru loT dat pomoci senzorii, pievzato a preloZeno z [27]

Misto pouziti Popis mista Priklady
- Elovek Zafizeni uvnitf | Zafizeni pro monitorovani lidského zdravi
') nebo vné lidského | nebo pouziti v oblasti fitness. Nositelné
; téla nebo vlozené do téla.
Domov Dlouhodobé Automatizace domacnosti a domaci

obyvana obydli

zabezpeceni.

Kamenné pobocky

V komerénich
prodejnach

V obchodech, bankach, restauracich,
kdekoliv kde zakaznici kupuji produkty.
Prikladem jsou samoobsluzné pokladny.

Uspora energii a zabezpedeni

tézbé

Kancelare Pracovni prostfedi | pracovisté. ZvySovani produktivity,
pro zaméstnance | v&etné zaméstnancu pracujicich z
domova.
_ Mista s Casové se opakujici pravidelnou
. Prostiedi pro . > .
: Tovarny . pracovni rutinou. Lze sem zafazovat i
pramyslovou Lo vr
VWrobu nemocnice i farmy. Slouzi pro
y optimalizaci zdroju a vybaveni.
Udrzba zatizeni, bezpe&nost
Pracovisté Pouziti pfi stavbé, | pracovnik(l, usnadnéni ¢innosti jako

kopani, t&zby, ziskavani prvki jako je
olej & zemni plyn.

Dopravni prostfedky

Systémy uvnitf

Vozidla zahrnujici automobily, kamiony,

dopravnich lodé, letadla, vlaky. PouZivané pro
prostredk shizovani spotfeby paliva.
Mésta Svouca§ t Adaptivni semafory, snizeni spotfeby
méstského o : 2l . 2
- energii, monitorovani okolniho prostiedi.
prostredi

Venkovni prostfedi

Venkovni umisténi
mimo méstské
prostredi

Monitorovani leteckého

provozu, vlakoveého provozu, jejich
navigace. Sledovani zasilky pfepravni
spole¢nosti.

Dalsim dulezitym poznatkem v analyze [27] je, Ze vétSina informaci ze sbéru IoT dat neni

vubec vyuzita. Ptiklad uvadi na systému pro tézeni oleje, z jehoz Cinnosti generuje data

30 000 senzort, pouzito je z nich ovSem pouze 1 % dat. Zminéna data jsou pouzivana pro

kontrolu v redlném case a detekci neobvyklych anomalii. Ze senzorti by se v tomto piipadé
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vSak dalo ziskat mnohem vice uziteCnych informaci a rozsifit moznosti uplatnéni jako je
prediktivni udrzba nebo zména urCitych ¢asti postupu, aby bylo dosazeno vyssi efektivity.

Naopak se ale poté musi fesit, jak takové mnozstvi dat zpracovavat.

2 Moznosti reSeni pro loT uzly

2.1 10T protokoly
IoT protokoly popisuji vlastnosti a pravidla tykajici se pienosu zprav v digitadlni podobé¢, to

zahrnuje velikost pakett, rychlost pfenosu ¢i zptuisoby kontroly pifenosu a synchronizace [28].
Tyto protokoly se podle [28] déli do tii kategorii v nasledujicim rozdéleni:

e Device to Device (D2D)

e Device to Server (D2S)

e Server to Server (S2S)
Jejich chovani popsané ve [29] je 1épe srozumitelné na grafickém znazornéni na obrazku Obr.
2.1. U D2D spolu dokazi komunikovat pouze koncovd zafizeni, ale dochédzi k tomu
s okamzitou reakci v ramci desitek mikrosekund az milisekund. K pienosu dat ze zafizeni do
serveru uz je potieba D2S a odezva se stile ocekava v tadech milisekund. S2S je pak
prosttedkem pro samotné servery pro webové sluzby a nastroje, pocinaje s rychlosti

zacinajicich na jednotkéach sekund.

Web Services and business Apps

> 1 Sec.

Server to Server (525)

- 1 Sec.

Control Plane
il

Device to Server (D2S)

10 mSec.

Device to Device (D2D)

Devices and intelligent Systems

10 p Sec. - 10 mSec.

Obr. 2.1 Kategorie IoT protokoli s dobou jejich odezvy, pfevzato z [29]
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2.1.1 Protokoly D2D
DDS RTPS

DDS je standard specifikovany spolecnosti Object Management Group (OMG). Zabyva se
pozadavky distribuovanych systémi, které pracuji v realném c¢ase. Jako systém komunikace
to pouziva DCPS postaveny na principu rozSifovani uzitenych informaci
1 k zafizenim, jez o n¢ nemaji zajem. Misto centralniho fidiciho prvku zde ptisobi Global Data
Space (GDS). GDS je prostor, do kterého ptispivaji a ze kterého ziskavaji data zatizeni, ktera
jsou jeho soucasti. [30]

Real-Time Publish-Subscribe je protokol pro implementovani datové fizenych v realném case
distribuovanych aplikacich. Smyslem RTPS protokolu je zajistit spolupraci u aplikaci
zalozenych na DDS API. Vyskytuji se implementace komer¢ni i svobodné a je zavadén
hlavné u primyslovych aplikaci. Jedna ze zminénych svobodnych implementaci je napiiklad

multiplatformni Open Real-Time Ethernet (ORTE). [31]

2.1.2 Protokoly D2S
MQTT

Nasledujici popis MQTT protokolu vychazi z [32]. MQTT protokol je definovan dvéma typy
objekt v siti, a tedy poctem klientd a Brokerem. Broker je server pfijimajici zpravy od
klientl, jez nasledn¢ doruc¢i jinym cilovym klientim. Klientem je oznacovano cokoliv,
co zvladne interakci s Brokerem, napiiklad IoT senzor nebo aplikace v datovém centru
zpracovavajici IoT data. Zpravy jsou v MQTT jsou oznaCovany tématy (topics) a klient mlize
nastavit pozadavek (subscribe), aby od ostatnich klientd obdrzel (publish) zpravy
pozadovaného tématu. Pro pfipad pfenosu soukromych zprav je mozné nastavit zasifrovanou
komunikaci. Nazorny piiklad je uveden na obrazku Obr. 2.2. Senzory vyzaduji (subscribe)
téma ,,config_change™ a poskytuji (publish) zpravy pod tématem ,,sensor data“, o které ma
zajem ulozi$t¢ se zpracovavanim dat. Administratorskd konzole pak ziskdva data

»config change®, kterd obsahuji konfiguracni udaje, u nichz kontroluje ptipadné zmény.
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Data processing

Subscribe sensor_data
and storage

Publish sensor_data

r _—
l Broker
Sensor
Subscribe config_change \

Publish config_change

Admin console

Obr. 2.2 Komunikace v MQTT vedena prostfednictvim Brokeru, pfevzato z [32]

Dalsi popis je Cerpany ze ¢lanku o protokolu MQTT [33]. U MQTT nejsou u samotného
obsahu zpravy (payload) zadny konkrétni pozadavky a jednd se pouze o binadrni data.
Omezena je vSak velikost zpravy na necelych 256 MB. Nejcastéji je zde vyuzivan JSON,
BSON nebo textova zprava. Déle se tu setkdvame s urovnémi Quality of Service (QoS), jez
souvisi s potvrzovanim zprav. U nejnizsi trovné dojde k poslani zpravy bez potvrzeni, aniz
bychom m¢éli jistotu, Ze bude dorufena. DalSi uroven ma zajistit, Ze se zprava doruci
minimalné jednou a u nejvyssi pravé jednou. Podpora jednotlivych trovni QoS se u klienta
ovsem muze lisit.
CoAP

CoAP pro komunikaci koncovych zafizeni podobné jako HTTP pouzivd model zadost
a odpovéd’ a metody GET, PUT, POST a DELETE. Nevychazi vSak z protokolu TCP, ale je
zalozen na predavani datagramti pomoci protokolu UDP. Binarni hlavi¢ka zpravy ma délku
byty a mohou za ni nasledovat dodatecné informace jako je bindrni moznosti a zatéz.
Soucasti zpravy je jeji ID, aby se lokalizovaly duplikaty a zvysila se spolehlivost. To je
provedeno tim zpisobem, Ze zprava oznacend jako potvrditelnd (CON). Tento typ zpravy je
odesilan s predem danymi intervaly opakované, dokud neni potvrzeno piijemcem, Ze byla
dorucena. To probéhne tak, ze zpét odesle potvrzovaci (ACK) zpravu se stejnym ID. Pokud

dojde k tomu, Ze pfijemce nedokaze zpracovat ptichozi zpravu, odesle zpét resetovou zpravu

(RST). [34]
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XMPP
Protokol XMPP ma architekturu typu klient-server a je otevieny, takze je zdarma volné

pfistupny. Komunikace klientd neprobiha piimo, ale decentralizované skrze server. Piesngji
vysvétleno tu neni centrdlni server, ale uZzivatel zde md& moznost zvolit preferovany
(a pripadné¢ 1 vlastni) server. V siti je nutné, aby meéli uzivatelé jednoznacnou identifikaci
oznacovanou jako Jabber ID, kterd obsahuje uzivatelské jméno, za nimz nésleduje nazev
serveru, kde doslo k zaloZeni uctu. Tyto dva identifikacni prvky se odd€luji zavindCem ve

stylu: ,,user@server.com*. [35]

2.1.3 Protokoly S2S
AMQP

Protokol AMQP je postaveny na pienosu zprav. Funguje na principu na Obr. 2.3, kde
publisher je odesilatelem zpravy, kterou consumer pfijima. Pfi odesilani publisher nevi, zda je
v siti consumer, jez by zpravu pfijal a consumer zaroven netusi, jaky je pivod zpravy a ani
kolik je publishert. AMQP umoznuje pfipojeni k serveru a definovani exchange, kam jsou
zpravy odesilany a rozdélovany do front dle danych pravidel. U jednoho exchange neexistuje
omezeni tykajici se poctu publisherti a consumerti. Producerem je pii odesilani zpravy kromég
uréeni exchange také definovan routing key, pomoci kterého exchange urci, do jaké fronty
zpravu pieda. Jsou 3 druhy exchange a odliSuji se tim, jak nakladaji se zpravami. Exchange
typu default ptifadi kazdé fronté routing key se stejnym jménem jako ma fronta. Direct je
druhym typem, jenz uz vyuziva specificky routing key a zprava dojde do fronty pouze tehdy,
je-li shodny routing key zpravy i fronty. Fanout je tfetim druhem ignorujicim routing key
a posilajicim zpravy do vSech dostupnych front. Pokud u fanout dorazi zprava do exchange,

tak je zkopirovana a v§echny fronty obdrzi jednu kopii. [36]

producer exchange

queue

h 4

AMQP server

Obr. 2.3 Pfenos zpravy od producera ke consumerovi, pfevzato z [36]
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2.2 Vyvojové prostiedi Node-RED
Jak je uvedeno v [37], Node-RED je vyvojové prostiedi pochazejici od firmy IBM, nejéastéji

se pouzivajici v oblasti [oT. Node-RED bylo uz na po¢atku vydano v roce 2013 jako open-
source projekt. I kvili tomu se utvorila velka komunita vyvojara, sdilejici své vysledky i s
postupy, a také diskutujici své pokusy. Programovéani je zde zalozeno na flow modelu, kde se
v grafickém prostiedi spojuji bloky pieddefinované¢ho kédu (nody) pomoci vazeb urcujicich
posloupnost jejich vykonavani (flow). Pokrocilejsi uzivatelé maji navic moznost vytvorit si
vlastni nody s kodem v programovacim jazyce JavaScript. VSechny zminéné véci jsou

viditelné na obrazku Obr. 2.4.

Tvorba dalSich posloupnosti

Q i Flow 2 + jepug dashboard

S PN
v input » i

‘4 Layout t L ‘ i
Iryect , Tabs & Links ‘ ,,
catch , L Home '
PretaZenim se prida Y, & cont i
"' ™ uzel ze seznamu. ,/ 8 Sens: '
Jindk
= Vazby mezi I 3,1 : k "
= uzly (nody) 'bl \
Mp , , '
jensorsiE =l | )7.
—— e ¢ mm’.__._,,. UzZivatelské prostiedi
e '\ / pro vystup a informace

S o prvcich
Informace o stavu uzld

uop

v output

Obr. 2.4 Uzivatelské prostfedi u Node-RED, prekresleno z [38]

Piistup k Node-RED ma uzivatel pies webovy prohlize¢. Jak popisuje clanek [39],
k ptenosu zprav byva ve spojeni s Node-RED pouzivéan protokol MQTT, jez je vhodny i pro
komunikaci s Cloudem. Opét se zde vyuziva flow modelu k dosaZeni pfijiméni a odesilani
pozadovanych dat. Podpory se to v této oblasti dostalo napiiklad i od firem jako Amazon ¢i
Microsoft.

Podle [40] je Node-RED programovaci softwarovy nastroj pro navazani ethernetové
komunikace a ovladani s rGznymi IoT zafizenimi. Na jedné stran¢ umoznuje realizovat
vyzadani a piijeti JSON, XML ¢i emailovych zprav a nasledné "dekodovat" pro grafické
zobrazeni na vizualiza¢ni obrazovce. Na druhé strané pak realizovat odesilani JSON ¢i XML

nebo e-mailovych zprav bud’ ¢asové automaticky nebo na stisk ikony tlacitka na vizualizacni
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obrazovce. Software Node-RED je k dispozici primarné ur¢en pro popularni IoT desti¢ky
Raspberry Pi a jejich OS Linux Raspbian, ale stejn¢ dobie jej lze provozovat prakticky na

jakémkoliv bézném pocitaci s OS Linux nebo piipadne i OS Windows.

JSON
JSON (zkratka pro JavaScript Object Notation) popisuje [41] jako textovy format slouzici pro

uloZeni a vyménu hierarchicky strukturovanych dat. Stal se alternativou pro format XML,
oproti kterému ptisobi jako odlehcenéjsi varianta. Uz podle ndzvu vychéazi z programovaciho
jazyka JavaScript, ale da se pouzit i v jinych jazycich.

Dalsi popisované vlastnosti jsou ze ¢lanku [40]. Pro pfijimani a ¢teni zprav v JSON je
dostate¢ny pouhy webovy prohlize¢, pro odesilani zprav pomoci metody POST je vSak
nezbytné pouzit specificky klient. Ovladani je mozné si zjednodusit implementaci do
nékterého z fidicich vizualiza¢nich software. Jednim z jednodussich néstroju pro tuto aplikaci

je pravé Node-RED.
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3 Navrh a realizace fesSeni zadaného loT systému

3.1 Monitoring priijezdu dopravy
Spole¢nost CITIQ nabizi [42] v této kapitole rozebiranou moznost monitorovani prijezdu

dopravy pomoci geomagnetického detektoru, ktery byva umistén pod povrchem vozovky,
naptiklad v dlaZzebni kostce. Ve vysledku se d4 méfit nejen kolik projelo aut, ale i jak rychle.
Z toho pak lze urcit tfeba délku dopravnich kolon a podle toho reagovat uzavirkami ¢i
zménou intervald na semaforech.

Na obrazku Obr. 3.1 je fotografie se ziskanymi informacemi ze systému v Praze v ulici
Dvotakovo nabiezi [43]. Béhem dne 1. Cervence roku 2017 zde bylo detekovano 20278
vozidel, pficemz 204 z nich piekrocilo rychlost 90 km/h. Z toho je tak mozné i urcit, kolik

vozidel a v jakou dobu piekrocilo povolenou rychlost.

e e NS by 7 30

Number of vehicles that

exceeded the velocity _
of 90 km/h

—~—
o e
= -~
- e,

_Prague; Dvoiakovo river bank, 1st July 2017~

Obr. 3.1 Informace o projizdéjicich autech ziskané systémem, prfevzato z [43]

Realizace systému detektoru vozidel
Nasledujici postup vychazejici z dokumentu od firmy CITIQ [44] zadina vyvrtanim valcové

diry specifickych rozméri do urfené Casti vozovky, bud’ v misté prujezdu aut nebo na
parkovacim misté. Po vloZeni magnetického detektoru do diry jak je vidét na Obr. 3.2, je
otvor zalit asfaltovou smési tak, ze upraveny povrch neptisobi rusivym dojmem. Napajeni
datového kolektoru mize byt zajisténo ze sit€, prostiednictvim solarniho panelu nebo
z baterie. Prujezd vozidla zaregistruje magneticky detektor diky zpusobené zméné
magnetického pole. Zaroven je specidlnim algoritmem oSetieno zjisténi toho, jestli se
skute¢n¢ jednalo o dopravni vozidlo. Tyto informace detektor radiové predava kolektoru, jenz

byva obvykle na sloupu ¢i dopravni znacce. Datovy kolektor nasledné¢ obdrzena data odesila
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na centralni web, kde dochazi k dodate¢nému zpracovani, jez pak umozni praci s informacemi

a napiiklad vystavit idaje o obsazenosti na webové stranky.

Obr. 3.2 Detektor vioZzeny do vyvrtané diry ve vozovce, prevzato z [45]

3.2 Pretizenost silnic v okoli Skody Auto v Kvasinach pomaha fesit CITIQ,
¢len IQRF Alliance

Jednu z aplikaci firmy CITIQ popisuje i ¢lanek [45] z webovych stranek zaméfenych na
inovace Vv oblasti Smart Cities. V okoli Skoda Auto v Kvasinach nejsou dostate¢né parkovaci
prostory pro vice nez 8000 pracovnikli. Systém detektori byl tedy zaveden s Umyslem
monitorovani prijezdu, délku a rychlost dopravnich vozidel v okolnich vesnicich. V nich totiz
dochazi kvuli tomuto problému s nadmérmém mnozstvim projizdéjicich aut, ale prave také
k nezddoucimu parkovéani. V tomto ptipadé bylo provedeno napédjeni pomoci baterii. U nich
se predpoklada zivotnost minimalné 10 let, protoze pfenos dat je prostiednictvim technologie
IQRF s nizkym odbérem energie. Data jsou uchovavana v Cloudu, kam se da pfistupovat i ke
star§im udajum. Uleh¢eni dopravy na parkovistich je pak dosaZzeno informaéni ceduli na

Obr. 3.3, na niz je zfetelné mnozstvi obsazenych mist.
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Obr. 3.3 Informacni cedule zobrazujici pocet volnych parkovacich mist, pfevzato z [45]

3.3 Technicka specifikace

Magneticky detektor
Nize nasleduje z webovych stranek firmy CITIQ [46] pfimo pievzata podrobna specifikace
potizenych magnetickych detektort. Instalace byla provedena do vozovky, ale na vybér je i

povrchova varianta. Technické udaje jsou:
»~Magneticky detektor DM-21xxx slouzi k monitoringu parkovani nebo dopravy
(pocet vozidel, délka a rychlost vozidel). Detektor je uréen pro méfeni ptitomnosti vozidla.

e Princip detekce: kontinualni méfeni geomagnetického pole

e Nap4jeni: baterie, lithium-thionyl chlorid (Li-SOCI2)

e Komunikace: RF 868/916 Mhz (vSeobecné opravnéni ¢. VO-R/10/09.2010-11),

e LORA, SIGFOX

e Provozni teplota: —40 °C / +85 °C

e Instalace:

a) do vozovky (intruzivni, pomoci jadrového vyvrtu, primér 100 mm), na Obr. 3.4
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Obr. 3.4 Magnetické detektory umistované pod povrch vozovky, pfevzato z [46]

b) povrchova (upevnéna na povrch nebo v podobé zamkové dlazby apod), na Obr. 3.5¢

Obr. 3.5 Magnetické detektory umistované na povrch vozovky, pfevzato z [46]

LoRaWAN Gateway
Od firmy CITIQ byly pofizeny pouze detektory bez datovych kolektori. Prosttedi ZCU je

totiZ jiz pokryto LoORaWAN siti v ramci projektu SmartCAMPUS ZCU [47]. Od firmy CITIQ
byly potizeny pouze detektory bez datovych kolektort, jelikoZ je jiz prostiedi ZCU pokryto
LoRaWAN siti. Jednd se o gateway zapojenou do sit¢ LORATECH. Nésleduje piimo
pievzaty technicky popis ze stranek [48]:

»LORATECH Outdoor Gateway je venkovni gateway pro profesiondlni budovani IoT
(internet véci) siti na technologii LoORaWAN — 868MHz. PIn€ outdoorova jednotka zajisti
pokryti signalem v radiusu nékolika kilometrd a s vhodnou anténou lze pokryt jednou
jednotkou mensi obec. VesSkera elektronika je osazena v metalovém Sasi s krytim IP66.
Gateway je zalozena na koncentratoru od firmy IMST IC880A, ktery pouziva chip firmy
Semtech SX1301. Koncentrator komunikuje ptfes SPI rozhrani s Raspberry PI3. Jako

mezi¢lanek je pouzita redukéni deska, specidlné vyvinutd firmou RVTech s.r.o. pro pouziti
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GW na prtistupovych bodech ISP. Kazdy bod umoziuje pfipojeni az desitkdm tisic véci. Ptes
gateway prochdzeji data Sifrované a proto je komunikace bezpecnd.*
V internetovém obchodé [49] jsou k dispozici 3 varianty:
e LORATECH Outdoor Gateway = Je to venkovni varianta, ktera je popsana vyse,
je viditelna na obrazku Obr. 3.6.
e LORATECH GW_ALU 4G Outdoor Gateway = Jde o provedeni se 4G
modemem.

e LORATECH Indoor Gateway = Jedna se o vnitini variantu

Obr. 3.6 Vzhled LORATECH Outdoor Gateway, pfevzato z [48]

3.4 Aplikace systému priijezdovych senzora u $kolniho parkovisté
Jednim z mist, kde je zaveden senzorovy systém, je parkovisté Fakulty elektrotechnické

Zapadoceské univerzity v Plzni. Provozni doba je zde uvadéna v ¢ase od 5:30 do 22:30 a je
urcena podle toho, kdy se mohou otevirat a zavirat vjezdové zadvory brany parkovisté a mimo
tento Casovy interval tak muze uzivatel z parkovisté pouze vyjizdét [50]. Celkem je na
parkovisSti 234 mist k parkovani, z nichZ je 218 parkovacich mist vyhrazeno pro osobni
automobily, 8 parkovacich mist je ur¢eno pro motocykly a 10 mist k parkovéni je vymezeno
pro drzitele prikazu ZTP [50]. Parkovisté je v soucasnosti rozdéleno na dvé casti, jak je
zietelné na obrazku Obr. 3.7 nize. Do vefejné €asti, na obrazku vyznacené modie, ma volny
ptistup kdokoliv. Do nevefejného prostoru, na obrazku cervené zvyraznéné oblasti mohou
projet pouze studenti a zaméstnanci univerzity.

Popis funkce systému v tomto odstavci vychazi z technické zpravy o zavorach na parkovistich

ZCU [51]. Pristup do nevefejné ¢asti parkovi§té je feSen tim zpiisobem, Ze jsou na misté
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pritomné zavory, jez vpusti dovnitt auto v piipadé, ze se u kontaktniho RFID cidla fidi¢
identifikuje pfilozenim piisluiné univerzitni karty JIS ZCU. Uzivatel se v ten moment navic
také nachazi na detekéni smycce umisténé ve vozovce a zavora se otevie pouze za splnéni
obou podminek, tedy Ze auto stoji na smyéce a je zaroveii ovéfena karta JIS ZCU. Zavora se
poté opét zavie, az kdyz neni na misté zaznamenano auto. To, Ze fidi¢ bezpecné opustil
prostor, je zajisténo tim, Ze se pod osou ramene zavory nachazi bezpe¢nostni smycka. Nehrozi
tedy, ze by doslo k zavfeni zavory, pod kterou by byl automobil. Identifikace kartou plati
pouze ve sméru pro vjezd, u opacného smeéru je zvednuta zavora, jakmile je detekéni smyckou
zaregistrovano vyjizd¢jici auto.

— ARG , ) 2

Obr. 3.7 - Navrh na umisténi tfi novych prijezdovych senzort na parko'vis"ti FEL ZCU

Sice je zde jiZ pfitomen diive instalovany systém senzord, u né&j jsou vsak zjiStény problémy
zpusobujici neptesnost udajii. K tomu dochazi z toho diivodu, Ze neni nékterymi navstévniky
dodrZzovéano zamyslené pouzivani. Jako prvni ptiklad 1ze uvést, ze tésn€ za vjizd€jicim autem
rychle projede zaroven jesté¢ druhé auto, ale zaznamenano je vSak pouze jedno vozidlo.
Podobny je pak pfipad, kdy po vyjezdu automobilu okamzité¢ vjede na parkovisté dalsi
vozidlo v protisméru, to ovSem ale opét neni systémem zaregistrovano.

Nové zavedené senzory zaznamenavajici mnohem vice informaci a rozeznaji tak napftiklad 1
jakym smérem se automobil pohybuje, coz zamezuje vySe zminénym potizim. Jak je vidét na
vyse se nachazejicim obrazku Obr. 3.7, jedna se celkem o tfi senzory, pficemz prvni z nich je
za vjezdovou zavorou, druhy za vyjezdovou a tieti je umistén jesté pred vstupem do volné
pristupné Casti. Prvni dva senzory funguji jako ptesna pocitadla prijezda a posledni je potom
urcen zejména k sledovani urovné hustoty dopravy. Nepocitd se u néj totiz s tim, ze by s nim

bylo mozné naprosto spolehlivé monitorovat vjezdy a vyjezdy vozidel.
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Ze zaCatku realizace bylo potieba zajistit dokumentaci stavajiciho systému zavor
a inzenyrskych siti. Nové senzory totiz nesméli zasahovat do pivodniho systému, ptipadné
dal§ich inzenyrskych siti. VSechny prvky z dokumentaci byly zaznamenany do jednoho
vykresu pomoci pocitacového programu AutoCAD. Tento program byl zvolen zejména z toho
divodu, ze dokaze z PDF souborti importovat vykresy, které Ize nasledn¢ okamzité
upravovat. Zaroven zde doslo k vérnému pievedeni bez zkresleni origindlu a ztraty udaji
(napf. chybéjici text, Cislice nebo koty). Finalni uprava, kterd byla na zaver exportovana do
formatu PDF, byla poté piedana s zadosti na Spravu budov ZCU za Glelem povoleni
instalace. Po jejim provedeni firmou pfiSlo na fadu zavedeni a nastaveni LoRaWAN

a integrace do Cloudu s realizaci Open Data.

3.5 Open Data
Pokud neni uvedeno jinak, tak nasledujici text vychazi z piirucky ,,jak otevirat data?* [52].

Tato konkrétni ptirucka je vhodna jak pro zac¢ateénika s minimalnimi znalostmi v oblasti IT,
tak pro specialistu v tomto oboru. V tivodu je uveden diagram, jenz Ctenafe navede na
kapitoly s potfebnymi informacemi. Doty¢ny tak nepiijde o dulezité informace a zkuSeni
jedinci nemusi zbytecné €ist kompletné celou ptirucku.

Standard otevienych dat je zde definovan nékolika pozadavky:

K datim Ize pfistupovat na Internetu a je mozné je vyhledat b&Znymi nastroji
a prostfedky informacénich a komunikacnich technologii (zkracené ICT).

Data jsou ¢itelna jak pro ¢lovéka, tak jsou i strojové Citelna pro pocitaCovy program, jsou tedy
ve vhodném formatu. Software pro jejich zpracovani (jenZ podporuje pravé ten format) by
m¢él byt k dispozici volné a bezplatné.

Data jsou kompletni. Jsou tedy zvefejnéna v nejveétsim mozném rozsahu.

prekazek.

Co jsou presné oteviend data, se da potom jest¢ vymezit podle nasledujicich vlastnosti:

Data mohou pochazet odkudkoliv, zde je hlavné podstatna forma a nikoliv obsah. MlzZe jit o
zaznamy fyziologického stavu téla (napf. udaje ziskané pii sportovani), informace vytvarené
samospravou a statni spravou nebo data z univerzitniho vyzkumu.

Data jsou k dispozici online a to v podobé textového dokumentu, geodat nebo
v grafickém formatu. Casto také byvaji v podobé tabulek, kde jako ptiklad lze uvést jizdni

rady, statistiku kriminality nebo méstsky rozpocet.
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Pro vSechna oteviend data nejsou jednotné pozadavky a lisi se podle narokt kazdého autora.
Jedinym spole¢nym rysem je zde pouze to, ze je zde otevienost definovéna technickymi
parametry daného datasetu (datového souboru).

Umisténim otevienych dat na Internet dochdzi k zndsobovani jejich hodnoty s kazdym
pouzitim. Zvysuje se tak pravdépodobnost, ze se najde nékdo s novym praktickym napadem,
jak je vyuzit. Pfedem se neda predpovédét, kdo bude stat za dalsSim zpiisobem pouziti, at’ uz to
bude firma, vyzkumny tym nebo statni instituce. Kazdopadné tak ale soukromy i vefejny
sektor ziskava moznost dana dostupna oteviend data zhodnotit.

Velmi se doporucuje, co nejdiive sestavit pracovni skupinu obsahujici vSechny relevantni
osoby. Tito ucastnici jsou predevsim takovi lidé, ktefi jsou v pozici, aby mohli klast co
nejvice pozadavkil. Tato pracovni skupina musi dale fesit n€kolik zasadnich véci. Po
uspéSném ziskavani dat je podstatné urcit, které z dostupnych datasetli je vhodné zptistupnit
ke zvefejnéni. Zaroven se také muze tesit, jaké z datasetll je konkrétni utvar, jako je napiiklad
vedeni néjakého uradu, ochotny odsouhlasit ke zvefejnéni. Nelze taktéz opomenout, jaké
mohou byt pozadavky budoucich uzivatelti ohledné poskytovanych dat. Vhodné je ptipadné
provést 1 analyzu souvisejicich ndkladd a ptinost.

S procesem publikace datasetli se Casto poji technické problémy. Nejcastéji jsou to hlavné
soubory, jez jsou piili§ slozité nebo nadmérné piekracuji pozadovanou velikost. Nedostatek
uloZné kapacity je nutné feSit pofizenim vhodného serveru nebo ukladat data na cloudové
uloziste.

Soucasti kone¢ného vyhodnoceni je zjiStovani, jak velky je zdjem o poskytovand data,
minimalné ur€ovanim navstévnosti. Pro tento ucel existuji 1 analytické néstroje, jeZ poskytuji
mnoho uziteénych informaci. Dozvédét se tak miZzete, zda navstévnici webovou stranku
navstévuji pfimo, anebo jestli jsou pfesmérovani z jiného odkazu. Kdyz jsou pro uzivatele
dostupné ke stazeni rizné druhy datovych formatt, tak lze zjistit, ktery z nich stahuji
nejastéji. Je také mozné urCit, jak Casto se pfistupuje na stranku z mobilnich zafizeni.
V ptipadé¢ velkého poméru je tak vhodné se zaméfit na to, aby u nich navigace byla
jednoduché a prehledna. Na zavér se nabizi umoznit uZivatelim podat zpétnou vazbu, ktera

po nich ov§em nebude nutné vyZadovéna.

3.6 LoRaWAN
LoRaWAN je sitovy protokol patfici do kategorie LPWAN (Low Power Wide Area

Network) navrzeny pro bezdratova IoT bateriovd zafizeni, kterym umoziuje pfipojeni

k Internetu. Je zaloZen na nizké energetické spotiebé a je pouzitelny jak pro malé sité€ s jednou
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branou, tak pro rozsahlé globalni sité. Specifikace LoRaWAN je k dispozici v podobé
dokumentt od spole¢nosti LoRa Alliance. Obsahem dokumentii je detailni popis sitového
protokolu LoRaWAN, a také infrastruktury a parametri fyzické vrstvy oznacované jako
LoRa. [53]

Pokud neni uvedeno jinak, tak text Cerpd z nejnovéj$iho z dokumenti [54] zabyvajici se
specifikaci. Protokol LoRaWAN je optimalizovan pro baterii napajend zafizeni a to mobilni
1 pevné¢ umisténa. Sitova topologie je zde hvézda, ve které brany predavaji zpravy mezi
koncovymi zafizenimi a servery. Komunikace mezi branou a serverem probihd ptes IP
pfipojeni, ale mezi branou a koncovymi zafizenimi je to pomoci radiové modulace FSK.
Komunikace je obousmérna a je rozprostfena mezi rizné frekvencni kanaly a prenosové
rychlosti, pfi¢emz zde nedochdazi k interferenci. Rychlost pfenosu se pohybuje od 0,3 kb/s do
50 kb/s. Pro zvySeni vydrze baterie a celkové kapacity sité je mozné upravovat rychlost
ptenosu a RF vystup pro jednotliva koncova zatizeni.

V souvislosti s LoRaWAN jsou koncova zatizeni délend do tfi tfid, liSicich se energetickou
spotfebou a latenci odezvy. Do tfidy A se zahrnuji nizkospotiebova zafizeni, jez ptijimaji
signal jen béhem dvou kratkych pfijimacich oken, kterd jsou v ndhodnych ¢asech. Ttida B se
odlisuje tim, ze ma pak jesté okna k pfijimani v pevné danych ¢asech. Pfedani informace o
tom, kdy nastane pfijimaci ¢asovy interval, dochazi pfi synchronizaci brany se zafizenim, aby
bylo zajiSténo, ze zafizeni bude piipraveno server poslouchat. U ttidy C jsou piijimaci okna
oteviena prakticky neustale, k jejich uzavieni totiz dochazi, pouze kdyz zatfizeni samo vysila.
Ttida C je kvuli tomu sice nejvice energeticky naro¢na, ale vyhodou je naprosto minimalni

odezva pti komunikaci mezi serverem a zafizenim.

3.6.1 Pokryti sité LoRaWAN
Na obrazku Obr. 3.8 od spolecnosti Ceské Radiotelekomunikace ze stranek portalu

porovnavajiciho pokryti IoT siti v CR [55] je zietelné, Ze uz v fijnu 2018 LoRaWAN
pokryvala vétsinu Ceské republiky. Vzhledem k tomu, Ze se jedna o star$i udaj (a novéjsi neni

k dispozici), je tak pravdépodobné, Ze je dnes pokryto jesté vice tzemi.
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Obr. 3.8 Stav pokryti LoRaWAN v Ceské republice k fijnu 2018, pfevzato z [55]

O pokryti se ovSem nestard pouze jedna spolecnost, jak je uvedeno v nésledujicim rozd¢leni
vychazejicim z [56]:

e O nekomeréni pokryti se v CR staralo sdruieni ISP p¥es pFistupové body (POP).
Autor pivodniho textu wuvadél aktivitu free.things.cz“, ta je vSak ui nyni
nedostupnd. Misto toho je napiiklad moziné vyuZit plzeiiského projektu ,,Plzeri
LoRa¥*, jehoZ cilem je dat studentium prostiedky pro vyvoj a podpovit podnikdni
v Plzni [57].

o Komeréni pokryti poskytuji v CR v nejvétsim métitku Ceské Radiokomunikace a pro
PFipojeni nabizi nékolik balicki, u kterych se cena liSi podle pocétu piipojenych
zarizeni. Konkrétni ceny zde nejsou uvedeny a je nutné spolecnost kontaktovat.
Dalsim poskytovatelem je pak STARNET uctujici podle poctu pienesenych zprav.
Zde je nabidka véetné konkrétnich cen, jak je vidét na obrazku Obr. 3.9.

- : e : do 200 vinolentch zafizeni
pocet odeslanych / pfijatych zprav 0 200 pripojenych zarizeni nad 200 pfipojenych

z jednoho zarizeni za den (cena za jedno pripojené safizeni
(velikost jedné zpravy jsou maximalné desitky bajt) zarizeni za rok)
500 /50 329 K¢
250 / 25 299 K¢ smluvné (dohodou)
100/5 229 K¢

Obr. 3.9 Cenik sluzeb pro IoT sit na technologii LoRa u spole¢nosti STARNET, prevzato z [58]
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o Kdokoliv si pripadné miiZe zafidit vlastni sit’, za piedpokladu, Ze dodrii podminky
tykajici se pouZité vhodné frekvence a vysilaciho vykonu. Nejdostupnéjsi
a nejjednodussi na obsluhu jsou v souclasnosti vyrobky s oznacenim The Things
Network. Jednim z nich je sitova LoRaWAN brana, kterd je schopnda obsluhovat
tisice uzli [59). Dal§i moZnosti je pak The Things Uno, coi je s LoRaWAN
kompatibilni varianta jednodeskového pocitace Arduino Uno [60]. Oba zminéné

vyrobky pracuji na frekvenci 868 Mhz, urceny jsou tedy pouze pro pouZiti v Evropé.

3.6.2 Zabezpeceni LoRaWAN
Pro zabezpeceni sit¢ LoRaWAN se pouzivaji u sitovych zafizeni nize definované

identifikatory a kli¢e pievzaté ze [61]:

e DevEUI (End-device identifier):
Identifikator vychazejici z adresniho rozsahu IEEE EUI-64. Je unikatni a je pfifazen uz
béhem vyroby. Lze ho pfirovnat k MAC adrese u zatizeni v Ethernetu.

e DevAddr (End-device address):
Jednd se o dynamickou adresu zafizeni s délkou 32 bitl. NejvysSich 7 bitdh ma funkci
identifikatoru sité a zbylé bity reprezentu;ji identifikator koncového zatizeni.

e AppEUI (Application identifier):
Jedna se o unikatni globalni aplika¢ni identifikator (IEEE EUI-64). Jeho smyslem je
identifikovat provozovatele aplikace.

¢ NwsSKey (Network Session Key):
Jde o unikétni kli¢ koncového zatizeni. V ptipadé€, Ze pfenaSend zprava obsahuje jen MAC
ptikazy, je pak klicem zaSifrovan rdmec i s hlavickou. Pokud piendsi data, slouzi kli¢
k vypoctu MIC polozky pro podepséani paketu. Jeho smyslem je ovetreni odesilatelovy identity

NetServerem.
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e AppSKey (Application Session Key):
AppSKey je unikatnim klicem koncového zafizeni, ur€enym pro zaSifrovani payloadu ramce.
Desifrovani poté probihd az v danych aplika¢nich serverech.

o AppKey (Application Key):
Je to 128bitovy kli¢, ktery je unikatni u kazdého koncového zatfizeni. Pfidéluje ho
provozovatel aplikace a vychazi z hlavniho aplika¢niho klice. S jeho pomoci Ize Sifrovat

pienos provoznich klict a konfiguraci u OTAA aktivace.

3.6.3 Zpusoby pfripojeni zafizeni do LoRaWAN
Zatizeni musi pii pfipojovani do sité¢ projit tzv. ,,Aktivaci. Pro pfipojeni existuji dvé
nasledujici metody:

1. OTAA (Over-The-Air Activation):
Pro aktivovani je nutné ihned pfi pfipojovani projit prihlasovanim. V piipad€, Ze proces
prob&hl v potradku, dojde ke generaci relacnich kli¢h NwkSKey a AppSKey. Pii ztraté spojeni
nebo jeho ukonceni se musi pii dalSim pfipojeni opét provést piihldSeni. PoZzadavek
k pfipojeni ,,join-request® posila zafizeni serveru obsahujici udaje DevEUI, AppEUI
a AppKey. Pokud server dovoli, aby se zatizeni ptipojilo, reaguje na to zpravou ,,join-accept*,
kterd obsahuje AppNonce, NetID a DevAddr, jez jsou potiebné k vytvoreni pravé vyse
zminénych rela¢nich klica. [61]

2. ABP (Activation By Personalization):
U této metody se vyhybame procesu vymeény zprdv, u zafizeni ale musime rucné provést
statické nastaveni DevAddr, NwkSKey a AppSKey. JelikoZ je staticky nastavena adresa
DevAddr specifickd pro konkrétni sitovy server, neni tak mozné se se zatizenim pfipojit do

jiné sité. [62]
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4 Sbeér, uchovavani a vizualizace obdrzenych dat

4.1 Nastaveni LoRa pfipojeni
LoRa Aktivace detektorti je podle poskytnutého manualu k detektorim [63] metodou OTAA

a detektory se pokusi pfipojit pravé po aktivaci magnetem, ktery je mozné vidét na fotografii
na Obr. 4.1. Pro zakladni konfiguraci pfipojeni potiebujeme znat tfi udaje: DevEUI, AppEUI,
AppKey. Tyto udaje jsou v paméti zafizeni a musi byt shodné u serveru. Ze zminéného
diavodu, ze se ocekava provedeni konfigurace v cilové aplikaci jesté pred aktivaci senzord,
bylo vhodné si pfedem postup nastaveni nejdiive otestovat na jiném zafizeni. K tomuto ucelu
se nabizelo Arduino MKR WAN 1300, varianta Arduino Zero s kompabilitou komunikaéniho
protokolu LoRa [64].

-

Pfi zkousSeni pfipojeni se vychdzelo z postupu [65] ze stranek Arduino. Pro programovani
desky je nezbytné mit v pocitaci pfitomné vyvojové prostiedi ,,Arduino” a rucné
doinstalované ptislusné knihovny pro konkrétni desku. Zpftistupni se tim zaroven i1 nékolik
ukazkovych kodut, ze kterych jsou pro naSe pouziti uzitetné FirstConfiguration [66] nebo
LoraSendAndRecieve [67].

Pti nahrani kodu FirstConfiguration terminal vypiSe, jaké je DevEUI u Arduino desky
a zepta se, jestli chce Clovék pouzit OTAA nebo ABP. Bylo zadano OTAA, protoZe tato
metoda bude také pak pouzita u senzorti. Terminal nas tak nasledné¢ vyzve k zadani udaja
APPEUI a APPKEY. V ptipadé¢ tspé€$ného ptipojeni je do aplikace odeslana textova zprava:
,,HeLoRA world!“.

V ptipad¢ LoraSendAndReceive se pfed nahranim musi do kédu napsat konkrétni APPEUI a
APPKEY. Po spusténi nasledné napiSeme do termindlu obsah zpravy, ktery chceme odeslat.
Po odeslani zpravy poté dojde ke kontrole, zda naopak néjaké zpravy nedostalo koncové

zafizeni.
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Uspé$né ptipojeni zavisi na tom, zda jsou viechny tfi udaje nastavené ve vybrané aplikaci, a
také zda je dostatecna sila signalu, aby se zafizeni ptipojilo k bran€. Navod navrhuje pouzit
The Things Network [68], se kterym vSak béhem testovani neslo navazat komunikaci kvili
sitové nepokryté oblasti pouziti. V horni ¢asti hlavni stranky [68] je mozné si na mapé najit
umisténi pfistupovych bodu. Proto byl misto toho vybran LORATECH [69], jelikoz v jeho
ptipadé je pokryté prakticky celé mésto Plzen [70], jak je vidét na obrazku
Obr. 4.2. Pro praci v obou prostiedich je od uzivatele vyZzadovana bezplatna registrace.

strace admin@rvtech.cz & ~

Mapa  Sateim ~gd

[203]

] Ling & TN =X / .
o0

m
: gie Nové Ves

Obr. 4.2 Pokryti LORATECH sité ve mésté Plzeri k listopadu 2016, prevzato z [70]

4.2 Konfigurace v LORATECH
Pro vysvétleni funkci vSech nastroji v LORATECH je dostupna dokumentace [71]. Po

vytvofeni aplikace a pfifazeni OTAA nodu fungoval uspé$né jak uplink, tak downlink.
V ptipad¢ uplinku je tieba jesté dorucenou zpravu dekddovat napi. na strance [72], protoze
dorazi v koédovani Base64. Na stejném misté se pak da i zakodovat, pokud méme v imyslu

odeslat zpravu ptes downlink.

4.2.1 Aktivace detektoru
Po nastaveni tidaji poskytnutych dodavatelem do LORATECH pro vSechny detektory bylo

mozné zacit s aktivaci senzorti na parkovisti. Pfi provadéni nasledujicich operaci pro
nastaveni detektorti je podminkou, Ze se nesmi v jejich blizkosti nachézet feromagnetické
predméty, permanentni magnety ¢i jiné zdroje magnetického pole. Proces aktivace byl
proveden 6. kvétna v 13 hodin podle postupu uvedeného v manualu k detektoriim od firmy
CITIQ [63]. Na misto, kde byl pod vozovku umistén magnet byl piilozen aktiva¢ni magnet po
dobu 90 sekund. Po uplynuti této doby byl pfemistén na jiné misto vozovky, jehoz vzdalenost

od ptivodni pozice bylo vEtsi nez 2 metry a zustal tam opét po minimalni dobu 90 sekund.
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Dalsim krokem byla kalibrace, kterd je potiebna k tomu, aby bylo zajiSténo, ze se detektor
pfizpisobi mistnim magnetickym podminkdm. Az poté mohou byt naméfené hodnoty s
jistotou povazovany za presné. Detektory maji schopnost provést kalibraci samy automaticky,
odhadem by to mélo probéhnout nejdéle do 30 minut. I presto je siln¢ doporucovano ud¢lat
kalibraci ru¢né. Postup je podobny jako pii aktivaci, jen s tim rozdilem, Ze se po poloZeni
misto nad detektorem cekd 30 sekund misto 90 sekund, pfed tim nez se magnet premisti. Poté
se op¢t oddali na misto na zemi na alesponl 90 sekund, ¢imz se dokonci ruc¢ni kalibrace.

Po aktivaci byla od detektoru na LORATECH dorucena zprava o délce 5 bytl jez
oznamovala: ,,"TX_ACK_REPORT": true®“. Jednalo se o potvrzovaci paket, vyjadiujici, ze
bylo Gspésné navazano spojeni. Po kalibraci potom pfisla zprava s délkou 7 byt obsahujici
proménné s kalibraénimi priznaky cal0, call a cal success. Pokud ma jako v nasem ptipadé

cal success hodnotu ,,1%, znamena to, ze byla kalibrace tispé$na.

4.2.2 Parsovani v prostiredi LORATECH
Dalsi Cinnosti, kterd by se méla provést, je dekdédovani payloadu. Tim dojde k ptfevedeni

posloupnosti bytd (napf. v podobé [225, 230, 255, 0]) na objekt, ktery pak mize vypadat
naslednym zptusobem: {" "temperature": 22.5}.

Dekodér je mozny pouzit v prostfedi The Things Network k pfislusné aplikaci vytvorené
uzivatelem. Aby vSak spravné fungoval, je nutné si ovéfit, zda je hlavicka funkce ve
spravném tvaru, a tedy: ,.function Decoder(bytes, fPort)*. Obdrzeny kod ziskany z prostiedi
ChirpStack, uréeny pro dekddovani payloadu, byl totiz v podobé: ,,function Decode(fPort,
bytes)“. Ptvodné to bylo nefunkéni, protoze zde byl odlisSny nazev funkce a navic bylo
zaroven prohozené poradi proménnych (pro vstupni byty a ¢islo portu).

Testovani dekddovani vypada tak, Ze se zadaji vstupni byty a port. Po spusténi dekédovani
daného kodu se poté zobrazuji udaje v podobé Citelné pro ¢lovéka a prizptisobené pro
ukladani do databdze ¢i jiné aplikace. U LORATECH je dekddovani feSeno vytvorenim
parsovaci tabulky, do které uZivatel pfidava pole podle vyplnénych vlastnosti, jak je vidét na

Obr. 4.3. Po jejim vytvoreni se zpiistupni ukladani vybranych 100 paket do formatu .csv.
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Viytvoreni parsovaci tabulky

Vyrobce

test

Do Datovy typ Endianita Jednotka Maximum Vzorec
‘9 ‘ @ | swmine \ ‘ Litte Zadna ‘9 ‘ ‘0
s . PoCatecni Koneény Maximaini X~ proménna
B Definovat pro kazdy bit vstupni data byte byte Big hodnota, PF- round(((37254)"x),

Kterou miize 3)
nod nameéit PF. (x-10)/100

Piidat dalsi pole

Obr. 4.3 Vytvoreni parsovaci tabulky pro interpretaci dat
Ptiklad casti parsovaci tabulky v LORATECH vytvofeného na zdkladé parsovaciho kodu je
vidét na obrazku Obr. 4.4.

Vstupni data

Nazev Datovy typ Endianita Jednotka Maximum Vzorec

s ) )@ )@ (v ][] [ ) (Je [ e

H Definovat pro kazdy bit vstupni data

Nazev Datovy typ Endianita Jednotka Maximum Vzorec

) )@ e (v ] [ () (le [ e

M Definovat pro kazdy bit vstupni data

Obr. 4.4 P¥iklad vytvofeni parsovaci tabulky podle parsovaciho kédu

U interpretace dat nelze vybrat nardz zaroven vice vytvorenych parsovacich tabulek, ale
pouze jen jedna (takZe napft. jen pro 20 bytl). Vysledna tabulka pfichozich paketii je vidét na
obrazku Obr. 4.5 nize, kde nalevo je pivodni obsah zpravy a napravo jsou pak misto toho

pfimo vidét hodnoty proménnych.

Data Data

28.05.2020 d0_len_cat_0: 6838 ; d0_len_cat_1: 828 ;

16:07:20 d0_len_cat_2: 99 ; d1_len_cat_0: 2695 ;
d1_len_cat_1: 510 ; d1_len_cat_2: 61 ;

28.05.2020 GrYDPABjCocB/gASFREAKgQFD/s=
16:07:20

28.05.2020 dO_len_cat_0: 6837 ; d0_len_cat_1: 828 ;
16:02:20 d0_len_cat_2: 99 ; d1_len_cat_0: 2695 ;
d1_len_cat_1: 510 ; d1_len_cat_2: 61 ;

28052020  GrUDPABjCocB/gA9FREAKgMEA2g=
16:02:20

Obr. 4.5 Pdvodni podoba prijatych dat (nalevo) a data po aplikovaném parsovani (napravo)

43



Monitorovani a sbér dat z IoT systémii Jaroslav Podestat 2020

Ovéreni shodného vysledku parsovani bylo pouzito The Things Network, kde se da
v zalozce Payload Function provést simulace funkce. Vstupnimi proménnymi, které jdou do
parsovaci funkce jsou ¢islo portu ,,fPort a pole bytl ,,bytes”. Port ma tak v nasem ptipadé
hodnotu: ,, 1 a bytes je prichozi zprava dekddovand z Base64 a pievedend do
hexadeciméalniho pole bytl, k ¢emuz je urCena funkce base64ToHex. Mimo toto prostiedi
vSak funkce ocekava pole byti v desitkové soustaveé, k potiebnému pievodu tak slouzi
dodatecnd funkce toByteArray. Kontrola spravnosti pfevodu byla provedena pomoci

pfevodniku RapidTables [73].

4.2.3 Callback
Ptedavani dat z LORATECH do dal§iho umisténi umoziituje pouziti Callback, kde si pomoci

HTTP funkeci lze presmérovat data z LORATECH do vlastni aplikace. V The Things Network
to je také k dispozici pod zalozkou Integrations. Timto zptisobem se daji také data predavat do
aplikaci jako napt. ThingSpeak [74], v jehoZ prostiedi je pak lze zpracovavat pomoci jazyka
MATLAB.

V piipad€ vybéru moznosti Callback v LORATECH odchazeji pomoci metody HTTP POST
zpravy veetné aplikovaného parsovani. Pfeneseny jsou ty udaje, u kterych v nastaveni uzivatel
uvede, Ze maji byt obsazeny v téle zpravy. Pouzité nastaveni je na obrazku Obr. 4.6. V dobé
psani textu nemél jeho autor k dispozici vlastni vhodné ulozisté, kam by to ukladal,
a tak byla pro ucely zkouSeni pouZzita jako ndhrada Requestbin. Jedna se o sluzbu, kde je
mozné sbirat data predavand HTTP metodami. Zakladni pouZiti je zdarma, ale pro nastaveni
aplikace jako privatni je nutna registrace. Z n¢j si to pak Node-RED vezme ptes GET (HTTP

request node).
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Nazev

https://fenqpxpugklozk.x.pipedream.net/ e

Metoda POST

POST

Hlavicka

Content type

-]

"server":"rvtech”,
"hardware_serial":"{devEUI}",
"payload_raw":"{data}",

"d0_len_cat 0":"{userData#d0 len_cat 0}",
"d0_len_cat_1""{userData#d0_len_cat_1}",
"d0 _len_cat 2":"{userData#d0 len cat 2}",

Obr. 4.6 Nastaveni Callback pro prenos dat z LORATECH

4.2.4 LORATECH a The Things Network
Z textu v této kapitole je zietelné, ze ackoliv jako prostfedi pro nastaveni LoRaWAN bylo

zvoleno LORATECH, v prubéhu bylo pouzivano i The Things Network. Druha varianta
slouzila zeyména pro kontrolu stejného chovani koncového zatfizeni Arduino a ovéfeni, zda
byl v obou piipadech vysledek parsovani stejny. Kromé odlisné formy aplikace parsovani
nebyly zaznamenany zasadni rozdily. Ve prospéch LORATECH nakonec hlavné pomohlo
znaéné€ lepsi pokryti sité v oblasti Plzné, také krok za krokem popsand dokumentace a kladem

byla i ceska lokalizace, kterd u TTN chybi.

4.3 Parsovani a pifenos dat prostiednictvim Node-RED
V Node-RED byl vytvoien flow pro ptenos dat z LORATECH do MySQL databaze vcetné

aplikovaného parseru. Node-RED flow byl puvodné nastaven a spuStén na osobnim
notebooku. Po dokonceni poslednich tprav byl fetézec exportovan a importovan do
Node-RED na Raspberry Pi 3 Model B+. Nahrazeni notebooku za Raspberry Pi mélo vyznam
zejména kvuli znacné energetické Uspote. Zaheslovani pro zamezeni pfistupu neopravnénym
uzivatelim bylo provedeno podle oficidlniho navodu [75].

Vstupnim nodem byl ,,mqtt in“, kde byly vyplnény tdaje, k jakému serveru se to ma pfipojit

(test.loratech.cz:1883), ptihlaSovaci jméno a heslo uzivatelského uctu a Topic, tedy od jakého
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zafizeni bude zpravy odebirat. Timto vstupnim nodem odebirame data piimo
a vyhneme se ptrenosu HTTP metodami pfes Requestbin. Dale byl pfidan json node,
zajistujici, ze bude prichozi zprava obsazend v ,msg.payload” vzdy v podobé JavaScript
objektu (Object).

Nasledn¢ jsou vybrané polozky konvertovany do JavaScript fetézce (String): fPort, data,
rxInfo, txInfo. Cislo portu ,,fPort a obsah zpravy ,data“ jsou pievedeny, protoze budou
pouzity jako vstupni proménné do parsovaci funkce. Kdyby nebyl implementovan tento blok,
tak by byl obsah proménnych rozpoznin jako: [Object object]. Na metadata ,,rxInfo*
a ,,txInfo* to bylo aplikovano z toho diivodu, ze obsahuji mnoho informaci a bylo by zbyte¢né
vytvaret navic spoustu dalsich sloupcti v databazi, ackoliv by to nemélo pro koncové uzivatele
vyznam.

V prvni funkeci, kterd nasledovala, byl napsan piikaz: ,,msg.payload.puvodni _data =
msg.payload.data;*“. Slouzi ke zkopirovani pivodnich dat do nové proménné, protoze bylo
umyslem je ulozit do databaze také. Proménna ,,data* je totiz dale upravovana, nejdiive doslo
blokem ,,base64“ k dekodovani zpravy z base64 a v dal§im funkénim bloku prevedena
nejprve na hexadecimalni, a poté na decimalni pole bytii. Node ,,base64* byl k dispozici aZ po
nainstalovani balicku ,,node-red-node-base64“. Po parsovani je piepsan cely obsah pivodni
zpravy a tak jsou nekteré dulezité casti zpravy pred pouzitim parsovaci funkce ulozeny do
doCasnych proménnych: devEUI, puvodni data, fCnt, rxInfo a txInfo. Poté je mozZné je
opacnym postupem ,,vratit* zpét.

V poslednim funkénim bloku bylo pomoci piikazu INSERT uvedeno, do které tabulky
v databazi a do kterych sloupcii konkrétné mély byt vybrané udaje uloZeny. Jednim z nich
bylo 1 vygenerované datum a cas, ale u toho bylo nezbytné ptidat offset o jednu hodinu,
protoze funkce Date() vracela Greenwichsky cas, ktery je v jiném casovém pasmu. Piikazy
pro nastaveni offsetu byly pfevzaty z [76]. Na konec byl po nainstalovani balicku ,,node-red-
node-mysgl* pfidan node ,,mysql“, kde bylo nakonfigurovano pfipojeni k cilovému serveru
okné vypisuji vSechny pokusy o zdpis do databaze a lze tak zkontrolovat, ze to probéhlo
v potadku. Jelikoz mél kazdy detektor pro data vyhrazenou vlastni tabulku, musel mit také
samostatny fetézec jak je vidét na obrazku Obr. 4.7. V jednom fetézci by to mohlo byt za

predpokladu, Ze by zpravy ze vSech senzorti putovaly do jediné tabulky.
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Detektor_1 json json json json json
@ connected
st Dot | magomyons
@OoK
Detektor_2 json json json json json
@ connected
ot Dot g
@ OK
Detektor_3 json json json json json
@ connected
st Dot | magomyons

@OK

Obr. 4.7 Retézec v Node-RED pro pfenos dat z LORATECH do MySQL véetné aplikovaného
parsovani

4.4 Ukladani do MySQL databaze
MySQL databaze je umisténa na serveru ket-nas.fel.zcu. Pro kazdou z tabulek byla pouzita

nasledujici struktura znazornéna na tabulce Tab. 3.l nize, ktera je doplnéna podle od firmy

CITIQ poskytnutého vysvétleni vyznamu proménnych.

Tab 3.1 Vyslednd tabulka v MySQL databadzi véetné popisu vyznamu proménnych

# Nazev Typ Vyznam

1 ID int(11) automatické ciselné oznaceni zaznamu

2 d0_len_cat_0 int(11) délkova kategorie ve ,spravném® sméru

3 do_len cat 1 int(11) délkova kategorie ve ,,spravném*“ sméru
4 d0_len_cat_2 int(11) délkova kategorie ve ,spravném® sméru
5 dl_len_cat O int(11) délkova kategorie v ,,opacném” sméru

6 dl len cat 1 int(11) délkova kategorie v ,,opacném” sméru

7 d1l_len_cat_2 int(11) délkova kategorie v ,,opacném” sméru

8 len_cat3 int(11) pocet nekategorizovanych vozidel

9 | overspeed_cnt int(11) pocet vozidel, kterd prekrodila rychlost (30 km/h)
10 avg_speed int(11) pramérna rychlost vozidel

11 do int(11) celkovy pocet vozidel ve ,spravném“ sméru
12 di int(11) celkovy pocet vozidel v ,,opacném” sméru
13 | total_counter int(11) celkovy pocet detekovanych vozidel

14 refl int(11) referencni a pribézné magnetické hodnoty
15 ref2 int(11) referencni a pribézné magnetické hodnoty
16 m1l int(11) referencni a prlibézné magnetické hodnoty
17 m?2 int(11) referencni a pribézné magnetické hodnoty
18 batl int(11) napéti baterii

19 bat2 int(11) napéti baterii

20 bat3 int(11) napéti baterii

21 bat4 int(11) napéti baterii

47



Monitorovani a sbér dat z IoT systémii Jaroslav Podestat 2020

22 rfsup int(11) napéti baterii

23 ti_temp int(11) teplota kiemiku procesoru

24 vsup int(11) napéti baterii

25 calo int(11) kalibracni ptiznaky

26 call int(11) kalibracni pfiznaky

27 cal_success int(11) kalibracni ptiznaky

28 |TX_ACK_REPORT| varchar(5) aktivacni priznaky

29 datum datetime datum odeslani zpravy

30 devEUI varchar(16) identifikace zafizeni

31 puvodni_data |varchar(255) pGvodni obsah zpravy pred parsovanim
32 fCnt int(11) pocitadlo ramcl (frame counter)
33 rxinfo text informace tykajici se prenosu zpravy
34 txInfo text informace tykajici se prenosu zpravy

4.5 Tvorba webové stranky
Vizualizace ziskanych dat byla provedena vytvofenim webové stranky, jez byla napsana

s pomoci skriptovacich programovacich jazyka JavaScript [77] a PHP [78] v bezplatném
textovém editoru PSPad [79]. Prostfednictvim PHP bylo pak mozné pfistupovat k datim
v MySQL databazi [80]. PHP vsak vyzadoval ke své spravné funkci webovy server, ktery
skripty zpracovava [81]. Z toho divodu byl pouzit programovy baliceck XAMPP [82], diky
kterému lze zprovoznit lokdlni Apache server a MySQL databdzi. Dany vytvofeny webovy
projekt se pak musi nachazet v podsloZce, kde je umistény nainstalovany XAMPP:
»xampp\htdocs\“. Poté se da spustit v prohlize¢i ptes URL fadek pfi nahradé cesty umisténi

kon¢ici ¢asti ,,xampp/htdocs/““ za ,,Jocalhost/*.

4.5.1 Zakladni nastaveni
Pro pochopeni zakladniho chovani pti praci s databazi byl vyuzit koéd [83]. Na uvod je

nezbytné navazat spojeni s databazi, zde k tomu dochazi po pfiloZeni (require) externiho
souboru s piihlaSovacimi udaji. Tam se funkce mysqli connect pokusi navazat spojeni
s MySQL databazi s ptihlaSovacimi udaji obsahujicimi adresu serveru, ptihlasovaci jméno,
heslo a yjméno databaze. Pokud se podafilo pfipojit a tabulka neni prazdna, tak se pies while
cyklus vypiSou pozadované fadky a sloupce, zde jsou to vSechny. Pti netispéchu to oznami, ze
nebyly nalezeny Zadné vysledky. Aby se ukoncilo spojeni s databazi, pouZije se na zaver
skriptu funkce close();

Pro porozuméni toho, jakym zplsobem pomoci PHP piedavat data z MySQL databaze
grafim morris.js byl vyuzit zdrojovy kod z [84]. Konkrétné Slo o PHP stranku ,,chart.php*
a SQL ptikazy pro vytvoteni zdrojovych dat v MySQL databazi ,,.bar chart.sql®.
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Zvolené grafy a formulaf na volbu data s casem vyzaduji pro béh nékolik knihoven:

e jQuery (jquery-3.4.0.js) = Javascriptova knihovna usnadiujici praci s HTML
dokumenty [85].

e Bootstrap (bootstrap.min.css) = Sablona upravujici vzhled a rozloZeni prvkd stranky
[86], neni nezbytna.

e morris.js (morris.js, raphael-min.js, morris.css) = Knihovna pro vykreslovani grafa
[87].

e jQuery Date and Time picker (jquery.datetimepicker.full.js, jquery.datetimepicker.css)

= jQuery plugin pro formulaf s datem a ¢asem [88].

4.5.2 Nastaveni data a ¢asu
Na zacatku PHP kodu jsou pomoci funkce ,,date* definovany proménné tykajici se data:

e 3dnesni_datum - aktualni datum (s ,,nulovym* Casem)

e $pocatecni_datum - od kterého data a Casu se nactou zaznamy pro tabulku

e $koncove_datum - do kterého data a ¢asu se nactou zaznamy pro tabulku

e 3dnesni_datum - aktualni datum (vCetné Casu)

e $pocatecni_datum_provozni - od kterého data a ¢asu se naétou zaznamy pro graf

e $koncove_datum_provozni - do kterého data a ¢asu se na¢tou zaznamy pro graf

e $pocatecni_datum_upravene - uprava data pro zobrazeni ve formatu: ,,den. mésic.

rok*

S datem se pracuje ve stejné podobé jako je v MySQL databazi, tedy ,,Y-m-d H:i:s* neboli
,»Rok-mésic-den hodiny:minuty:sekundy*. Pomoci funkce ,,strtotime* 1ze pak data mezi sebou
porovnavat a také u nich zménit ¢asovy offset, detailné to popisuje oficidlni dokumentace
[89]. Pokud pievadime datum a ¢as ze tvaru ,,Y-m-d H:i:s* na ,,Y-m-d“, je datum ponechano
beze zmény, ale ¢as je vynulovéan na ,,00:00:00%.
Dnesni datum je ve dvou proménnych, protoze jedno vymezuje Casové rozpéti pro tabulku a
druhé pro grafy. $dnesni_datum ma nastaveny ¢as na ptilnoc, protoze z néj vychazi rozsah pro
tabulku, ktery je od pulnoci na zacatku dne ($pocatecni_datum) az do pilnoci na konci dne
($koncove datum). $dnes vrati presny ¢as v daném momenté, ktery je v prvnim piipadé
posunuty o hodinu zpét ($pocatecni_datum_provozni) a v druhém piipadé je ponechan
aktualni Cas. $pocatecni_datum_upravene je vytvoieno proto, aby uzivatel vzdy vidél, z
kterého dne vidi udaje. Den je pak misto ,,rok-mésic-den* zobrazen jako ,,den. mésic. rok*.
Nasleduje reakce na obrazku Obr. 4.8 viditelny formulai nachazejici se pod PHP skriptem,

prostfednictvim kterého si uzivatel vybere, ze kterého data a hodiny chce zobrazit informace a
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svlyj vybér potvrdi stisknutim tlacitka ,,Vyhledat®. Tim dojde k piedani pozadované¢ho data
metodou POST a piepiSe to ptivodni hodnotu v proménné $pocatecni_datum. Poté dochazi ke
kontrole, zda uzivatel nevybral nezadouci datum, ze kterého neexistuji vysledky, tedy dobu v
minulosti ($prvni_datum) nebo v budoucnosti, kde nesmi ptekrocit dne$ni den ($dnes). Za
predpokladu, ze je vybér vyhovujici, jsou nastaveny odpovidajici ¢asové rozsahy, v opacném
pfipadé jsou vraceny zpét k vypisovani dneSniho dne. U vyhovujici varianty ma
$pocatecni_datum  piepsany ¢as na pulnoc az po prifazeni hodnot do
$pocatecni_datum provozni a $koncove datum provozni, jinak by grafy pokazdé
vykreslovaly dobu od ptilnoci do jedné hodiny.

Nasledujici ptikaz pod zminénym formulafem pod PHP skriptem slouzi pro grafické
zobrazeni pro vybér data po kliknuti na textové pole jako je na Obr. 4.8:
,S("#pocatecni_datum™).datetimepicker({step:60});. Cast v hranatych zavorkach ,, {step:60}
specifikuje, po kolika minutach je rozdélen posuvnik s ¢asem. Piepnuti na ¢eskou lokalizaci
se pak dosdhne piikazem: ,,jQuery.datetimepicker.setLocale('cs’);. Jelikoz se jedna o

javascriptové piikazy, musi byt mezi ,,<script></script>*.

Zobrazit udaje ze dne:

“ ‘ Vyhledat
4 H Cerven- 2020- ) -
— 7+ = = =] I ne 08. 06. 2020
1 2 3 4 T 5] 16:00
=1 &l ol 10| 11| 12| 13| | 1700 366 vozidel
Mm 16 17 18 19 20 18:00 363 Vozidel
21 22 23 24 25 26 27 19:00
Gl Ml 20.00 789 vozidel
—
1 vozidel

Obr. 4.8 Formular pro vybér data a ¢asu

4.5.3 Ziskani dat pro grafy
Do proménnych oznacenych ,,$sql* je vzdy ukladan SQL piikaz slouzici pro manipulaci

s tabulkami v databazi. Zde je pouzivan piikaz SELECT pro nacteni dat z urCenych sloupct,
za tim nasleduje FROM se jménem tabulky a podminkami WHERE a AND. V tomto kodu
jsou tak vybrany pouze zdznamy, u kterych je datum v rozmezi pocateéniho a koncového

data. Vysledek je pfifazen proménné ,$result. Pfi splnéni podminky, ze neni pocet radku
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ziskané tabulky nulovy, se pomoci cyklu foreach prochazi kazdy tadek, jinak je ozndmeno:
,,0 zaznamu*.
Nazvy tabulek pro detektory odpovidaji detektorim nésledovné:

e detekl = hlavni prijezdovy detektor

e detek2 = vjezdovy detektor

e detek3 = vyjezdovy detektor
Jelikoz detektory posilaji ve zpravach celkovy pocet detekovanych vozidel, je potieba si
z urcit rozdil mezi po sobé jdoucimi zdznamy. Toho je docileno poslanim SQL pozadavku
databazi. Tam se vybér po obdrzeni hodnoty z konkrétni fady posune podle data o jedno zpét
a star$i udaj odecte. Vysledek je ulozen nového docasného sloupce ,,pocitadlo®, ktery po
dokonceni operaci piestane existovat. Podoba tohoto vybéru byla odvozena na zakladé
piikladu feSeni zminéného v [90]. Bunka v prvnim fadku je ale pokazdé prazdna, protoze
nelze provést matematicky vypocet, kdyz predchozi fadek neni v rozsahu. Proto je zahrnuto
,limit 300 offset 1, kde hodnota za ,,offset” udava, kolik prvnich fadkd chceme vynechat
z vybéru a to vzdy musi byt doplnéno o ,limit“, tedy kolik zdznaml chceme nacist
maximalné. Prvni cyklus foreach projde pozadované udaje pro prijezdy ve spravném smeéru a
v ném vnofeny druhy cyklus udéla to samé pro prijezdy opa¢ném sméru. Prijezdy do graft
a tabulky jsou konkrétné pocitany takto:

(3

e Vijezd = ,prijezd ve spravném sméru u vjezdového detektoru™ + ,prijezd v
opacném sméru u vyjezdového detektoru®
e Vyjezd = ,prijezd ve spravném sméru u vyjezdového detektoru™ + ,,prujezd v
opacném sméru u vjezdového detektoru*
e Hlavni prijezd = ,prijezd ve spradvném sméru u hlavniho prijezdového
detektoru® + ,,prijezd v opacném sméru u hlavniho prijezdového detektoru®
Tento soucet je spolu s datem piidavan do fetézce ,.$chart_data“, kde je preddefinovana
podoba vstupnich dat, kterou graf o¢ekava. Po posledni zméné je funkci ,,substr odebrana na
konci ¢éarka, aby nedoSlo k problému se syntaxi. Rozdil je v nacitdni dat pro graf hlavniho

prijezdového detektoru, kde staci jediny foreach cyklus. Divod je ten, Ze se filtrovana data

u proménnych pro oba sméry prijjezdu nachéazi ve stejné tabulce v databazi.
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4.5.4 Sestaveni tabulky
Kwvtli udajim pro tabulku na webové strance je ziskan prvni a posledni zaznam. Jelikoz neni

mezi slozenymi zavorkami cyklu foreach zadny kod, zlstane v proménné $row posledni
nacteny fadek. Dvakrat po sob¢ prostiednictvim ,,prazdného* cyklu foreach najdeme posledni
zaznam. Napoprvé piikazem ,,ORDER BY datum ASC* projedeme tabulku vzestupné
a dostaneme nejnovejsi zaznam a napodruhé se pres ,,ORDER BY datum DESC* postupuje
opacnym smérem k nejstarSimu zaznamu. Soucty nejnovéjsich tidajii jsou poté odecteny od
nejstar§ich. Opét je to podle vzoru vyse definovanych matematickych souctu.
Pomoci rozdilu nejnovéjsich a nejstarSich hodnot je uréen pocet aut, ktera piekrocila rychlost.
Piekrocené rychlosti jsou u jednotlivych detektortit v $prekroceni (s rozdilnymi indexy) a
nakonec jsou secteny v $prekroceni_celkem. Rychlosti jsou ukladany do $dovnitr za den pro
vjezdovy detektor, $ven_za den pro vyjezdovy
a S$hlavni_prujezd_za den pro hlavni prijezdovy. Pocéet volnych mist ($volna mista)
parkovisté je urcen vychozim stavem ze dne 6.6. 2020 ve 22:00, kdy bylo na parkovisti jedno
auto. Rozdil jednoho auta je odecten od kapacity parkoviste, kterd je 234 vozidel. Zaroven je
jesté odeétena konstantni hodnota 110 reprezentujici odchylku v po¢tu mist ve zminéném
vychozim stavu. K tomu je pficitan rozdil mezi nejnovéjSim udajem o poctu vozidel, ktera
vjela s poCtem vozidel, kterd vyjela. V zavérecné verzi webové stranky neni tento udaj
obsazen z dlivodu popsaného v prvnim odstavci v kapitole 5.1.
Tabulka se vymezuje pomoci ,,<table></table>*, fadek tabulky ,,<tr></tr>“, buiika tabulky
,»<td></td>“, hlavickova burika tabulky ,,<th></th>* a troven velikosti nadpisu tabulky je
dana vybérem ,,<h3></h3>*“. Vysvétleni toho, jak se zapisuje tabulka bylo nalezeno v
ptehledu na [91]. Tabulka vypisuje udaje k vybranému dni, konkrétn¢ se jedna o:

e Pocet vjezdl do parkoviste

e Pocet vyjezdl z parkoviste

e Pocet prijezdi hlavnim prijezdem

e Pocet vozidel, ktera piekrocila rychlost
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4.5.5 Umisténi graft
Definované ,,ohraniceni“ kromé jednozna¢ného zvyraznéni hranic uvniti se nachazejiciho

grafu (se sitkou 1000 pixeltl) pomaha pii pfidavani nazvi os grafu, jelikoz je samotny graf
postrada. Text pro osu y ,,0say“ je umistén nad vykreslenym grafem se zarovnanim doleva
s pozici danou hranici ,,ohraniceni®. Text pro osu X ,,0sax‘“ je stejnym zpltisobem umistény
pod grafem, akorat je naopak zarovnan doprava. Nadpis grafu ma uroven velikosti ,,h2*
a datum je vypsano pomoci PHP piikazu ,,echo”. K pochopeni spravného zpiisobu zapisu
stylli (zejména kvili ohranic¢eni) pomohly ukazky pouziti z vyukovych stranek [92].
Javascriptovy skript ,,<script></script>* udava vlastnosti grafu:

e element - oznaceni grafu

e (ata - fetézec obsahujici vstupni data k vykresleni

e Xxkey - veli¢ina na ose x

e ykey - veli¢ina na ose y

e ymin - minimalni hodnota na ose y

e labels - popisek, zobrazujici se po najeti na hodnotu

e hideHover - chovani toho, kdy se zobrazi popisek

e gridintegers - zda budou hodnoty na osach cela ¢isla
Na zavér se opét nesmi zapomenout na uzavieni spojeni (close) s databazi. Kone¢ny vzhled

celkové stranky je vidét na obrazku Obr. 4.9.
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Informace ziskané detektory prijezdi:

Zobrazit Udaje ze dne:

| ‘ Vyhledat

Nejaktualnéjsi udaje ze dne 08. 06. 2020
366 vozidel
363 vozidel
789 vozidel

1 vozidel

Pocet vjezdl do parkovisté béhem dne 08. 06. 2020:

Pocet vozidel
2 .,
0
18:10 18:20 18:30 18:40 18:50

Pocet vyjezdu z parkovisté béhem dne 08. 06. 2020:

N4 \\

18:10 18:15 18:20 18:25 18:30 18:35 18:40 18:45 18:50

C'as

Pocet prijezd( hlavnim prdjezdem béhem dne 08. 06. 2020:

Pocet vozidel

N SN

18:10

IS

18:30 18:40 18:50

Cas

Obr. 4.9 Vzhled vytvorené webové stranky
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5 Zhodnoceni realizovaného reseni

5.1 Porovnani detekovanych a fyzicky zaznamenanych hodnot
Dne 11.6. v ¢ase mezi 14:20 az 15:00 bylo provedeno fyzické zaznamenavani prijezda ptimo

na parkovisti. Detektory u zavor pro vjezd a vyjezd z neveiejné ¢asti parkovisté Ize povazovat
za piesné. Zaznamenany pocet prakticky odpovidal detekovanym hodnotam, nepatrné se to
lisilo pouze v fadu jednotek. S tim také souvisi po jednom tydnu ovéieny pocet volnych mist
zminény v piedchozi kapitole. V dob¢ 22 hodin bylo na parkovisti znovu obsazeno pouze
jedno parkovaci misto, takze volny mist by spravné mél byt zase 233. Vysledek vypoctenych
udajii jich vSak ukazoval pouze 227. To znamenda, Ze velikost odchylky za jeden tyden
odpovida 8 vozidlim. Kvili této neptesnosti byl z tabulky ve vytvoiené webové strance
odstranén idaj o poctu volnych mist.

Rozdil ptfi fyzickém zaznamenavani nastal u hlavniho prlijezdového detektoru, kde bylo
napocitano vice aut, nez kolik jich bylo detekovano. Jednim z hlavnich diivodl je ten, Ze
fidici, kteti chtéli opustit parkovisté cekali, dokud je ostatni auta na hlavni silnici nepusti vyjet
ven. Na hlavnim prijezdu tak v dobé zaznamendvani v jeden moment velmi tésn¢ za sebou
cekala tfi vozidla na vyjezd. Detektor tak tento jev ziejmé zafadil do ,poctu
nekategorizovanych® jako jedno vozidlo. V této situaci se zaroveil pokousela o vjezd do
parkovisté dalsi vozidla, coZ mohlo vysledky také ovlivnit.

Je dulezité brat v potaz, Ze tyto nepfesnosti nastaly v Case intenzivniho provozu. Posledni
zminény detektor se nachazi uprostied hlavniho prijezdu, ktery je velmi Siroky. Spousta aut
¢asto neprojizdi pfimo uprostfed nad detektorem jako je to u detektorli u zavor. Zejména
k tomu dochazi v nejvice navstévovanych hodinach, kde si fidi¢i navzajem déavaji prostor, aby
mohli vSichni nardz vjizdét 1 vyjizdét. Navic prijezdy v obou smérech snima pravé pouze
jediny detektor. Stoji za zvazeni, Ze by na misté prijezdu byly misto jednoho detektoru dva,
které by byly umistény dale od stfedu (a bliZze k okraji) vozovky.

Pro jednozna¢ného urceni nepiesnosti by bylo nezbytné provést aktualizaci detektord.
V soucasnosti odesilaji informace jednou za 5 minut a ne Uplné vzdy dorazi kazda zpréva.
Tento stav pravdépodobné souvisi s tim, Ze pokud neni pfichozi zprava na serveru
vyhodnocena jako zcela v pofadku, neni ulozena, ale zahozena. Najednou tak neni vypocitany
rozdil za poslednich 5 minut, ale misto toho je rozmezi desetiminutové. Nepochybné by tedy
pomohla zména intervalu odesilani dat, at’ uz na mensi ¢asovy usek (napt. 1 minuta) nebo po
kazdém detekovaném prijezdu. Zvysila by se tim Casova piesnost zaznamu a usnadnilo by to

dal$i analyzu nestandardnich situaci.
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5.2 Celkovy proces pfenosu dat
Pro uskutecnéné feSeni byl pro lepsi zndzornéni v programu Visual Paradigm vytvoien

diagram na obrazku Obr. 5.1. Diagram ukazuje, jakou cestou putuji data snimana detektory.
Proces zac¢ina tim, ze jsou vSechna odesilana data prostfednictvim LoRa gateway v blizkém
dosahu dorucena na LoRa server, konkrétn¢ se jednd o plzeiisky LORATECH. Node-RED
server je nastaven, aby uklddané zpravy odebiral. Provede na nich upravu v podobé¢ parsovani
a zaroven udava, kam budou dale putovat. Cilovym umisténim je MySQL databaze, kde ma
kazdy z detektorti pro ptichozi data svoji vlastni tabulku. Z tabulek si potiebné zaznamy
vybira a zobrazuje PHP stranka. Vybér pozadovanych udaji k vizualizaci je ovlivnén

koncovym uzivatelem volbou ¢asového rozmezi na webové strance.

Detektor pro vjezd

N\

Detektor pro vyjezd —>> LoRa gateway —> ST —>> Node-RED server — plpsat

LORATECH databaze

Detektor pro hiavni prijezd
Obr. 5.1 Diagram procesu prenosu dat z detektorti az ke koncovému uZivateli

Ptrednosti celkového teSeni je, ze pii existenci nového IoT zafizeni je mozné jej snadno
a rychle integrovat do stavajiciho systému s minimem nezbytnych Uprav. Dalsi vyhodou je
pfipadnd moZnost nahradit ¢ast procesu alternativou, jako ptiklad 1ze uvést vyménu MySQL

databaze za jiny typ databdze. Zaroven se da proces obohatit rozsifenim o dalsi prvek, napf.

na zvySeny diraz ohledné& zalohovani reagovat pfidanim dodate¢ného uloZného serveru.
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Zaveér
Stanovenym cilem diplomové prace bylo provést rozbor IoT aplikaci pro
sbér  dat, realizovat pfislusSnou C¢ast IoT systtmu na tomto  principu
véetn¢  vysvétleni celého  procesu a  zajistit  vizualizaci  ziskanych  dat
v navrzené webové aplikaci.
Prvni ¢ast prace se veénovala tomu, jak dilezitou pozici sbér dat zastavad v oblasti IoT.
Popisuje platformy, jez jsou soucasti systému. Zaroven ukazuje piinosy pouziti na n€kolika
ptikladech.
Ve druhé casti diplomové prace probchla analyza prostiedkt pro manipulaci s IoT uzly.
Zabyvala se rozdilnymi IoT protokoly a vyvojovym prostfedim, které je vhodné pro jejich
spravu a komunikaci.
Treti Cast tesila implementaci IoT senzord v misté parkovisté a vybér spolehlivého prostredi
za ucelem integrace do systému pro sbér a monitorovani dat.
Ctvrta ¢ast obsahuje postup pro dosazeni Gsp&sné aktivace detektorti a dorudeni uZite¢nych
dat az ke koncovému uzivateli. Soucasti je pribéh nastaveni LoORaWAN sité, dekodovani
a prenos dat Node-RED prosttedim a vzijemné chovani cilové databaze
a vytvorené webové stranky.
V zavéreéné casti bylo provedeno ovéfeni piesnosti provedeného feSeni vychazejici
z hodnot naméfenych detektory a fyzicky zaznamenanych hodnot. Praci byl vytvofen zaklad

systému pro monitoring parkovisté na principu loT s moznosti dal§iho jeho rozSifovani.
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