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Abstract

First part of this paper presents systems for secure comunication currently
in use and principles of blockchain architecture as used in Ethereum network.
Based on these findings algorithms using blockchain with the goal of securing
communication are proposed. At last a concrete system is proposed and
implemented.

Abstrakt

Prvni ¢ast prace seznami ¢tenare s nékterymi pouzivanymi systémy pro bez-
pecnou komunikaci, principy blockchainu a sité Ethereum. Na zakladé téchto
poznatki jsou diskutovany moznosti vyuziti blockchainu pti zabezpeceni ko-
munikace. Soucasti je navrh konkrétniho systému a jeho implementace.
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1 Uvod

Na zabezpeceni komunikace v prostredi internetu i mimo néj je v dnesni
dobé kladen obrovsky diiraz. Nasledky prozrazeni obsahu komunikace mohou
byt v mnohych pripadech tézko napravitelné az, napiiklad v pripadé disi-
dentt zijicich v totalitnich rezimech, dokonce fatalni. Typickym problémem
vzdalené komunikace je také moznost zamény identity, af uz neimyslné, nebo
umyslné. Z téchto diavodu bylo vyvinuto mnozstvi kryptografickych primi-
tiv, protokoll a systém, které se snazi tyto problémy kdyz ne odstratnit,
tak alespon minimalizovat. Jednim z dosud hojné pouzivanych standardi je
Pretty Good Privacy, znamy pod zkratkou PGP, ktery stavi na asymetrické
kryptografii a sitich duvery. Pro zabezpeceni komunikace mezi uzivatelem
a webovym serverem je dnes vyhradné pouzivan protokol TSL, ktery Tesi
prenos divery hierarchicky na bézi certifikacnich autorit. Pomérné novym
hracem je protokol Signal vyuzivany zejména pro instant messaging.

Velkym milnikem ve svété kryptografie se v posledni dekadé stal masivni
vzestup technologii postavenych na blockchainu. Jednim takovym vyznam-
nym ekosystémem je Ethereum se svoji kryptoménou Ether. Sila Etherea
oproti naptiklad Bitcoinu je moznost vytvareji takzvanych ,chytrych kon-
trakti“, coz jsou programy, které lze na této siti spoustét a uzivatelé s nimi
interaguji pomoci transakeci. Takto na siti vznikaji decentralizované aplikace.

Cilem této prace bude podrobnéjsi seznameni ¢tenare s aktualni stavem
a technologiemi pouzivanymi pti bezpecné komunikaci v prostiedi internetu
a principy fungovani sité Ethereum. Dale budou prozkoumany moznosti vy-
uziti Etherea a chytrych kontraktii v kontextu bezpecné komunikace. Dosa-
zené vysledky budou porovnéany s jiz existujicimi fesenimi nevyuzivajicimi
blockchain. Na zavér bude implementovana demonstrace navrzeného sys-
tému.

Pro porozuméni textu je predpokladana obecna znalost kryptografie.
Préce se bude také z ¢asti dotykat programovani chytrych kontraktt v jazyce
Solidity, tyto ¢asti predpokladaji znalost principti objektové orientovaného
programovani, znalost libovolného jazyka s ,,Céckovskou* syntaxi (C/C++,
Java, JavaScript. .. ) je vyhodou.



2 Kryptografické vlastnosti
protokolu

Pti ndvrhu protokolu pro bezpecné predavani zprav je nejprve nutné spe-
cifikovat jaké vlastnosti by takovy protokol mél mit. V nésledujicich radcich
budou tedy definovany kryptografické vlastnosti v tomto kontextu povazo-
vany za zadouci, které budou uvazovany pti analyze protokoli. K nastinéni
scénaru jsou dle zvyklosti pouzity jména Alice, Bob (participanti komuni-
kace) a Eve (zaskodnik).

2.1 Zakladni pozadavky

Aby se dalo hovotit o bezpecné komunikaci, musi protokol nabizet nasle-
dujici vlastnosti.

Duvérnost (confidentiality) Duvérnost zajistuje, ze komunikace muze
byt ¢tena pouze jejimi ucastniky, ¢ehoz je dosazeno pouzitim Sifry. Potieba
divérné komunikace historicky zavdala vzniku klasické kryptografie a ste-
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obsahu zpravy v tajnosti jde v prvé radé.

Integrita (integrity) Garance integrity znamend, ze zména odesilané
zpravy (at uz umyslnd v rdmci ttoku, nebo zpusobena ndhodnout chybou)
je ne nutné opravitelna, ale v kazdém pripadé detekovatelna. Prosttedky pro
zajisténi integrity zahrnuji kontrolni soucty (ne pfilis efektivni vicéi tmysl-
nym zméndm), elektronické podpisy a autentikacni kody — Message authen-
tication code (MAC).

Autentikace (authentication) UZivatelé systému maji néjakou
identitu, ta muze mit vice slozek, naptiklad uzivatelské jméno, rtzné
druhy adres, klice. Samoziejmé by bylo nerozumné povazovat predstavenou
identitu za pravdivou pouze na zadkladé dobrého slova uzivatele, ktery ji
predklada za svou. Zde prichazi na fadu autentikace, tedy proces overeni
pravdivosti této identity a dokazani vlastnictvi prekladanych adres nebo
klica.



Odmitnutelnost (deniability) je vlastnost autentikovaného prenosu a
jejim opakem je neodmitnutelnost. Pokud Alice kontaktuje Boba pomoci
protokolu, jehoz zpravy jsou neodmitnutelné, pak Bob dokaze tteti strané
predlozit kryptograficky dikaz, ze zprava, kterou obdrzel, pochazi od Alice.
V pripadé odmitnutelnosti Bob vi, ze komunikuje s Alici, ale dokazat to
nemuze, tato vlastnost je v pripadé soukromych konverzaci zadouci. Doséh-
nout ji 1ze pouzitim autentikacnich kodi v kombinaci s protokolem vymeény
klicti namisto elektronickych podpist — ty jsou naopak vhodnym prostied-
kem pro dosazeni neodmitnutelnosti[6].

2.2 Zabezpeceni duvérnosti

Protokol vyznacujici se zminénymi vlastnostmi — diivérnost, integrita, au-
tentikace a odmitnutelnost, by se v idedlnim svéte dal povazovat za bezpecny.
Obsah zpravy je skryt, nelze ménit, obé strany vi s kym komunikuji, avsak
diikkaz o tom treti strané podat nemohou. Problém nastane ve chvili, kdy
utoc¢nik necili na protokol jako takovy, nybrz na tcastnika komunikace tim,
ze kompromituje pouzité klice. Pokud je v takové situaci zkouman vliv tiniku
kli¢ii na daveérnost komunikace, pak 1ze dojit k dvéma typt zabezpeceni.

Dopredné zabezpeceni (forward secrecy) Pokud unik stavovych pro-
ménnych protokolu véetné klicti v ¢ase t neohrozi davernost komunikace
kterd probéhla v case t' < t pak lze mluvit o dopfedné zabezpeceném proto-
kolu. Jednoduchy piiklad takového schématu vyuzivajicitho pouze symetric-
kou Sifru a hash funkci Ize vidét na obrazku 2.1. Snadno si zde lze vS§imnout,
ze po odhaleni konkrétniho klice miize tutoénik generovat nasledné klice,
avsak ke klictim predchozim se nedostane, protoze k hash funkci neni znama
funkce inverzni.
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Obréazek 2.1: Schéma se symetrickou sifrou splnujici podminky doptredného
zabezpeceni.



Zpétné zabezpeceni (backward/future secrecy) Zpétné zabezpeceni
funguje opa¢nym smérem. — Takto zabezpeceny protokol se z tiniku dokaze
zotavit a obnovit divérnost pozdéjsi komunikace. Prikladem takového pro-
tokolu je Signal, resp. Double Ratchet algoritmus, ktery bude predstaven
v sekci 3.3. Bezpeény protokol by mél nabizet oba typy zabezpeceni s co
mozna nejmensi granularitou. V idedlnim systému vyzrazeni klice zpusobi
ztratu divérnosti pouze pro jednu konkrétni zpravu, ktera byla timto klicem
sifrovana.



3 Existujici reseni

3.1 OpenPGP

Pretty Good Privacy (PGP)[13] vyuziva kombinace asymetrické a konve-
néni kryptografie za tcelem zabezpeceni elektronické posty a dat obecné.
V puvodni verzi byl protokol navrzen Philipem Zimmermannem roku 1991.
OpenPGP je otevieny standard zalozeny na PGP 5, popsén je v RFC4880
[5]. Jako rozsifenou implementaci protokolu uvedme Gnu Privacy Guard

(GPG).

3.1.1 Autentizace

Kazdy uzivatel v PGP je identifikovan svym vefejnym klicem a identifika-
torem (user-id), ktery se typicky skladd z e-mailové adresy a jména. Problém
ktery je tfeba vytesit je prokazani, ze ¢lovék s proklamovanou identitou je
vlastnikem klice. Jako infrastruktura pro feseni tohoto problému zde slouzi
sit duvéry (web of trust).

Sit davéry funguje na principu vzajemného ovérovani mezi jednotlivei,
davéra je preddna ve formé podpisu verejného klice (signature trust). Pokud
Alice dokaze ovérit, ze Bob je skutecnym vlastnikem klice, kterym se repre-
zentuje, pak Alice tento kli¢ podepise a podpis preda Bobovi. Bob nasledné
tento podpis pridd na svuj certifikat.

Timto vznika orientovany graf, kde vrchol je konkrétni identita a hrana
predstavuje podpis klice. Navic zde figuruje druhy typ divéry — davéra ve
vlastnika (owner trust). Na zékladé individudlni divéry v uzly na cesté
v grafu ke zkoumané identité je vypocitana jeji platnost (validity). Platnost
reprezentuje uroven duvéry v to, ze vlastnik klice je ten za koho se vydava.
Duvéra ve vlastnika ma nékolik diskrétnich tirovni, od absolutni nedivéry po
absolutni davéru, a vyjadruje individualni mira davery v dikladnost s jakou
dotycény ovéruje identitu pred podepsanim ciziho klice. Naptiklad v situaci,
kdy Alice chce komunikovat s Bobem a vidi, ze Bobuv vetejny kli¢ je pode-
psan pouze Eve, které vsak Alice neduvéruje, pak Alice nemuze Bobuv kli¢
povazovat za platny. Moznym Tesenim je pro Alici osobné Bobovu identitu
oveérit a podepsat jeho kli¢, pokud Alice vkladda maximalni duvéru ve svou
schopnost Bobovu identitu ovérit, pak jiz lze povazovat jeho kli¢ za zcela
jisté platny. Alternativné pokud Alice divéruje Charliemu a Charlie pode-
pise Bobuv kli¢, pak Alice opét muze povazovat Bobuv kli¢ za platny. Je



vhodné podotknout, ze platnost klice neni absolutni, Alice mtze povazovat
Bobuv kli¢ za platny, ale pro Charlieho miize byt Bobiiv kli¢ neplatny. Stejné
tak neni platnost symetrickd, Bob nemusi povazovat Alicin kli¢ za platny,
i kdyz pro Alici Bobuv kli¢ platny je. Uvedeny ptiklad je velmi jednodu-
chy, ale i tak dobre nastinuje zptsob, jakym v PGP funguje prenos duvéry,
detailnéjsi popis lze najit v odkazované literatute[2].

Zajimava vlastnost tohoto modelu je decentralizace a tedy absence cen-
tralni autority. Bezpecnost celého systému je vSak do jisté miry zavisla na
jeho spravném porozumneéni, duvéryhodnosti icastniki a schopnosti jejich
duvéryhodnost posoudit.

3.1.2 Komunikacni protokol

V modelové situaci, kde se Alice snazi kontaktovat Boba bude PGP po-
stupovat nasledujicim algoritmem.

1. Alice vygeneruje ndhodny relac¢ni kli¢c Kg a zasifruje jim zpravu M.
2. Relac¢ni kli¢ je zasifrovan Bobovym vetfejnym klicem PKp.

3. Oba sifrové texty Cy; a Ck jsou predany Bobovi.

4. Bob desifruje relacni kli¢ K.

5. Relacnim klicem Kg desSifruje Sifrovy text Aliciny zpravy Cy.

Graficky je tento proces znazornén na obrazku 3.1. PGP ma ve své speci-
fikaci také moznost komprese a na vysledny sifrovy text aplikovano binary-
to-text kodovani. Tato skutec¢nost je zde pro jednoduchost a nizkou relevanci
zanedbana.

Ackoliv je tento algoritmus, za predpokladu neprolomitelnosti pouzitych
sifer, velmi robustni, slabina spociva ve zptisobu pouziti klicii. Zde je patrné,
ze v ptipadé, kdy se Bobiiv privatni kli¢ S K g stane z néjakého diivodu klicem
verejnym, veskera historickd komunikace vyuzivajici patticny par klict razem
pozbyva divérnosti. Totéz plati i pro komunikaci budouci, paklize je pouzit
stejny par kli¢h. Z toho divodu nelze Tici, ze by PGP poskytovalo dopredné
ani zpétné zabezpeceni.

Zaroven stoji za povsimnuti, ze takto konstruovana zprava neni nijak au-
tentikovana a tudiz Bob jako prijemce se muze pouze domnivat, kdo zpravu
sestrojil. PGP toto tesi elektronickym podpisem, ktery se ke zpravé prilozi.
Pokud Alice posila Bobovi autentikovanou zpravu, postupuje nasledovneé.
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Obrézek 3.1: Proces Sifrovani zpravy M v OpenPGP, odeslan je Sifrovy text
zpravy Chy spolu s Sifrovanym relacnim klicem Cg. Vyznam pouzity bloki
je: Symetric encryption (SE) — symetrickd sifra, vstupem je kli¢ K a otevieny
text P, vystupem je Sifrovy text C'. Symetric decryption (SD) — Sifrovy text
C' symetricky desifruje. Asymmetric encryption (AE) — asymetricky Sifruje
Bobovym vefejnym klicem PKp. Asymmetric decryption (AD) — desifruje
asymetrickou Sifru Bobovym privatnim klicem SKpg. Random number gene-
rator (RNG) — zdroj ndhodnych dat.
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1. Alice vyvoii hash zpravy H(M), kterou se snazi autentikovat.
2. Hash je podepsan Alicinym klicem SK 4.

3. Zprava M spolu s jejim podpisem s = Sig(H(M),SK,) je predéna
Bobovi.

4. Bob stejné jako Alice napocte hash zpravy H(M).

5. Bob ovéti hash zpravy H(M) proti podpisu s pouzitim Alicina verej-
ného klice PK 4.

6. Pokud je podpis platny, zprava je autentikovana.

Vyuziti podpist timto zptisobem vynucuje neodmitnutelny prenos, v kon-
textu bezpecné komunikace je toto ovsem nezadouci vlastnost. Z tohoto dii-
vodu a jiz zminéné absenci dopredného i zpétného zabezpeceni neni PGP,
ackoliv Tesi stejny problém, vhodnym kandidatem na potencialni blockchai-
novou reimplementaci.

11
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Obrézek 3.2: Podpis a ovéreni zpravy v OpenPGP.

3.1.3 Bezpecnostni analyza

PGP nabizi divérnost a garantuje integritu komunikace, to je dano pou-
zitim Sifry a elektronického podpisu. Uzivatelé jsou autentikovani na zakladé
sité duvery, tento systém je funkcni a ovéreny c¢asem. Problematicka sit di-
véry zac¢ind byt az z pohledu pouzitelnosti pro nezasvéceného uzivatele.

Jako zavazny nedostatek 1ze shledat vpodstaté vynucenou neodmitnutel-
nost, kterd plyne ze zptisobu pouziti elektronickych podpist. Vynechanim
podpisu lze ziskat odmitnutelnost, ale zaroven se tim ztraci garance inte-
grity. Jako dalsim zasadnim problémem je nezabezpecneni diivérnosti proti
uniku privatnich klict vyplyvajici ze zptisobu vymeény symetrickych kli¢a.
Pokud Eve ziska Bobuv privatni kli¢, pak muze desifrovat symetricky kli¢
a nasledne desifrovat veskerou jeho prichozi, historickou i budouci, komuni-
kaci. Ze zminénych divodii se protokol OpenPGP tak jak definovan nejevi
v soucasnosti jako vhodny pro tivahy o reimplementaci na blockchainu.

12



3.2 TLS/SSL

Sada protokolt TLS Transpor Layer Security je dnes hojné pouzivany pro-
sttedek pro zabezpeceni komunikace v architektute klient-server. Z pohledu
samotné komunikace neni TLS pro ucel této prace prilis zajimavé, protoze
resi trochu jiny problém. Diivodem proc¢ je zde TLS zminéno je zptisob jakym
je Tesena autentizace, a pravé to bude obsahem této kapitoly.

Autentizace v TLS stoji na hierarchii certifika¢nich autorit (CA), které
na zakladé ovéreni totoznosti subjetu vydavaji certifikaty. Certifikat pak
kryptograficky prokazuje, ze totoznost byla konkrétni CA ovérena. Tento
ditkaz je implementovan na bazi elektronickych podpisti.

Certifikac¢ni autority se sdruzuji do hierarchii, prirozené tak vznika stro-
mova struktura. Na vrcholu hierarchie stoji korenova certifikacni autorita,
o patro nize jsou podiizené certifikacni autority. Certifikat zadateli vydavaji
podrizené certifikacni autority. Pokud sledujeme cestu od konkrétniho cer-
tifikatu k certifikdtu kotenové CA, pak se bavime o fetézci duvery. Pokud
treti strana ma zajem overit divéryhodnost certifikatu, pak ovéri platnost
vsech certifikatt v Tetézci daveéry, naznaceno na obrazku 3.3. Certifikdt je
uznan za platny pokud je pri ovéfovani narazeno na duvéryhodny certifi-
kat, to bude typicky certifikat korenové CA. Certifikaty obecné uznavanych
CA jsou bézné distribuovany jako soucédst operac¢niho systému a webovych
prohlizeci. Ovéreni samotného certifikatu pak spociva v kontrole podpisu,
expirace certifikdtu a pritomnosti na revokacni listiné. Na revokacni list je
certifikat pridan vydéavajici CA pokud ho shleda jako neplatny pred datem
expirace.
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Obréazek 3.3: Hierarchie certifikac¢nich autorit se serverem treti strany, kte-
rému byl vystaven certifikat. Klient pred zahajenim komunikace se serverem
ovéruje fetézec duvery.

3.3 Signal

Signal je instant messaging protokol s koncovym Sifrovanim vyuzivajici ar-
chitekturu klient-server vyvinuty v roce 2013 organizaci Open Whisper Sys-
tems. Pro vyménu kliCe je vyuzit protokol Eztended Triple Diffie-Hellman|9],
samotnd komunikace pak funguje s vyuzitim Double Ratchet[7] algoritmu.
Na spravu relaci je pouzit algoritmus Sesamel8]. Jako kryptografickd primi-
tiva jsou pouzity kiivky X25519, X488, symetricka Sifra AES-256 v CBC
médu a klicované SHA-256. Prvni dva zminéné algoritmy budou zjednodu-
sené popsany v nasledujicich odstavcich detailni specifikaci Ize najit v cito-
vané literature.

3.3.1 Extended Triple Diffie-Hellman Handshake

Extended Triple Diffie-Hellman (X3DH) je protokol postaveny na Diffieho-
Hellmanové vymeéné kli¢t s vyuzitim eliptickych krivek (ECDH). Cilem pro-
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tokolu je vytvorit spoleéné tajemstvi mezi vzajemné autektikovanymi stra-
nami. Mezi prijemné vlastnosti protokolu patii dopredné zabezpeceni, od-
mitnutelnost a asynchronost!. K dosaZeni asynchronnosti je vyuzito serveru.
Tento server se stara o ulozeni a distribuci verejnych kli¢t, ze kterych bude
nasledné derivovano spolecné tajemstvi, resp. relacni kli¢ pro komunikaci.
UlozZeny jsou tii typy klicu:

Identity key (IK) — identitni (dlouhodoby) kli¢
Signed prekey (SPK) — podepisujici (stfednédoby) kli¢

One-time prekey (OPK) — jednorazovy kli¢

Dlouhodoby a strednédoby kli¢ ma uzivatel v kazdou chvili pouze jeden.
U jednorazovych klict je situace odlisnd, na server se jich nahraje nékolik
(desitky, stovky) a kazdym prichodem protokolu se jeden ,spotiebuje“. V al-
goritmu se navic vyskytuje jesté jeden typ klice, ktery se na server neposila
EK, docasny (relacni) kli¢, ktery lokalné vytvori strana navazujici spojeni.

Protokol ma tii faze znazornéné na diagramu 3.4. V prvni fazi Bob posila
své klice na server, klice oznac¢me [ Kp, SPKp, OPK}. Index B 1ika, Ze se
jedna o klice nélezici Bobovi, kratkodobych kli¢ii mtize byt nékolik, znaceno
hornim indexem n. Navic Bob posle svij identitni kli¢ podepsany stredné-
dobym klicem. Po tivodnim nasazeni klich Bob pouze dopliuje jednorazové
klice a obnovuje strednédoby kli¢ s podpisem identitniho klice dle potteby
(¢im Castéji tim 1épe).

V druhé fazi chce Alice komunikovat s Bobem, serveru tedy posle dotaz a
jako odpoved dostane sadu kli¢ti. Soucésti této sady je IKg, SPKg, OPKpg
a podpis identitniho klice klicem strednédobym sig(I Kp, SPKpg). Alice pro-
vede overeni podpisu a pokracuje pouze pokud je podpis vporadku. Nasledné
vygeneruje docasny klic EK 4 a provede c¢tytikrat ECDH, dle nésledujiciho
schématu.

S, =ECDH(IK , SPKp)
Sy =ECDH(EK A, 1Kp)

Sy =ECDH(EK 4, SPKp)
Sy =ECDH(EK,,OPKp)

'Derivace spole¢ného tajemstvi neni zavisld na dostupnosti protistrany, ta mize byt
offline.
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Obrazek 3.4: Schéma X3DH protokolu

Timto ma Alice ¢tyti diléi tajemstvi, ktera pouzije na vstupu Key Deri-
vation Function (KDF). V tomto pfipadé je zddouci jako KDF pouzit do-
statecné bezpecnou hash funkci.

SK =KDF(51]]5:|]55]54)

Vystupem je tajny symetricky klic SK, ktery Alice pouzije pro Sifrovani
komunikace s Bobem. Protokol Ize pouzit i bez OPK, v takovém pripadé se
vynechd Sy. Ve treti fazi Alice posle Bobovi inicialni zpravu. Jeji soucasti jsou
klice IK 4, EK 4, OPKpg, pomoci nichz Bob provede vypocet SK. Nasleduje
datova naloz Sifrovand klicem SK.

3.3.2 Double Ratchet Algorithm

Double Ratchet algoritmus slouzi ke generovani tajnych klici na zakladé
spole¢ného tajemstvi. Algoritmus navic poskytuje jak zpétné, tak dopredné
zabezpeceni, téchto zadoucich vlastnosti je dosazeno pouzitim kombinace
dvou zépadkovych mechanismu (ratchet). Pro jejich implementaci je pou-
zita KDF, kterda z klice a vstupnich dat generuje pseudonahodny vystup.
K tomuto tcelu lze velmi dobfe vyuzit klicovanou hash funkci. Zapadkovy
mechanismus (dale jen zadpadka) zavadi ¢ast vystupu KDF na vstup pro kli¢
KDF v nasledujici iteraci, timto vzniké derivaéni fetézec (KDF chain). Krok
zapadkového mechanismu v tomto kontextu znamena prodlouzeni derivac-
niho Tetézce.
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Symetricka zdpadka, puivodné predstavena v protokolu SCIMP, slouzi ke
generovani sifrovacich a desifrovacich klici. Alice a Bob maji oba sending
a receiving Tetézce, které jsou paroveé synchronizovany. V pripadé, ze Alice
chce poslat Bobovi zpravu, musi nejprve prodlouzit sviij odesilajici retézec
a zpravu Sifrovat vygenerovanym klicem. Poté, co Bob zpravu prijme, pro-
dlouzi svlij prijimaci fetézec a tim dostane symetricky kli¢ shodny s klicem
Alicina odesilajiciho Tetézce.

Sam o sobé je tento mechanismus nedostatecny, protoze jako vstup do
KDF je pouzita konstanta. Pokud Eve ziska libovolny kli¢ v KDF fetézci a
pouzitou konstantu, pak je schopna generovat kazdy dalsi nasledujici klic.
Disledkem je jednosmérné prolomeni Sifrované komunikace.

Zadouci by samoziejmé bylo disledky tohoto ttoku minimalizovat a
ziskat tak protokol, ktery se po vyzrazeni klici sdm regeneruje. K tomu
ucelu poslouzi Diffieho-Hellmanova zapadka, ptuvodné predstavena v pro-
tokolu OTRI[3|. Tato zdpadka, jak uz nézev napovidé, pouziva jako KDF
Diffieho-Hellmanovu vyménu kli¢ti. Jednordzové klice nutné k prodlouzeni
tohoto Tetézce si aktéri posilaji v ramci jejich komunikace. Vystupy tohoto
Diffie-Hellman fetézce se pouziji stiidavé jako vstupy odesilajiciho a priji-
maciho Tetézce, ¢cimz dochazi k jejich pravidelné regeneraci. Pokud tedy Eve
prolomi Bobiiv prijimaci fetézec, pak muze ¢ist jeho prichozi poStu pouze
do dalstho kroku Diffieho-Hellmanovy zapadky. Timto je zajisténo zotaveni
fetezcl v pripadé odhaleni nékterého z vygenerovanych symetrickych kli¢t.
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4 Ethereum

4.1 Blockchain

V obecné roviné lze na blockchain nahlizet jako na spojovy seznam bloki,
kde spoj je realizovan hashem predchudce. Blok je tedy identifikovan svym
hashem a jedina operace definovana nad timto seznamem je pridani nasled-
nika. Jiz pridany blok neni mozné ménit, doslo by k rozpadu blockchainu,
protoze odkaz néaslednika by s hashem bloku nesouhlasil. Za prvni vyznamné
vyuziti blockchainu lze povazovat kryptoménu Bitcoin[10], kde se s jeho vy-
wzitim podafilo vyTesit problém dvojité ttraty! bez centralizované autority.

Tak jak je blockchain vyuzivan v kontextu kryptomén (obrézek 4.1)
se lze bavit o decentralizované datové struktufe — jeji (alespon ¢éstecna)
kopie je soucasti kazdého uzlu sité. Konkrétni obsah bloku se lisi v kon-
krétnich implementacich, kromé hashe predchidce zde byva casové razitko,
mnozina transakci a dikaz vynalozenych prostfedki na sestaveni bloku.
V piipadé Etherea[l12] v hlavicce bloku nejsou uloZeny transakce piimo,
misto nich je zde polozka transactionRoot, transakce jsou ulozeny v mo-
difikovaném Merklové stromu, transactionRoot je hodnotou korenového uzlu
tohoto stromu.

Genesis Block #1 Block #2
| parentHash transactionRoot ‘ parentHash transactionRoot parentHash
| timestamp | | stateRoot | | timestamp | | stateRoot | | timestamp | | stateRoot |
| nonce | | mixHash | | nonce | | mixHash | | nonce | | mixHash |
.

Obrézek 4.1: Zjednoduseny pohled na blockchainovou strukuturu v Ethereu
obsahujici tii bloky

Soucasti siti postavenych na blockchainu je algoritmus konsenzu, ktery je
uplatnén pii modifikaci blockchainu. Logicky neni mozné aby kazdy uzel pri-
daval bloky tak jak uzné on sam za vhodné. Pro feSeni tohoto problému exis-
tuje mnozstvi mechanismi, nejstarsim a dosud hojné pouzivanym je PoW

I'Nastane, pokud nenf mozné ovérit, zda kontrétni mince nebyla utracena vicenasobné.
Dusledkem zneuziti tohoto nedostatku by byla nekontrolovand inflace mény.
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(proof-of-work), vyuzivan je jak v Bitcoinu, tak Ethereu. Principidlné PoW
funguje tak, ze na siti figuruji tézari (miners), ktefi hledaji magickou kon-
stantu nonce, jejiz doplnénim ziska hash bloku specificky tvar, napriklad
poslednich n biti je nulovych — nalezena konstanta predstavuje dikaz od-
vedené prace. Toto ,hledani konstanty“ je z oc¢ividnych divoda vypocetné
velice naro¢na operace, proto jsou tézari motivovani odménou v podobé
minci nativnich danému blockchainu.

Dalsim, v soucasné dobé na popularité nabyvajicim konsenzualnim algo-
ritmem, je PoS (proof-of-stake), jehoz varianta bude pouzita v Ethereu 2.0.
V tomto algoritmu blok neni tézen, ale vytvoren konkrétnim uzlem, ktery
ve vybran na zékladé heuristik konkrétni implementace. Jako zaruku, ze se
uzel bude chovat ,slusné“, vsadi své kryptojmnéni. Ostatni uzly vytvoreny
blok validuji, pokud dojde ke shodé, autor bloku ziska poplatek za transakci
v opac¢ném pripadé prichézi penalizace. Zminéné algoritmy zdaleka nevycer-
pavaji moznosti hledani konsenzu na blockchainu, zminény jsou proto, ze
jsou relevantni k obsahu této prace. Jako dalsi mechanismy stoji za zminku
naptiklad proof-of-authority, nebo proof-of-capacity.

Ethereum je decentralizovana sif na béazi blockchainu a funguje na ni
kryptoména Ether. Na Ethereum lze pohlizet jako na transakcemi fizeny
automat, jehoz stav je definovan posloupnosti provedenych transakci, tedy
stavem blockchainu.

4.2 Stav

Stav (state) v Ethereu predstavuje mapovani mezi adresami a stavy uzi-
vatelskych ucth. Stav je modifikovan transakcemi. Uzivatelsky tcet sestava
ze CtyT polozek.

nonce — Pocet transakci které byly provedeny z tohoto uétu?.
balance — Mnozstvi Etheru na uctu.

storageRoot — Korenovy hash Merklova komprimovaného stromu obsahu-
jictho data uctu.

codeHash — Hash bajtkodu kontraktu nasazeného na této adrese, tyka se
pouze kontraktovych adres a je neménny.

2Nesouvisi s nonce bloku, ktery hledaji tézafi.
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4.3 Transakce

Transakce je operace modifikujici stav blockchainu, hlavnim tc¢elem trans-
akce je prenos Etheru mezi adresami a interakce s chytrymi kontrakty. Ad-
resa je dvaceti bytovy identifikdtor zapisovany hexadecimalné s 0x prefixem,
celkem 42 znaku. Adresu muze vlastnit uzivatel, pak se jedna o externé vlast-
nénou adresu, ktera se vypocita jako hash verejného klice s ofezem na dany
pocet bytt. Druhym pfipadem jsou interni adresy, na kterych jsou ulozeny
kontrakty.

Modifikace blockchainu je operace vyzadujici nenulové prostredky, proto
se za transakei plati poplatek. Tento poplatek je vycislen tzv. palivem (gas)
— odesilatel transakce sam urc¢i cenu v Etheru, kterou je ochoten za gas
zaplatit. PTi volani kontraktti se cena navysuje dle instrukci které budou
spustény na EVM. Kazda instrukce EVM méa pevné danou cenu za zpra-
covani. Zde by ovSem chyba programétora kontraktu, reknéme konkrétné
nekonecna smycka, znamenala ,nekonecnou® cenu za transakci. To je sa-
mozirejmé nepripustné a proto odesilatel deklaruje maximalni mnozstvi gas,
které lze na zpracovani transakce pouzit a v pripadé prekroceni této hranice
transakce selze. Struktura transakce v siti Ethereum je nasledujici:

nonce — Sériové ¢islo transakce z adresy odesilatele poc¢itdno od nuly
recipient — Adresdtova adresa
value — Mnozstvi Etheru které se bude prenaset

data — Obecné datova naloz, mize obsahovat argumenty funkci kontraktu
pri jejich volani, pripadné samotny kontrakt pfi jeho nasazovani na
blockchain.

gasLimit — Maximdalni mnozstvi paliva, které se pouzije na zpracovani
transakce.

gasPrice — Cena za palivo v Etheru, ¢im je vyssi, tim ochotnéji tézari
zahrnou transakei to bloku.

v,r,s — Slozky ECDSA podpisu transakce

4.4 Ethereum Virtual Machine

Ethereum virtual machine (EVM) je turingovsky uplny virtuélni stroj za-
sobnikové architektury, ktery je soucasti kazdého uzlu sité. Smyslem EVM je
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Obrézek 4.2: Architektura Ethereum virtual machine.

zpracovani bytekédu chytrych kontrakti (sekce 4.5). Stroj disponuje 32KiB
zasobnikem a paméti, stack a memory na obrazku 4.2. Tyto paméti jsou
volatilni, jejich platnost kon¢i se zpracovanim kazdé transakce.

Instance EVM je limitovana mnozstvim paliva, které je mozné vyuzit.
Jako limit je pouzit nizsi z uzivatelského limitu (specifikovan v transakei) a
limitu EVM (konstantni). Palivo je spotfebovano vétsinou instrukei EVM, a
samotnout transakei (poplatek za transakei). Vyjimkou jsou operace, které
palivo naopak generuji, sem patti napriklad nulovani storage. Jako storage je
nazyvana persistentni pamét blockchainu, kazda adresa ma pritazenu dyna-
micky rostouci storage. Se zapisy do storage je obécné snaha Settit, protoze
cena za vyuziti je relativné vysoka.

4.5 Specifika tvorby chytrych kontraktia

Chytré kontrakty (smart contracts) jsou programy urcené ke spousténi
na EVM. Dostupné jazyky pro vyvoj kontraktl jsou Solidity, Vyper, nebo
nizkoiroviiovy Yul. Po sestaveni se bytekdod pomoci transakce nahraje na
blockchain. Tato prace si v zadném pripadé neklade za cil ¢tenare naucit
psat chytré kontrakty v jazyce Solidity, nékterd specifika tohoto jazyka je
vsak zadouci zminit, protoze pro nezasvécené by text, zejména realizacni
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c¢asti, mohl byt do jisté miry matouci.

4.5.1 Viditelnost

Stejné jako mnoho jinych objektové orientovanych jazyki i v Solidity existuje
koncept viditelnosti. Typické jsou modifikatory private a public, které jsou
pritomné i v Solidity, navic zde vSak médme internal a external. Vyznam
téchto modifikatort pristupu je:

external
Metody deklarované jako externi lze volat pouze transakci, na clenské
proménné nelze pouzit.

public

Metody deklarované jako verejné lze volat jak transakei, tak klasic-
kym volanim z dalsich kontraktt. Clenska proménna deklarovana jako
verejné se chova trochu jinak, nez by se dalo oc¢ekavat — pri kompilaci
je pro ni automaticky vygenerovan verejny getter se stejnym jménem,
pokud je proménnéa pole, nebo mapovani, pak getter ptijma index jako
argument. S obsahem verejné ¢lenské proménné nelze manipulovat ani
k nému pristupovat naprimo.

private
Soukroméa metoda nebo ¢lenskd proménnd je viditelna pouze v kon-
traktu, kde byla deklarovana.

internal
Interni metoda nebo ¢lenskd proménné je viditelnd uvnitt kontraktu,
kde byla deklarovana a navic v jeho potomcich.

Terminem externi rozhrani, ktery se v textu nékolikrat objevi, je rozum-
néna mnozina metod kontraktu, kterd je volatelna transakei (externé), coz
jsou metody deklarované jako public a external.

4.5.2 Stavové modifikace

Dalsim specifikem jsou stavové modifikace, metoda muze ménit stav site,
¢ist z néj a nebo s nim viibec nepracovat. Prvni moznost je implicitni, pokud
metoda ze stavu pouze ¢te pouziva se modifikdtor view. Pokud metoda
se stavem nepracuje pouzije se modifikdtor pure. Vyznam tohoto rozdéleni
spoc¢iva, kromé moznych optimalizaci vyuziti paliva, zejména v moznosti
prace s navratovou hodnotou. V pripadé modifikujici metody musi dojit ke
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konsenzu sité nad zménou stavu a nutné se musi volat transakci a nelze tak
vyuzit navratové hodnoty volané metody. Pokud je metoda oznacena jako
view nebo pure, pak jeji volani muze vytidit konkrétni uzel a transakce se
vibec nevytvaii. Takovéto volani tedy nestoji zadné palivo.

4.5.3 Funkéni modifikatory

Solidity podporuje tzv. modifikatory na které lze nahlizet jako na prostre-
dek ke znovupouziti kodu. Modifikator je jednoduse fe¢eno obalovac¢ funkce,
ukazka definice modifikatoru a jeho aplikace je vidét nize.

modifier ownable() {
require (msg.sender == owner, "Volajici neni vlastnik.");

>

function setOwner (address _owner)
public ownable {
owner = _owner

}

Modifikator je uvozen klicovym slovem modifier, nasleduje pojmenovani
modifikdtoru s argumenty v zavorce (v ukazce bez argumentt). V nasledném
bloku je obecny zdrojovy kod, specidlni je zde prikaz ,,podtrzitko®, na jehoz
misto se na urovni kompileru doslova vlozi modifikovana funkce. Modifikator
je aplikovan na funkci jeho uvedenim v hlaviéce obdobné jako modifikator
pristupu nebo stavu.

Uvedeny priklad do kontraktu vklada koncept vlastnictvi — nékteré me-
tody miuze volat pouze vlastnik definovany c¢lenskou proménnou owner.
Kli¢ovym slovem require je zde konkrétné receno, ze pokud odesilatel trans-
akce (msg.sender) neni vlastnikem kontraktu, pak se ma ukoncit provadéni
kédu (revert) se zpravou ,,Volajici neni vlastnik®. Volanim metody setOwner
pak vlastnik mize predat vlastnictvi jiné adrese, kterou preda jako argu-
ment.

4.5.4 Udalosti

Nemoznost vyuziti navratové hodnoty pti volani metody transakci 1ze po-
vazovat za problematické. Jako nahradu navratovych hodnot se vyuzivaji
tzv. udalosti events. Udalost si lze jednoduse predstavit jako strukturu,
kterou lze indexovat podle az tii jejich clenti. Pii emisi je udalost ulozena
do zdznamu log storage, coz je postranni datova struktura (nejsou primou
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soucasti blockchainu). Klient pak muze na udalosti reagovat v redlném case
nebo je prohlizet a filtrovat® zpétné.

Vyuziti udalosti jako prostiedku pro realizaci navratové hodnoty vsak
plné nevycerpava moznosti vyuziti udalosti. Velmi zajimavou vlastnosti uda-
losti, je tadové nizsi cena za ulozeni dat oproti storage. V ptipadé, kdy je
potieba ukladat vétsi mnozstvi dat, se kterymi kontrakt dale nepracuje (je
pouze jejich producentem), muzeme vyuzitim udalosti znac¢né usettit. Pod-
minka na kontrakt v roli producenta je nutna, protoze kontrakt k emitované
udalosti ztraci pristup (nemuze ji dle upravovat, ani ¢ist).

Dalsim vyuzitim udalosti je realizace asynchronniho spoustéce — klient
muze reagovat na emise udélosti, které sam nezpusobil.

4.5.5 Knihovny

Knihovna je mnozina funkci, kterou lze aplikovat na proménnou. Nad
touto proménnou pak lze volat funkce knihovny, samotnia proménna se
pak prendsi jako prvni argument. Napiiklad lze vytvorit knihovnu s funkeci
increment (uint storage a, uint b), kterd inkrementuje argument a
o hodnotu argumentu b. Tuto knihovnu pak lze aplikovat na proménnou
uint value = 1 a volat value.increment (20), hodnota value bude 21.

Knihovna se nasadi pouze jednou a ke kontraktim, které ji vyzaduji se
pouze linkuje. Toto je zjevna vyhoda, ¢im méné kédu nasazujeme, tim méné
platime.

3Filtrovat lze podle idexovanych ¢lenti
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5 InterPlanetary File System

Zasadnim nedostatkem blockchainu, ktery bude nutné pri navrhu proto-
kolu adresovat, je praktickda nemoznost ukladani ,velkych“ dat. V ptipadé
sité Ethereum za velka data mizeme oznacit jiz jednotky kilobyta. Tuto li-
mitaci lze obejit vyuzitim meziplanetarniho souborového systému IPFS[1].
Jednoduse lze IPFS popsat jako distribuovany systém pro ¢teni a zapis dat.
V nésledujicich radcich bude tento systém predstaven.

Vlastnosti, ktera déla IPFS dobrym dopliikem k blockchainu, je adreso-
vani na zakladé obsahu souboru — v kontrastu s adresovanim na bazi lokality
jako napriklad v unixovych systémech nebo na webu. Adresa, zde oznacena
jako content id (CID), je hashem daného souboru. Zadoucim disledkem této
vlastnosti je vynucena neménnost soubori, pokud by byl soubor modifiko-
van méni se jeho CID a tedy se vlastné jedna o jiny soubor dostupny pod
jinou adresou. Implementacné je IPFS zalozeno na Merkelové orientovaném
acyklickém grafu (Merkle DAG)*.

Z pohledu vyvoje na blockchainu staci ulozit pouze CID, které pak bude
vzdy odkazovat na tentyz soubor, paklize nebude smazan. Tim je docileno
ulozeni dat na ,,drahy*“ blockchain s minimalnimi néklady.

!Orientovany acyklicky graf, jehoz hrany jsou realizovany hashem potomka — obdobné
jako spoje v blockchainu. Vlastné by se dalo o Merklové DAG uvazovat jako o zobecnéni
blockchainu (kazdy blockchain je zaroven Merkluv DAG).
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6 Analyza protokolua

Cilem této kapitoly je diskuse moznosti jak navrhnout komunikac¢ni pro-
tokol. Tato diskuse sestava ze dvou casti, v prvni je feseno jak ovérit totoz-
nost uzivatele a vlastnictvi adresy na komunikac¢nim kanalu. V ¢asti druhé
budou diskutovany mechanismy pro bezpecné predavani zprav mezi auten-
tikovanymi uzivateli.

Blockchain ptinasi moznost transparentni prace s daty, této vyhody lze
vyuzit pfi implementaci datovych struktur potirebnych pro autorizaci icast-
niktt komunikace. Uz jen distribuce verejného klice lze pomoci blockchainu
implementovat bezpecnéji, nez klasické vystaveni na webu, kdy si ¢lovék
¢asto nemuze byt jist, zdali kli¢ skutecné patii pozadovanému adresétovi. Ve
chvili, kdy se na blockchain podari nahrat verejny kli¢ sparovany s identitou
jeho vlastnika, je za predpokladu korekni implementace chytrého kontraktu
nemozné ho zménit. Pokud je zdrojovy kéd kontraktu verejny, lze ovérit ze na
adrese kontraktu skutecné bézi. V pripadé, kdy zdrojovy koéd dostupny neni,
lze na nahrany binarni program pouzit disassembler a funk¢nost auditovat
timto zptsobem. Toto je velkd vyhoda oproti klient-server architekture, kdy
i pres to, ze softwarova vybava serveru miize byt open source, vlastné nevime
co na serveru bézi, ani to védét nemtzeme. Ethereum pracuje s myslenkou
,kod je zakon®, pravidla hry jsou dohodnuty pri nasazeni kontraktu a dale se
daji tézko meénit. Tento fakt zasadné zeslozituje implementaci nahlych poza-
davki na cenzuru uzivateli, které by mohly prichazet at uz od provozovatele
sluzby nebo statu.

Je ztejmé, ze blockchain prinasi do oblasti zabezpeceni komunikace vlast-
nosti, které by byly v konvené¢ni klient-server architekture tézko dosazitelné.
Navrhovany protokol se bude snazit tyto vlastnosti vyuzit v maximalni
mozné mire.

6.1 Ovérovany kanal a adresy

Pro 1cel navrhu a analyzy komunikac¢niho protokolu je nutné zadefinovat
zde nékolik pojmii:

Ovérovany kanal
Jednd se o kandl, skrze ktery ma uzivatel imysl komunikovat, ale zatim
neni zndma jeho adresa na tomto kanalu, resp. neni prokazano jeji
vlastnictvi. Ovérovany kanal je uvazovan co nejobecnéjsi — asynchronni
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a nezabezpeceny. Jako priklad bude zminéna elektronickd posta nebo
telefonni sluzby, principielné se mize jednat i o prepravni sluzbu, jako
napifklad Ceska posta.

Adresa na ovérovaném kanalu (ovérovana adresa)

Adresou je mysSlen unikatni identifikdtor na daném ovérovaném ka-
nalu s jehoz znalosti je mozné prijemci dorucit zpravu. U zminované
elektronické posty by to byla ,mailova“ adresa, u telefonnich sluzeb
telefonni ¢islo a pro tradi¢ni postu adresa nemovitosti. Zde si lze vsim-
nout, ze adresa nemovitosti figuruje jako adresa na vicero nezavislych
kanalech — dopis miiZe do schranky hodit zaméstnanec CP, nebo i jiné
prepravni spolec¢nosti, takze 1ze prepravni sluzby obecné oznacit jako
jeden kanal.

Identita
Identita vznikd ovéfenim adresy na ovérovném kanalu a patii kon-
krétnimu uzivateli. Uzivatel miize mit vice identit a s kazdou se poji
mnozina ¢asovych razitek, které reprezentuji provedena ovéteni.

6.2 Autentikacni protokoly

Vytvoreni nové identity je podminéno souhlasem verifika¢ni autority (VA).
Tu si 1ze predstavit podobné jako certifika¢ni autoritu v TLS, rozdil je vsak
v tom, ze zde neni vystavovan certifikat. Funguje také analogie se siti diuveéry,
VA se zde chova jako uzivatel podepisujici verejny kli¢ jinému uzivateli, rozdil
je v tom, ze zadny kli¢ podepisovan neni. VA pouze fikd ,Ruc¢im za prav-
divost této identity”, neodmitnutelnost tohoto vyroku zajistuje blockchain
principem své funkce. VA samozrejmé musi vlastnictvi néjak ovérit, zptsob
jakym tak provede je zcela v jeji kompetenci, zde budou vsak uvazovany
protokoly fungujici za zakladé posilani autoriza¢niho tokenu. Tento zptisob
je zvolen protoze funguje zcela obecné, af uz se ovéruje emailova adresa, tele-
fonni ¢islo, nebo adresa vlastnéné nemovitosti. Neni vSak proti nicemu, aby
konkrétni VA pred vydanim tokenu vyuzila jiné, nadstandardni, prostiedky
a tim dosahla vyssi divéryhodnosti.

6.2.1 Sit davery

Implementace sité davéry v ramci chytrého kontraktu je jednou z moz-
nosti jak resit problém ovéreni pristupu na kanal. Sit divéry pak miize byt
ulozena jako grafova datova struktu primo na blockchainu. Uzivatel je identi-
fikovan svoji adresou v Ethereu a seznamem adres na ovérovanych kanalech.
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Smart
Contract

EAp, H(A)

pFistupu ke kanéalu

Bob Alice
(V roli ovéfovaci autority)

Obrazek 6.1: Ovéreni pristupu ke kanalu v blockchainové siti daveéry.

Kazda z techto adres je svazédna s mnozinou potvrzeni od ovérovacich au-
torit — v tomto ptipadé je kazdy uzivatel ovérovaci autorita. Algoritmy pro
vyhodnoceni platnosti klici budou implementovany lokéalneé.

Valida¢ni protokol je z implementac¢niho pohledu velmi jednoduchy, vizte
obrézek 6.1, vlastné jde o jedinou transakci obsahujici Alicinu Ethereovou
adresu KA, a hash adresy na ovérovaném kandlu H(A), kterou zde Bob
potvrzuje, ze Alice vlastni adresu A. Tuto skutecnost vsak nejprve Bob rucné
overi, jak toto ovéreni provede je zcela v jeho rezii — tézko lze algoritmicky
vynucovat, aby se uzivatelé mimo blockchain chovali specifickym zptisobem.

Oproti siti davéry v PGP ma blockchainové feseni vyhodu pomyslné cen-
tralizace identit na blockchain namisto pouziti distribuc¢nich servert. Z toho
plyne moznost garance dostupnosti, at uz ve smyslu konektivity, nebo ab-
sence cenzury identit. Obecné nevyhody klasické sité duvery vsak zistavaji
(vizte sekce 3.1.3) a proto se prace timto smérem ubirat nebude.

6.2.2 Naivni pristup

7 implementac¢niho hlediska by se nabizelo pouzit ,,ovérovaci zpravu“, jak
ji zname z riznych registracnich formulaii na webu. Zprava je rozesilana
piimo z chytrého kontraktu na adresu A a obsahuje autoriza¢ni token T,
kterym uzivatel nasledné prokaze vlastnictvi adresy na ovérovaném kanalu.
Tento naivni protokol je vyobrazen na diagramu 6.2, ma vSak dva zasadni
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nedostatky.

o Autorizacni token 7' je generovan ,,on-chain“. EVM funguje determinis-
ticky a neposkytuje zadny bezpecny zdroj entropie, proto neni mozné
bezpetné generovat T[11]. V pripadé, ze by se T" dalo predikovat vsak
prenos pres ovérovany kandl pozbyva vyznamu, protoze znalost 1" nelze
brat jako dikaz vlastnictvi adresy.

» Komunikace okolniho svéta s EVM miize probihat pouze transakcemi,
tato vlastnost je opét déana pozadavkem na deterministi¢nost. Tato
skutec¢nost samozrejmée uplné vylucuje odeslani T' pres ovérovany ka-
nal.

Uvedené nedostatky ¢ini naivni protokol v siti Ethereum nerealizovatelny,
lze ho vsak pouzit jako odrazovy mustek k nasledujicim navrhtm.

----- 2.T-- Sfovany kanal  [-9--
Chytry >< Ovérovany kanal <>
Kontrakt )

-

Alice

Obrazek 6.2: Naivni protokol na zptisob ovérovaci zpravy, chytry kontrakt
zde plni roli ovérovaci autority. Plna ¢ara predstavuje transakci.
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6.2.3 3t protokol

Naivni pristup selhal na nemoznosti integrovat VA do chytrého kontraktu,
pii separaci VA lze dojit k tii-transakénimu protokolu (3t), ktery je nazna-
¢en na diagramu 6.3. Tento protokol vede k ditkazu pristupu na kanal péti
zpravami, z nichz tTi jsou transakce.

1. Alice posila transakeci na adresu kontraktu obsahujici adresu na ovéro-
vaném kandlu A, jejiz vlastnictvi chce prokazat.

2. Kontrakt vyvola udalost obsahujici ovérovanou adresu A, VA ji od-
chyti.

3. VA vygeneruje ndhodny token 7" a jeho hash H(T') posle transakci na
adresu kontraktu.

4. VA odesle Alici token T' skrze ovérovany kanal.
5. Alice transakei predd kontraktu obdrzeny token 7.

6. Kontrakt provede vyhodnoceni — pokud Alici odeslany token T" odpo-
vida hashi H(T) vlastnictvi je prokdzano.

Mohlo by se na prvni pohled zdat, ze je zbytecné aby autorita posilala
kontraktu hash tokenu H(T), stacilo by odeslat T'. Zde je nutné si uvédomit,
ze data transakci jsou verejna a posilanim tokenu v otevieném textu by
Alici umoznilo tento token z transakce vycist a v dusledku predlozit diukaz
vlastnictvi adresy, kterou ve skutecnosti nevlastni.

O tomto protokolu jiz lze Tici, ze je realizovatelny, mé vsak jednu potenci-
alné nezddouci vlastnost. Zde je tfeba zvazit v jakém prostredi bude protokol
implementovan, v pripadé privatniho blockchainu, napriklad v ramci firmy,
nemusi byt na zavadu poslat adresu v ramci transakce. Obecné vsak neni
prilis vhodné vystavovat adresy verejné a celit tak potencialnimu spamu,
to plati zvlast v pripadé blockchainu, kde neni mozné jednou publikovanou
informaci odstranit. Navic jsou zde provadény t¥i synchronni transakce, to
znamend, ze béh protokolu zabere v nejlepsim pfipadé minimalné 3 bloky.
I vzhledem k cené transakci by mélo byt snahou jich provadét, pokud mozno,
€O nejmeéne.

Jako zajimavou vlastnost tohoto protokolu lze uvést teoretickou moz-
nost randomizace vybéru VA, a timto zpiisobem omezit vliv zaskodnych
VA!, efektivita tohoto piistupu bude diskutovana v sekci 7.3.1. Pfi nahod-
ném vybéru autorit je treba celit jiz zminénému problému s omezenymi

VA zneuzivajici svého statutu k rozesilani verifika¢nich tokent postrannim kanalem
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Chytry
kontrakt

( Ovérovany kanal () ------ >» &

VA Alice

Obréazek 6.3: Protokol pro autoritativni ovéreni s pouzitim chytrého kon-
traktu. Transakce jsou znaceny plnou a udalosti teckovanou c¢arou.

zdroji entropie, problematika bezpecnosti generdtorti nahodnych ¢isel bude
nastinéna v sekei 7.1

6.2.4 2t protokol

Problémy ptredchoziho protokolu lze fesit jeho modifikaci, ktera je vy-
obrazena na obrazku 6.4. Chytry kontrakt jiz neplni roli zprostiredkovatele
pri ovérovani. Uzivatel kontaktuje primo ovérovaci autoritu, timto se usetti
jedna transakce a udalost. Protokol pracuje v nasledujicich krocich.

1. Alice posle zabezpecenym kandlem ovérovanou adresu A a jeji podpis

2. VA vygeneruje ndhodny token T a transakci preda kontraktu H(T) a
Sig(A, SK ), kontrakt si je ulozi do fronty.

3. VA zasle ovéfovanym kandlem Alici T

4. Alice transakci preda kontraktu T spolu s hashem ovérované adresy
H(A). Kontrakt napocte H(T') a z fronty vyradi odpovidajici podpis.
Podpis je ovéfen viuci H(A), pokud souhlasi, vlastnictvi je prokazéano.
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Smart
Contract

N

2. H(T), Sig(A, SKy) 4. T, H(A)

Ovéiovaci 1. A, Sig(A, SKa) Alice
Autorita

Obrazek 6.4: Protokol pro autoritativni ovéreni s pouzitim chytrého kon-
traktu.

V protokolu figuruje hash adresy H(A), ukladani pouze této hodnoty na-
misto adresy jako otevieného fetézce ma své vyhody. Jak jiz bylo zminéno
¢itelnost adres by mohla vystavit jejich vlastnika spamu, hashovanim adresy
je tento problém vyloucen. Dalsi vyhodou miize byt nezavislost ceny trans-
akce na délce adresy — hash ma pevné danou velikost, adresa tedy muze byt
prakticky neomezené dlouha.

Protokol by bylo navic vhodné doplnit o synchronizacni uddlost, ktera
uzivateli oznami, ze transakce od autority byla zpracovana. Protokol bude
samoziejmé fungovat i bez této udalosti, zabrani se ji vsak teoretické situaci,
kdy uzivatel ziskad token drive, nez je veden na blockchainu. V takové chvili
nemuze transakce skoncit jinak, nez jejim selhanim a uzivatel tudiz zby-
tecné plati transakéni poplatek. Stejné tak lze vyuzit udalost pro notifikaci
uzivatele o vysledku validace.

6.3 Revokace ovéreni

Ve svéte TLS a certifika¢nich autorit obcas dochazi k situaci, kdy drzitel
certifikdtu ztrati divéru a je nutné jeho certifikat revokovat nadrazenou
autoritou. Tato situace samoziejmé muze nastat i u navrhované ovérovaci
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autority a samotnych uzivateli. ReSeni této situace je nasnadé.

Chytry kontrakt si musi pro korektni funkei drzet mnozinu ethereovych
adres na kterych sidli VA, v opacném pripadé by se mohl za VA vydavat ka-
zdy. Tato mnozina zaroven umoznuje trivialni implementaci revokace vsech
vydanych ovéreni danou VA, staci ji z mnoziny odstranit. Klienti pak pri
usuzovani jak velkou duavéru v identitu jiného uzivatele maji mohou vzit
v potaz fakt, ze VA, kterdA mu vydala ovéreni, byla odstranéna z mnoziny
verifikac¢nich autorit.

Spravce verifikacnich autorit muze byt v nejjednodussi varianté majitel
kontraktu, pripadné jich muze byt vice a o manipulacich s mnozinami ve-
rifika¢nich autorit a jejich spravct hlasovat. Zde je opét volnost ve volbé
typu nadpolovi¢éni vétsiny — prosta, nebo absolutni, jiné pomeéry zde neda-
vaji pfilis smysl. Na odevzdani hlasu maji spravci omezeny ¢as. Casové okno
by mélo byt dostateéné dlouhé na to, aby se spravci stihli vyjadrit, zaroven
vsak musi byt v pripadé volby prostou vétsinou hlasovani odbaveno rychle
vzhledem k mozné urgenci hlasované operace.

V pripadé odebrani verifikace koncovému uzivateli neni problém pro ve-
rifika¢ni autoritu vydané ovéreni stahnout s okamzitou platnosti.

6.4 Zahajeni relace a tlozisté klica

Predtim nez Alice kontaktuje Boba, je nutné vyjednat spole¢né tajemstvi,
k tomuto ucelu bude uvazovana adaptace protokolu XD3H. Pri implementaci
X3DH serveru v ramci chytrého kontraktu je opét potieba vzit v potaz,
ze data jednou ulozena na blockchain jsou po dobu jeho existence verejna.
I v pripadé, Ze se jedna o proménnou chytrého kontraktu, jejiz hodnota je
pozdéji zméneéna, se stale 1ze dobrat ptivodni hodnoty — staci prehrat historii
transakci a sledovat, jak se proménnd méni. To je vSak zasadni rozdil oproti
typickému serveru, kde se da predpokladat, ze data na ném ulozena lze drzet
v tajnosti a i v pripadé bezpecnostniho incidentu lze s jistotou fici, ze data,
ktera jiz na disku fyzicky neexistuji, nemohou byt vyzrazena.

Tato vlastnost mé prakticky nasledek, ze pokud Eve odposlechne zpravu
mezi Alici a Bobem, dostat se k Bobovym verejnym klictim, které slou-
zily v derivaci spole¢ného tajemstvi nepredstavuje znac¢ny problém. Eve pak
musi od Alice ziskat soukromou c¢ast identitniho /K4 a docasného EK 4
klice, ktery je nutné prolomit. Za predpokladu silného kryptosystému je
laméani klict tézko realizovatelnd operace, proto vystaveni verejnych klict
na blockchain nelze povazovat za bezpecnosti riziko pokud Alice bezpecné
pracuje se svymi klici. Kritické je zejména disledné mazat FK 4 ihned po

33



pouziti, aby se zamezilo pripadnému tniku.

V typické klient-server architekture neni problém velmi casto nahrazovat
sttednédoby klic SPK, v Ethereu tato operace vyzaduje transakci. Trans-
akce stoji gas, a neni tedy mozné vynutit na uzivateli aby ¢asto ménil SPK,
proto je nutné pocitat i se scénarem, kdy se SPK prakticky neméni. Také
je nutné zvazit latenci, kterd je u serveru typicky v desitkach milisekund,
u kontraktu se pohybujeme v tadu desitek az stovek vterin — je nutné vytézit
blok, aby se SPK propsal na blockchain. V disledku této zvysené latence
mohou nastavat situace kdy Bob zméni svij SPK, avsak Alice pouzije neak-
tudlni verzi. Tato situace lze Tesit lokdlnim smazanim SPK az ve chvili, kdy
je nahrazen podruhé — tj. Bob drzi aktudalni a predchozi S PK. Pripadné lepsi
feseni by bylo smazat stary SPK po vytézeni bloku, ktery vypropaguje novy
kli¢ na blockchain. Zminéné skutecnosti prodluzuji ¢asovy slot ve kterém se
Eve mtize zmocnit Bobova stfednédobého privatniho klice. Pokud by se Eve
leného klice v pripadé, ze jednorazovy klic OPK nebyl pouzit. Z uvedenych
divodl bude z protokolu vyjmuta moznost nevyuzivat jednorazové klice.

6.4.1 Primé ukladani do storage

Odejmuti moznosti nevyuzit OPK ovsem zvyrazni problém vycerpani
klict, ktery povede k nemoznosti kontaktovat protéjsek. Tato skutecnost
lze zneuzit pro utok na konkrétniho uzivatele. Pokud Eve chce zamezit Alici
kontaktovat Boba, mtze Eve opakované zadat server o klice, dokud je nevy-
cerpa, az bude chtit komunikovat Alice, tak se na ni kli¢ nedostane.

V klasické klient-server architekture se nabizi tti trividlni opatfeni, jak
tento vektor ttoku minimalizovat. Témi jsou ¢asova omezeni na rezervace
klicii, dostatecna zasoba kli¢li a vcasné obcerstveni spotifebovanych klict.
Problém téchto omezeni je vSak jejich pamétova narocnost, pri skladovani
sta verejnych klicti o velikosti 32B se jedné o 3,2KB paméti. Pri cené storage
625 gas za byte se zde pohybujeme v tadu desetin Etheru, takto vysoka
castka za skladovani klicth samozrejmé neni prijatelnd. Nehledé na to, ze
prepis paméti je stale zpoplatnén ¢tvrtinou alokac¢niho poplatku, takze ani
casté obcerstvovani mensiho poctu kli¢i neni cestou.

Casova omezeni na vybér kli¢a jsou do jisté miry realizovatelnd, avsak
vzhledem k nizkému mnozstvi klic¢i, které 1ze prakticky na blockchain ulozit,
by musela byt az prilis restriktivni. Z uvedenych divodi se skladovani kli¢t
ve storage nejevi jako stastné reseni.
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6.4.2 Zpoplatnéné klice

Alternativnim pristupem je nesnazit se snizit cenu za ulozeni kli¢li, nybrz
pocet klica které je nutné na blockchain nasadit. Pokud by byl pocet kli¢a
omezen prilis, redlné hrozi problém jejich vycerpani. To lze do jisté miry TeSit
zpoplatnénim rezervaci klicéi, tyto poplatky by zaroven slouzily jako kom-
penzace pro vlastnika kli¢i. Ve vysledku tedy cenu za pamét plati odesilajici
strana, coz je z hlediska férovosti lepsi variantou, nez nahrati desitek klict
na své naklady jen proto, aby je zlomyslny uzivatel vycerpal. I pres férovost
tohoto pristupu vsak setrvava problém ceny za tlozisté, kterou tento postup
vlastné prilis netesi, pouze ji ¢astecné upozadi.

6.4.3 Logovany zasobnik

Moznym Tfesenim problému je nevyuzivat pro skladovani klicti storage, ale
logy (sekce 4.5.4), které jsou na ukldadani vétsich datovych objemu vyrazné
levnéjsi. Implementace takového teSeni by tedy spocivala ve vytvoreni po-
myslného zasobniku a kontrakt by pomoci udélosti ohlasoval operace push
a pop. Klientsky software by pak lokalné zrekonstruoval zasobnik do aktu-
alniho stavu a oznamil kontraktu, ktery kli¢ si rezervuje. Zda-li tento poza-
davek dava smysl, tedy kli¢ existuje a je volny, zjisti az prijemce inicidlni
zpravy (vlastnik klice). Takovyto protokol by mohl fungovat nasledovné:

1. Alice predd kontraktu mnozinu svych jednorézovych klicu { OPK4}.
2. Kontrakt emituje udélost (push) obsahujici mnozinu klici { OPK,4}.

3. Bob lokalné prehraje historii udalosti a vybere si dostupny klic OPK 4
na n-tém indexu.

4. Bob kontraktu oznami index klice, ktery si vybral.
5. Kontrakt emituje udélost (pop) invalidujici zvoleny kli¢.

6. Bob pouzije OPK 4 k navazani komunikace s Alici.

Jiz pri prvnim pohledu se vSak naskytne otazka, co se stane v pripadé
soubéhu nad ¢tvrtym krokem, tedy vybérem klice. Nutno podotknout, Ze
soubéh je zde velmi realny, casové kvantum je zde cely blok, tedy az vy-
s$1 desitky vterin. V takovém pripadé bude obéma zadatelim o tentyz kli¢
vyhovéno, kontrakt kli¢ invaliduje dvojnasobné a komunikaci s Alici navaze
ten ,rychlejsi“. Opozdilec Alici kontaktuje s jiz pouzitym klicem a tudiz mu
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nemuze byt vyhovéno. K teseni této situace by ovSem byl nutny monito-
ring zasobniku chytrym kontraktem a ten nelze zajistit, protoze logy jsou
pro kontrakt write-only pamét. Grafické znazornéni algoritmu je vidét na
obrazku 6.5.

- 2. push({OPK,}) — A
| chyty
09 e T Kontrakt
storage | TTTTTmmemese-emoomnoT
5. pop(n)
: 7y
: 4.n
3. OPK,"
i 1. {OPK_}
\ 4
D BEEEEEEEEE 6. X3DH Handshake ---------- >
Bob Alice

Obrézek 6.5: Posloupnost volani pti logovdni klicth.

6.4.4 IPFS a relativni adresovani

Elegantnim fesenim je popuziti IPFS pro skladovani velkého mmnozstvi
kli¢t, na blockchain bude ulozena pouze adresa souboru s kli¢i a offset (ob-
razek 6.6). Vzhledem k charakteristikdm IPFS se touto strategii lze trividlné
vyhnout obéma problémim, tj. vysoké cené za ulozisté i vycerpani klict.
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Obréazek 6.6: Adresovani jednorazovych klici s offsetem na IPFS.

V pripadé, ze Bob chce kontaktovat Alici 1ze postupovat nésledujicim
zpusobem (diagram na Obréazku 6.7):

1. Alice na IPFS ulozi soubor s mnozinou kli¢u { OPK,}, ta bude do-
stupnd pod contentld CID 4.

2. Alice kontraktu pfedd C1D4 a maximalni offset O}**. Kontrakt tyto
hodnoty ulozi, vynuluje offset O 4.

3. Bob zarezervuje jednorazovy kli¢ predanim identitniho klice K 4.

4. Kontrakt vyvold udélost obsahujici ¢tvetici (IKp, IK4, CIDy, Oy),
na kterou Bob nasloucha. Po této operaci je O 4 interné inkrementovan.
Tato udalost bude pozdéji zaroven slouzit Alici jako dikaz, ze Bob ma
dany kli¢ zamluven.

5. Bob odchytil udalost a z IPFS si stdhne soubor s kli¢i contentld C'ID y4.

6. Bob pouzije kli¢ na offsetu O4 ke kontaktovani Alice.
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Obrézek 6.7: Protokol pro uklddani a rezervaci jednorazovych klici.

Tento protokol je imunni viiéi soubéhiim. Ve chvili, kdy jsou emitovany
udalosti uz je patticny blok finalizovan a kazdému zadateli je tudiz pridélen
unikatni offset. Nemuze se tedy stat, ze by dva a vice uzivatell zarezervovalo
tentyz Kklic.

Co se tyce utoku vycerpanim kli¢t, zde lze nasadit jiz zminéné casové
restrikce. Kazdy uzivatel ma ulozeno ¢asové razitko bloku, ve kterém byla
vyTizena jeho posledni rezervace. Kontrakt pak bude validovat, zdali ubéhl
dostatecny cas. Tato restrikce bude globalni, pii ukldadani part razitka a
adresata by pamétova naro¢nost mohla byt pfilis vysoka. Casovy limit zde
nemusi byt ani prilis vysoky, klict je mozno na IPFS ulozit libovolné mnoz-
stvi. Prakticky se tento limit zaokrouhli nahoru na c¢as do vytézeni dalsiho
bloku, proto deset vtefin je vice nez dostacujici. Piipadné je mozné nechat
uzivatele specifikovat tuto hodnotu pro jeho vlastni klice.

6.5 Key-management (Double Ratchet)

Po dohodé spole¢ného tajemstvi pomoci upraveného X3DH protokolu je
nutné nasadit protokol vyuzivajici spolecné tajemstvi k Sifrovani uzivatel-
skych konverzaci. Tomuto ucelu vyhovuje jiz zminény Double Ratchet algo-
ritmus, ktery ma velmi dobré kryptografické vlastnosti jak z pohledu bezpec-
nosti, tak z pohledu integrace do uvazovaného systému. Ve skutecnosti lze
tento algoritmus do systému integrovat tak jak je popsan ve své specifikaci.
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7 Uvahy o bezpeénosti

7.1 Problematika nahodnych cisel

V analyze protokola bylo konstatovano, ze ndhodna ¢isla nelze generovat.
V této casti budou osvétleny diavody pro toto tvrzeni. Pomyslny seznam
zpusobt jak si na blockchainu opattit entropii, ktery tu bude predstaven,
nelze vSak brat jako vycerpavajici.

7.1.1 Cisté blockchainovy generator

Generovani nahodnych cisel je v Ethereu realny problém, ktery je dan uz
samotnym principem funkce této sité. Pokud by bylo mozné generovat sku-
tecné nahodna ¢isla, pak by se tézko hledal konsenzus nad stavem blockcha-
inu mezi jednotlivymi tézari — kazdy by kalkuloval s jinymi daty. Tento fakt
ovSsem nemeéni nic na tom, ze nahodné cisla je potfeba na blockchainu cas
od casu generovat.

Pro vytvoreni generatoru nahodnych ¢isel je potieba ziskat zdroj entro-
pie. Nejhorsi moznou volbou jsou vlastnosti bloku jako adresa tézare, slozi-
tost, limit paliva, vyska a casové razitko. Problém s témito hodnotami je,
Ze je nastavuje tézar, ten si tedy pfi znalosti algoritmu mize nastavit tyto
hodnoty tak, aby mu padlo ¢islo, které si preje.

Jako dalsi moznost by se nabizel hash predchoziho bloku, ani to vsak
neni zcela bezpecné. Pokud vytvorim kontrakt implementujici identicky ge-
nerator, tak budu dostavat identicka ndhodné ¢isla. To 1ze zneuzit naptiklad
k obaleni kontraktu na ktery chci zatutocit a nasledné budu v kazdém bloku
volat funkci obalovaciho kontraktu. Tato funkce revertuje transakei, pokud
se vygeneruje nezajimavé cislo a preposle ji dal v opaéném pripadé. Jako
dobrou analogii tohoto titoku je hrani Clovéce nezlob se, ale kostkou hazim
,hanecisto”, pouze ve chvili, kdy hodim Sestku prohlasim, Ze tento pokus
byl ve skutecnosti platny.

Alternativné je mozné vyuzit hash budouciho bloku, i to ma své problémy
— prvné je nutné proces rozdélit do dvou fazi, musi se ¢ekat, nez se budouci
blok vytézi, zaroven to také znamena dvé transakce misto jedné. Pak je tieba
osetrit, aby ve chvili, kdy je nahodné ¢islo vygenerovano, nebyl budouci
blok jiz vice, nez 256 bloku stary. V tom pripadé EVM vraci nulovy hash
a nahodné ¢islo nebude nahodné. Obecné vsak plati, ze hash bloku je také
ovlivnitelny tézari — pokud vytézeny blok negeneruje ,vyherni“ cislo, tak
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ho zahodi a tézi dal. Tento utok je na prostredky uz ponékud narocny, ale
pokud by tuto¢nik chtél podvést blockchainové kasino, kde je mozné vyhrat
1000 Etheru, tak necelou setinku Etheru, kterou by dostal za vytézeny blok,
jisté rad ozeli.

Na zavér je nutno konstatovat, ze generovani nahodnych ¢isel primo na
blockchainu nelze povazovat za bezpecné.

7.1.2 Orakulum

Pokud nelze generovat nahodnda cisla na blockchainu, pak musi prijit
z vnéjsku. K tomu slouzi takzvané orakulum, coz je ve své podstaté chytry
kontrakt, ktery dokéze zodpovédét dotazy na data, ktera se nachézi mimo
blockchain. Toho je dosazeno skrze udalosti a naslouchajiciho klienta, ktery
transakci posila kontraktu zpét data, ktera si vyzadal vyvolanou udalosti.
Problém je, ze ordkulum se bude z principu chovat centralizované, tzn. je
nutné vérit, ze nahodna cisla, ktera generuje jsou opravdu nahodna, coz se
da tézko dokézat.

Problém s centralizaci Ordkula fesi projekt Chainlink, ktery generovani
nahodnych ¢isel podporuje a je v tuto chvili celkem popularnil. Je to cesta
jak bezpecné implementovat 3t protokol s nahodnym pritazovanim autorit.
Chainlink je vSsak mimo rozsah této prace, proto se jim zde dale zabyvat
nebudu.

7.2 Odposlech verifikacniho tokenu

Samotné odposlechnuti verifika¢niho tokenu v 2¢ protokolu neotevira ttoc-
nikovi dvere ke kradezi identity — pokud by se jim chtél prokazat, tak nebude
souhlasit podpis Sig(A, SK4) predany kontraktu zadatelem skrze overovaci
autoritu. Pokud by se 3t protokol upravil tak, ze s adresou je predéna i jeji
signatura, tak by ani zde uto¢nik nebenefitoval ze samotné znalosti tokenu.

Problém by nastal ve chvili, kdy by sam utocnik inicioval pozadavek na
ovéreni a nasledné odposlechl verifika¢ni token. Dalo by se argumentovat, ze
pokud ma tto¢nik moznost odposlechnout verifika¢ni token, tak je férové ho
povazovat za vlastnika proklamované adresy. U adres na alespon néjakym
zpusobem zabezpedenych kanélech by tento argument déval smysl (majiteli
uniklo heslo nebo klic¢e a nyni mé adresa ,,majitelu® vice), problematické by
vsak mohlo byt naptiklad u ovérovani vlastnictvi nemovitosti podle adresy,

'Ke konci dubna 2021 je Chainlink se svym nativnim tokenem LINK dvanictym nej-
vétsim krypto-projektem dle trzni kapitalizace[4].
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kde jako komunika¢ni kandl by figurovala Ceska posta. Pokud zaskodnik
nenapadné vybere postovni schranku pred domem, nebo ma své lidi uvnitr
posty, tak se k tokenu dostane a tezko bude odhalen. V tomto pripadé nelze
tak uplné hodit vinu na majitele dané nemovitosti, protoze, i kdyby chtél,
obrana proti takovému tutoku je mimo jeho moznosti.

Z tohoto divodu by davalo smysl tento typ kanali ovérovat komplexnéji
a nespoléhat se pouze na verifika¢ni token. Riizné verifika¢ni autority k to-
muto mohou pristupovat riizné a specificky pro rozdilné typy komunikacnich
kanall, ¢imz mezi autoritami vznika konkurencéni prostredi s moznosti Sirsi
diverzifikace ovérovacich sluzeb.

7.3 Vyznamnost zaskodnych autorit

Jako zaskodnou autoritu uvazujme verifikac¢ni autoritu, kterda védomé ne-
dodrzuje ovérovaci protokol zptisobem, ktery vede ke kradezi identity. Naprti-
klad autorita, kterd vydava ovérovaci tokeny postrannim kandlem nezavisle
na vlastnictvi adresy na ovérovaném kanale.

Vyskyt zaskodné autority muze do znacné miry snizit diuvéru v cely sys-
tém. Bohuzel to neni néco, ¢emu lze se stoprocentni jistotou zabranit. Lze
vsak podniknout kroky, které riziko snizi. Zde se miizeme ubirat dvéma
sméry — minimalizovat dopad vyskytu, nebo minimalizovat vyskyt.

7.3.1 Minimalizace dopadu

Jednim ze zptusobt minimalizace dopadu vyskytu zaskodné autority je
nasazeni 3t protokolu a snazit se maximalizovat pocet autorit v systému.
Kontrakt, ktery paruje uzivatele s autoritou, musi vybirat autority co nej-
nahodnéji a nevybira ty, kterymi uz byl uzivatel ovéren. Mira diavéry v uzi-
vatelem proklamovanou identitu je pak zavisla na poctu verifikaci.

Pocet, z pohledu tto¢nika, zbyteénych transakei (téch, které povedou
k pridéleni nezaskodné autority), které ttocnik musi provést, nez se mu
podaii ziskat ovéreni od n zaskodnych autorit lze aproximovat negativnim
binomickym rozdélenim. Tato aproximace bude pocet transakci spise pod-
hodnocovat (ispésnd verifikace je vybér bez vraceni, coz model zanedbavd),
presnost se bude zvysovat s celkovym poctem registrovanych autorit. Na
obréazku 7.1a jsou vidét t¥i konfigurace utoku, cilem tuto¢nika je ziskat tii
falesnéd ovéreni. Konfigurace se lisi pouze relativnim poctem zaskodnych au-
torit v systému, varianty jsou 5%, 2,5% a 1%.

Stredni hodnoty jsou 57, 117, 297, z téchto vysledku lze pozorovat, ze
pocet zbytecnych transakei je neptimo imérny procentu zaskodnych autorit.
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Zdvojnasobim-li v systému pocet autorit, procento nastréenych zaskodnych
autorit se snizi zhruba o polovinu a utok se v primeéru dvojnasobné prodrazi.
Tato strategie dava smysl pokud jsou v systému jednotky nebo desitky auto-
rit, s rostoucim poctem zacne razantné klesat vynosnost dalstho navysovani.

Alternativné se mohou branit sami uzivatelé zvysenim naroku na pocet
ovéreni, coz lze vidét na obrazku 7.1b. V tomto pripadé roste ocekavany
pocet transakci zhruba linearné s vyzadovanym poctem ovéreni.

| — 7 = 0.050 Pltr) —n=
} r = 0.025 L n=4
1 —r1r =0.010 N —n=
i _ tz Bl o
100 200 300 400 100 200 300 400
(a) n = 3, r variabilni (b) n variabilni, r = 5%

Obrézek 7.1: Pravdépodobnost odeslani tx zbytecnych transakci pred ziska-
nim n ovéreni od zaskodnych autorit, jejichz relativni pocet je r.

Z uvedenych poznatki plyne, ze 3t protokol nelze tadné zabezpecit. Uve-
dené strategie utok v lepsim pripadé zasadné prodrazi a znepiijemni. V pri-
padé, Ze je nasazen 2t protokol a autority tudiz nejsou prirazovany, lze od-
povédnost hodit na uzivatele. Uzivatel bude mit seznam autorit, kterym
daveéruje (protoze je provozuje on sam nebo pro néj duvéryhodna osoba) a
bude vyzadovat po ucastnicich konverzace, aby se u nich ovérili. V tomto pri-
padé si pak muze byt témér jist, ze ovéreni probéhlo korektné. Navic je tento
proces mozné automatizovat na strané klienta napt. prilozenim automaticky
generované paticky ke zprave, ktera bude vyzyvat k ovéreni u odesilatelem
navolené autority, pokud tak adresat jesté neucinil.

7.3.2 Minimalizace vyskytu

Efektivni obranou proti kradezim identit by bylo v systému zaskodné au-
tority viibec nemit, ¢emuz se lze priblizit co nejprisnéjsim registracnim pro-
cesem, pripadné hlasovanim na bazi navrhovaného senatu. Timto zde vSak
muze vzniknout tzké hrdlo — je snaha mit co nejvic autorit, aby fungovala
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nahoda, slozitou registraci je vSak jejich pocet tlacen dolu coz jde proti vy-
hodam 3t protokolu. Nezavisle na entropii pouzitého generatoru nahodnych
¢isel neni vybér jedné z deseti zdaleka tak ndhodny, jako vybér jedné ze sta.

V pripadé pouziti 2t protokolu se sendat jevi jako vhodné teseni, které
sice neni stoprocentni, ale urcité mize predstavovat vyraznou bariéru pro
utoc¢nika, ktery by chtél do systému nasadit zaskodnou autoritu.

7.4 Srovnani s protokolem Signal

Signal v tomto ohledu neni prilis obecny a uzivatelské identity vaze na
telefonni ¢islo, diikaz vlastnictvi je proveden odeslanim SMS zpravy s verifi-
kac¢nim tokenem. D4 se predpokladat, ze subjekt, ktery tyto tokeny rozesila
je ve vlastnictvi spolecnosti Signal a lze povazovat za centralizovany. Zde na-
vrhovany model je v tomto smyslu liberalnéjsi, identita muze byt v podstaté
cokoliv, na zdkladé ¢eho lze s dotyénym komunikovat. Verifika¢ni autority
mohou mit obecné riizné provozovatele a muze jich byt prakticky neomezené
mnozstvi, decentralizace je zabudovana piimo do protokolu (velmi dobfe to
je vidét na 3t protokolu, ale plati to i pro 2t protokol).

Dalsi rozdil je, ze serverova cast Signalu je opét centralizovana a navic i
samotné konverzace jdou skrze tento server. Riziko DOS ttoku je nutno brat
na zietel. Navic sam server muze cenzurovat své uzivatele pokud se rozhodne,
ze jejich zpravy prestane dorucovat. Je zde také riziko uplatnéni CLOUD
Act? pokud se na Signal vztahuje jurisdikce Spojenych Statii Americkych.
Samoziejmé komunikace je koncové Sifrovana, takze prozrazeni konverzaci
timto nehrozi, samotna metadata vsak mohou prozradit mnoho.

Navrzeny model se témto problémtm docela dobte vyhyba uz jen tim, ze
nevyuziva centralizovany komunikac¢ni kandl. Pokud tedy telefonni operator
ucastniky konverzace odstfihne od sité, pak pro né neni problém presunou
svou konverzaci na elektronickou postu.

2Federalni zakon umoziiujici tfadiim vyzadat si data americkych spole¢nosti nezévisle
na tom, kde jsou fyzicky ulozena.
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8 Realizace

8.1 Zvolena protokolova sada

Algoritmy jsou voleny na zakladé analyzy v pfedchozi kapitole. Auten-
tikace bude feSena pouzitim verifikacnich autorit a predstaveného dvou-
transakéniho protokolu se skrytymi identitami. Samotna komunikace bude
probihat na bazi protokolu Signal. Kli¢e pro X3DH handshake jsou ulozeny
na blockchainu s vyjimkou jednorazovych, ty budou ulozeny na IPFS. Chytry
kontrakt v tomto piipadé pracuje s relativni adresaci kli¢t (adresa, offset).

8.2 Architektura

Systém se bude skladat ze t¥i programovych celkli, témi jsou klientska
aplikace, chytry kontrakt a server verifikacni autority. Graficky je systém
znazornén na obrazku 8.1, kde je také naznacena jistd mira modularity co se
tyce umisténi Ethereum a IPFS uzli. V idedlnim ptipadé, pokud prioritizu-
jeme bezpecnost, uzivatel bude mit na své stanici uzel se synchronizovanym
blockchainem a nepfetrzité dostupny IPFS uzel. Udrzeni synchronizovaného
blockchainu je vSsak naroc¢né na prostredky, zejména na persistentni pamét,
ale v pripadé inicidlni synchronizace i na procesorovy c¢as. Stejné tak lokdlni
IPFS uzel nebude vzdy dostupny, uzivatel mtize byt mobilni a neni vzdy
pripojen k internetu, ptipadné svij pristoj vypne, tato nedostupnost vsak
muze mit za nasledek nedostupnost jeho jednorazovych kli¢t pro uzivatele,
kteri by ho chtéli kontaktovat, paklize je jiny uzel nem4 v cache. V takovém
pripadé se vytraci vyzadovana asynchronnost protokolu.
dostupnost a synchronicitu s blockchainem. I kdyz tento pristup muze pri-
naset jistou droven centralizace do jinak decentralizovaného systému (vice
uzivatela sdili jeden uzel), tak uzivatel mé stéle moznost volby uzlu kterému
veri, pripadné muze provozovat vlastni vzdalené uzly.

Stavové proménné, jako jsou nastaveni zapadek a privatni klice jsou vzdy
ulozeny lokalné na klientské stanici a zabezpeceny heslem. Tento fakt muze
pusobit problematicky v pripadé, kdy uzivatel vyzaduje pouziti vice zarizeni
se stejnou konfiguraci, feseni tohoto problému vsak presahuje rozsah této
préce.
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Obrazek 8.1: Architektura systému s dvémi variantami klientské instalace. Nalevo klient pripojeny ke vzdalenym uzlim,

napravo klient s lokalnimi uzly.
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8.3 Blockchain — Signal server

Chytré kontrakty jsou realizovany v jazyce Solidity ve verzi 0.8.1. Program
se sklada ze t¥1 volné provazanych celkii — management identit, management
uzivatell a senat. Kompletni objektovy navrh je vidét na obrazku 8.2.

8.3.1 Navrhové vzory specifické pro chytré kontrakty

Psani chytrych kontraktii je svym zplisobem velmi specifika ¢innost, ktera
narazi na problémy se kterymi se bézné v objektovém programovani nese-
tkavame. S nékolika takovymi problémy jsem se prii implementaci programu
setkal a Tesil je s pouzitim navrhovych vzort, které budou c¢tenéri pravde-
podobné neznamy. Proto je zde ve struc¢nosti predstavim.

Access Restriction (omezeni pfistupu)

Nejedna se ani tak o navrhovy vzor, jako obecny koncept. Kazdy smys-
luplny kontrakt méa néjaké externi rozhrani, se kterym miizou ostatni
kontrakty a uzivatelé komunikovat pomoci transakci. Problém nastava
ve chvili, kdy by nékteré metody tohoto volani nemél volat kdokoliv
a kdykoliv — metodu lze spoustét pouze za uréitych podminek. Regeni
spociva ve vyuziti klicového slova require, ptipadné v kombinaci s fun-
kénimi modifikdtory (vizte sekce 4.5.3).

Checks Effects Interaction (kontrola-zména-volani)

Pokud kontrakt A vola metodu kontraktu B a kontrakt reaguje volanim
,hazpét® vznika reentrantni smycka. Tato situace je obecné nezadouci,
v lepsim pripadé skonéi vycerpanim paliva, v horsim pripadé lze takto
vykrast kontrakt. Minimalni implementace takového ttoku s komen-
tafem je uvedena na pifkladu kédu 1. Utoku uvedeném na piikladu by
se dalo predejit duslednou kontrolou ovéreni (ma zadatel dostateény
zustatek?), zménou stavu (nastaveni zustatku na 0), az nasledné presu-
nem prostredku na cizi adresu. Adresatuv pokus o utok po této tprave
selze na kontrole omezeni. Implementovany kontrakt s penéznimi pro-
sttedky nepracuje, navrhovy vzor kontrola-zména-volani je zde vyuzit
jako obrana proti DOS ttoku vycerpanim kli¢t, ktery by Sel provést
pravé reentrantni smyckou.

Mutex (vzidjemné vylouceni)
Mutex je navrhovy vzor inspirovany stejnojmennym synchronizac-
nim primitivem. Vyuzit lze dvéma zpiisoby — obrana pred reent-
rantnim ttokem (tézkopadnéjsi, avsak flexibilnéjsi alternativa vzoru
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kontrola-zména-volani, lze adresovat reentranci napri¢ vicero funk-
cemi). V tomto piipadé kontrakt A uzamyka svoji mnozinu funkei
pro kontrakt B (A je drzitelem mutexu), v dusledku toho B nemuze
volat ,nazpét”. Druhou moznosti vyuziti mutexu je predani povéreni
— kontrakt A ma mnozinu funkci vyzadujici mutex, A preda kontraktu
B mutex a néasledné mu ptreda i kontrolu volani nékteré jeho funkce.
B pak muze volat metody kontraktu A, které jsou uzamcené. Pokud
se chceme v tomto pripadé branit pred reentranci zamcenych funkei,
je vhodné doplnit mutex o pocitadlo vstuptu a pri prekroceni poctu
vstupt mutex odebrat. Tato varianta pouziti mutexu je uvedena na
diagramu 8.3 a je implementovana kontraktem OwnableBisem.

Commit and Reveal Scheme (pfedloz a odhal)

Z principu jsou data na blockchainu verejna, pokud potrebujeme data
utajit, nastava problém. Jako jednoduchy priklad uvedu, kazdému jisté
znamou, hru — kdmen, nuzky, papir. Hraje-li spolu Bob a Alice, Alice
by mohla svindlovat tak, ze pocka na Bobovu transakci a precte si jeho
tah napt. ,kamen®“. Nasledné posle svoji transakci obsahujici ,,papir,
¢imz podvodné vyhraje. ReSeni je nasnadé, hru rozdélime do dvou fazi,
prvni faze — commit, zde hraci odevzdaji hash kombinace jejich tahu a
ndhodné nonce!. KdyZ vichni odevzdali své tahy, nastane druhd faze —
reveal, hraci odevzdaji sviij tah a nonce, na blockchainu se reprodukuje
hash a porovna se s odevzdanym. Pokud vypocteny hash s odevzda-
nym souhlasi, tak hrac¢ provedl platny tah. Poté co vSichni odevzdaji
své tahy kontrakt ohlasi vitéze. Stejné tak lze pouzit commit a reveal
na hry typu ,Na které ¢islo myslim?“, coz se svym zpusobem piipad
navrhovaného 2t protokolu.

'Bez nonce by byly pouze tii platné hashe pro volby kdmen, ntizky, papir — problém
by se nevytesil.
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114

Senate

Ownable OwnableBisem

\ﬂ—emits—

onlySenators()

—Extends-l> owned() QExtends— bisemProtected()

<<event>>

ballotResolution - idManager: IdentityManager

subject: indexed address
id: indexed uint16
votedFor: uint16

+ballot(): Ballot

- senators: LAddressSet.container

unowned()

ctor(owner: address): this
+owner: address

~bisemSignal(holder: address): void

q—Extend

User

q—Extends

ctor(owner: address): this

votedAgainst: uint16
description: string
topic: indexed Topic

ctor(identityManager: address): this

#createBallot(Topic, subject: address, desc: string) onlySenators

#changeOwner(address)

verdict: bool
uses: #vote(id: uint16, verdict: bool)
#update()
<<library>> <<struct>>
LAddressSet Ballot

insert(self: container, value: address): void subject: address

deadline: uint256

hasVoted(self: container, value: address): bool

setVoted(self: container, value: address): void

votedFor: uint16
votedAgainst: uint16
id: uint16

resetVoting(self: container): void

remove(self: container, value: address): void

contains(self: container, value: address): bool

size(self: container): uint256

description: string
topic: Topic
state: State

[S
<<struct>> <<event>>
IdentityTicket IdentityClaimed

<<enumeration>>
State

RESOLVED: 0
PENDING: 1

<<enumeration>>
Topic

S_INVITE: 0
S_REMOVE: 1
VA_INVITE: 2
VA_REMOVE: 3

emit:

UserManager
1
Extends +users: mapping(address, User)
#signUp(identityKey: bytes)
IdentityManager
onlyAuthority()

“——> - identityMapping: mapping(bytes32, Identity)

- userManager: UserManager

+identityQueue: mapping(bytes32, IdentityTicket)

+authorities: mapping(address, Authority)

ctor(userManager: UserManager): this

0..n

creates

+identityKey: bytes
+signedPrekey: bytes
+idSigned: bytes
+opkStoreAddress: bytes
+opkStoreAddress: bytes
+opkStoreOffset: uint16
+opkStoreSize: uint16

+lastKeyClaimTimestamp: uint256

ctor(owner: address, identityKey: bytes): this
#claimKeyBundle(target: User) owned
#refreshSpk(spk: bytes, idSigned: bytes) owned
#refreshOpkStore(cid: bytes, size: uint16) owned
+updateTimestamp() bisemProtected: void

+opkNext(): uint16

#getldentity(addressHash: bytes32): Identity
#approveldentity(tokenHash: bytes32, signature: bytes) onlyAuthority
#claimldentity(tokenPlain: bytes, addressHash: bytes32)
#rejectldentity(tokenPlain: bytes)

#deleteldentity(addressHash: bytes32)

<<struct>>
IdentityTicket

emits

signature:

authority: address

bytes

<<struct>>

<<event>>

Authority keyBundleClaimed

#revokeldentity(addressHash: bytes32) onlyAuthority

signature: bytes
authority: address

tokenHash: indexed bytes32
success: bool

<<struct>>
Authority

<<event>>
IdentityApproved

#approveAuthority(authority: address) owned

#revokeAuthority(authority: address) owned

description: string

owner: indexed address

#setAuthorityDescription(description: string) onlyAuthority

description: string
bool: active

tokenHash: indexed bytes32

+ verify(hash: bytes32, signer: address, signature: bytes): bool

active: bool signedPreKey: bytes
idSigned: bytes
<<struct>> opkStoreAddress: bytes
Identity opkStoreOffset: uint16
user: User
validationTimestamp: uint256[]
validators: address][]

Obrazek 8.2: Objektovy uml diagram, modifikatory pristupu jsou znaceny +public, #external, ~internal, -private.



Contract A: Contract B:

Mutex.give(B)

Y

call B.doSomething() > call A.doProtected()

doProtected() requires Mutex

Y

return controll to A

Y

Mutex.reset()

A continues execution

Obrazek 8.3: Priklad toku kontroly pri pouziti navrhového vzoru mutex

8.3.2 Koncept vlastnictvi kontraktu

Z diagramu 8.2 je patrné, ze vsechny kontrakty, at uz ptimo nebo nepiimo,
dédi od kontraktu Ownable. Tento kontrakt svym potomkim poskytuje mo-
difikator owned (), ktery aplikovany na metodu revertuje transakeci, pokud
je odeslana nékym jinym, nez vlastnikem. Adresa vlastnika je predana pa-
rametrem konstruktoru a lze ji zménit metodou changeQwner ().

8.3.3 Sprava uzivatela

Uzivatelé jsou vytvareni kontraktem UserManager pomoci tovarni metody
signUp (), vytvorend instance ma nastaveného vlastnika na piivodniho ode-
silatele transakce (predd se jako parametr kontruktoru). Uzivatelem je zde
myslena instance kontraktu User, kterou si kazdy uzivatel jednotlivé spra-
vuje sdm pres jeji externi rozhrani. UserManager adresu registratora na noveé
vytvorenou instanci uzivatele, vznika tak jakysi ,telefonni seznam* — podle
adresy entity, kterd vydala pozadavek na zalozeni uzivatelského tctu se lze
dobrat k instanciovanému kontraktu. K obsluze kontraktu User jsou vysta-
veny tii metody které, jak ze signatury vyplyva, mohou byt voldny pouze
vlastnikem (modifikdtor owned()):

refreshSpk(spk, idSigned) owned
Aktualizuje stfednédoby kli¢ spk a podpis identitniho klice idSigned.

49



contract A™{
// zustatky uzivatelud
mapping(address => uint256) balance;

// uzivatel si miZe vybrat svij zistatek
function withdraw() public {
if (msg.sender.call.value(balance[msg.sender])) ()) {
// v~ tuto chvili uZ se provadi kéd utoénika
// balance[msg.sender] mi stale pivodni hodnotu

balance [msg.sender] = 0;
return;

}

revert();

contract B {
function withdraw(address _contract) public {
// pfetypuj adresu na A”a volej withdraw
A(_contract) .withdraw()

// fallback payable funkce se provede pf¥i odesléani
// etheru na adresu tohoto kontraktu
function() public payable {

// pokud B m& zlstatek niz8i nez 100 eth

// pokracuj v~atoku

if (address(this).balance < 100 ether) {

// msg.sender bude v~ tomto pF¥ipadé
A"withdraw(msg.sender)

}

Kod 1: Priklad utoku reentrantni smyckou, ttok je spustén pokud B zavola
A.withdraw()
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contract User
owner = Alice

contract User
owner = Bob
— .
claimKeyBundle(Bob)
Alice
A bisemSignal(Bob)
' Alice pozada
: ¢ //B’Ob’af,k@/ q opkNext()
: Bob.opkNext() ¢
Alice nasloucha i
na udalost kontrola omezeni
' Bob vyzada u Alice
: aktualizaci ¢asového Alice.updateTimestamp()
' (’/,32,“,@//’
‘.‘ updateTimestamp()
| bisemProtected \
| g
‘.‘ return opkStoreOffset + 1
emit keyBundleClaimed(...) faﬁzz"gf‘\fgiv"adn?"kﬁ‘%

Obréazek 8.4: Tok kontroly pti rezervaci sady klici.
refreshOpkStore(cid, size) owned

Aktualizuje ulozisté kratkodobych klict, cid je adresa tlozisté na
IPFS, size predstavuje kapacitu tlozisteé.

claimKeyBundle(target) owned

Zarezervuje balicek kli¢ti jiné instance kontraktu User. Samotny
proces rezervace vyuziva navrhového vzoru mutex, ktery je im-
plementovan v ramci kontraktu OwnableBisem, od kterého User
dédi. Metoda chranénd mutexem updateTimestamp() ma modifi-
kator bisemProtected(). Zamluveni klice je provedeno metodou
opkNext (), ta nejprve ovéri, zdali je mozné klic vydat (Nejsou
klice vycerpany? Ubéhla dostatecna casova rezerva od posledni re-
zervace zadatelem?) Pokud je mozné pokracovat, zavold se nazpét
updateTimestamp (), tim adresat zadateli o klic aktualizuje casové
razitko. Adresat navrati index rezervovaného klice a zadatel emituje

udalost v niz je obsazena sada klici. Graficky je tento proces zobrazen
na obrazku 8.4.

51




8.3.4 Sprava identit

Sprava identit je implementovana v ramci kontraktu IdentityManager,
ten interné kromé vlastnika zavadi dalsi roli autorita. Hlavnim cilem tohoto
kontraktu je implementace navrhovaného 2t protokolu a nasledné mapovani
verifikovanych identit na instance uzivatelskych kontraktu.

Na zdkladé omezeni pristupu lze externi rozhrani rozdélit na tri
mnoziny metod. Prvné uvedme metody volatelné vlastnikem s modifikato-
rem owned (), jako vlastnik tohoto kontraktu je predpokladan jiny kontrakt
— Senate, ktery bude predstaven v dalsi ¢asti textu. Tato skutec¢nost je zde
explicitné zminéna jako ilustrativni priklad toho, ze v Ethereu plati zamé-
nitelnost externé vlastnénych (uzivatelskych) a internich adres. Dalsi podm-
nozinou jsou metody volatelné autoritou s modifikdtorem onlyAuthority ().
Zbytek metod bez modifikatoru je urcen uzivatelim spravujicim své identity.
Nasleduje vycet metod externiho rozhrani.

approveAuthority(address) owned
Prida adresu na interni seznam platnych autorit, takto pridana adresa
spliuje restrikce definované modifikdtorem onlyAuthority ()

revokeAuthority(address) owned
Interné oznaci adresu jako jako revokovanou autoritu, tato adresa jiz
nesplnuje restrikce definované modifikdtorem onlyAuthority ()

approveldentity(tokenHash, signature) onlyAuthority

Autorita prohlasuje, ze pokud uzivatel, ktery vytvoril podpis adresy
na ovérovaném kandle signature, tuto adresu skute¢né vlastni, pak
bude znat verifikacni token, jehoz hash je tokenHash. Volani této me-
tody predstavuje druhou zpravu 2t protokolu, zaroven lze také popsat
jako commit faze v commit and reveal schématu. Dusledkem tohoto
volani je vytvoren IdentityTicket, obsahujici pfijatou signaturu a
adresu autority, tento ticket je vlozen do fronty neovérenych identit
identityQueue indexovan jako tokenHash. Nakonec je emitovana udé-
lost IdentityApproved.

revokeIdentity(addressHash onlyAuthority)
Autorita zpochybnuje jiz v minulosti ovérenou identitu. Dusledkem je
odejmuti validace volajici autority pro danou identitu.

setAuthorityDescription(description)
Nastavi volajici autorité description jako popisek. Tento popisek neni
povinny a implicitné je nenastaven. Autorita si zde muze napriklad
ulozit své doménové jméno, ale jedna se o obecnou fetézcovou polozku.
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claimIdentity(tokenPlain, addressHash)

Uzivatel si privlastniuje adresu skrze verifikacni token tokenPlain,
predava také hash adresy addressHash na ovérovaném kandle, ktery
se overi oproti podpisu ktery byl obdrzen od autority. Toto vo-
lani predstavuje ¢tvrtou zpravu 2t protokolu a reveal fazi commit
and reveal schématu. Disledkem tohoto volani je zavedeni identity,
pokud neexistuje, a pridani casového razitka s adresou overovaci
autority na seznam ovéfeni dané identity. Casové razitko je aktu-
alni k casu této transakce, nikoliv k casu transakce provedené au-
toritou (volani approveIdentity()). Nakonec je emitovdna udélost
IdentityClaimed, hodnota success je nastavena podle vysledku
ovéreni podpisu.

rejectIdentity(tokenPlain)
Uzivatel odepre validaci s vyuzitim znalosti verifika¢cniho tokenu
tokenPlain.

deleteldentity(addressHash)
Kompletné odstrani identitu na zdkladé hashe adresy addressHash.
Adresa volajici tuto metodu musi byt vlastnikem identity, resp. kon-
traktu User na ktery je identita vazana.

8.3.5 Senat

Senat je misto, kde se rozhoduje o zavadéni novych a vylouceni jiz existu-
jicich verifika¢nich autorit, implementovan je kontraktem Senate. Po nasa-
zeni kontraktu je v senatu veden pouze jeden senator — adresa, ze které byl
kontrakt nasazen. O pridavani dalsich senatori se hlasuje, vitézi absolutni
nadpoloviéni vétsina. Pouze v pripadé, kdy vyprsi ¢as na rozhodnuti (jeden
den od vyhlaseni hlasovani) vitézi nadpolovicni vétsina odevzdanych hlasi.

Hlasovani je definovano strukturou Ballot a aktivni je vzdy pouze jedno
definovano vetejnou ¢lenskou proménnou ballot. Hlasovani se mize nacha-
zet ve stavu zahdjeno (State.PENDING), nebo vyrizeno (State.RESOLVED).
Nové hlasovani 1ze vyvolat pouze pokud je existujici hlasovani vytizeno.

createBallot(Topic, subject, desc) onlySenators
Senator vyvola nové hlasovani, Topic fikd o ¢em se bude hlasovat
(pfizvani, nebo vylouceni sendtora, nebo autority), subject je pak
adresa, které se hlasovani tyka (adresa potencidlniho sendtora, nebo
autority). Posledni argument desc je pozndmka pro ostatni sendtory,
kterou lze vyuzit k stru¢nému dovysvétleni acelu hlasovani.
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vote(id, verdict) onlySenators

Senator odevzda sviij hlas — booleovska hodnota verdict, true pokud
je ,pro“ navrh. Zaroven predava poradové cislo hlasovani id, které
slouzi jako pojistka pro pripad, ze by se odhlasovalo a vyvolalo nové
hlasovani tésné pred transakci. Senator by v této situaci hlasoval pro
navrh, ktery uz je odhlasovan a jeho hlas by se propsal do navrhu
nového pro ktery by tfeba hlasoval opacné, ¢i se hlasovani zdrzel tplné.
Takto transakce v ptipadé nesouhlasejictho poradového cisla selze a
k omylu tudiz nedojde.

update ()
Pokud navrh expiroval, provede vyhodnoceni a uzavte hlasovani, v opa-
¢ném pripadé transakce selze. Tato metoda je zde nutna, protoze kon-
trakt nedokaze reagovat na udalosti (expirace ndvrhu), v takovém pri-
padé musi nékdo rozhodovaci proces ,,popostréit*.

8.4 Server

Soucasti feseni je serverova aplikace pro verifika¢ni autoritu napsand v ja-
zyce JavaScript na platformé Node.js. Nejedna se o plnohodnotné feseni —
odesilani verifika¢niho tokenu pres ovérovany kanal implementovano nebylo,
namisto toho se vypisuje na konzoli. Tato cesta byla zvolena z divodu zacho-
vani obecnosti feseni, v pripadé realného nasazeni by pro autoritu nemél byt
problém doimplementovat odesilani tokenu ptes nékolik malo kanala které
podporuje. Resit zde tento problém ve v obecnosti se nezdélo zadnym zpi-
sobem vyhodné a vyznamnym zptusobem by se zkomplikovala implementace
a nasledné testovani. Proto je tento kus softwaru nutné brat spise jako zaklad
pro dalsi vyvoj nez finalni produkt.

Sam o sobé je program velmi jednoduchy skript komunikujici s klienty
pres websocket pomoci textového protokolu znazornéného na obrazku 8.5.
Komunikaci zahaji klient odeslanim adresy, jejiho podpisu a typu kanalu
ve formatu json. Server odpovida Tetézcem 0K pokud se mu podarilo vyge-
nerovat token a vypropagovat ho na blockchain. V opacném ptipadé server
odpovida ERR.
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Klient Server

{
"address": "test@xyz.com",
"channel": "mail",
"signature": "Ox..."
o
Neuspéch

Validace

"ERR" ramce

Neuspéch

"ERR" Odeslani transakce

odeslani tokenu

--OK'-/J

Obrézek 8.5: Protokol pro domluveni verifikace

.
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8.5 Klient

8.5.1 Konektory

Komunikace s IPFS a Ethereum uzlem jsou implementovany tiidami
IpfsConnector a EthConnector. V pripadé IPFS konektoru je spojeni re-
alizovano knihovnou ipfs-http-client. Klic¢e jsou na IPFS uklddany jako
hexadecimalni fetézce oddélené koncem radky. IpfsConnector nabizi dvé
metody pro pristup k tlozisti jednorazovych klic.

async store(data)

vvvvv

IPFS.

async read(hash, offset)
Precte tadek ze souboru na IPFS. Content id je urcéeno parametrem
hash a tadek je indexovan parametrem offset.

EthConnector pro komunikaci s Ethereum uzlem vyuziva knihovnu
Web3. js. Trida plni funkei adaptéru na externi rozhranni nasazenych kon-
traktu (vizte 8.3). Metody jsou asynchronni a navratovou hodnotou je trans-
akcéni hash u metod, které méni stav, pripadné obecna data u view metod.
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LG

SignalStorage

SignalServer

- store: obj
- path: string

- currentDevice: int

- ethConnector: EthConnector

- ipfsConnector: IpfsConnector

IpfsConnector

constructor(path)

- serialize()

- deserialize()
getOurldentity()
getOurRegistrationld()
put(key, val)

get(key, defVal)
remove(key)
isTrustedldentity(id, idKey)
loadldentityKey(id)
saveldentity(id, idKey)
loadPreKey(keyld)
storePreKey(keyld, keyPair)
removePreKey(keyld)
loadSignedPreKey(keyld)
storeSignedPreKey(keyld, keyPair)
removeSignedPreKey(keyld)
loadSession(id)
storeSession(id, record)
removeSession(id)
removeAllSessions(id)

setDeviceld(id)

constructor(ethConnector, ipfsConnector)

register(preKeyBundle)
replaceSignedPreKey(signedPreKey)
getldentitiyKey(address)
getUserld(address)
replaceOneTimePrekeys(preKeys)
getPreKeyBundle(user)

getPreKeyStatus(user)

constructor(config)

store(data)

read(hash, offset)

EthConnector

- userCache: mapping(obj, Web3.eth.Contract)
account: obj

userManager: Web3.eth.Contract
identityManager: Web3.eth.Contract

senate: Web3.eth.Contract

SignalProtocol

- remote: SignalServer

- local: SignalStorage

InterfaceFactory

- signalProtocol
- authenticationProtocol

- votingManager

AuthenticationProtocol

- ethConnector: EthConnector

constructor(ethConnector)
verify(authorityUrl, address, channel)

claim(address, token)

constructor(remote, local)
signUp()

send(device, input, output)
encrypt(device, plaintext)
receive(device, input, output)
decrypt(ciphertext, senderDevice)
updatePreKey(count = 10)
updateSignedPreKey()
clearSessions()
getKeyStatus(user)

changeDevice(device)

constructor(config)

createlnterface()

<<entry point>>
main.js

Obrazek 8.6: Objektovy diagram klientské aplikace

reject(address, token)
disown(address)

whois(address)

VotingManager

- ethConnector: EthConnector

constructor(ethConnector)

get()

initSenatorRevocation(candidate, ...description)
initSenatorinvitation(candidate, ...description)
initAuthoritylnvitation(authority, ...description)
initAuthorityRevocation(authority, ...description)

vote(id, verdict)

constructor(config)

sendTransaction(contract, method, args, value = 0)
userlnstantiate(cacheKey, address)
getUserContract(account = this.account.address)
getUserContractByld(identity)
getldentityKey(identity)
getUserEthereumAddress(channelAddress)
userExists(account = this.account.address)
signUp(identityKey)

getOpkStoreAddress(account = this.account.address)
getOpkStoreOffset(account = this.account.address)
getOpkStoreSize(account = this.account.address)
refreshSpk(signedPreKey, signature)
refreshOpkStore(storeLocator, storeSize)
sign(message)

claimldentity(token, address)

getldentity(identity)

getAuthority(address)

rejectldentity(token)

deleteldentity(identity)

claimKeyBundle(identity)

updateBallot()

vote(id, verdict)

getBallot()

createBallot(topic, subject, description)




8.5.2 Modul Senate

Senat je implementovan tfidou VotingManager, ktera pouze obaluje
EthConnector a pridava validaci uzivatelskych vstupt a formatovani vy-
stupu. Rozhrani je nésledujici:

async get()
Vrati objekt obsahujici probihajici hlasovani, ¢asova razitka a vyéty
jsou prevedeny do citelného forméatu.

async init...(candidate, ...description)
Cty¥i metody pro vyvolani hlasovani, za tecky lze doplnit SenatorRevo-
cation, SenatorInvitation, AuthorityRevocation a Authoritylnvitation.
Validuje vstupy a vola Senate.createBallot (). Navratovou hodno-
tou je transakéni hash a id zalozeného hlasovani.

async vote(id, verdict)
Validuje vstup a vola Senate.vote(id, verdict).

8.5.3 Modul Signal

Modul signal fesi samotnou komunikaci, pouzita je implementace Signal
protokolu z knihovny 1ibsignal. Tato knihovna vyzaduje implementaci tzv.
Signal storage, které je realizovano tfidou SignalStorage. Smyslem Signal
storage je (néjakym zptusobem) prechovavat interni datové struktury sig-
nal protokolu, tedy relace a klice. SignalStorage serializuje tato data na
disk, cesta k souboru je nastavena parametrem konstruktoru. Je nutné po-
dotknout, Ze privatni klice zde nejsou zaddnym zplisobem zabezpeceny, na
disk se ukladaji v otevieném textu.

Dalsi ¢asti modulu je SignalServer, ktery jak ndzev napovidd, nahra-
zuje konvencni vzdaleny server Signal protokolu. Implementovany jsou zde
operace, které manipuluji se vzdalenym tlozistém, at uz jde o blockchain ¢i
IPFS. Témito operacemi jsou registrace uzivateli, aktualizace kli¢i, rezer-
vace kli¢d, zaroven se lze na néktera uzitecna data dotazovat.

Jako rozhrani tohoto modulu slouzi tfida SignalProtocol, ktera propo-
juje funkcionalitu lokélniho ulozisté SignalStorage a vzdaleného ulozisté
SignalServer za ucelem poskytnuti sluzeb Signal protokolu. Tyto slu-
zby jsou na nejvyssi trovni odeslani Sifrované zpravy — metoda send(),
dale prijem takové zpravy — metoda receive(), registrace uzivatele, po-
kud registrovan jesté neni — metoda signUp(), a aktualizace kli¢ii — metody
updatePreKey () a updateSignedPreKey().
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Zajimavym implementacnim detailem je feseni adresace uzivateli, ktera
neni s ptvodni specifikaci zcela kompatibilni. Signal, resp. Sesame, uziva-
tele adresuje dvouslozkovou adresou, ktera se sklada z UserID — telefonni
¢islo a DevicelID — identifikdtor pristroje, ktery je unikatni pro uzivatele,
nikoliv vsak globdlné. Zde je jako DeviceID bran 32bitovy identifikator ge-
nerovany z hashe identity (napt. mailové adresy). Zarover lze fici, ze identita
je unikéatni (ddno implementaci chytrého kontraktu), proto lze docela dobre
pocitat i s unikatnosti tohoto identifikatoru. Diky této vlastnosti mize uzi-
vatel pozadovat odeslani zpravy na adresu x@y.com aniz by znal ethereovou
adresu majitele identity. Interné se ovsem dosazuje i UserID pro pfipad, Ze
by vygenerované DeviceID bylo kolizni, coz muze nastat s vyznamé vyssi,
avsak stdle ponékud mizivou, pravdépodobnosti, nez kolize keccak512 hashe,
kterym jsou adresy reprezentovany na blockchainu. Jako UserID je dosazena
ethereova adresa majitele identity.

8.5.4 Modul Identity

Modul Identity sestava z tiidy AuthenticationProtocol. Smyslem to-
hoto modulu je sprava identit, zejména tedy implementace 2¢ protokolu. 2¢
protokol je implementovan pomoci dvou metod verify() a claim(). Prvni
z nich jako argument ptrijma URL verifika¢ni autority, adresu na ovéreno-
vaném kanalu a typ kanalu. Autorité je odeslan pozadavek na ovéreni této
adresy, tento proces se ridi protokolem zminénym v sekci 8.4. Verifikaci 1ze
dokonc¢it volanim claim(), argumenty jsou ovérovana adresa a verifikacni
token obdrzeny od autority.

8.5.5 Uzivatelské rozhrani

Trida  InterfaceFactory z  nactené  konfigurace  metodou
createInterface() vytvori ptikazovy strom. V souboru main.js,
ktery je zaroven vstupnim bodem programu, se na bézi tohoto stromu
spoustéji prikazy nacitané z konzole. Nactend radka z konzole se nejprve
rozdéli na slova, tato slova by méla tvorit cestu k listu stromu. Pri nalezeni
této cesty se vold funkce referovana jejim koncovym uzlem, pokud bylo
dosazeno listu stromu pred vycerpanim vsech slov, jsou zbyla slova predana
dale jako argumenty volané funkce. Struktura zminéného prikazového
stromu je definovana v souboru Commands. js.

Konzole funguje v rezimu REPL2. Podrobnéjsi tidaje z hlediska pouziti
a konfigurace lze nalézt v uzivatelské prirucce, priloha C.

2Read-eval-print loop — piikazy se vyhodnocuji atomicky v pofadi v jakém byly zadany.
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9 Overeni funkcionality

9.1 Integracni testy

Vyvojové prostredi Truffle, které bylo pouzito pro vyvoj chytrych kon-
traktt disponuje podporou testovani na béazi testovych kontrakti, tyto testy
jsou psany v Solidity. Dale je mozné psat testy v jazyce JavaScript, které
funguji na bazi transakci. Zvolena byla varianta javascriptovych testi, ktera
je spise vhodna pro psani integracnich nez jednotkovych test. Diky absenci
podpory mockovani se ¢isté jednotkové testy prilis dobte nepisi ani v Solidity
— tézko lze izolovat jeden kontrakt a testovat ho nezavisle na zbytku. Vystup
z analyzatoru pokryti je vidét v tabulce 9.1, ve sloupcich jsou zobrazeny
ruzné metriky pokryti (pokryti piikazu, vétvi, funkei a fadek).

File % Stmts | % Branch | % Funcs | % Lines
contracts/ 80.49 61.25 82.98 77.86
IdentityManager.sol 74.29 62.5 66.67 69.77
LAddressSet.sol 78.57 100 85.71 73.33
Ownable.sol 75 50 75 66.67
OwnableBisem.sol 100 50 100 100
Senate.sol 77.08 63.04 83.33 76.74
User.sol 100 60 100 100
UserManager.sol 100 50 100 100
All files 80.49 61.25 82.98 77.86

Tabulka 9.1: Pokryti kodu chytrych kontraktt vyjadieno v procentech s vy-
uzitim rtznych metrik: pokryti Stmts — prikaza, Branch — vétvi, Funcs —
metod, Lines — radki.

9.2 Testové scénare

Funkénost systému jako celku je ovérena pomoci predpripravenych scé-
narti. Definice scénaiu a zaznam konzole l1ze nalézt v priloze D. Prvni scénar
slouzi k pripravé prostredi, nasledujici scénatfe pocitaji, ze prvni scénar byl
uspésné proveden.
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10 Zhodnoceni

Bakalarska prace predstavila vlastnosti vyzadované po systému zprostred-
kujicim zabezpecenou komunikaci a seznamila ctenare s principy existuji-
cich feseni PGP, SSL/TLS a Signal. Dale byl naznacen princip fungovani
blockchainu, sité Ethereum, chytrych kontraktti a sité IPFS.

Jako hlavni cil této prace bylo vyuzit nabytych znalosti k navrhu systému
pro bezpecnou komunikaci, ktery jako disledek vyuziti blockchainu nabude
dalsich vyhodnych vlastnosti, které soucasné systémy nenabizeji a z principu
ani nemohou. Jako zaklad implementovaného systému byl vybran protokol
Signal. Navrzeny byly dva automatizované protokoly pro verifikaci vlastnic-
tvi adresy na obecném komunikac¢nim kandle, které byly z pohledu bezpec-
nosti kriticky zhodnoceny. Jako komunikaé¢ni protokol je vyuzita kombinace
X3DH a Double Ratchet algoritmu, které jsou soucésti specifikace Signalu.

Nasledné byly vytvoreny tii demonstracni aplikace — Signal server, nasa-
zen jako chytry kontrakt na blockchain, server verifika¢ni autority a klientska
aplikace. Pripadné dalsi kroky pro potencidlni ostré nasazeni by spocivaly
v implementaci systému pro destrukci, ¢i aktualizaci kontrakt a provedeni
bezpecnostniho auditu. V ptipadé serveru verifika¢ni autority je nutno do-
implementovat rozesilani tokenii po verifikovanych kanélech. Konecné v kli-
entské aplikaci je nutné zabezpecit privatni klice protokolu ulozené na disku
a misto nacitani Ethereum tuc¢tu pres privatni kli¢c implementovat podporu
penézenek. Protoze se ve vytvoreném systému stretava nabidka s poptav-
kou (autority nabizeji ovéreni jako sluzbu, uzivatelé nabizi své klice), dalsim
krokem by bylo vytvoieni ekonomiky nad vlastnim ERC-20 tokenem!.

'ERC-20 je standardizované rozhrani chytrého kontraktu umoziujici implementaci ob-
chodovatelnych tokent — velmi zjedoduSené feceno vlastni kryptomény uvniti sité Ethe-
reum.
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A  Manual: chytré kontrakty

A.1 Kompilace a migrace

Kod je pséan v vyhradné v jazycich Javascript na platformé Nodejs (inte-
gracni testy) a Solidity (chytré kontrakty). Chytré kontrakty jsou vyvijeny
ve vyvojovém prostiedi Truffle a lokalnim blockchainu Ganache. Oba zmi-
néné programy lze ziskat v aktudlni verzi pres npm (node package manager):

$ npm i -g truffle ganache-cli
Pred nasazenim je nutné spustit ganache prikazem:
$ ganache-cli -dp 8545 -h 127.0.0.1

Priznak -d tiké, Ze blockchain bude deterministicky, v tomto pripadé
bude nutné délat pouze minimdalni tpravy v predpripravené konfiguraci
klientské aplikace a serveru. Piiznaky -p a -h specifikuji port a host na kte-
rém bude ganache naslouchat, zvolené hodnoty jsou nastavené v konfiguraci
Truffle. Ptipadné je lze zménit v souboru blockchain/truffle-config. js,
sekce networks.development. V témz souboru lze nakonfigurovat i na-
sazeni na mainnet!, ale to je mimo rozsah tohoto po¢inu. KdyZ Ganache
bézi, 1ze nasadit kontrakty, to je z adresare blockchain provedeno prikazem:

$ truffle migrate

Pred samotnou migraci se automaticky provede kompilace, kterda mize
napoprvé chvili trvat — Truffle si musi stahnout kompiler. V konzoli si 1ze
vSimnout jednotlivych migracnich transakci, dilezité zde jsou zejména ad-
resy kontrakti, na ty bude klient a server posilat své transakce.

A.2 Spusténi testd a pokryti

Testy lze spustit z adresare blockchain na bézicim Ganache blockchainu
prikazem:

Oficialn{ Ethereum blockchain
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$ truffle test
Praktictéjsi je vsak vyuzit vyvojovou konzoli Truffle, kterd ma zabudo-
vany jednorazovy blockchain. Do konzole se lze dostat a nasledné spustit

testy prikazy:

$ truffle devel
> test

Analyzator pokryti si vytvori vlastni blockchain na portu 9545 (musi
byt volny), takze Ganache bézet nemusi. Spustit ho lze prikazem:

$ truffle run coverage

Graficky vystup analyzatoru pokryti se wulozi do adresare
blockchain/coverage ve formatu html (soubor index.html).
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B Manual: server

B.1 Spusténi

Program neni nutné kompilovat, pfed prvnim spusténim je pouze nutné
stahnout zavislosti. To lze provést pres npm:

$ cd server
$ npm i

Pro spusténi je nutny Nodejs ve verzi 15. Z kofenového adresate projektu
lze server spustit v systémovém shellu prikazem:

$ node server/src/main.js <konfigurace>

Argument <konfigurace> je nutno nahradit cestou ke konfiguracnimu
souboru. Vice informaci o konfiguraci naleznete v sekci B.3 Alternativné lze
pouzit spoustéci skript run. sh:

$ ./run.sh server <konfigurace>

B.2 Vystup

Po spusténi server ¢eka na prichozi pozadavky. Po obdrzeni pozadavku
je vygenerovan verifikacni token a provedena transakce. Po vyTizeni trans-
akce se na konzoli vypise hash transakce a verifika¢ni token s identifikaci
pozadavku. Priklad takového vystupu je vidét nize.

0xe8734b0ccc65d067. . .

Request test@x.y, mail resolved into token:
83d901¢c283c7c473136c3b03a8f8dalf

B.3 Konfigurace

Program vyzaduje cestu ke konfiguracnimu souboru jako argument pii-
kazové tadky, ktery je povinny. Predptipravenou konfiguraci lze ziskat ze
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souboru server/src/default_config. json. Soubor musi byt striktné ve
formétu json. Moznosti konfigurace jsou nasledujici:

server.port Port na kterém server bude naslouchat.
ethereum.url Url Ethereum uzlu ke kterému se server ptipoji.

ethereum.privkey Hexadecimalné zapsany privatni kli¢, ktery bude pouzit
k podepisovani transakci. Plati, ze tento kli¢ musi pattit k adrese, ktera
je vedena jako adresa autority, jinak ovéfovani nebude fungovat.

ethereum.address Adresa nasazené¢ho kontraktu IdentityManager.
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C Manual: klientska aplikace

Spusténim programu se uzivatel dostane to prikazového rozhrani s podpo-
rou doplnovani tabulatorem, odejit lze prikazem quit. Aplikace se sklada ze
t11 zakladnim modult signal, identity a senate. Obecné ma kazdy pozadavek
tvar modul pfikaz argumenty.

Pro popis argumentii prikazi v jednotlivych modulech bude pouzita jed-
noducha notace. Ostré zavorky <> definuji povinny argument, hranaté za-
vorky [] definuji nepovinny argument, tecky (...) znaci viceslovny argu-
ment. Absence zavorek znaci vycet, jednotlivé moznosti jsou oddéleny svis-
litkem, napt. al|b.

C.1 Spusténi

Program neni nutné kompilovat, pted prvnim spusténim je, stejné jako
u serveru, nutné stahnout zavislosti. To lze provést pres npm:

$ cd client
$ npm i

Z korenového adresare projektu lze program spustit piikazem (vyzado-
van je Nodejs ve verzi 15 a vyssi):

$ node client/src/main.js <konfigurace> 2>/dev/null

Misto <konfigurace> uvedte cestu ke konfigura¢nimu souboru. Program
pri nestandardnich situacich vypisuje do chybového vystupu stacktrace,
pokud je toto chovani nezaddouci je nutné chybovy vystup presmérovat.
Alternativné lze pouzit spoustéci skript run. sh:

$ ./run.sh client <konfigurace>

Vice o konfigura¢nich souborech a moznostech konfigurace naleznete
v sekei sekci C.6.
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C.2 Modul signal

Tento modul méa na starost registraci uzivatell, spravu klicii a uzivatelskou
komunikaci nad protokolem Signal. V tabulce C.1 je vidét kompletni vycet
prikazti tohoto modulu v ¢etné jejich argumentii, podrobnéji jsou popsany
v nasledném textu.

Signal modul pracuje s identitami a uZivateli, jejich sprava je soucasti
modulu identity (vizte C.3). Cést operaci tohoto modulu se vaZe na uziva-
telskou identitu, kterou lze nastavit prikazem setdev, témito operacemi jsou
zejména prijem a odesilani zprav. Kazdéd identita mé pak svou nezavislou
mnozinu relaci které slouzi ke komunikaci s identitami jinych uzivateli. Re-
lace mezi uzivatelem a identitou je 1:n, operace jako registrace a obnovy
klict se vaze na uzivatele nikoliv konkrétni identity.

prikaz argumenty

register

send <identita> <vstup> [v{stup]
receive <identita> <vstup> [v{stup]
status

clear

setdev <identita>

update opk [pocet]
update spk

Tabulka C.1: Piehled ptikazi modulu signal

register
Zaregistruje uzivatele a nahraje na blockchain jeho privatni klice. Re-
gistrace je vazana na konkrétni ucet (privatni kli¢) v siti Ethereum a je
nezvratna. Operace je jednorazova a provede tii transakce. Vystupem
jsou hashe provedenych transakeci.

send <identita> <vstup> [vystup]
Vytvori Sifrovanou zpravu adresovanou uzivateli s konkrétni identitou
(vizte sekce C.3). Zprava v otevieném textu je nactena ze souboru
urc¢eném argumentem vstup a zabezpecena zprava je ulozena do sou-
boru dle argumentu vystup, ktery je nepovinny. Pi navazovani relace
se provadi transakce souvisejici s X3DH vymeénou klict, taktéz je nutny
pristup k IPFS uzlu (alespori pro ¢teni). Po navazani relace (zpraco-
vani prvni odpovédi adresata) se jiz transakce neprovadi. Vystupem
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piikazu je hash provedené transakce (pokud byla provedena) a zabez-
pecena zprava urcena k odeslani adresatovi.

receive <identita> <vstup> [v§stup]
Ptijme zpravu od uzivatele urcéeného jeho identitou, ulozenou v sou-
boru wstup. Zprava v otevieném textu se ulozi do souboru wvistup. Tato
operace nevytvari transakce, pouze volani (nelze provést offline). Vy-
stupem je otefeny text obsazeny v predané zprave.

status
Vypise status jednorazovych klici, tj. jejich celkovy pocet, pocet vyuzi-
tych, zbyvajici a CID tlozisté kli¢i. Tento piikaz nevytvari transakce.

clear
Tento prikaz fyzicky smaze vSechny relace pro aktivovanou identitu.
Timto se zpravy prijaté na zakladé téchto relaci stavaji necitelné a pti
komunikaci opa¢nym smérem je opét potieba provést vymeénu klici.
Tato operace negeneruje transakce.

setdev
Aktivuje identitu, veskera néasledujici komunikace bude probihat pod
touto identitou. Operace negeneruje transakce.

update opk [pocet]
Vygeneruje zadany pocet jednorazovych klici, v pripadé Ze pocet neni
stanoven, pouzije se implicitni pocet nastaveny v konfiguraci. Vy-
generované klice se ulozi na IPFS a prostfednictvim CID také na
blockchain, soucasné ulozisté klicii je touto operaci nahrazeno. Tento
prikaz generuje transakci a vyzaduje pristup k IPFS uzlu. Vystupem
je hash provedené transakce.

update spk
Vygeneruje novy stirednédoby kli¢ a nahraje ho na blockchain. Operace
generuje transakci. Vystupem je hash provedené transakce.

C.3 Modul identity

Modul identity slouzi ke spraveé uzivatelskych identit. Prehled dostupnych
prikazi je k vidéni v tabulce C.2 a podrobnéji jsou popsané v zbytku této
prirucky.
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Slovem identita je zde oznacena ovérena adresa na libovolném komuni-
kac¢nim kanale. Identitu vlastni konkrétni uzivatel a je z principu fungovani
systému unikatni, tedy existujici identita identifikuje konkrétniho uzivatele.

prikaz  argumenty

verify <url autority> <adresa na kandlu> <typ kandlu>
claim <adresa na kandlu> <verifikacni token>

reject <adresa na kandlu> <verifikacéni token>

disown <adresa na kanalu>

whois <adresa na kanalu>

Tabulka C.2: Piehled prikazi modulu identity

verify <url autority> <adresa na kandlu> <typ kanalu>

Odesle oveérovaci pozadavek verifika¢ni autorité. Autorita bude reago-
vat odeslanim verifika¢niho tokenu na pozadovanou adresu na specifi-
kovaném kanalu. Pritomnost podpory konkrétnich prenosovych kanali
je v kompetenci dané autority, kazda autorita si definuje mnozinu ka-
nall, které podporuje. Pti zadavani tohoto prikazu je typ kanalu urcen
klicovym slovem, napt. mail pro elektronickou postu. Tato akce nevy-
tvari transakce.

claim <adresa na kanadlu> <verifikacdni token>
Timto prikazem se dokonci verifikace proti tokenu obdrzeném od auto-
rity jako adresu kandalu je nutno uvést adresu, na kterou token dorazil.
Tato operace vytvari transakci, vystupem je hash této transakce.

reject <adresa na kandlu> <verifikacni token>
Obdoba claim, avsak misto potvrzeni dojde k invalidaci pozadavku.
Efekt je ve vysledku stejny jako v pripadé volani claim s nevalidnim
tokenem, avSak poplatek za transakci bude nizsi. Vystupem je hash
odeslané transakce.

disown <adresa na kanalu>
Odstrani jiz existujici identitu. Vystupem je hash odeslané transakce.

whois <adresa na kanalu>
Odesle dotaz na konkrétni adresu. Vystupem je objekt obsahujici po-
lozku Ethereum — adresa uzivatele v siti Ethereum a objekt identity
Identity obsahujici polozku user — adresa uzivatelského kontraktu a
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polozku wvalidated — pole validaci, jehoz prvek se skldda z adresy auto-
rity na blockchainu a ¢asového razitka dané verifikace. Tato operace
nevytvari transakce.

> identity whois pepa@novak.cz

{
userld: ’0x90F8bf6A479f320ead074411a4B0e7944Ea8c9C1’,
Identity: {
user: ’0x79183957Be84COF4dA451E534d5bA5BA3FB9c6967 ,
validated: [
’0x1dF62f...: Sat Apr 17 2021 15:20:03...7,
’0x95cED9...: Sat Apr 18 2021 12:30:10...°,
’0x1dF62f...: Sat Apr 18 2021 19:20:32...°
]
}
}

Vystup C.1: Ukazka mozného vystupu piikazu whois, obsah pole validated
je zkracen, chybéjici text je nahrazen teckami
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C.4 Modul senate

Modul senate umoznuje interakci se senatem na blockchainu, hlasovat a

vytvaret nova hlasovani vSak mohou pouze senatorské adresy. Pro bézného

uzivatele je zde zajimavy pouze prikaz print, kterym lze vypsat stav ak-
tualniho hlasovani. Vycet dostupnych prikazt si lze prohlédnout v tabulce

C.3

piikaz argumenty

init  invite|revoke authorityl|senator <adresa> [...poznamka]

vote  <id> acceptl|reject

print

init

vote

Tabulka C.3: Prehled prikazi modulu senate

invite|revoke authority|senator <adresa> [...poznamkal
Zalozi nové hlasovani, jeho ucel je dan vybérem klicovych slov invite,
nebo revoke, tedy pozvat, nebo odvolat. K jaké pozici se pozvanka,
nebo pripadné odvolani je specifikovano slovy authority, nebo sena-
tor, tedy verifika¢ni autorita, nebo senator. Hlasovani se vzdy tyka
konkrétni ethereové adresy a je doplnéno nepovinnou poznamkou,
kterd je tvorena nékolika slovy oddélenymi mezerou, které se propisou
na blockchain. Iniciaci hlasovani sendtor nedava najevo sviij verdikt,
k tomu slouzi prikaz vote. Tato operace generuje transakci, jeji hash
se propise na vystup spolu s id zalozeného hlasovani.

<id> accept|reject

Hlasuje pro nebo proti (accept, nebo reject) aktudlnimu navrhu. Také
je nutné predlozit id ndvrhu. Operace generuje transakci, jeji hash se
propise na vystup.

print

Vypise podrobné informace o aktualnim hlasovani véetné jeho iden-
tifikatoru a poctu hlast, ukazka na obr. C.2. Tato operace nevytvari
transakci.
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> senate print
Result {
subject: ’0x1dF62£f291b2E969fB0849d99D9Ce41e2F137006e’ ,
deadline: 2021-04-18T13:19:06.000Z,
votedFor: ’1°,
votedAgainst: ’0’,
id: 1,
description: ’Pozvanka pro Pepika’,
topic: ’Authority invitation’,
state: ’Resolved’

Vystup C.2: Ukazka vystupu prikazu print

C.5 Modul help a vestavéna napovéda

Strucnou referenci k jednotlivym ptikaziim je monzné vypsat primo v tex-
tovém rozhrani uvedenim otazniku (?) jako jediného argumentu. Napri-
klad napoveéda k prikazu verify z modulu identity 1ze vypsat pozadavkem
identity verify 7. Stromovou strukturu dostupnych volani lze vypsat po-
moci prikazu help tree, prikazem help info se vypiSe struc¢nd napovéda.

C.6 Konfigurace

Program si pri spusténi nacitd konfiguraci ze souboru, ktery je
uveden jako povinny parametr. Konfiguracni soubor se musi striktné
drzet formétu json, v opacéném piipadé nebude konfigurace nactena
a program se ukond. Sablonu konfiguraéniho souboru lze vykopirovat
z client/src/default_config. json.

ethereum.node.protocol Protokol pres ktery se klient ptripoji k Ethereum
uzlu, mozné je pouzit websocket (ws), http, pfipadné jejich zabez-
pecené varianty. Pii pouziti http muze byt problém s naslouchéanim
udalosti, proto je lepsi pouzit websocket.

ethereum.node.host IP adresa, nebo doménové jméno Ethereum uzlu
ethereum.node.port Port na kterém naslouchd Ethereum uzel
ethereum.privkey Privatni kli¢, ktery bude podepisovat transakce

ethereum.contracts.Senate Adresa nasazeného kontraktu Senate.sol
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ethereum.contracts.UserManager Adresa nasazeného kontraktu User-
Manager.sol

ethereum.contracts.IdentityManager Adresa nasazeného kontraktu
IdentityManager.sol

ipfs.node.protocol Protokol pro pripojeni k IPFS uzlu
ipfs.node.host IP adresa, nebo doménové jméno IPFS uzlu
ipfs.node.port Port na kterém IPFS uzel nasloucha
signal.storagePath Cesta k signal tlozisti

signal.defaultKeyBatchSize Pocet jednordzovych kli¢i, které se budou
generovat pri registraci uzivatele nebo obnoveni klici v pripadé, ze
argumentem neni specifikovano jinak.
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D Testové scénare

D.1 Docker

Pro snazsi pripravu prostredi je mozné vyuzit Docker. Sestaveni image a
spusténi kontejneru se z adresare Dockerfile provede prikazy:

$ docker build . -t blockchain
$ docker run --rm -it --name bc blockchain

Nasazeni kontrakti lze provést prikazem:

$ docker exec -t bc sh -c \
"cd blockchain && truffle migrate"

Spusténi serveru verifika¢ni autority:
$ docker exec -it bc ./run.sh server config/server.json
Spusténi prvni a druhé instance klienta:

$ docker exec -it bc ./run.sh client config/cl.json
$ docker exec -it bc ./run.sh client config/c2.json

D.2 Instrukce

Nasleduji instrukce pro testovani, u kazdého scénare jsou v zavorce odka-
zovany vypisy z terminalu. Kopirovatelné piikazy jednotlivych scénait jsou
v souboru scenare.txt.

1. Priprava prostiedi (vystupy D.3, D.4, D.5)

(a) Spust instanci klienta (dale C1) ze sendtorské adresy (konfigurace
config/cl.json).
(b) Spust server (konfigurace config/server.json)

(¢) Z instance C1 odhlasuj prijeti adresy serveru jako autority.

(d) Z instance C1 proved registraci uzivatele.
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(e) Z instance C1 ovéf mailovou adresu test1@x.y.

(f) Spust instanci klienta (dale C2) s jinym signal lozistém a adresou
(konfigurace config/c2. json)

(g) Z instance C2 proved registraci uzivatele
(h) Z instance C2 ovér mailovou adresu test2@x.y.
(i) Operace probéhly tuspésné a vypis identit test1@x.y a test2@x.y
odpovida ocekavani
2. Navazani relace (vystupy D.6, D.7)

(a) Z instance C1 nastav aktivni identitu na test1@x.y

(b) Z instance C2 nastav aktivni identitu na test2Q@Qx.y

(d

(e) Z instance C2 deSifruj zpravu od test1@x.y

)
)
(c) Pokud maji klienti aktivni relace, smaz je.
) Z instance C1 priprav Sifrovanou zpravu pro test2@x.y
)
)

(f) Zprava se desifruje dle oc¢ekavani
3. Asynchronni komunikace (vystupy D.8, D.9)

(a) Z instance C1 nastav aktivni identitu na test1@x.y.
(b) Z instance C2 nastav aktivni identitu na test2@x.y.

(c¢) Pokud maji klienti aktivni relace, smaz je.

(e) Z instance C2 tuto zpravu desifruj.

)
)
)
(d) Z instance C1 pfiprav sifrovanou zpravu pro test2@x.y.
)
(f) Z instance C2 priprav nékolik Sifrovanych zprav.

)

(g) Z instance C1 tyto zpravy desifruj v opacném (nebo nahodilém)
poradi.
(h) Zpréavy byly tspésné desifrovany.
4. Obnova kli¢a (vystup D.10)

(a) Vytiskni status klicu
(b) Z instance C2 obnov jednorazové klice.

(c) Status reflektuje novy stav po aktualizaci kli¢1.
5. Prizvani sendtora (vystupy D.11, D.12)

(a) Z instance C1 odhlasuj pfizvani C2 v roli sendtora.
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(b) Z instance C2 zaloz hlasovani o pfijeti dalstho senétora.
(¢) Hlasovani bylo ispésné zalozeno.
6. Odmitnuti identity (vystupy D.13, D.14)
(a) Z instance C1 inicializuj ovéfeni nové identity.
(b) Po obdrzeni tokenu identitu odmitni.
(c) Vypsani identity skon¢i chybou (identita neexistuje)
7. Zieknuti se identity (vystup D.15, D.16)

(a) Z instance C1 ovéf novou identitu.
(b) Ovérené identity se zfekni.

(¢) Vypsani identity skon¢i chybou (identita neexistuje)
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D.3 Konzole

> senate print
> senate init invite authority Ox1dF6... pozvanka
0xeal180£27890d7ee18fb5062c81535344£55094a188dd1b6b326cffbf4bbac3dd
1
> senate vote 1 accept
0x9c7e61d2c063£5bd0b124ce046ef06£a6119ee9bb37c18517c54fc4a3db4ald26
> senate print
Result {

subject: ’0x1dF62f291b2E969fB0849d99D9Ce41e2F137006e’,

deadline: 2021-04-29T10:46:08.000Z,

votedFor: ’1°,

votedAgainst: ’0’,

id: ’17,

description: ’pozvénka’,

topic: ’Authority invitation’,

state: ’Resolved’
}
> signal register
0x2b63cf0ab646102756b698a0cccb3add6417f4ebf424aa40c7ee7b5b28eb5bc27
0x56e7d06cbed1c49dafc814d1a05c1adf8d2dbd37539d17bc53802£3d£375b647
0x34£0d3d16568c4061074aa0937574feff7a6dcf8ef33e8d8b4589afc8beeddee
> identity verify ws://localhost:8080 testl@x.y mail
> identity claim testl@x.y Oalcef6a46f£37a3981d91a08b7061d88
0x336e45d891d2a9e677f23aa45ec286a325d602£312a9e468521cd02b133a31d2
> identity whois testl@x.y

{
Ethereum: ’0x90F8bf6A479f320ead074411a4B0e7944Ea8c9C1’,
Identity: {
user: ’0x79183957Be84COF4dA451E534d5bA5BA3FB9c696”,
validated: [
’0x1dF6...: Wed Apr...’
]
3
}

Vystup D.3: Priprava prostredi, C1
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Failed to read signal storage at storage2.json, creating a new one...

> signal register
0x557dedb8505a767dc02bd89c15£00a62f9aff66£8af59dc9db47c9c6e38c0ebf
0x680£2016e57bcbcc3ae928622be2b626c47e0937edc9eb61b5540dalb508d7b3
Oxddebb6cd9e1401lece355bab27fa9cf8e0d91368e0d30b0d04970aecaa8el17996b
> identity verify ws://localhost:8080 test20x.y mail

> identity claim test2@x.y £8797169175139e31f5£6682b1f4ef07
0x8£2d0cdbdc427417£6fe69ec44d0021d5facfc3f9cb0725bf£de888527391aee
> identity whois test20x.y

{
Ethereum: ’OxFFcf8FDEE72ac11b5c542428B35EEF5769C409£f0°,
Identity: {
user: ’0x0d370B0974454D7bOEOE3b4512c0735A6489A71A° ,
validated: [
’0x1dF6...: Wed Apr...’
]
3
}

Vystup D.4: Priprava prostredi, C2

0x6b4d19ffa90fa4814dadabcc80db9c873£90cc91b41abf09a3161b8b341b9£49
Request testl@x.y, mail resolved into token:
Oalcef6a46£37a3981d91a08b7061d88
0x43b0a7ed74b6041a2cb8577c6095£525015cd977b0766e89147355328e9d58fb
Request test20x.y, mail resolved into token:
£8797169175139e31£5£6682b1f4ef07

Vystup D.5: Priprava prostredi, server

> signal setdev testl@x.y
> signal clear
> signal send test20@x.y plain.txt cipher.txt
Ox37alalaB84b2f227afe48901fcdd51e9c254b76e94a4cdefd9f7aa96682a8a493
{

type: 3,

body: ’MwghA...’,

registrationId: 2128706230656927700

Vystup D.6: Navazani relace, C1
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> signal setdev test20x.y
> signal receive testl@x.y cipher.txt
ahoj

Vystup D.7: Navazani relace, C2

> signal setdev testl@x.y

> signal clear

> signal send test2@x.y plain.txt cipher.txt
0xe8£65974396e11caeb50c2b46399dab517c6fa9fa02fe23a44d7031595a34df94
{

type: 3,

body: ’MwgB...’,

registrationId: 2128706230656927700
}
> signal receive test2@x.y cipher3.txt
3

> signal receive test2@x.y cipher2.txt
2

> signal receive test20x.y cipherl.txt
1

Vystup D.8: Asynchronni komunikace, C1
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> signal setdev test2@x.y

> signal clear

> signal receive testl@x.y cipher.txt
ahoj

> signal send testl@x.y plainl.txt cipherl.txt

{
type: 1,
body: ’Mwoh...’,
registrationId: 93
}
> signal send testl@x.y plain2.txt cipher2.txt
{
type: 1,
body: ’Mwoh...’,
registrationId: 93
}
> signal send testl@x.y plain3.txt cipher3.txt
{
type: 1,
body: ’Mwoh...’,
registrationId: 93
}

Vystup D.9: Asynchronni komunikace, C2

> signal status

Storage cid: QmQDWo2nfVHJIW6LZh2ptAT2NNCociilpaZg62QtUyhs2W
Used keys: 2 out of 10

Remaining keys: 8

> signal update opk 50
0x3£4979106824b4b9b06551cad98efc503488e1d0b8628ef1£7a9150c1c069085
> signal status

Storage cid: QmXwWjMt9GtkX1syY6M2kJ4eeR7FGndZsFScbH4QFQkQfk
Used keys: 0 out of 50

Remaining keys: 50

Vystup D.10: Obnova kli¢t, C2
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> senate init invite senator OxFFcf8FDEE72acl11b5cb542428B35EEF5769C409f0
0x60873ee5850dac8b38e250cf82fa2f4049ba49791clabc7f1af2719b1cd75b54
2
> senate vote 2 accept
0x91ab7054740283392ea0£69d3bdea6826599d6c998b87e55f£31095£7£546£26
> senate print
Result {

subject: ’0xFFcf8FDEE72ac11b5c542428B35EEF5769C409f0,

deadline: 2021-04-30T10:17:12.000Z,

votedFor: ’1°,

votedAgainst: ’0’,

id: 2,

description: ’’,

topic: ’Senator invitation’,

state: ’Resolved’

Vystup D.11: Prizvani senéatora, C1

> senate init invite senator 0x28a8746e75304c0780E011BEd21C72cD78cd535E
0x67648abb0fabbb944d7c763458ed017b5a1£70bd750315b3142a1286baaf270c
3
> senate print

Result {

subject: ’0x28a8746e75304c0780E011BEd21C72cD78cd535E,

deadline: 2021-04-30T10:18:24.000Z,

votedFor: ’0’,

votedAgainst: ’0’,

id: ’3’,

description: ’’,

topic: ’Senator invitation’,

state: ’Pending’

Vystup D.12: Prizvani senatora, C2

> identity verify ws://localhost:8080 pepa@novak.cz mail

> identity reject pepa@novak.cz 29ee975423364388f9%eeb5lacc932e19
0x1c3cdd22b00dabf4a6c64d434120c£605545322d894eae41£3e368c69c850685
> identity whois pepa@novak.cz

User not found

Vystup D.13: Odmitnuti identity, C1
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0xf5cfcOcba31£8£4920a25d5b3abc19394ea71dd4d4fad25e3dc282b52b704c01
Request pepa@novak.cz, mail resolved into token:
29ee975423364388f9eeb51acc932e19

Vystup D.14: Odmitnuti identity, server

> identity verify ws://localhost:8080 franta@novak.cz mail

> identity claim franta@novak.cz e00ddf49320611£51787b858664cbc8e
0x920d699012469bb186dff£6af15£f74dc4606e514c3f7dd0£61£707a0742b4b8a
> identity whois franta@novak.cz

{
Ethereum: ’0x90F8bf6A479f320ead074411a4B0e7944Ea8c9C1’,
Identity: {
user: ’0x79183957Be84C0F4dA451E534d5bA5BA3FBI9c696° ,
validated: [
’0x1dF6...: Thu Apr...’
]
}
}

> identity disown franta@novak.cz
0x9d9d23c13d434e6cf1debba949027d0bb1d200059bd5e70b3de4598d2a8e93ed
> identity whois franta®@novak.cz

User not found

Vystup D.15: Zreknuti se identity, C1

0xeff£300499f0e36038aclbcd4becefdbadldcbcaecec9a09f5e9c0811e8f035ab4d
Request franta@novak.cz, mail resolved into token:
e00ddf49320611£51787b858664cbc8e

Vystup D.16: Zieknuti se identity, server
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