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Anotace: Tento odborny ¢lanek popisuje novodoby druh
bezpeénostnich hrozeb, tzv. hybridni hrozby, a snazi se
osvétlit nejen samotny pojem hybridni hrozba ¢&i hybridni
valka, ale taktéz pfriblizit i v minulosti nékolikrat vyuzivané
metody pfi jejich planovani a vedeni. Déle pojednava o zpa-
sobech obrany proti pfipadnym hybridnim Gtokim, a to jak
na mezinarodni, tak také na narodni tGrovni.
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Abstract: This article describes a new kind of security
threats - hybrid threats - and aims to clarify not only the
terms hybrid threat and hybrid warfare, but also examine
the methods that are being used in relation to planning
and engagement in such warfares. Furthermore, it suggests
methods of protection against possible hybrid attacks both
on international and national level.
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Uvod

Ohlédneme-li se zpét do minulého stoleti a srovname-li ho se
stoletim jednadvacatym, zjistime, Ze byt se naSe spolecnost
nachazi na vrcholu vyspélosti celosvétové Urovné a z historie
se snad dokdzala poucit, stale se potykdme s celou fadou hro-
zeb a nejistot. Tyto hrozby maji ale novou tvai a zaméfuji se na
zcela odlisné cile, které jsme si dosud jako spole¢nost nedo-
kazali zcela urgité predstavit. V této souvislosti se setkdvame
s pojmem ,hybridni hrozba“ stale ¢astéji, a to nejen z novinové-
ho, rozhlasového i televizniho zpravodajstvi. MlZeme vs$ak toto,
mohlo by se zdat, neuréité slovni spojeni néjak blize definovat?

1 Pojem

Pojem ,hybridni valka“ je obtizné pfesné definovat. Kazdy
stat, at jiz pfimo ten, ktery se s hybridnimi Utoky potyka, ¢i
ten, ktery pouze pfrihlizi, ¢i je o nich pouze informovan pro-
stfednictvim zpravodajskych sluzeb, nebo je dokonce cilem
takového utoku, si tento pojem muze vykladat podle svého
vlastniho presvédcéeni, ziskanych informaci ¢i napfiklad po-
moci legislativnich pfedpisd.

V 21. stoleti mlzeme largo sensu hybridni valku oznadit jako
kombinaci civilnich a vojenskych zplsobi a prostredkd, které
jsou pouzivany slou¢enymi zplsoby k dosazZeni cile a ukotve-
ni postaveni utocCiciho subjektu, destabilizaci jiného subjektu
nebo sifeni dezinformaci.' Pokud bychom chtéli tento pojem

"Co jsou hybridni hrozby [online]. [cit. 2019-06-16]. Dostupné z https://www.mvcr.cz/
cthh/clanek/co-jsou-hybridni-hrozby.aspx
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predstavit v uzsim slova smyslu, pak by se mohlo jednat o do
detailu promyslenou formu vedeni dil¢ich utokd, at jiz na me-
zinarodni Urovni, kdy pozici uto¢nikl a cilt hybridnich valek
zaujimaji staty, ¢i na dimenzi vnitrostatni, tedy na prolinani
nestatniho aktéra, ktery vyuziva konvenénich principl k na-
ruseni mirového fungovani ve staté. Je nutno poznamenat, ze
pod hybridni hrozbu miZeme subsumovat Utoky postavené
na konvenénich vojenskych silach, dale na nekonvenénich,
ale také na téch, které celou problematiku posouvaji od rovi-
ny taktické po rovinu politickou ¢i ekonomickou.

Hybridnim utokem lze tedy nazvat fadu dil¢ich krokd, kte-
rymi je vyvinut i nedestruktivni natlak sledujici poSkozeni
cile utoku. Jde o dopodrobna promyslené strategie, kterymi
se agresor pokousi narusit bezpecénostni, ekonomickou nebo
politickou sféru, ktera je po desitky let budovana, a donuti
tak druhou stranu ke krokiim, na zakladé kterych ziska vétsi
moc, vysadni postaveni ¢i jiny profit. K vysvétleni ¢i upfesnéni
pojmu dochazi neustale a existuje ¢im dale tim vice nazorl,
co to vlastné hybridni hrozba je a jak ji definovat. Napfiklad
podle Iva Zelinky (vykonny dlstojnik zastupce nacelnika
Generalniho $tabu ACR) musi pfevaZovat po&et nevojenskych
prostfedkl nad témi vojenskymi. Nevojenskym prostiedkem
jsou pak mysleny napfiklad kybernetické utoky, terorismus,
vyuziti polovojenskych skupin ¢i ekonomické nastroje jako
sankce, embarga, kvoty.

At se ptfiklonime ke kterékoliv definici, ktera by mohla v pra-
vém slova smyslu opravdu hybridni hrozbu definovat, méli
bychom se moznd zamyslet nad tim, pro¢ je tato ,moderni“
hrozba 21. stoleti nazvana pravé jako ,hybridni“. Znamena
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pravé toto slovo hrozbu ¢&i valku z ni plynouci jako ,hrozbu*
méneé zavaznou, ¢i naopak podstatnou?

1.1 P¥iklady z historie a souéasnosti

Pojem hybridni hrozba zac¢al byt v dnesnim slova smyslu vyu-
zivan az zhruba od roku 2014, tedy po udalostech, se kterymi
jsou tyto hrozby spojovany a hojné medializovany.? Takovymi
mezniky, kde se hybridni hrozba a utoky sklornuji snad ve
véech padech, mlze byt napfiklad tzv. anexe Krymu ¢i valka
na vychodni Ukrajiné.

Je mozné dnes tedy hovofit o hybridni valce jako aktualnim
problému, kterym si jako vyspéla civilizace prochazime? Defi-
nici hybridni hrozby, ktera je nastifiovana, bychom rozhodné
mohli dolozit na nékolika historickych udalostech, jejichz
pribéh byl taktéz ovliviiovan poskytovanim neucelenych, ne-
pravdivych a nékdy i nulovych informaci. V poslednich letech
je poukazovano prevazné na konflikty, ve kterych hlavni po-
staveni zaujima Rusko a USA. Strategie Ruska je hojné defi-
novana prave jako takova, kterd nastroje hybridnich kampani
vyuziva. Takové chovani véak mdze vyplyvat i z historického
postaveni Ruska, které se jiz od svych pocatkl ptipojilo ke
strategii expanze, nebot ¢elilo neustalym utokdim a ohrozeni
svého Uzemi. To, co je v nynéjS§im postaveni nové, vychazi
ze zkuSenosti Ruska, pfesnéji z konfrontace s NATO, které
sehrava nejen v problematice hybridnich hrozeb kli¢ovou roli

2KUBESA, Milan - SPISAK, Jan. Hybridni hrozby a vyvoj nové operaéni koncepce
NATO [online]. 2011 [cit. 2019-07-03]. Dostupné z: https://www.obranaastrategie.cz/
cs/aktualni-cislo-2-2011/clanky/hybridni-hrozby-a-vyvoj-nove-operacni-koncepce-
-nato.html
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(viz nize). Pro¢ se Rusko vydalo cestou skryté valky, mizeme
pouze polemizovat. Mozna pravé NATO, které samo o sobé
ma i své odplrce a kritiky, pfedstavuje pomysinou silovou
hranici, pres kterou se Rusko neodhodla vykrogit, a je tedy
nuceno dosahovat svych cili pod prahem agrese, presné tak,
aby jeho snahy nebyly odkryty ¢lenskymi staty NATO. Rusko
na zakladé nesdileni stejnych nazorli s NATO povaZuje tuto
alianci za nepratelsky ladénou, prestoze je to pravé Ruska
federace, ktera je aktivni v kybernetické informacéni oblasti
a ma ucinky v ovliviiovani nalad domaciho i zahrani¢niho
obyvatelstva, tykajicich se politiky ¢i ekonomiky.

Aniz by byl pojem hybridni valka nebo hrozba jako zplsob
vedeni valky té nejmladsi generace definovan, byl poprvé
masové pouzit v pfipadé Ruska a anexe ukrajinského Krymu.
Podle Ruska se vSak nejednalo o nasilné ovladnuti ukrajin-
ského uzemi, ale mélo jit o pfevzeti mirové, které bylo inicio-
vano zespodu od obyvatel Krymu, nikoliv na zadkladé vnéjsiho
tlaku Ruska, pficemz tento postoj byl jako jediny intenzivné
predkladan vefejnosti. Pro¢ tedy byla vyuzita ozbrojena in-
tervence, kterou nezpochybnitelné zachytila svétova média?
S nazorem, 7ze v zZadném pfipadé neslo o mirové prevzeti
uzemi, se ztotoznil mj. i Mezinarodni trestni soud v Haagu,
ktery potvrdil, ze vztah mezi Ruskem a ukrajinskym Krymem
byl mezindrodnim ozbrojenym konfliktem.® V této publika-
ci bychom dohledali nazor a mozna se v ném i utvrdili, Ze

3Report on Preliminary Examination Activities 2018. The Office of the Prosecutor, In-
ternational Criminal Court, odstavec 68 [online]. [cit. 2019-07-16]. Dostupné z: https://
www.icc-cpi.int/itemsDocuments/181205-rep-otp-PE-ENG.pdf. Plisobeni Ruska je dle
publikace HOFFMAN, Frank G., 2007a. Conflict in the 21st Century: The Rise of Hybrid
Wars. Arlington, VA: Potomac Institute for Policy Studies, 72 s., novodobym typem
vedeni valky.
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hybridni valka je velmi promyS§lenym postupem, ktery se
sklada z nékolika kli¢ovych fazi od té prvni, kterd probiha
ve formé publikovani dezinformaci ¢i vyuziti diplomatickych
krokd, az po tu, ve které jsou vyuZity samotné valecné zbrané.
vyuzivanych jak pfi mezinarodnich, tak také vnitrostatnich
konfliktech.

Zrejmé tim nejaktudlnéjsim prikladem, kdy Rusko bylo ozna-
¢eno jako strana vyuzivajici hybridni nastroje, je spojitost
s poslednimi prezidentskymi volbami v USA, kdy Rusko
prostiednictvim mnoha faleSnych G¢ta a identit publikovalo
mnozstvi informaci, které mély za cil rozdélit a popudit ame-
rickou spole¢nost, a tim ovlivnit vysledky prezidentskych
voleb. Oficidlni vyjadieni Ruska vmésovani se do vnitrostat-
nich voleb USA dlirazné odmitala, coz ptekvapivé nakonec
tvrdila také americka vlada, kdyz prohlasila, ze k ovlivnéni
nedoslo a ani nebyly zaznamenany zadné utoky. Zda se ze
strany Ruska jedna o umysIné nepravdivé vyjadieni a USA
ucinilo jen takticky krok, je jen tézko zjistitelné.

2 Nastroje a zpusoby vyuZivané v hybridnich
valkach

Nastroje, které mohou byt vyuzity pfi vedeni hybridni valky,
muzZeme spatfit jiZ v mezinarodnich konfliktech uskutec¢riova-
nych po celé stoleti. Pokud se agresor rozhodne zapo¢it hyb-
ridni valku, respektive tzv. hybridni kampan proti cili svého
utoku, vyuziva skalu nastroji. Spektrum nastrojl, které jsou
vyuzivany a tvofi tak souédst hybridni kampané, nazyvdme
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jako tzv. DIMEFIL (Diplomatic, Information, Military, Econom-
ic, Financial, Intelligence and Law Enforcement), diky kterym
muUze mit agresorovo ,valec¢né tazeni“ mnoho podob.*V ramci
této problematiky je nutné pohlizet na hybridni valku jako
na Siroky rozsah néstrojli, které jsou vyuZivany pro ziskani
benefitd daného agresora. Mezi takové nastroje fadime na
prvnim misté §ifeni (dez)informaci nebo tzv. ,fake news", at
jiz pomoci socialnich siti, nebo tradiénich masmédii, které
zapUsobi na zna¢nou $kalu obyvatel a s nimiz se setkavame
dennodenné. Pravé timto zplsobem lze relativné snadno
docilit znaéného vlivu na minéni velkého poctu jedinc(,
naptiklad ob¢anl konkrétniho statu nebo ¢lenl organizace.
Aktualné primarni informaéni kanaly pfedstavuji nejpopu-
larnéjsi globalni socidlni sité jako Twitter, Facebook ¢&i jiné
lokalniho razu, ze kterych ¢erpame nejriznéjsi zpravodajstuvi.
Cilovou skupinou jsou zde uzivatelé téchto modernich siti,
ktefi by si méli byt védomi faktu, Ze internet bude pfinaset
¢im dal tim vice informaci, které v§ak ne vzdy budou podany
pravdivé. Je tedy nejen na statnim prvku uchranit své ob&any
pred dezinformacemi, ale taktéz na kazdém ob&anovi doka-
zat ptijimané informaci porozumét, porovnat ji a az posléze
vytvorit svidj vlastni pohled na danou problematiku, nebot
m(Ze dochéazet k pokusu o zmateni daného jedince a utvare-
ni jeho neopodstatnéného minéni.

Dalsi oblasti, ktera je v ramci vedeni hybridni kampané ovliv-
novana a ma neméné zavazné duisledky, je samotna politika.
Niccolo Machiavelli tvrdil: ,V politice, kde neni odvolaciho
soudu, soudi ¢lovék podle vysledku.” At ddme tomuto citatu

4Co jsou hybridni hrozby: O hybridnich hrozbéach [online]. [cit. 2019-07-03]. Dostupné z:
https://www.mvcr.cz/cthh/clanek/co-jsou-hybridni-hrozby.aspx.
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za pravdu, ¢i nikoliv, je pravé politické déni jednim z nastroja,
ktery agresor vyuziva k ovliviiovani celé spole¢ensko-politické
nalady a védomi ob¢anli daného statu, ale i ke zméné jejich
politického pfesvéd&eni a ndzoru na konkrétni problematiku.

Treti oblasti, kterd je ¢asto cilem napadeni hybridnimi Utoky,
je ekonomika. Na zakladé zmén ekonomickych prvk(, kterymi
muze byt naptiklad zvyseni cla, zdkaz dovozu ¢&i vyvozu zbozi,
je dany cilovy stat kontrolovan a bezesporu je s nim jednano
tak, aby agresor tento statni celek koordinoval smérem dle
svého uvazeni a ziskal tim i pravé ,pouhou” ekonomickou
prosperitu, nebot i ekonomicky rlst ¢i ovlivnéni ekonomic-
kého trhu na celosvétové i lokalni drovni mize byt bodem,
kterého chce byt dosazeno. ®

K tomu, aby mohly byt tyto kampané efektivné vyuzivany,
jsou zapotiebi perfektni znalosti fungovani a mezinarodniho
postaveni daného cile. V rdmci rozvinuté hybridni valky by
tedy meély byt vyuzivany do detailu promyslené kroky, které
jsou vystavény na dostate¢ném poznani Urovné zranitelnosti
druhé strany, pfedvidani riznorodych situaci a vysledki (at
jiz z oblasti politiky, ¢i taktéz zminéné ekonomiky) a schop-
nosti flexibilné reagovat na aktualni bezpeénostni otazky na-
priklad v kybernetickém prostoru, ktery se stéle vice rozrlista
a zrychluje tok informaci do véech koutl svéta.

SHOFFMAN, Frank G. Op. cit. sub. 4, str. 22.
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3 Zpusoby obrany proti hybridnim utokiim

Jiz v minulosti se odehralo nékolik klicovych meznikl, kdy
si staty uvédomily nutnost mirovych, mezinarodnich, ob-
chodnich dohod, smluv a taktéz i organizaci, které i nadale
udrzuji mezindrodni vztahy na pratelské bazi a soudrznosti.
V poslednich deseti letech kli¢ovou roli sehravé Severoatlan-
ticka aliance zalozena roku 1949, znama spiSe pod zkratkou
NATO, ktera v boji proti hybridnim utokim zastava zasadni
postaveni, i kdyz ma i své kritiky, odplrce a je dokonce zpo-
chybriovana jeji ¢innost. Nelze ovSem pfehlédnout, ze to bylo
pravé NATO, které zatadilo pojem hybridni hrozba do Sirsiho
povédomi a dalo mu novodoby vyznam (byt ne pfesnou de-
finici). NATO a zastupci ¢lenskych alianénich zemi, ktefi se
navzajem spojuji a buduji nové politické vztahy, reaguji na
pfipadné hybridni Utoky a navzajem kooperuji - pfedavaji si
nové informace a zkuSenosti s novym typem Utoku.

Dalsi sirokou platformu spoluprace zastituje Evropska unie,
ktera si zaklada na spolupraci svych ¢lenl a tvofi tak nejdl-
utokim na zemé starého kontinentu. V tomto roce Evropska
rada pfijala strategickou agendu pro rok 2019-2024, ve které
se mj. zaméfi i na problematiku dezinformaci jako jednu z pri-
oritnich oblasti zasluhujici si zvySenou pozornost. Strategicka
agenda také predurcuje vySSi sankce, které by hrozily pf¥i vyuziti
kybernetického utoku tretiho statu vaci ¢lenovi Unie. V roce
2016 byla ptijata Globalni strategie zahrani¢ni a bezpeénostni
politiky EU, ktera se na hybridni hrozby jako novodoby problém
také zamétuje. PiSe se v ni kupfikladu: ,EU bude nadale pro-
hlubovat partnerstvi s NATO prostfednictvim koordinovaného

Nestandardni bezpeénostni situace / Zuzana Vostra (ed.) 97
DOI https://doi.org/10.24132/ZCU.2021.09228.89-102



Hybridni hrozby - fenomén v oblasti valek 21. stoleti /
Alzbéta Kartusova

rozvoje obrannych schopnosti, paralelnich a synchronnich
cvi€eni a vzajemné se posilujicich opatfeni k budovani kapacit
nasich partnerd, proti hybridnim a kybernetickym hrozbam...
Dale pak, Ze ,,... z bezpeénostniho hlediska terorismus, hybrid-
ni hrozby a organizovana kriminalita naznaji hranice. To vyza-
duje uzsi institucionalni vazby mezi nasi vnéjsi akci a vnitinim
prostorem svobody, bezpeénosti a prava“.

Jak bylo vy$e uvedeno, hybridni Gtoky zahrnuji i Sifeni dezin-
formaci, ale i zcela nepravdivych skuteé¢nosti, proto je nutné
naucit kazdého jedince kritickému myS$leni a schopnosti pfi-
jimané informace filtrovat a ovéfovat dlivéryhodnost téchto
informaci a jejich relevanci.

4 Ceska republika a hybridni hrozby

Zakladni pravni ramec obrany Ceské republiky a zajisténi
jeji komplexni bezpe&nosti poskytuje zejména Ustavni zakon
&. 110/1998 Sb., o bezpeénosti Ceské republiky, zdkon &.
222/1999 Sb., o zajistovani obrany Ceské republiky, zakon
¢. 240/2000 Sb., tzv. krizovy zakon, zakon ¢. 219/1999 Sb.,
o ozbrojenych silach Ceské republiky, zékon &. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpec¢nostni zpUsobi-
losti, a dale pak zakon ¢. 585/2004 Sb., o branné povinnosti
a jejim zajistovani (branny zakon), a zak. ¢. 153/1994 Sb.,
o zpravodajskych sluzbach.

Na narodni urovni doslo k vytvofeni odborné slozky spe-
cializujici se na hybridni hrozby viéi Ceské republice, a to
Centrum proti terorismu a hybridnim hrozbam (CTHH), které
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zahdjilo svou ¢innost v lednu roku 2017.8 V ramci své ¢innosti
se CTHH aktivné zapojuje do zajimavych projektd na mezina-
rodni Urovni, nékteré dokonce pofada ze své vlastni iniciati-
vy. Cinnost CTHH mizZeme sledovat samoziejmé online, na
jeho twitterovém uétu, kde bychom nalezli aktuality o jeho
fungovani a mnoha aktivitach. V tomto roce napftiklad Cen-
trum poradalo Festival bezpeéného internetu &i se zapojilo
do mezinarodni hry volné pfistupné na internetu, ktera dle
britského vyzkumu po nékolika malo minutach aktivniho hra-
ni zlepSuje kritické myS$leni a schopnost vytfidit tzv. ,dezinfo“
az 0 25 %. CTHH poskytuje informace o aktualné Sifenych
dezinformacich, které hojné koluji internetem, a pomaha tak
obc¢anlim v jejich rozlisovani.

Problematikou hybridnich hrozeb se zabyva v souladu s do-
drzovanim Bezpeénostni strategie CR z roku 2017, obsahujici
¢ast tykajici se hybridnich hrozeb, jeZ v tomto dokumentu
rozhodné nezastdvaji posledni misto k diskusi. Na tom je
vidét, Ze i CR jako stat stojici mimo okruh nejvyznamnéjsich
globalnich aktérl posiluje a naddle musi posilovat svou bez-
pecnost a odolnost vici hybridnim hrozbam a schopnost na
né dostatecné flexibilné reagovat, protoze se mohou odehra-
vat i v fddu hodin a napachat $kody za miliardy. V sou¢asné
dobé& se CR fadi mezi prvnich deset nejbezpe&né&jsich zemi
z celého svéta, o coz musi nadale aktivné usilovat mj. pro-
to, aby dokazala ochranit sdilené zpravodajské informace
ze srovnatelné, nebo dokonce vice zabezpecenych zemi
a nadale si tuto vyménu informaci jako jeden z prostfedkd
upevinovani globalni pozice udrzet.

8 Centrum proti terorismu a hybridnim hrozbam [online]. [cit. 2019-07-03]. Dostupné z:
https://www.mvcr.cz/cthh/clanek/centrum-proti-terorismu-a-hybridnim-hrozbam.aspx
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CTHH funguje pod zastitou Ministerstva vnitra CR a jeho
primarnim ukolem je monitoring pfipadnych bezpeénostnich
hrozeb, jejich feseni, rozpoznavani dezinformaci, jejich uva-
déni na pravou miru a vyjadfovani se k legislativé vztahujici
se k bezpe€nosti naseho statu. O aktualnim bezpeénostnim
stavu Ceské republiky pojednava Audit narodni bezpeé&nosti
CR vydany Ministerstvem vnitra CR v roce 2016.” Tento Audit
se zabyva aktualni pruznosti legislativy zajistujici bezpec-
nost naseho statu, moznou reakci bezpe¢nostnich slozek na
rdznorodou formu Utokd, ale pravé téz na novodobé hrozby,
kterym by Ceskéa republika mohla &elit. Jednim z jeho zavé-
ri je, aby Ceskéa republika zapodala lepsi koordinaci nejen
uvnitf statu, ale posilila komunikaéni schopnost i vné. Je
nutné si uvédomit, Ze byt je Ceska republika relativné silnym
samostatnym statem, je nutné spolupracovat na evropském
poli, spolupracovat a tfeba se i solidarné oznacit za stat
dotéeny hybridnim utokem primarné vedenym proti jinému
nasemu spojenci z fad EU nebo NATO anebo alespon vyja-
dfit nesouhlasny postoj s takovym aktem v(c¢i kterémukoli
jinému statu, pripadné poskytnout pfiméfenou pomoc.

Zavér
Bez ohledu na definici pojmu je nutné, aby kazdy stat mohl

dostatecné flexibilné reagovat na hybridni utoky ze strany
jinych statl a proti svym obcéantm.

7 Audit ndrodni bezpeénosti. 2016. Ministerstvo vnitra CR, odbor bezpe&nostni politiky
a prevence kriminality.
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Legislativa je nutnym zakladem, ovS§em méla by pomoci zajis-
tit, aby bezpecnostni sloZky mohly reagovat v co nejkratsim,
idealné realném Case, kdy je obrana nejefektivnéjsi a zaroven
fakticky jedinou mozZnou, ktera je zpUsobila Gtoku zabranit,
odvratit nebo alespor minimalizovat §kody, at uz na narodni
Urovni, nebo v rdmci mezindrodni spoluprace.

Velmi uéinnou a levnou zbrani proti hybridnim hrozbam je
vzdélana, sebevédomda a uvédomeéld demokratickd spolec-
nost, ktera je ochotna branit demokratické hodnoty i svou
narodni identitu. Tato ochota zahrnuje mimo jiné splfovani
dariové povinnosti a zajisténi dostate¢ného rozpocétu na
obranu statu.
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