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Abstrakt

Predkladand diplomova prace nabizi ndvrh autonomni bezdratové sit¢ sensort. Prvni
cast shrnuje rizné technologie a protokoly, které vyuziva internet véci. V dalsi ¢asti je pak
rozebrané samotné hardwarové a softwarové feSeni sité. Na zavér je shrnuto splnéni

jednotlivych bodi zadani.

Kli¢ova slova

Internet véci, LoRa, LoORaWAN, GPS, gyroskop, akcelerometr, sit’, STM32, bezdratovy

pfenos.
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Abstract

This thesis offers a design of an autonomous wireless sensor network. The first part
summarizes the various technologies and protocols used by the Internet of Things. In the
next section, the hardware and software solution of the network itself is dismantled. Finally,

the fulfilment of the individual award points is summarised.

Key words

Internet of Things, LoRa, LoRaWAN, GPS, gyroscope, accelerometer, network,

STM32, wireless transmission.
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Seznam symboll a zkratek

IoT Internet of Things Internet véci

PAN Personal Area Network Osobni sit’

HAN Home Area Network Domaci sit’

NAN Neighborhood Area Network Sousedska sit’

FAN Field Area Network Polni sit’

LAN Local Area Network Lokalni sit’

RF Radio Frequency Radiovy kmitocet

WPAN Wireless Pernsonal Area Network Bezdratova osobni sit’

LPWAN Low-Power Wide Area Network Nizkoenergeticka sit’ s dlouhym dosahem
ISM Industrial, Scientific and Medical Primyslové, védecké a zdravotnické pasmo
RFD Reduced Function Device Zatizeni s omezenou funk¢nosti

FFD Full Function Device Zatizeni s plnou funkénosti

ADR Adaptive Data-Rate Adaptivni datova rychlost

SF Spreading Factor Rozptylovy faktor

MAC Media Access Control Rizeni pfistupu k médiu

OTA Over The Air Bezdratovy prenos

UNB Ultra Narrowband Ultra uzké pasmo

OSSS Orthogonal Sequence Spread Spectrum  Rozprostfené spektrum ortogonalni sekvenci
MEMS Micro Electro Mechanical Systems Mikroelektromechanické systémy

CRC Cyclic Redundancy Check Cyklicky redundantni soucet

TVWS TV Whitespace Bila mista v televiznim spektru

GMSK Gaussian Minimum Shift Keying Gaussovo Kli¢ovani s minimalnim zdvihem
GFSK Gaussian Frequency Shift Keying Gaussovo Kli¢ovani Frekven¢nim zdvihem
BPSK Binary-Phase Shift Keying Kli¢ovani binarnim fazovym posuvem
DDC Display Data Channel Kanal pro data displeje

12C Two Wire Interface Dvoudratové rozhrani

RFTDMA Random Frequency Time Division Multiple Access

Nahodny vicenasobny pfistup s frekvencnim délenim v Case

EEPROM Electrically Erasable Programmable Read-Only Memory

Elektricky Vymazatelna Pamét’ pouze pro Cteni

UART Universal asynchronous receiver-transmitter
Univerzalni asynchronni pfijimac-vysilac

USART Universal Synchronous / Asynchronous Receiver and Transmitter
Univerzalni synchronni/asynchronni pfijimac-vysila¢

SDRAM Synchronous Dynamic Random Access Memory

Synchronni dynamicka pamét’ s ndhodnym piistupem
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Uvod

V dnesni dobé je pojem IoT velmi Casto pouzivéan a tato zafizeni jsou ¢im dal Castéji
implementovéana do kazdodenniho zivota, a to hlavné diky jejich vlastnostem, jako je nizka
spotieba a velké dosahy bezdratovych sensort. Z téchto diivoda jsou pouzity IoT protokoly
1 pro tuto praci. Tato prace je vypracovana za ucelem bliz§itho sezndmeni s technickym
feSenim bezdratovych sensorti na dlouhé dosahy. Cilem diplomové prace je vytvofeni
bezdratové sit¢ sensorti. Pfedev§im se jednd o sensor polohy, gyroskop a akcelerometr
s dosahem jednotek kilometra. Tato sit’ sensorit ma byt nezavisla na ostatnich jiz existujicich
sitich. Prace se nejdiive zabyva pouzivanymi protokoly v IoT. Nasleduje popis pouzitého

hardwaru a vytvoreného softwaru. Vysledky jsou shrnuty v zavéru.
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1 Internet véci

Za zrod internetu véci se ¢asto povazuje obdobi, kdy pocet pfipojenych zatizeni do
internetu prevysil pocet lidi na planeté. To se stalo mezi roky 2008 a 2009. Osobou, které se
pfipisuje vymysleni vyrazu ,,Internet of Things “, je Kevin Ashton. Ten v roce 1999 pracoval
pro spole¢nost Procter & Gamble, a pouzil tuto frazi k vysvétleni nové myslenky souvisejici
s propojenim dodavatelského fetézce spolecnosti s internetem. Cilem internetu véci,
v anglictin€ ,,Internet of Things* (IoT) je pfipojit vSechna bézné pouzivana zafizeni do
internetu, tak, aby spolu vSechna tato zafizeni mohla komunikovat a vyménovat data.
V budoucnu by se mohlo jednat naptiklad o drony s autopilotem, které by samy dorucovaly
zasilky a mohly by se naptfiklad rozhodovat, zda je vhodné roznaSet, podle dat
z meteorologické stanice. Déale by se mohlo jednat o sensory v naSem obleceni pro
monitorovani a odesilani zdravotnich dat naptiklad do nemocnic. Da se tedy fici, Ze hlavnim
cilem IoT je ,,pfipojit nepfipojené*. Tim je mysleno piipojit do internetu zatizeni, kterd zatim
nejsou piipojend. Pfipojenim vice zafizeni, kterd budou schopna komunikovat s okolnim
svétem, dalSimi zafizenimi a lidmi, docilime vétsi propojenosti fyzického svéta a pocitaci.
To nam dovoli zvySeni efektivity, pfesnosti, automatizaci pokrocilejsich aplikaci. Spise nez
pohlizet na IoT jako na jedinou technologickou doménu je lepsi se na tuto problematiku
koukat jako na spojeni riznych koncepci, protokoltl a technologii. Co se konkrétné pouzije,

je vzdy zéavislé na misté a zptisobu vyuziti daného zatizeni. [1]
1.1 Pouzivané protokoly

Existuje pfimy vztah mezi technologii IoT sit¢ a typem topologie sité, kterou tato
technologie umoziuje. Kazdéa z téchto komunikacnich technologii byla navrZena na urcity
typ pouziti. Rozhodujici otazky jsou, co pfipojit, kde pfipojit, kolik dat v jakém intervalu
budeme pienaset a na jakou vzdalenost je budeme pienaset. Tyto otdzky a podminky urcily

nejvhodnéjsi frekvencni pasmo a strukturu ramce dat pro dany piipad pouziti. [1]
1.1.1 Déleni dle vzdalenosti prenosu dat

Klicovym parametrem pii volbé technologie pfenosu je vzdalenost mezi sensorem a
branou, ktera data pfijiméa a zpracovava. Obrazek 1 uvadi nékteré ptistupové technologie

vzhledem k prenosové vzdalenosti, se kterymi se mizeme v loT setkat. [1]
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<10cm <5km <100 km

Cellular (Licencované)
WNAN

WLAN WWAN

WFAN LPWA (Nelicencované)

LPWA (Licencované)

Bluetooth 3GPP NB-loT
MiWi ZigBee 1SA 100.11a ! < SIGFOX 3GPP LTE
ANT+ Z-Wave WirelessHART 802.11a/b/g/n/ac/ax  Wi-SUN LoRaWAN 3GPP GSM
Daléi  Dalif 802.11ah ZigBee NAN  Talensa WCDMA
802.11.p (V2X) Dalii Ingenu WiMAX
802.11af ger
Dalsi

Obrazek 1 - Zavislost pristupové technologie na vzdalenosti prenosu podle zdroje [1]

Rozsahy na obrdzku 1 jsou inkluzivni. Naptiklad mobilni data jsou znazornéna na
vzdalenost nad 5 km, ale funguji i na vzdalenost 100 m. Oproti tomu ZigBee bude efektivni
na vzdalenost n¢kolik desitek metri, ale nebude fungovat na vzdalenost jednotek kilometra.
Odhady vzdalenosti jsou seskupeny podle nazvi kategorii sité, které ilustruji prostredi, kde

se oc¢ekava prenos dat. [1]

e PAN (Personal Area Network neboli osobni sit’)) — Jedna se o osobni prostor kolem
cloveka s dosahem nékolik metrti. Béznou bezdratovou technologii pro tuto sit’ je
Bluetooth.

e HAN (Home Area Network neboli domaéci sit’)) — Dosah n¢kolika desitek metra.
Béznou loT technologii pro tuto sit’ je ZigBee a Bluetooth Low Energy.

e NAN (Neighborhood Area Network neboli sousedska sit’) — Dosah n¢kolika stovek
metri. Termin NAN se Casto pouziva k oznaceni sit€ HAN jednotek, ze kterych
jsou shromazd’ovana data.

e FAN (Field Area Network neboli polni sit’) — Dosah od desitek do stovek metri.
Jedna se o otevieny prostor, nékdy je vniman jako skupina NAN siti.

e LAN (Local Area Network neboli mistni sit’)) — Dosah az 100 metri. Pro tuto sit je

bézné pouziti Ethernetu nebo IEEE 802.11.
Pted kazdy typ sité¢ se da v [oT piidat pismeno ,,W*, které znaci bezdratovou technologii

pro ptenos dat. Kazdy protokol vyuziva specificky format rdmce dat a techniku pfenosu na

ur¢ité frekvenci nebo frekvencnim pasmu. Kazdy z protokoli ma také jinou zavislost
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vzdalenosti a datové propustnosti. S rostouci vzdalenosti klesa datova propustnost kazdého
protokolu jinym zplisobem. U nékterého klesa s velkou strmosti a u jiného 1ze pozorovat
mirny pokles datové propustnosti vzhledem ke vzdalenosti. ZvySenim dosahu a datové

propustnosti zvySujeme i spotfebu energie. [1]

Dale muizeme piistupové technologie kategorizovat dle rozsahu takto. Kratky dosah,
tento rozsah se pohybuje v desitkdch metri maximalni vzdalenosti mezi dvéma zafizenimi.
Ptiklady bezdratovych technologii kratkého dosahu jsou IEEE 802.15.1 Bluetooth a IEEE
802.15.7 Visible Light Communications (VLC). Tyto komunika¢ni metody kratkého dosahu

se nachazeji pouze u mensiny instalaci [oT. [1] [2]

Stfedni dosah, tento rozsah je jednou z Casto vyuzivanych kategorii ptistupovych
technologii IoT. V rozsahu desitek az stovek metrii je k dispozici mnoho specifikaci a
implementaci. Maximalni vzdalenost mezi dvéma zafizenimi je obvykle mensi nez
1 kilometr. Mezi ptiklady bezdratovych technologii stfedniho dosahu patii IEEE 802.11
Wi-Fi, IEEE 802.15.4 a 802.15.4 g WPAN. [1]

Dlouhy dosah, vzdalenost mezi dvéma zafizenimi, kterd je vétsi nez 1 kilometr,
vyzaduje technologie dlouhého dosahu. Ptikladem bezdratového piipojeni jsou mobilni sité
(2G, 3G, 4G) a n¢které aplikace venkovnich technologii IEEE 802.11 Wi-Fi a Low-Power
Wide-Area (LPWA). Komunikace LPWA ma schopnost komunikovat na velké plose bez
velké spotieby energie. Tyto technologie jsou proto idedlni pro senzory IoT napijené

z baterie. [1]
1.1.2 Déleni dle vyuzivané frekvenéni oblasti

Réadiové spektrum je regulovdno zemémi a organizacemi. Tyto skupiny definuji
predpisy a pozadavky na pfenos pro rizna frekvencni pasma. Napiiklad ¢asti spektra jsou
ptidéleny telekomunikacim, jako je rozhlas, televize, armada atd. Zamétenim na piistupové

technologie 10T jsou frekvenéni padsma rozdélena mezi licencovana a nelicencovand pasma.

Licencované spektrum je obecné pouzitelné pro IoT technologie s dlouhym dosahem a
ptidéleni komunikacnich spekter fidi poskytovatelé sluzeb, vefejné sluzby jako zdravotnictvi
a armada. Dilezitym hlediskem pro IoT infrastruktury, které chtéji vyuzivat licencované

spektrum, je to, ze uzivatelé si musi pfed pfipojenim svych zafizeni pfedplatit vyuzivani
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téchto spekter. To zvySuje slozitost a cenu nasazeni velkého poctu senzori a dalsich zatizeni
0T, ale vyménou za to mize provozovatel sit¢ zarucit exkluzivitu vyuziti frekvence v cilové

oblasti, a proto mize nabizet lepsi zaruku sluzeb. [1] [2]

Telekomunikacéni spolecnosti také definuji nelicencované spektrum pro primyslové,
veédecké a lékatské vyuziti, jedna se o ISM pasma. Tyto frekvence se pouzivaji v mnoha
komunikacnich technologiich pro zafizeni kratkého dosahu. Oznaceni ,,bez licence*
znamena, ze v téchto pasmech nejsou poskytovany zadné zaruky ani ochrany proti ruseni
komunikace. Pro IoT jsou to nejcasteji pasma 2,4 GHz vyuzivané IEEE 802.1 b/g/n Wi-Fi,
IEEE 802.15.1 Bluetooth a IEEE 802.15.4 WPAN. Nelicencované pasmo neni
neregulované. Pro kazdé z ptfidélenych kmitoctovych pasem existuji narodni a regiondlni
predpisy stejné jako u licencovanych pasem. Tyto pfedpisy natizuji parametry zatizeni, jako
je vysilaci vykon, pracovni cyklus a doba prodlevy, Sitka pasma kanélu a preskakovani
kanéalu. Nékteré komunikace v pasmech ISM pracuji v rozsahu pod GHz. Tato pasma
pouzivaji protokoly jako IEEE 802.15.4, 802.15.4 g a 802.11ah a technologie jako LoRa a
Sigfox. [1] [2]

Frekvence pienosu piimo ovliviiuje, jak se signal §ifi, a jeho prakticky maximalni dosah.
U vnitinich nebo venkovnich rozmisténi umoziuji frekvenéni pasma pod GHz vétsi
vzdalenosti mezi zafizenimi. Tato pasma maji lepsi schopnost pronikat do infrastruktur
budov nebo obchazet prekazky, pti¢emz udrzuji nizsi vysilaci vykon v ramci regulace nez
pasmo 2,4 GHz. Nevyhodou frekven¢nich pasem pod 1 GHz je jejich nizsi rychlost pfenosu
dat ve srovnani s vyS$imi frekvencemi. VétSina senzor IoT vsak nemusi odesilat data
vysokou rychlosti. Napfiklad ve vétSin€ evropskych zemi je pasmo 169 MHz casto
povazovano za nejvhodnéjsi pro bezdratové aplikace méfeni vody a plynu. To je zptisobeno
jeho dobrym, hlubokym pronikanim signdlu do budovy. Nizkd datovd rychlost této

frekvence navic odpovida malému objemu dat, kterd je tieba ptrenaset. [1] [2]

V pasmu ISM bylo definovano nékolik rozsahli. Nejznamé;jsi rozsahy jsou soustiedény
na 169 MHz, 433 MHz, 868 MHz a 915 MHz. VétSina pristupovych technologii IoT ma
vSak tendenci zamétovat se na dvé frekvencni oblasti, a to kolem 868 MHz a 915 MHz. Tato
hlavni pasma se bézn¢ vyskytuji po celém svété a jsou pouzitelnd témét ve vSech zemich.
Stru¢né feceno, pfi implementaci nebo nasazeni inteligentnich objektti IoT je nutné vzit

v uvahu frekvence a odpovidajici predpisy dané zemé. Zatizeni bézici v nelicencovanych
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pasmech Ize snadno optimalizovat, pokud jde o hardware podporujici dvé hlavni celosvétové
frekvence, 868 MHz a 915 MHz. Parametry, jako je vysilaci vykon antény vSak musi byt
fadné navrzeny tak, aby vyhovovaly nastavenim pozadovanym piedpisim jednotlivych

zemi. [1][2]
1.2 Topologie IoT siti

Nékteré protokoly nabizeji flexibilni strukturu pfipojeni pro rozsifeni moznosti
komunikace. Point-to-point topologie umoziiuje jednomu bodu komunikovat s jinym
bodem. Tato topologie v nejpiisnéjsim smyslu, tedy pouze dvé zatizeni se v [oT nevyuziva
jelikoz by to znamenalo, ze by jeden objekt mohl komunikovat pouze s jednim jinym
objektem. Nékolik technologii se vSak oznacuje jako point-to-point, kazdy objekt vytvori
individudlni relaci s branou. Koncept point-to-point v takovém ptipadé odkazuje spiSe na

komunikacni strukturu nez na fyzickou topologii sité. [1] [2]

Topologie typu point-to-multipoint umoziuje jednomu bodu komunikovat s vice nez
jednim dalS$im bodem sité. VétSina IoT technologii, funguje tak, ze jedna nebo vice bran
komunikuje s vice inteligentnimi sensory. ZvlaStnosti v IoT sitich je, Ze nékteré uzly,
napiiklad sensory, podporuji jak funkce pfijmu dat, tak odesilani, ale jiné sensory pouze
odesilani. Jiné uzly, tfeba brany, mohou shromazd'ovat data, ale n¢kdy mohou také zaslat
pozadavek na sensor a vytvaret rozhrani s jinymi typy siti nebo dal§imi branami. Z toho

divodu nékteré technologie kategorizuji uzly na zakladé funket, které implementuji. [1] [2]

Prikladem takové technologie, kterd kategorizuje uzly na zéklad¢ jejich funkci, je IEEE
802.15.4. V takové konfiguraci miize mit centralni bod na starost celkovou koordinaci sité,
starat se o prenosy dat a pfipojeni ke kazdému sensoru. Ve standardu IEEE 802.15.4 se
centralni bod nazyva koordinator. U tohoto typu nasazeni neni kazdy senzor urcen k tomu,
aby délal néco jiného, nez komunikoval s koordindtorem ve vztahu typu master/slave.
Takové zafizeni se nazyva zafizeni se snizenou funkci (RFD). RFD nemlze byt
koordinatorem, také nemtize implementovat pfimou komunikaci s jinym RFD. Koordinator,
ktery implementuje plné sitové funkce, se naopak nazyva pln¢ funkéni zatizeni (FFD). FFD
muze komunikovat pfimo s jednim nebo vice jinymi FFD a vytvatet tak pfipojeni peer-to-

peer. Topologie, kde kazda FFD ma jedinecnou cestu k jiné FFD, se nazyvaji topologie
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hvézda. FFD ve hvézd¢ mohou mit RFD, coz mé za nasledek topologii strom. Obrazek 2

ilustruje tyto topologie. [1] [2]

Topologie hézda
polog FFD -

Topologie strom RED _‘

Obrazek 2 - Topologie typu hvézda a strom podle zdroje [1]

Dalsi technologie typu point-to-multipoint umoziiuji uzlu mit vice nez jedno spojeni s
jinym uzlem a vytvaret topologii sit¢ mesh. Toho lze vyuzit k pfimé vyméné informaci mezi
uzly nebo k rozsifeni dosahu komunika¢niho spojeni. V tomto piipad¢ prostiedni uzel
funguje jako pfevadé¢ komunikace mezi dvéma dal$imi uzly. Rozsifeni dosahu obvykle
pfichazi za cenu pomalejsi komunikace, protoze mezilehlé uzly musi travit ¢as predavanim
zprav jinych uzlt. Piikladem technologie, kterd implementuje tuto topologii sité, je Wi-Fi
sit’. Dalsi vlastnosti topologie typu mesh je redundance. Zmizeni jednoho uzlu nemusi nutné
prerusit sitovou komunikaci. Data mohou byt stile pifendsSena pies jiné uzly k dosazeni

zamysleného cile. [1] [2]

Obrazek 3 ukazuje topologii sit¢ mesh. Uzly A a D jsou pftili§ daleko od sebe, aby mohly
pfimo komunikovat. V tomto pfipad¢ 1ze komunikaci pfedavat pies uzly B nebo C. Uzel B
1ze pouzit jako pfevadé¢. Ztrata uzlu B vSak nezabrani komunikaci mezi uzly A a D. Zde je

komunikace pfesmérovana pies jiny uzel, tieba uzel C. [1]
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Obrazek 3 - Topologie sité typu mesh podle zdroje [1]

1.3 LoRaWAN

V poslednich letech se objevila nova sada bezdratovych technologii znamych jako Low-
Power Wide-Area (LPWA). Technologie LPWA, obzvlast¢ pro koncové =zatizeni
prizptisobené pro dlouhé dosahy a napéjeni z baterie, oteviraji nové pfrilezitosti
poskytovatelim sluzeb i podnikiim zvazujicim feSeni loT. Technologie pro IoT vyuzivajici

LPWA v nelicencovaném pasmu je znama jako LoRaWAN. [1] [2]

Zpocatku byla LoRa pouze fyzicka vrstva. Jde o modulaci, kterou vyvinula francouzska
spolecnost Cycleo. Pozdéji Cycleo koupila spole¢nost Semtech. Optimalizovanou pro
dalkovou, obousmérnou komunikaci a nizkou spotiebu energie se vyvinula z fyzické vrstvy
do SirSiho rozsahu vytvofenim aliance LoRa. Semtech LoRa jako technologie modulace
fyzické vrstvy je dostupna u vice prodejcti ¢ipovych sad. Aby se odlisila od modulace
fyzické vrstvy znamé jako LoRa, pouziva LoRa Alliance termin LoORaWAN k oznaceni své
architektury a jejich specifikaci, které popisuji end-to-end LoRaWAN komunikace a
protokoly. [1]

1.3.1 Fyzicka vrstva

Semtech LoRa je zalozena na chirp modulaci rozprostieného spektra, ktera ma nizsi
datovou rychlost, aby se vyrazné¢ zvysil komunikac¢ni dosah. Kromé toho umoziuje
demodulaci pod urovni Sumu a nabizi dobrou odolnost vii¢i ruseni. Zatizeni LoRa mohou

pfijimat na vice kanalech paralelné. Regiondlni specifikace LoRaWAN 1.0.2 popisuji
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pouziti hlavnich nelicencovanych frekvencnich pasem 433 MHz, 779-787 MHz, 863-
870 MHz a 902-928 MHz. [1] [2]

Porozuméni branam LoRa je zésadni pro porozuméni systému LoRaWAN. Brana LoRa
je nasazena jako centralni rozbocCoval sitové topologie typu hvézda. Vyuziva vice
prenosovych kandlti a mize demodulovat vice kanali najednou, nebo dokonce demodulovat
vice signalii na stejném kanalu soucasn¢. Brany LoRa slouzi jako transparentni most

prenasejici data mezi koncovymi zatizenimi. [1]

Datova rychlost v LoORaWAN se lisi v zavislosti na frekvencnich pasmech a adaptivni
datové rychlosti (ADR). ADR je algoritmus, ktery spravuje rychlost pienosu dat pro kazdy
koncovy bod. Algoritmus ADR zajistuje, ze pakety jsou dodavany s nejvys$si moznou
pfenosovou rychlosti a ze vysilaci vykon zafizeni je optimalni vzhledem ke vzdalenosti.

Koncové body v blizkosti bran s dobrymi hodnotami signalu vysilaji s nejvyssi datovou

R4

cvwr

Dulezitou vlastnosti LoRa je jeho schopnost zvladat rtizné rychlosti ptenosu dat pomoci
rozptylového faktoru. Zatfizeni s nizkym rozptylovym faktorem (SF) dosahuji ve své
komunikaci mensi vzdalenosti, ale vysilaji vyssi rychlosti, coz ma za nésledek kratsi vysilaci
cas. Vyssi SF poskytuje pomalejsi prenosové rychlosti, ale dosahuje vyssi spolehlivosti na
delsi vzdalenosti. Pro hodnotu SF12 a 125 kHz Sitky pasma kandlu je datova rychlost
250 b/s. Nicméné kdyz se SF snizi na hodnotu 7, datova rychlost se zvysi na 5470 b/s.
Hodnoty Sitky pasma kanalu jsou 125 kHz, 250 kHz a 500 kHz. Hodnoty SF jsou 7, 8, 9,
10,11 a 12.[1] [2]

1.3.2 Vrstva MAC

Vrstva MAC je definovéana ve specifikaci LoORaWAN. Tato vrstva vyuzivéa fyzickou
vrstvu LoRa a klasifikuje koncové body LoRaWAN k optimalizaci jejich Zivotnosti baterie
a zajisténi nasledné komunikace. Specifikace LoORaWAN dokumentuje tfi tfidy zafizeni
LoRaWAN. Sit¢ LoRaWAN jsou nejprve spojeny jako tiida A s moznosti zmény tiidy

b&hem provozu. [2]
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Ttida A optimalizuje nastaveni vykonu pomoci riznych zpozdéni piijjmu b&hem
prenosu. Koncovy bod za¢ina odeslanim paketu dat na branu. Zatizeni po ptenosu piejde do
rezimu spanku, dokud nevyprsi ¢asova¢ zpozdéni piijmu. Kdyz vyprsi Casovac, koncovy
bod se probudi a otevie ptijimaci slot a po urcitou dobu ¢ekd na ptenos. Poté znovu piejde
do rezimu spanku. Zatizeni opusti rezim spanku, jakmile vyprsi jiny ¢asova¢. To znamena,
ze veSkera prijimaci komunikace probiha béhem kratké doby poté, co zatfizeni odesle paket.

[2]

Zatizeni tfidy B vyvazuji vykon a latenci. Tento typ zafizeni se spoléha na signal
odesilany branou v pravidelnych intervalech. Signal synchronizuje vSechny koncové body v
siti. Kdyz zafizeni pfijme signal, vytvoii ping okno, coz je kratké pfijimaci okno. Béhem
tohoto okna lze zpravy odesilat a pfijimat. Jinak je zafizeni v rezimu spanku. V zasadé se

jedna o relaci iniciovanou branou a zaloZzenou na metodé casovych oken. [2]

Koncova zatizeni tfidy C pouzivaji nejvice energie, ale maji nejkratsi latenci. Tato
zafizeni oteviraji dvé pfijimaci okna tfidy A, ktera jsou nepfetrzité oteviena. Zatizeni tfidy
C jsou obvykle stale napajend zatfizeni. Neexistuje zadna latence pro prenos. Zatizeni tiidy

C nemohou implementovat tfidu B. [2]

Zpravy LoRaWAN, maji format slozeny z hlavicky MAC, uzite¢ného zatizeni (dat)
s proménou velikosti a kodu integrity zpravy o délce 4 bajty. Velikost uzite¢ného zatizeni
MAC zavisi na frekvencnim pasmu a datové rychlosti, v rozmezi od 59 do 230 bajtt pro

pasmo 863-870 MHz a 19 az 250 bajtt pro pasmo 902-928 MHz. [2]

Ve verzi 1.0.x pouzivda LoORaWAN Sest typt zprav MAC. Zatizeni LoORaWAN pouzivaji
zadost o pfipojeni a pfijimaji zpravy pro bezdratovou aktivaci (OTA) a pfipojeni k siti.
Ostatni typy zprav jsou nepotvrzena a potvrzena data. Potvrzena zpréava je ta, kterou je tfeba

potvrdit, a nepotvrzena znamena, ze koncové zatfizeni nemusi potvrzovat pfijeti zpravy. [1]

Koncové zafizeni LoORaWAN jsou jedine¢né¢ adresovatelné pomoci riznych metod.
Naptiklad globalni ID zafizeni, DevEUI a AppEUI reprezentované jako IEEE Adresa EUI-
64, které jednoznacné identifikuje poskytovatele aplikace, vlastnika a koncové zatizeni. V
sitit LoORaWAN jsou koncova zafizeni rozliSena také podle adresy koncového zafizeni,

znamé jako DevAddr, coz je 32bitovd adresa. Zde je 7 nejvyznamnéjSich bitd
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identifikatorem sit¢ (NwkID), ktery identifikuje sit LoRaWAN. 25 zbylych bitl se pouziva
jako sitova adresa (NwkAddr) k identifikaci koncového bodu v siti. [1]

1.3.3 Topologie

LoRaWAN je zalozen na topologii sité typu hvézda, ale lze fici, ze podporuje topologii
stromu. SpiSe nez model s jednim paprskem mize LoRaWAN piredpokladat vice paprskii.
Uzel muze byt pfidruzen k vice nez jedné brané. Kritickou soucasti LoRaWAN, ktera ji
odlisuje od vétsiny prenost, je skute¢nost, ze uzivatelska data budou ptenasena z koncového
uzlu do brany pies protokol LoRaWAN. V tomto okamziku bude brana LoRaWAN piedavat
paket ptes néjaké zpétné piipojeni, naptiklad 4G-LTE, Ethernet nebo Wi-Fi na vyhrazenou
sitovou sluzbu LoRaWAN v cloudu. [1] [2]

Pokud je uzel mobilni a pohybuje se od antény k anténé, sitové sluzby zachyti vice
identickych paketl z rGznych cest. Tyto cloudové, sitové sluzby umoziuji systémim
LoRaWAN zvolit nejlepsi trasu a zdroj informaci, kdyz je koncovy uzel ptidruzen k vice
nez jedné brané. Mezi odpovédnosti sitovych sluzeb patii odstranéni duplicitnich paketd,

bezpecnostni sluzby, smérovani a fizeni potvrzovaci zpravy. [1] [2]
1.3.4 Bezpecnost

Zabezpeceni v LoORaWAN se vztahuje na rizné komponenty architektury. Koncové
body LoRaWAN musi implementovat dvé vrstvy zabezpeceni, které chrani komunikaci a
ochranu dat v celé siti. Prvni vrstva je pouzita ve vrstvé MAC, zaruCuje autentizaci
koncovych bodt sitovym serverem LoRaWAN. Také chrani LoRaWAN pakety provedenim
Sifrovani na zdkladé AES. Kazdé koncové zafizeni implementuje klic¢ sitové relace
(NwkSKey), ktery pouziva jak sam koncovy bod, tak i sitovy server LoORaWAN. NwkSKey
zajiStuje integritu dat pomoci vypoctu a kontroly kazdé datové zpravy a Sifrovanim a

desifrovanim datovych zprav. [1]

Druha vrstva je kli¢ aplikacni relace (AppSKey), ktery provadi funkce Sifrovani a
desifrovani mezi koncovym bodem a jeho aplikacnim serverem. Dale vypocitava a
kontroluje integritu dat na Grovni aplikace, pokud je jeho soucésti. Tim je zajiSténo, ze
poskytovatel sluzeb LoRaWAN nema ptistup k uzite¢nému obsahu aplikace, pokud mu tento

pfistup neni povolen. [1]
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Koncové body piipojené k siti LoORaWAN se musi zaregistrovat a ovéfit. Toho Ize

dosédhnout pomoci jednoho ze dvou mechanismti spojeni:

» Aktivace pomoci personalizace (ABP). Koncové body nemusi spoustét proceduru
spojeni. Klice jako DevAddr a NwkSKey a AppSKey jsou pted konfigurovany a ulozeny v
koncovém =zafizeni. A stejné informace jsou registrovany také na sitovém serveru

LoRaWAN. [1]

* Over-the-air activation (OTAA): Koncové body se mohou dynamicky pfipojit ke
konkrétni siti LoRaWAN az po tspéSném provedeni procedury pitipojeni. Procedura spojeni
musi byt provedena pokazdé, kdyz je obnovena relace. Béhem procesu ptipojeni, ktery
zahrnuje odesilani a pfijimani zadosti o pfipojeni uzlu se sitovym serverem LoRaWAN, si
vymeéni své globaln¢ jedine¢né DevEUI, AppEUI a AppKey. AppKey se poté pouzivad k
odvozeni klict relace NwkSKey a AppSKey. [1]

1.4 Sigfox

Sigfox je tzkopasmovy protokol LPWAN vyvinuty v roce 2009 v Toulouse ve Francii.
Sigfox ma nékteré vlastnosti, které vyrazné zuzuji jeho uzitecnost, a to konkrétné limitace
odeslanych zprav na 140 denné¢, velikost uzite¢ného obsahu 12 bajtl pro odeslanou zpravu
a 8 bajtli pro pfijatou zpravu ze strany sensoru, propustnost az 100 b/s pro odesilani a 600 b/s

pro piijimani. [2]

Piivodné byl Sigfox jednosmérny a zamysleny jako Cisté sit’ senzorti. To znamena, ze

bylo podporovano pouze odesilani. Dnes je k dispozici i pfijimani. [2]

Sigfox je patentovand a uzaviena technologie, zatimco hardware je otevieny. Mezi
hardwarové partnery Sigfox patii Atmel, TI, Silicon Labs a dalsi. Sigfox buduje svou
sitovou infrastrukturu podobnou uspotadani LTE nosic¢d. Jedna se o velmi odliSny model
nez je LoORaWAN. LoRaWAN vyzaduje ve své siti pouzit proprietdrni hardware, zatimco
Sigfox pouziva nékolik prodejcti hardwaru, ale jednu spravovanou sitovou infrastrukturu.
Sigfox vypocitava sazby podle poctu zafizeni, kterd jsou pfipojena k siti predplacené

zakaznikem. [2]
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1.4.1 Fyzicka vrstva Sigfox

Sigfox je Ultra Narrow Band (UNB). Jak ndzev napovid4, pfenos pouziva pro
komunikaci velmi uzky kanal. Jsou tato pasma: 868 MHz pro Evropu (ptedpisy ETSI 300-
200) a 902 MHz pro Severni Ameriku (pfedpisy FCC ¢ast 15). Nékteré oblasti, jako je
Japonsko, maji pfisna omezeni spektralni hustoty, coz v soucasné dob¢ ztézuje zavedeni

ultra izkopasmového piipojeni. [2]

Pasmo ma Sitku 100 Hz, pro odesilani vyuziva spektrum rozprostiené ortogonalni
sekvenci (OSSS) a 600 Hz pomoci Gaussova klicovani frekvenénim zdvihem (GFSK) pro
ptijem. Sigfox odesle kratky paket na nahodny kanal s ndhodnym ¢asovym zpozdénim,
konkrétn€ 500 az 525 ms. Tento typ kddovani se nazyva RFTDMA (Random Frequency and
Time Division Multiple Access). Obousmérna komunikace v Sigfoxu neumoziuje zadny
pasivni rezim pfijmu, coZ znamena, ze centralni stanice nemuze kdykoli jednoduse odeslat
zpravu koncovému zafizeni. Pfijimaci okno se otevie az po dokonceni pifenosovych oken.
Ptijimaci okno se otevie az po 20 sekundach od odeslani prvni zpravy uzlem. Okno ziistane
oteviené po dobu 25 sekund, coz umoziuje piijem kratké zpravy z centrdlni stanice. U
Sigfoxu je pouzito 333 kanali o Sifce 100 Hz. Citlivost pfijimace je -120 dBm / -142 dBm.

Preskakovani kmitoctl je podporovano pomoci pseudondhodné metody 3 z 333 kanalt. [2]

1.4.2 Sigfox MAC vrstva

Kazdé zatizeni v siti Sigfox ma jedinecné ID Sigfox. ID se pouziva pro smérovani a
identifikaci zprav a ovéfeni zatizeni Sigfox. Dalsi charakteristikou komunikace Sigfox je, ze
pouziva princip odeslani a zapomenuti. Pfijima¢ zpravy nepotvrzuje. Zprava je odeslana
tiikrat na tfech riiznych frekvencich ve tfech riznych ¢asech. To pomaha zajistit integritu
prenosu zpravy. Model Odesli a zapoment nemd zadny zptisob, jak zajistit, aby byla zprava
skute¢né piijata, takze je na vysilaci, aby ud¢€lal co nejvice pro zajisténi spravného prenosu.

[2]
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Sigfox MAC ramec odeslanych zprav

32 bitd 16 bitl 32 bitl 0 - 96 bith proménna délka 16 bitl

ID koncového

Preamble Sync v o
zafizeni

Data Autentizace FCS

Sigfox MAC ramec pfijatych zprav
32 bitd 13 bitd 2 bity 8 bitl 16 bitd Proménna délka 0 - 64 bitd

Preamble Sync Flags FCS Autentizace Chybové kédy Data

Obrazek 4 - Ramec zprav protokolu Sigfox podle zdroje [1]

Na obrazku 4 je zndzornén ramec zprav pro Sigfox protokol. Ramce zpravy obsahuji
preambuli preddefinovanych symbolii pouzivanych pro synchronizaci pti pienosu. Pole
synchronizace ramct urcuje typ ramcd, které budou piendseny. FCS je sekvence kontroly

ramce pouzivana pro detekci chyb. [2]

Zasobnik protokolti je podobny ostatnim zdsobnikiim podle modelu OSI. Existuji tfi
urovng. Fyzicka vrstva syntetizuje a moduluje signaly pomoci BPSK ve sméru odesilani a
GFSK ve sméru piijimani. Vrstva MAC pfida pole pro identifikaci / autentizaci zafizeni a
kod pro opravu chyb (CRC). Vrstva rdmct generuje radiovy ramec z dat aplikace. Rovnéz

systematicky pripojuje potadové ¢islo k ramecku. [2]

Z hlediska bezpecnosti nejsou zpravy nikde v zasobniku protokolu Sigfox Sifrovany. Je
na uzivateli, aby k datim uzitecného zatizeni poskytl Sifrovaci schéma. V siti Sigfox se
nevyménuji zadné klice, kazda zprava je vSak kvuli identifikaci podepsana klicem

jedine¢nym pro zatizeni. [2]
1.4.3 Topologie Sigfox

Sit’ Sigfox muze byt velmi husta, naptiklad az 1 milion uzli na jednu centralni stanici.

Vsechny uzly, které se pripojuji k zadkladnové stanici, vytvoii sit’ typu hvézda. [2]

Vsechna data jsou spravovana prostiednictvim sité Sigfox. VSechny zpravy ze zakladni
stanice Sigfox musi dorazit na server prostiednictvim IP pfipojeni. Backfox cloudova sluzba
Sigfox je cilem kazdého paketu. Server ulozi a odesle zpravu klientovi po ovéteni, ze
neexistuji zadné duplikaty. Pokud je tfeba data pienést do uzlu koncového bodu, server
vybere branu s nejlepSim pfipojenim ke koncovému bodu a preda data. Server jiz

identifikoval zatizeni pomoci ID paketu a piedchozi ziizeni vynuti, aby byla data odeslana
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do cilového zafizeni. V architektuie Sigfox nelze k zafizenim pfistupovat piimo. Server
Sigfox je také sprava, licencovani a poskytovani sluzeb zdkazniklim. Cloud Sigfox sméruje

data do cile, ktery si zdkaznik vybral. [2]
1.5 Weightless

Weightless je jednim z mnoha protokolti v prostoru s nizkou spotfebou a dlouhym
dosahem (LPWAN). Specialni skupina Weightless nabizi tfi rtizné protokoly, a to
Weightless-N, Weightless-W a Weightless-P, které podporuji rizné zplisoby a ptipady
pouziti. [10]

1.5.1 Weightless-W

Tento otevieny standard Weightless-W je navrzen pro provoz ve spektru bilych mist
televizniho spektra (TVWS). Pouziti TVWS je zajimavé, protoze vyuzivd vyhod ultra
vysokofrekvencniho spektra, které se jinak nevyuziva. V praxi to vSak mize byt docela
obtizné. Pravidla a pfedpisy pro pouzivani TVWS pro IoT se lisi a nejsou k dispozici vSude.
Koncové uzly jsou také obvykle navrzeny tak, aby fungovaly pouze v malé casti spektra,
protoze je nemozné postavit malou anténu, kterda mize fungovat kdekoli od 400 MHz do
800 MHz. V jednom mésté¢ muze byt k dispozici kanal 500 MHz, zatimco v jiném miize byt
k dispozici kanal 700 MHz a systém se nedokéaze prizpiisobit tak, aby vyhovoval obéma z

nich. [10]

Skupina Weightless pouziva vcelku sofistikované modulace pro standard Weightless-
W, véetné¢ kvadraturni amplitudové modulace, s rozsifujicimi se koédy. Tyto modulace
poskytuji vrstvu sluzeb se skutecné vysokymi datovymi rychlostmi. Weightless-W je idealni

pro pouziti v inteligentnim ropném a plynarenském sektoru. [10]
1.5.2 Weightless-N

Weightless-N je ultra izkopasmovy systém, ktery je velmi podobny Sigfoxu. Miizeme
si ho pfedstavit jako verzi Sigfoxu zaloZenou na LoRaWAN. Misto toho, aby se jednalo o
uplné uzavieny systém, je tvofen siti partnerti. Pouziva stejny typ modulace, diferencialni
BPSK v uzkych frekvencnich kandlech a je urCen pro pienos dat ze senzorti. N-wave je
vyvojat hardwaru a softwaru IoT. Mezi nevyhody N-wave oproti napiiklad systému

zalozenému na LoRa patii pozadavek na teplotné kompenzovany krystalovy oscilator a
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relativné nevyvazené zatizeni linky. To mlize byt problematické, protoze pii cesté k centralni
stanici ziskdvate mnohem vyssi citlivost nez smérem ke koncovému zafizeni. Tento typ
systémll se obecn¢ musi spoléhat na jednodussi modulaci FSK pro pfijimané zpravy.
Weightless-N je idealni pro senzorové sité, méteni teploty, monitorovani hladiny nadrze a
dalsi. [10]

1.5.3 Weightless-P

Weightless-P je nejnovéjsi technologii Weightless. Nabizi obousmérnou komunikaci.
Pokud jde o zakladni technologii, je to relativné uzkopasmovy kanal 12,5 kHz. Weightless
pouziva Gaussovo klicovani s frekvenénim zdvihem, coz je standardn€jsi modulace, a
kvadraturni kli¢ovani s fazovym posunem, které je mnohem pokrocilejsi. Na rozdil od
Weightless-N a W Weightless-P nevyzaduje teplotné kompenzovany krystalovy oscilator

kvili $irSimu pasmu. [10]

Spolecnost ubiik se stala lidrem ve vyvoji Weightless-P. Dosah Weightless-P je uvadén
na zhruba dvou kilometrech a na rozdil od Weightless-N pravdépodobné nebude vhodny pro
sit¢ s dlouhym dosahem. Divodem je, ze citlivost pfijimace kanalu 12 kHz s miniméalnim
posunem kli¢ovani nebude nikdy tak blizko tomu, co ziskavdme v uzkém kanalu BPSK.
Weightless-P je idedlni pro soukromé sité, sofistikovanéjsi ptipady pouziti a véci, kde jsou

dilezita jak data odesiland, tak ptijimana. [10]

1.5.4 Vlastnosti Weightless

protoze je zalozena na hardwaru definovaném softwarovym radiem. To vytvaii stovky az
tisice kanalit malé¢ho klicovani s binarnim fdzovym posunem. To ndm umozni dostat z

architektury velkou kapacitu, ale vytvoti se drazsi centrdlni stanice. [10]

Koncové uzly Weightless-N mohou byt také drazsi, protoze mohou vyzadovat teplotné
kompenzovany krystalovy oscildtor namisto jednoduchého krystalu. LoRa, na druhou
stranu, je velmi shovivavy vici Spatnym oscilatorim (nebo krystalim s velkym driftem).

[10]
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Dosahy Weightless-N a Weightless-W se pohybuji kolem péti kilometrii v méstském
prostfedi. Weightless-P nabidne dosah kolem dvou kilometrti. [10]

1.6 Srovnani

WEIGHTLESS-N VS. SIGFOX

Weightless-N a Sigfox jsou si podobné z technologického hlediska, ale z pohledu
marketingu se velmi li§i. Weightless je standard, takze je na jiné spolecnosti, aby kolem toho
vytvoftila feSeni [oT. (Jak bylo zminéno, N-Wave je lidrem v tomto prostoru a prodava
spoustu hardwaru pro Weightless-N spolecnostem, které se snazi vytvofit sit Weightless.)

Na druhou stranu Sigfox nabizi kompletni feseni. [10]

WEIGHTLESS VS. LORA & LORAWAN

Weightless a LoRa nabizeji z technologického hlediska velmi odlisné zpiisoby. Ale
funkéné jsou LoRaWAN a Weightless-N velmi podobné, zejména proto, ze oba jsou
systémy zaméfenym na odesilani dat vice nez na pfijem. Pokud LoRa neni pro uzivatele
atraktivni, protoZze hardware pochazi vyhradné¢ od spolecnosti Semtech, je Weightless

dobrou alternativou zalozenou na dostupném standardu. [10]
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2 Vlastni reseni

V ramci této prace mél vzniknout ndvrh autonomni bezdratové sit¢ sensort. Navrh se
tyké predevsim programového feseni a prenosu dat do pocitace pro nasledovné zpracovani,

ale také volby vyhovujiciho hardwaru autonomni bezdratové sité sensora.

Mezi pozadavky AKKA Czech Republic s.r.0. na tuto sit’ patii naptiklad dosah od brany
k modulu v fadech jednotek kilometri, moznost kontroly a analyzy pozice a natoceni
kazdého z modult. Sit’ by byla pouzitelna napiiklad pro monitorovani osob v lese pii honu
a tim ptedejiti urazu. Zakladni myslenkou autonomni sit€ byla moznost snadné manipulace

a pouziti na libovolném misté, bez podminky jiz exitujici sité a pokryti.
2.1 Zvoleny hardware

Pro vlastni realizaci byl pouzita vyvojova deska s mikrokontolerem STM32F767ZI.
Mikrokontroler se stard o sbér dat z jednotlivych sensord a odesilani dat pomoci LoRa do
brany. Technologie LoRa byla zvolena kvtili moznosti odesilat neomezené mnozstvi zprav.
Dalsim divodem byl fakt, ze technologie Sigfox neumoziuje sestrojit privatni sit. Co se
tyka technologie Weightless zde je problém s dostupnosti vyvojovych modulti. Mezi vyhody
LoRa technologie patii i pfima podpora Semtech modulii firmou STMicroelectronics. Pro
uréeni GPS soufadnic byl pouzit modul NEO-6M od U-blox, déale pro méfeni natoceni a
pfetizeni byl pouzit 3osy gyroskop a akcelerometr MPU 6050 jako modul GY-521. Pro
komunikaci pomoci LoRa technologie byl pouZzit modul od USI WM-SG-SM-42 a brana od
Dragino LGO1-N.

2.1.1 Mikrokontroler STM32F767ZI

Jedna se od 32bitovy mikrokontroler od firmy STMicroelectronics s ARM Cortex M7
architekturou, 2 MB FLASH paméti pro ulozeni vlastniho programu, 512 kB SRAM paméti,
16MHz vnitini oscilator a mnoho dalSich vnitinich obvodi, které zde nebudou vSechny

uvadény. Zminim pouze ty, které jsou vyuzité pro tuto aplikaci.

- USART (pro komunikaci s USI LoRa a GPS modulem)

- 12C (pro komunikaci s akcelerometrem a gyroskopem MPU 6050)
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2.1.2 GPS modul NEO-6M

Jedna se o modul, ktery obsahuje samotny NEO-6M, LED pro indikaci napéjeni a
signalu, EEPROM pro ulozeni konfigura¢nich dat a zalozni baterii pro data v pfipad¢ ztraty
napajeni. Moznosti komunikace s NEO-6M je vice, ale pro vyc€itani dat se primarné vyuziva
UART s pteddefinovanou rychlosti 9600 b/s. Dalsi moznosti pro pfipojeni s modulem je
SPI, které umoznuje pfipojenich sériovych externich zafizeni, jako je naptiklad FLASH
pamét’ pro ukladani konfiguracnich dat. Déle je zde rozhrani Dispaly Data Channel (DDC),
toto rozhrani je kompatibilni s I2C a muze slouzit k pfipojeni EEPROM pro dlouhodobé
ulozeni konfiguracnich dat, naptiklad pro UART komunikaci. Toho je vyuZito i v modulu,
ktery je v této praci vyuzit. Tento modul dokéze pfi takzvaném studeném startu urcit polohu
pfiblizné za 27 s, tato prodleva neni pro tuto préaci limitujici. A pfi Hot startu je ¢as na uréeni

polohy okolo 1's. [3] [4]

V porovnani s ostatnimi moduly, které jsou k dostani, nepatii tento modul mezi nejlepsi.
Naptiklad v porovnani s Adafruit Ultimate GPS, ktery dokaze sledovat satelity az na 66
kanalech NEO-6M pouze na 50 kanalech. Dale dokaze 1épe zachytit GPS signal v budovach,
s ¢imz ma NEO-6M problém. Dalsi moduly, jako jsou napiiklad SIM880OOL, Goouu Tech
Mini IOT-GA6 a SIM7000E, obsahuji i slot na SIM kartu, kterd pro tuto aplikaci neni
potfeba. Tudiz z diivodu ceny a absence slotu na SIM kartu byl zvolen modul NEO-6M.

Na schématu zapojeni (obr. 5) je vidét linedrni napétovy reguldtor TPS79133DBYV od
Texas Instruments a [2C EEPROM pamét’ 24AA32A s velikosti 32 kB od firmy Microchip.
Dale je zde zndzornéno zapojeni samotného modulu NEO-6M, kde je patrné zapojeni

statusové LED diody D2, zapojeni zalozni baterie BATT1 a zapojeni antény. [4]
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Obrazek 5 - Zapojeni modulu U-blox NEO 6-M [4]

2.1.3 Gyroskop a akcelerometr MPU6050

MPU-60X0 je zafizeni, které ma v sob¢ integrovany 3osy gyroskop a 3osy
akcelerometr. Tato fada obsahuje také kalibracni firmware, ktery je schopny kalibrovat
zafizeni za b&hu. Disponuje tfemi 16bitovymi ADC ptevodniky pro digitalizaci dat z
gyroskopu a tfemi pro akcelerometr. Vyrovnavaci FIFO pamét s velikosti 1024 bajtt
pomaha snizovat spotiebu energie tim, ze data se vyc¢itaji narazoveé a poté prechéazi sensor
do low-power rezimu. Komunikace se vSemi registry sensoru se provadi v piipadé¢ MPU-
6050 jen pomoci 12C na 400kHz. Mezi dalsi funkce patii zabudovany teplotni sensor a
oscilator s odchylkou £1 %. [5]

Gyroskop typu MEMS ma digitalni vystup s uzivatelsky programovatelnym, plnym
rozsahem =+250, +500, +1000 a +2000°/s. Provozni proud gyroskopu je 3,6mA a
pohotovostni je SpA. MEMS akcelerometr ma také digitdlni vystup s uzivatelsky
programovatelnym, plnym rozsahem =2 g, +4 g, + 8 ga+ 16 g. Provozni proud je 500 pA
a v Low-power modu 10 pA pii 1,25 Hz, 20 pA pfi 5 Hz, 60 pA pii 20 Hz, 110 pA pti 40 Hz.
[5]

wewr

ale rozsahy a zptisob komunikace jsou totozné. Tudiz z diivodu ceny, vlastnosti a rozsiteni
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tohoto senzoru byl zvolen MPU 6050. Zapojeni modulu GY-521 je zndzornéno na
obrazku 6. Zde je vidét, ze modul obsahuje linearni napétovy stabilizator Q2 s indikac¢ni
diodou D1. Zapojeni samotného modulu MPU-6050 je identické s doporu¢enym zapojenim

v datasheetu modulu MPU6050.
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Obrazek 6 - Schéma zapojeni GY-521 [6]

2.1.4 Modul USI WM-SG-SM-42 (I-NUCLEO-LRWAN1)

Tento modul je sestaven z ¢ipu Semtech SX1272 a mikroprocesoru STM32L052.
Semtech SX1272 obstarava komunikaci LoRa s vysokou citlivosti -137 dBm a podporou
Low-power modu. Podporuje LoRa, FSK, GFSK, MSK, GMSK a OOK modulaci.
Ultra-Low-Power STM32L.052 je 32bitovy ARM procesor Cortex-MO+ s frekvenci az
32 MHz, integrovanou 8§ kB SDRAM, 2 kB EEPROM a 64 kB FLASH paméti. Na obrazku 7
je znazornén blokovy diagram modulu. Komunikace mezi SX1272 a STM32L052 probiha
pomoci SPI a komunikace modulu s nadfazenym mikroprocesorem nebo pocitacem pomoci
UART s pteddefinovanou rychlosti 115 200 b/s. Komunikace probihd na standartu LoRa
modulace. Frekven¢ni rozsah modulu je 860 MHz az 1020 MHz s Sitkou pasma 125 kHz,
250 kHz a 500 kHz. Frekvenéni tolerance je & 25 ppm a vysilaci vykon az 20 dBm. [7]
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Modul [-NUCLE-LRWANI1 dale obsahuje akcelerometr a magnetometr
(LSM303AGR), relativni sensor tlaku a teploty (HTS221) a sensor tlaku (LPS22HB). Modul

také disponuje arduino patici a konektorem pro 50 Q anténu. [8]

(¥] A
L & &
& ©
VDD_RF VDD_MCU VDDA —_— R XS <°

spi1 STM32L052T8Y6
64KB Flash
8KB RAM

RFI
‘ Antenna VR_PA SX1 272 RESET

L
-
PA_BOOST
—

DIO 0-4

2KB EEPROM &
ANT TX/RX
|-II]IJ °©
XTAL I:I N
32MHz
Ll XTAL \‘o"
32.768HHz ®
. . . . A
O o o7 e \3.&‘ Q‘g-"\ &

P 2 2 2
K F

Obrazek 7 - Blokovy diagram USI WM-SG-SM-42 [7]

Dalsi moduly s oficidlni podporou ST jsou napiiklad P-NUCLEO-LORAWANI a 2.
Tento modul také vyuziva SX1272, avSak tidici STM32L0x jiz neni sou¢asti modulu, ale je
dodévan jako NUCLEO deska od ST. Modul B-L072Z-LRWANI1 vyuziva feSeni vSe
v jednom stejn¢ jako -NUCLE-LRWANI, ale tento je od firmy Murata. Disponuje SX1276
a STM32L072CZ. Jelikoz parametry vSech modulil jsou vicemén¢ totozné, [8] rozhodnuti
probihalo na zaklad¢ toho, ze jiz bylo k dispozici vyse zminéné NUCLEO STM32F767Z1,
tudiz nebylo potfeba kupovat set P-NUCLEO-LORAWANI nebo 2, ktery také obsahuje
desku NUCLEO. Volba mezi B-L072Z-LRWAN1 a [-NUCLEO-LRWANI, tudiz mezi
feSenim od USI nebo Murata, byla jiz pouze na zaklad€ ceny a kone¢né rozhodnuti bylo pro

modul USI.

2.1.5 Brana Dragino LG01-N

Jedna se o jednokandlovou open source LoRa branu, kterd umoziiuje piemostit
bezdratovou LoRa sit’ do IP sité. Moznosti, jak branu ptipojit, jsou Wi-Fi, Ethernet, 3G a 4G

mobilnich dat. Tato brana neni ur¢ena pro LoRaWAN sité, ale pro soukromé LoRa sitg, ta
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je vyuzita 1 v této praci. Brana dokaze pokryt az 100 senzorovych uzli. Systém brany
vyuziva procesor AR9331, 64 MB RAM, 17 MB FLASH a funguje na opera¢nim systému
Linux. Frekven¢ni rozsah LoRa sit¢ je 862-1020 MHz a 410-528 MHz a citlivost je -
148 dBm. Brana primarné odesila pomoci TCP IP klient nebo MQTT modu. V této praci je
vyuzita moznost TCP IP klienta a odesilani na PC. Na obrazku 8 je zndzornén blokovy

diagram brany LG01-N. [9]

Dragino HE Linux Module
CPU 400M Mips CPU
DDR: 64MB
Flash:16MB

((<r>)

Lora Wireless

USB Hub

Obrazek 8 - Blokovy diagram brany Dragino LGOI-N [9]

2.1.6 Propojovaci modul

Dale byla navrhnuta jednoduché propojovaci deska, hlavné z divodu zvySeni mobility
modulu pro testovani dosahu. Propojovaci deska slouzi k propojeni modultt GPS, gyroskopu,
akcelerometru a LoRa. Na desce se dale nachazi konektor a mikro USB pro napéjeni modula
a desky NUCLEO pomoci 5 V. Je zde i vypinac pro odpojeni napajeni v§ech moduld a desky
NUCLEO. Obrazek 9 dole zobrazuje schéma zapojeni propojovaci desky a horni obrazek

znéazornuje vzhled DPS.
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Obrazek 9 - Schema zapojeni a vzhled propojovaci desky

2.2 Programova éast

Program mikrokontroleru pro zpracovani dat ze senzort a odesilani pies LoRa je psan
ve vyvojovém prostiedi STM32CubelDE v jazyce C. Pro pocitaCovou vizualizaci dat
pfijimanych z LoRa brany bylo zvoleno Visual studio od Microsoftu. Déale bude v této

kapitole popsano nastaveni LoRa bréany.
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2.2.1 Program mikrokontroleru

Jak bylo zminéno vyse, program je psan ve vyvojovém prostiedi od ST STM32CubelDE
v jazyce C. Zde vysvétlim podrobné pouze hlavni ¢asti programu. Cely program naleznete
v priloze. Zde ve slozce /Program STM32Cube/Lora Modul 1 nebo 2 /Core/Src I1ze nalézt
soubor main.c a lora_modul.c. V souboru main.c je inicializace periferii, nastaveni hodin a
hlavni smycka programu. Soubor lora_modul.c obsahuje vSechny mnou vytvotené funkce,
které jsou pouzity v hlavni smyc¢ce programu. Na obrazku 10 je zndzornén vyvojovy diagram
programu. Program zacina inicializaci vSech periférii, jako je UART, 12C a hodin.

Inicializace USARTS3 slouzi pro komunikaci s PC a debugu.

Inicializace
(periferi,
MPU6050, USI
Modulu)

Vycteni dat
gyroskopu a
akcelerometru

Jsou
GPS data
platna?

Obrazek 10 - Vyvojovy diagram programu pro STM32F767

Pti inicializaci MPU6050 se nejprve posle dotaz pomoci I2C na adresu registru 0x75,
kde je ulozena adresa zatizeni. Zakladni adresa je 0xDO0, pokud adresa pii odpovédi souhlasi,
pokracuje se s probuzenim MPU6050, nastavenim vzorkovaci frekvence na 1kHz,

nastavenim rozsahu gyroskopu na = 250 °/s a nastavenim rozsahu akcelerometru na +2 g.

Dale se inicializuje USI LoRa modul. Tento modul se ovlada a nastavuje ptes UART

srychlosti 115200 b/s pomoci AT ptikazi. Piiklad takového piikazu je naptiklad
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,AT+RF=20,867100000,7,0,1,0,500,0,0%, ktery provede nastaveni vysilaciho vykonu,
prenosové frekvence a dalSich parametrti radiové komunikace. Téchto piikazi je celd fada a
jsou k dohledani na GitHubu viz [7]. Pfed samotnym pouzitim byla provedena aktualizace
modulu na posledni firmware pomoci programatoru ST-Link V2 a pifevodniku z UART na
USB pfipojenych na konkrétni piny dle ndvodu na GitHubu. V programu jsou nastaveny
parametry radiové komunikace, rychlost pfenosu dat a maska kanald, na které bude modul

vysilat.

V hlavni smy¢ce programu je vytvofeno pomoci SysTicku ¢asovani odesilani a ¢teni
dat z gyroskopu na 1500 ms. Vy¢teni dat z MPU6050 se provadi pomoci I2C a ¢teni daného
registru. v piipadé gyroskopu je to adresa 0x43 az 0x48 a pro akcelerometr je to adresa od
0x3B do 0x40. Pro kazdou osu jsou tedy 2 bajty pro akcelerometr a 2 bajty pro gyroskop.
Poté se precteny fetézec rozdéli na hodnoty pro jednotlivé osy. Ptiklad vycteni dat gyroskopu

je vidét na obrazku 11.

(void){
1int8_t recv[6];

HAL_I2C_Mem_Read (&hi2c2, MPU_ADDR, 0x43, 1,

gyro_x = (int16_t)(recv([0] << | recv [1]1);
gyro_y = (int16_t)(recv([2] << | recv [3])
gyro_z = (int16_t)(recv([4] << | recv [5]1);

Gx = gyro_x/131.0;
Gy = gyro_y/131.0;
Gz = gyro_z/131.0;

Obrazek 11 - Kod pro vycteni dat gyroskopu MPU6050

Data GPS NEO-6M se vy¢itaji pomoci UART. Pro zachyceni vSech dat, kterd modul
posila, je vyuzito DMA s velikosti bufferu 255 B. NEO-6M odesild neustale fetézce dat,
které maji definovany format. Pti hledani signalu modul odesila dané fadky, ale bez dat, jak
je vidét na obrazku 12 vlevo, fadka obsahuje vesmeés pouze carky. Po zachyceni zacne modul
odesilat fadky naplnéné daty tak, jak je vidét na obrazku 12 vpravo. Z téchto fadkl nés
zajima fadek zacinajici SGPGLL, kde je uvedena zemé&pisna Sitka a délka. Tudiz v programu
po naplnéni DMA bufferu je cely buffer programem prochézen a hleda se takto zacinajici

radka. Zaroven se kontroluje, zda délka fadky je vétsi nez 49, tim se zamezi zpracovani
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prazdnych tadek. Dale se fadek zpracuje a data zemépisné Sitky se piepocitaji z formatu

stupniil a minut na stupné a desetinné ¢islo pro vizualizaci na mapé.

$GEVIG, ,,,,,,,, H*30

$GPGLL, 2232. 73935, N, 11404, 60273, E, 030427, 00, A, AGE
$GPGGA, D14122. 00, ,,,, 0,00,98.99,,,,,, *82 $GPRNC, 030428. 00, A, 2232. 73935, N, 11404. 60275, E, 0. 037, , 070314, , , A*TE
$GPGSA A, L1,,,,,,.,,,,,,99.99,99. 99 59.99%30 $opyrc’ T. M 0037 .0 050 K h#28

$GPGSV, 1, 1,02, 21, 29, 321, , 24, 35, 166, 10%73
$GPGLL, ,,,, 014122, 00, V, Wk4E

$GPRMC, 014123.00,V,,,,.,, 060314, , , K*78
$GEVIG, ,,,,,,,, B30

$GPGGA, 014123, 00, ,,,, 0,00,99.99,,,,,, *63
SGEGSA, A, 1, L, 00srrnnnss 99,99, 99. 99, 99. 99430
$GPGSY, 1, 1,02, 21, 29, 321, , 24, 35, 166, 26476
$GPGLL, ,,,, 014123, 00, V, Wk4F

$GPRMC, 014124.00,V,,,,.,, 060314, , , K*TF
$GEVIG, ,,,,,,,, B*30
1

$GPGGA, 030425, 00, 2232. 73995, N, 11404. 60275, E, 1, 07, 1. 17, 122.5, M, -2. 3, M, , #4F
$GPGSA, A, 3,29, 21, 18, 05, 14, 22,26, ,,,,,2.12, 1. 17, 1. TT*00

$GPGSV, 3, 1, 10, 05, 18, 098, 31, 12, 07, 154, 15, 14, 12, 248, 29, 15, 44, 025, *7TB
$GPGSV, 3,2, 10, 18, 38, 325, 43, 21, 61, 296, 41, 22, 09, 304, 31, 24, 70, 114, *7D
$GPGSY, 3, 3, 10, 26, 10, 045, 16, 29, 16, 208, 354TB

$GPGLL, 2232. 73995, K, 11404. 60275, E, 030428, 00, A, A¥62

$GPRMC, 030429, 00, A, 2232. 73994, N, 11404. 50277, E, 0. 017, , 070314, , , A*TE
$GPVTG, , T,, M, 0.017, K, 0. 031, K, A*27

$GPGGA, 030429, 00, 2232. 73994, N, 11404. 60277, E, 1, 07, 1. 17, 122. T, M, -2. 3, M, , *4F

; $GPGSA, A, 3,29, 21, 18, 05, 14, 22, 26, , , , ., 212,117, 1, 7T#00
ﬁ;gg:' 014124.00,,,..,0, 00, 89.98, . #B2 g SGPGSV. 3, 1, 10,05, 18,096, 31, 12, 07, 154, 14, 14, 12, 248, 2, 15, 44, 025, *#TA
$GPGSY 1.1.02 21,29 321, 24, 35, 166, *72 $GPGSY, 3,2, 10, 18, 38, 325, 43, 21, 61, 296, 41, 22, 09, 304, 31, 24, 70, 114, Z1%TE
$GPGLL, , ., 014124.00, V, Feas $GPGSY, 3, 3, 10, 26, 10, 045, 14, 29, 16, 208, 35479

$GPGLL, 2232. 73994, N, 11404. 60277, E, 030429. 00, A, A*E0

Obrazek 12 - Priklad odesilanych retezcit modulu NEO-6M bez signalu(nalevo), se
signalem(vpravo)

Posledni ¢asti programu je odesilani dat. Odesilani dat probihd pomoci AT piikazu
LAT+TXT=1, OBSAH ZPRAVY*. Obsah zpravy musi byt v hexadecimalnim tvaru. Tudiz

program nejdiive vytvoii fetézec dat s ID daného modulu, ktery ma nésledujici tvar:
<1569>1at=41.54234,lon=14.23421,ax=1.03,ay=0.05,az=-1.43,gx=102,gy=32,g7z=153 temp=25,53

Takto sestaveny fetézec se prevede na hexadecimalni tvar pomoci vytvorené funkce. A

nakonec se sestavi feté¢zec AT ptikazu, ktery se odesle pomoci UART do USI modulu.

2.2.2 Nastaveni brany Dragino LG01-N

Nastaveni brany se provadi ptes webové rozhrani brany, ktera je vidét na obrazku 13.
Jsou dvé moznosti, jak se pfipojit k brané. Prvni je pfipojeni se k Wi-Fi, kterou brana
z tovarniho nastaveni vysila a heslo je k nalezeni v manualu. Druhy zpasob je pfipojeni se
k bran¢ ptes Ethernet port. Ptistup do webového rozhrani je zabezpecen jménem a heslem.
Jméno je ,,admin‘ a heslo ,,dragino®. Nejprve byla nastavena staticka adresa brany v rozsahu
sité. V tomto ptipadé to byla adresa 192.168.1.40 a poté byl nastaven TCP IP klient. Jako
adresa serveru byla pouzita IP adresa pocitace a port, na ktery maji byt data odesilana. Pro
tento pfipad 192.168.1.176 a port 9999. Brana automaticky odesild data na TCP IP server
ihned po ptijeti dat od né¢kterého z LoRa moduli. Na webovém rozhrani brany je moznost

sledovat logy LoRa komunikace, kde jsou vidét ptijimané zpravy v hexadecimalnim tvaru.
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Dale je zde moznost aktualizace firmwaru brany, nastaveni MQTT serveru a nastaveni
parametrt radiové komunikace. Konkrétni nastaveni je vidét na obrazku 14. Nastaveni musi
byt naprosto shodné s nastavenim na modulu USI a po zmén¢ nastaveni radiové komunikace

je nutné branu restartovat.

@DRHGIND LoRa LoRaWAN HTTP MQTT~ TCP~ Custom Networkv Systemv LogReadr Home  Logout

System Overview
- ~ loT

/

LoRa

Firmware: Igw-5.4.1614945073 Hostname: dragino-1d0070 loT Service: tcpudp System time: Fri Apr 16 16:39:40 CET 2021 Uptime: 27 days

Obrazek 13 - Webové rozhrani brany Dragino LGOI1-N

| C (me/clc\(mll LoRa LoRaWAN HTTP MQTTv TCP~v Custom Networkv  Systel

LoRa Configuration

Debug Level Low %]
Radio Settings

Frequency (Hz) 867100000 RF Bandwidth (Hz) 125kHz e

Spreading Factor SF7 <] Coding Rate 4/5 (2]

Preamble Length 8 LoRa Sync Word 52

RF Power (0-20) dBm 20

Static GPS coordinates ?

Enable Static GPS Altitude (m) 450
Latitude 49561872 Longitude 14.523748

Current Mode: LoRaWAN TCP

Save&Apply Disable Cancel

Obrazek 14 - Nastaveni LoRa komunikace na brané
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2.2.3 Program pro pfijem a vizualizaci dat v PC

Pro simulaci TCP IP serveru a vizualizaci byl pouzit program Visual Studio, konkrétné
Windows Form Application. Na obrazku 15 je znazornén vyvojovy diagram programu.
Spustitelny soubor programu se nachéazi v pfiloze cesta k souboru je nasledujici
,/Program Visual Studio/Vizualizace/Vizualizace/bin/Debug/Vizualizace.exe®. Pifi startu
programu se inicializuje mapa, ktera slouzi pro zobrazovani pozice modulti. Mapa je pfidana
pomoci NuGet knihovny, konkrétn¢ za pomoci GMap. Zde je nastaven poskytovatel a typ
mapy, maximalni a minimalni zoom mapy a povoleni pohybovani po map¢ za pomoci

kurzoru mysi.

Inicializace
prostredi

M

Vlakno pro
vizualizaci

Tlacitko Pripojit

Vlakno pro TCP
prijem dat

No Yes

Tlacitko Odpojit
zmacknuto
Vizualizace

prijatych dat

~——— Yes i

KONEC

Obrazek 15 - Vyvojovy diagram programu pro vizualizaci dat
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Déle se program déli na dvé vlakna, a to z toho diivodu, Ze jedno vlakno je vyhrazeno
pro &teni dat a druhé pro samotnou vizualizaci. Cteni je provadéné za pomoci vytvoreni TCP
IP serveru a tiidy TcpListener, ktery je nastaven na dany port 9999. A po kliknuti na tlacitko
,,PT1pojit™ se spusti server, ktery za¢ne naslouchat az do doby, kdy je server odpojen pomoci
tlacitka. Ve vlakné pro vizualizaci dat je vytvoren ¢asovac, ktery periodicky zkontroluje

pfijata data, zda odpovidaji danému formatu.

"1568:2021-04-17T11:34:44,-49,1at=0.00000010n=0.000000ax=0.055ay=-0.0 1 az=-
1.11gx=-1.1679gy=10.1068gz=-1.7786tmp=26.53;\r\n"

Nasledné program rozdéli fetézec na jednotlivé segmenty a prevede na ciselnou

hodnotu, kterou dale vizualizuje do konkrétnich grafii a pozic na zaklad¢ ID modulu.

Na obrazku 16 je vidét okno programu. Program vizualizuje data gyroskopu a
akcelerometru do dvou samostatnych grafti pro kazdy modul. Déle jsou zde zakladni
informace o kazdém z modull, a to konkrétn¢ indikator sily pfijimaného signalu RSSI,
teplota okolniho prostfedi, kde se modul nachazi, cas posledniho pfijmu dat a ciselna

hodnota zemépisné délky a Sitky pro kazdy z moduli.

85! Form1 - a X
Odpojeno Zadefte 1D moduiu 1: [1568 Zadefe ID moduiu 2: [1569
Adudini as: 04052021 18:02:59 Modul ID: 1568 Modul ID: 1569
RSS: 46 RSl 47
Latitude: 0 Latitude: 0 Teplota: 2653 Teplota: 3153
Longtude: 0 Longtude: 0 Poslechni datav:  2021-05-04 &as:16:0232 Poslechi datav:  2021-05-04 &as:16:0251
""" Data akeelerometru modulu 1 Data gyroskopu modulu 1
02 — 15 —Gx
[ S E— Ay 10 Gy
02 —n — Gz
-04 5
06 O
-08 5 ]
a1
gy — - 10
14 -15
BRI I BRI ]
2 32 42 5 & 2 32 4 5 62
Data akcelerometry modulu 2 Data gyroskopu modulu 2
02 ™ 2 — Gx
0 Ay 0 Gy
02 — 8 —Gz
-04 -
06 :
E 08
EF ] E— §
T4 o] SIS 1
15 25 35 45 55 15 25 35 45 55

Obrazek 16 - Okno programu pro vizualizaci dat

3 Ovéreni vysledki

Testovani dosahu modulu od brany bylo provadéno dvakrat, a to s nastavenim SF 7 a

SF 9 pro sitku pasma 125 kHz. Pro SF7 byla dosazena vzdalenost okolo 2 km od brany. A
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po nastaveni SF na hodnotu 9 byl schopny modul odesilat data na vzdalenost az necelych
3 kilometrti. Obrazek 17 zobrazuje mapu s nejdelsi dosazenou vzdalenosti. Svétle modra
Sipka naznacuje vzdalenost od brany a odpovida vzdalenosti 2,8 km. Déle je na obrazku
patrné, Ze v pfipadé trasy mezi modulem a branou bez horizontu bylo odesilani pravidelné a
husté. Pti rostouci vzdalenosti a vétsi komplikovanosti terénu se hustota dat zmensovala. Pii
idealnich podminkach véfim, ze by modul a brana byla schopna pienosu na vétsi vzdalenost,
ale nejvetsim problémem pro signal je terén. Dle testl staci, aby se brana viici modulu ocitla
za horizontem a pifenos jiz neni mozny. JelikoZ umistnéni brany v dobé testovani bylo
v udoli, bylo testovani na vét§i vzdalenost s idedlnimi podminkami nemozné. Pro lepsi

pokryti oblasti by bylo lepsi, aby byla brana umisténa na nejvysSim misté v dané oblasti.

Pfipojt | Odpojeno Zadefle IDmoduiu 1: (1568 | Zadefe IDmoduu 2:[1563 |
Aktugini &as:  03.05.2021 16:02:58 Modul ID: 1568 Modul ID: null
RSSI. 55 RSSI null
Latitude: 49562012 Lattude: null Teplota: 1353 Teplota: null
Longtude: 14.523918 Longtude: nul Posledni data v:  2021-05-03 &as:15:55:17 Posledni data v:  null

o 55 %, Data akcelerometru modulu 1 Dat gyroskopu modulu 1
- %,
e
= 4
3

15 — Ax 150 — Gx
1 Ay 100 Gy
05 — Az 50 — Gz
SEDLEC- o 0
E -PRCICE o - A 50
15 -100
2w T 1501575 ]
468 478 438 498 508 518 468 478 488 498 508 518
Data akcelerometru modulu 2 Data gyroskopu modulu 2
- — A — Gx
BOLESIN SA oy ar
—_— Az — Gz
JETRICHOVICE
ko T
i i

Obrazek 17 - Okno programu s maximalnim dosahem

Modul MPU6050 fungoval vzdy bez problému a podle o¢ekavani. U modulu NEO 6M
byl obcas problém se zachycenim signilu a urcenim polohy. V nékterych piipadech
zachyceni trvalo i 2 minuty a obc¢as bylo nutné modul restartovat pomoci odebrani napéjeni.
Avsak po zachyceni modul fungoval dle ocekavani a problém naptiklad se ztratou signalu
nenastal. Co se tykd modulu LoRa od USI, zde k n¢jakym zavazné&j$im problémim také
nedoslo a modul po aktualizaci firmwaru fungoval dle o¢ekavani. Jediny problém byl pfi
aktualizaci firmwaru. Z neznamého diivodu neslo vytvotit zalohu dle navodu, a tudiz nebyla
mozna aktualizace. Tento problém pomohla vyfesit podpora na GitHubu, kterd podle ID
modulu zaslala soubor se zalohou pro dany modul. Tento problém dle GitHubu mélo vice
uzivateld, a tudiz toto povazuji za problém LoRa modulu. S branou od firmy Dragino

nenastal zadny problém.
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Na skupiné€ obrazki 18 je vidét findlni podoba vytvoteného bezdratového modulu.

Obrazek 18 - Finalni vzhled bezdratovéeho modulu
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4 Zaver

Cilem této diplomové prace bylo sestrojit autonomni bezdratovou sit’ za pouziti loT
technologie s dosahem jednotek kilometri. Na zacatku této prace jsou shrnuty nalezené
poznatky o pouzivanych technologiich a protokolech v IoT. Prodiskutoval jsem zde

vlastnosti protokoli LoRaWAN, Sigfox a Weightless. Pro tuto byl vyuzit protokol LoRa.

Dalsi ¢asti byla volba hardwaru, ktery by spliioval podminky této prace. Zde jsem zvolil
snadno dostupné a cenové vyhodné komponenty. Dalsim krokem bylo propojeni vSech
moduld a zachovani co nejvétsi mobility, proto byla navrhnuta jednoduchéd propojovaci
deska. Pro oziveni celého modulu byl vyvinut program v jazyce C, ktery slouzil pro sbér a
odesilani dat na branu. Posledni ¢asti bylo vyvinuti programu pro vizualizaci piijimanych

dat branou. Pro tento program byl vyuzit jazyk C#.

Projekt byl zakoncen testovanim funkce a dosahu vytvoreného modulu. Modul byl
schopny bezproblémové komunikace az do vzdalenosti jednotek kilometrii. S daty
gyroskopu a akcelerometru nebyl zadny problém. Avsak piijem GPS signdlu obcas
provéazely komplikace, hlavné pii spusténi modulu. Tento problém by dle mého nazoru

mohla vyftesit jina GPS anténa, kterd by umoznila lepsi ptijem signalu.
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