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Abstrakt

Predlozend prace je zaméfena na inteligentni textilie, nositelnou elektroniku a technologie
s tim spojené. Ve strucnosti se také zabyva predstavenim internetu véci. Prace v ivodni ¢asti
obsahuje reSerSe stavajicich technologii, bezdratovych komunikac¢nich standarda
a protokold, a fesi, které z nich jsou pro danou aplikaci nejvhodné;jsi z hlediska energetické
naroc¢nosti, kvality a rychlosti pienosu dat a z hlediska spolehlivosti. V druhé ¢asti se prace
zabyva navrhem a realizaci prototypu komunika¢niho systému vcetné obsluzného software

zafizeni, které spada do kategorie nositelné elektroniky.

Pro testovani navrzeného systému byla zvolena vyvojovd deska LoPy4 firmy Pycom
spolecné se senzorovym modulem Pysense. Nasledné testovani zahrnuje sbér dat ze senzora
(zrychleni, napéti baterie, EKG, srde¢ni frekvence, télesna teplota), méfeni parametrt
datového pfenosu a méfeni energetické néaroCnosti zafizeni s vyuzitim ruznych
podporovanych technologii (Wi-Fi, LoRa a Sigfox). Poslednim bodem prace je zpracovani
a vizualizace dat v cloudovém ulozisti a jeho sluzbach. Navrhovany systém muze nalézt
uplatnéni v aplikacich jako je naptiklad nositelna elektronika, zdravotnictvi nebo méteni

enviromentalnich jevi.

Klicova slova

Smart textilie, inteligentni textilie, textilni senzory, Sigfox, LoRa, internet véci, Pycom,

LoPy4, Pysense, Python, MicroPython, Pymakr, Pybytes, Wia
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Abstract

Submitted thesis focuses on study in the field of smart textile, wearable electronics and
affiliated technologies. It also introduces the Internet of Things briefly. At first, the thesis
contains literature search of nowadays used technologies, wireless communication standards
and protocols, and deals with which one of them is best suited for the presented application
in terms of power consumption, quality and speed of data transmission and reliability. In the
second section, the thesis deals with the design and construction of a prototype of
communication system and its software for a device that falls into the area of wearable

electronics.

For the testing purposes of the proposed system, development board LoPy4 together with
Pysense sensor module from Pycom company were chosen. Following testing includes
collecting the data from the sensors (acceleration, battery voltage, EKG, heart beat rate,
temperature), measuring parameters of data transmission and measuring of power
consumption while using various supported transmission technologies (Wi-Fi, LoRa and
Sigfox). Lastly, the thesis deals with the processing and visualization of the data in cloud
services. The proposed system can find usage in applications such as wearable electronics,

health care and also measurement of environmental phenomena.

Key words

Smart textile, intelligent textile, textile sensors, Sigfox, LoRa, Internet of Things, Pycom,

LoPy4, Pysense, Python, MicroPython, Pymakr, Pybytes, Wia
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Uvod

Predkladand préace je zaméfena na technologie inteligentnich textilii, nositelné elektroniky,
bezdratovych komunikaci a ve stru¢nosti také na internet véci (také oznacovany jako IoT,
z anglického Internet of Things). VSechny tyto védni oblasti jsou v soucasnosti velmi Casto
diskutovany ve svété komunikacnich a informacnich technologii. Propojeni véci, cidel
a senzoru a jejich integrace do textilii a nositelné elektroniky je jiz pomérné stara myslenka,
nicmén¢ az v poslednich letech zaziva sviij skutecny prilom. Podle odbornikdi ma vyvoj
v téchto oblastech budoucnost a potencial transformovat nas svét do néceho, co si nekteti
z nas ani nedovedou predstavit. Internet véci, smart textilie a nositelna elektronika jsou velmi
zajimavé oblasti s mnoha novymi piilezitostmi pro firmy i jednotlivce, a proto se o né€ zajima
¢im dal vice lidi. Problematika téchto oblasti a jejich vzajemného propojeni je velmi rozsahla

a kvtli tomu se zda byt obtizné ji uchopit v celé jeji Sifi.

Prvni, reSerSni Cast prace, slouzi k sezndmeni se soucasnym stavem a problematikou
v oblasti smart textilii, jejich klasifikaci, technologiemi a materidly pro jejich vyrobu

a moznostmi jejich vyuziti v nositelné elektronice.

Cilem teoretické ¢asti prace je ve strucnosti uvést problematiku internetu véci a jeho riznych
odvétvi. Déle se tato cast prace zabyva bezdratovymi telekomunika¢nimi technologiemi,

které jsou pro nositelnou elektroniku a IoT vyuzivané.

Cilem praktické ¢ésti prace je zvolit a navrhnout elektronicky komunikacni systém pro
naslednou realizaci prototypu zafizeni, které spada do kategorie nositelné elektroniky.
V uvodu této Casti je popsan navrh, jak by mohl vypadat kompletni systém pro takové
zafizeni v€etné pozadavki na néj. Dale je pfedstaven pouzity hardware, ktery byl zvolen tak,
aby disponoval Sirokou Skalou funkci vcetné konektivity k bezdratovym sitim Wi-Fi,

Bluetooth a LPWAN.

Dal8im cilem je vyvoj vlastniho obsluzného programu, ktery bude schopen odesilat data
ziskana ze senzort a dal$i uzitecné informace prosttednictvim zvolenych bezdratovych siti.

S tim souvisi 1 Uprava zaznamenanych dat za ucelem uspory pienaSené¢ho objemu dat.



Inteligentni podprsenka Bc. Jan Moravka 2021

Soucasti této prace je také naslednd vizualizace a zpracovani dat ve zvolenych cloudovych

sluzbach.
V posledni ¢asti se prace zabyva ovéfenim parametrii realizovaného bezdratového prenosu,

spotiebou elektrické energie zatizeni pro rtizné bezdratové sit¢ a zhodnocenim dosazenych

vysledkd.
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Seznam symbolu a zkratek

APL....ccocvvene. Rozhrani pro programovani aplikaci (Application Programming
Interface)

B (kB, MB, GB)..bajt, jednotka velikosti dat (Byte, kilobyte, megabyte, gigabyte)

BLE......ccconeee. Bluetooth Low Energy

CE.oovree Oznaceni prohlaseni o shod¢ vyrobku s natizenimi Evropské unie
CloT....ccccoeneenee. Spotiebitelsky internet véci (Consumer Internet of Things)
CRC....ccoveiee Kontrolni souc¢et umoziujici detekei chyb (Cyclyc Redundancy Check)
DBPSK .............. Diferenc¢ni binarni klicovani fazovym posuvem (Differential Binary

Phase Shift Keying)

DPS....ccoei Deska plosnych spojt

DSSS..oii Technika modulace signalu s rozprosttenym spektrem (Direct Sequence
Spread Spectrum)

EloT....ccovveienns Podnikovy internet véci (Enterprise Internet of Things)

EKG...ccoovveiens Elektrokardiogram

EMA ... Evropska agentura pro 1éCivé pripravky (European Medicines Agency)

EMG ....cccoovene Elektromyogram

|21 0) I Unikatni identifikator zatizeni (Extended Unique Identifier)

FCC...ooveieeens Oznaceni prohlaseni o shod¢ vyrobku s natfizenimi ve Spojenych staech

americkych (Federal Communications Commission)

FDA ....ccceei Utad pro kontrolu potravin a 1é&iv Spojenych statt americkych (Food and
Drug Administration)

FHSS.........ccoe... Metoda modulace signalu s rozprostienym spektrem technikou skokt ve

frekvenci (Frequency Hopping Spread Spectrum)

FFC...cccoeei. Ohebné plocha kabely (Flex Flat Cable)

FPC..cooeieeens Ohebné desky plosnych spoji (Flex Printed Circuit)

HTTP ................. Hypertextovy ptenosovy protokol (Hyper Text Transfer Protocol)
Hz (kHz, MHz, GHz)..Hertz, jednotka kmitoctu (kilohertz, megahertz, gigahertz)
R2C ., Oznaceni typu sériové sbernice (Inter-Integrated Circuit)

I2S i Oznaceni typu sé€riové sbérnice urcené pro pienos zvukovych dat

(Inter-IC Sound)
HoT ..o, Primyslovy internet véci (Industrial Internet of Things)

| (o} A Internet véci (Internet of Things)

11
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LAN....coooeeiens Lokalni pocitacova sit’ (Local Area Network)
LPWAN............ Nizkopiikonové sit¢ velkého dosahu (Low Power WAN)
| DY N S Oznaceni technologie vysokorychlostniho pienosu dat v mobilnich sitich

(Long Term Evolution)

M2M.....coocevienee Typ komunikace mezi stroji (Machine to Machine)

LY ) Typ komunikace mezi strojem a ¢lovékem (Machine to People)

MAC.......cc.c...... Unikatni identifikator sitového zatizeni (Media Access Control)

MEMS .............. Mikro-Elektro-Mechanické Systémy

MQTT................ Sitovy protokol pro ptenos zprav (Message Queuing Telemetry
Transport)

NB/UNB............ Uzkopasmova / Ultra Gizkopasmova technologie pienosu dat (Narrow
Band / Ultra Narrow Band)

NFC ..o Technologie radiové bezdratové komunikace mezi elektronickymi

zafizenimi na velmi kratkou vzdalenost (Near Field Communication)

NVRAM............. Napétoveé nezavisla pamét’ s libovolnym prfistupem (Non-Volatile RAM)

OTAA................ Typ autentizace zafizeni v siti LoRa (Over-The-Air-Activation)

P2P..iii Typ komunikace mezi lidmi (People to People

QRS . Oznaceni ¢asti prubéhu kiivky EKG

RAM.......cc.c.... Pamét s libovolnym piistupem (Random Access Memory)

RFID.......cuuc...... Identifikace pomoci radiové frekvence (Radio Frequency IDentification)

RGB.....cccceuee. Barevny model ¢ervena-zelena-modra (Red-Green-Blue)

RSSIL..cccoiii. Indikator urovné piijimaného signalu (Received Signal Strength
Indicator)

N Cinitel rozprostieni (Spread Factor)

SIM...ccoeeveeenen. Ugastnicka identifika¢ni karta (Subscriber Identity Module)

SNR ..o Pomér signalu k Sumu (Signal to Noise Ratio)

SPI..ccovreeienn Sériové periferni rozhrani (Serial Peripheral Interface)

TCP/IP............... Sadu komunikac¢nich protokolli pro pocitacové sité (Transmission

Control Protocol/Internet Protocol)

TTN (oo Oteviena, decentralizovana infrastruktura pro internet véci (The Things
Network)
UART ................ Pocitacova sbérnice slouzici k asynchronnimu sériovému pienosu dat

(Universal Asynchronous Receiver-Transmitter)

URL.....cccvennen. Retézec znakul, ktery slouzi k presné specifikaci umisténi zdroji

12



Inteligentni podprsenka Bc. Jan Moravka 2021

informaci na internetu. (Uniform Resource Locator)

USB ....cocvvene. Univerzalni sériova sbérnice pro pripojeni periferii k pocitaci (Universal
Serial Bus)

WAN.....cooeee Rozlehld sit’ (Wide Area Network)

WLAN ............... Bezdratova lokalni pocitacova sit’ (Wireless Local Area Network)

WPAN ............... Bezdratova persondlni sit’ (Wireless Personal Area Network)

WWAN............. Bezdratova WAN (Wireless Wide Area Network)

Y2 | R Typ konektoru pro elektroniku (Zero Insertion Force)

13
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1 Smart textilie

Smart textilie, v prekladu inteligentni ¢i chytré textilie, jsou velice Sirokou oblasti produkti,
produkty, tedy nité, vlakna nebo pfize, vytvarejici tkanou, netkanou nebo pletenou strukturu.
Tato struktura spolu s elektronickymi obvody, které mohou byt zakomponovany v textilii
nebo jsou externé pripojitelné, mize komunikovat s okolnim prosttedim nebo uzivatelem
textilie. Samotné inteligentni textilie se také popisuji jako materialy, jez mohou snimat
podminky a podnéty okolniho prostfedi, naptiklad mechanické, teplotni, chemické,
elektrické ¢i magnetické zdroje, a reagovat na né. At uz se jednd o samotné smart textilie
nebo i ty s integrovanymi elektronickymi prvky, jde o textilie s pfidanou hodnotou, které
diky svym vlastnostem poskytuji moznost vyuziti naptiklad ve zdravotnictvi, v ochrannych
oblecich, v automobilovém primyslu ¢i pfi sportovnich aktivitich. Pfi integraci
elektronickych prvki do textilii je nutné brat ohled na to, aby bylo jejich nosSeni pohodiné,

neomezovalo pohyb, ptili§ nezvySovalo hmotnost, aby bylo mozno oblek prat apod. [1][2][4]

Funkce inteligentnich textilii 1ze rozdélit do 5 zakladnich skupin, kterymi jsou snimani,
zpracovavani dat, ovladani, komunikace a napéjeni. Nejvétsi rozvoj nastal v oblasti snimani,
¢imz se vyrazn€ zvySila moznost vyuziti této technologie. Pomoci chytrych textilii
s integrovanymi elektronickymi prvky je mozné méfit teplotu téla, EKG ¢i EMG, akustické
veli¢iny srdce ¢i plic, tok krve, biologické a chemické parametry, dychani, krevni tlak,
radiaci, mnozstvi potu a mechanické nebo elektrické parametry kiize. Jednou z nejvétsich
vyhod takovych textilii je schopnost stdlého monitorovani téchto parametri za pomoci
zafizeni, ktera jsou schopna dle naméfenych hodnot sestavit profil uzivatele. Tento profil je
nasledné mozné porovnavat s aktualnimi naméfenymi hodnotami, které 1ze pozdéji v pripade
jejich odchyleni od standardu vyhodnotit jako nebezpecné mnohem rychleji, nez je bézné

mozné. [1]

Pivodni impuls pro vyznamny rozvoj v této oblasti vzeSel z armadnich a vesmirnych
vyzkumt, protoze v téchto oblastech jsou lidé permanentné vystaveni vysokému ohrozeni
zivota a nutnost ochrany ¢lovéka a komunikace s nim v téchto velmi nadro¢nych podminkach
byla prioritou. Vyzkum inteligentnich materialti a textilii a jeho vysledky byly pozdéji

pieneseny 1 do bézného zivota. Vyvoj v oblasti zdravotnictvi byl nastartovan tlakem

14
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populace na kvalitu zdravotni péce, ktera zahrnuje monitorovani, diagnostiku, terapii a také

odborny pfistup pii zotavovani pacienta. [1][3][5]

1.1 Klasifikace smart textilii

Inteligentni textilni systém byl definovan jako textile obsahujici akéni ¢leny, senzory
a jednotky ke zpracovani dat. Smart textilie byly postupem casu vylepSovany od prvni
generace (pasivni smart textilie) pres aktivni smart textilie az do souc¢asného stavu, kdy jsou

vyuzivany a vyvijeny tzv. ultra smart textilie. [3][4][6]
1.1.1 Pasivni smart textilie

Pasivni smart textilie, také oznacované jako funk¢ni textilie, poskytuji oproti béZnym
textiliim rizné doplikové funkce. Pracuji v pasivnim rezimu, coz znamena, Ze aktivné
nereaguji na zmény okolniho prostiedi (naptiklad proménna vlhkost, teplota, intenzita
slune¢niho zafeni a dal$i) a ani nijak neméni svoji funk¢nost ¢i vlastnosti. Tyto funkce
mohou byt napiiklad antimikrobialni, proti zapachu, tepelné izola¢ni, protibalisticke,
zaruvzdorné, proti UV zafeni apod. Zdroje se neshoduji, zda pasivni smart textilie oznacovat
za inteligentni nebo ne, jelikoz samy nejsou schopné aktivné reagovat na podminky

prostiedi. [1][3][7]
1.1.2 Aktivni smart textilie

Druhou generaci jsou textilie jiz obsahujici senzory a ak¢ni ¢leny. Tyto smart textilie aktivné
ptizplsobuji své vlastnosti v zavislosti na okolnich podminkach. Aktivni inteligentni textilie
mohou vyuzivat napiiklad materidly s fdzovou zménou, tvarovou paméti nebo barviva
ménici svou barvu v zdvislosti na okolni teploté. Diky takovym materialim mohou napiiklad
akumulovat ¢i regulovat teplotu, byt paropropustné (hydrofilni / neporézni), vodéodolné

nebo mohou pohlcovat paru. [1][3][7]
1.1.3 Ultra smart textilie

Posledni generaci jsou ultra smart textilie, které dokézi samostatné vnimat a reagovat
na okolni podminky nebo podnéty a také maji schopnost ttmto podminkdm autonomné
prizptisobovat svou funkc¢nost, resp. adaptovat se. Tyto textilie obsahuji nejen senzory
a aké¢ni Cleny, ale také elektronickou fidici jednotku. Jednotka vyhodnocuje vnéjsi podminky

a na jejich zéklad€ pfizpisobuje funk¢nost inteligentni textilie. Zarovenn muize zajiStovat
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komunikaci s uzivatelem. Vyroba téchto textilii spojuje klasicky textilni primysl s dalSimi
obory, jako jsou technologie senzorti a ak¢nich Clenti, materialové védy, telekomunikace,

chemicky a elektrotechnicky priimysl apod. [1][3][7]
1.2 Materialy a technologie pro vyrobu smart textilii

Funk¢ni textilni materidly tvoii zdkladni soucast smart textilnich systému. Stavajici
technologie, které jsou soucasné¢ vyvijeny za specifickym tcelem smart textilni aplikace,
zahrnuji materialy s fizovou zménou, termochromni materidly, materialy s tvarovou paméti,
polymery, opticka vldkna, fotovoltaické clanky, mikro-elektronické mechanické systémy
MEMS a dalsi. Pro vyrobu smart textilii je pozadovéano, aby tyto materidly byly lehké,

pruzné, mechanicky odolné, levné a snadno zpracovatelné. [1][3][7][8]

Naptiklad membrany paropropustnych a zaroven vod€odolnych textilii mohou byt
realizovany nékolika zplisoby. Nejcastéji se jedna o tenky (~0,01 mm) mikroporézni film
z expandovaného polytetrafluorethylenu, polyurethanu nebo polyesteru., ktery je laminovan
na povrch textilie. Mikroskopické pory membrany jsou dostatecné velké na to, aby jimi
mohly prochdzet pfiblizn¢ 700krat mensi molekuly vody ve formé vodni pary a zaroven jsou
priblizn€ 20.000krat mensi nez kapka vody. Tyto membrany maji navic na povrch nanaseny
vrstvy s malym povrchovym napétim (oproti vod¢€), coz zplsobi, ze se kapky vody
k membrané nepfilnou, ale sklouznou po ni doli. Dalsi typy vod&odolnych membran

vyuzivaji materialy, které po zvlh¢eni nabobtnaji, a zabrani tak priniku vody. [9][10][12]

Materidlny s tvarovou paméti (slitiny kovl nikl-titan, zlato-kadmium, méd’-hlinik-nikl
a dalSi, nebo polymery obsahujici smési styrenu, butadienu, polyethylen tereftalatu,
polyurethanu apod.) mohou byt vyuzity k vyrobé obleceni schopného ménit své tepelné
izola¢ni vlastnosti. Naptiklad je-1i tento materidl integrovany mezi dvéma vrstvami textilie
vystaven nizkym teplotdm, zdeformuje se a zvetsi vzduchovou mezeru mezi témito vrstvami
¢imz zvysi tepelnou izolaci celého souvrstvi. Naopak po nasledovném vystaveni vysSSim
teplotdm se material vraci do svého pilivodniho tvaru a vzduchovad mezera se zmensuje.
Dalsim piikladem muze byt triko, které za zvySenych teplot dokaze samo ohrnout rukavy

nebo zvysit svoji prodysnost. [9][11]
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K vyrobé senzort ¢i pouze jako propojovaci substrat se pouzivaji vodivé kompozitni nebo
Cisté¢ kovové nit¢ a vldkna nebo vodivé pasty. Vyhoda pouziti kompozitnich vlaken
je v ptiblizeni vlastnosti vyrobku k vlastnostem béznych textilii, jako je pruznost a ohebnost.
Vodivé nité a vldkna se vyrabi kombinaci elektricky vodivého materidlu a textilniho vlakna.
Mohou to byt naptiklad vlakna plnéna uhlikem nebo kovovymi ¢asticemi, vldkna potazena
vodivymi polymery nebo vlédkna spiedena s tenkou kovovou niti. Tato rtizné vodiva vlakna
mohou byt snadno integrovana piimo do textilni struktury pomoci béznych technologii
vyroby textilu, naptiklad vySivani, tkani ¢i pleteni. V piipadé vodivych past se vyuziva
sitotisku, ktery je levny, jednoduchy, dostupny a nemusi respektovat strukturu tkaniny. Tyto
pasty musi obsahovat vhodny elektricky vodivy material, jako je napfiklad stfibro, méd’
a zlato. Sitotiskem muze byt dosazeno rozliSeni az 200 um. Nevyhodou sitotisku vsak je,
ze vytvrzené pasty maji Spatnou mechanickou odolnost a v naro¢nych podminkach ¢i pti
prani mize dojit k preruSeni tisténého obvodu. Dalsi moznosti je tzv. rozprasovani, které
zajisti lepSi mechanickou odolnost. Technologii rozprasovani miize byt dosazeno rozliSeni
az 100 pum. Provadi se ve vakuové komote, ve které je ter¢ ze zlata rozpraSovan plazmou
argonu. Ke tkanin€ je v této komote ptilozena stinici maska se vzorem obvodu, pficemz cast
rozprasenych atomt zlata prochazi skrz vzor v masce a dopada na tkaninu, na které se takto
vytvareji elektrické obvody. Ve srovnani se sitotiskem je tento proces pomérné drahy

a &asové naroeny. [11[12][31[6][71(81[13][14]

Aby bylo mozné elektronické zatfizeni nosit na lidském téle integrované v textilii, musi byt
elektronické soucastky a propojeni na textilnich substratech spolehlivé, odolné, flexibilni

a nesmi byt pro svého nositele zbytecné omezujici nebo nepohodiné. [3][6][13]
1.3 Textilni senzory

Vétsina senzorii pouzivanych k monitorovani zivotnich funkci a pohybu uzivatele musi byt
v tésném ¢i primém kontaktu s t€lem. Z tohoto divodu musi byt odévy pruzné a ptiléhavé,
pricemz je kladen diiraz na pohodli. Jednim z moznych zplisobii provedeni textilnich senzorti
je vsiti miniaturnich flexibilnich substratl, na kterych je nanesen vodivy polymer napiiklad

pro méteni vlhkosti nebo vodiva plocha ¢i meandr métici teplotu. [1][3][14][15][16]
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Senzor teploty

Senzor vlhkosti
Obr. 1.1: Ukazka senzoru vihkosti a teploty na tenkém polyimidovém pasku vetkaném do textilie
(prevzato z [16] a upraveno)

Textilni senzory je mozné délit na pasivni a aktivni. Aktivni snimace prevadi vnitini vstupni
energii na rozdil elektrického potencialu piimo, zatimco pasivni senzory potiebuji externi
napéjeci zdroj. Tabulka 1.1 poskytuje ptehled o senzorech pouzivanych pro monitorovani

Zivotnich funkci lidského t&la. [3][6]

Tabulka 1.1: Prehled typu a snimané veliciny senzori (prevzato z [6] a upraveno)

Pavod
signalu

Snimana velic¢ina Snimaci zafizeni Typy produktd

Tkané, pletené,

Elektricka aktivita ioelek vysSivané, tisténé,
srdce Bioelektrody naprasované nebo

kapacitni elektrody

lektricka ak Tkané, pletené,
Elektricka aktivita ) Kane, pletene,
Bioelektrody vysivane, tistene,

Elektrokardiogram

Elektromyogram

svalQ naprasSované nebo
kapacitni elektrody
Expanze a kontrakce Pigzzoelelgtri.cké;, Pigzoelelgtri.ckél,
DVchani hrudniku viivem piezorezistivni piezorezistivni
y dvchani senzory, méreni vodiva vldkna,
ychani bioimpedance elektrody
Absorpce svétla Svételné zdroje a
Okyslic¢eni krve hemoglobinem Optické senzory detektory, opticka
v krvi vldkna

Vlakna vodivych
polymerd, opticka
vlakna,
akcelerometr
Vlakna vodivych

Piezorezistivni a
Pohyb Kinematika téla optické senzory,
akcelerometr

. Termoclanek, olymeru, kovova
Teplota Teplota téla . p, y o
termistor vldkna, elektronické

soucastky
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e Kapacitni senzory

Kapacitni senzory jsou vyuzivany pro aplikace, ve kterych je snimédna naptiklad svalova
aktivita, pohyb a drzeni téla nebo plisobeni tlaku. Senzor je zaloZen na principu kapacitoru.
Skladd se zpolymerniho dielektrika a textilnich elektrod. Princip méfeni spociva
ve vzajemném pohybu elektrod v jejich roving, coz vede ke zméné aktivni oblasti elektrod,
a tak 1 ke zmén¢ kapacity. K tomu naptiklad dochdzi, kdyz pacient dycha a jeho hrudnik
se roz§ifuje a stahuje. Viz obr. 1.2. [3][16]

Elektroda
an <—
Nepruzna latka | . e |  Pruzna litka

Pruzna latka | | | Nepruzna latka

Obr. 1.2: Struktura netkaného textilniho kapacitniho dychaciho senzoru (pfevzato z [16]
a upraveno)

e Piezoelektrické senzory

Princip téchto senzorti spo¢iva v mechanickém naméhani piezoelektrického materialu, coz
vede ke vzniku gradientu elektrického potencialu uvnitt materidlu. Tyto senzory mohou
produkovat elektrické signaly 1 pfi velmi malém naméhani a reaguji na témet jakykoliv typ
deformace. Piezoelektrické senzory se pouzivaji ve form¢ tenkého filmu mezi dvéma
elektrodami a lze je relativné snadno integrovat do textilii. Lze je vyuzit naptiklad jako
tlakové snimace v autosedackach nebo v hrudnim pasu snimajicim srde¢ni tep a dychaci

cyklus. [2][3][6]

e Piezorezistivni senzory

Princip téchto senzorti je zaloZzen na zméné délky (AL) kovového vldkna vlivem

mechanického naméhéni a sni spojenou zménou elektrického odporu tohoto vlakna.

Viz obr. 1.3. [3][6]
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.1!" r
1 . '
< » | +—>
| L I o I

Obr. 1.3: Princip piezorezistivnich senzort (pfevzato z [6])

Piezorezistivni textilni senzory mohou napiiklad méfit teplotu a pnuti anebo monitorovat
zivotni funkce pomoci riznych textilnich struktur vSitych naptiklad v rukavicich, kalhotach,

botach, pasech, trikach a podprsenkach. [3][6]
e Optické senzory

Princip optickych senzort spociva v méfeni zmény intenzity, faze, polarizace nebo vinové
délky svétla. Tyto senzory maji uplatnéni v aplikacich pro snimani teploty, tlaku, deformace
nebo pfitomnosti plynu. Jsou malé a lehké. Optické snimace ve formé flexibilnich
polymernich vlaken Ize snadno integrovat do textilii a jsou vhodné i z dtivodu odolnosti viici

nadmérnému mechanickému namahani. [3][6]
1.4 Elektrody

Monitorovani elektrického potencidlu biologického plvodu vyZaduje stabilni signal
s nizkym podilem Sumu. Toho Ize dosdhnout zajisténim dobrého elektrického kontaktu mezi
pokozkou lidského téla a méficim zafizenim. K tomu slouzi pravé elektrody, které zde
funguji jako rozhrani. Elektrody mohou byt polarizovatelné (také tzv. suché) nebo

nepolarizovatelné (také tzv. mokré). [3][17]

e Nepolarizovatelné elektrody

Jedna se o Casto pouzivané gelové elektrody. Diky gelu vznika vodiva cesta mezi elektrodou
a pokozkou pacienta, kterou volné€ protéka elektricky proud. Elektroda se v podstaté chova
jako rezistor. Gel také zajist'uje dobrou pfilnavost elektrod, takze je mozné je snadno upevnit
na pokozku. To napomaha prevenci artefakti zpisobenych pohybem elektrody na pokozce.
Vyhodou nepolarizovatelnych elektrod je, Ze ukazuji velmi Cisté a spolehlivé signaly (napf-.

EKG). Nevyhodou je nemoznost dlouhodobého pozorovani, protoze gel vysychd, a tim
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se zhorSuje prenos signalu z téla na elektrodu. Gel také mtize zpiisobit podrazdéni pokozky.

Proto nejsou vhodné pro dlouhodobé monitorovani. [3][17]

e Polarizovatelné elektrody

Pii pouziti polarizovatelnych elektrod zadny elektricky proud neprotékd. Namisto toho
v disledku zmény iontové koncentrace na rozhrani elektrody s pokozkou vznika posuvny
proud. Tyto elektrody se chovaji jako kapacitory. Pracuji na zakladé kapacitni vazby mezi
vodivym materidlem a pokozkou. Ke své funkci nepotiebuji zadny gel, postacuje vlhkost
a pot na pokozce. Nejjednodussi polarizovatelna elektroda je kovovy disk s tenkou izola¢ni
vrstvou. Jednou z pokrocilejSich elektrod je vodiva textilie, jejiz vyhodou je podobnost
vlastnosti s obycejnymi tkaninami, jako naptiklad pruznost a dobra tvarovatelnost. Pouziti
polarizovanych elektrod je omezené z diivodu jejich citlivosti na pohybové artefakty. Tém
lze ¢astecné zabranit vhodnym ulozenim elektrod v textilii, kterd by v tomto ptipadé
udrzovala tésny kontakt mezi elektrodou a pokozkou. Na rozdil od gelovych elektrod jsou
textilni elektrody diky svym vlastnostem vhodnou volbou pro dlouhodobé pozorovéani nebo

pro zatizeni pro monitorovani pacientll v domaci zdravotni péci. [3][17]

1.5 Nositelna anténa

Pokrok v oblasti vyroby vodivych textilii umoznil vyznamny vyvoj i v oblasti nositelnych
antén. Anténa umoziuje pienos dat ze zafizeni umisténych uvniti odévu na zafizeni mimo
odév, a proto je byva nezbytnou soucasti systému. Pro vyuziti v inteligentnich textiliich musi
byt nositelnd anténa tenkd, lehkd, nenaro¢nd na Udrzbu, mechanicky odolna a snadno

integrovatelna do textilie 1 do radiofrekvencnich (RF) obvodu. [2][3][18]

Pro blizkou komunikaci v ramci inteligentnich textilii se nejcastéji pouzivaji tkané nebo
vysivané vicesmyCkové antény. Tyto antény museji byt navrZeny tak, aby odolavaly ruseni
zpusobenému piitomnosti lidského téla a aby navrh kompenzoval zmény parametrii antény
vlivem zmény jeji geometrie v zavislosti na pohybu ¢lovéka. Mezi dal$i anténni systémy
patii skladané dipdlové anténni soustavy, pokovené tkaninové flickové a spiralové antény

a mikropaskova anténni pole. [2][3][18]
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1.6 Desky plosnych spoja

Desky plosnych spojii (DPS) jsou zékladni propojovaci strukturou jednotlivych soucastek
témet vSech elektronickych zatizeni, v€etné téch uréenych pro nositelnou elektroniku. Jejich
zakladem je elektroizolacni a zarovenl nosny substrat, na kterém je nanesena vrstva médi.
Fotolitografickym procesem se zptivodné jednolit¢ plochy meédi utvaii komplexni
propojovaci struktury. Na takto vytvoiené¢ desky se mohou nanaset dalsi elektroizolacni
a vodivé vrstvy, a vytvaret tak vicevrstvé desky plosnych spoji. Naptiklad zédkladni desky
v pocitacich nebo mobilnich telefonech maji bézné 8-10 vrstev. Zatimco pro elektricka
propojeni se pouziva vyhradné¢ méd’, jako nosny substrat se pouzivd mnoho rtznych
materidl, které davaji deskam plosnych spoju jejich elektroizolacni, mechanické a dalsi

vlastnosti. [60][61][62][63][64][65][66][67][681[69]

Pro nositelnou elektroniku a jeji integraci do smart textilii jsou rozhodujicimi vlastnostmi
DPS jejich velikost, tvar, ohebnost, mechanicka a chemicka odolnost, hmotnost, odolnost
vuci vlhkosti a teplotnim zménam, naro¢nost na vyrobu a cena. Z hlediska ohebnosti se DPS
déli na pevné, ohebné a na hybridni (kombinace pevnych a ohebnych). Kromé flexibility
je vyhodou ohebnych DPS také jejich mensi velikost a hmotnost a dielektrické vlastnosti.
Casto byvaji odolngjsi vaci vlhkosti, chemikédliim a teplotnim zménam. Napiiklad
nejbeznéjsi substrat pro pevné DPS, FR4, ma teplotu skelného ptechodu (Tg) okolo 140 °C
skelného prechodu az 260 °C a relativni permitivitu 3 az 3,7. Jako substrat pro ohebné¢ DPS
se nejcastéji pouzivaji polyimidy, polyestery nebo teflon. Konkrétné to muize byt napf.
Iteq IT-180, Nelco 4000-13 nebo Isola P95. Polomér ohybu flexibilnich DPS zalezi na typu
desky a typu ohybani. [60][61][62][63][64][65][66][67]1[68][69]

Tabulka 1.2: Moznosti ohybani flexibilnich DPS

Dynamicky ohyb | Semi-dynamicky ohyb Staticky ohyb
Cetnost ohybani Casté max. 20x pouze k instalaci
Pocet vrstev doporuc¢eno max.2 | doporuceno max. 4 1-10
Minimalni polomér .
ohybu [v ndsobcich 100-150x 20-50x 1ox (1 ,2vrstvelDPS)
Vv 20x (vicevrstvé DPS)
vysky DPS]
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Tabulka 1.3: Srovnadni polyimidovych a polyesterovych substrati flexibilnich DPS

Vlastnost substratu Polyimid Polyester
Tloustka substratu 12,5-125 um 50-125 um
Pevnost v tahu 170 MPa 140-240 MPa
ProdlouZeni pti poruseni 70 % 60-165 %
Provozni teplota -125az +240 °C -60 az 105 °C
Teplotni roztaznost 20 ppm / stupen Celsia 27 ppm / stupen Celsia
Permitivita 3,4 3

I ptes své vyhodné vlastnosti nejsou ohebné DPS pouzitelné vSude. Pouziti ohebnych
¢i pevnych DPS zavisi pfedevsim na ucelu, rozmérech, vlastnostech a pouziti navrhovaného
zafizeni. Ve vétSin€é ptipadl je nejvice zddand kombinace obou typi desek.
V takovém pfipadé¢ je pak nutné zabyvat se propojenim ohebné a pevné DPS.
[60][61][62][63][64][65][66][67][68][69]

v

Nejspolehlivéjsim propojenim mezi ohebnou a neohebnou DPS je vyroba hybridni DPS.

V tomto pfipad¢ se v podstaté jedna o jednu DPS, kterd ma pevnou a flexibilni ¢ast, viz

nésledujici obrazek. [60][61][62][63][64][65][66][67]1[68] [69]

Polyimidova kryci vrstva

Polyimid

Polyimidova kryci vrstva

Obr. 1.4: Ctytvrstva hybridni deska plo$nych spojii (pfevzato ze [66] a upraveno)

Vyhoda spojeni ohebnych a neohebnych DPS pomoci vyroby hybridnich typt je, ze odpada
nutnost pouziti riznych konektorti a pajenych nebo lepenych spojii. Kromé jiz zminéné
spolehlivosti jsou tak hybridni DPS jednodussi a rychlejsi na findlni vyrobu. Zaroven lze
prostor, ktery by zabiral konektor, vyuZzit jinak, anebo muze byt celd deska mensi.

[60][61][62][63][64][65][66][67][68][69]
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V ptipadé, kdy je flexibilni DPS vyuzivana k pfipojeni vyménnych modulli k zakladni desce
nebo design zafizeni neumoznuje vyuzit hybridni DPS, je nutné vyuzit konektory. K témto
ucelim slouzi FPC (Flat Printed Circuit), FFC (Flat Flex Cable) a ZIF (Zero Insertion Force)
konektory uréené pravé pro ohebné ploSné spoje, viz nasledujici obrazek.

[60][61][62][63][64][65][66][67][68][69] [70]

Obr. 1.5: Ukazka konektor( pro flexibilni plosné spoje (prevzato ze [70])

Tyto konektory se nejastéji vyrabi z nylonu a mohou mit velice malé rozteCe kontakt
(0,3 mm), kterych mtze byt az 80. Dale mohou byt nizké, i pod 1 mm, a mohou operovat ve
velkém teplotnim rozsahu (-40 az 105 °C, nékdy dokonce az 150 °C). VétSinou jsou tyto
konektory ur¢ené¢ maximalné na 50 V a 0,5 A, vykonnéjsi verze i na 125 Va 1 A. Velkou
nevyhodou téchto velmi malych konektort je jejich mala odolnost. VétSina vyrobei uvadi

jako maximalni pocet cykla spojeni — rozpojeni pouze 20. [70]
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1.7 Propojeni chytré textilie s nositelnou elektronikou

Propojeni chytré textilie, resp. V§itych senzort, S elektronickym fidicim systémem muze byt
¢i vpleteny kovovy vodi¢, jiny usek vodivych textilnich ptizi nebo piimo DPS. Dalsi
moznosti permanentniho spojeni mize byt piilepeni vhodnym vodivym lepidlem nebo
pajeni. Pii pajeni je tieba brat ohled na pouzitou textilii a jeji teplotni odolnost vzhledem
k vysokym teplotdm pajeni. Nevyhodou permanentnich spojeni je nutnost jiz pii navrhu
zafizeni pocitat s tim, Ze se textilie budou Cistit a prat. Elektronika tudiz musi byt navrZzena

tak, aby také odolala pracim a Cisticim cyklim. Takové zafizeni tim bude vyrazné drazsi

Obr. 1. 6 Priklady permanentn/ch spojeni — pr:s:tl (v/evo) a pajen/ (vpravo) (prevzato z [87][88])

Rozpojitelnd spojeni umoznuji pied pranim chytré textilie elektronicky fidici systém
z obleCeni sejmout, coz odstranuje nevyhody permanentnich spojeni. Tato spojeni jsou
realizovany riznymi cvocky, magnetky, patentky nebo druky, do kterych se nasouvaji hroty.
Dalsi vyhodou téchto propojek je, Ze se Casto vyrabi z niklu, médi nebo mosazi, a diky tomu
je mozné je pajet k dalSim soucéstem systému. Nikl je hiife pajitelny nez mosaz ¢i meéd’,

ale zato je vyrazn¢ odolné&jsi viici korozi.

Obr. 1.7: Priklady rzoitelych spojeni — druky (v/evo) a patentky (vpravo) (prevzato z [86])
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1.8 Dostupné smart textilni systémy na trhu

e Hexoskin

Smart textilni triko kanadské spolecnosti Hexoskin obsahuje nékolik flexibilnich senzord.
Tyto senzory zaznamenavaji dechovou a srde¢ni aktivitu pomoci lsvodového EKG
a bfiSniho a hrudniho pésu vsitych do trika. Déle triko obsahuje tfiosy akcelerometr pro
sledovani pohybu uzivatele. Na konci roku 2018 uvedla spolecnost na trh vylepSenou verzi
s ndzvem Astroskin. Tato verze poskytuje vylepSené 3svodové EKG a navic jesté senzory
pro méfeni teploty téla, tlaku a okysliceni krve. Ob¢ tyto verze umoziuji sledovani métenych
hodnot v redlném cCase pomoci technologie Bluetooth v aplikaci v mobilnim telefonu,
a to po dobu az 48 hodin. Zaroven spolecnost Hexoskin vyvinula vlastni online platformu.

Cena téchto produktl se pohybuje od 6 000 az po 13 000 K¢&. [71]

Obr. 1.8: Hexoskin a jeho online platforma (pfevzato ze [71] a upraveno)

e Emglare

Ceska spoleénost Emglare, nyni sidlici v USA, nabizi smart textilni sportovni trika
a podprsenky, ale také klasickou podprsenku. VSechny tyto produkty jsou schopné
monitorovat EKG a maji integrovanou baterii. Baterie poskytuje energii az pro 16 hodin
nepretrzit¢tho zaznamu a je dobijena bezdratové. Data jsou pienaSena do mobilniho telefonu

pomoci Bluetooth. Jakykoliv z téchto produktl je k dostani za 5 500 K¢. [80]

TALU

Obr. 1.9: Produkty Emglare (prevzato ze [80] a upraveno)
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¢ Heartln

Heartln je spolecnost zalozena v roce 2014 v Miami, ktera v roce 2017 uvedla sviij produkt
HeartIn Fit ve dvou verzich — smart textilni triko a sportovni podprsenka. Oba tyto produkty
maji vsité dvé elektrody schopné snimat EKG. Namétfena data jsou nasledné pienédsena
do aplikace v mobilnim telefonu pomoci technologie Bluetooth. Udavana vydrz baterie

je 24 hodin a cena produktu je 6 600 K¢. [75][76][77]

e Master Caution

Za zminku stoji také Master Caution od izraelské spolecnosti HealthWatch. Toto smart
textilni triko je vyjimecné tim, ze je pravdépodobné jediné na trhu, které umoziluje
monitorovat kompletni 12svodové EKG. Dale jesté¢ obsahuje senzory teploty, dychani
a drzeni téla. VSechna tato data jsou pfenasena pomoci technologie Wi-Fi nebo mobilni sité
4G do Master Caution cloudu, odkud jsou nésledné¢ dostupna jak pro uzivatele, tak pro

praktického 1ékare ¢i kardiologa. [78][79]
e Nexkin

Francouzska spolecnost Chronolife pfedstavila na konci roku 2019 smart textilni triko
podobné Hexoskinu. Pomoci 10 senzori umoziuje kontinudlni sledovéani rtznych
fyziologickych parametrit — EKG, bfisniho a hrudniho dychani, télesné teploty a télesné
aktivity. Tato data jsou nasledné¢ pomoci Bluetooth pfenesena do aplikace v mobilnim
telefonu, kde jsou vyhodnocena. Piehled fyziologickych dat je také k nahlédnuti
ve webovém rozhrani. Udavana vydrz baterie je 24 hodin. V roce 2020 obdrzel Nexkin
certifikace CE, FCC a EMA, avSak certifikace FDA zatim nebyla dokoncena. Produkt
by mél byt komercné dostupny béhem roku 2021. [72][73][74]

+
Up to 24 hrs of
Battery Life
Automated Data
Analysis

Machine Washable

Obr. 1.10: Zleva: Heartln [75], Master Caution [78] a Nexkin [72]
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2 Internet véci

Pojem internet véci byl poprvé pouzit v roce 1999 ve stejnojmenné prezentaci Kevina
Ashtona. Ten ve své prezentaci popsal systém, ve kterém byly senzory neboli véci ptipojeny
k internetu, a dale to, jak je sdileni dat z téchto senzort pfinosné pro zvySovani vnimani
okolniho svéta. Jako ptiklad pouzil RFID tagy, které se v obchodech pouzivaji za tcelem

pocitani a sledovani pohybu zbozi bez lidského zasahu. [26[32]][33]

Dle spolecnosti CISCO je vznik internetu véci datovan mezi roky 2008 az 2009, kdy pocet
pripojenych zafizeni k internetu piekrocil pocet lidi svétové populace. Mezi prvnimi
zafizenimi byly k internetu pfipojovany pocitace, pozdéji chytré telefony apod. Predpoklada
se, ze v roce 2025 bude k internetu piipojeno vice jak 75 miliard zatizeni (viz obr. 2.1),

které vygeneruji témet 80 zettabajth dat. [19][21][33]

Internet of Things (loT) connected devices installed base worldwide from 2015 to 2025
(in billions)

100

80 75.44

62.12
60
51.11

42.62
g 40 35.82
; 30.73
26.66
23.14
20.35

17.
20 15.41 £8

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Obr. 2.1: Vyvoj a pfedpovéd poctu pfipojenych zafizeni v letech 2015-2025 (pfevzato z [26])

Cilem IoT je propojit co nejvice zafizeni, systémi a sluzeb za ucelem ziskani co nejvice dat.
Tato data lze pak pfevést na informace, které je mozné aplikovat. Diky témto informacim
mohou vznikat systémy, které budou moci na zéklad¢ takto nasbiranych dat rozhodovat
a provadét riizné Cinnosti zcela autonomné. Z toho vyplyva, ze ¢im vice dat budou zafizeni
schopna produkovat, tim vice jich bude k dispozici pro analyzu, a tim vice informaci bude

mozné vyuzit v kazdodennim zivoté nebo pramyslu. [22][32][33]
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2.1 Vyuziti loT

Internet véci se déli do tfech hlavnich kategorii dle ucelu vyuziti dat. Prvni kategorii
je spotiebitelsky internet véci (Consumer IoT, CloT), jehoz smyslem je zjednodusit
kazdodenni zivot ¢loveka. Patfi sem inteligentni domacnosti, nositelna elektronika a chytra
zafizeni. Vyuziti chytrych zatizeni ve spottebitelské sféfe ma prakticky neomezené moznosti
a zélezi pouze na subjektivnim pfani jejich uzivatel. Jako piiklad Ize uvést automatické
nebo dalkové ovladani regulace topeni a spotiebicli, detekce otevienych oken a dvefi,

detekce unikajici vody, inteligentni lednicka nebo chytré hodinky a naramky. [23][24][33]

Druhou kategorii je praimyslovy internet véci (Industrial IoT, I1oT), jehoz cilem je zlepsit
efektivitu vyuZivani zdrojil. Radi se sem napfiklad primyslova automatizace, kde se diky
vzajemnému sdileni informaci dosahuje optimalniho vykonu a minimélnich prostoji. Dale
dopravni primysl, kde se diky sdileni dopravnich informaci zvySuje plynulost dopravy
a bezpecCnost na silnicich. V energetickém primyslu je cilem snizovani spotieby energii.
V neposledni fad¢ je vyuzivan ve zdravotnictvi, kde umozituje monitorovat zdravotni stav
pacientll v nemocnicich a 1 téch, ktefi se 1é¢i doma. To piispiva ke zjednoduseni poskytovani
zdravotni péce. Umoznéni automatického sbéru a analyzy dat o zdravotnim stavu pacientl
muze odhalit pocateCni faze onemocnéni, a napomoci tak vcasnému zéasahu Iékart.

[25][26][27][28][33]

Tteti kategorii je podnikovy internet véci (Enterprise IoT, EloT). Ten spociva ve sbéru
a analyze dat, ktera jsou nezbytnd pro spravnou funkci tzv. Bussines Intelligence. Jedna
se napiiklad o znalosti, dovednosti, technologie, aplikace, kvalitu, rizika a bezpecnostni
otazky, modely navySovani ziskl,, rozSifeni automatizace a zefektivnéni podnikovych
procest, podporu podnikového fizeni, planovani, rozhodovani, prediktivni analyzy, sdileni

informaci napfiic¢ firmou apod. [22][29][30][33]
2.1.1 Dalsi uplatnéni

Dalsi uplatnéni systémil internetu véci se zamétuje napiiklad na mésta a jejich efektivitu,
zivotni prostiedi a kontrolu jeho kvality, bezpe¢nost, ochranu osob a majetku, obchod,
logistiku, zemé&dé¢lstvi, chov zvitat. Konkrétni aplikace ¢i zatizeni mohou byt soucasti vice
systémt s riznym zaméfenim. Systémy se zaméfenim na zlepSeni kvality zivota ve méstech

slouzi k méfeni Skodlivych zafeni, trovné radiace, hluku a koncentrace Skodlivych plyna
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a pevnych castic. Naptiklad i naSe mésto Plzen se zapojilo celosvétové iniciativy Smart
Cities, v jejimz ramci jiz spustilo n€kolik desitek projektd z oblasti dopravy, informacnich
technologii, zivotniho prostiedi, vzdélavani i bezpecnosti. Podobnd zatizeni jako ve méstech
dale také umoziuji detekovat lesni pozary nebo zemétieseni. Mezi spolecné cile vSech
systémul internetu véci patii pfedevSim zvySeni efektivity vyuzivani energii a zdroju

a zlepSeni Zivotni urovné spolecnosti. [31]
2.2 Architektura loT

U technologii IoT bohuzel neexistuje jedna univerzalni architektura. Rizni vyzkumnici
vytvareli odlisné architektury tak, aby wvyhovovaly jejich konkrétnim pozadavkim.
V zékladu je pro fungovani IoT systému nutné, aby obsahoval fadu senzort, komunikacéni
sit’ a vypocetni ¢ast. Na tom stavi i tzv. tfivrstva architektura. Tato architektura je tou
nejzakladnéj$i a byla predstavena béhem prvnich vyzkumi v oblasti IoT. Obsahuje tii

vrstvy: fyzickou, sitovou a aplikacni. [32][34]

Aplikacni vrstva

Sitova vrstva

Fyzicka vrstva

Obr. 2.2: Trivrstva architektura loT, (pfevzato z [34] a upraveno)

Fyzicka vrstva je tvofena senzory pro sbér dat a poznatkii o svém okoli. Sitova vrstva
zajistuje spojeni s ostatnimi chytrymi zafizenimi, sitovymi prvky a servery. Aplikacni
vrstva pak zodpovida za dostupnost sluzeb uzivateli a také definuje rizné oblasti nasazeni

IoT, naptiklad chytré domy, mésta a zdravotnictvi. [32][34]
2.3 Datova komunikace

Jednd se o samotny pienos digitdlniho signalu prostfednictvim pienosového média.
Ve vétSiné piipadil se jako prenosové médium pro systémy IoT vyuZziva elektromagnetické
vinéni. Komunika¢ni rozhrani se d€li na vysilac a pfijimac. V soucasné dobé se rozlisuji tii
typy komunikace. Prvni z nich, Machine to Machine (M2M), je typ komunikace mezi
piistroji, kterd umoziiuje vzijemné sdileni dat bez nutnosti pfitomnosti ¢lov€ka. Tato
technologie je vyuzivana zejména v prumyslové automatizaci, logistice a také v oblasti

dopravy. Machine to People (M2P) je typ komunikace mezi ptistrojem a clovékem. Person
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to Person (P2P) je pfiméa komunikace mezi lidmi. Mozné je vyuziti telefonovani, SMS zprav,

elektronické posty nebo socialnich siti. [20][32][35]

V bieznu 2015 vydala Komise Internetové Architektury (IAB) dokument popisujici
architekturu sitového propojeni objekti. Tento dokument definuje Ctyti zplisoby propojeni
mezi prvky IoT systému, které je mozné navzajem kombinovat a aplikovat soucasné na
jednom produktu. Kazdy z téchto modelti ma sva specifika pouziti. Device-to-device je typ
piimé komunikace mezi dvéma a vice zafizenimi. Tento komunika¢ni model byva bézné
uplatiovan pro automatizaci domécnosti, kde neni kladen diraz na vysoké pienosové
rychlosti. Device-to-cloud je typ komunikace, kde se zatizeni pfipojuje ptimo k aplikacnim
sluzbam konkrétni cloudové sluzby, ktera fidi komunikaci a vyménu dat mezi rliznymi
systémy. Cloudova sluzba dale umoziiuje tato zafizeni vzdalené ovladat a aktualizovat je.
Device-to-gateway je typ komunikace vyuzivany v pfipad¢ pozadavku spojeni nékolika
zafizeni s podporou komunika¢nich protokoll jako Bluetooth ¢i ZigBee s cloudovou
sluzbou. Brana v tomto piipadé slouzi jako prostiedek k propojeni téchto siti. Back-end data-
sharing je typ komunikace rozsitujici device-to-cloud o sdileni dat se systémy ttetich stran.
Uzivatel¢ tak mohou analyzovat data znéckolika rlznych zafizeni, kterd jsou uloZena

v riznych cloudovych sluzbach. [20][32][36][37]
2.3.1 Komunikaéni standardy

Komunikac¢ni standardy definuji, co pfenaSena data reprezentuji a jak se s nimi ma nakladat.
Komunikace podle standardi zajisStuje vzajemnou kompatibilitu v komunikaci mezi
zafizenimi rtznych vyrobct. Pii vybéru vhodného standardizovaného komunika¢niho
protokolu je tfeba brat v itvahu mnoho faktort, naptiklad mnozstvi a ucel pfenasenych dat,
zpisob komunikace, zabezpeceni prenosu dat a zabranéni neopravnénému piistupu k datim.

[20][32]

V dnesni dobé je jeden z nejpouzivanéjSich protokoli pro ptenos dat mezi klientem
a serverem Hyper Text Transfer Protocol (HTTP). Jednd se o jednoduchy protokol,
ktery pienasi data urcené URL adresou. Umoznuje efektivni vyuziti sitovych prostiedkti
a také paralelni vyménu dat vjednom spojeni. DalSim cCasto pouzivanym protokolem
je Message Queuing Telemetry Transport (MQTT). Jednd se o jednoduchy, lehce
implementovatelny a otevieny protokol pro zasilani zprav mezi klienty pies tzv. brokera

(centrélni fidici prvek). [20][32][38][39][40]
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3 Technologie bezdratové komunikace

Bezdratova komunikace pro chytrd zafizeni a nositelnou elektroniku probihad na rtznych
kmitoctech od stovek MHz po jednotky GHz. PouZzivané jsou rizné druhy komunikac¢nich
syst¢tmi. Ty lze rozdélit podle vykonu na nizkoptikonové a standardni. Mezi
nizkopiikonové bezdratové sit€¢, oznaCované jako LPWAN, patii Sigfox, LoRa, ZigBee,
Bluetooth LE a dalsi. Mezi standardni bezdratové technologie se fadi sit¢ Wi-Fi, Bluetooth
a mobilni sité. [20][33][41][42]

Tabulka 3.1: Rozdéleni bezdratovych technologii dle dosahu [41]

Proximity WPAN WLAN WNAN WWAN
NFC Bluetooth LE 802.11a/b/g/n/ac| Wi-SUN 2G/3G/4G
RFID ZigBee 802.11af ZigBee-NAN LTE

Thead 802.11ah 5G
Z-Wave 802.11p Sigfox
WirelesHART LoRa
ISA100.11a Telensa
PTC

—

Proximity \\ WPAN\ WLAN WNAN

(<1m) /  (<100m) (<1km) (<10km)
_ o 5/
\

Obr. 3.1: Pfehled dosahu bezdratovych technologii (inspirovéno [41])

Nizkoptikonové sit¢ jsou navrzené za ucelem minimalizace spotieby elektrické energie.
Ptenosové rychlosti se zde pohybuji maximalné ve stovkéach kilobiti za sekundu. Vyhoda
téchto siti je v jejich velkém dosahu. Ten se pohybuje v fadu jednotek kilometra v zastavéné
oblasti az po desitky kilometra v pfipadé piimé viditelnosti. Diky své nizké spotiebé
elektrické energie jsou zafizeni vyuzivajici tyto sit¢ schopna dlouhodobého provozu
na baterie. Dal$i vyhodou je moznost pfipojeni velkého poctu koncovych zafizeni k jedné

zakladnové stanici. [20][33][41][42]
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Opak k nizkoptikonovym sitim tvoii standardni bezdratové technologie, jako jsou
Wi-Fi a mobilni sité. Pfenosové rychlosti téchto technologii dosahuji jednotek az stovek
Mb/s. Dosah téchto siti v husté mestské zastavbeé dosahuje desitek az stovek metrti a spotieba
elektrické energie byva vyrazné vyssi. Tyto technologie jsou méné odolné vici ruseni a hlire
pracuji pti velkych poctech koncovych zafizenich ptipojujicich se k jedné zakladnové

stanici. [20][33][41][42]
3.1 Sigfox

Sigfox je bezdratovy komunikaéni systém vyvijeny za ucelem energeticky nenarocného
pienosu malych objemt dat. Potencial nachazi u aplikaci, kde dochazi k obasnému zasilani
naméfenych hodnot nebo hlaseni alarmovych stavii. Dosah sit€¢ v zastavénych oblastech
je ptiblizné 2 km a mimo zastavéné oblasti dosahuje az 40 km. Prvnim a zatim jedinym
vefejnym operatorem pro technologii Sigfox v Ceské republice je spole¢nost SimpleCell
Networks, a. s. Sit' je budovdna ve spolupraci s mobilnim operatorem T-Mobile, ktery
poskytuje svoji infrastrukturu pro umisténi zakladnovych stanic. Obr. 3.2 ukazuje mapu
pokryti Ceské republiky v fijnu 2020, kdy bylo pokryto 95 % tzemi a 98 % populace.
[20][33][43][44]

!

Obr. 3.2: Pokryti siti Sigfox v CR (pfevzato z [43])
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e Architektura sité

Sit’ Sigfox ma topologii hvézdy a je budovéana na buiikovém principu. Kazda z téchto bun¢k
obsahuje zékladnovou stanici. Zakladnové stanice obdrzené zpravy nasledné pireposilaji
pomoci internetové komunikace TCP/IP na servery Sigfox cloudu. Jedna zprava miize byt
pfijata vice zdkladnovymi stanicemi. Tyto duplicitni zpravy se v cloudu odstrani na zaklad¢
sekvencniho ¢isla zpravy. V cloudu jsou zpravy dale piettidény a odeslany do zakaznickych
zafizeni nebo zvolenych cloudovych sluzeb. [20][33][43][44]

RF spojenf IP spojeni (SNMP, HTTP,

" MQTT; IPv6)
Vysilaci jednotky  Sigfox gateway . Sigfox ,CIOUd Server s Ml aplikact
(senzory) (zakladnové stanice) (internetové servery)

Obr. 3.3: Architektura sité Sigfox (prevzato z [44])

Uzivatel¢ se ke svym datiim mohou dostat piimo v Sigfox cloudu, ktery je spravovan
provozovatelem sité, nebo pomoci softwarového rozhrani API (Application Programming
Interface) ze svych systému ¢i aplikaci. VSechna zatfizeni s podporou technologie Sigfox
jsou vybavena certifikdtem a maji sviij vlastni unikatni identifikator. Diky identifikatoram
neni nutné pouZzivat nastavitelné adresy (jako napft. adresy IP), SIM karty apod. Identifikator

1ze ptirovnat k MAC adrese, kterou ma kazdé zatizeni unikatni. [20][33][43][44]

e Prenos a modulace dat

V Evropé vyuziva technologie Sigfox bezlicen¢ni frekvencni pasmo 862-876 MHz a v USA
pasmo 902-928 MHz. Maximalni povoleny zafizenim vyzaieny vykon je v Evrop¢ 14 dBm
(25 mW) a v USA 22 dBm (158 mW). Ke komunikaci se vyuziva uzkopasmového pienosu
signalu (Ultra Narow Band, UNB). Rychlost pienosu dat je 100 nebo 600 bit/s (zavisi na
regionu, v CR 100 bit/s). Zpravy v dobé pienosu zabiraji §itku pasma v zavislosti na této
rychlosti. Vysilana zprava je modulovana pomoci DBPSK (Differential Binary Phase Shift
Keying), kterd vyzaduje pro pienosovou rychlost 1 bit/s pouze 1 Hz Sitky péasma.
Pti pfenosové rychlosti 100 bit/s v siti Sigfox bude tedy vyuzita Sitka pasma 100 Hz.

Nizké prenosové rychlosti a uzké prenosové pasmo DBPSK modulace umoziuje efektivni

34



Inteligentni podprsenka Bc. Jan Moravka 2021

vyuziti pfenosového spektra a piijima¢ mize demodulovat i signaly blizko hladiné Sumu.
Citlivost pfijimaci v siti Sigfox je regulovana na zaklad¢ prenosové rychlosti. Pfi pfenosové
rychlosti 100 bit/s se citlivost pifijimace nastavuje na -142 dBm a pfi rychlosti 600 bit/s
na -134 dBm. Tyto hodnoty odpovidaji i limitim RSSI. Limit SNR je 8 dB. [20][33][43][44]

e Prenosovy protokol

Ptenosovy protokol pro Sigfox byl vytvofen pro pifenos malych objemii dat. Na obr. 3.4
je zobrazena struktura prenosového ramce. Ten je tvofen 26 bajty, z nichz jsou bajty 10 az 22
volitelné a jsou pouzity pro uzivatelska data (tzv. payload). Zpétny kanal pro odesilani zprav

do zafizeni je omezeny na maximalné 8 bajti uzivatelskych dat. [20][33][43][44]

frame Uplink MAC

preamble sync. end-device payload auth. | FCS O

4dbytes 2bytes 4 bytes 0..12bytes var. 2 bytes

preamble s flags | FCS | auth. | €"°" payload Downlink MAC
sync. codes Frame
32 hits 13 bits 2 bits 8 bits 16 bits  var. var.

Obr. 3.4: Pfenosovy protokol (pfevzato z [45])

Sit’ Sigfox ma relativné malou ptenosovou rychlost (100 bit/s), 26 bajth dat pfenosového
ramce se tak piendsi pfes 2 s. Odesilané zpravy s 12 bajty dat mohou v praxi predstavovat
napf. zdznam az 96 dvoustavovych signalii, 6 hodnot v datovém formatu integer nebo
3 hodnoty ve formatu float. Zpétné zpravy s 8 bajty dat postacuji pro jednoduché piikazy
(napf. zapni / vypni), zmeny rozsahi senzord nebo pro zménu periody odesilani zprav.

[20][33][43][44]

Spolecnost SimpleCell Networks, a. s., nabizi 4 urovné ptedplatného, které jsou definovany
dennim limitem zprav na jedno zafizeni. Denni limit pro zpravy ve sméru od zafizeni je 140,
data je tedy mozné odesilat pfiblizn¢ kazdych 10 min. Ve sméru k zafizeni je pak limit
4 zpravy. Ve zbyvajicim Case zafizeni nekomunikuje, a tim Setii elektrickou energii. Cena

predplatného je také ovlivnéna poctem piipojenych zatizeni. [43]
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3.2 LoRa

Jedna se o dalsi bezdratovy komunikacni systém specialné vyvinuty pro IoT aplikace. Jeho
nazev je odvozen z anglického ,,long range* (dlouhy dosah). Ma velmi nizkou spotifebou
elektrické energie (LPWAN), nizky datovy tok a dosah az nékolik desitek kilometrt.
Typicky se vyuziva pro méteni, fizeni a vzdalenou signalizaci. Sité LoRa pracuji na stejnych
kmitocCtech a se stejnym maximalnim povolenym vysilacim vykonem jako sit” Sigfox. Na

obr. 3.5 je zndzornéno pokryti Ceské republiky siti LoRa v ¥ijnu 2020. [33][46]

Obr. 3.5: Pokryti siti LoRa (prevzato z [47])

Architektura sit¢ LoRa je v uspotadani do hvézdy. Jednotlivé uzly mohou byt pfipojeny
do vetejnych nebo privatnich siti. Jednotlivé buniky sité¢ mohou byt velikosti nékolika mélo

kilometr v zastavéné oblasti, nebo az desitky kilometri ve volném prosttedi. [20][33][48]

e Modulace

Pro komunikaci v siti LoRa se vyuziva rozmitana (chirp) modulace, kterou patentovala firma
Semtech. Chirp je pomérné novy druh modulace. Signdl je rozprostien po celém vysilacim
kanalu podobné jako u DSSS a FHSS. Rozdilem je zpiisob zmény kmitoCtu — ostatni
modulace provadi skokovou zménu, zatimco chirp provadi zménu linearni. Diky tomu
sniZzuje naroky na stabilitu zdroje kmitoctu, zvySuje odolnost vii¢i Dopplerovu jevu a jeden
kanal mtize vyuzivat nékolik vysilacii soucasné. Tato linearni frekvenéni modulace pouziva
binarni kliCovani. Signal s rostouci frekvenci reprezentuje symbol 1 a signal s klesajici

frekvenci symbol -1. [20][33][48][49]
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Obr. 3.6: Ukazka signalu po modulaci rozmitanym signalem (vlevo) a po modulaci skokovou
zménou kmitoctu (vpravo) (pfevzato z [33])

Technologie LoRa umoziiuje volit rizné prenosové rychlosti a vysilaci vykon, pfi¢emz
pro kazdou pienosovou rychlost je pevné stanovena Sitka padsma a Cinitel rozprostfeni
signalu. Sitka pasma miZe byt nastavena v rozmezi 7,8—-500 kHz, typicky v§ak 125, 250
nebo 500 kHz. Cinitel rozprostieni (SF, Spread Factor) udava, kolik bitd je zakodovano
v kazdém symbolu. Volbou téchto parametrt Ize ovliviiovat dosah zatizeni, vydrz baterii

a zaroven limity RSSI a SNR signalu. [20][33]

Tabulka 3.2: Tridy datového toku v siti LoRa (prevzato z [48] a upraveno)

T"datiakt:"em Konfigurace Dat[%‘;:]mk Limit RSSI [dB] | Limit SNR [dB]
0 LoRa: SF12 / 125 kHz 250 -137 -20
1 LoRa: SF11 / 125 kHz 440 -135 17,5
2 LoRa: SF10 / 125 kHz 980 1132 15
3 LoRa: SF9 / 125 kHz 1760 “130 12,5
4 LoRa: SF8 / 125 kHz 3125 -127 -10
5 LoRa: SF7 / 125 kHz 5470 -125 7,5
6 LoRa: SF7 / 250 kHz 11000 121 7,5
7 FSK: 50 kb/s 50 000 ; -
o Zpravy

Kazda zprava obsahuje zahlavi, které¢ obsahuje EUI ¢islo. EUI je unikatni identifikator
kazdého zatizeni, je mozné jej pripodobnit k MAC adrese u ethernetovych zatizeni. VSechny
zpravy zaroven obsahuji své sekvencni Cislo. VSechny zakladnové stanice, které jsou
v dosahu ¢idla, zpravu ptijmou a pieposlou ji na server, kde se na zaklad¢ sekven¢niho ¢isla
zpravy odstranuji duplicity. Na zakladé tohoto ¢isla je také mozné vyhodnotit, zda nedoslo

ke ztraté jedné ¢i vice zprav. [33]

V pienosovém ramci zpravy jsou dale obsazeny provozni informace ohledné RF vrstvy.

Diky obousmérné komunikaci 1ze podle téchto informaci monitorovat stav zatfizeni, ménit
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spread factor a vysilaci vykon. Pii hustsi infrastruktute zakladnovych stanic regulace vykonu
ovlivituje dosah signdlu, ¢imZ eliminuje ruseni a zaroven pozitivné ovliviiuje energetickou

naroc¢nost. [20][33]

Maximalni délka zpravy v siti LoRa je az 255 bajtl. Takto velkou zpravu lze vysilat pouze
pro spread factor 7. Pro vyssi hodnoty spread factoru se velikost zpravy snizuje v souvislosti
s dobou vysilani jedné zpravy. Se zkracujici se zpravou se také zmenSuje prostor
pro uzivatelské data (payload). Pti délce zpravy 255 bajtii je pro uzivatelska data k dispozici
240 bajth. Pfi nastaveni spread factoru 12 se prostor pro uzivatelsk4 data zmensi na 51 bajt.

Struktura pienosového ramce je znazornéna na nasledujicim obrazku. [20][33]

Volitelna hlavitka
Délka
Preambule uZivatelskych | CR CR(,:, UZivatelska data V,CRC
dat anos? uziv. dat
CR=4/8 Kédovaci pomér (CR)

Cinitel rozprostfeni (SF)

Obr. 3.7: Struktura LoRaWAN ramce (prevzato z [58] a upraveno)

Ramec zacind preambuli o obvyklé délce 12,25 symbolti. Nésleduje volitelna fyzicka
hlavicka (20 bitt), kterd obsahuje informace o délce uzivatelskych dat, kddovacim poméru
a zda ma byt pouzito CRC uzivatelskych dat. Tato hlavicka je soucasti ramce pouze v tzv.
explicitnim mddu. V implicitnim modu je z rdmce vyfazena, av§ak v tomto piipadé musi byt
tyto informace nastaveny fixné ve vysilacim 1 pfijimacim zatizeni. Nakonec jsou soucasti

ramce uzivatelska data (1-255 B) a volitelnych 16 biti pro CRC uzivatelskych dat. [20][33]

e Energeticka naro€nost

Vyhodou technologie LoRa je jeji nizka energetickd naroc¢nost. Ta je zajisténa kombinaci
nekolika faktori, naptiklad nizkym vysilacim vykonem a moznosti jeho regulace béhem
provozu nebo periodou, s jakou zafizeni komunikuje. Tim je zajiSténa i moznost dlouhodobé

funkce pfi bateriovém napdjeni. [20][33][42]

Sit’ LoRa mize byt vyuzivana pro Sirokou Skalu aplikaci, které mohou mit rtizné naroky
na zpisob komunikace a usporu energie. Proto byly definovany 3 rtzné tfidy zafizeni.
Zatizeni tfidy A ma nejmensi spotfebu energie a je tedy vhodna pro piipad, kdy neni

k dispozici trvaly pfivod napajeni. Komunikace je vzdy zahdjena ze strany koncového
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zafizeni na zakladé definované udalosti nebo na zakladé definovaného ¢asového intervalu.
Po odeslani zpravy ma zatizeni definovany 2 intervaly trvajici 2 s, béhem kterych
je ptipraveno piijmout zpravu. Na zéklad¢ piijatych zprav jsou vyvolany konkrétni akce
(napf. zapnuto/vypnuto nebo zmeéna periody odesilani zprav). Zatizeni tfidy B dokaze
pfijimat zpravy s vyuzitim pfedem definovanych ¢asovych oken. Rozdil mezi tfidami A a B
je, ze zafizeni tfidy B v pravidelném planovaném intervalu aktivuji svou radiovou cast
a oc¢ekavaji ptichozi zpravu, avSak k odeslani zpravy nemusi dojit. Tato ¢asova okna jsou
synchronizovana pomoci kratkych synchroniza¢nich ramct tzv. beacon frames. V disledku
toho maji zafizeni tfidy B vyssi spotiebu elektrické energie. Zatizeni tfidy C je vhodnd pro
aplikace, kde neni nutné energetickou narocnost fesit. Piijimaci ¢ast je u téchto zafizeni
trvale aktivovana. Pfichozi zprédva tak mutze byt ze sit¢ piijata v libovolném okamziku.

Ptijem je pferuSen pouze, pokud zatizeni vysila. [20][33][42]

Interval €.2

Interval .1

Trida A: .
Rx, Rx, e Tx Rx, Rx,
Beacon interval

Ping interval
Tiida B:

Rx ‘Rx Rx Rx Rx Rx
Trida C:

Rx Rx
Obr. 3.8: Aktivita koncovych zafizeni LoRa
3.3 Wi-Fi

Wi-Fi je jedna z nejrychlejSich bezdratovych technologii. Ve standardu IEE 802.11ac
je mozné prenaset data rychlosti pres 1 Gb/s. Ve vétsing ptipadt komunikuji zatizeni Wi-Fi
ve frekven¢nich pasmech v okoli 2,4 GHz a 5 GHz. Nevyhodou technologie Wi-Fi je jeji
kratky dosah. Ten se pii pifimé viditelnosti pohybuje do maximalné nékolika set metrti, avSak
v zastavb¢ a zaruSeném prostoru (napi. sousednimi Wi-Fi sitémi) klesa az na jednotky metrt.
Dtivodem pro kratsi dosah je pouziti vysSich frekvenci, které hlife prostupuji piekazkami

a zaroven nejsou piili§ odolné vici ruseni. Wi-Fi sité jsou pouzivany v ptipadech, kdy je

39



Inteligentni podprsenka Bc. Jan Moravka 2021

nutné prenaset velké mnozstvi dat. Pro vyssi elektrickou spotiebu jsou tato zafizeni ve

vetSin€ piipadl napéjena ze sité. [42][50][51]
3.4 Bluetooth

Technologie Bluetooth od verze 4.0 (vyddna v roce 2010) umoznuje tfi rizné rezimy
provozu zatizeni. Prvni dv¢ varianty jsou urCeny pro aplikace s vyssi pozadovanou datovou
propustnosti, stabilitou a dosahem. Tteti rezim, Bluetooth LE (BLE, z anglického ,,.Low
Energy*), je oproti ptfedchozim energeticky tsporngjsi. Bluetooth pracuje, podobné jako
Wi-Fi, na frekvencich v okoli 2,4 GHz. Klasické Bluetooth ma k dispozici 79 kanalt o Sifce
1 MHz, zatimco BLE ma 40 kanalt o Sifce 2 MHz. Nevyhodou technologie Bluetooth je jeji
kratky dosah maximalné¢ nékolik malo desitek metrl, v domacnosti spiSe jednotky metri.
Nejnovéjsi verze Bluetooth 5.0 pfinasi navyseni pfenosovych rychlosti (az 2 Mb/s), navySeni

dosahu a nizsi energetickou naro¢nost. [32][42][52][53][54]
3.5 Narrow Band LTE

Narrow Band LTE (NB-LTE) patii k novym bezdratovym tzkopasmovym technologiim
LPWAN s nizkou energetickou naro¢nosti a Sirokym pokrytim. Jednd se o technologii
primarné uréenou pro vyuziti v IoT aplikacich. V Ceské republice tuto technologii poskytuje
Vodafone a nov¢ také T-Mobile. Na rozdil od technologii LoRa a Sigfox pracuje Narrow
Band v licencovanych frekvencnich pasmech LTE a vyuziva stavajici zakladnové stanice
mobilnich operatorti. Vyuziti stavajici infrastruktury umoziuje rychlé a ekonomické
nasazeni této technologie. Narrow Band LTE se d¢li do dvou kategorii: LTE Cat M1 a LTE
Cat NB1. Kategorie LTE Cat M1 umoznuje pifenosové rychlosti az 1 Mb/s a mlze pracovat
v plném i polovi¢nim duplexnim rezimu. Sitka pasma je u této kategorie 1,08 MHz a signal
je umistén uvnitt spektra LTE kanalu. Kategorie LTE Cat NB1 je orientovana na nizkou
spotfebu energie a umoznuje komunikaci pouze v polovicnim duplexu. Maximalni
pienosové rychlosti jsou zde 250 Kb/s. Siika pasma je 180 kHz, tudiz miZe byt signal
umistén uvnitt spektra LTE kandlu nebo v ochrannych pasmech spektra LTE. Zaroven lze

vysilat i mimo spektrum LTE. [20][33][42][55][56][57]
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3.6 Vyuziti telekomunikaénich technologii pro nositelnou elektroniku

Chytra nositelnd zafizeni, jako naptiklad rizné fitness néaramky apod., vyuzivaji
bezdratovych telekomunikaénich technologii k pfenosu informaci a dat do uzivatelem
zvoleného cilového ulozisté (napi. mobilni telefon, osobni pocita¢ ¢i cloudové uloziste).
Ruzna zatizeni vyuzivaji riizné technologie v zavislosti na svych pozadavcich a moznostech.
V nasledujicich odstavcich bude pfedstaveno nékolik vybranych moznosti, jak dostat data
z nositelné elektroniky na cloudové ulozisté a jaké vlastnosti i oblasti pouziti tyto zpisoby

maji.

Prvnim z moznych zptisobt je vyuziti sit¢ Wi-Fi. Sit Wi-Fi je velmi dobfe zndma a doma
jiprovozuje témét kazdy. Zaroven je zdarma dostupnd na mnoha vefejnych mistech,
napiiklad vbarech a restauracich. Oproti ostatnim bezdratovym komunikacnim
technologiim umoznuje velmi vysoké prenosové rychlosti, s ¢imzZ je ovSem spojena vyssi
energetickd narocnost. Dosah této sité je omezeny, v praxi na nékolik malo desitek metrt
od pfistupového bodu (routeru). Ve velkych objektech, napt. Skoldch nebo firemnich
budovéch, se ¢asto Wi-Fi sit’ implementuje v tzv. mesh konfiguraci. To znamena, ze vice
pristupovych bodu (routeril) vytvaii jednu vétsi Wi-Fi sit’ spolecné. Uzivatel nositelné
elektroniky vyuzivajici sit’ Wi-Fi je tak omezen na pohyb v relativné malé oblasti, resp. jedné
budové. Vyuziti Wi-Fi sité je tedy zaméfeno spiSe na doméci, pracovni a do jisté miry
inemocni¢ni prostfedi. Spolehlivost tohoto feSeni ovliviluje predevSim spolehlivost
poskytovatele internetového pfipojeni a jak rychle je v ptipadé poruchy schopen obnovit
dostupnost svych sluzeb. Dalsim faktorem mohou byt také vypadky dodavky elektrické

energie.

Kompletni cesta dat od senzorti az po cloud vypada nasledovné:

. Domaci sit’ Domaci T
‘ Senzory }—" Mikrokontroler }—»‘ wifi }—>‘ router }—" Vefejna sit H Cloud ‘

Dalsim ze zpusobt pienosu dat je vyuziti mobilnich siti. Vyhodou mobilnich siti je jejich
dostupnost a prenosova rychlost. Dle informaci Ceského telekomunikaéniho Gfadu pokryvaji
vSichni tfi hlavni mobilni operatofi (Vodafone, T-Mobie a O2) mobilnim internetem
4. generace (LTE) vice jak 99,7 % obyvatel a vice jak 95 % uzemi Ceské republiky.

Nevyhodou mobilnich siti je jejich vysoké energetickd naroCnost a vyssi pofizovaci cena
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zafizeni schopného se k mobilni siti pfipojit. Proti témto nevyhodam se stavi technologie
Narrow Band LTE vychazejici z klasické LTE technologie. Tato technologie miii na chytra
zafizeni a vyuziti v internetu véci. Jeji energetickd narocnost je vyrazné¢ mensi a dosah
pokryti vyssi. To je vykoupeno pienosovou rychlosti, ktera dosahuje maximalné 1 Mb/s,
avsak i to je pro pfenos dat z inteligentnich zafizeni v naprosté vétsiné piipadl dostacujici.
Vodafone jako jediny uvadi pokryti Ceské republiky technologii NB-LTE, a to 100 %. Diky

své dostupnosti tak nachazi technologie LTE uplatnéni v Siroké skale zatizeni.

Cesta dat od senzori az po cloud v tomto ptipad€ vypada takto:

Senzoryj—» Mikrokontroler }—{ Veiij.:?é sit’ }—»‘ Cloud j

Dalsi dva zptsoby do sebe spojuji zplisoby predchozi. Oba vyuZzivaji mobilni telefon jako
prostiednika mezi chytrym zafizenim a internetem. V prvnim piipadé je mobilni telefon
nastaven jako piistupovy bod a komunikuje s inteligentnim zafizenim prostfednictvim sité
Wi-Fi. Takto ziskana data nasledné pfeposila do internetu skrze své mobilni (nejcastéji LTE)
pripojeni. Druhy zpiisob je velmi podobny, ale ke komunikaci mezi chytrym zafizenim
a mobilnim telefonem se vyuziva technologie Bluetooth. Ackoli obé technologie pracuji
vétsinou ve stejném frekvenénim pasmu okolo 2,4 GHz, Bluetooth ma nizsi naroky nez Wi-
Fi. Bluetooth je energeticky vyrazné Uspornéjsi, dosahuje nizsich ptfenosovych rychlosti
a ma kratsi dosah. Zatimco v siti Wi-Fi obslouZi jeden ptistupovy bod obvykle jednu celou
domaécnost, v siti Bluetooth je to spiSe jedna mistnost. I pies nevyhodu svého dosahu
je Bluetooth vyuzivano ve vétSin€ chytrych fitness naramki, bezdratovych sluchétek
a dalSich podobnych chytrych doplikkli pro sportovni ¢i rekreacni ucely. Ve vSech téchto
piipadech totiZ neni za potiebi pfendset vEétSi objemy dat a zaroven se pii vSech téchto
aktivitach pocita s tim, Ze ma uzivatel sviij mobilni telefon pfimo u sebe v kapse ¢i batohu.
UZzivatel si tak vytvaii vlastni osobni sit’ a diky tomu neni omezen pohybem v relativné malé
oblasti jako u doméci Wi-Fi sité. Zarovenn miize naméfena data sledovat v redlném cCase

v aplikaci na telefonu.

Nasledujici blokové schéma zobrazuje cestu dat mezi senzory a cloudem v piipadé vyuziti

mobilniho telefonu jako ptistupového bodu.

. Wi-Fi /
[Senzory }—»‘ Mikrokontroler ‘ Bluetooth

Telefon v AP rezimu / S
Bluetooth ‘ Verejna sit }—{ Cloud ‘
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Posledni dvé vybrané moznosti jsou sit€¢ vyvijené za ucelem velkych dosahti a velmi nizké
energetické naro¢nosti. Sit¢ LoRa a Sigfox mohou dosahovat az n€kolika desitek kilometrt
od své zdkladnové stanice, ale jejich pfenosové rychlosti se pohybuji spise ve stovkach bitt
¢1 jednotkach kilobitli za sekundu. I takto pomalé datové prenosy jsou v nékterych piipadech
dostacujici, avSak tyto sit€ neposkytuji moznost kontinudlni komunikace. Data jsou
odesilana v jednotlivych kratkych zpravach, ve kterych je pro uzivatelska data velmi malo
prostoru. V siti Sigfox je to 12 bajtii a v siti LoRa od 55 do 240 bajtti. Zaroven jsou ob¢ tyto
sit¢ provozovany v bezlicen¢nim frekvencnim pasmu v okoli 868 MHz a vztahuji se na né
rizna legislativni opatfeni. Tim nejvyznamnéj$im je nafizeni omezujici aktivni dobu zafizeni
v sitina 1 % Casu z daného casového tseku. Je-li tento Casovy Gsek napf. jedna hodina, miize
byt radiova Cast zafizeni aktivni pouze 36 sekund. Vzhledem k témto vlastnostem
a omezenim jsou sité Sigfox a LoRa pouzitelné spisSe pro hlaSeni nouzovych stavli nebo pro

sledovani velmi pomalu ménicich se veli¢in, pro sledovani Zivotnich funkci jsou nevhodné.

Cesta dat od senzorti po cloudové ulozisté vypada v tomto pripad¢ takto:

Senzory Mikrokontroler Sing)('II,_oRa Sigfox/LoRa Verejna sit’ Sigfox/LoRa Cloud
sit gateway Backend
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4 Navrh systému, vyvoj softwaru a realizace prototypu

Vlastni prace se zabyva navrhem a realizaci vhodného prototypu systému pro inteligentni
podprsenku. At uz se jedna o podprsenku pro zeny, nebo tilko ¢i upnuté triko pro muze,
je oblast hrudniku tou nejvhodnéj$i pro umisténi senzorti snimajicich zivotn¢ dilezité
funkce, jako je srdec¢ni aktivita a dychani. Nejvhodnéjsi je predevsim pro to, Ze je tato poloha
co mozna nejblize k srdci a zaroven obepina cely hrudnik. Umisténim senzoru pohybu v této

oblasti je navic mozné ziskavat informace o drzeni téla a pohybu ¢loveka — napiiklad zda

stoji ¢i lezi, beZzi Ci jde, anebo detekovat narazy a pady.

Inteligentni podprsenka ma za kol monitorovat Zivotni funkce c¢lovéka. K tomu jsou
zapotiebi predevSim senzory dychdni a srdecni aktivity. Dal§i dualezitou informaci
o zdravotnim stavu ¢loveéka je jeho télesna teplota, k cemuz je nutny senzor teploty. Pro
monitorovani pohybu a ptipadnou detekci padu lze pouzit tfiosy akcelerometr. Data z téchto
senzorti budou sniména pomoci mikrokontroleru, ktery je bude nasledné bezdratove prendset
na cloudové ulozisté ¢i do mobilni aplikace. Zvoleny hardware a nasledny vyvoj fidiciho

programu a obsluha cloudovych sluzeb je popsana v nasledujicich kapitolach.

Vzhledem ktomu, Ze jde o nositelnou elektroniku, nemély by tyto senzory nijak
znepiijemnovat jeji pouzivani. Vysledny vyrobek by mél byt komfortni a uzivatele nijak
neomezovat. Dosazeni tohoto cile by bylo s vyuzitim konvenc¢nich senzorti prakticky
nemozné, proto by mély byt implementovany textilni elektrody a senzory pro monitorovani
danych veli¢in. Blokové schéma ndvrhu systému inteligentni podprsenky je znazornéno
na nasledujicim obrazku.

Textilni &i jiné
senzory

Ridici modul

Télesna

teplota \!\1\)

i uPC komunikacni : x
I modul [
Vo —»  Gateway
o ] H v
Dychani iy Baterie ; Mobilni
Ve ' aplikace
Pohyb

Obr. 4.1: Blokové schéma systému pro nositelnou elektroniku
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4.1 Datova naroénost a Uspora objemu pienasenych dat

Tato kapitola se bude zabyvat tim, jaké mnozstvi dat bude zapotiebi k pfenosu danych

velidin.

Pomalu ménici se veli¢iny neni nutné snimat a prenaset velmi Casto. To se tyké napiiklad
napéti baterie, které staci aktualizovat jednou za minutu. Zvoleny hardware (viz. dale)
implicitn€ pracuje s ¢isly ve formatu s plovouci desetinnou ¢arkou (float), jehoz velikost je
4 bajty. Vzhledem k tomu, ze dtlezitou soucasti informace o stavu baterie jsou i desetiny ¢i
setiny voltu, je format float vyhovujici. S vyuzitim sit€¢ Wi-Fi pro pfenos jsou 4 bajty dat
relativné zanedbatelné, jelikoz Wi-Fi sité samotné jsou dimenzovany a rychlé pienosy
velkych objemt. Problém vSak nastava v piipadé, kdy budeme chtit vyuzit sité Sigfox nebo
LoRa, které maji zna¢n¢ omezenou délku jedné zpravy. Vhodnym algoritmem upravime

format dat tak, abychom zmensili potfebny objem dat pro prenaSenou informaci.

Napéti baterie budeme v cloudu pozadovat s presnosti na dvé desetinnd mista. Abychom
nemuseli piendset format s desetinnou carkou (float), roznasobime naméienou hodnotu
100krat a zaokrouhlime na cela ¢isla. Zaroven vime, Ze pii plném nabiti baterie se jeji napéti
bude pohybovat v okoli 4,2 voltl a Ze pokud klesne pod 3,3 voltl, zatizeni se vypne anebo
vibec nespusti. Sledovany rozsah napéti je po roznasobeni 100krat a zaokrouhleni roven
hodnotdm od 330 do 420. Cisla v tomto rozsahu je jiz mozné penaset v 2bajtovém formatu
short (do 2 bajti formatu short se vejdou hodnoty od 0 do 65535). My si ale jesté pomtzeme
tim, ze budeme naméienou hodnotu odesilat pouze jako odchylku od pevné dané zname
hodnoty (v tomto ptipad¢ od hodnoty 3,0 V). Pokud tedy od jiz ziskané¢ho rozsahu 330 az
420 odecteme 300, ziskdme novy rozsah 30 az 120. Tento novy rozsah se jiz pohodIné€ vejde
do rozsahu hodnot 1bajtového formatu char (0-255), a takto jej budeme pienaset skrze sité
Sigfox a LoRa. Skute¢nou hodnotu napéti baterie v cloudu nasledné ziskame aplikaci

opacného postupu — k dorucené hodnoté pticteme 300 a vysledek vydelime 100krat.

Dalsi relativné pomalu meénici se veliCinou je télesna teplota. Ta se za normalniho
zdravotniho stavu Clovéka pohybuje okolo 37 °C. V klidovém stavu, naptiklad béhem
spanku, mtize klesnout az ke 36 °C, zatimco v zatézi mize vystoupat az k 39 °C. Naopak pfi
onemocnéni miZe télesna teplota vystoupat na 42 az 43 °C. Tyto zmény vSak nejsou nahlé,

télesna teplota béhem zatéze muze stoupat piiblizné o 1 °C za hodinu. Z toho plyne, Ze pro
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snimani télesné teploty také postaci interval jedné minuty. Pro télesnou teplotu jsou opét
dilezité i desetiny stupné Celsia, k cemuz je taktéz vhodny 4bajtovy format float. Pro tsporu
dat mizeme vyuzit obdobny zptsob jako u napéti baterie. Omezime-li se sledovanym
rozsahem teplot na bézné télesné teploty, a nikoliv cely rozsah teplotniho senzoru, ziskame
po rozndsobeni 10krat rozsah hodnot ~360-430. Danou hodnotu opét miizeme prendset jako
odchylku od znamé hodnoty a tudiz se i s hodnotou télesné teploty po tpravé vejdeme do

rozsahu jednoho bajtu.

Hodnotu frekvence dychani nelze odecitat jako okamzitou hodnotu tak, jak tomu je u télesné
teploty nebo napéti baterie. V tomto pifipad€ je nutné nasbirat data za dany Casovy usek
a nasledné z téchto dat vypocitat odpovidajici frekvenci dychani. Naptiklad je-li frekvence
dychani snimana piezorezistivnim senzorem, je pak pohyb hrudniku zpiisobeny dychanim
prevadén na zmény elektrického odporu senzoru. V ¢asovém priabéhu zmén odporu pak lze
detekovat Spicky a spocitat kolik se jich vyskytuje v daném ¢asovém useku. Tento vypocet
je mozné provést v fidicim modulu zafizeni a na cloud ¢i do telefonu pienaSet pouze
vyslednou hodnotu. Bézna klidova dechova frekvence zdravého jedince se pohybuje mezi
8 az 16 nadechy za minutu, v zatézi mize dosahovat az 60 nadechti za minutu. Pro frekvenci
dychani postaci celoc¢iselnd hodnota. V tomto piipadné staci pro pfenos informace 1 bajt

s periodou prenosu 2 sekundy.

EKG je rychle se ménici veli€ina, ktera poskytuje 1ékaitim rozsahlé informace o funkci srdce
pacienta. Jedna se o pomérné komplexni kiivku, jejiz Casovy pribéh se déli do nékolika
intervali. Lékari posuzuji funkcei srdce pacienta na zékladé€ tvaru a zmeén kiivky v porovnani
s kiivkou EKG zdravého Clovéka. Posuzuji se rizné odchylky od normalu ¢i rizné variace
srdeCniho rytmu. K tomu, aby kfivka EKG obsahovala dostate¢né mnozstvi informaci
potiebnych ke spravné diagnoze, je nutné odecitat veliiny z elektrod s urcitou vzorkovaci
frekvenci. VétSina nemocni¢nich zatizeni vzorkuje EKG signdly s frekvenci 1 000 Hz
a vyss$i. Z raznych studii (napft. [81][82][83]) vyplyva, ze i signal vzorkovany s frekvenci
500 ¢i 250 Hz obsahuje stale velké mnozstvi uzitecnych informaci pro analyzu variaci
srdecniho rytmu. Signal vzorkovany s frekvenci 100 Hz stile obsahuje uzite¢né informace,
a dokonce i1 ze signalu vzorkovaného s frekvenci 50 Hz je ziejmy QRS komplex kiivky
EKG. S takto nizkou vzorkovaci frekvenci jiz neni mozné analyzovat drobné variace
srdecniho rytmu, avSak napiiklad pro vypocet primérného poctu uderti srdce za jednu

minutu postaci. Pfi vzorkovani 16bitovym prevodnikem pak ziskdme 2bajtova data na kazdy

46



Inteligentni podprsenka Bc. Jan Moravka 2021

vzorek signalu. S vzorkovaci frekvenci 250 Hz by pak byla datova narocnost 500 B/s. I zde
je mozné uspofit. Urovné napéti signalu EKG se pohybuji vrozmezi piiblizng
-0,3 az 1,7 mV. Uvazime-li n¢jakou rezervu, muzeme pocitat napiiklad s rozsahem
-1 az 3 mV. Abychom nemuseli fesit pienos zapornych ¢isel, pficteme k namérené hodnoté
1 mV, ¢imz se dostaneme na rozsah 0 az 4 mV. Zatimco pro napéti baterie jsou jednoty mV
zanedbatelné, v ptipadé meéfeni EKG se signal béZné zaznamendva s pfesnosti na
jednotky uV. Po roznasobeni 1000krat dostaneme Ciselny rozsah 0 az 4000. Dale cislo
z tohoto rozsahu vydélime 16krat a zaokrouhlime na cela Cisla. Tim se dostaneme na rozsah
¢isel 0 az 250 a diky tomu se opét vejdeme do jednoho bajtu dat. Touto Gpravou zandsime
do informace chybu, kterd po zpétném vypoctu naméfené hodnoty napéti mize dosahovat
az 8 uV, avsak tato chyba neni pfili§ vyznamna a rekonstruovany pribéh signalu je mozné
nadale spolehlivé analyzovat. S touto Upravou se tedy datova naro€nost snizi na 1 bajt na
vzorek, ¢emuz odpovida 250 B/s pti vzorkovaci frekvenci 250 Hz. Dal§i mozné zasadni
snizeni datové narocnosti je, pokud nas bude zajimat pouze frekvence udert srdce
a nepotiebujeme znat detailni pribéh kiivky EKG. Frekvenci tlukotu srdce muzeme
z navzorkovaného signalu EKG vypocitat a nasledné ji prenaset jako celociselnou hodnotu.
Klidové frekvence srde¢niho tepu je u zdravych lidi pfiblizn¢ 60-100 udert za minutu.
V z4tézi nebo pii srdecnich onemocnénich se pak tato hodnota mize vySplhat az na hodnoty
piesahujici 200 udert za minutu. Pro tyto hodnoty opét staci Ciselny rozsah jednoho bajtu

a aktualizovat ji miizeme kazdé 2 sekundy, z ¢ehoz pak plyne datova naroc¢nost 1 B/s.

Stanoveni optimalni vzorkovaci frekvence akcelerometru neni zcela jednoduchou
zalezitosti, jelikoz je zavislda na typu pohybu. V pifipadé, Ze se jedinec nepohybuje,
ale nehybné stoji, sedi ¢i lezi, postacuje vzorkovaci frekvence v faddu jednotek vzorka
za sekundu. Maji-li byt data akcelerometru pouzita pro rekognici fyzické aktivity ¢lovéka
pii sportu nebo napiiklad pfi detekci padu, pak se miize optimalni vzorkovaci frekvence
vySplhat na desitky az n€kolik set vzorkii za sekundu. V mobilnich telefonech ¢i chytrych
hodinkéch, fitness naramcich apod. se bézn¢ pouziva vzorkovaci frekvence 100 Hz. N¢které
studie (napt. [84][85]) uvadi jako postacujici frekvenci i 50 Hz a nékteré piedstavuji pro
optimalni feseni ménit vzorkovaci frekvenci v zavislosti na fyzické aktivité uzivatele,
k cemuz vyuzivaji rizné algoritmy vyhodnoceni. Akcelerometr zvoleného hardware dokaze
dle dokumentace zaznamenat zrychleni v nastavitelnych rozsazich +2 g, +4 g nebo £8 g.
V piipad¢ nastaveni na nejvyssi rozsah a pfi pozadavku pfesnosti na dvé desetinnd mista

bude uprava pro usporu dat vypadat nasledovné — roznasobeni 100krat, zaokrouhleni pro
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ziskani celoCiselné hodnoty a pfi¢teni 800 pro zbaveni se zapornych cisel. Takto se
dostaneme na hodnoty v rozmezi 0 az 1600 a tudiz se vejdeme do 2 bajti dat na jeden vzorek
jedné osy. Pokud uvazime vzorkovaci frekvenci 100 Hz dostdvame datovou naroc¢nost 200

B/s na osu. Celkové¢ tedy 600 B/s na tii osy.

Datova naro¢nost pro uvedené veliciny je tedy jednoznacné nejvice zavisla na vzorkovaci
frekvenci senzoru EKG a akcelerometru. Oproti tomu datova naro¢nost pro pienos
informace o frekvenci dychani, télesné teploté¢ a stavu baterie je vzhledem k datové
naroc¢nosti EKG a akcelerometru témét zanedbatelnd. Maximalni celkova datova naro¢nost

pro uvedenych pét sledovanych veli¢in je tedy ~0,85 kB/s.
4.2 Zvolené telekomunikaéni technologie

Néamétem této prace je vyvoj komunikac¢niho subsystému pro nositelnou elektroniku, ktery
bude schopen ¢ist data ze senzorii a predavat je k dalSimu zpracovéni. Z prazkumu trhu
vyplyva, ze vétSina takovych zatizeni vyuziva k pfenosu dat technologie Bluetooth, v mensi
mife pak Wi-Fi. Tato zafizeni ddle vyuZzivaji mobilnich telefont a jejich aplikaci
ke zpracovani a vizualizaci naméfenych dat. Zaroven je také vyuZzivaji jako brany (gateway)
do vetejnych siti a pro sdileni dat v cloudovych uloZistich a sluzbach. Vyhodou téchto feseni
je moznost kontinudlniho ¢i velmi Castého pfenosu 1 relativné velkych objemti dat mezi
monitorovacim a vyhodnocovacim zatizenim, coz je pro sledovéni zivotnich funkci ¢lovéka
zvlasté zadouci. Oproti tomu sit¢ jako LoRa ¢i Sigfox jsou vyuzivany spiSe pro méné
naro¢né aplikace s mensim objemem dat a v ptipadech, kdy je zapotiebi sledované veli¢iny
kontrolovat pouze n¢kolikrat za den. Jejich pouziti v nositelné elekronice by se dalo obhdjit
jako zaloha v ptfipadé nutnosti hladSeni kritickych stavli pfi ztraté spojeni s mobilnim

telefonem. Vzhledem k tomuto je v této praci pfednostné vyuzivano technologii Wi-Fi.
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4.3 Hardware

V této kapitole je popsan pouzity hardware. Konkrétné¢ se jednd o sadu modulu LoPy4
s vyvojovou deskou Pysense od firmy Pycom. Pycom je relativné novy a neznamy vyrobce,
a proto nebylo jednoduché nékteré informace ziskat. K tomu nepftispéla ani casto ne zcela
dostate¢na dostupna dokumentace. Zaméstnanci zakaznické podpory a lidé z rtznych

vefejnych for vSak byli vétSinou ochotni a ndpomocni.

Vyvojova deska Pysense, neboli senzorovy modul, poskytuje fadu enviromentalnich senzort
a dalsich uzite¢nych funkci. Prvni integrovany obvod umoziuje méieni teploty s rozliSenim
12 bith v kombinaci s méfenim barometrického tlaku s rozlisSenim 20 bitii, dalsi integrovany
obvod kombinuje senzor vlhkosti s druhym senzorem teploty, oba s rozliSenim 12 bitd.
Tretim obvodem je tfiosy 16bitovy akcelerometr a poslednim je obvod kombinujici dva
16bitové senzory osvétleni, kazdy s jinou charakteristikou citlivosti v zavislosti na vinové
délce dopadajiciho svétla. Dale lze vyuzit USB rozhrani s pfistupem pies sériovy port,
nabijecky lithiovych baterii a kompatibility s pamétovymi kartami microSD. Velmi
dilezitou funkci desky Pysense je také rezim hlubokého spanku se spotfebou piiblizné 8 pA.
Deska ma rozméry 55 x 35 x 10 mm, dokaze operovat v rozsahu teplot do -40 do +85 °C

avazi 11 grami.

@ rover \
@ oo ‘ External IO Header 1 @M
| Serial Pin 246810 2 |PWR_EN|
[ | External I0 Pin ‘ 00000 3
it 505 sensors MR
135789 5 (P2 (623) and PIC_RCd)
6 (P9 (G16) and PIC_RC1|
7 P18 (617)
| Reset | 8 |P11 (G22)
A (UART_RX)( G2 9 [P4 (611))
W28 (uArT_TX)( G1_ 10 [P8 (G15)) )
(RG8_LED (623 (5o_cix ZE)
| PWR_EN | (G624 [ spA :] Accelerometer
2B sp_cp (611 [ sc. |ZI) | (LIS2HHI12),
[612] Ambient Light
(613 (LTR-329ALS-01),
(614 garc?z?tricd(#:ulﬁga -
umidty and Temperature
%l — ‘}% (517006-A20)
(622 G4 Button

(65 Accelerometer Interrupt

Obr. 4.2: Pinout diagram desky Pysense (pfevzato z [59])
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Obr. 4.3: Umisténi jednotlivych soucéasti desky Pysense (pfevzato z [59])

Modul LoPy4 poskytuje podporu pro sit’ Wi-Fi, Bluetooth, Sigfox a LoRa. Obsahuje
vykonny dvoujadrovy mikroprocesor ESP32 od firmy Espessif, ktery je taktovany az na
240 MHz. Tento mikroprocesor je doplnén 4 MB RAM a 8 MB externi flash paméti. Déle
obsahuje UART, SPI, I2C, 12S rozhrani a osm 12bitovych analogové digitalnich prevodnikii.
Modul ma implementovany systém MicroPython. Diky tomu je tento modul vhodny pro
vyvoj aplikaci v dobé testovani a cetnych uprav kédu programu. MicroPython si lze
predstavit jako obdobu opera¢niho systému pro klasické pocitate, ovladad vSechny
hardwarové soucasti (ptfidavné moduly, senzory, vstupy a vystupy) a navic rozumi jazyku
Python. Upravené ¢asti kodu nebo piikazy mizeme vkladat do ptikazového fadku konzole
ajsou vykonany okamzit¢. Tim odpadd nutnost opakované kompilace a nahravani
upraven¢ho programu do paméti tak, jako je to u jinych mikrokontrolerti (naptf. znamé

Arduino).
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Obr. 4.4: Pinout diagram modulu LoPy4 (prevzato z [59])

Pii vyuzivani sit¢ Wi-Fi pouziva zafizeni automaticky svou vlastni anténu, ktera je
integrovana na desce modulu LoPy4. Modul také disponuje konektorem pro piipojeni
externi Wi-Fi antény. Pak je mozné prostiednictvim piikazu v kodu volit, kterou z Wi-Fi
antén bude zafizeni vyuzivat. V piipad¢ zaméru vyuziti siti Sigfox nebo LoRa je vSak nutné
pfipojit externi anténu, jelikoz modul nemd pro tyto sit€ anténu integrovanou. V piipadé

pouzivani zafizeni bez ptipojené antény riskujeme jeho nevratné poskozeni.
e Textilni senzory

Jak jiz bylo uvedeno, pro monitorovani télesné teploty, dechové frekvence a signalu EKG je
vhodné ve smart textilnich systémech pouzit textilni senzory. Elektrody EKG jsou tvoteny
jednoduchymi souvislymi vodivymi plochami, pficemz signal EKG je tvofen rozdilem
potencialli mezi dvéma elektrodami. Pro zajisténi kvalitniho pfenosu signalu musi byt tyto
elektrody velmi dobfte elektricky vodivé a s dobrym tésnym kontaktem s pokozkou. Plocha
elektrody mize byt tvofena hustym prositim textilie vodivou niti. Senzor dychéni je tvoten
obvinutim hrudniku vodivou niti, kterd ma naopak velkou rezistivitu. Pracuje
na piezorezistivnim principu podobné jako tenzometry, Cili pfi natazeni vodivé nité
v disledku roztazeni hrudniku se elektricky odpor této nité¢ zvysi a naopak. Zmény
elektrického odporu tak piimo kopiruji dychani jedince, pficemz vétsi rezistivita (v fadech
stovek ¢i tisich Ohmi) nité je zddouci, jelikoz se 1épe méfi nez velmi malé hodnoty (napf.

desetiny Ohmtl). Senzor teploty je tvofen vodivou niti, jejiz elektricky odpor je zavisly na
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teploté nite, resp. teploté téla. T¢lesnad teplota tak piimo ovliviiuje elektricky odpor senzoru,

ktery je snimén podobné¢ jako u senzoru dychani.

Ridici modul s patentky
Elektrody EKG
Senzor télesné teploty

3 = — ~—— Senzor djchani

Obr. 4.5: Umisténi senzort a ridiciho modulu na podprsence

Schopnost senzori poskytnout kvalitni signaly zavisi na jejich umisténi. Elektrody EKG jsou
umistény co nejblize k srdci. Zaroven i1 v misté, kde pruzna textilie zajisti tésny kontakt
s pokozkou a kde napomiize redukci pohybovych artefakti. Senzor frekvence dychani je
umistén v oblasti hrudniku v misté, které je vlivem dychani nejvice rozpinano a smrst'ovano.
To zapfi€ini vétsi rozdily mezi maximalnimi a minimalnimi hodnotami odporu senzoru,
a tudiz i pfesn&jsi a jednodussi analyzu. Senzor teploty je taktéZ umistén v misté, kde je
zajistény tésny kontakt s pokozkou. Zarovei je v misté, kde se ¢lovek v porovnani s oblasti

prsou ¢i zad méné poti, coz by mohlo neptizniveé ovlivnit namétené hodnoty teploty.

e Propojeni textilnich senzori a Fidiciho modulu

Vhodnou volbou pro propojeni textilnich senzorti s fidicim modulem se jevi klasické
patentky. Ty umoznuji nejen elektrické, ale i mechanické spojeni fidiciho modulu s textilii.
Vyhodou tohoto feSeni je moznost fidci modul z textilie jednoduSe sejmout v piipadé
nutnosti CiSténi ¢i prani a zaroven umoziluje vyuziti jednoho fidictho modulu pro vice

chytrych textilii.
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Obr. 4.6: Klasicka patentka na textil

Vyhodou je 1 material, ze kterého se patentky bézn¢ vyrabéji. Na prvni pohled by se mohlo
zdat, ze se jedna o nerezovou ocel, avSak je to klasicky lisovany zelezny plech, ktery je
poniklovany. To ale v tomto pfipad€ neni na Skodu, jelikoz diky poniklovani lze patentku
pajet. Jedna cast patentky tedy miize byt pfiSita vodivymi nitémi k textilii, zatimco druha
¢ast maze byt pripajena k vodici a ptilepena ke dnu plastové krabicky, ve které¢ je umistén
fidici modul, a pfipajenym dratkem vedenym skrze otvor ve dnu se zajisti pfenos signalu ze

senzoru az k fidicimu modulu.

o W W W W W O W O e W e W W O e W s Y

LI

Obr. 4.7: Navrh prototypu Fidiciho modulu s krabi¢kou a patentky
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4.4 Softwarové prostiedky

V této kapitole je popsan software potiebny k ovladani modulu a vytvoteni aplikaci. Pro
vyvoj aplikaci byla pouzita aplikace Visual Studio Code (dale jen VSC), coz je ve své
podstaté jednoduchy textovy editor vytvofeny k ucelu programovani. Aby se z tohoto
textového editoru stalo plnohodnotné vyvojové prostiedi, je nutné doinstalovat plugin
Pymakr pro praci ve skriptovacim jazyku Python. Aplikace VSC je volné dostupna ke
stazeni pro operacni systémy Windows, macOS a Linux. Pfidavné pluginy jsou taktéz
zdarma. Pfidani pluginu do aplikace se provadi uvnitf programu kliknutim na zalozku

Extensions, vyhleddnim pozadovaného pluginu a jeho instalaci.

Jesté pfed samotnym pouzivanim modul Pysense a LoPy4 bylo nutné provést aktualizaci

vvvvvv

jsou popsany nedostatecn¢. Nasledujici postupy jsou jiz oveéfené a funguji spolehlivé.

Jako prvni se musi provést aktualizace firmware desky Pysense. K tomu budeme pottebovat
programy Zadig, DFU-util (oba ke stazeni na docs.pycom.io/pytrackpysense
/installation/firmware/) a soubor firmwaru desky (aktudlné nejnovéjsi je
pysense 0.0.8.dfu). Otevieme program Zadig, v zalozce Options vybereme ,List all
devices™ a k instalaci vybereme "libusbk (v3.0.7.0) ". Poté stiskneme a drzime tlacitko na
desce Pysense, a nasledné ji, zatim samostatné bez vsunut¢ho modulu LoPy4, pfipojime
k pocitaci. V seznamu zafizeni se objevi "Unknown Device #1", ktery vybereme a klikneme
na Install Driver (priloha A, obr. 1). Teprve poté miZeme tlacitko na desce Pysense uvolnit.
Po kratké prodlevé se zobrazi zprava o uspésné aktualizaci. Pak desku Pysense odpojime.
Dale rozbalime stazeny zip soubor DFU-util.zip a do stejné slozky si zkopirujeme i soubor
firmwaru desky pysense 0.0.8.dfu. Poté ztéto slozky otevieme piikazovy tadek
a pripravime si ptikaz "dfu-util-static.exe -D pysense 0.0.8.dfu". Dale opét stiskneme
a drzime tlacitko na Pysense desce, piipojime ji k USB a spustime ptikaz v ptikazovém
radku. O uspéSné aktualizaci firmware nas ujisti vypis zaznamu aktualizace v okn¢
piikazového tadku (priloha A, obr. 2). Nakonec je mozné v programu Zadig zkontrolovat
uspésnost aktualizace tak, Ze vybereme ze seznamu zafizeni Pysense a v kolonce Driver by
mélo byt ,,usbser”. Zaroven se ndm ve Spravci zafizeni pocitace jiz nezobrazi Unknown

device #1 ale Sériové zatizeni USB (priloha A, obr. 3).
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Aktualizace modulu LoPy4 je jiz podstatné jednodussi. K té€ budeme potiebovat aktualizacni
program dostupny na https://pycom.io/downloads/. Modul LoPy4 zasuneme to desky
Pysense tak, aby RGB led dioda byla nad konektorem USB, a nasledn¢ cely komplet
pripojime k pocitaci. V pocitaci nainstalujeme a spustime aktualizani program, ktery nas
provede aktualizaci. V ramci aktualizace nas program vyzyva k registraci Pybytes. Tento
krok je mozné preskocit, jelikoz zatfizeni lze registrovat pozdéji piikazem skrze konzoli
programu VSC anebo opétovnym spusténim tohoto aktualiza¢niho programu. V poslednim
okné¢ se dovidame dulezité kody potiebné k registraci do sité Sigfox (konkrétné Sigfox ID

a Sigfox PAC). Tyto kody si poznamename.

Result

Your LoPy4 was successfully updated.
Version: 1.20.2.rcé [pybytes]

Total time; 23.79 seconds

: Device ID: 8070 3A937DES
! LoRa MAC: 70B3D54592E281F8
[

Sigfox ID: 01B2967F

i Sigfox PAC: AEE93E97F46EA 15E

Restart Done

Obr. 4.8: Posledni okno aktualizacniho programu modulu LoPy4

Poslednim krokem pfed moznosti prace s moduly je prvotni nastaveni Pymakr pluginu
v programu VSC. Na spodni li§t¢ okna VSC klikneme All commands a vybereme Pymakr >
Extra > List Serial Ports. Tento pfikaz ndm vypiSe dostupné sériové porty a automaticky
detekuje port, ke kterému mame pfipojené naSe zatizeni. Tento port si zkopirujeme, v All
commands vybereme Pymakr > Global Settings, a zkopirovany port vlozime do kolonky
,,adress“. Poté Soubor nastaveni ulozime a zavieme. Klikneme znovu na All commands
a vybereme Pymakr > Connect. V konzoli se objevi tfi Sipky (>>>) indikujici Gspésné

ptipojeni.
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4.4.1 Program obsluhy senzoru a fizeni bezdratové komunikace

Tento program je nahran v paméti mikrokontroleru a tidi veskerou jeho ¢innost. Program
byl napsan v jazyce Python s vyuzitim knihoven vestavénych v MicroPythonu a knihoven
od firmy Pycom. Cast programu zabyvajici se ziskanim dat ze senzorll je pro viechny
vytvorené aplikace stejna. Cast programu fidici bezdratovou komunikaci je pak pro kazdou

pouzitou sit’ jind. Kompletni vlastni program modulu je pfilozen k praci v ptiloze B.
4.4.2 Sigfox backend

Jelikoz platforma Sigfoxu neni open-source, je tieba zafizeni registrovat. Vyuzivani sité
Sigfox neni zdarma. V Ceské republice ji provozuje spole¢nost SimpleCell Networks, a.s.
V tomto ptipadé ale neni zakoupeni ptedplatného pro pfistup do sit€¢ nutné. Spolecnosti
Pycom a Sigfox spolu spolupracuji a se zakoupenim modulu firmy Pycom ziskame i ro¢ni
predplatné. K registraci zafizeni do sit¢ tedy postaci vyplnéni formuldfe na strance

buy.sigfox.com/activate.

Zde vybereme Ceskou republiku a klikneme , Next*. Déle vyplnime kli¢e Sigfox ID a Sigfox
PAC ziskané¢ pomoci aktualizatniho programu. V dalSich oknech vytvotfime vlastni ucCet
a potvrdime jej konfirmac¢nim emailem. Poté se jiz mizeme piihlasit do Sigfox backendu na

strance backend.sigfox.com.

Jako prvni musime v Sigfox backendu nastavit parametr ,,Keep-alive®. Jeho vychozi
hodnota je nastavena na 0 a to znamena vypnuti komunikace. Pfejdeme tedy do zalozky
,Device Type* a klikneme na ,,DevKit 1 (PYCOM)“. Z rozbaleného menu vybereme ,,Edit*

a na nasledujici strance nastavime Keep-alive parametr na 30.
Prvni vytvotenou aplikaci je poslani zpravy ,,Hello Sigfox* na Sigfox backend. V novém

okné programu VSC vytvofime novou slozku a v ni soubor pojmenovany main.py, ktery

nasledné otevieme pro editaci a vlozime do néj nasledujici kod:
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from network import WLAN
import socket

sigfox = Sigfox(mode = Sigfox.SIGFOX, rcz = Sigfox.RCZ1)

s = socket.socket(socket.AF_SIGFOX, socket.SOCK_RAW)
s.setblocking(True)

s.setsockopt(socket.SOL SIGFOX, socket.SO RX, False)

s.send('Hello Sigfox")

Program nahrajeme na desku kliknutim na tlacitko ,,Upload* na spodni li§té¢. Po nahrani
programu se deska automaticky restartuje a program se spusti. K ovéteni doruceni zpravy
vyuzijeme Sigfox backend, kde by se v=zilozce ,Device mécla zménit barva

,Communication status‘ na zelenou.

Communication status  Device type  Group Id “* Lastseen “  Name “*  Token state

. LoPy4 University of West Bohemia 1B2967F 2020-06-14 17:52:08 PYCOM_DevKit_1-device 4

Obr. 4.9: Stav spojeni zafizeni se Sigfox backendem

Obsah prtijaté zpravy zobrazime kliknutim na ID zafizeni a vybérem ,,Messages* v levém
menu. Zde uvidime seznam vSech pfijatych zprav véetné ¢asu pfijeti a vlastniho sekvencniho

Cisla zpravy.
Time Seq WNum Data/ Decoding LI Callbacks Location
2020-05-11 20:119:32 22 AB656C6c6F2053696TH66FTE ||[“ g 0
Obr. 4.10: Ukazka prijaté zpravy

V kolonce data je uvedeno ,,48656c6c6120536967666178%. To je zptusobeno tim, ze Sigfox
automaticky dekoduje zpravy jako hexadecimalni a v tomto formétu s nimi déle pracuje.

Spravnost zpravy lze ovétit v jakémkoliv webovém konvertoru.
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Hex to String (Hex to Text)yy

Enter the hexadecimal text to decode

A48656C6CEf20536967666TTE

Convert

The decoded string:

Hello Sigfox
%

Obr. 4.11: Ovéreni spravnosti zpravy prevedenim zpét na text

V dalsim kroku vytvofime jednoduchy callback. Funkce callback umoznuje piijata data
pieposilat do jinych cloudovych sluzeb nebo je posilat pfimo na zvolenou emailovou adresu.
V zélozce ,Device Type“ klikneme na jméno zafizeni a vlevém menu vybereme
,»Callbacks®. Vytvotime novy ,,Custom Callback®, ,, Type* nastavime na DATA a UPLINK,
,Channel“ zvolime EMAIL, do pole Recipient vyplnime zvolenou emailovou adresu a do
poli Subject a Message napiSeme predmét a text emailové zpravy. S nasledujici pfijatou
zpravou se pak automaticky odeSle email na zadanou adresu se zvolenym obsahem.
Emailova zprava mize obsahovat i samotna data, casové razitko, sekvencni ¢islo zpravy

a dalsi.
4.4.3 LoRa backend

Sit LoRaWAN spravuje a rozviji v celosvétovém meéfitku organizace LoRa Alliance.
Clenem této organizace je také spoleénost The Things Network (dale jen TTN), ktera
poskytuje sluzby LoRa ve vice nez 150 zemich svéta. Z map pokryti dostupnych
na webovych strankach TTN je zfejma koncentrace pravé v Evropé, kde je v provozu pies

7 000 ptistupovych bran.

Pro vyuziti sit¢ TTN je nejprve nutné se registrovat na jejich webovych strankach
(thethingsnetwork.org) a vytvofit zde tzv. aplikaci. Po registraci a ptihlaseni klikneme
na svlj profil a zrozbaleného menu vybereme zalozku ,,Console“. V otevieném okné
vybereme ,,Applications* a vytvofime novou. ,,Application ID* miizeme zvolit libovolng¢.

Po vytvoteni aplikace je nutné ptidat nase zafizeni. V pravé vytvorené aplikaci piejdeme
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do zalozky ,,.Devices* a zde jej registrujeme. Pole ,,Device ID*“ mlizeme opét vyplnit
libovolnég, avsak ,,.Device EUI* je unikatni kod pro kazdé zafizeni. Tento koéd ziskdme
spusténim nasledujicich ptikazii na naSem LoPy4 modulu:

from network import WLAN

import ubinascii

lora = LoRa()

print("DevEUI: %s" % (ubinascii.hexify(lora.mac()).decode('ascii')))

Poskytnuty kod zkopirujeme a zatizeni registrujeme. V ,,.Device overwiev jsou pro nas
dualezité predevsim kody ,,Application EUI* a ,,App Key*, které budeme potiebovat vlozit
do programu pro LoPy4 modul. Prvni aplikace s vyuzitim sit¢ LoRa bude opét poslani
jednoduché zpravy ,,Hello TTN®“. V okné VSC vytvotime novou slozku s novym main.py
souborem, do které¢ho vlozime nasledujici kéd, ktery poté nahrajeme na desku:

from network import LoRa
import socket

dev_eui = ubinascii.unhexlify('70B3D54992E2B1F8")
app_eui = ubinascii.unhexlify('70B3D57EDGO2EC71")
app_key = ubinascii.unhexlify( 'B983A18BF614E9C270D789137FC2298A")

lora = LoRa(mode=LoRa.LORAWAN, region=LoRa.EU868)
lora.join(activation=LoRa.0TAA,auth=(dev_eui,app_eui,app_key),timeout=0,
dr=5)

while not lora.has_joined():

time.sleep(2.5)
s = socket.socket(socket.AF_LORA, socket.SOCK_RAW)
s.setsockopt(socket.SOL LORA, socket.SO DR, 5)
s.setblocking(True)
s.send('Hello Sigfox')

s.setblocking(False)

Ptichozi zadost o piihlaSeni do sité a ptichozi zpravy mizeme sledovat v TTN backendu

v zalozce ,,Data®. Pokud se zde zadné zdznamy neobjevi, znamena to, Ze zadna z bran sité
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LoRa zpravu nepftijala. To mlze byt zpisobeno tim, ze neni zadna v dosahu, ale také tim, ze
bréna piijala zpravu poSkozenou. Pokud se tak stane, miizeme si pomoci zménou hodnoty
parametru ,,dr* v piikazu lora.join(..) a v piikazu nastaveni datové rychlosti pienosu.
Tento parametr udava pouzity Spread Factor. Hodnota dr=5 odpovida SF 7, tedy nejvys$sim
datovym rychlostem, ale také nejnizSimu dosahu a odolnosti proti ruseni. Snizovanim
parametru ,,dr* k nule zvySujeme SF k 12 a zvySujeme tak i pravdépodobnost, ze bude

zprava dorucena do sit¢ TTN.

Applications 9418 Devices §5) 9420

Overview Data Settings

DEVICE OVERVIEW

Application ID
Device ID 9420

Description lopy4

Activation Method

Device EUI <> = 70B3D54992E2B1F8 8
Application EUl <> S 70B3D57EDO @2 EC71 g

App Key <> = © B983A18BF614E9C270D789137F C2298A S

Status 38 seconds ago
Frames up 47 reset frame counters

Frames down 0O

Obr. 4.12: Okno ,Device Overwiev“v siti TTN

Po Uspésném piihlaSeni a prenosu dat se v ,,.Device overwiev zméni barva statusu na
zelenou. V zalozce ,,Data“ se nam pak zobrazi pfijata zprava, kterou rozklikneme. Zprava
obsahuje tzv. metadata, ktera poskytuji informace o datovém pienosu (Cas ptijmu, frekvence,
pouzity SF, kodovy pomér a seznam bran které zpravu piijaly véetné ptijatého RSSI a SNR).
V ptipad¢ pfijmu jedné zpravy vice branami se duplicitni zpravy automaticky odstraiuji na
urovni serveru na zaklad¢ sekvencniho ¢isla zpravy. Dale zprava obsahuje pienasena data,
tzv. payload, ktera jsou stejn¢ jako v piipadé Sigfoxu formatovana do hexadecimalniho
koédu. Zprava ,,Hello TTN* je tedy pfijata jako ,,41686F6A2054544E* a jeji spravnost op¢t

ovétime jakymkoliv dostupnym konvertorem.
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4.5 Platformy loT

Tato kapitola je vénovana dvéma zvolenym platformam IoT vyuzitym v rdmci vytvofenych

aplikaci. Jedna se o popis jejich funkci a moZznosti a popis jejich pouzivani.
4.5.1 Pybytes

Prvni zvolenou platformou je platforma s ndzvem Pybytes. Tato platforma byla zvolena
ptedevsim proto, Ze ji spravuje a rozviji stejna spolecnost, kterd vyviji i pouzité moduly, tedy
spolecnost Pycom. Diky tomu poskytuje platforma znac¢nou integritu s jednotlivymi
vyvojovymi moduly. Za zminku stoji moznost aktualizace firmware zafizeni na dalku, tzv.
aktualizace Over-the-Air (OTA). Dalsi uzitecnd funkce platformy Pybytes je integrovany
webovy plugin Pymakr, ktery funguje stejné tak jako na PC, a integrace konzole, skrze
kterou je mozné odesilat a nechat vykonavat ptikazy v redlném cCase. Je tedy mozné zakladat

nov¢ slozky a projekty, které 1ze nasledné na dalku nahrat do zatizeni.

Prvnim krokem k vyuzivani Pybytes je =zalozeni u¢tu na webové strance
pybytes.pycom.io. Po pfihldSeni je nutné pfidat zafizeni. Vlevo na vertikdlni listé
piejdeme do zalozky ,,Devices* a dale klikneme na ,,Add Device via USB*. Poté vybereme
ze seznamu naS modul (LoPy4) a vybereme, které sité chceme vyuzivat (mizeme zvolit
vSechny). Déle vyplnime jméno a heslo k Wi-Fi siti, ke které¢ se ma modul LoPy4 ptipojit.
Poté vyplnime nazev naseho zatizeni a jako LoRa Server zvolime TTN. ,,LoRa activation
type* ponechame na LoRa OTAA (Over-the-Air-Authentization). Po vytvofeni zafizeni
budeme presmérovani do zdlozky ,,Provisioning®, kde ziskdme aktivacni token, kterym
aktivujeme funkce Pybytes v modulu LoPy4. Aktivaci miizeme provést dvéma zpusoby, a to
pomoci aktualizacniho programu (krok, ktery jsme pieskocili pti aktualizaci firmware desky
v kapitole 3.2), anebo pomoci aktiva¢niho piikazu vlozeného do konzole. Samotné aktivace

trva ptiblizn€ 15 sekund.

V dalsim kroku jiz naprogramujeme desku LoPy4 ke sbéru dat ze senzort a jejich odeslani
do Pybytes cloudu. Pro tuto aplikaci je jiz nutné importovat knihovny jednotlivych senzort
a dalsi knihovny, které nejsou soucasti systému. Ve slozce se souborem main.py vytvoiime
dalsi slozku s ndzvem ,,lib“, do které vSechny pottebné knihovny nakopirujeme. Pfi dal§im
nahrani programu do desky LoPy4 se s programem automaticky nahraji i knihovny. VSechny

potiebné knihovny jsou voln¢ dostupné ke stazeni na GitHub profilu spole¢nosti Pycom
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(github.com/pycom/pycom-libraries). Testovaci fidici program pro Pybytes je soucasti
ptilohy B a obsahuje zkuSebni pienos dat ze v§ech dostupnych senzorit modulu. Vzhledem
k jiz zminéné vysoké integraci Pybytes v systému desky LoPy4 neni nutné manuélné
naprogramovat pripojeni a odeslani dat do siti Wi-Fi, LoRa nebo Sigfox. Bohuzel ale ani
neni mozné v programu zvolit preferovanou sit. Preference siti jsou wulozené
v konfiguracnim souboru pybytes config.json ve slozce projektu. Tento soubor je mozné
upravit, avSak zmény se projevi az po restartovani desky. Druhou moznosti zmény
preference siti je zména potadi v cloudu Pybytes (Device>Configuration>Networks),
nasledné vygenerovani nového aktivacniho tokenu v zalozce Provisioning a opétovna
aktivace Pybytes v modulu LoPy4. Ptikaz kddu pro odeslani dat do siti Wi-Fi, Lora a Sigfox
je pak vzdy stejny.

BohuZel Pybytes neumoznuji odeslat vSechna data v jednom bali¢ku, a proto je nutné
opakované odesilani pro kazdou namétenou veli¢inu zvlast. Odeslana data, v tomto ptipadé
tzv. signaly, se zobrazuji v Pybytes cloudu v zdloZce Device>Signals v tabulce ,,Undefined
Signals* Na této strance je také mozné jednotlivé signaly definovat a ptiradit jim ptislusné
jednotky. Vpravo klikneme na ,,.Define New Signal“ a vyplnime. Vizualizaci dat na
dashboardu cloudu Pybytes nastavime kliknutim na nové definovany signal a dale kliknutim
na ,,Create New Display“. Zde vybereme, jakym zpisobem chceme veli¢inu vizualizovat
(tabulka, graf) a doplnime nastaveni. Policko ,,Pull size* udava pocet hodnot/bodu
zobrazenych v tabulce/grafu. Dale zaskrtneme policko ,,Display on Dashboard* a klikneme
,»Create®. Obdobné¢ vytvoiime vizualizace pro dal$i libovolné signdly. Poté jiz mizeme
sledovat vSechny naméfené hodnoty v zalozce ,,Dashboard. Velikosti a umisténi

jednotlivych grafii/tabulek je mozné libovoln¢ upravovat pomoci tlacitka ,,Organize*.
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Pr pybytes
as

LOPY4_PYSENSE RECENT NOTIFICATIONS
l 1fdf018-3ab3-413a-b780-c1977837df86 (A

LAST CONNECTION 23 MINUTES AGO
5 B LoPy4 FW

DASHBOARD SIGNALS PROVISIONING NOTIFICATIONS PYMAKR *™  CONFIGURATION
a;. ORGANIZE O

X, DATA RECEIVED DATA RECEIVED

Obr. 4.13: Dashboard cloudové sluzby Pybytes

Jak jiz bylo zminéno, v ptipad¢€, Zze chceme vyuzit sit¢ Sigfox, je nutné manualné¢ zménit
preferenci sité. Navic k tomu je nutné nastavit cloudu Pybytes Sigfox API ptistup. V Sigfox
backendu piejdeme do zalozky ,,Group* a dale do ndmi jiz diive vytvofené skupiny. V levém
postrannim menu klikneme na ,,API Access® a vytvoiime novy. Do nazvu vyplnime
,»Pybytes“ a pfifadime profil ,,LIMITED ADMIN®“. Zpét v cloudu Pybytes v zalozce
»Settings* prejdeme na nastaveni sité Sigfox, kde vyplnime vygenerované klice ,,API login*
a ,,API password“, a pfipojime se. Pokud vSe probéhne uspé$né, zobrazi se v zalozce
»Provisioning* v poli Sigfox registrace dvé€ zelena znameni. Prvni znamend Gispé$né spojeni
cloudu Pybytes s backendem Sigfox a druhé znamend UspéSné automatické vytvoreni
callbacku v Sigfox backendu, ktery pteposila pfijata data do cloudu Pybytes. Data jsou poté
piijiména cloudem Pybytes, pfifazena k jednotlivym signalim a automaticky dekdédovéana

z hexadecimalniho formatu.

Bohuzel je vyuziti sit€¢ Sigfox pro uvedenou aplikaci nevhodné. Z divodu nutnosti odesilani
naméefenych veliin v samostatnych zpravach bychom vycerpali denni limit 140 zprav
béhem tfi hodin (uvazujeme-li odesilani dat kazdych 10 minut). Zaroveni bychom v tomto
piipadé porusovali nafizeni vlady Ceské republiky a Evropské unie, které stanovuje
maximalni mozZnou délku aktivni doby radiové Casti zatizeni na 1 % casu z jedné hodiny.
Jinymi slovy, v jedné hodin¢ muze byt radiova Cast zafizeni Sigfox aktivni pouze 36 sekund.
Posledni nevyhodou je omezena délka zpravy. Sigfox ma omezeni na 12 bajtd, avsak rezie

Pybytes z téchto 12 bajtli vyuzije dalsi 4 bajty (2 pro identifikaci zafizeni, 1 pro ¢islo signalu
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a 1, ktery udava typ dat — celociselna hodnota, hodnota s plovouci fadovou ¢arkou nebo
text). Pro odesilani jedné namétené hodnoty v jedné zpravé by bylo 8 bajtl dostacujici.
Avsak pokud bychom chtéli posilat textové zpravy, znamenalo by to omezeni na pouhych

8 znakill abecedy. Tyto problémy ¢astecné fesi vyuziti sit¢ LoRa.

Pted pouzivanim sit€¢ LoRa je nutné znovu zopakovat aktivacni proceduru. Systém Pybytes
vyuzivd pro LoRu infrastruktury spolecnosti TTN. Nataveni pro sit LoRa je ovSem
jednodussi, opét diky integraci Pybytes v systému modulu LoPy4. Po aktivaci modulu
a odeslani zpravy do sit¢ LoRa se v backendu automaticky vytvoii novy profil a callback
pro pieposlani dat do cloudu Pybytes. Uzivatel viibec nema k profilu TTN pfistup, vSe je
automatizované. Stejn¢ jako v siti Sigfox plati i v siti LoRa natizeni omezujici dobu aktivity
radiové Casti zafizeni. Vyhodou sité¢ LoRa je v tomto pfipadé pouze vetsi mozna délka jedné
zpravy, a to az 240 bajtid. OvSem i to je pro navzorkovany casovy prubéh signalu EKG
a vSech tii os akcelerometru malo. Proto jsou pro sit¢ LoRa a Sigfox odesilany pouze data
o frekvenci srde¢niho tepu vypocitaného ze signalu EKG a celkova velikost zrychleni

vypocitana z dat akcelerometru.

4.5.2 Wia

Cloudova sluzba Wia je charakteristickd rozmanitou podporou zafizeni a programovacich
jazykd. Dulezitou soucasti sluzby je také moznost prace s daty pomoci java scriptl

a vyvolani riznych akei na zaklad¢ ptijatych dat.

Nejprve je nutné registrovat se na strankach dashboard.wia.io. Po pfihlaSeni vytvoiime
novy ,,Space. Dale v zdlozce ,,Devices* pfidame nové zafizeni. Zvolime zatizeni Pycom
anasledn¢ modul LoPy4. V zédlozce ,Configuration® pravé vytvorené¢ho zafizeni
si zkopirujeme tzv. Device Secret Key, ktery vlozime do programu desky LoPy4. Pomoci
tohoto klice je sluzba Wia schopnd roziazovat vSechna pfichozi data jednotlivym

uzivatelum.

Obsluzny program je pro vSechny nasledujici aplikace shodny a je soucasti ptilohy C.
Program obsahuje funkci sbéru dat ze senzorli, funkce pro vypocet srde¢niho tepu
a frekvence dychani, funkci pro nezbytnou Upravu dat pro pienos do siti Sigfox a LoRa
a jednotlivé funkce pro pfipojeni a odeslani dat do vSech siti. Vybér pozadované sité

provedeme nastavenim parametru useNetwork. Pro sit’ Wi-Fi je tento parametr roven 1, pro
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sit’ LoRa je roven 2, pro Sigfox 3, a pokud chceme odesilat data do vSech siti zaroven, je
roven 4. Prozatim budeme vyuzivat pouze sit Wi-Fi a nastavime tedy parametr

useNetwork = 1. Program uloZime a nahrajeme na desku.

Ptichozi data do cloudu Wia jsou dostupna v zalozce ,,Device>Events®. Kazdy z téchto
»Eventi* obsahuje unikatni identifikacni kod, svlij ndzev, data a ¢asové razitko. Vizualizaci
dat nastavime v zélozce ,,Overwiev* pod tlalitkem ,,Add Widget*. V okn¢ widgetu
nastavime nazev, typ vizualizace (graf, Cislo, text, ...) a doplnime dal$i informace véetné
nazvu eventu, ze kterého mé vizualizace brat data. Bohuzel Wia ptedpoklada v jednom
eventu jednu hodnotu. Pokud event obsahuje hodnot vice, neumoziiuje Wia vytahnout
z daného eventu pouze jednu z hodnot pro pouziti ve vizualizaci. Obdobny problém nastava
1 s vizualizaci navzorkovanych casovych prubcht signdlu EKG a hodnot vSech tii os
akcelerometru. Pienos vzorkli samotnych (klidn€ i né€kolika desetitisici najednou), véetné

jejich Casovych znacek pro ¢asovou osu, probéhne naprosto v poradku.

Data je mozné posilat na Wiu po jedné hodnoté pokazdé s vlastnim ndzvem eventu. Tento
prostup je sice ze strany Wia cloudu jednodussi, avSak ze strany modulu LoPy4 se jedna
o navyseni aktivni doby z 24 s na 34 s, a tim 1 navySeni spotfeby elektrické energie na témet
dvojnasobek. Resenim této situace je vytvoreni jednoduché aplikace ve Wia cloudu, ktera

rozdeli data obsazend v jednom eventu do svych jednotlivych eventa.

V levém postrannim menu piejdeme do ,,Flow Studio®, kde vytvotime novy ,,flow*. Tyto
»flows® umoznuji praci s daty a na jejich zakladé vyvolani pfislusnych akci. Zalozka
»Lriggers® obsahuje bloky, resp. podminky, kdy se ma flow spustit. Jako trigger vybereme
blok ,,Event Created”, do které¢ho vlozime nazev eventu tak, jak jej mame definovany
v fidicim programu desky. Déle zvolime, pro jaké zatizeni ze seznamu ma flow fungovat.
Nasledné¢ piejdeme do zalozky ,,Logic*, ve které zvolime blok ,,Run Function®. Tento blok
umoznuje pracovat s daty pomoci javascriptli. Vlozime a ulozime nasledujici skript:

var x = input.body.data.temp;
output.body.data = x;

Nasledn¢ ze zalozky ,,Action® vybereme blok ,,Create Event* do kterého doplnime nazev
nového eventu. Nakonec je nutné bloky mezi sebou propojit. Obdobné vytvotime bloky

»Run Function* a ,,Create Event pro vSechny data (viz nasledujici obrazek).
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S = smartSensor ~

Flows > parseEvents
Builder Settings Enabled @D ‘Em

Trigger Service Logic  Action
Event Created W.
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Obr. 4.14: Rozdéleni dat pomoci flow

Po rozdéleni naméienych dat do jednotlivych eventl je jiz mozné tato data jednoduse
vizualizovat. Vizualizovana data je mozné zobrazit v zalozce ,,Overwiev* daného zafizeni
nebo na dashboardu celého ,,Space®. Na nasledujicich grafech je pékné vidét vybijeni baterie
a pripojeni zafizeni k nabijeCce. Métfeni napéti neni zcela presné, protoze neni mefeno na
terminalech baterie, ale na vstupu LDO napétového regulatoru mikrokontroleru. Proto méfti

pii nabijeni okolo 4,7 V, i kdyz ve skuteCnosti napéti baterie pii nabijeni neptekroci 4,2 V.
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Obr. 4.15: Vizualizace namérenych hodnot
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Jako dalSi vytvofime aplikaci, kterda nas bude upozorfiovat na nizky stav baterie
prostiednictvim emailu. V zalozce ,,Flow Studio* vytvoiime novy flow. Jako trigger
zvolime opét ,,Event Created. Ze zalozky Logic vybereme nejprve ,,Update State®, kde
vyplnime nazev (Key) a hodnotu (Value). Do pole ,,Value* vlozime nasledujici kod:
${input.body.data.batt}. Dale pifidame blok ,,Check State* kde vyplnime podminku
(v tomto ptipad¢ ,,.Less than“ a hodnotu napéti baterie, pod kterou se vyvold akce. Akci
snazvem ,,Send Email*“ vybereme v zdlozce ,,Action” a vyplnime emailovou adresu,

pfedmét a text.

BATTERY LOW Dorucena posta x ﬁ [

Wia no-reply+flo_HyRWZWFv@wia.io prostfednictvim domény sendgrid.net 12:06 (pred 17 minutami) Yk ¢ L N

omu: mne v

PRILIS NiZKE NAPETI BATERIE LOPY 4!l

4 Odpovédét B Preposlat

Obr. 4.16: Upozornéni na nizKy stav baterie prostrednictvim emailu

V dalsi ¢asti prace se budeme zabyvat integraci sluzeb Sigfox do sluzby Wia. Nejprve
upravime v fidicim programu parametr useNetwork na hodnotu 3. V levém postrannim
menu ve Wie pfejdeme na zalozku ,,Integrations a zde vybereme Sigfox. Wia po nas nyni
pozaduje klice API login a API password. Wia vyzaduje jiny profil pfistupu nez Pybytes.
Proto musime vytvofit nové klice srozdilem jiného jména a profilem
»DEVICES MESSAGES [R]”. API klice zkopirujeme do Wii a integraci vytvoiime. Wia
nam poté vygeneruje tzv. ,,inboud key* ve tvaru ik_xxx, ktery budeme potiebovat pro

vytvoreni callbacku v Sigfox backendu (viz nasledujici obrazek).
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-Callbacks
Type |[DATA  +||[UPLINK v|
Channel | URL ~ |
Custom payload
config 6

URL syntax: http:ffhost/path?id=[device}&time={time}&keyi={vari}&key2={varz}...
Available variables: device, ime, data, seqMumber, deviceTypeld
Custom variables:

Urlpattern https:/fapi.wia.iofv1/events
Use HTTP Method IW|
Send SN [Server Name Indication) For 55L/TLS connections
Headers  Authorization Bearer ik_mTI08hoInCEBJyxdawE4oqwD2tFmbd (%]

header value

Content type application/json

Body

"inteprationz":{

Obr. 4.17: Nastaveni callbacku pro sluzbu Wia

Po doruceni zpravy na backend Sigfoxu a GspéSném pteposlani dat do cloudu Wii se ve Wie
v zélozce ,,.Devices” automaticky vytvoii nové zafizeni, ve kterém v zalozce ,,Events*

muzeme zobrazovat ptichozi data.

Nezbytnym krokem byla uprava a kodovani namétenych dat. V ptipadé vyuziti sit¢ Wi-Fi
nebylo nutné se ptilis zabyvat mnozstvim odesilanych dat, avSak s omezenim délky zpravy
v siti Sigfox na 12 bajti bylo nutno odesilané mnozstvi dat né¢jakym zplisobem fesit (viz.

kapitola 4.1). Po upravé dat bylo jest¢ nutné pievést data z decimalniho zéapisu na
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hexadecimalni. Cely tento postup upravy a pevodu dat je zapsan v kédu nasledovné (ukazka
pro upravu a ptevod hodnoty napéti baterie):

battPack = ustruct.pack('b',round(sensorData[ 'batt’']*100)-300)

Vsechny takto upravené¢ a zakodované hodnoty pievedeme z decimalniho zépisu na
hexadecimalni a poskladame je za sebe do jedné hexadecimalni proménné pomoci funkce

packData().

Po doruceni dat na cloud Wia je nejprve nutné rozdelit doru¢eny hexadecimalni kod na
jednotlivé bajty, resp. dvojice bajti, které bude nasledné nutné prevést na decimalni hodnoty.
Toho dosdhneme opét pomoci aplikace ve ,,Flow Studiu®. Triggerem zde bude opét event
s prichozimi daty a akci bude opét vytvoreni nového dekddovaného eventu. Mezi tyto bloky
op¢t vlozime blok ,,Run Function* a nasledujicim javascriptem:

var hexBatt = input.body.data.slice(0,2);
var decBatt = parseInt(hexBatt,16);
output.body.data = (decBatt + 300)/100;

Prvni fadka javascriptu vytahne z celého hexadecimalniho stringu zadané bajty dat. Jelikoz
je s daty pracovano ve formatu Little Endian (coz znamena, Ze prvni bajt je bajt s nejmensim
vyznamem), museli bychom, pro hodnoty pienasené ve dvou bajtech, nejprve nacist druhy
a pak az prvni bajt. Druhé radka prevadi hexadecimalni zapis na decimalni a posledni fadka

zajistuje prepocet/dekddovani na realnou naméfenou hodnotu.

Obdobnym zpiisobem vytvoiime scripty na dekédovani vSech veli¢in. Nutné pii tom je znat
potradi, v jakém naméfené veliCiny skladdme za sebe do jedné hexadecimélni proménné
v programu modulu LoPy4. Nasledné vytvotfeni a nastaveni vizualizace dat je jiz shodné

s pfedchozim projektem, ve kterém jsme vyuzivali sit¢ Wi-Fi.

Dalsi cast prace se zabyva stejnou aplikaci, avSak s vyuzitim sit¢ LoRa. Podobné jako
u projektu se siti Sigfox je nejprve nutné zmeénit v fidicim programu modulu LoPy4 parametr
useNetwork na hodnotu 2. Integraci v cloudu Wia provedeme v zalozce ,,Integrations*, kde
vybereme integraci The Things Network. Po vytvofeni integrace ndam Wia poskytne tzv.

»Inbound Key*, ktery budeme potiebovat pro vytvoreni callbacku v TTN backendu.
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V backendu TTN v nasi jiz dfive vytvorené aplikaci (kapitola 4.4.3) pfejdeme na zalozku
»Hintegrations* a z nabidky vybereme ,,HTTP Integration®. Na nésledujici strdnce vyplnime

vSechny potfebné udaje (viz nasledujici obrazek) a integraci vytvotrime.

‘AIQET?EE Cng{'P.LE Applications ~ Gateways  Support QL"“‘" v

Applications -3 9418 Integrations

ADD INTEGRATION

HTTP Integration (v2.6.0)

< The Things Industries BV.

Sends uplink data to an endpoint and receives downlink data over HTTR

documentation

Process ID

The unique identifier of the new integration pro

2419

Access Key

The access key used for downlink
default key  deyices | messages

URL

The URL of the endpoint

https:/fintegrations.wia.io/api/ttn/uplink

Method

The HTTP method to use

POST

Authorization

The value of the Authorization header

Bearer ik_m306NQ2InBRNST7IEBaX4xGIVFWE

Obr. 4.18: Integrace TTN do cloudu Wia

Pole ,,Process ID*“ muzeme zvolit libovolné, ,,Access Key* ponechame default, za URL
zvolime https://integrations.wia.io/api/ttn/uplink, ,,Method*“ zvolime POST

a do pole ,,Authorization* vyplnime ,,Bearer + vygenerovany Inbound Key z Wii*.

Podobné¢ jako pii integraci se Sigfoxem se nasledujici dorucena zprava do sité¢ TTN pieposle

do cloudu Wia, kde se opét automaticky vytvoii nové zafizeni v zalozce ,,Devices. Event
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s prichozimi daty se jmenuje ttnUplink a obsahuje veskerd nase data vetné¢ metadat dané
zpravy. Metadata obsahuji naptiklad informace o pouzitém SF, na jaké frekvenci byla zprava

vysilana a s jakym SNR a RSSI byla zpréava pftijata.

Nevyhodou oproti integraci Sigfox je fakt, ze integrace TTN nepteposila pfijata data ve
stejném formatu, ve kterém je pfijme — v hexadecimalnim, ale koduje je do formatu Base64.
Konverzi z Base64 do formatu Hex je mozné provést pomoci javascriptl jazyka Java, ovSem
tuto konverzi se nepodafilo ve sluzbé Wia zprovoznit. Nastésti umoznuje backend TTN
s pfijatymi daty pracovat a upravit je jesté pied preposlanim do sluzby Wia. V aplikaci na
webu TTN piejdeme do zalozky ,,Payload Formats®, kde vytvofime jednoduchou funkci na
pievod dat z hexadecimalniho zapisu na decimalni. Diky tomuto formatovani tak na Wiu
dorazi data nejen ve formatu Base64, ale také jako seznam decimalnich hodnot podobné¢ jako

tomu bylo pii vyuziti sit¢ Wi-Fi.
Dekodovani decimalnich hodnot na redlné namétené hodnoty miizeme provést jak v TTN

backendu, tak pomoci ,,flows* v cloudu Wia. Pro odliSnost s pfedchozim projektem jsme

data dekodovali pfimo v backendu TTN.
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” IE!ErTﬂ'g"?f CONSOLE Applications Gateways Support g j_mor w

COMMUNITY EDITION

Applications =1 9418 Payload Formats
Overview Devices Payload Formats Integrations Data Settings

PAYLOAD FORMATS

Payload Format

The payload format sent by your devices

Custom

decoder converter wvalidator encoder

i

remove decoder

function Decoder(bytes, port)
var batt = bytes{@];
var temp = bytes[1];
var heartRate = bytes[2]:
var breathRate = bytes[3];
6 var accelAvg = (bytes[5] << 8) | bytes[4]

ST B ST

3 return {

9 batt batt+25@) /188,
1@ temp: (temp+25@)/1i@

11 heartRats: heartRate,
12 breathRate: breasthRate.

13 accelAvg: accelAvg/108,

Obr. 4.19: Formatovani a dekédovani dat v backendu TTN

Poslednim krokem pied moznosti vizualizovat data v cloudu Wia je nutnost piijata data
rozdélit do svych jednotlivych eventli. To provedeme opét pomoci nové aplikace ve ,,Flow
Studiu®, jejiz naprogramovani je obdobné jako u pifedchozich projekt. Stejné tak je

obdobné 1 vytvoreni vizualizaci dat.
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5 Ovéreni parametra systému

Cilem méfeni bylo ovéfeni vlastnosti piipojeni a odeslani dat do siti Wi-Fi, LoRa a Sigfox,

a to z hlediska kvality signalu, spotfeby elektrické energie a také z hlediska spolehlivosti.
5.1 Hodnoty SNR a RSSI

Parametr RSSI je zkratka pro Received Signal Strength Indicator a reprezentuje celkovou
piijatou energii na pfijimaci. Parametr SNR je zkratka pro Signal to Noise Ratio

a reprezentuje pomér vykonové trovné uzite¢ného signalu k tirovni Sumu.

Hodnoty SNR a RSSI pro sit’ Sigfox ziskame z pfehledu v Sigfox backendu nebo z metadat
eventu ve Wie. Backend TTN zpravy ani jejich metadata neukladda, a tudiz jsou hodnoty
SNR a RSSI dostupné pouze z metadat eventu v cloudu Wia. Hodnoty v nésledujici tabulce

jsou zpramérovany ze 100 vzorkl odesilanych po 15 minutach.

Tabulka 5.1: Namérené parametry SNR a RSSI

Chodba Byt — mistnost » Volné prostredi
cihlového domu s okny Garaz mimo mésto
SNR [dB] 21,05 21,48 19,89 12,78
Sigfox RSSI [dBm] -98,67 -92,36 -116,47 -131,61
Ztrata zprav [%] 0 0 0 2,5
SNR [dB] -6,92 -5,66 -- --
LoRa RSSI [dBm] -117,86 -115,37 -- -
Ztrata zprav [%] 36,8 31,8 100 100

Nutno podotknout, ze vSechna meéteni pro sit’ LoRa probihala s nastavenym Spread
Factorem na nejvyssi mozny, tedy 12. S nastavenym Spread Factorem na 11 v chodbé
panelového domu nebyla zprava ptijata nikdy, a v mém byté v mistnosti s okny dorazila
zprava pouze ve vyjimecnych piipadech (piiblizn€¢ 1 ze 100). Na spolehlivost doruceni
zpravy ma zajisté také vliv pocasi. Za lehkého desté klesaly hodnoty SNR k hrani¢nim
-20 dB a hodnoty RSSI k -120 dB. Naopak za hezkého pocasi dorazila zprava vyjimecné

1 k druhé vzdaleng;si bran€.
Vzdalenost zafizeni k nejbliz§im LoRa branam pfi méteni v byté, na chodbé cihlového domu

a ve zdéné garazi byla ptiblizn€ 2 km, 2,5 km, 3 km, 3,5 km a 4,5 km. Bohuzel ale neni

mozné zjistit, kterou konkrétni branou byly zpravy piijaty. Metadata zpravy LoRa sice
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obsahuji identifikacni ¢isla bran, které zpravu pfijmou, ale jejich lokaci ne. Stejné tak neni

mozné ziskat lokaci z portalu TTN a spole¢nost samotna tuto informaci neposkytuje.

Namétené hodnoty v tabulce jsou primérné hodnoty naméfené béhem celého jednoho dne,
avSak zajimavosti bylo sledovat zménu kratkodobého priméru v zavislosti na denni dob¢.
Naptiklad pfi méfeni v garazi bylo mezi ptilnoci a sedmou rano namétené primérné RSSI

-115 dBm a mezi sedmou rano a druhou hodinou odpoledne -118 dBm.

Dal8i méfeni probihalo béhem cestovani po Plzni a jejim blizkém okoli. Hodnoty SNR
a RSSI jsou v tomto piipad€ nepouzitelné, protoze je neustale piiblizujeme a vzdalujeme od
jednotlivych zakladnovych stanic. Dulezitd je ale procentudlni ztratovost zprav. Béhem
cestovani autem po mesté pii pramérné rychlosti 40 km/h bylo ztraceno v siti Sigfox 1 siti
LoRa 20 % zprav. Pti chizi po mésté klesla ztrata zprav Sigfoxu na 0 %, zatimco v siti LoRa
zustava vysledek nezménén. Béhem cestovani v blizkém okoli mésta Plzné v auté
pramérnou rychlosti 80 km/h bylo ztraceno v siti Sigfox 1 siti LoRa ptes 90 % zprav. Vliv
na ztratovost zprav nema pouze zvysena rychlost vozidla, ale také fakt, Ze vozidlo samo
castecné stini elektromagnetické vinéni. Pfi méfeni za jizdy bylo zafizeni umisténo na
palubni desce pod ¢elnim sklem. Pfi nulové rychlosti a vysilacim zafizeni umisténé mimo

vozidlo klesla ztrata zprav v siti Sigfox na necela 2 %, avSak v siti LoRa pouze na 46 %.

Ziskat hodnoty SNR a RSSI pro sit” Wi-Fi je v podstaté¢ nemozné. Zpravy odesilané jejim
prostiednictvim neobsahuji zadnd metadata a bézné Wi-Fi routery tyto hodnoty ani
neuvadeji. M) Wi-Fi router je o néco chytiejsi a dokaze zobrazovat hodnotu RSSI
pfipojenych zatizeni. Pfi méfeni s vysilacim zafizeni ve stejné mistnosti s routerem byla
hodnota RSSI -32 dBm, pfi méfeni v mistnosti za dvéma sténami -69 dBm a pii méfeni na
ulici pfed domem se jiz zafizeni k routeru vibec nepfipojilo. Na sit¢ Wi-Fi jsou kladeny
zcela jiné naroky na prenosové rychlosti a dosah. Tyto hodnoty tudiz nelze porovnavat
s hodnotami RSSI siti LPWAN, kde lze za dobry signal povazovat i signal s hodnotou RSSI
-110 dBm.
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5.2 Spotieba elektrické energie

Spotieba elektrické energie zatizeni byla méfena pomoci osciloskopu Agilent 54621A, ktery
méfil ubytek napéti na rezistoru (se znamou hodnotou) vlozeného do obvodu mezi méfené
zafizeni a stabilizovany zdroj. Stabilizovany zdroj je v tomto ptipadé galvanicky oddélen od
sité. S osciloskopem byla pouzita sonda Agilent 10074C. Katalogova hodnota rezistoru je
0,47 Q s toleranci 5%. Namétena hodnota rezistoru je 0,469 Q, cozZ je vzhledem k aplikaci

zanedbatelna odchylka.

+3,8V

SZ R MZ

GND
| I |

OSC

Obr. 5.1: Schéma zapojeni méfeni

Z naméfen¢ho ubytku napé€ti na rezistoru a zjeho znamé hodnoty pak pomoci Ohmova
zékona dopocitdme odebirany proud. Primérny odebirany proud v dobé aktivity zatizeni byl

vypocitan souctem absolutnich hodnot vzorkii odebiraného proudu vydéleny jejich poctem.

Me¢teni odebiraného elektrického proudu probihalo vrezimu, kdy se zafizeni spusti,
ptiblizné 10 sekund nacitd data, kterd nasledn¢ odesle do zvolené sité, a nakonec prechazi
do rezimu hlubokého spanku. Pouze pii pouziti sit¢ Wi-Fi bylo testovano i1 kontinualni
méieni a odesilani dat. Divodem je omezeni aktivni doby, a tudiz i omezeni mozného

maximalniho poctu odeslanych zprav za den v sitich Sigfox a LoRa.
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Odbér proudu zafizeni pfi vyuziti sité WiFi
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Obr. 5.2: Priibéh odebiraného proudu zafizenim s vyuZitim sité Wi-Fi

Primérny odebirany proud zafizenim od okamziku jeho probuzeni, pfes vykondni
naprogramovaného kodu, az po okamzik prechodu do hlubokého spanku byl 68,8 mA. Cely
tento Casovy usek trval 22 sekund. Na pocatku nejprve startuje systém MicroPython, ktery
trva priblizné 6 sekund. Bohuzel tato startovaci faze probiha po kazdém probuzeni zafizeni
z rezimu spanku. Béhem této doby je odebiran priimérny proud 56,5 mA, poté jiz nasleduje
vykonavani kodu. Nejprve jde o ziskani vSech dat ze senzorl, které trva piiblizné 12,5
sekundy pfi primérném odebiraném proudu 51 mA. Poté nasleduje inicializace radiové ¢asti

zafizeni a odeslani dat.

V grafu je ziejmy vysoky Spi¢kovy odbér proudu ve chvili, kdy se spousti a inicializuje
Wi-Firadiova ¢ast. V této Spicce dosahuje odebirany proud hodnoty az 280 mA. Druh4, nizsi
proudova Spicka dosahuje hodnoty 200 mA a jednéa se o moment piipojeni k Wi-Fi routeru.
Poté nasleduje samotné odeslani dat, které trva ptiblizné 0,8 sekundy a pii kterém je odebiran

pramérny proud 140 mA.

Nakonec piejde zafizeni do hlubokého spanku na pfedem definovanou dobu. Ubytek proudu
na méficim rezistoru o hodnoté 0,469 Q byl v rezimu hlubokého spanku tak maly, ze jej
nebylo mozné zméfit. Proto se odebirany proud vrezimu hlubokého spanku méfil

s rezistorem o velikosti 5 kQ. Ubytek napéti na tomto rezistoru byl 47 mV, a z toho
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vypocitany odebirany proud ve spanku je roven 9,4 pA. Pro takto malou hodnotu proudu by
byl tbytek napéti na rezistoru o hodnoté 0,469 Q ptiblizné 4,4 nV, coz uz je pro osciloskop

s maximalnim rozliSenim 1 mV/dilek neméftitelna hodnota.

Odbér proudu zarizeni pfi kontinudlnim méreni s
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Obr. 5.3: Priibéh odebiraného proudu zarfizenim pfi kontinualnim méfeni s vyuZitim sité Wi-Fi

V rezimu kontinualniho méfeni pfechdzi zafizeni po nabéhu systému rovnou k iniciaci
a pripojeni k siti Wi-Fi. Poté se jiz cyklicky opakuje ptiblizné 2sekundové méieni a odeslani

dat. B€hem této doby odebira zatfizeni neptetrzité primeérné 142 mA.
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Odbér proudu zafizeni pri vyuziti sité LoRa
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Obr. 5.4: Priibéh odebiraného proudu zarizenim s vyuzitim sité LoRa

Pro sit’ LoRa bylo nutné naméfit dva riizné pritbehy. Modry je prubéh ,,s piihlasenim* (viz
obr. 5.4) ajednad se o prihlaSeni zafizeni k siti TTN. B&hem tohoto piihlaSeni jsou
vygenerovany tzv. session klice, které jsou pouzivany k validaci zpravy v siti a k Sifrovani
a deSifrovani uzivatelskych dat. Tyto kli¢e ovSem neni nutné generovat pied kazdym
odeslanim dat do sité. Je mozné je ulozit do NVRAM paméti zafizeni, takZe nejsou pfi
piechodu do hlubokého spanku vymazany. Po probuzeni se tyto klice z NVRAM paméti

opét nactou a je mozné odesilat data bez nutnosti nového ptihlaseni do sité (Cerveny prubeh).

Odbér proudu pfi startu systému a ziskavani dat ze senzora je shodny pro vSechny sité.
Priibéhy odbéru proudu se lisi pouze v inicializaci ptislu$né radiové ¢asti a odeslani dat. Pii
odesilani dat do sité LoRa odebira zatizeni praimérny proud 116 mA a odesléni jedné zpravy

trva 1,5 sekundy (SF=12).
Priimérny odebirany proud v aktivni dob¢ zatfizeni a ,,s pfihlaSenim* byl 54,4 mA a tento

interval trval 33,3 s. Primérny odebirany proud v aktivni dobé zatizeni a ,,bez ptihlaSeni‘

byl 53,8 mA a tento interval trval 23,4 s.
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Odbér proudu zafizeni pri vyuziti sité Sigfox
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Obr. 5.5: Prubéh odebiraného proudu zarizenim s vyuZitim sité Sigfox

Pro Sigfox byly taktéz naméieny dva pribehy (viz obr. 5.5). Dle specifikaci chovani zafizeni
v siti Sigfox je totiz mozné nechat odeslat jednu zpravu pouze jednou (Cerveny pritbéh) nebo
tiikrat, pokazdé na jiné frekvenci (modry pribéh). Toto chovani je mozné nastavit.
Trojnasobnym odeslanim zpravy se zajistuje redundance a zvySuje pravdépodobnost, ze
zprava dorazi na server. Ne vzdy je to ale nutné, a pokud to podminky dovoli, je z hlediska

vydrze baterie vhodné tuto proceduru vypnout.

Odeslani jedné zpravy do sité¢ Sigfox trva 2,12 s. Béhem této doby odebira zatizeni primérny
proud 116,5 mA. Poté nasleduje sekundové pauza. Primérny odebirany proud v aktivni dobé
zafizeni je v pfipad¢ trojndsobného odeslani zpravy 64,1 mA a tento interval trva
28,5 sekund. V ptipad¢ jednondsobného odeslani zpravy je primérny odebirany proud

56,9 mA a doba po kterou je zafizeni aktivni trva 22,2 sekund.
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Nasledujici tabulka 5.2 udava odhadovanou dobu provozu zatizeni pii napajeni 2500 mAh
Li-Pol baterii s periodou méfeni 10 minut a pfi kontinudlnim méfeni. Kontinualni méfeni by
bylo pro nositelnd zafizeni s uplatnénim ve zdravotnictvi idedlni, avSak vyuziti siti Sigfox

a LoRa toto nedovoluje z diivodu nafizeni Evropské unie o omezeni aktivni vysilaci doby.

Tabulka 5.2: Odhad doby provozu zarizeni

Perioda méreni [min] Odhad doby provozu [dn{]
10 42
A Kontinualni méreni 0,75
(bez pFLiﬂlrzzovénf) 10 51
(trojnéS()Sl:I>gr1fg)(()deslén|’) 10 35,6
(jednonéiifr?e?( odeslani) At 51

Pti pouziti baterii s mensi kapacitou a tim padem i mensi fyzickou velikosti (diky Cemuz by
byly vhodné&;jsi pro pouziti v nositelné elektronice) by pak odhadovana doba provozu klesala

spise k jednotkam dnti a v pfipad¢ kontinualniho provozu sit¢ Wi-Fi na jednotky hodin.
Odhad doby provozu na baterie je do jisté miry orientacni. Roli hraje naptiklad teplota, pfi

které se baterie vybiji, opotiebeni baterie apod. Odhad také nekalkuluje s faktem, Ze pii

vybijeni baterie neklesa jeji napéti linearné.
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Zaver

Cilem této diplomové prace bylo v teoretické Casti seznameni se s problematikou v oblasti
technologii smart textilii a jejich vyuziti. V uvodu této kapitoly je popsdno, co se pod
pojmem smart textilie skryva, jak probihal jejich vyvoj, a také zakladni klasifikace typt
smart textilii. V dalSich ¢astech této kapitoly jsou popsany rizné materialy pro vyrobu smart
textilii a rizné technologie jejich vyroby. V posledni ¢asti kapitoly jsou uvedeny pozadavky

na textilni aplikace a teorie funkce rtiznych typt textilnich senzort a elektrod.

Ve druhé kapitole je ve stru¢nosti fesena problematika internetu véci. V tivodu této kapitoly
je popsano, co se pod pojmem ,,internet véci® skryva, vyvoj v priibéhu let a predikce do
budoucna. Dalsi casti kapitoly popisuji vyuziti Internetu véci v rtiznych oblastech
infrastruktury od pramyslového fizeni a zdravotnictvi, ptes logistiku a obchod, az po
zeméd€lstvi a usnadnovani kazdodenniho Zzivota lidi. Déle je ve strucnosti popsana
architektura a typy datové komunikace zafizeni v IoT. Treti kapitola se zabyva
technologiemi bezdratové komunikace a jejich porovnanim. Detailnéji jsou zde popsany
technologie LPWAN siti Sigfox a LoRa, které se vyznacuji nizkou spotiebou a schopnosti

prenaset data az na vzdalenosti nékolika desitek kilometr.

A%

arealizace prototypu zafizeni spadajiciho do kategorie nositelné elektroniky. V uvodu
kapitoly je popsan hardware pouzity k realizaci. Jedna se o vyvojovou sadu od firmy Pycom,
konkrétn¢ modul LoPy4 se senzorovou deskou Pysense. Tato sada disponuje Sirokou Skalou
funkci vcetné konektivity k siti Wi-Fi a LPWAN sitim Sigfox a LoRa. Pravé provéteni
a porovnani parametri piipojeni k LPWAN sitim je jednim z dosaZenych cila prace. DalsSim
dosazenym cilem je vyvinuty obsluzny programu modulu, ktery je schopen odesilat
a v piipad¢ potfeby upravovat data ziskana ze senzori do zvolenych siti. Skute¢né textilni
senzory vSak realizovany nebyly a data, kterd by tyto senzory generovaly byla pouze

simulovana.

Soucasti této realizace je také néslednd vizualizace a zpracovani dat ve zvolenych
cloudovych sluzbach. Podrobny popis prace s vyvojovou sadou LoPy4 + Pysense a prace
s cloudovymi platformami je soucasti této kapitoly. Kompletni vlastni obsluzny program je

soucasti ptilohy C.
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Zavér prace se vénuje méfeni a ovefeni parametrt realizovaného prototypu. Z namefenych
hodnot priimérného odebirané¢ho proudu zatizenim pti vyuziti riznych bezdratovych siti je
ziejma podobnost mezi sitémi Sigfox a LoRa za podminek, ze se zafizeni neptihlasuje do
sit¢ LoRa ptfed kazdym odeslanim zpravy a ze zatizeni odesila do sit¢ Sigfox jednu zpravu
pouze jednou. V takovém piipad¢ je odhadovana vydrz provozu zafizeni na baterii
s kapacitou 2500 mAh a s ¢etnosti odesilani dat kazdych 10 minut okolo 51 dni. Pokud by
bylo z hlediska spolehlivosti doru¢eni zpravy do sité Sigfox nutné odesilani jedné zpravy
ttikrat, vzroste spotieba zafizeni o pfiblizné 50 %. Spotieba elektrické energie pii vyuZiti
sité¢ Wi-Fi je oproti sitim Sigfox a LoRa piiblizné o 20 % vyssi. OvSem pokud bude zatizeni
meéfit a odesilat data prostfednictvim sit¢ Wi-Fi kontinudlné, bude také odebirat mnohokrat
vice energie. Oproti odeslani dat s periodou 10 minut jde o navysSeni spotieby elektrické
energie o piiblizné 600 %. V rezimu hlubokého spanku se zafizeni chova vzdy stejné,

nezavisle na vyuzivané siti, a hodnota odebiraného proudu v této dob¢ je pouhych 9,4 pA.

S ptihlédnutim k vysledkiim méfteni kvality signalu a spolehlivosti doruceni zprav na server
je zfejmé, ze v ramci domacnosti a dosahu sité je nejspolehlivéjsim feSenim sit’ Wi-Fi, 1 pres
jeji vyssi energetickou naroCnost. Zaroven neni problém do sit¢ Wi-Fi odesilat data
1 kontinualné, a to s téméet libovolnym objemem odesilanych dat. Vyhodou dnesni doby je,
ze vétSina z nas vlastni chytré telefony s pfipojenim k mobilnim sitim, které jsou schopné
toto piipojeni sdilet s dal§imi zafizenimi prostfednictvim vlastniho pfistupového bodu sité
Wi-Fi. Diky tomu mizeme vyuzit sit Wi-Fi témét kdekoliv a spolehlivost doruceni zprav na
server se tak pfendsi spiSe na spolehlivost dostupnosti mobilni sit¢ v daném misté. AvSak
v pripad¢ nedostupnosti sit¢ Wi-Fi je z hlediska spolehlivosti vitézem sit’ Sigfox. Obzvlast
pak v méstské zastavbé (konkrétn€ v byté cihlového domu), kde byla pro sit’” Sigfox
naméfena nulova primérnd ztratovost zprav, zatimco v siti LoRa (za stejnych podminek)
okolo 35 %. To je do jist¢ miry zplsobeno tim, Ze spolecnost Sigfox spolupracuje
s mobilnimi operatory a vyuziva jejich infrastruktury, zatimco sit LoRa ma v Plzni
a blizkém okoli méné nez 15 zékladnovych stanic. Oproti teoretickému dosahu sité LoRa se
v praxi podafilo navazat spojeni pouze na vzdalenosti okolo 5 km, a to 1 mimo meéstskou
zastavbu. Dosah sité Sigfox nebylo mozné urcit, jelikoz pocty a polohy zakladnovych stanic

nejsou znamy.

O tom, kterd z bezdratovych siti je nejlepsi nelze jednoznacné obecné rozhodnout. Finalni

verdikt bude zaviset predevsim na vyuziti daného zatizeni a na pozadavcich jeho uzivatele.
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Za podminek, ze bude uzivatel chtit mit obecny piehled o svoji fyzické aktivité naptiklad
béhem sportu nebo turistiky, a ze nema zapotiebi pii téchto aktivitdich mit u sebe mobilni
telefon, jsou sité Sigfox ¢i LoRa vyhovujici. Naopak pokud bude chtit uzivatel informace
0 svém stavu castéji nez jednou za 10 minut anebo bude-li chtit 1 dalSi podrobné&jsi a tim
padem i obsahlejsi data, budou jiz sité Sigfox a LoRa z diivodl svych omezeni nedostacujici
a uzivatelé budou muset vyuzit sit' Wi-Fi. Stejné tak tomu bude i v pfipadech, kdy by mélo
byt zafizeni vyuzivano ve zdravotnictvi za Ucelem sledovani zdravotniho stavu pacient.
V siti Wi-Fi je mozné zvolit interval odesilani dat téméft libovolné€ kratky a zaroven nejsme
omezeni maximalnim objemem piendSenych dat. Prostfednictvim sit¢ Wi-Fi je mozné
pfenaset tisice vzorkli ¢asovych pribéht kiivek EKG ¢i zrychleni akcelerometru bez
problému. Naopak nevyhodou Wi-Fi je jeji vySsi energeticka naro¢nost a nutnost udrzeni

zafizeni v dosahu pfistupového bodu (Wi-Fi routeru nebo mobilniho telefonu).

Jako dal$i pokracovani téchto praci, ale jiz nad ramec zadani diplomové prace, by bylo
mozno napiiklad feSit otdzky vyroby textilnich senzora a jejich implementace do textilii,
odesilani alarmovych hlaSeni naptiklad zachranné sluzbé nebo implementace lokalizace

zafizeni pomoci systému GPS a dalsi.
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Priloha A — Doprovodné obrazky k aktualizaci firmwaru desky Pysense
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Priloha B — Program obsluhy senzoru a fizeni bezdratové komunikace pro
Pybytes

import math

from
from
from
from
from

py
1i
1t
si
mp

pysense import Pysense

LIS2HH12 import LIS2HH12

SI7006A20 import SI7006A20

LTR329ALS@1 import LTR329ALS01

MPL3115A2 import MPL3115A2,ALTITUDE,PRESSURE

Pysense()

LIS2HH12 (py)
LTR329ALS@1(py)
SI7006A20(py)
MPL3115A2(py,mode=PRESSURE)

sleepTime = 600

def getSensorData():

um

batt = py.read_battery voltage()
press = mp.pressure()/1000
alt = 44330.77*(1-pow((press/101.326),0.1902632))

temp = (mp.temperature() + si.temperature())/2
relHum = si.humidity()

dewPoint = si.dew_point()
(accelX, accelY, accelz) = li.acceleration()

accel
light

math.sqrt(pow(accelX,2) + pow(accelY,2) + pow(accelZ,2))
round(1t.lux())

data = {'batt': batt, 'temp': temp, 'press’: press, 'alt': alt, ‘relH
relHum, ‘dewPoint': dewPoint, 'accel': accel, 'light': light, 'hear

tRate': heartRate}

return data



Inteligentni podprsenka

Bce. Jan Moravka

2021

def sendData(data):
pybytes.send_signal(1l,
pybytes.send_signal(2,
pybytes.send_signal(3,
pybytes.send_signal(4,
pybytes.send_signal(5,
pybytes.send_signal(6,
pybytes.send_signal(7,
pybytes.send_signal(8,

def goToSleep():
time.sleep(9.2)

sensorData[ 'light'])
sensorDatal "accel'])
sensorData[ 'batt'])
sensorDatal 'alt'])
sensorData[ "temp'])
sensorData[ 'press'])
sensorData[ "relHum'])
sensorData[ 'dewPoint'])

py.setup sleep(sleepTime)

py.go_to_sleep()

sensorData = getSensorData()

sendData(sensorData)

goToSleep()
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Priloha C — Program obsluhy senzoru a fizeni bezdratové komunikace

from network import Sigfox

from network import LoRa

from network import WLAN

import socket

import machine

import ubinascii

import time

import pycom

import micropython

import math

import ustruct

import urequests as requests

from pysense import Pysense

from LIS2HH12 import LIS2HH12

from SI7006A20 import SI7006A20
from LTR329ALS@1 import LTR329ALSO1
from MPL3115A2 import MPL3115A2,ALTITUDE,PRESSURE

pycom.heartbeat(False)

py = Pysense()

1i = LIS2HH12(py)

1t = LTR329ALS01(py)

si = SI7006A20(py)

mp = MPL3115A2(py,mode=PRESSURE)

adcObject = machine.ADC()
adc = adcObject.channel(pin = 'P16', attn = adcObject.ATTN 11DB)

network = 1

sleepTime = 1200

ecgSampleFrequency = 250
accelSampleFrequency = 100
respSampleFrequency = 10

dev_eui = ubinascii.unhexlify('70B3D54992E2B1F8")
app_eui = ubinascii.unhexlify('70B3D57EDOO2EC71")
app_key = ubinascii.unhexlify( 'B983A18BF614E9C270D789137FC2298A")
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WIFI SSID = 'ASUS_5Z°
WIFI KEY = '*¥ksk

# unikdtni RL1¢ a odkaz pro odesildni dat na Wiu pomocil Wi-F1i
DEVICE_SECRET_KEY = 'd_sk_Xe97qN9k88c7QsUUqobQ3DtA"

url = "https://api.wia.io/vl/events"

headers = { "Authorization": "Bearer " + DEVICE_SECRET_KEY, "Content-
Type": "application/json" }

def goToSleep():
time.sleep(0.2)
py.setup_sleep(sleepTime)

py.go_to_sleep()

def loadEcgSample(): # nacteni ekg vzorkl ze souboru do proménné
f = open('ecg _sample 1min_"' + str(ecgSampleFrequency) + 'hz.txt','r")
sample = f.read() #uloZi obsah souboru do proménné jako jeden dlouhy
textovy retézec
f.close()
sample = sample.replace(sample[0],"'") #odstrani ByteOrderMask

sample = sample.split(",") #rozdeleni textoveho retezce na mnoho malych
s pouzitim ',"' jako separdtoru
sample = [float(g) for g in sample] #prevod textu na cisla

return sample

ecg sample
i=20
measTime = 2
SAMPLE_LEN = len(ecg_sample)
def measure(): # funkce pro méreni a nacitdni hodnot ze senzoru

global i

global ecg_sample

global SAMPLE_LEN

ecgSampleValues = []

ecgSampleTimes = []

accelXSampleValues = []

accelYSampleValues = []

accelzSampleValues = []

accelSampleTimes [1]

respSampleValues [1]

respSampleTimes = []

stopTime = time.ticks_ms() + measTime*1000

lastEcgSample = time.ticks_ms()

lastAccelSample = time.ticks_ms()

lastRespSample = time.ticks ms()

while time.ticks ms() < stopTime:

if time.ticks_ms() > (lastEcgSample + 350/ecgSampleFrequency):
ecgSampleValues.append(ecg_sample[i])
ecgSampleTimes.append(time.ticks ms())

loadEcgSample()
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lastEcgSample = time.ticks_ms()
i=i+l
if i == SAMPLE_LEN:
i=0

if time.ticks ms() > (lastAccelSample + 600/accelSampleFrequency):
(X,Y,Z)=1i.acceleration()
accelXSampleValues.append(X)
accelYSampleValues.append(Y)
accelZSampleValues.append(Z)
accelSampleTimes.append(time.ticks _ms())
lastAccelSample = time.ticks ms()

if time.ticks_ms() > (lastRespSample + 1000/respSampleFrequency):
respSampleValues.append(adc())
respSampleTimes.append(time.ticks ms())
lastRespSample = time.ticks_ms()

return ecgSampleValues,ecgSampleTimes,accelXSampleValues,accelYSampleval
ues,accelZSampleValues,accelSampleTimes,respSampleValues,respSampleTimes

RPM_TERSHOLD WINDOW = 10*respSampleFrequency
rpm_History Values = []

rpm_History Times = []

def calculateRpm(rpmValues, rpmTimes):

global rpm_History Values

global rpm_History Times

global RPM_TERSHOLD WINDOW

rpm_History Values = rpm_History Values + rpmValues

rpm_History Values = rpm_History Values[-RPM_TERSHOLD WINDOW: ]
rpm_History Times = rpm_History Times + rpmTimes

rpm_History Times = rpm_History Times|[-RPM_TERSHOLD WINDOW: ]
tresholdMin, tresholdMax =min(rpm_History Values),max(rpm_History Values)
tresholdHigh = tresholdMin + (tresholdMax-tresholdMin)*(0.75)
tresholdLow = tresholdMin + (tresholdMax-tresholdMin)*(0.5)

breaths = []
breathFlag = False
vzorek = 0

while vzorek < len(rpm_History Values):
if rpm_History Values[vzorek] > tresholdHigh and breathFlag == False:
breathFlag = True
breaths.append(rpm_History Times[vzorek])
if rpm_History Values[vzorek] < tresholdLow and breathFlag == True:
breathFlag = False
vzorek=vzorek+1
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if (tresholdHigh-tresholdLow) > ©.3:
rpm = 60*(breaths[-1] - breaths[0])/(1000*1len(breaths))
return rpm

else:
return ©

ECG_TERSHOLD WINDOW = 1@*ecgSampleFrequency
ecg History Values = []

ecg History Times = []

def calculateBpm(ecgValues, ecgTimes):

global ecg History Values

global ecg History Times

global ECG_TERSHOLD_ WINDOW

ecg History Values = ecg History Values + ecgValues

ecg History Values = ecg History_Values|[-ECG_TERSHOLD_WINDOW: ]

ecg History Times = ecg History Times + ecgTimes

ecg History Times = ecg History Times[-ECG_TERSHOLD WINDOW: ]
tresholdMin, tresholdMax =min(ecg_History Values),max(ecg_History Values)
tresholdHigh = tresholdMin + (tresholdMax-tresholdMin)*(0.75)
tresholdLow = tresholdMin + (tresholdMax-tresholdMin)*(9.5)

beats = []
beatFlag = False
vzorek = ©

while vzorek < len(ecg_History Values):
if ecg History Values[vzorek] > tresholdHigh and beatFlag == False:
beatFlag = True
beats.append(ecg_History Times[vzorek])
if ecg History Values[vzorek] < tresholdLow and beatFlag == True:
beatFlag = False
vzorek=vzorek+1

if (tresholdHigh-tresholdLow) > ©.3:
bpm = 60*(beats[-1] - beats[0])/(1000*1len(beats))
return bpm

else:
return 0

def getSensorData(rpm,bpm,eV,eT,aX,aY,azZ,aT):

batt = py.read_battery voltage()

ecg = eT,eV

accel = aT,aX,aY,aZ

temp = (mp.temperature() + si.temperature())/2
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accelAvg = math.sqgrt(pow(sum(aX)/len(aX),2) + pow(sum(aY)/len(aY),2) +
pow(sum(az)/len(az),2)) # vypocet velikosti vektoru celkového gravitacniho
zrychleni pusobictl na zarizenti

data = {'batt': batt, 'temp': temp, 'ecg': ecg, 'accel': accel, 'accelAvg
': accelAvg, 'heartRate': bpm, 'breathRate': rpm}

return data

# pack/endcode data for Sigfox in order to save space (getSensorData() retur
ns json dictionary with float values, each 4 bytes in size)
def packData(sensorData):

battPack = ustruct.pack('b',round(sensorData[ 'batt’']*100)-250) # 1 B
tempPack = ustruct.pack('b',round(sensorDatal ' 'temp']*10)-250) # 1 B
heartRatePack = ustruct.pack('b’',round(sensorData[ 'heartRate'])) # 1 B
breathRatePack = ustruct.pack('b',round(sensorData[ 'breathRate’'])) # 1 B
accelAvgPack = ustruct.pack('h',round(sensorData[ 'accelAvg']*100)) # 2 B

dataPacket = battPack + tempPack + heartRatePack + accelAvgPack + breath
RatePack

return dataPacket # 5 float hodnot (26 B) zmenseno na 6 bajtu
def sendToSigfox():

# iniciace Sigfoxu pro RCZ1 region (Evropa)
sigfox = Sigfox(mode = Sigfox.SIGFOX, rcz = Sigfox.RCZ1)

# vytvoreni Sigfox socketu

s = socket.socket(socket.AF SIGFOX, socket.SOCK RAW)

# uvedenil socketu do blokujictiho stavu
s.setblocking(True)

# nastaveni pouze pro uplink dat
s.setsockopt(socket.SOL_SIGFOX, socket.SO RX, False)

# nastaveni socket jako jeden rdmec
s.setsockopt(socket.SOL SIGFOX, socket.SO TX REPEAT, )
# odesldni dat

s.send(dataToSend)

def sendToLora():
# Inicializace LoRa v LORAWAN modu.
lora = LoRa(mode=LoRa.LORAWAN, region=LoRa.EU868)
lora.nvram_restore() # nacteni plvodnich TTN kLicl

if not lora.has_joined(): # join a network using OTAA
lora.join(activation=LoRa.0TAA, auth=(dev_eui, app_eui, app_key),
timeout=0, dr=0) # dr=0 represents SF=12
else:
pass
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iterace = 0
# Cekdn1l na pripojeni kR siti
while not lora.has_joined():
time.sleep(2.5)
iterace = iterace + 1
if iterace == 15:
#print('Could not join, going to sleep...")
goToSleep()

# vytvoreni LoRa socketu

ss = socket.socket(socket.AF LORA, socket.SOCK_ RAW)
# nastaveni SF a prienosovych rychlostt
ss.setsockopt(socket.SOL LORA, socket.SO DR, @)

# uvedeni socket do blokujictiho stavu
ss.setblocking(True)

# odsldnil dat

ss.send(dataToSend)

# uvedeni socket do neblokujiciho stavu
ss.setblocking(False)

lora.nvram_save() # ulozeni TIN kLict do nvram pameti

# inicializace Wi-Fi do STA mddu

wlan = WLAN(mode=WLAN.STA)

def connectToWifi(): # funkce pro pripojeni Wi-Fi siti
try:

wlan.connect (WIFI_SSID, auth=(WLAN.WPA2, WIFI_KEY), timeout=5000)

while not wlan.isconnected():
machine.idle()
except Exception:
goToSleep()
pass

# odesldni dat na Wiu
def post_event(json):
try:
if json is not None:

req = requests.post(url=url, headers=headers, json=json)

if req.status_code is not 200:
machine.reset()

else:
#print('posting', json, 'to Wia')
pass
return req.json()
else:
pass
except:
pass

10
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def sendToWifi(sensorData):
if wlan.isconnected():

post_event({"name": 'sensorData', "data": sensorData})
else:

connectToWifi()

post_event({"name": 'sensorData', "data": sensorData})

while True:
(eV,eT,aX,aY,az,aT,rV,rT)=measure()
bpm = calculateBpm(eV,eT)
rpm = calculateRpm(rV,rT)
sensorData = getSensorData(rpm,bpm,eV,eT,aX,aY,azZ,aT)
dataToSendToLPWAN = packData(sensorData)

if network == 1:
sendToWifi(sensorData)
if network == 2:

sendToLora(dataToSendToLPWAN)
elif network ==
sendToSigfox(dataToSendToLPWAN)
elif network == 4:
sendToLora(dataToSendToLPWAN)
time.sleep(9.5)
sendToSigfox(dataToSendToLPWAN)
time.sleep(9.5)
sendToWifi(sensorData)

11
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Pfiloha D — Uprava knihovny LTR329ALS01.py

Senzor osvétleni desky Pysense integruje dvé nezévisla ¢idla, kazdé s jinou charakteristikou
citlivosti v zavislosti na vinové délce. Vyslednou celkovou hodnotu osvétleni ale nemtizeme
kvili rznym charakteristikdm citlivosti vypocitat jednoduchym souctem nebo
zprimérovanim. Konkrétni vzorce pro vypocet celkového osvétleni nejsou soucasti
knihovny ani vetfejné dostupné dokumentace k senzoru. Vyrobce pouze zminuje, ze vzorce
jsou soucasti ptilohy dokumentace, avSak tato ptiloha chybi. Nastésti byl vyrobce ochoten
zaslat pfilohu se vzorci emailem. Knihovnu LTR329ALS01.py otevieme pro Upravu

v textovém editoru a na jeji konec vlozime nasledujici funkci:

def lux(self):
light level = self.light()
if light_level[0@]+light_level[1] > ©:
ratio = light level[1]/(light_level[@]+light level[1])
if ratio < 0.45:
return (1.7743 * light level[0] + 1.1059 * light level[1]) /
self.ALS GAIN VALUES[self.gain] / self.ALS INT VALUES[self.integration]
elif ratio < 0.64 and ratio >= 0.45:
return (4.2785 * light level[©] - 1.9548 * light level[1]) /
self.ALS_GAIN_VALUES[self.gain] / self.ALS_INT_VALUES[self.integration]
elif ratio < 0.85 and ratio >= 0.64:
return (0.5926 * light level[0] + ©.1185 * light level[1]) /
self.ALS_GAIN_VALUES[self.gain] / self.ALS_INT_VALUES[self.integration]
else:
return ©
else:
return 0

Tuto funkci je pak mozné volat z fidiciho programu modulu.
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