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1. Uvod

Clovék dnes a denné vyuzivad nastrojti usnadiiujicich mu kazdodenni Zivot,
nastrojil, které vznikly diky invenci lidstva, ale 1 ndstroji ovliviiujicich jeho samého.
Stejné jako pravo dava ramec, resp. pravidla, lidskému chovéani, tak ptiroda dala ramec
nejen zivotu, ale 1 vzniku a vyvoji nastrojii. To pfiroda dava predméetim vlastnosti, jaké
maji, a prave prvni nastroje jako kiesadlo, pochoden, kolo, kopi atp. vyuzivaji vhodnych
vlastnosti pro dany nastroj. Clovék tyto vlastnosti poznal a zacal jich vyuzivat ke svému
prospéchu. Tézko by nékdo dnes nazval tyto nastroje technologii, ale urcité je mozné je
povazovat za prapuvod technologie.

Spolu s vyvojem lidstva se urychloval i technologicky vyvoj.! Bylo to
zpiisobeno nejen fadou demografickych a primyslovych revoluci, ale 1 rozvojem
samotné technologie, ktery byl pochopitelné umoZnén jiz piedeslymi objevy na tomto
poli. TéZko by bez kola mohl vzniknout parni stroj a bez parniho stroje automobil.
Pravé technologicky vyvoj, ale nejen on, umozioval dal§i vyvoj lidstva, proto se pro
jednotlivé vyvojové epochy zacaly uzivat oznaceni dle materidli uzivanych k vyrobé
nastrojit a zbrani, dle zplsobu ziskavani potravin ¢i dle jednotlivych nastroja
charakteristickych pro danou dobu.

Spolu s evoluci technologie se ménila kultura, moralni hodnoty ¢lovéka, ale i
socialni vazby uvnitf spolecnosti, obzvlast¢ pak diky zméndm ve formé a zplsobu
komunikace. Dokonce se lze setkat 1 s ndzory, Ze civilizace se spiSe vytvarela diky
rozvoji komunikace uvnitf spole¢nosti a vyvoji jednotlivych prostfedkii komunikace.
Pravé schopnost sdilet informace s ostatnimi jedinci ma vliv na vyvoj mysleni, chovani
a kultury. Diky tomu je mozné vykladat vyvoj lidstva pomoci odlisnych epoch ve
vyvoji lidské komunikace.

Predzvésti nové epochy byl vznik osobniho pocitace a nasledné internetu.
Internet se stal v poslednich dvaceti letech jednim z nejvétSich masovych médii a
prosttedkt komunikace mezi lidmi navzdjem. V dneSni dobé muizeme byt svédky

rozmachu a dalsi diferenciace jednotlivych komunika¢nich prostfedka v ramci internetu.

' Ditkazem z dnesni doby mize byt tzv. Mooreiv zédkon, ktery je povazovan za velmi piesny odhad
technologického vyvoje v oboru informacnich technologii. V roce 1965 chemik a spoluzakladatel firmy
Intel Gordon Moore piedpovédél, Ze pocet tranzistor v procesoru se kazdym rokem zdvojnasobi, tzn. ze
se zdvojnasobi i vypocetni vykon.

2 DEFLEUR, M. L.; BALL-ROKEACH, S. Theories of mass communication. 5th Edition. New York :
Longman, 1989. 4 s.



Novou etapou vyvoje webovych stranek je tzv. Web 2.0, ktery klade diiraz na mnohem
vetsi interakei samotnych uzivateld, coz zptisobilo vznik nového fenoménu — socialnich
siti. V souvislosti s tzv. e-commerce’ sale vice a vice nabyva na vyznamu potieba
adekvatniho zabezpeceni transakci. Podobny rozmach patrné ¢ekd i oblast mobilni
komunikace vyuzivajici internet.

Bylo tedy nevyhnutelné, aby se dva takové fenomény jako pravo a internet
setkaly. Protknuti prava a internetu nabyva na vyznamu zejména v poslednich letech
spolu s nartistem poctu pravnich ukont ¢inénych prostiednictvim tohoto komunika¢niho
kanalu. Moznost ovéfit platnost pravnich ukonl a pravost a neporuSitelnost dat, resp.
datovych zprav, které slouzi jako ,,zprostfedkovatel pfenosu® téchto tkoni, je proto
signifikantnéjsi nez kdykoli pred tim.

Na tuto potfebu muselo nutnd zacit reagovat i pravo®, proto jsme v mnoha
pravnich fadech za poslednich 14 let svédky piijiméni legislativy, kterda mé za cil
regulovat obchodovani prosttednictvim elektronickych prostfedkl a v souvislosti s tim 1
regulovat elektronicky podpis.

Podpis jako soucast pissmného pravniho ukonu, ale nejen pravniho tikonu, vzdy
napliioval fadu funkci, zejména pak slouzil jako prostredek slouZici k ovéfeni totoZnosti
podepisujici osoby a potvrzeni, ze ten, kdo €ini pravni tkon, tak opravdu ucinit chtél.
Tyto aspekty nabyvaji na vyznamu zejména u smluvnich vztahd, kde smluvni strana
jednajici na zaklad¢ takového tkonu si musi byt jista, Ze jejim pifipadnym plnénim ji
nevznikne Skoda (napf. diky neplatnosti pravniho ukonu), kterd by jinak nemusela
vzniknout.
podpisu, kterd plni i n€které dalsi funkce, které bézny podpis ze své povahy ani plnit

nemiize. Lze divodné ocekavat, ze vyznam -elektronického podpisu bude spolu

> E-commerce lze definovat jako Siroky pojem, ktery zahrnuje jakoukoli obchodni transakci mezi
nepodnikajicimi subjekty nebo podnikateli, ktera je uskute¢fiovana v ramci ¢i skrze elektronické sité.
Predmétem mohou byt jak hmotné, tak nehmotné véci. Jedinym dulezitym faktorem je, Ze komunikace
této transakce probihd skrze elektronické médium. DAVIES, S. Computer Program Claims: The Final
Frontier for Software. European Intellectual Property Review. 1998, 20, 429 s.

* Dilkazem mize byt i uvédoméni si této potieby Evropskym parlamentem a Radou, kdyz v recitalu
Smérnice 1999/93/ES, o zasadach Spolecenstvi pro elektronické podpisy, ze dne 13. prosince 1999, je
uvedeno: ,,Rychlost technického rozvoje a celosvétovy rozmér internetu vyZaduji pristup otevieny riiznym

technologiim a sluzbam, které umoznuji ovérovani pravosti dat elektronickou cestou.”



s rostoucim mnozstvim kontrakti uzaviranych elektronicky nabyvat na sile, a proto si
autor této prace zvolil vySe nadepsané téma.

Tato diplomova prace si klade za cil osvétlit vyuziti elektronického podpisu
v soukromopravni oblasti v ramci Ceského pravniho fadu, ddle upozornit a objasnit
uskali plynouci z jeho pouZivani. Prace se také primarné zabyva vlivem elektronického
podpisu na nékteré nalezitosti pravniho tUkonu, mozné zplsoby zneuziti a
odpovédnostni vztahy. Prace téZ komparuje jednotlivé instituty a vzniklé otazky se
zahrani¢nimi pravnimi fady a pfipadné doporucuje mozné navrhy de lege ferenda.

Ceska odborna pravni veiejnost se tématu elektronického podpisu vénovala
zejmeéna v prvnich letech ucinnosti zakona €. 227/2000 Sb., o elektronickém podpisu a o
zméné nekterych dalSich zdkont, ve znéni pozdéjsich predpist (déle jen ,,Zakon*), kdyz
zejména komparovala vlastnoru¢ni podpis s elektronickym a ¢inila moZné navrhy de
lege ferenda. Zékon prosel za tuto dobu mnohymi zménami, diky kterym jsou uvahy
Ceské pravni vetejnosti jiz neaktudlni. Mimoto zde stale zlstdva mnoho zcela
nezmapovanych otazek, které jsou alesponn v zahrani¢i céaste¢né feSeny. Prace je
jedine¢na pravé svoji komplexnosti, se kterou zpracovava dané téma a ktera se
v Ceském prostiedi v této podobé dosud neobjevila.

Pfi tvorbé této diplomové prace autor vyuzil predevSim kniznich a
casopiseckych zdrojii z oblasti ¢eské 1 zahranicni pravni védy. Pochopitelné bylo dale
¢erpano z fady internetovych zdroji. Omezenou roli hraje judikatura, jelikoZ zejména ta
ceska pfedmétné spory zatim neteSila. Zahrani¢ni judikatura byla pouzivana zejména
k nastinéni riiznych forem a podob podpisu.

Prace je ¢lenéna do tfech hlavnich tematickych kapitol, které postupné osvétluji
specifika elektronického podpisu a jeho pouziti pfi ¢inéni pisemnych pravnich ukont,
dale vliv pouziti elektronického podpisu na nékteré naleZzitosti pisemnych pravnich
ukonii a nasledné moZnosti zneuZiti elektronického podpisu a ztoho vyplyvajici
odpovédnostni vztahy.

Pro ucely prace se elektronickym podpisem rozumi, pokud neni uvedeno jinak,
kvalifikovany elektronicky podpis jako nejbéznéji uzivana forma elektronického
podpisu, pokud neni uvedeno jinak. V préci se objevuji také technické pasaze, které se
autor pokusil omezit na minimum nutné pro vyklad tak, aby bylo moZné posoudit

zaveéry, které v sobé zahrnuji reflexi jednotlivych technologickych konceptil.



2. Srovnani a charakteristika vlastnorucniho podpisu, elektronického

podpisu a mechanickych prostredki

Dle ustanoveni § 40 odst. 3 zdkona ¢. 40/1964 Sb., obCansky zakonik, ve znéni
pozdéjsich predpist (déle jen ,,obCansky zdkonik®), je pisemny pravni ukon platny, je-1i
podepsan jednajici osobou. Pravni ukon c¢inény elektronicky mulzZe byt podepsan
elektronicky dle zvlastnich ptedpist, timto zvlaStnim ptedpisem se rozumi Zakon.
Podpis miize byt také nahrazen mechanickymi prostiedky v ptfipadech, kdy je to
obvyklé. Témito tfemi prostiedky pro stvrzeni pisemného pravniho tkonu a jejich
formami se budeme zabyvat v této kapitole.

Nejprve je vSak nutné vyjasnit nékteré zdkladni terminy spojené s vyuzitim

téchto kontraktac¢nich prostfedkd, jelikoZ jejich vyklad neni Casto pfili§ jasny.

2.1 Pisemny pravni ukon

Pravni ukon je zdkonem definovany projev ville smétujici zejména ke vzniku,
zméné nebo zaniku téch prdv nebo povinnosti, které pravni piredpisy s takovym
projevem spojuji.’

Pokud odhlédneme od problemati¢nosti vykladu pojmu ,,smétujici®, ktera by
mohla byt pfedmétem rozsahlé diskuze a kterd neni vyznamnd pro téma prace ani pro
logickou posloupnost prace, z dané definice je mozné vyvodit Ctyii zékladni znaky
pravniho tkonu, kterymi se budeme vénovat dale v kapitole 3:

(1) existence nositele vile,

(1))  existence ville,

(ii1)  existence projevu vile,

(iv)  existence pravni normy, kterd s danym projevem vile spojuje vznik,

zménu nebo zanik pravniho vztahu.

Cesky pravni fad zasadné nedefinuje, co se rozumi pisemnou formou pravniho
ukonu. Pouze se zminuje, Ze pisemna forma je zachovana, je-li pravni tkon ucinén
telegraficky, déalnopisem nebo elektronickymi prostfedky, jeZ umozZiuji zachyceni
obsahu pravniho tkonu a uréeni osoby, kterd pravni ukon uginila.’ Byt tato definice

jednoznacné neurcuje, co vSechno mize byt pisemnym pravnim ukonem, je z ni patrné,

> Ustanoveni § 34 ob&anského zakoniku.

6 Ustanoveni § 40 odst. 4 ob&anského zakoniku.



ze zékon klade na pisemny pravni tkon dvé podminky, a to zachyceni obsahu pravniho
ukonu a urceni osoby, ktera pravni ukon ucinila.

Z podminky zachyceni obsahu je mozné vyvodit pozadavek urcité formy
vyjadieni obsahu pravniho ukonu a dale poZzadavek na uchovani tohoto vyjadfeni na
ur¢itém nosici.

Ohledné formy vyjadieni je z vySe uvedeného ziejmé, Ze musi obsahovat urcité
pravn¢ relevantni sdéleni schopné vyvolat pravni nasledky. Aby bylo schopné vyvolat
pravni nasledky, musi byt alespoil z Casti vyjadieno v oblasti pfirozeného jazyka
(nikoliv pouze vypocty, rovnicemi, funkcemi atd.). Soucasti sdéleni vSak mohou byt
znaky a znakové soubory, které samy o sobé nereprodukuji piirozeny jazyk (napf.
rovnice stanovujici zplisob vypoctu kupni ceny), ale mohou mit urcitou funkci v daném
sdéleni.”

Sdéleni obsazené v pisemném pravnim ukonu, musi byt alesponn z Casti
vyjadiené pismem, tj. systtmem reprezentujicim vyroky mluveného jazyka
prostiednictvim stalych a patrnych znaki.® Mize se jednat o jakékoliv pismo véetnd
obrazkového ¢i Sifry, avS§ak musi byt srozumitelné adresatovi pravniho ukonu.

V souvislosti s uchovdnim obsahu pisemného pravniho ukonu, je tieba tento
pozadavek vykladat tak, ze obsah musi byt zachycen na nosici, ze které¢ho je mozné
tento obsah reprodukovat a je mozné ho takto udrzet alespon po pfimetenou dobu.

Zakon hovofi o listing, avsak jeji legalni definici jiZ nikde nenalezneme. S timto
si vSak poradila teorie, kdyZ dovodila, Ze jako dostacujici se jevi, kdyZ byl pisemny
pravni ukon vyjadien pismem na takovém médiu, které je schopné pismo zaznamenat.
Stav a konzistence tohoto média jsou pravné irelevantni, pokud je zpiisobilé uchovat
pismo alespoii po takovou dobu, aby pisemnd forma Ukonu mohla byt zjisténa
arelevantnim zplGsobem ovéfena. Stejné tak je irelevantni volba technické pomiucky,
kterou je psano. Volba jazyka, pisma nebo psaciho materidlu tedy neni v dané
souvislosti rozhodujici.’

V souvislosti s pisemnym pravnim ukonem ucinénym elektronicky pftichazi

v uvahu pfedevsim harddisk pocitace, USB flash pamét’ ¢i jiné podobné médium, které

7 CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin advokacie. 2002, 11, 67 s.

¥ SAMPSON, G. Writing Systems: A Linguistic Introduction. Stanford : Stanford University Press, 1985.
26 s.

? ELIAS, K. Pravni tkony na soukromych listinach se zvldstnim zietelem k jejich podepisovani. Ad

Notam. 1996, 3, 53 s.



umoziuje uchovat data po uzivatelem zvolenou dobu. Naopak zejména z praktickych
divodi neptichazi v tvahu operacni pamét’ pocitace, ve které je mozné uchovavat data
pouze po dobu chodu systému (alesponi ve vétsing€ obvyklych ptipadi).

Pokud zdkon mluvi o zachovani pisemné formy za piedpokladu, Ze je tkon
ucinén elektronickymi prostiedky, je tak ucinéno naprosto spravné. Lze se setkat
s nazory, Ze by bylo vhodn&jsi nahradit pojem ,.elektronicky* pojmem ,,po¢itadovy.'
Tento piistup by byl vzhledem k novym technologiim spiSe na tkor technické neutrality
a potfebné miry obecnosti. Jak autor tohoto pfistupu sprdvné¢ poznamenava, vzhledem
k pojmu elektronicky by bylo mozné oznacit za pisemny pravni ukon 1 tkon ucinény
telefonem. Bezesporu Ize dnes ucinit pisemny pravni ukon prostfednictvim mobilniho
telefonu (napf. prostfednictvim elektronické posty, kterd je samoziejmé piistupnad i
v mobilnim telefonu). V ptipadé¢ telefonu autor ziejmé predpokladal nemoZnost ucinit
pisemny pravni tkon pouhym slovem. V souvislosti s modernimi technologiemi a
zejména témi mobilnimi, se ale rozdily mezi osobnim pocitatem a mobilnim telefonem
smyvaji. Pfikladem mohou byt urcité meziclanky, které se prosazuji zejména v posledni
dobé a vyuzivaji prvka jak osobnich pocitacli, tak i mobilnich telefont (napft. tzv.
tablety). Lze 1 diivodné predpokladat, ze v budoucnu obé tyto technologie nebudou ve
své Cisté forme existovat. Z vysSe uvedenych divodi je v zajmu technologické neutrality
lep$i zachovat souCasny pfiistup, ¢imz se piedejde zbytecnym novelizacim zékona
v souvislosti s postupnymi zmeénami technologie a zachovd se tak mnohem Sirsi
koncept, ktery pojme veskeré vyse uvedené piipady.'’

Autor ,,pocitatového® pfistupu upozornuje i na jiné technologie (televize,
vysilacky). Tyto technologie by samoziejmé napliiovaly vyznam slova ,.elektronicky*,
avSak nebylo by mozné je povazovat za pisemny pravni Gkon vzhledem k vyse
uvedenému pozadavku vyjadieni pravné relevantniho sdéleni pismem.

Ani v angloamerické pravni kultufe neni pozadavek pisemné formy vazan pouze
na ukon ucinény inkoustem na papife. V roce 1869 soud statu New Hampshire ve
Spojenych statech americkych shledal telegraf za prostfedek napliiujici pisemnou formu

, ’ , 12 - r I v s . ’
pravniho tkonu. © Americké soudy dale konstatovaly, ze pisemnou formu pravniho

'Y SOKOL, T. Jesté k elektronickému dokumentu. Bulletin advokacie. 2002, 3, 44 s.
""" Dikazem miZe byt i zachovani tohoto pfistupu v navrhu nového ob&anského zakoniku, konkrétng v §
562 odst. 1 Navrhu ob¢anského zékoniku schvaleného Poslaneckou snémovnou Parlamentu CR.

'2 Howley v. Whipple, 48 N.H. 487 (1869).



tikonu napliiuji telexy'?, faxy'®, magneticky nahrana data na disku po¢itate'® a dokonce
i nahravka na pasce'®.

Pozadavek pisemné formy pravniho tkony slouzi k riznym uceliim, zejména u
smluvnich vztahii poskytuje hmatatelny dikaz o existenci a povaze vile stran byt
smlouvou vazan; upozoriuje strany na nasledky vstupu do smluvniho vztahu; umoziuje
prokézat vili stran i1 vici tfetim osobam; poskytuje zdznam smluvniho vztahu, ktery se
nemeéni v Case; poskytuje prostiedek, ktery je pfijiman organy veiejné moci; umoziuje
snadné uchovani zaznamu projevu vile.'"”

Cesky pravni tad vychazi z principu bezformalnosti pravnich tkont aZ na
tikony, o kterych to stanovi zdkon nebo kdy to vyzaduje dohoda ucastniki.'® Pokud jde
o vztahy v obchodnim pravu, pfistupuje k nim jesté¢ pisemna forma vyzadand alespon
jednou stranou.”” V piipad®, Ze tvori jednu smluvni stranu vice osob, je nutné
pozadavku pisemné formy vyhovét i tehdy, kdyZ na ni trva alespon jeden z ucastnikli
daného pravniho vztahu.”® Zakon pozaduje bud’ prostou pisemnou formu?', nebo formu

v v 7 I . rv r pooe 22 r v yae - .
zptisnéného zapisu, tj. notdiského zapisu™. Je patrné, ze vyjimek z principu

" Joseph Denunzio Fruit Co. v. Crane, 79 F. Supp. 117.

'* Bazak International Corp. v. Mast Industries, Inc., 535 N.E.2d 633 (N.Y. 1989). Déle také American
Multimedia Inc. v. Dalton Packaging, Inc., 143 Misc. 2d 295 (N.Y. Sup. Ct. 1989).

' People v. Avila, 770 P.2d 1330 (Colo. Ct. App. 1988). Dale také Clyburn v. Allstate, 826 F.Supp. 955
(D.S.C. 1993).

' Ellis Canning Co. v. Bernstein, 348 F. Supp. 1212 (D. Colo. 1972). Avsak ve véci Roos v. Aloi, 127
Misc. 2d 864 (N.Y. Sup. Ct. 1985) soud dosel k zaveru, ze nahravka nespliiuje pozadavek pisemné formy.
7 SMEDINGHOFF, T. J.; BRO, R. H. FindLaw [online]. 1999 [cit. 2011-10-21]. Electronic Signature
Legislation. Dostupné z WWW: <http:/library.findlaw.com/1999/Jan/1/241481.htmI>.

'8 Ustanoveni § 40 odst. 1 ob&anského zakoniku.

' Ustanoveni § 272 odst. 1 zékona &. 513/1991, obchodni zakonik, ve znéni pozdéjsich predpisti (dale jen
,,obchodni zadkonik®).

2 ELIAS, K. Pravni tkkony na soukromych listinich se zvla§tnim zietelem k jejich podepisovani. Ad
Notam. 1996, 3, 53 s.

*! Pisemna forma smluv je upravena v ustanoveni § 46 ob&anského zakoniku. Prostou pisemnou formu
zékon pozaduje v ustanovenich § 46 odst. 1, § 57 odst. 1, § 149a, § 156 odst. 1, § 476, §524, § 531 odst.
3, § 533, § 546, § 685 obcanského zékoniku, § 263 odst. 2, § 272, § 289 odst. 2, § 303, § 313 a § 323
obchodniho zakoniku.

2 Forma notéaiského zapisu je stanovena v ustanovenich § 143 odst. 1, 2, 3, § 147, § 156 odst. 3, § 476
odst. 1, § 476d obc¢anského zakoniku, § 57 odst. 1, 3, § 186 odst. 6, § 186a, § 190 odst. 3, § 220t odst. 3, §
224 odst. 6, § 225 odst. 3 obchodniho zdkoniku.



bezformalnosti je celd fada. Navrh nového obcanského zakoniku v mnoha ptipadech od
pozadavku pisemné formy upousti.

Podminkou platnosti pravniho tkonu, kterému zdkon nebo dohoda ucastnikli
predepisuje pisemnou formu, je podpis. Je-li pravni Ukon ucinén elektronickymi
prostiedky, je mozné, nikoliv vSak nutné, ho podepsat elektronicky podle zvlastnich
predpist. Z textu zdkona vyplyva, ze ne kazdy pravni Ukon €inény elektronicky je nutné
elektronicky podepsat. I elektronicky nepodepsany pravni tkon u¢inény elektronickymi
prostfedky je mozné povazovat za platny, ale pouze za predpokladu, Ze platnost tohoto
ukonu neni spojovéna s pisemnou formou.

Pisemna forma neni dodrzena ani v ptipad¢, kdy zakon pozaduje Gfedni ovéteni
podpisu. V tomto piipadé nema na platnost vliv skutecnost, Ze podpis lze Gfedné ovéfit i
nasledné tim, e podepsana osoba uzna podpis za vlastni.®

Zavérem je nutné upozornit na nasledky nedodrzeni pisemné formy. Tim je
predevsim neplatnost, ktera je v ptipad¢ zdkonem piedepsané pisemné formy absolutni

a v ptipad¢ pisemné formy dohodnuté ucastniky relativni.

2.2 Datova zprava

Zakon definuje datovou zpravu jako elektronickd data, ktera lze ptrenaset
prostiedky pro elektronickou komunikaci auchovavat na zaznamovych médiich,
pouzivanych pii zpracovani a prenosu dat elektronickou formou.*

Vzorovy zakon UNCITRAL, konkrétné UNCITRAL Model Law on Electronic
Signature (2001), stanovi, ze datovou zpravou jsou informace vygenerovane¢, odeslané,
pfijat¢é nebo ulozené -elektronickymi, optickymi nebo obdobnymi prostfedky
zahrnujicimi zejména EDI (electronic data interchange) systém, elektronickou postu,
telegram, telex nebo telekopii.”

Z téchto definic Ize dovodit, Ze datova zprava mize obsahovat 1 jind sd€leni nez
vyjadienad pismem. Dokonce nemusi obsahovat ani smysluplné vyjadieni ptirozeného
jazyka. Pokud vSak budeme mluvit o zpraveé jako procesu komunikace, je divodné
predpokladat, Ze zprava ve vétSin€ piipadli nese relevantni sdéleni, které je adresat

schopen vnimat a pochopit.

2 SVESTKA, I.; SPACIL, J.; SKAROVA, M.; HULMAK, M. a kolektiv. Obcansky zdkonik I, II. 2.
vydani. Praha : Nakladatelstvi C. H. Beck, 2009. 362 s.
** Ustanoveni § 2 Zakona.

3 Ustanoveni &lanku 2 vzorového zdkonu UNCITRAL Model Law on Electronic Signature (2001).



Zakon nikde nestanovuje povinnost podepisovat datovou zpravu, pouze stanovi,
7e datova zprava je podepsana, pokud je opatiena elektronickym podpisem”. Naproti
tomu pisemny pravni ukon ke své platnosti vyzaduje podpis. Je patrné, ze ne kazdy
pravni tkon je datovou zpravou. K tomu by musel byt ucinén pomoci elektronickych
prostiedktli a v ptipadé¢ obligatorni pisemné formy také patfi¢né elektronicky podepsan.
Na druhou stranu ne kazda datova zprava je pravnim ukonem, ale pouze takova, ktera
obsahuje sdéleni vyvolavajici pravni nasledky, které s nimi zdkon spojuje. Datova
zprava ve vztahu k pravnimu tkonu tedy neni pojmem rovnym, ani nadfazenym nebo
podiazenym.*’

Pokud bychom se zabyvali vztahem datové zpravy a dokumentu, tak
dokumentem rozumime kazdou pisemnou, obrazovou, zvukovou nebo jinou
zaznamenanou informaci, at’ jiz v podobé€ analogové ¢i digitalni, kterd byla vytvofena
pivodcem nebo byla ptivodei doruéena.” Je tedy mozné Fici, e pojem datova zprava ve
svém uz§im vyznamu je shodny s pojmem elektronicky dokument.”” Avsak datova
zprava v §irSim vyznamu muze nést vice elektronickych dokumenti, které budou tvofit
ptilohy, zcehoz vyplyva, Ze datova zprava v SirSim vyznamu je pojem nadfazeny
elektronickému dokumentu. V tomto ohledu je tfeba také vykladat ptislusné pravni
predpisy, jelikoz to ma pro pravidla elektronické komunikace v pravni praxi zasadni
disledky (k tomu v dalsi podkapitole).

Navrh nového obcanského zdkoniku v § 561 odst. 1 déle stanovi, Ze ,,jiny pravni
predpis stanovi, jak lze pri prdavnim jednani ucinéném elektronickymi prostredky
pisemnost elektronicky podepsat”. Autor se domnivd, Ze tato formulace je nepfilis
vhodné zvolena, jelikoz dle ustanoveni § 3 odst. 1 Zakona je datova zprava podepsana,
pokud je opatiena elektronickym podpisem. Zakonodarce by mél vénovat pozornost
rozdilnosti pojmli pisemnost, pisemnost jako pravni ukon, pisemny pravni tkon a

datova zprava dle toho, jak je ¢inéno vySe. Dle autora by bylo vhodné pfti takto zvolené

%% Ustanoveni § 3 odst. 1 Zakona.

" CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin advokacie. 2002, 11, 67 s.

8 Ustanoveni § 2 zdkona 499/2004, o archivnictvi a spisové sluzbé& a o zm&né n&kterych zakont, ve znéni
pozdé¢jsich predpist (dale jen ,,zakon o archivnictvi®).

¥ Dale k tomu ustanoveni § 22 odst. 2 zékona &. 300/2008 Sb., o elektronickych tkonech a autorizované
konverzi dokumentt, ve znéni pozdéjsich predpist (dale jen ,,zakon o el. tkonech®).

" PETERKA, J.; PODANY, J. Problematika elektronické podpisu v soudni praxi. Pravni rozhledy. 2010,
19, 689 s.



formulaci deklarovat vztah téchto dvou pojmu naptiklad ve vykladovych ustanovenich
Zékona. Novy obcCansky zakonik dale jiz pfimo neobsahuje deklaratorni ustanoveni,
které stanovi, Ze pravni ukon Cinény elektronicky lze podepsat, avSak vykladem vyse

uvedeného ustanoveni Ize toto bez potizi dovodit.

2.2.1 Paradigma obalky a dokumentu

Siroka vefejnost ma viude tam, kde dochazi k pravné relevantni komunikaci,
zazité tzv. paradigma obalky, dle kterého je mozné dokument dorucit bud’ samostatné,
napf. pfi osobnim piedani navrhu smlouvy, nebo vlozeny do obalky pii doruceni postou.

Vetejnosti je zndmé, Ze nositelem sd€leni, mj. i toho pravné relevantniho, je
pouze dokument, zatimco obalka slouzi k pfenosu dokumentti a nenese zadné relevantni
sdéleni, krom¢ udajii o adresatovi, piipadné i odesilateli a okolnostech pfepravy (napf.
datum predani drziteli poStovni licence €1 vyuziti zvlaStnich prostfedkil prepravy zasilky
— lodni ¢i leteckd). Stejné tak je vetfejnost sezndmena s tim, Ze podpisem dokumentu
projevuje souhlas s obsahem tohoto dokumentu, kdezto podpisem obalky, coz je samo o
sobé velice neobvyklé, se vyjadiuje pouze, ze dokument do obalky vlozila a obalku
zalepila pravé osoba podepsand.’’

V elektronické sféfe je situace slozitéjsi o to, ze elektronicky objekt mize nést
soucasn¢ ob¢ funkce, tj. jednak byt nositelem dalSich dokumentti a jednak nést i urcité
pravné relevantni sdéleni. V tomto smyslu je tedy nutné rozlisovat 3 riizné varianty’*:

1. dcisté dokumenty — objekty, které¢ obsahuji pouze sdéleni, ale jiz neobsahuji dalsi
objekty charakteru dokument (napft. Cisté textovy soubor ve formatu TXT);

2. cisté obalky — objekty, které pouze nesou dal§i dokumenty, av§ak nenesou zadné
vlastni sdéleni (napf. zprdva piendSend informacnim systémem datovych
schranek);

3. hybridy — objekty, které nesou vlastni sdéleni a soucasné jsou i nositelem dalSich
dokumentti (napt. e-mail nesouci ptilohy).

Ve vztahu elektronického podpisu k témto variantdm je vyznam podpisu nasledujici:

1. elektronicky podpis na cCistém elektronickém dokumentu vyjadiuje souhlas

podepsané osoby s obsahem dokumentu, tedy projevem vtile;

3! Tamtéz.

32 Tamtéz.
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2. elektronicky podpis na Cisté obdlce neni projevem vile, ale znac¢i, Ze obsah
obalky sestavila podepsand osoba;
3. elektronicky podpis na hybridu je nutné interpretovat dvéma moznym zpiisoby
soucasné:
a) vuci obsahu, ktery je sdélenim, jako vyjadieni souhlasu,
b) vuci obsahu, ktery je ptilohou, jako potvrzeni, ze pravé podepsana
osoba pfilohu do hybridu vlozila.

Dnesni pravni praxe, zejména tak postupuje mnoho soudi, si po¢ind v mnoha
ohledech nespravné, kdyz vztahuje elektronicky podpis zpravy i na ptilohu.

Ustavni soud v rozhodnuti sp. zn. IV. US 319/05 judikoval, Ze povinnost
stézovatele uvedend v ustanoveni § 42 odst. 3 zadkona 99/1963 Sb., ob¢ansky soudni tad,
ve znéni pozdgjsich predpist (dale jen ,,OSR®), tedy pisemné doplnit své elektronické
podani do tfi dnti, se nevztahuje na podani v elektronické podobé, jestlize je k nému
pfipojen uznavany elektronicky podpis dle ustanoveni § 11 odst. 1 Zakona. Reagoval,
tak na chybu zdkonodarce, ktery stanovoval, ze veSkera podéani ¢inéna v elektronické
podobé, je tfeba do tfi dnii doplnit piedloZzenim jeho originalu, piipadné pisemnym
podanim shodného znéni, jinak k témto podanim soud nepiihlizi. OSR bylo jiz
novelizovano tak, Ze zminény nedostatek odstranilo.

Ustavni soud oviem ve vy$e zminéné véci také neuznal elektronicky piilozenou
plnou moc advokata, jelikoz se nejednalo o original, a vyzval k doplnéni. Advokat
v tomto piipadé original plné moci doplnil, pro¢ez mohl Ustavni soud pfistoupit k
meritornimu projednani véci.

Advokat se mohl vyhnout doplnéni plné moci v papirové podobé tak, ze by
dodal plnou moc podepsanou pomoci elektronického podpisu zalozeného na
kvalifikovaném certifikatu vydanym akreditovanym poskytovatelem certifikacnich
sluZzeb nebo mohl proveést autorizovanou konverzi papirové plné moci. S timto nazorem
se shoduje odbornd pravni vefejnost zfad soudct™ i ztad autort vydavajici
komentatovou literaturu, kdyz uvadi: ,,Ten, kdo predlozil soudu pouze neovérené kopie
(opisy) listin nebo konverzi neautorizované dokumenty (datové zpravy) v elektronické

podobé, musi byt pripraven na vyzvu soudu poskytnout jejich originaly*.>*

3 PETERKA, J.; PODANY, J. Problematika elektronické podpisu v soudni praxi. Pravni rozhledy. 2010,
19, 689 s.

* DRAPAL, L.; BURES, J. a kol. Obcansky soudni tad I, II. Komentat. 1. vydani. Praha : Nakladatelstvi
C. H. Beck, 2009. 272 s.
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Problém tedy muze nastat v ptipad¢, kdy u ptilohy pfevedené neautorizovanou
konverzi neni zajisténa nezménitelnost této prilohy jesté ve stadiu své papirové formy a
déale také originalita, kdyz pouze provedenim autorizované konverze ma jeji vystup
stejné pravni u¢inky.””> Dal§im ryze praktickym problémem je, e soudy ve své praxi
pracuji spiSe s ptilohami, které se casto uvniti soudniho systému pieposilaji, a
preposlanim se ztraci podpis z ptivodni datové zpravy. V ptipadé piejimani podpisu
z datové zpravy na ptilohy, soudce tak nemusi byt schopen ovéfit, kdo tuto ptilohu
podepsal, ptipadné zda byla viibec podepsana ¢i nebyla dokonce pozménéna.

Z vyse uvedeného je zieymé, Ze v piipadé¢ podani ¢inéného prostiednictvim
emailu, kdy bychom v textu uvedli pouze: ,,V piiloze zasilam podani.”, dale pftilozili
samotné podani, které by vSak nebylo elektronicky podepsané, a email elektronicky
podepsali, by nas soud mél vyzvat k doplnéni. Sami bychom se pfiznali k tomu, ze
podanim je pouze dokument v piiloze a nikoliv text emailu, ktery sam nepochybné
nesméiuje k uplatnéni prava, ke splnéni povinnosti nebo k jinym procesnépravnim
nasledkim, které s nim spojuji pravni predpisy.

V piipadé soukromopravnich ukont je tedy nutné aplikovat stejné zavery, kdyz
je nezbytné si uvédomit, jaky objekt hraje roli obélky, dokumentu nebo hybridu.
Prikladem miize byt jednostranné odstoupeni od pisemné smlouvy zaslané druhé
smluvni strané v ptiloze elektronicky podepsaného emailu, aniz by samotna ptiloha byla
elektronicky podepsédna a aniz by text emailu obsahoval jakékoliv dalSi sdéleni. Je
ziejmé, ze v tomto piipadé by nebylo platné odstoupeno od smlouvy a smlouva tak

nebyla zrugena.*

2.3 Podpis

Jiz od vzniku prvnich pisemnosti se objevuji ndstroje pro ovéfeni pravosti
pisemnosti, proto neni piekvapivé, ze pravé Sumerové, ktefi jsou povazovani za prvni
civilizaci zaznamenavajici pismo do kamene a pozdé€ji na hlinéné desticky, vynalezli
prvni mechanismus ovéteni pravosti. Vyuzivali k tomu nastroj v podobé valce, ktery by
mohl byt pfirovnan k dneSnimu pecetidlu. Peceté se k naplnéni této funkce pouzivaly

primarné az do nedavné doby.”’

3% Ustanoveni § 22 odst. 2 zdkona o el. ukonech.

36 Vzhledem k ustanoveni § 40 odst. 2 a 3 ob&anského zakoniku.

7 POSTGATE, J. N. Early Mesopotamia - Society and Economy at the Dawn of History. New York :
Routledge, 1992. 282 s.
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Pouziti podpisu je zaznamenano jiz v Talmudu, kde mél podpis slouzit jako
prostfedek pro zamezeni uprav dokumentu. Praxe ovéfovani pravosti dokumentu
pfipojenim podpisu se zaala vyuzivat na uzemi fimské fiSe jiz vroce 439 naSeho
letopo¢tu za vlady Valentiniana III. Na konci dokumentu byvalo pfipséno slovo
wsubscripto®, ptipadné kratkd véta o tom, ze strany dokument podepsaly. Déle byla
piipojena pecet’ jednajici osoby. Pecet byla postupem casu nahrazena rucné psanym
jménem podepisujici osoby. Tato metoda se rozsifila natolik, ze pfetrvala nasledujicich
1400 let.®

V roce 1677 byl v Anglii schvalen zékon ,,An Act for Prevention of Frauds and
Perjuries*, ktery vyzaduje u urcitych typi smluv pisemnou formu a podpis. Mnoho
pravnich fada v ramci této pravni kultury poté pfijalo podobny zakon oznacovany jako

wtatute of frauds“.”

2.3.1 Forma podpisu

Cesky pravni fad spojmem podpis na fadé mist operuje. Jednim
z nejvyznamnéjSich piipadi je vySe uvedené ustanoveni § 40 odst. 3 obcanského
zakoniku. Samotny termin vSak nikde v pozitivni pravni Gpravé neni definovan stejné
jako v jinych pravnich fadech nejen kontinentalniho pravniho systému.

Avsak ¢eské pravo rozliSuje v mnoha zdkonech n€kolik riznych forem podpisu:

- podpis,

- vlastnoru¢ni podpis,

- ovéfeny podpis,

- elektronicky podpis (v€etné jeho vyssSich forem — viz podkapitola 2.4 této

prace).

Z logiky rozliSovani jednotlivych forem podpisu, lze souhlasit s ndzorem, Ze
podpis (bez dalSich adjektiv) je pojmem nejobecnéjSim a jeho nalezitost je splnéna
jakoukoli dalsi vy3§i formou podpisu™, pficemz elektronicky podpis je povazovéan za

ekvivalentn podpisu.

* NICHOLAS, B. An Introduction to Roman Law. Oxford : Clarendon Press, 1962. 256 s.

* FORD, W.; BAUM, M. S. Secure electronic commerce: building the infrastructure for digital
signatures and encryption. New Jersey : Prentice Hall, 1997. 42 s.

“ MATEJKA, J.; CHUM, V. K pravni upravé elektronického podpisu. Bulletin advokacie. 2002, 3, 28 s.
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2.3.1.1 Podpis a vlastnoruéni podpis

Pii odliSeni podpisu a vlastnoruéniho podpisu nelze souhlasit s ndzorem, ze
v piipadé¢ podpisu si lze vystaCit se strojovym ¢i jinak mechanicky na listiné
vyznagenym podpisem.*' To by bylo mozné pouze za predpokladu, Ze timto vytisténym
podpisem, resp. uvedenim jména, bylo mySleno nahrazeni podpisu mechanickym
prostiedkem tam, kde je to obvyklé, ale vtakovém ptipadé¢ se nejednda o podpis
v pravnim slova smyslu. Tuto nepfesnost mize vyvolavat naptiklad to, Ze Cesky jazyk
tuto distinkci nezna a pojem podpis pouziva i pro vytisténé jméno, které se neziidka
objevuje s dodatkem v. r. (napf. v pfipadé¢ pravnich pifedpisi vydanych ve Sbirce
zakonl). Je zcela zjevné, Ze vytiStény podpis je v intencich ustanoveni § 40 odst. 3
obcanského zakoniku povazovan za mechanicky prostfedek nahrazeni podpisu.

V ramci tohoto posuzovani je nutné se zamyslet, zda podfazeni pod mechanické
prostfedky nahrazeni podpisu je zavislé na prostfedcich slouZicich k vytvofeni této
nahrazky. V tomto ohledu lze namitnout, Ze pero a inkoust je také mechanickym
prostiedkem, ktery slouzi k vyhotoveni podpisu, ale tyto prostiedky na rozdil od
tiskarny znatelnéji zohlednuji lidskou individualitu, proto vytvor téchto prostiedkl je
mnohem mén¢ ndhrazkou podpisu nez jméno vytisténé strojem, tiskarnou nebo uvedené
za textem elektronického dokumentu. Pouhé uvedeni jména na dokumentu, vSak
postrada jakékoli propojeni s lidskou individualitou a mohlo byt vytvotfeno kymkoliv a
je také komukoliv zndmé. Lze vSak ucinit zavér, ze 1 tiSténé jméno muiZze napliiovat
podminky podpisu podobnég, jako je tomu v ptipad¢ prostého elektronického podpisu.
Musi ale kromé vlastniho jména obsahovat jesté takové Udaje, o kterych je ziejme, ze
jsou schopné identifikovat osobu, a se kterymi nemohl disponovat nikdo jiny.

Pro srovnani soudy angloamerického pravniho sytému judikovaly v souvislosti
s touto problematikou, Ze podpisem se rozumi i vyti§téné jméno™ &i otisk razitka®.

Pozadavek vlastnoru¢niho podpisu zdkonodarce stanovil zejména tam, kde je
zvysena potieba ovéfit, kdo skutecné pravni tkon €ini, a potvrdit projevenou vuli, coz

muze podepisujici osobu i upozornit na piipadné pravni nasledky takto projevené viile.

' MATEJKA, J.; CHUM, V. K pravni upravé elektronického podpisu. Bulletin advokacie. 2002, 3, 29 s.
* Brydges v. Dix, 7 TLR 215 (1891); France v. Dutton, 2 Q.B. 208 (1891); Newborne v. Sensolid (Great
Britain), Ltd., 1 QB 45 (1954).

* Lazarus Estates, Ltd. v. Beasley, 1 QB 702 (1956); London County Council v. Vitamins, Ltd., London
County Council v. Agricultural Food Products, Ltd., 2 QB 218 (1955); Goodman v. J. Eban Ltd., 1 QB
550 (1954).
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Zékonodarce tak zejména vyluCuje nahrazeni podpisu mechanickymi prostredky,
piipadné pouziti elektronického podpisu, coz svéd¢i o jeho rovnosti s podpisem, nikoli
vSak tim vlastnoru¢nim.

Nejvyssi soud se vyjadril ke zplisobu provedeni vlastnoru¢niho podpisu, kdyz
judikoval, ze v ptipad¢ holografni zaveti musi byt vSechny nalezitosti zavéti (cely text,
véetng data a podpisu) napsany vlastni rukou ziistavitele*, pfiemz pojem vlastni rukou,
resp. vlastnoru¢ni, je z hlediska ustanoveni § 476a obcCanského zdkoniku na misté
vykladat jako pozadavek, aby pofizovatel celou zavét napsal vlastni rukou, popftipadé,
aby ji, je-li zdravotné postizen, napsal napf. nohou, ¢i za pomoci protézy, je-li tento
zpusob psani u n¢j mozny a obvykly a nese-li soucasné¢ takovy zplisob psani
charakteristické znaky rukopisu pofizovatele zavéti*’. Rozhodnuti se vztahuje i na dalsi
pravni Ukony, jelikoZz Nejvyssi soud také upozornil na nezbytnost nevymezit podpis
zaveti, jakozto pisemného pravniho ukonu, zcela odlisné od obecné judikaturou 1
doktrinou piijimanych pozadavki na podpis jinych pisemnych pravnich ukont.*

Judikatura tak dovodila, Ze pojem vlastnorucni podpis v sob&é zahrnuje 1
provedeni podpisu jinak neZ vlastni rukou, avSak pouze za ptredpokladu, ze je tento
zpusob u podepisujici osoby obvykly a nese charakteristické znaky rukopisu. Podobné
se k tomuto vyjadiuje pravni teorie, dle které je rozhodujici pouze, ze jednajici osoba

sama listinu podepsala bez ohledu, jaky jeji t&lesny ud nahradil funkci ruky.*’

2.3.1.2 Ovéreny podpis

Ovéteny podpis je povazovan za jakousi nejvysSi formu podpisu, ktera je
vysledkem legalizace. Dle ustanoveni § 74 zékona €. 352/1992 Sb., o notafich a jejich
¢innosti, ve znéni pozdéjsich predpist, legalizaci notaf ovétuje, Ze fyzicka osoba v jeho
pfitomnosti listinu vlastnoru¢né podepsala nebo podpis na listin€ se jiz nachazejici pred
nim uznala za vlastni. Je zajimavé, ze zdkonodarce v tomto ustanoveni kombinuje dvé

rizné formy podpisu — podpis a vlastnoruc¢ni podpis.

# Rozhodnuti Nejvyssiho soudu ze dne 17.11.1998, sp.zn. 21 Cdo 586/98, uvefejnéné ve Sbirce soudnich
rozhodnuti a stanovisek pod ¢. 44/1999.

* Rozhodnuti Nejvyssiho soudu ze dne 31.03.2009, sp. zn. 21 Cdo 51/2008, uveiejnéné ve Sbirce
soudnich rozhodnuti a stanovisek pod ¢. 13/2010.

“ Tamtéz.

7 ELIAS, K. Pravni ukony na soukromych listinach se zvlastnim zietelem k jejich podepisovani. Ad
Notam. 1996, 3, 55 s.
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Pravost ovéfovanych podpist lze ovéfit dvéma zpisoby podle okolnosti.
Obsahuje-li listina jiz podpis, notat osved¢i prohlaseni dotené osoby, kterym uznava
podpis na listiné za vlastni. V tomto pfipad¢ je pravost podpisu ovéefena
zprostfedkované prostiednictvim osoby, ktera prohlasila, Ze podpis na listin€ je jejim
podpisem.”® Teorie k tomuto ne pfili§ presvédeivé uvadi, Ze z pravniho hlediska je
ziejmé lhostejné, kdo se na listinu fakticky podepsal. Plati zde pravni fikce, Ze takto
uznany podpis je podpisem uznavajiciho bez ohledu, zda tento podpis skute¢né vytvofil
vlastni rukou nebo byl vytvoten rukou tfeti osoby.*’ Dle nazoru autora je mozné zvolit
v tomto piipadé i formu elektronického podpisu, avSak pouze za predpokladu, Ze listina
byla pfedem autorizované konvertovana, teprve s takto konvertovanou listinou je mozné
jit k notafi. Neznaly notaf bude ale zfejmé pozadovat klasicky podpis. Jiny postup nez
skrze autorizovanou konverzi by patrné nebyl mozny, jelikoz by bylo obtizné do
nékterych elektronicky podepsanych dokumentt ptipojit ovéfovaci doloZzku a dale zcela
nemozné piipojit otisk Ufedniho razitka notafe. Zde miZzeme nalézt urCity prostor pro
navrhy de lege ferenda v oblasti elektronizace notéistvi, které je v naSem pravnim fadu
zatim v pocatcich.

Podepsala-li uréita osoba listinu pied notafem, osvéduje notaf tuto skutecnost.”
V tomto ohledu by se mohl zdat neobvyklym ptipad, kdy je podpis u€inén naptiklad
tiskacim pismem nebo levou rukou, kdyZz podepisujici osoba se obycejné podepisuje
rukou pravou. Zde by vsak notaf nemohl ni¢eho namitat, jelikoz podpis byl ucinén
vlastnoru¢né. V tomto ptipad¢ ale nelze uvazovat o oveéfovani elektronickych podpist.

Obecné tedy neni mozné ovéfit elektronicky podpis pifimo na elektronickém
dokumentu.

Ohledn¢ ovéteni podpisu advokatem je advokat opravnén nahradit ufedni
ovéfeni podpisu vyzadované zvlaStnimi pravnimi piedpisy svym prohldSenim se
stejnymi ucinky podle § 25a zdkona ¢. 85/1996 Sb., o advokacii, ve znéni pozdéjSich
predpist. Toto je mozné pouze na:

a) listiné, kterou sdm sepsal a osoba, jejithoz podpisu se prohlaSeni o pravosti

podpisu tyka, listinu pfed nim podepsala, nebo

* BILEK, P.; DRAPAL, L.; JINDRRICH, M.; WAWERKA, K. Notdisky #id a Fizeni o dédictvi. 4.
vydani. Praha : C. H. Beck, 2010. 303 s.

* SOKOL, T. Podpis, jeho podstata a role pi pravnich tkonech. Prdvni rddce. 2004, 12, 6. s.

* BILEK, P.; DRAPAL, L.; JINDRRICH, M.; WAWERKA, K. Notdrsky idd a Fizeni o dédictvi. 4.
vydani. Praha : C. H. Beck, 2010. 303 s.
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b) jiné listing, pokud ji jednajici osoba pfed nim podepsala.

Jednou z moznosti ovéfeni elektronického podpisu, kterému dle nazoru autora
zakon nijak nebrani, je podepsat elektronicky dokument v pfitomnosti advokéata, dale u
advokata provést autorizovanou konverzi a advokat poté provede bézné ovéreni.

Patrné by bylo nemozné provést ovéieni, zpusobem piidani kompletniho
prohlaseni na konec samotného dokumentu pii jeho tvorbé, poté nechat jednajici osobu
dokument elektronicky podepsat a nakonec piidat elektronicky podpis advokata. Tento
postup narazi na prekazku vyhotoveni prohlaseni, které 1ze provést pouze zplsobem
stanovenym v ¢l. 5 odst. 3 Usneseni predstavenstva Ceské advokatni komory &. 4/2006
Véstniku, ve znéni pozdé€jSich stavovskych predpisii, dle kterého je mozné prohldseni
vyhotovit mj. tiskem, coZ je u Cisté elektronického dokumentu samoziejmé v rozporu

s jazykovym vykladem terminu ,tiskem“. Jiné moZnosti vyhotoveni prohlaseni

neptichéazeji v tvahu.

2.3.2 Podoba podpisu

Soudy angloamerického pravniho systému bohaté judikovaly, ze podpisem
nemusi byt pouze vlastnoru¢né napsané uplné¢ jméno, ale i rizné modifikace tohoto
pristupu, naptiklad kiizky"', inicialy”>, pseudonym™, fraze identifikujici osobu>*, pouhé
pFjmeni”, obchodni jméno’®, zkratka jména’’, Gasteény podpis™".

Obdobnym pfistupiim se vénovala i ¢eska judikatura pfi feSeni fady praktickych
otazek. Predné jaky podpis je dostateCny pro naplnéni vyznamu tohoto terminu, tedy
zda naptiklad postauje oznaceni ,,7va matka®, ,Vas syn Jan* atp., déale jak uplny
podpis z hlediska prava je dostatecny, ptipadné zda musi byt uvedeno skute¢né a uplné

jméno tak, jak je uvedeno v matrice a osobnich dokladech.

>! Baker v. Dening, 8 A&E 94 (1838); Harrison v. Harrison, 8 Ves Jun 185, 32 ER 324 (1803).

>2 Phillimore v. Barry, 1 Camp 512, 170 ER 1040 (1808); Hill v. Hill, Ch 231 (1947).

>3 Reddings Goods, 14 Jur 1052, 2 Rob. Ecc. 338 (1850).

> Murison v. Cook, 1 All ER 689 (1960). Podpisem zde bylo ,.Your loving mother. Selby v. Selby, 3
Mer 2, 36 ER 1. Rozdiln€ napi. Berdan v Berdan, 39 Cal App 2d 478 (1940). Zde nebylo jako podpis
uznano oznaceni ,,mother®.

>> Lobb and Knight v. Stanley, 5 QB 574, 114 ER 1366 (1844).

*% Cohen v. Roche, 1 KB 169 (1927).

*7 Bartletts de Reya v. Bryne, 127 SJ 69 (1983).

%% Chalcraft v. Giles, P 222 (1948).
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Idealnim stavem, je samoziejmé situaci, kdy podepisujici osoba vlastnoru¢né
podepise listinu jejim skuteCnym a Gplnym jménem, tedy takovym, ,které presné
odpovida tomu, jak je formdlné zapsano v matrice a osobnich dokladech jednajici
osoby, tedy svypsanim jména osobniho (krestniho) irodového (prijmeni) a md-li
Jjednajici osoba tituly, jez jsou soucdsti jména, pak rovnés s jejich uvedenim. > Je
vhodné v pfipadé necitelného podpisu doplnit ho o strojové vytist€éné jméno
podepisujici osoby a v zajmu jednoznacného urceni totoznosti i o dalsi idaje (datum
narozeni, bydlisté, dodatek ,,mladsi ¢i ,,Staril"‘).@

Situace je vSak v praxi zcela odliSna. Na otazku ur€eni, jaky podpis je dostatecny
pro pisemny pravni tkon, je nutné odpovédét zcela obecné. V zasad€ se rozumi takové
oznaceni, z n¢hoz je objektivné mozné identifikovat osobu, ktera tikon ucinila. Musi
zngj byt tedy zjistitelna identita osoby, kterd pravni ukon c¢ini. Je-li splnéna tato
zékladni podminka, 1ze za podpis uznat 1 podpisovou zkratku (Sifru, resp. parafu) nebo
dokonce i podepsani tkonu pseudonymem. ®' Podpis pseudonymem ptichazi v tvahu i u
kvalifikovaného elektronického podpisu, naproti tomu podpis Sifrou nebo heslem
pfichazi v uvahu pouze u prostého elektronického podpisu.

Strany vicestranného pravniho Ukonu si mohou sjednat mezi sebou urcité
podminky ¢i charakter podpisu. Toho vyuzivaji zejména penézni Ustavy, které musi
provadet kontrolu podpisu s veSkerou pozadovanou peclivosti. Zde je potieba zminit
rozhodnuti Vrchniho soudu v Praze ze dne 10.11.1994 sp. zn. 5 Cmo 179/94, ktery
judikoval, ze banka neodpovida za Skodu vzniklou neprovedenim dispozic klienta, u
kterych je zpochybnéna jejich pravost nebo platnost, 1 kdyZz se pozdé€ji prokdze, ze
dispozice nijak vadné nebyly. Stejnéd situace miiZze nastat pii vyuziti elektronického
podpisu, pokud ma banka divéryhodnou informaci, naptiklad pfimo od klienta, Ze
zvetejnéna. To je mozné zejména sohledem na konkrétni certifikaéni politiku

jednotlivych certifikaénich autorit, které zvefejni zneplatnéni certifikatu elektronického

** ELIAS, K. Pravni ukony na soukromych listinich se zvlastnim zietelem k jejich podepisovani. Ad
Notam. 1996, 3, 56 s.
“ Tamtéz.

! Tamtéz.
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podpisu nejdéle do 12 hodin (PostSignum®), resp. 24 hodin (I. CA®, eldentity®).
V porovnani slovenskd pravni Uprava stanovuje lhitu pro zneplatnéni certifikatu
certifikaéni autoritou v podzikonném predpise jednotné na 24 hodin® nebo estonska
pravni Gprava piedepisuje zvefejnit zneplatnéni do 24 hodin po oznimeni.®® Jednim
znavrhi de lege ferenda by mohlo byt zavedeni lhlty pro zvefejnéni informace o
zneplatnéni do Zakona.

Odlisna situace ohledné podoby podpisu plati piekvapivé v ptipad¢ zavéti. Dle
ustanoveni § 476a a § 476b obcanského zakoniku vyzaduje zavét podpis vlastni rukou.
Diiv&jsi i dnesni judikatura® vsak v zasadé dovodila, Ze vlastnoruéni podpis musi
obsahovat alespoti kfestni jméno nebo piijmeni (pfipustné je i divéi jméno®®), a to pouze

pokud je mozné ziistavitele jednoznaéné identifikovat®, naptiklad i vzhledem k logické

v . ’ 7.0 . 70 wr v ’ N ’
vazbé mezi oslovenim adresati a podpisem’™ nebo v piipadé uvedeni piijmeni

%2 Certifikaéni politika PostSignum Qualified CA pro kvalifikované osobni certifikaty. CESKA POSTA,
s.p. Certifikacni autorita PostSignum [online]. 2.0. 30.01.2010 [cit. 2012-02-11]. Dostupné z:
<http://www.postsignum.cz/files/politiky/QCA_osobni_crt v2-0.pdf>.

% CERTIFIKACNI POLITIKA VYDAVAN[ KVALIFIKOVANYCH CERTIFIKATU. PRVNI
CERTIFIKACNI AUTORITA, as. ILCA. [online]. 3.1. [cit. 2012-02-11]. Dostupné z:
<http://www.ica.cz/Userfiles/files/politika/CP_QCv31.pdf>.

* ACAeID10.1 Certifika¢ni politika - QC. AKREDITOVANY POSKYTOVATEL CERTIFIKACNICH
SLUZEB EIDENTITY A.S. APCS eldentity a.s. [online]. 2.2. 10.02.2010 [cit. 2012-02-11]. Dostupné z:
<http://www.acaeid.cz/aca2/cp-qc.pdf>.

6 Ustanoveni § 5 vyhlasky &. 538/2002 Z. z., o formate a obsahu kvalifikovaného certifikatu, o sprave
kvalifikovanych certifikatov a o formate, periodicite a sposobe vyddvania zoznamu zruSenych
kvalifikovanych certifikatov.

% Dle ustanoveni § 22 Digitaalallkirja seadus (Estonska republika).

67 Rozhodnuti Nejvyssiho soudu ze dne 31.03.2009, sp. zn. 21 Cdo 51/2008, uvefejnéné ve Sbirce
soudnich rozhodnuti a stanovisek pod ¢. 13/2010.

% Sammlung von Civilrechtlichen Entscheidungen des k. k. obersten Gerichtshofes, heraugegeben von J.
Glaser Lind J. Unger, Bd. 1., Verlag von Tedler & Comp., Wien, 1910; Nr. 5242. Cit. dle: ELIAS, K.
Pravni ukony na soukromych listinach se zvlaStnim zietelem k jejich podepisovani. Ad Notam. 1996, 3,
57s.

% Civ. rozh. Vazného sbirky ¢. 9010 zroku 1929. Cit. dle: ELIAS, K. Pravni ukony na soukromych
listinach se zvlastnim zfetelem k jejich podepisovani. Ad Notam. 1996, 3, 57 s.

7 Sammlung von Civilrechtlichen Entscheidungen des k. k. obersten Gerichtshofes, heraugegeben von J.
Glaser Lind J. Unger, Bd. 1., Verlag von Tedler & Comp., Wien, 1859; Nr. 1211. Cit. dle: ELIAS, K.
Pravni ukony na soukromych listinach se zvlastnim zfetelem k jejich podepisovani. Ad Notam. 1996, 3,

57 s.
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zustavitele ve spojeni s jeho titulem, za situace, kdy o totoznosti tohoto vlastnoru¢niho
podpisu nejsou pochybnosti’'. Zasadné se vsak nepfipousti pouhd oznaleni .,Tvoje
matka®, ,,Tvij otec* atp., ptipadné jiné Sifry €i oznaceni, a to i za pfedpokladu, Ze
zUstavitel je jednozna¢né urcen, tieba tim, Ze dédic ma pouze jednu matku.

Dlvodem je zejména, Ze ustanoveni § 578 Obecného zdkoniku obcanského,
vyhlaSen¢ho cisafskym patentem ze dne 1.6.1811, €. 946 Sb. z. s., ktery byl pro tizemi
Republiky ceskoslovenské recipovan zdkonem ¢. 11/1918 Sb., ve znéni pozd¢jsich
predpist, pozadoval, aby potizovatel holografni zavéti ji ,,viastni rukou podepsal svym
jménem*. UrCeni ,,svym jménem® se neobjevilo jiz ani v ustanoveni § 542 zakona ¢.
141/1950 Sb. (stfedni obCansky zékonik) a nepocita se s nim ani v ustanoveni § 1522
navrhu nového obcanského zakoniku. Otazkou muze byt, pro¢ judikatura déle zastava
totozny ndzor, i kdyZ se znéni zdkona zmeénilo. Judikatura k soucasnému obcanskému
zakoniku dospéla k zavéru, ze ,,je treba za podstatné povazovat spolehlivé zjisténi toho,
Ze podpis na zavéti pochadzi od ziistavitele a Ze je dan v takové forme, aby nebylo
pochybnosti o totoznosti ziistavitele; ze ,,jde zejména o to, aby pisatel zavéti byl zcela
Jjednoznacné uréen“’ a e ,podepsal-li ziistavitel zavét alespor svym pFijmenim, je tim
splnéna nalezitost podpisu zavéti, pokud o totoZnosti podpisu ziistavitele nejsou Zadné
pochybnosti” .

Dle nazoru autora je tato situace nepfijatelnd, pokud nemé oporu v zakon¢.
S pozadavky judikatury lze sice souhlasit, ale nelze si predstavit situaci, kdy
vlastnoru¢ni podpis pisemného pravniho tkonu je vjednom piipadé v zasadé
akceptovatelny a v druhém nikoliv, a to na zékladé shodného znéni dotcenych

ustanoveni.

2.3.3 Funkce podpisu
Vlastnoru¢ni podpis naplituje fadu funkci. Témi nejCastéji uvadénymi jsou

. ., 74
nasledujici’*:

! Civ. rozh. &. 51/1984. Cit. dle: ELIAS, K. Pravni ukony na soukromych listinach se zvlastnim zfetelem
k jejich podepisovani. 4d Notam. 1996, 3, 56 s.

7 Rozhodnuti Nejvyssiho soudu CSR ze dne 27.1.1983, sp. zn. 4 Cz 82/82, uvefejnéné ve Sbirce
soudnich rozhodnuti a stanovisek pod ¢. 51/1984.

 Tamtéz.

™ CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin advokacie. 2002, 11, 67-68 s.
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— oznaceni toho, kdo ucinil pravni ukon (z tohoto hlediska jde o soucast projevu
vile, jelikoz v sobé zahrnuje informaci o tom, kdo ma byt povaZzovan za autora
ukonu) (oznacovaci funkce);
— potvrzeni, ze ten kdo, ucinil pravni ukon, tak skutecné ucinit chtél a ze se jedna
o jeho vlastni projev viile (z tohoto hlediska jako soucast obsahu samotné viile,
jelikoz krom pouhé identifikace osoby deklaruje obsah pravniho tkonu)
(deklarac¢ni funkce);
— oveéfeni totoznosti jednajiciho (z tohoto hlediska neni soucésti viile, ani jejiho
projevu, ale diikazem o tom, kdo podepsal pravni ukon) (ditkazni funkce).
Oznacovaci funkci plni vlastnoru¢ni podpis do jisté miry velmi omezené, jelikoz
v mnoha ptipadech je jeho Citelnost velmi omezena nebo naprosto nulova. V takovém
ptipad¢ lze tvrdit, Ze oznacovaci funkci plni spise jina ¢ast projevu viile, kde je strojove
vytidténo jméno.” Na jednu stranu se kazdd osoba svobodné rozhoduje, jakym
zpusobem uvede své jméno pod text, na druhou stranu je vSak rukopis natolik unikétni
vlastnosti kazdé osoby, Ze je mozné fici, ktera osoba dokument skutecné podepsala.
Z tohoto diivodu podpis plni stejng dobfe oznadovaci funkci jako tu ditkazni.”®

Ovsem vySe uvedené plati pouze u obvyklych podob podpisu. Je mozné si
predstavit ptipad, kdy se osoba znéjakého divodu podepiSe druhou rukou, nez se
obvykle podepisuje, nebo se podepise tiskacim pismem. V takovém pripad¢ je dikazni
funkce omezend, resp. zddnéd u druhého ptipadu. Avsak jednoznacné lze dovodit, ze se
jedna o vlastnoruéni podpis. V takovém piipad€ je lichd domnénka, Ze je mozné
posuzovat, zda se jedna o podpis & nikoliv, podle toho, jak plni vyse uvedené funkce.”’

Deklara¢ni funkce podpisu osoby, ktera nejednd v zastoupeni, osvédCuje vuli a
zameér osoby byt vdzan pravnim tkonem (animus signandi). Podpisem osoba vyjadiuje
svilj souhlas s obsahem dokumentu. Proto naptiklad pokud dokument neobsahuje piesna

prohlaseni smluvni strany nebo dokument nereprodukuje vérné znéni dohody smluvnich

" SOKOL, T. Podpis, jeho podstata a role pti pravnich ukonech. Prdavni radce. 2004, 12, 4 s.

" LABORDE, C. M. Electronic Signatures in International Contracts. Frankfurt am Main : Peter Lang,
2010. 27 s.

77 K opa¢nému nazoru srov. REED, Ch. Internet Law: Text and Materials. Second Edition. Cambridge :

Cambridge University Press, 2004. 182 s.
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stran, tak podepisujici osoba odmitne tkon podepsat. Pokud by podpis ucinila, byl by ve
vztahu k dal§im osobam dan souhlas s obsahem tkonu.”

Terminy uzivané v rtznych jazycich pro institut podpisu vyjadiuji rizné
vlastnosti podpisu. V anglickém a francouzském jazyce je pouzivané slovo
,,signature“.79 Pochazi z latinského ,,signum®, coz v prekladu znamena dikaz, znameni.
Ve S$panélském jazyce slovo ,firma* je odvozeno od slova ,firmar* s vyznamem
potvrzovat. Némecké ,,Unterschrift”, stejn¢ jako ceské podpis, je odvozeno od ,,nize
napsané®, coz odkazuje na funkci ovéfeni integrity listiny. Podpis v tomto piipadé
slouzi jako prostfedek k zamezeni a zjiSténi pozdéjSich zmén listiny. Tato funkce Cerpa
z obvyklého pfipojeni podpisu na samotny konec listiny a obsah, ktery je uveden pod
podpisem, nemd obvykle zadny pravni vyznam, jelikoz mohl byt pfidan kdykoli po
podepsant listiny.*” Podobné parafy na jednotlivych stranach listiny znaéi, Ze strany nebyly
vyménény, a tak osvédéuji integritu listiny, aviak samy o sobé& neplni roli podpisu.®’

Funkce ovétujici integritu listiny souvisi s funkci vyjadiujici Gplnost listiny.
Podpis dle této funkce deklaruje uplny projev vile a nikoliv pouze névrh, kterym strana
nezamysli byt vazana.*>

Jednou z poslednich funkci podpisu je upozornéni podepisujici osoby na pravni
nasledky, které jsou s takovym jednani spojeny. Jak jiz bylo uvedeno, pisemna forma
pravniho ukonu je pavem vyzadovédna zejména u Ukont, které jsou pokladany za dilezité.
Podpis listiny na konci tak upozoriiuje podepisujici osobu, aby se vice zabyvala obsahem

listiny, kterou podepisuje.*

® LABORDE, C. M. Electronic Signatures in International Contracts. Frankfurt am Main : Peter Lang,
2010. 28 s.

7 Shodné psano, avsak jinak vyslovovéno.

% Coz nelze brat bezvyhradné. Rozdilng k tomu napf. Cohen v. Roche, 1 KB 169 (1927); Kilday
v Schancupp 91 Conn 29 (1916); McNear v Petroleum Export Corp 280 P 684.

8! LABORDE, C. M. Electronic Signatures in International Contracts. Frankfurt am Main : Peter Lang,
2010. 28 s.

%2 Némecky nazgvano jako ,,AbchluBfunktion®. Christopher Kuner, Attorney-at-Law [online]. ¢2005 [cit.
2011-11-16]. Written Signature Requirements and Electronic Authentication: A Comparative Perspective.
Dostupné z WWW: <http://www.kuner.com/data/articles/signature_perspective.html>.

% LABORDE, C. M. Electronic Signatures in International Contracts. Frankfurt am Main : Peter Lang,
2010. 29 s. V némecké literatufe oznacovano jako Warnfunktion. KUNER, Ch.; MIEDBRODT, A.
Christopher Kuner, Attorney-at-Law [online]. ¢2005 [cit. 2011-11-16]. Written Signature Requirements
and  Electronic  Authentication: A  Comparative  Perspective. ~ Dostupné z = WWW:

<http://www kuner.com/data/articles/signature_perspective.html>.
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2.4 Elektronicky podpis

Pravni uprava elektronického podpisu je v ¢eském pravnim fadu soustfedéna v
Zakon¢. Dals§i vyznamné normy tykajici se elektronického podpisu jsou obsazeny
v ustanovenich § 2 odst. 3 a § 40 odst. 3 obcCanského zakoniku. Prvni zminéné
ustanoveni umoznovalo elektronické podepisovani jesté pred tim, nez byl piijat Zakon,
a pouze pokud bylo toto stranami dohodnuto. Druhé ustanoveni dnes vytvaii rdmec pro
elektronické podepisovani pisemnych pravnich ukont, kdyz odkazuje na zvlastni pravni
predpis, ktery stanovuje konkrétni Gpravu a kterym je Zakon.

Zakon je provadgjicim pifedpisem smérnice Evropského parlamentu a Rady
1999/93/ES, o zasadach Spolecenstvi pro elektronické podpisy, ze dne 13. prosince
1999 (dale jen ,,Smérnice”). Smérnice Clenské staty zavazuje, aby zajistily, Ze
elektronické podpisy zaloZzené na kvalifikovanych osvéd€enich a vytvofené pomoci
prostiedktli pro bezpecné vytvareni podpisu budou splilovat pravni pozadavky na podpis
ve vztahu k datim v elektronické podobé, stejné€ jako vlastnoruéni podpisy spliiuji tyto
pozadavky ve vztahu k udajim vlastnoru¢né psanym nebo vytisténym na papire, a dale,
7e budou pripustény jako diikazy v soudnim Fizeni.*

Dalsim ptedpisem, ktery zasahuje do oblasti pouziti elektronickych podpist, je
smérnice Evropského parlamentu a Rady ¢. 2000/31/ES, o néckterych pravnich
aspektech sluzeb informacni spolecnosti, zejména elektronického obchodu, na vnitinim
trhu, ze dne z 8. &ervna 2000 (dale jen ,,.Smérnice o elektronickém obchodu®). Clenské
staty musi zajistit, aby pravni ¥ad umoziioval uzavirani smluv elektronickou cestou.®
Tim vSak neni vyloucena moznost vyZadovat kvalifikovanou formu elektronického
podpisu - coz vyplyva z bodu 35 recitdlu Smérnice o elektronickém obchodu. Smérnice
o elektronickém obchodu v €l. 9 odst. 2 dava ¢lenskym statim pravo vyloucit uzavirani
nekterych smluv v elektronické formé. Konkrétné se jednd o smlouvy zakladajici nebo
prevadéjici prava k nemovitostem s vyjimkou prav z najma, smlouvy, pii nichZ se
vyZzaduje zasah organti vefejné moci nebo osob vykonavajicich vefejnou moc, smlouvy
o0 zajisténi, které osoby uzaviraji mimo svoji obchodni nebo profesni ¢innost, a smlouvy

z oblasti rodinného a dédického prava. K témto vyjimkdm dochazi v ¢eském pravnim

8 Ustanoveni &lanku 5 odst. 1 Smérnice.

85 Ustanoveni &lanku 9 odst. 1 Smémice o elektronickém obchodu.
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fadu zejména rozliSovanim pozadavku na formu podpisu - podpisu a vlastnorucni ho
podpisu.

Zakon stejné€ jako Smérnice rozliSuje 4 zékladni druhy elektronického podpisu.
Avsak na rozdil od Smérnice je u Zakona vyzdvihovana jeho technologicka neutralita,
kdyz pravni disledky spojuje s jakymkoliv elektronickym podpisem.*® Vychazi tak
castecné z €lanku 5 odst. 2 Smérnice, ktery stanovi zdkaz diskriminace elektronickych
podpist pouze z divodu, Ze:

- maji elektronickou podobu, nebo

- se nezakladaji na kvalifikovaném osvédceni, nebo

- se nezakladaji na kvalifikovaném osvéd¢éeni vydaném akreditovanym

ovéfovatelem, nebo
- nejsou vytvoreny prosttedkem pro bezpecné vytvareni podpisu.
Pro dalsi vyklad je nutné se struéné¢ seznamit s jednotlivymi formami

elektronického podpisu tak, jak je stanovuje Zakon, a také s nékterymi dal§imi formami.

2.4.1 Formy elektronického podpisu
2.4.1.1 Prosty elektronicky podpis

Legalni definice elektronického podpisu na rozdil od bézného podpisu v ceském
pravnim fadu nechybi. Je obsazena v ustanoveni § 2 pism. a) Zakona, které tika, ze jde
o udaje:

- v elektronické podobg,

- které jsou ptipojené k datové zprave nebo jsou s ni logicky spojené a

- které slouzi jako metoda k jednozna¢nému ovéfeni identity podepsané osoby ve
vztahu k datové zprave.

Pravni vetejnost diive vedla diskuzi ohledné povahy jména pfipojené¢ho za
textem elektronické posty a dalSich podobnych metod, které dle nazoru nékterych
odborniki byly povazovany za elektronicky podpis.®’ Jak bylo vy3e uvedeno, pokud se
nejednd o podpis v pfipadé jména pfipsaného psacim strojem, nelze analogicky
uvazovat ani o jmén¢ pripsaném za textem elektronické poSty jako o prostém

elektronickém podpisu.®®

% HULMAK, M. Elektronicky pravni styk. Pravni rozhledy. 2005, 7, 229 s.
S MATEJKA, J.; CHUM, V. K préavni tpravé elektronického podpisu. Bulletin advokacie. 2002, 3, 31 s.
% Stejny nazor zastava HULMAK, M. Elektronicky pravni styk. Prdvni rozhledy. 2005, 7, 231 s.
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Tento nesoulad odstranil zékon ¢. 440/2004 Sb., ktery novelizoval Zékon, kdyz
pripojil k definici elektronického podpisu pozadavek ,.jednoznacného* ovéteni.

Z praktického hlediska lze za prosty elektronicky podpis povazovat dle nazoru
autora této prace napiiklad bézn¢ dohodnuté heslo ve smluvnim vztahu (za ptedpokladu,
ze se ho tfeti osoba nema moznost dovédet) slouzici k jednoznaénému ovéteni identity
podepsané osoby ve vztahu k datové zpraveé. Takovy pozadavek miiZze naplnit i jméno,
ale pouze spolu s dal$imi udaji, které nejsou tietim osobam vetejné piistupné, jelikoz
napiiklad jméno s datem narozeni neni schopné jednoznaéné identifikovat podepisujici
osobu, protoze s takovymi udaji miize disponovat kterdkoli osoba. Takovy podpis by
nenapliioval zdkonny pozadavek jednoznacné identifikace.

Je moZné uvazovat nejen o osobnich udajich podepisujici strany, ale o jakékoli
frazi, kterd se sama o sobé bézn¢é neuziva ve smluvnich vztazich v mistech obvyklych
pro podpis. Nejvhodnéjsi formou by byl patrné volné smysleny bezvyznamovy fetézec
znaki, ktery by stfidal vice znakovych tad (malych a velkych pismen, Cislic, ostatnich
znaki). Prosty elektronicky podpis v této formé& by bylo mozné dohodnout v pisemné
ramcové smlouvé, kterd by stanovovala pravidla pro dalsi smlouvy a ktera by byla
podepsana vlastnoruéné nebo napiiklad nekterou z vysSich forem elektronického
podpisu. Piiklad této ramcové smlouvy je uveden v Piiloze ¢. 1 této prace. Tento
ptistup byl s ohledem na ustanoveni § 2 odst. 3 obcanského zdkoniku mozny jiz pred
pfijetim Zakona.

Podobné by tomu bylo v ptipadé€, kdy jedna ze smluvnich stran osobné predala
pro komunikaci svou adresu elektronické poSty. V tomto piipad€ je patrné oslabena
oznacovaci funkce pro tieti osoby, ale pro samotné smluvni strany je dostatecné patrna
jiz od samotného ovéteni identity osoby, a to diky osobnimu kontaktu obou stran a za
predpokladu, Ze pfistup k pfedanym schrankdm elektronické poSty maji pouze smluvni
strany. Dlkazni funkce by v takovém ptipadé také nebyla omezena pod tinosnou miru.
V tomto ptipad¢ by bylo vSak nutné za textem zpravy znovu pfipojit vlastni adresu
elektronické posty, jelikoz pouhé uvedeni adresy odesilatele v hlavi¢ce pfijaté zpravy
neni mozné posuzovat jako projeveni vile byt vazan zpravou z divodu

automatizovaného piipojeni této informace ke kazdé zpravé elektronické posty.® Opét

% Shodné k tomu i LENG, T. K. Have you signed your electronic contract? Computer Law & Security
Review. 2011, 27, 79 s. a také rozhodnuti Rosenfeld v Zerneck 776 NYS2d 458. Tento nazor lze
vzhledem k dal§im Givaham o vili pfijmout i pro ¢esky pravni fad. Opa¢né McGuven v Simpson NSWSC

35 (2004).
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se ale dostavdme k zavéru, Ze charakteristickym prvkem podpisu rozhodn€ neni
naplnéni vSech zakladnich funkeci podpisu v plném rozsahu.

Pokud bychom srovnali ¢esky pravni fad se zahrani¢imi, tak bychom dosli ke
zcela odliSnym zavérim. Tyto rozpory jsou zplsobeny zejména jinymi legislativnimi
pristupy zahrani¢nich pravnich tada, coz vede k fad¢ problémi na poli mezinarodni
kontraktace (k tomu vice v podkapitole o legislativnich pfistupech).

V angloamerické pravni kultufe je kladen dtraz vice na elektronicky podpis jako
soucast projevu vile byt vazan ukonem nez na formu elektronického podpisu. Proto je
napiiklad za elektronicky podpis povaZzovano 1 prosté uvedeni jména za textem
elektronické posty, coz je analogické k angloamerickému pojeti psaného podpisu.
Dokonce ani nezalezi, zda jméno bylo skutecné do zpravy dopséano ¢i bylo automaticky
ptipojeno k textu. Podobné je tomu u tzv. ,click-wrap® smluv, kde se pouze vyplni
zéakladni udaje v internetovém formuléfi a poté se obvykle odesle potvrzeni stisknutim
tlacitka ,,Souhlasim* nebo ,,I accept®. Ditkazem mohou byt i1 ¢etnd soudni rozhodnuti o
tomto pojeti elektronického podpisu ve Velké Britanii”, Spojenych statech

americkych’' a Singapuru®.

2.4.1.2 Zaruceny elektronicky podpis
ZaruCenym elektronickym podpisem se dle ustanoveni § 2 pism. b) Zakona
rozumi elektronicky podpis, ktery splituje nasledujici pozadavky:
— je jednoznacné spojen s podepisujici osobou,
— umoziuje identifikaci podepisujici osoby ve vztahu k datové zprave,
— byl vytvofen a pfipojen k datové zpravé pomoci prostiedkl, které podepisujici
osoba miize udrzet pod svou vyhradni kontrolou,
— je k datové zpravé pripojen takovym zpusobem, Ze je mozno zjistit jakoukoliv
naslednou zménu dat.
Tento podpis na rozdil od prostého elektronického podpisu poskytuje fadu zaruk,

které vyplyvaji ze zdkonnych pozadavki. Jednou z téchto zaruk je tzv. jednoznacnost,

% Ptedevsim Hall v. Cognos Limited, Hull Industrial Tribunal Case No. 1803325/97.

°! Shattuck v. Klotzbach, 14 Mass. L. Rptr. 360 (Mass. Super. Ct. 2001); Sea-Land Serv., Inc. v. Lozen
Int’l, LLC., 285 F.3d 808 (9th Cir. 2002); Cloud Corp. v. Hasbro, Inc., 314 F.3d 289 (7th Cir. 2002);
Roger Edwards, LLC. v. Fiddes & Son Ltd., 245 F. Supp. 2d 251 (D. Me. 2003); On Line Power Tech.,
Inc. v. Squared D Company, 2004 WL 1171405 (S.D.N.Y.).

%2 SM Integrated Transware Pte Ltd. v. Schenker Singapore (Pte) Ltd., [2005] SGHC 58.
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ktera spociva ve zvySené ochran¢ ptijemce datové zpravy ve vztahu k elektronickému
podpisu, jelikoz elektronicky podpis je jednozna¢né spojen s podepisujici osobou. Déle
se jednd o tzv. identifikaci a autentizaci, ktera umoziuje identifikovat podepsanou
osobu ve vztahu k datové zpravé. Nakonec se jednd o moznost ovéteni integrity datové
zpravy, ktera umoziuje rozpoznat jakékoli zmény po podepsani datové zpravy.”

Tato forma elektronického podpisu vSak nepfedstavuje ekvivalent ovéfeného
podpisu, jak nespravné uvadi diivodové zprava.’* Lze tak dovodit i z vy$e uvedeného.
Pokud by tato forma méla byt rovna ovéfenému podpisu, musel by tak stanovit
zakonodarce. Dokonce lze tvrdit, Ze vlastnoruc¢ni podpis je vyssi formou neZ jakéakoli
z forem zaruceného podpisu.

S diivodovou zpravou lze Céasteéné souhlasit, kdyz tvrdi, Ze navrh zakona je
zaméten predevSim na tuto formu podpisu%, avSak nejen tato forma poskytuje
dostate¢nou pravni platnost.”® Tu poskytuji viechny formy elektronického podpisu
upravené Zakonem.

Dtvodova zprava dale vyzdvihuje technologickou neutralitu Zakona, kdyz v
ramci zaru¢eného podpisu se nevaze pouze na technologii asymetrické kryptografie, ale
umoznuje pouziti 1 dalSich technologii (zeyména téch biometrickych, napt. identifikace
pomoci DNA, otisku prstu atd.).”” Zde je oviem nutné poznamenat, ze elektronicky
podpis zaloZeny na téchto technologiich také vyuziva metody asymetrické kryptografie,
avsak k tomuto tématu az dale.

Zejména v pravnich ftadech angloamerického kultury se Ize setkat také

s oznacenim digitdlni podpis, které oznacuje formy zaloZzené na asymetrické

kryptografii.

2.4.1.2.1 Public Key Infrastructure

% Zvlastni &ast k § 2, Diivodova zprava k navrhu zékona o elektronickém podpisu a o zmén& nékterych
dalsich zakonti. MATEJKA, J.; CHUM, V. K pravni uprave elektronického podpisu. Bulletin advokacie.
2002, 3, 31 s.

4 Zvlastni &ast k § 2, Diivodova zprava k navrhu zékona o elektronickém podpisu a 0 zmén& nékterych
dalsich zakond.

* Tamtéz.

* MATEJKA, J.; CHUM, V. K préavni tpravé elektronického podpisu. Bulletin advokacie. 2002, 3, 32 s.
°7 Zvlastni ¢ast k § 2, Divodova zprava k navrhu zakona o elektronickém podpisu a o zméné nékterych

dalSich zakond.
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Zaruceny elektronickym podpis funguje na =zakladé tzv. asymetrické
kryptografie vyuZivajici dvojici klici, které funguji pouze v paru a z nichZ jeden je
vetejné pristupny (oznacovano jako PKI — Public Key Infrastructure). Jeden kli¢ (tzv.
soukromy) je vyhradné v drZeni podepisujici osoby a slouzi k tvorbé samotného
elektronického podpisu, ktery je unikdtni pro kazdy podepisovany elektronicky
dokument™. Takto vznikly elektronicky podpis miZe existovat pouze ve vazb& na
podepisovany dokument a je vysledkem slozitého vypoctu z tzv. hashe dokumentu (¢ili
kontrolniho souctu souboru, ktery slouzi jako zkracené unikatni oznaceni pro kazdy
soubor). Druhy kli¢ (tzv. vetejny), ktery je piistupny vefejnosti, slouzi k ovéteni, zda
podepsany dokument byl opravdu podepsan piisluinym soukromym kli¢em. *°

Drzitel soukromého klice s nim musi zachdzet s néalezitou péci tak, aby nemohlo
dojit kjejich neopravnénému pouziti. V piipadé¢ hroziciho nebezpeci zneuziti
soukromého klice je povinen uvédomit poskytovatele certifikacnich sluzeb, ktery vydal
certifikat spojujici soukromy kli¢ s podepisujici osobou (revokace nebo také
zneplatnéni).'” Dalsi bezpegnostni pojistkou je nemoznost odvodit soukromy kli&
z vetfejného klice.

Z PKI technologie tedy plyne fada vyhod ve srovnani s vlastnoru¢nim podpisem.
Vlastnoruéné podepsat lze jakoukoli 1 prazdnou listinu. V ptipad€ doplnéni ¢i zmény
textu se toto neprojevi na samotné podob€ podpisu. Naproti tomu elektronicky podpis je
vzdy zéavisly na konkrétnim podepsaném dokumentu a nemiZe existovat sim o sob¢.
Jakakoliv naslednd zména se tedy okamzité projevi a elektronicky podpis je
vyhodnocen jako neplatny. S tim souvisi dal$i vyhoda, kdy vlastnoru¢ni podpis je
vyhodnocovan na zékladé podobnosti s jinym podpisem piipadné¢ obvyklym psanym
projevem podepsané osoby, avSak vyhodnoceni elektronického podpisu je vysledkem
mimo jiné matematického vypoctu, ktery je nesrovnatelné¢ piesné&jsi. Lze tedy

konstatovat, Ze podpis byl vytvofen za pouZiti konkrétniho soukromého klice, cozZ je

% Prakticky lze podepsat téméi kazdy elektronicky soubor. Autor pro lepsi nazornost zvolil elektronicky
dokument, ktery bude patrn¢ nejcastéji podepisovan.

% BUDIS, P. Elektronicky podpis a jeho aplikace v praxi. Olomouc : ANAG, 2008. 30 s. PETERKA, J.
Bdajecny svet elektronického podpisu [online]. 2. Vytvareni elektronickych podpist. 2010 [cit. 2011-11-
19]. Dostupné z WWW: <http://bajecnysvet.cz/obsah/2.php>.

1% Ustanoveni § 3 odst. 1 Zakona.
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posledni vyhodou, &asto oznalovanou jako nepopiratelnost.'”’ Nepopiratelnost byva
Casto nespravné oznacovana jako vlastnost, na zakladé které lze fici, ze dokument
podepsala konkrétni osoba, na jejiz jméno byl vystaven certifikat, ktery spojuje danou

fet , 102
osobu s konkrétnim soukromym klicem.

Dle nazoru autora je tento vyklad zcela
chybny alesponi po pravni strance, jelikoZ nelze jednoznaéné tvrdit, zda opravdu osoba
uvedend na certifikdtu redlné dokument podepsala. Lze vSak tvrdit, Ze podpis byl
vytvofen pomoci dat pro vytvafeni elektronickych podpisi osoby uvedené na

certifikatu.'®

Nepopiratelnost je ddle mozné v intencich Zakona chéapat jako vlastnost
vyplyvajici z povinnosti vymezenych v ustanoveni § 3 Zakona a z odpovédnostnich
vztahl vzniklych z poruseni téchto povinnosti.

Samotna existence dvojice klicl nespojuje tyto klice s konkrétni osobou. K tomu
slouzi tzv. certifikat. Certifikatem se dle Zakona rozumi ,datova zprdva, kterd je
vydana poskytovatelem certifikacnich sluzeb, spojuje data pro ovérovani elektronickych

«104  Certifikat tedy

podpisu s podepisujici osobou a umoZiiuje ovérit jeji identitu
vystupuje jako prostiedek ovéfeni totoznosti podepsané osoby. Mira spolehlivosti
tohoto ovéfeni je zavislda na divéryhodnosti poskytovatele tohoto certifikatu, ktery
v celé¢ struktufe vystupuje jako garant ovefeni totoznosti. Mira spolehlivosti
poskytovatele certifikacnich sluzeb je navenek patrna predevSim jeho certifikacni
politikou, kterd by méla byt zadateli o certifikat znama pfedemms. Certifikacni autorita
se dale fidi dal$imi dokumenty, které také vyjadiuji miru spolehlivosti a které vSak
nemusi byt vefejné. Jedna se zejména o:

—  certifika¢ni provadéci smérnice,

—  celkovou bezpe¢nostni politiku,

— systémovou bezpec¢nostni politiku,

/ 1L . ’ . ’ r 1
—  plan zvladani krizovych situaci a plan obnovy.'*

" PETERKA, J.; PODANY, J. Problematika elektronické podpisu v soudni praxi. Prdvai rozhledy.
2010, 19, 693 s.

192 BUDIS, P. Elektronicky podpis a jeho aplikace v praxi. Olomouc : ANAG, 2008. 31 s.

% LEKKAS, D.; GRITZALIS, S.; MITROU, L. Withdrawing a declaration of will: Towards a
framework for digital signature revocation. /nternet Research. 2005, 4, 401 s.

1% Ustanoveni § 2 pism. k) Zakona.

19 Viz ustanoveni § 6 odst. 1 pism. f) Zakona.

1% BUDIS, P. Elektronicky podpis a jeho aplikace v praxi. Olomouc : ANAG, 2008. 92 s.
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Déle je mira spolehlivosti certifikaéni autority déna celkovou certifikacni
strukturou zavedenou v daném staté. V zdsad€ rozliSujeme soukromou certifikacni
strukturu, za kterou je odpovédna pouze soukromé spolecnost nebo nevetejny subjekt, a
vefejnou strukturu, kterd je zaloZena zdkonem nebo jinym zplsobem vetejnopravni
regulace. Kritériem tohoto ¢lenéni neni stanoveni, kdo je vydavatelem certifikati, ale
urcuje, kdo je opravnén stanovit pravidla, dle kterych poskytovatel certifikacnich sluzeb

‘o o 107
uskutecniuje svou cinnost.

Dale se budeme blize vénovat vetejné certifikacni
struktufe, pokud neni uvedeno jinak.

Dvojici kli¢ta a certifikat pro zaruc¢eny elektronicky podpis si mize vygenerovat
kazdy s vyuzitim jednoduchého programu. AvSak takovyto certifikat mize znit na
jakékoli jméno a proto z definice elektronického podpisu uvedené v Zadkoné ho nebude
moci povazovat za elektronicky podpis, jelikoz mu bude chybét jednoznacné ovétreni
identity.

V tento okamzik nastdvaji dvé varianty, jak tento problém zhojit. Jednou je
pfedani naSeho vefejného kli¢e druhé smluvni stran¢ osobné, ¢imz doslo
k jednoznacnému ovéteni totoznosti. V praxi si lze pouziti zaruceného elektronického
predstavit naptiklad obdobné jako v ptipadé prostého elektronického podpisu, a to na
zaklad¢ analogické dohody dle Prilohy ¢. 1, kde misto fraze v roli podpisu bude
vystupovat zaruceny elektronicky podpis poskytnuty kazdou ze smluvnich stran.
V ramcové smlouvé by byl definovan identifikaénim cislem ¢i jinym vhodnym
identifikatorem podpisu.

Druhou mozZnosti je pfenést ovétfeni identity na tfeti dostatecné divéryhodnou
osobu'®®, ktera to provede tak, Ze ke konkrétnimu paru kli¢i vyda pro podepisujici
osobu certifikat. Touto osobou je prave poskytovatel certifikacnich sluzeb (dale téz jako
»certifikaéni autorita®). Pravost, divéryhodnost a vydavatel certifikatu podepisujici
osoby jsou poté osvédceni tak, Ze poskytovatel certifikat podepisSe svym podpisem se
svym vlastnim certifikatem (kofenovy certifikat). Certifikat poskytovatele je vydavan na
zakladé pfislusné legislativy bud pfimo poskytovatelem (selfsigned certifikat), nebo

organem vefejné moci, ktery piisobi v roli nejvyssi certifikagni autority.'"’

7 KOENIG, W. Approaches of Digital Signature Legislation. In LAMERSDORF, W.; MERZ, M.
Trends in Distributed Systems for Electronic Commerce, International IFIP/GI Working Conference
TREC’98 Hamburg, Germany, June 3—-5, 1998 Proceedings. Heidelberg : Springer, 2003. s. 41.

1% BUDIS, P. Elektronicky podpis a jeho aplikace v praxi. Olomouc : ANAG, 2008. 70 s.

19 BUDIS, P. Elektronicky podpis a jeho aplikace v praxi. Olomouc : ANAG, 2008. 45-46 s.
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Podobné by bylo mozné uvazovat o ptipad¢, Ze treti diivéryhodna osoba ovéfi
udaje obou stran na certifikatech, ktery si sami vytvotily ke svym kli¢im a skrze tuto
osobu si zaslou své vefejné klice obsahujici ovéfené certifikaty.

V zavislosti na povaze poskytovatelii certifika¢nich sluzeb lze rozliSovat dalsi

odvozené formy zaru¢eného elektronického podpisu.

2.4.1.3 Zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu

Zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikdtu neni
v zakon¢ explicitné definovan. Existence vSak vyplyva kromé zasady smluvni svobody 1
z fady ustanoveni Zakona.

Tato forma, jak napovidd nazev, napliuje vSechny znaky zarueného
elektronického podpisu. Navic je vSak pfidan kvalifikovany certifikat.

Kvalifikovanym certifikatem je certifikat, ktery ma nélezitosti podle ustanoveni
§ 12 Zakona a byl vydan kvalifikovanym poskytovatelem certifikacnich sluzeb, ktery
spliituje podminky stanovené v ustanoveni § 6 Zdakona. Z této definice vyplyva, Ze
pojem kvalifikovaného certifikatu je nerozlu¢né spjat s pojmy certifikat a poskytovatel
certifikacnich sluzeb, ktery vydava certifikaty, ptip. kvalifikované certifikaty, pokud
spliuje Zakonem stanovené podminky, a vede jejich evidenci, ptipadné poskytuje dalsi

sluzby spojené s elektronickymi podpisy. Certifikatim se budeme vénovat déle.

2.4.1.4 Zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu od
akreditovaného poskytovatele certifika¢nich sluzeb

Zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikdtu od
akreditovaného poskytovatele certifikacnich sluzeb (déale jen ,,uznavany elektronicky
podpis®) se od predeslé formy lisi pouze v certifikacni autorité, které stejné jako
v pfedchozim ptipadé¢ vydava kvalifikované certifikaty, avSak v tomto piipad¢ byla
certifikacni autorit¢ udélena akreditace Ministerstvem vnitra. Pro udéleni akreditace
musi certifika¢ni autorita splilovat podminky urcené ustanovenim § 10 Zakona.
elektronického podpisu, proto je také mozné ho pouzivat dle ustanoveni § 11 Zakona
v oblasti organa vefejné moci, pficemz totéz plati i pro vykon vefejné moci vici
fyzickym a pravnickym osobam.

Bezpe€nost uznavaného elektronického podpisu je ddna pfedevsim zvySenou

moznosti identifikace podepsané osoby prostiednictvim kvalifikovaného certifikatu.

31



Diivéra v tento certifikat je ddna zejména diaveérou v samotnou certifikani autoritu,
ktera certifikat vydala, a dale pak spociva v akreditaci a dozoru, ktery vykonava
Ministerstvo vnitra.''°

Cesky pravni fad ponechava na certifikaénich autoritach, aby si vydavaly své

kofenové certifikaty (selfsigned certifikaty) a uréovaly svou hierarchii.'"!

Oproti tomu
Némeckd uprava deleguje pravomoc kotenové certifikacni autority na Spolkovou
sitovou agenturu, ktera spada pod Spolkové ministerstvo hospodaistvi a technologie.'
TaktéZ naptiklad slovenskym zdkon o elektronickém podpisu svéfuje tuto kompetenci
NBU SR.'"® V tomto ohledu je mozné vnimat ndmecky nebo slovensky dvoustupiiovy
systém jako dalSiho garanta bezpec¢nosti uznavanych elektronickych podpist, jelikoz

nejvyssim poskytovatelem certifikatl je organ vefejné moci.

2.4.1.5 Zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu a
vytvoieny pomoci prostiedku pro bezpeéné vytvareni podpisu

Tato forma elektronického podpisu neni vyslovné upravena Zakonem, avsak lze
dovodit, ze je proveditelnd pro kazdou zvySe uvedenych forem zaruceného
elektronického podpisu. Rozdil spociva v pouziti prostiedku pro bezpecné vytvéreni
podpisu. Pozadavky na tento prostiedek jsou uvedeny v ustanoveni § 17 Zakona.

Zakon tuto formu povazuje z hlediska divéry a dokazovani za nejdokonalejsi,
kdyz v ustanoveni § 3 odst. 2 Zakona deklaruje, Ze pouZiti zaru¢eného elektronického
podpisu zalozeného na kvalifikovaném certifikatu a vytvorené¢ho pomoci prostiedku pro

bezpecné vytvareni podpisu umoziiuje ovétit, Ze datovou zpravu podepsala osoba

"%V soucasné dobé jsou akreditovanymi certifikaénimi autoritami Prvni certifikaéni autorita, a. s., Ceska
posta, s. p., a eldentity a. s.

" Vice k hierarchii certifikati v PETERKA, J. Bdjecny svét elektronického podpisu [online]. 2010 [cit.
2011-11-19]. 5.4.2.3 Systémové ulozist¢ certifikdth v MS Windows. Dostupné z WWW:
<http://bajecnysvet.cz/obsah/5x4x2x3.php>.

"2 Bundesnetzagentur [online]. ¢2011 [cit. 2011-11-19]. Uber die Agentur. Dostupné z WWW:
<http://www.bundesnetzagentur.de/cln_1912/DE/DieBundesnetzagentur/UeberDieAgentur/UeberDieAge
ntur_node.html>. REBEL, T. F.; DARGE, O.; KOENIG, W. Approaches of Digital Signature Legislation.
In LAMERSDORF, W.; MERZ, M. Trends in Distributed Systems for Electronic Commerce,
International IFIP/GI Working Conference TREC’98 Hamburg, Germany, June 3-5, 1998 Proceedings.
Heidelberg : Springer, 2003. s. 44.

'3 BUDIS, P. Elektronicky podpis a jeho aplikace v praxi. Olomouc : ANAG, 2008. 44-45 s.
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uvedend na tomto kvalifikovaném certifikatu. Domnénka stanovena v tomto ustanoveni
vSak postrada jakykoli normativni charakter.
2.4.1.6 Rozsirené elektronické podpisy

Rozsitene¢ elektronické podpisy (AdES - Advanced Electronic Signatures) jsou
dalsi formou zalozenou na zaru¢eném elektronickém podpisu. Jedna se o celou rodinu
podpisti, jejichZ naleZitosti jsou stanoveny a odliSeny technickymi standardy. Tato
forma podpisu rozpracovava koncept LTV (Long Term Validation), ktery ma za cil
odstranit problém s dlouhovekosti elektronickych podpist, resp. jejich certifikati.

Cela tato technologie je zaloZena na pftibaleni jak samotného elektronického
podpisu k dokumentu, tak i vSech certifikatli (i téch nadfazenych — napt. kotfenové
certifikaty certifikaéni autority), dale Casové razitka''* a vsechny jejich certifikaty a

potiebné CRL seznamy''”. Vysledny balik je nutné dostatené ,,zafixovat® tak, aby

14 Casové razitko je po technické strance velmi podobné elektronickému podpisu, aviak s rozdilem, Ze
obsahuje udaj o Case, na ktery je mozné se spolehnout (u tzv. kvalifikovaného Casového razitka, kde
poskytovatel odpovida za spravnost &asového tUdaje). Casové razitko vznika tak, e poskytovatel
¢asovych razitek ,,podepise®, resp. orazitkuje, zaslany hash dokumentu s uvedenim garantovaného casu. |
kdyz je razitko technicky podobné elektronickému podpisu, tak nepiedstavuje zadné pravné relevantni
jednani. Jedna se pouze o potvrzeni, ze samotny dokument existoval pied tim, nez ¢asové razitko vzniklo.
PETERKA, J. Pro¢ elektronické podpisy nejsou vécné? edrchiv.cz [online]. 10.5.2010 [cit. 2012-02-12].
Dostupné z: <http://www.earchiv.cz/b10/b0510001.php3>.

5 CRL (Certificate Revocation List) je jednim ze zplsobii zvefejiiovani zneplatndnych certifikatd.
Certifikacni autorita vydava aktualizované seznamy jejich zneplatnénych certifikatli, ovSem jednotlivé
zaznamy byvaji z praktickych divodt po urcité dobé odstranény a nahrazeny jinymi. Zaznam je poté
presunut do starSich verzi CRL seznamu, které ma certifikacni autorita povinnost archivovat po dobu
deseti let. Tyto jsou vétSinou vetejné pristupné. Problém je vSak v tom, Ze nejsou stanoveny standardni
postupy, kde a jak se maji tyto star§i seznamy zveiejnovat, a kazda certifikacni autorita pouziva jiny
zpusob, na zaklad¢ ¢ehoz nejsou bézné programy pro overeni platnosti podpisu schopny tyto informace
nalézt. Druhou metodou, ktera se vSak u nés nepouziva, je vyuziti protokolu OCSP (Online Certificate
Status Protocol). Prostiednictvim protokolu pouzitého v této metodé se program, ktery ovefuje platnost
podpisu, interaktivné zepta certifikacni autority na pfipadnou revokaci konkrétniho certifikdtu a obratem
dostane odpovéd. Dalsi nevyhodou CRL seznamu je jejich zvefejiovani az po urcité dobé, kdy
poskytovateli dojde informace o zneplatnéni certifikatu. PETERKA, J. Datové schranky: kdyz uz ani
Casové razitko nepomlze. edrchiv.cz [online]. 4.10.2010 [cit. 2012-02-12]. Dostupné z:
<http://www.earchiv.cz/ b10/b1004001.php3>.
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pozdé&ji nebylo mozZné informace nahradit padélanymi certifikaty, razitky nebo CRL

11
seznamy. '

2.4.1.7 Biometrické podpisy

O biometrickych podpisech Ize pfedevS§im mluvit vramci zarucenych
elektronickych podpisi, jelikoz ve své technologicky nejdokonalejsi podobé pouzivaji
také prvkl asymetrické kryptografie. Jsou zaloZzené na vyuziti urCitych fyziologickych
nebo behavioralnich vlastnosti jednotlivce, které jsou pro n¢j unikatni. Biometrické
metody je mozné rozd€lit na anatomicky-fyziologické (vyuzivajici konkrétnich
charakteristik jednotlivce — tvaf, o¢ni sitnice, ocni duhovka, otisky prsti, DNA) a
behavioradlni (vyuzivajici urcité dynamiky chovani jednotlivce, napf. mluveny projev —
hlasitost, rychlost mluveného projevu, hloubka hlasu; pisemny projev — rychlost psani,
naklon pera, mira podobnosti podpisu, dynamika uderti na klavesnici).''” Biometrie zde
slouzi pro ovéfeni totoznosti podepisované osoby, proto je nutné, aby urcity
davéryhodny tieti subjekt garantoval toto ovéfeni. Jednou znevyhod biometrickych
podpist je prave skutecnost, Ze tfeti subjekt musi zpracovavat tato diveérna data, kterd
pochopitelné mohou byt zneuZita.

Po ovéfeni shodnosti vloZzenych biometrickych dat s daty uloZenymi u
ovéetovatele je nutné k dokumentu dostate¢né pevné ptipojit biometricky vstup nebo jina
data osvédcujici, ze byl dokument podepsan. Zafixovani dat se provadi opét
prostiednictvim asymetrické kryptografie, coz muize vést kzavéru, ze vyuziti
biometrickych metod mize byt nadbytecné vzhledem k ostatnim formam
elektronického podpisu dostupnych v soucasnosti. Samoziejmé by bylo mozné urcité
druhy biometrickych podpist vlozit pfimo do dokumentu, ale to by znamenalo, Ze
podpis by mohl existovat sam o sobé€ a byl by tedy snadno zneuzitelny jednoduchym

odejmutim a néslednym ptidanim do jiného dokumentu. Také by nebylo jiz mozné

" PETERKA, J. Elektronicky podpis na rozcesti. edrchiv.cz [online]. 6.6.2011 [cit. 2012-02-12].
Dostupné z: < http://www.earchiv.cz/b11/b0606001.php3>.

"7 RAK, R.; MATYAS, V.; RIHA, Z. a kol. Biometrie a identita ¢lovéka. Praha : Grada Publishing a.s.,
2008. 106 s. KAILASH, N. G.; KAMALESH N. A.; PRATEEK A. A. Digital Signature: Network
Security Practices. New Delhi : Prentice-Hall of India Pvt. Ltd., 2005. 39 s.
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mluvit o jedné ze podforem zaruceného elektronického podpisu, jelikoZz by neplnil
Zéakonem stanovené podminky pro tuto formu.'"®

Dal8i nevyhody mohou vyplyvat zejména z pofizovacich nékladii na vstupni
zafizeni pro biometrickd data a také z fyziologickych zmén souvisejicich zejména se
starnutim podepisujici osoby, coz bude hlavné patrné u behavioralnich biometrickych
metod.

Pro dalsi rozSifovani pouziti biometrickych podpisi bude nutné zjistit, zda
vyhody spocivajici ve zvySené schopnosti ovéfit identitu podepisujici osoby, v mensi
moznosti zneuziti podpisu spolu s vys$§i mirou jednoznacného propojenim prostredku
pro vytvaieni elektronického podpisu s podepisujici osobou skute¢né pirevazi vyse

uvedené nevyhody.

2.4.2 Legislativni pristupy
2.4.2.1 Obecny ramec
Koncem devadesatych let dvacatého stoleti a na pocatku nového milénia byly
v mnoha zemich pfijimany zdkony upravujici oblast elektronického podpisu. V ramci
jednotlivych pravnich fadi bylo mozné sledovat pouze ne€kolik hlavnich zamért, které
vedly k ptijeti téchto zdkont, byly jimi zejména:
— umoznéni dalSiho vyvoje obchodu pomoci prostiedki spolehlivé
elektronické komunikace,
— sniZeni vyskytu podvrzenych elektronickych podpisii a podvodl v oblasti
e-commerce,
— upevnéni divéry vefejnosti v e-commerce a elektronické podpisy,
— umoznéni nastupu e-governmentu. '’
I kdyZ jsou tyto zameéry stat od statu témét totozné, lze pii jejich napliovani
spatfit odlisné pfistupy. Brzo bylo jasné, Ze pro takovy nastroj mezindrodni
komunikace, jakym je internet, je existence divergentni legislativy stejné nebezpecna

jako jeji absence.'™ Zatimco vramci elektronickych transakci je vliv hranic

"8 PETERKA, J. Elektronicky podpis na rozcesti. edrchiv.cz [online]. 6.6.2011 [cit. 2012-02-12].
Dostupné z: < http://www.earchiv.cz/b11/b0606001.php3>.

""" KAILASH, N. G.; KAMALESH N. A.; PRATEEK A. A. Digital Signature: Network Security
Practices. New Delhi : Prentice-Hall of India Pvt. Ltd., 2005. 39 s.

"2 LINCOLN, A. Electronic Signature Laws and the Need for Uniformity in the Global Market. The
Journal of Small and Emerging Business Law. 2004, 8, 79-84 s.
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jednotlivych stath rozostfen, tak pro naleZitosti elektronického podpisu jsou urcujici
predevS§im vnitrostatni pravni predpisy. Opét vyvstava téma platnosti elektronického
podpisu, nyni jiz nikoliv na domadci scéng, ale spiSe na té mezinarodni. Otdzkou je tak,
zda elektronicky podpis splilujici pozadavky v jednom staté¢ za néj bude uznan i
v jiném."?! Rozdilnost, s jakou se chopily jednotlivé staty naplnéni vyse uvedenych
zamera, tak vedla k pravni nejistot¢ mezindrodnich elektronickych obchodi, coz je
mozné oznalit za nesystémové a kontraproduktivni feSeni vzhledem k tomu, Ze nova
legislativa méla ptispét k usnadnéni elektronickych obchodd.

V dusledku téchto rozporti se objevila druhd vina legislativnich snah, tentokrate
na nadnarodni Urovni ve snaze harmonizovat jednotlivé pravni upravy. Jelikoz
nedostatek v jednotnosti pravnich uprav elektronického podpisu brénil rozvoji
mezinarodniho obchodu, ujal se jako prvni tohoto tkolu UNCITRAL a vydal dva
vzorové zakony UNCITRAL Model Law on Electronic Commerce (1996) a
UNCITRAL Model Law on Electronic Signature (2001). Dalsi pokusy o harmonizaci
muzeme sledovat v ramci Evropské unie spolu s pfijetim vyse uvedenych smérnic a
vramei Spojenych statd americkych spolu smodelovym zakonem UETA'** a
federalnim zdkonem E-SIGN'?*. UETA a E-SIGN si jsou velmi podobné a do znaéné
miry se prekryvaji. JelikoZz americky kongres si nebyl jisty, kdy budou staty ochotny
pfijmout modelovy zdkon UETA, proto byl schvalen i zdkon E-SIGN, ktery piimo
stanovuje platnost elektronické kontraktace, avSak mnohem obecnéji. Dale lze
piipomenout dokument Mezindrodni obchodni komory (ICC) nazvany General Usage
for International Digitally Ensured Commerce (GUIDEC), ktery je spiSe souhrnem
informaci a doporuceni pro jednotlivé smluvni strany v elektronickém obchodnim

styku.

" LABORDE, C. M. Electronic Signatures in International Contracts. Frankfurt am Main : Peter Lang,
2010. 49 s.

'22 Uniform Electronic Transactions Act, 1999 (USA).

12 Electronic Signatures in Global and National Commerce Act, 2000 (USA).
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2.4.2.2 Rozdilné pristupy
Nejcastéji uvadénym hlediskem pro ¢lenéni legislativnich pfistupii je otevienost
jednotlivych  pravnich tadi kuznavani rozdilnych technologii uplatnénych

v elektronickém podpisu.'**

2.4.2.2.1 Preskriptivni pristup

Tento ptistup je zndm také jako mandatorni nebo piistup digitdlniho podpisu.
Definuje pouze elektronické podpisy zaloZené na PKI a také pouze jim pfiznava pravni
ucinky. Takovy podpis je povazovan za protéjSek vlastnoru¢niho podpisu. Preskriptivni
pfistup byl uplatnén zejména u prvnich statd pfijimajicich legislativu elektronickych

125

podpisii.'” Jeho piikladem muiize byt zakon amerického statu Utah'*® nebo némecky

zékon o elektronickém podpisu'?’.

2.4.2.2.2 Minimalisticky pristup
Naproti tomu minimalisticky pfistup rozeznava vSechny formy elektronickych

128 Tento zpiisob regulace je velmi flexibilni a koncept elektronického podpisu

podpisti.
je pojat Siroce. Kazda forma elektronického podpisu zde nese stejné pravni ucinky jako
vlastnoruéni podpis.'”’ Piedev§im v zemich angloamerické pravni kultury je diraz

kladen spiSe na elektronicky podpis jako soucast projevu viile nez na jeho formu. Tento

124 SMEDINGHOFF, T. J.; BRO, R. H. FindLaw [online]. 1999 [cit. 2011-10-21]. Electronic Signature
Legislation. Dostupné z WWW: <http://library.findlaw.com/1999/Jan/1/241481.htmI>. SCHELLEKENS,
M. Electronic Signatures: Authentication Technology from a Legal Perspective. Information technology
& law series. Haag : T.M.C. Asser Press, 2004. 57 s.

1% Tamtéz. Déle také LABORDE, C. M. Electronic Signatures in International Contracts. Frankfurt am
Main : Peter Lang, 2010. 51 s.

126 Digital Signature Act, 1995 (Utah).

127 Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen (Spolkové republika Némecko).

128 SMEDINGHOFF, T. J.; BRO, R. H. FindLaw [online]. 1999 [cit. 2011-10-21]. Electronic Signature
Legislation. Dostupné z WWW: <http://library.findlaw.com/1999/Jan/1/241481.htm]>. SCHELLEKENS,
M. Electronic Signatures: Authentication Technology from a Legal Perspective. Information technology
& law series. Haag : T.M.C. Asser Press, 2004. 56-57 s.

' LABORDE, C. M. Electronic Signatures in International Contracts. Frankfurt am Main : Peter Lang,
2010. 51 s.
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legislativni pfistup je zastdvan zejména zdkony UETA a E-SIGN a dale také

v r1-+131 . , , . ’ e, ree]
v Kanad&"’, Australii®' a do jisté miry i ve Velké Britanii'**.

2.4.2.2.3 Hybridni pfistup

Hybridni nebo dvoustupniovy ptistup je tak oznaCovan, protoze kombinuje prvky
obou predchozich.'*® Jako ekvivalent vlastnoruéniho podpisu je zde povaZovan
zaruceny elektronicky podpis, ale na druhou stranu tento pfistup pfiznava pravni u¢inky
i ostatnim formam elektronickych podpisi.'** ZaruGeny elektronicky podpis viak
v tomto piipad€ neni svazan Cisté s asymetrickou kryptografii.

Za ptiklad ndm mohou poslouzit modelové zdkony UNCITRAL, Smérnice a
také tfeba singapursky zdkon'>”.

Cesky pravni fad se z vy$e uvedeného déleni spise vymyka tim, Ze rozlisuje
podpis a vlastnoru¢ni podpis, jak je to naznaceno vyse. Pravni uCinky poskytuje zasadné
vSem formam elektronického podpisu, avsak elektronicky podepsat 1ze pouze tkony,
které nevyzaduji jednu z vySsich forem podpisu (vlastnorucni nebo ovéieny podpis).

Podobnym piikladem vybocujicim z nastinéného ¢lenéni miize byt argentinsky
zékon o elektronickém podpisu'*®, ktery opét ptiznava pravni uginky kazdé z forem
elektronického podpisu, avSak preferuje zaruceny elektronicky podpis zalozeny pouze

na PKI (digitalni podpis) jako ekvivalent vlastnoru¢niho podpisu.'*’

130 The Uniform Electronic Commerce Act, 1999 (Kanada).

B! Electronic Transactions Act, 1999, c. 2 (Australie).

132 Electronic Communications Act, 2000 (Velka Britanie).

133 SCHELLEKENS, M. Electronic Signatures: Authentication Technology from a Legal Perspective.
Information technology & law series. Haag : T.M.C. Asser Press, 2004. 57 s. SMEDINGHOFF, T. J.;
BRO, R. H. FindLaw [online]. 1999 [cit. 2011-10-21]. Electronic Signature Legislation. Dostupné z
WWW: <http://library.findlaw.com/1999/Jan/1/241481.htm1>.

* LABORDE, C. M. Electronic Signatures in International Contracts. Frankfurt am Main : Peter Lang,
2010. 52 s.

"3 Electronic Transactions Act, 1998 (Republika Singapur).

1 Ley De Firma Digital. No. 25.506 (Argentinska republika).

BTMASON, S. Electronic Signatures in Practice. Jounal of High Technology Law. 2006, 2, 151-152s.
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2.5 Mechanické prostiredky

Podpis pisemného pravniho tkonu muize byt dle ustanoveni § 40 odst. 3
obCanského zakoniku nahrazen mechanickymi prostfedky v pfipadech, kdy je to
obvyklé.

Mechanickymi prostfedky mizeme rozumét napiiklad razitko, faksimile nebo
reprodukci podpisu.'*® Tento vycet je demonstrativni, jelikoZ zejména mechanickych
prostfedkii slouzicich k nahrazeni elektronického podpisu miize byt nepieberné
mnozstvi. Jako prostfedek nahrazeni elektronické podpisu bychom mohli uvést zejména
uvedeni jména za textem dokumentu, pfidani naskenovaného vlastnoruéniho podpisu,
potvrzeni click-wrap smlouvy nebo za urcitych podminek elektronickou znacku.

Obvyklost ptfipadu je nutno posuzovat objektivné vzhledem k charakteru
pravniho jednani a k zavedené praxi stran, nikoliv vzhledem k uzitému prostfedku
komunikace."* Proto jako prostiedek nahrazeni podpisu nemtiZe slouzit uvedeni jména
s odkazem, Ze takto bézn€ dochazi k nahrazeni elektronického podpisu v piipadé
elektronické posty. Obvyklost tak zakladd naptiklad obchodni zvyklost mezi dvéma
smluvnimi stranami, kterd byla prvné zaloZena rdimcovou dohodou pro pouziti konkrétni
formy elektronického podpisu pfi uzavirdni dil¢ich kontrakt. V ramci této dohody by
se samoziejm¢ jednalo stale o elektronicky podpis, ale pokud by dochazelo k uzavirani
dal§ich kontraktl nad rdmec ramcové dohody, jednalo by se jiZz o mechanicky

prosttedek nahrazeni elektronického podpisu.

B8 SVESTKA, I.; SPACIL, J.; SKAROVA, M.; HULMAK, M. a kolektiv. Obcansky zdkonik I, II. 2.
vydani. Praha : Nakladatelstvi C. H. Beck, 2009. 365 s. FIALA, J.; KINDL, M. a kolektiv. Obcansky
zdkonik. Komentdr. Praha : Wolters Kluwer CR, 2009. 247 s.

B9 FIALA, J.; KINDL, M. a kolektiv. Obcansky zdkonik. Komentdr. Praha : Wolters Kluwer CR, 2009.
247 s.
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3. Vliv elektronického podpisu na nékteré nalezitosti pravniho ikonu
Jak bylo vySe naznaeno, podpis je jednou z nezbytnych naleZitosti pisemnych
pravnich tkoni. Jako soucast pisemného pravniho tkonu muize byt pravné relevantni i
pii posuzovani jinych ndlezitosti pravnich tkont, zejména nositele viile, projevu vile,
vile samotné a existence pravni normy. V rdmci téchto témat je také nutné posoudit

problematiku platnosti samotného podpisu.

3.1 Urdceni a vlastnosti nositele viile
3.1.1 Zpisobilost k pravnim ukoniim

Predpokladem platnosti pravniho ukonu je, aby jej ucinila osoba zplsobila
k pravnim ukontlim a nejednala v duSevni poruSe, kterd by ji €inila k tomuto pravnimu
tikonu neschopnou.'*°

Zpusobilost fyzické osoby vlastnimi ukony nabyvat prav a povinnosti, resp.
pusobit jiné pravni nésledky, vznik4a postupné podle stavu jeji psychické vyspélosti.
V plném rozsahu vznika az dosazenim zletilosti. Nezletili maji vzhledem k ustanoveni §
9 obcanského zékoniku zpiisobilost jen k takovym pravnim ukoniim, které jsou svou
povahou piiméfené rozumové a volni vyspélosti odpovidajici jejich véku. Fyzicka
osoba mulze byt zplsobilosti k pravnim tkonlim zbavena nebo ji mize byt omezena.
Rozsah omezeni zpisobilosti je stanoven jednak zakonem (v ptipadé nezletilych nebo u
pravniho jednani v disledku dusevni poruchy) a jednak v rozhodnuti soudu, kterym se
zpisobilost fyzické osoby omezuje.'*! Zpiisobilost pravnické osoby mize byt omezena
pouze zékonem.'**

Charakterem jde tedy o psychickou zplsobilost rozpoznavaci a urcovaci, tj.
zpusobilost rozpoznat charakter vlastniho jednani a adekvéatnost ve vztahu
k zamysSlenému vysledku a také zpusobilost své chovani urcit (ovladnout) podle tohoto
poznani. 143

Zpusobilost k pravnim tkonim neni omezena ani nijak zavisla na skute¢nosti, Ze
k jedndni dochédzi prostfednictvim internetu ¢i jinym zplsobem za vyuZiti

elektronickych prosttedkd. Pouziti elektronického podpisu vSak ma urcitd specifika,

0 Ustanoveni § 38 ob&anského zakoniku.

14! Ustanoveni § 9 a § 10 obanského zékoniku.

42 Ustanoveni § 19a ob&anského zakoniku.

' SVESTKA, J.; DVORAK, J. Obcanské prdavo hmotné 1. Praha : Wolters Kluwer Ceska republika,
2009. 162 s.
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ktera vyplyvaji zejména z faktu, ze pravni ukony jsou vétSinou Cinény distancnim
zpusobem. Nevyhodou pifi uzavirdni smluv tedy mize byt pravni nejistota ohledné
druhé smluvni strany a platnosti pravniho ukonu v diisledku omezeni zptisobilosti druhé
strany. Chovani druhé strany muize byt urcitym voditkem pro rozpoznani omezené
zpusobilosti nebo jednani v duSevni poruse. Jednajici strana tak nemd moznost prede;jit
piipadnym Skoddm vzniklym z neplatnosti smlouvy. V uvahu také ptichézi prevencni
povinnost pfedchdzeni Skodam. V pifipadném pozd¢jSim sporu by se mohlo stat
problematickym napfiiklad i dokazovani kratkodobé prechodné duSevni poruchy.

VySe uvedené nevyhody byly patrné pti¢inou, pro¢ zékonodarce stanovil
omezeni nebo zbaveni zpusobilosti jako davod k zneplatnéni kvalifikovaného
certifikatu kvalifikovanym poskytovatele certifikacnich sluzeb dle ustanoveni § 6a odst.
4 Zakona. Vyvstava tak otazka, jak hodnotit pravni ukon u€inény osobou s omezenou
zpusobilosti opatfeny kvalifikovanym certifikatem. V zdsad¢ ptichdzeji v ivahu dvé
situace. Pokud se omezeni zptsobilosti jednajici osoby vztahovalo na uc¢inény ukon, je
tento tkon v souladu s ustanovenim § 38 obcanského zakoniku absolutné neplatny.
Pokud by se vSak omezeni zpusobilosti nevztahovalo na u¢inény pravni tkon, byl by
tento kon jednoznacné platny a to 1 za piedpokladu, Ze by byl certifikat elektronického
podpisu zneplatnén az pozdéji.

Zustanoveni § 6a odst. 4 Zakona je mozné dovodit, Ze by kvalifikovany
certifikdt nebyl vydan osob€ s omezenou zpusobilosti, resp. bez zpisobilosti, 1 kdyz
tento zamér neni vyslovné v Zakoné uveden. Platn€ uzaviit smlouvu o poskytovani
certifikacnich sluzeb, na zdklad¢ které je vydavan kvalifikovany certifikat, nemutze tedy
osoba s jakkoli omezenou zpusobilosti, 1 kdyZ by se omezeni nevztahovalo na uzavieni
takové smlouvy. Tyto osoby vSak nejsou omezeny v opatfovani svych pisemnych
pravnich ukont ostatnimi formami elektronickych podpisti a platnost téchto ukonti bude

posuzovana podle obecnych ustanoveni obanského zakoniku.

3.1.2 Specifika pricitani projevu viile
Implicitnim pfedpokladem platnosti pravniho tikonu je, ze pisemny projev vile

vevr pe s . 144
lze pficist konkrétni osob¢.

Patrné tak vyplyva i z pozadavku na urCitost pravniho
ukonu. V pisemnych pravnich tkonech je pravidlem, Ze subjekt pravniho tkonu v ném

byva identifikovan. K identifikaci fyzickych osob se bézné€ pouZzivd jeji jméno a

'* CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin advokacie. 2002, 11, 69 s.
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pfijmeni a ptipadné také dal§i udaje jako rodné Cislo, datum narozeni nebo adresa
trvalého pobytu. Ustanoveni § 13a obchodniho zékoniku ndm poskytuje urcity
demonstrativni vycet moznych identifika¢nich udajii podnikatelt. Jednd se o firmu,
jméno nebo nazev, sidlo nebo misto podnikani a identifika¢ni ¢islo osoby, u osob
zapsanych v obchodnim rejstiiku nebo v jiné evidenci také udaj o tomto zéapise. Tyto
udaje je podnikatel povinen uvadét na vSech objednavkach, obchodnich dopisech,
fakturach, smlouvach a v ramci informaci zpfistupfiovanych vefejnosti prostiednictvim
internetu.

V internetovém prostiedi nebyva pravidlem pouzivani identifika¢nich udajt
z realného svéta. Fyzické osoby Casto pouzivaji smySlend jména a pravnické osoby jina
oznaceni nez svou obchodni firmu, jméno ¢i nazev. Takové identifika¢ni tdaje lze
oznacit jako ,,digitalni identitu®. Jejim specifikem je, Ze v tak svobodném a anonymnim
médiu jako je internet, nemusi vzdy odpovidat identité z redlného svéta, jelikoz podobu
digitalni identity si urCuje subjekt prava sam. Digitilni identita je charakteristicka
zejména v prostiedi internetu, kde dochazi k distan¢ni komunikaci, a miize byt tvofena
ruznymi identifikdtory jako napiiklad smySlené nebo skutecné jméno, IP adresa,
doménové jméno, adresa elektronické posty atd. Subjekt prava mé vsSak ve vétSing
pfipadl nékolik digitalnich identit, které mezi sebou nemusi byt nikterak provazany.

Z vyse uvedeného plyne, ze digitalni identita nemusi mit kvalitativné stejnou
povahu jako ta redlnd. Pravni jedndni se soucasnym vyuzitim elektronickych
prostiedkt, zejména elektronického podpisu, vSak mize probihat za fyzické pfitomnosti
osob, mezi kterymi komunikace probiha. V takovém piipadé je problém provazanosti
digitalni identity a té redlné vyfeSen, jelikoZz dochédzi k jednoznaénému ovéteni
totoznosti. Jak ale vyfesit tento konflikt v internetovém prostiedi?

V takovéto situaci je nutné, aby pravo reagovalo na pokracujici rlst
elektronizace a zvySujici pocet elektronickych kontrakt. Pokud nechce rezignovat na
vyuziti vyhod elektronického svéta, pfichdzeji v avahu dvé cesty, jak se vypotadat
s digitalni identitou.

Prvni variantou je pfiznani témto digitalnim identitdm urcity stupen subjektivity
a zpusobilosti k pravnim ukonim. Tato varianta je zatim spiSe urcitou futuristickou
predstavou, ktera dle nazoru autora diive nebo pozdéji bude muset piijit v souvislosti
s rozvojem umélé inteligence. Pokud si pfedstavime ur€ité inteligentni systémy, jejichz
cilem muze byt napiiklad dopliiovani stavu zasob ve skladech nebo celé fizeni provozu,

bude jejich jednani (logicky zatim uskutecnitelné pouze distan¢né, proto jednadme pouze
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o digitalni identité) zprvu pficitano realné fyzické nebo pravnické osobé¢, jejimz jménem
by tento systém jednal. AvSak s dal§im rozvojem umélé inteligence by mohla vyvstat
potieba uznat takovou inteligenci jako samostatny subjekt prava (napf. urcity druh
pravnické osoby), ktery by kompletné spravoval majetek svéfeny mu jinym redlnym
subjektem.

Pokud se vratime do soucasnosti, tak druhym zplisobem feSeni problematiky
digitalni identity je ur€itym prostiedkem provazat digitalni identitu s tou redlnou. I kdyz
bychom nalezli zejména dnes fadu odptrct regulace internetu, jejichz cilem je uchovani
svobody a anonymity tohoto média (zejména v souvislosti s Obchodni dohodou proti
padélatelstvi — ACTA), vyvoj kregulaci internetu jednoznacné smeétfuje a jednou
z prvnich otdzek bude pravdépodobné praveé provazanost digitalni a skutecné identity.

Prostfedkem pro toto provazani je jiz dnes elektronicky podpis, pro ktery je jako
nalezitost stanoven poZadavek jednoznacného ovéfeni identity. Jak k tomuto provazani
dochéazi, jsme si naznacili vySe. Pro pfipomenuti vramci prostych elektronickych
podpistt k tomu muize dojit ur€itym jedndnim mezi podepisujici osobou a adresaty
ukony (smluvni ujednani, osobni kontakt atd.) a v rdmci zaruCenych elektronickych
podpist je garantem urcity tieti subjekt — poskytovatel certifikacnich sluzeb, ktery
totoZnost ovéti a na zadkladé ovefeni vyda certifikat, ktery je spjat s obéma klici a ktery
doklada propojeni digitalni a skutecné identity. Zistava otazkou, zda i do budoucna u
nas timto garantem zlstanou soukromé subjekty, nebo si tuto vysadu pfivlastni stat, coz
by bylo logické fesSeni v ptipad¢ rostouci potieby spolehnout se na toto ovéfeni identity.
K tomuto vyvoji sméruje i postupné zavadéni e-governmentu'®, ktery v dalsich fazich
bude mit i fadu preshraniénich funkci'*®. V ramci e-governmentu je ditkazem zavadéni
elektronickych obcanskych priikazii s moznosti nahrat na né elektronicky podpis ¢i
elektronickych past.

Tyto nastroje prostupné spojuji digitalni a skute¢nou identitu a do budoucna si

lze predstavit 1 situaci, kdy budeme mit pouze jeden priikaz, ktery bude diky

"> Vice k e-Governmentu - E-Government. MINISTERSTVO VNITRA CESKE REPUBLIKY. Archiv
stranek  byvalého  Ministerstva  informatiky  [online]. [cit.  2012-02-19]. Dostupné z:
<http://aplikace.mvcr.cz/archiv2008/micr/egovernment/default.htm>.

'4¢ Elektronické oblanské prikkazy umozni piistup k online sluzbim v celé EU. NOVAK, Pavel.
MINISTERSTVO VNITRA CESKE REPUBLIKY. Ministerstvo vnitra Ceské republiky [online]. [cit.
2012-02-19]. Dostupné z: <http://www.mvcr.cz/clanek/elektronicke-obcanske-prukazy-umozni-pristup-k-

online-sluzbam-v-cele-eu.aspx>.

43



certifikatim navazan na skutecnou identitu. V ramci takového propojeni mohou i nadale
fungovat jednotlivé digitalni identity, které vSak budou piimo svazany s konkrétnim
subjektem prava. Fyzickéa osoba by pak k samotnému spusténi internetového prohliZzece
nebo k pouziti jinych funkci vyuZivajicich internet potfebovala piihlaSeni timto
prukazem. Anonymita na internetu, resp. anonymita ve smyslu neprovazanosti
s konkrétnim subjektem prava, by tak zcela ptestala existovat.

V souvislosti s elektronickym podpisem jako prostfedkem pro svazani digitalni a
realné identity vyvstava otdzka, zda samotné pfipojeni elektronického podpisu urcité
osoby postacuje k tomu, aby byl platné uginén pravni tikon této osoby'*’. Patrné 1ze Fici,
7e to opravdu postaci'*®. V tomto ohledu tedy neni rozhodujici, kdo se fakticky podili
na tvorbé dokumentu, kterym se pravni tikon €ini, a na procesu piipojeni elektronického
podpisu.'*

Na procesu pfipojeni elektronického podpisu se muize podilet sama fyzicka
osoba, o jejiz podpis se jednd, ale také osoba, ktera opravnéné disponuje s prostiedky
pro vytvareni elektronického podpisu. Zde 1ze pozorovat dalsi rozdilnost od béZného
podpisu. U bézného podpisu nelze pfipustit, ze platné¢ za jiného podepise, ten kdo
napodobi jeho podpis. Pfedpokladem platnosti pisemného pravniho tkonu je, Ze jej
podepise piimo ten, kdo jej Cini, pfipadné ten, kdo je opravnén jednat za pravnickou
osobu. Podobny pozadavek, ze by data pro vytvareni elektronického podpisu méla
pouzit k elektronickému podpisu sama podepsana osoba, vsak Zakon nestanovi. Bylo by
to 1 nadbytecné vzhledem k tomu, Ze v praxi se vétSinou jedna o pouhé stisknuti mysi
nebo potvrzeni na jiném ovladacim zafizeni. V praxi by také bylo obtizné urcit a
prokazat, ktera osoba (piipadné i vice osob) tyto prostiedky pipojila.'>

Obecné plati, Ze urcity pravni tkon lze pficist ur¢ité osobé jen tehdy, pokud
odpovida vuli této osoby. Pokud by tomu tak nebylo, bude nutno ucinky takového
jednani posuzovat podle obecnych ustanoveni o ucincich jednéani za jiného bez plné
moci, resp. pii piekro&eni plné moci."!

Dalsi otazkou je, za jakych okolnosti lze jeSt¢ pficitat uziti prostfedkl

vytvarejicich elektronicky podpis urcité jednajici osob&. Na uskutecnéni urcitého

147 Za predpokladu, ze jsou veskeré dalii naleZitosti splnény.

18 T vzhledem k ustanoveni § 40 odst. 3 ob&anského zakoniku.

14 CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin advokacie. 2002, 11, 69 s.
"% Tamtéz, 69-70 s.

151 Tamtéz, 70 s.
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pravniho ukonu se v praktickém zivoté mize podilet cela fada osob rozdilnych od
osoby, na kterou zni konkrétni certifikat. Napiiklad obsah smlouvy urcuje advokat,
formalni stranku notaf, o zachyceni na hmotném substratu se stard Gfednice notaiské
kancelafe a ucastnici smlouvy pouze piipojuji podpisy. V tomto ohledu se osoba, které
bude pfislusné jednéni piicitano, ur¢i jednak vzhledem k celému obsahu pisemného
pravniho tkonu, jednak vzhledem k podpisiim, které byly pfipojeny, resp. k informacim
uvedenym na certifikatu.'*?

Z praktického hlediska je problematika pficitani urcitého pisemného pravniho
v souvislosti s ur¢enim totoznosti osoby, ktera je uvedena na certifikatu. V tomto ohledu
je nutné zminit, Ze kvalifikovany certifikat zpravidla obsahuje ve vztahu ke konkrétni
osob¢ pouze jméno a piijmeni podepisujici osoby nebo jeji pseudonym s piislusnym
oznadenim, Ze se jednd o pseudonym.'”® Pravnickd osoba dale muze vydat pro své
zaméstnance tzv. zaméstnanecky podpis, kde bude kromé& jména podepisujici fyzické
osoby uvedeno také oznafeni zaméstnavatele a pifipadné pozice zaméstnance u
zaméstnavatele.'>* V souvislosti s identifika¢nimi Gidaji mohou byt vsak dalsi osobni
tidaje uvedeny na kvalifikovaném certifikatu jen se svolenim podepisujici osoby.">

Pouze na zdklad¢ samotného jména a piijmeni uvedeném na certifikatu se vSak
objektivné neda urcit, na kterou osobu zni certifikat elektronického podpisu pisemného
pravniho ukonu. Ve svém disledku se tedy nedd ani zjistit, zda je takovy pravni tkon
platny, resp. platn¢ podepsan jednajici osobou, ¢i jde naptiklad o pouhou shodu jmen.

Jednou z moznosti, jak predejit pfipadnym sporim o urceni subjektu prava
uvedeném na certifikdtu a ztoho vyplyvajicich dasledkti na platnost tkonu, je
dobrovolné uvedeni blizSich osobnich udaji drzitelem kvalifikovaného certifikéatu.
OvSem zde zélezi, zda se dand certifikacni autorita pii oveéfovani totoZnosti dotaze
konkrétni osoby, zda si pfeje zvetejnit dalsi udaje. Ani v piipadé dobrovolného uvedeni
adresy nemusi byt situace zcela jasna, jelikoz dva lidé totoZzného jména mohou bydlet na
stejné adrese. V praxi se na certifikdtu objevuje také emailovd adresa, kterd muze

slouzit jako dodate¢ny identifikator, ale také nemusi vzhledem k relativni volnosti pfi

"2 Tamtéz.
133 Ustanoveni § 12 odst. 1 Zakona.
'3 Nemusi se viak jednat pouze o pracovni &i jiny obdobny pomér.

15 Ustanoveni § 12 odst. 3 Zakona.
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tvorbé emailovych schranek. Pravé z tohoto diivodu neni povazovana za osobni udaj, a
proto byvéa zvetejiiovana.

Ur¢itou snahou sméfujici k vyfeSeni problému v ceském pravnim fadu miize byt
ustanoveni § 11 odst. 1 Zakona, které stanovuje pozadavek, aby kvalifikovany certifikat
obsahoval takové udaje, aby ,,0soba byla jednozna¢né identifikovatelna®. OvSem tento
pozadavek plati pouze v oblasti organli vefejné moci a za pouziti uzndvaného
elektronického podpisu. Struktura udajii, na zaklad¢ kterych je moZné osobu
jednoznacné 1identifikovat, méa byt stanovena provadécim pravnim predpisem
Ministerstva vnitra. Timto pfedpisem je vyhlaska ¢. 496/2004 Sb., o elektronickych
podatelnach, jejiz pozadavky'’® byly patrng zaméfeny na uréity novy narodni
bezvyznamovy identifikator, ale ten se nepodafilo prosadit. JelikoZ stanovené
pozadavky splioval také vnitini identifikdtor Ministerstva prace a socialnich véci, tak
plni tuto funkci.'””” Tento identifikator viak neni patrny ze samotného certifikatu pro
vefejnost, i kdyz certifikaéni autority snim operuji.””® Certifikaéni autority dale
pouzivaji své interni identifikatory osoby, které piesné€ spojuji certifikaty s konkrétnimi
drziteli, avSak ani na zdklad¢ tohoto identifikatoru nelze dopatrat konkrétni idaje u
certifika¢ni autority, jelikoZ nejsou a dle zdkona ani byt nemohou zvetejiiovany.

Slovenska tprava elektronického podpisu odkazuje ohledné formatu a obsahu
kvalifikovanych certifikati na zvlastni pravni pfedpis vydany Narodnim bezpecnostnim
tfadem Slovenské republiky.'” Ten uréuje o obsahu identifikagnich Gdaji uvedenych
na kazdém kvalifikovaném certifikatu, ze krom¢ jména a pifijmeni nebo pseudonymu

musi obsahovat také dopliujici identifikator zabezpeCujici jednoznacnost

1% Témito pozadavky se dle ustanoveni § 4 vyhlasky ¢. 496/2004 Sb., o elektronickych podatelnéch,
rozumi: ,,Udaj, na jeho: zdkladé je mozné osobu jednoznacné identifikovat, se uvadi ve strukture
desetimistného cisla v desitkové soustave v rozsahu 1 100 100 100 az 4 294 967 295 a je spravovan
ustiednim orgdnem stdtni spravy. Jeho hodnota neni zameénitelnd s rodnym cislem a nesmi byt osobnim
udajem podle zvlastniho pravniho predpisu.‘

ST PETERKA, J. Datové schranky: komu patii podpis na e-dokumentu? VI. Lupa.cz [online]. 15.10.2009
[cit. 2012-02-20]. Dostupné z: <http://www.lupa.cz/clanky/datove-schranky-komu-patri-podpis/>.

138 7 vlastni zkuSenosti autora se tento identifikitor objevil na Protokolu o vydani certifikatu od
certifikacni autority PostSignum.

13 Ustanoveni § 7 odst. 8 zakona ¢&. 215/2002 Z. z., o elektronickom podpise a o zmene a doplneni

niektorych zakonov, ve znéni pozdéjsich predpist (Slovenska republika).
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identifikaénich udaji dritele certifikatu.'®

V praxi se vyuZziva rodného ¢isla, které je
vSak u nds osobnim udajem.

Urcitym voditkem pro jednozna¢né stanoveni identity mohou byt vySe uvedené
zamé&stnanecké podpisy, diky jejichz Gdajim o zaméstnavateli a piipadné funkci
zamestnance na certifikatu je mozné mnohem jednoduseji ovétit identitu.

Situace je vSak mnohem komplikovangjsi. Jak je patrné zvySe uvedenych
pozadavkll na obsah kvalifikovanych certifikatt, certifikdt nemusi obsahovat jméno a
pfijmeni drZzitele vibec. Tyto udaje mohou byt nahrazeny pseudonymem drzitele
certifikdtu s oznacenim, Ze se jednd o pseudonym. V takovém piipadé¢ je krajné
problematické urcit skute¢nou identitu osoby, které patii elektronicky podpis. Pokud
vSak dle slov zdkonodarce zaruceny elektronicky podpis zaloZzeny na takovém
certifikdtu umoznuje identifikaci podepisujici osoby ve vztahu k datové zprave a je
jednozna¢né spojen s podepisujici osobou, tak se stile patrné jednd o elektronicky
podpis, 1 kdyz jsou tyto udaje velmi obtizn¢ ovéfitelné pro osobu ovétujici tento podpis.
V praktickém sporu by vSak byly tyto informace jednoduse zjistitelné soudem, jelikoz
patii certifikat elektronického podpisu. Otazkou zlstdva, kde je hranice obvyklé
obezfetnosti a prevencni povinnosti pfedchazeni Skoddm osoby ovéfujici tidaje na
certifikatu, kterd tyto udaje k dispozici nema. Patrné by méla pozadat podepsanou osobu
o vérohodné vysvétleni, pro¢ pouziva certifikat na pseudonym, nikoliv na jméno.''
Kuptikladu v piipadé zndmych umélci by toto vysvétleni mohlo byt snadno
pochopitelné.

Obdobna situace mlZe nastat v pfipad€ autorizované konverze. Dle zdkona o el.
ukonech obsahuje konverzni dolozka konverze do dokumentu v listinné podobé udaj o
tom, zda byl vstupni dokument podepsan platnym uzndvanym elektronickym podpisem
nebo oznaCen platnou uznavanou elektronickou znackou, Cislo kvalifikovaného
certifikdtu, na némz je uznavany elektronicky podpis zaloZzen a obchodni firmu

akreditovaného poskytovatele certifikaénich sluzeb, ktery kvalifikovany certifikat

10 Ustanoveni § 2 odst. 4 vyhlasky ¢. 538/2002 Z. z., o formate a obsahu kvalifikovaného certifikatu, o
sprave kvalifikovanych certifikdtov a o formate, periodicite a sposobe vydavania zoznamu zrusenych
kvalifikovanych certifikatov.

"' PETERKA, J. Datové schranky: komu patii podpis na e-dokumentu? VI. Lupa.cz [online]. 15.10.2009
[cit. 2012-02-20]. Dostupné z: <http://www.lupa.cz/clanky/datove-schranky-komu-patri-podpis/>.
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vyda Konverzni doloZka jiZ neobsahuje ani samotné jméno a piijmeni drZitele

certifikatu, resp. pseudonym. Na zadklad¢ Cisla kvalifikovaného certifikatu Ize vSak u
ptislusného poskytovatele certifika¢nich sluzeb, ktery je také na ovéfovaci dolozce
uveden, alespont zékladni informace o drziteli a stavu certifikatu — jméno, resp.
pseudonym, adresa, e-mailovd adresa, stav a doba platnosti certifikdtu. Komplikace
mohou nastat v pfipadé, Ze Zadatel pozadal o tzv. nevetejny certifikat. Jde o certifikat,
kde na zékladé¢ ¢isla certifikatu lze zjistit u piislusné certifikacni autority pouze stav a
ptipadné dobu platnosti certifikitu. Udaje o drziteli certifikitu jsou patrné pouze
z certifikatu. V ptipad¢ konvertovaného dokumentu do listinné podoby tedy osoba
ovefujici platnost ukonu viilbec nemd moznost zjistit jméno drzitele certifikatu, jeho

dalsi identifikaéni udaje a uz viibec ne, zda jeho certifikat nezni na pseudonym.'® J

e
patrné pouze, Ze dany certifikdt je platny a Ze integrita dokumentu v dobé konverze
nebyla poruSena. V takovém piipadé nezbyva nez opét doporucit osobé ovétujici
platnost dokumentu se na pravy divod zadosti o neveiejny certifikat zeptat podepsané
osoby.

Zavérem lze konstatovat, ze zakonodérce by se mél s témito problémy ohledné
informaci zvetejiiovanych na certifikatech a ovétovacich dolozkach vyporadat tak, aby
nebylo diivodnych pochybnosti o identité¢ podepsané osoby. V této souvislosti je nutné
upozornit, Ze pokud by samotny tkon nebo smlouva dostatecné neoznacovaly ucastniky
a tento nedostatek by nebylo mozné odstranit vykladem obsahu tkonu (naptiklad i
ovéfenim Udajli uvedenych na certifikatu elektronického podpisu nebo provéfenim
téchto udajii na zéklad¢ sériového Cisla u certifikaéni autority), lze polemizovat o

neplatnosti pravniho ukonu v dasledku neuréitosti.'®*

3.2 Existence viile
Viile je jednim z nezbytnych pojmovych piedpokladii vzniku pravniho tkonu.

Jedna se o psychicky vztah jednajiciho Glovéka k zamyslenému (chténému) nasledku.'®

192 Ustanoveni § 25 odst. 2 zakona o el. (ikonech.

' PETERKA, J. Datové schranky: komu patii podpis na e-dokumentu? VI. Lupa.cz [online]. 15.10.2009
[cit. 2012-02-20]. Dostupné z: <http://www.lupa.cz/clanky/datove-schranky-komu-patri-podpis/>.

' SVESTKA, I.; SPACIL, J.; SKAROVA, M.; HULMAK, M. a kolektiv. Obcansky zdkonik I, II. 2.
vydani. Praha : Nakladatelstvi C. H. Beck, 2009. 339 s.

19 SVESTKA, J.; DVORAK, J. Obcanské pravo hmoté 1. Praha : Wolters Kluwer Ceska republika,
2009. 119 s.
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Za nalezitosti ville jsou obecné povazovany jeji svoboda a vaznost, jakoz i1 absence
omylu.'®

Zatimco svoboda vile nebude vyvolavat zadné vazngjsi otazky v souvislosti
s elektronickym podepisovanim, tak vaznost viile pisemnych pravnich ukond miize byt
dotCena. Pravni véda rozliSuje tzv. vnitini vili a projevovaci vili. Vnitini vili je
oznacovana ville zptisobit pravni nasledky, které surcitym projevem zikon spojuje.
Projevovaci vile vyjadiuje vili ucinit projev ville o urcitém obsahu. Problém nastava
v pfipadé, kdy se zprojevu vile vyklada existence vnitini vile, i kdyZz ji vlbec
neobsahuje.'®” Tehdy je tu pravé projevovaci vile, aviak neni tu vile zpusobit to,
k Cemu projev sméiuje. Zejména v elektronickém svété je rovnéz Casty piipad, kdy
existuje urcity projev vile, ovSem jednajici osoba viibec vnitini villi vyjadfit nechtéla a
ani o projevovaci ville zde nemiize byt fe¢. Jednd se zejména o rlizné bezpecnostni
hrozby v podobé pocitatovych vird, které mohou nevédomky k pfedem pfipravené
datové zpravé pridat elektronicky podpis a tuto zpravu odeslat na ur€enou emailovou
adresu. V takovém piipadé¢ je zcela zifejmé, ze vile nebyla vibec projevena.
Ostrazitému uZivateli lze vSak doporucit, aby si pifi jakémkoli vyzadani pfipojeni
elektronického podpisu nastavil heslo k pouziti dat pro vytvaieni elektronického
podpisu.

Pokud se podivame, kdy projev vile neni vyjadienim vnitini ville, jsou to
zejména situace kdy:

a) nckdo sice chtél ucinit projev, ale ve skuteCnosti nechtél to, co projevil
jako svou wvnitfni vali (Gkony ucinéné Zzertem, na oko, disimulace,
aberace tj. prefeknuti, pfepsani);

b) jednajici chtél ucinit projev, kterym i projevil svou vnitini vili, ale jeho
vile se vytvarela vadné (bezpravna vyhrtizka), nebo vnitini vile vznikla

’ 1 1
nasledkem omylu'®®.'®

1% CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin advokacie. 2002, 11, 70 s.

17 Spravng by se vile méla vykladat i okolnosti, za nichZ byl u¢inén projev vile. K tomu déle viz:
Rozhodnuti Nejvyssiho soudu ze dne 5. 9. 2000, sp. zn. 30 Cdo 2781/99, uvetejnéné ve Sbirce soudnich
rozhodnuti a stanovisek pod ¢. 11/2003. HULMAK, M. Uzavirdni smluv v civilnim pravu. 1. vydani.
Praha : Nakladatelstvi C. H. Beck, 2008. 16 s.

1% Zejména v posledni dobé se objevuje fada podvodnych praktik v prostfedi internetu, jedna se zejména

o tzv. phising a spoofing.
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Jak bylo uvedeno vyse, zdkonodarce vyzaduje vlastnoru¢ni podpis v piipadech,
kdy je na misté vyssi ostraZitost vii¢i podepisovanému ukonu. OstraZitost mize byt
v tomto pfipad¢ chapana jako snaha o odstranéni vySe nastinéné diskrepance mezi
vnitini a projevovaci vili a jako upozornéni, Ze by tento ukon mél byt ¢inén pii plném
védomi zdvaznosti tkonu a jeho nasledka.

Praveé v ptipadé elektronickych podpisii se projev vile omezuje na pouhé
stisknuti tlacitka. Ostrazitému uZivateli Ize opét doporucit nastaveni hesla k pouziti dat
pro vytvareni elektronického podpisu. V praktickém zivot€ 1 jednodussi zplsob
pfipojeni elektronického podpisu bude vysledkem volniho jednani, avSak je
pravdépodobné;jsi, ze takovy ttkon mize byt ucinén nechténé ¢i bez hlubsiho rozmyslu,
aniz by jednajici osoba skute¢n¢ chtéla zplsobit nasledky spojované zikonem
s takovym projevem. Pravé technicka stranka, kterd je divodem jednoduchého
provedeni aktu ptipojeni podpisu, je vSak vétSing takto jednajicich osob znama, k cemuz
je nutné pii uréovani nedostatku vaznosti vile prihlizet.'””

Ve spojitosti s adresovanymi pravnimi Ukony c¢inénymi na dalku, kde se
elektronického podpisu nejCastéji vyuziva, lze znovu pfipomenout, Ze adresdt nema
moznost vnimat sekundarni informace (napt. okolnosti za kterych je tkon ¢inén)
poskytované jednajici osobou, pokud je jednajici osoba pifimo neuvede. Adresat tak

pochopitelné nema moznost rozpoznat, zda je ukon ¢inén vazné ¢i nikoliv.

3.3 Projev viile

Ohledné srozumitelnosti a urcitosti jako nalezitosti projevu viile plati 1 v ptipadé
elektronickych podpisti obecny vyklad o pravnich ukonech a také to, co jiz bylo vyse
uvedeno (zejména ohledné pficitani projevu viile).

Jista specifika ohledné srozumitelnosti pravniho tikonu jsou patrna zejména u
zaSifrovaného obsahu dokumentu. Zde je nutné rozliSovat zaSifrovany dokument
prostiednictvim obecnych Sifrovacich metod a prostfednictvim elektronického podpisu.

V prvnim pfipadé je podminkou srozumitelnosti a tedy i platnosti pravniho
ukonu, moznost adresita disponovat s deSifrovacimi nastroji takového ukonu.

V pfipadé, Ze adresat témito prosttedky nedisponuje a ani snimi nemi moZnost

1 SPACIL, J. Vazna vile jako zakladni naleZitost pravniho tikonu v pravni védé a v judikatute. Pravni
rozhledy. 2004, 22, 811 s.
170 CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin advokacie. 2002, 11, 71 s.
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disponovat €i to na ném nelze spravedlivé pozadovat, je na misté ucinit zaver, ze takovy
ukon je neplatny pro nesrozumitelnost. Pokud by deSifrovacimi prostfedky disponoval
v pfiméfené dobé poté, co byl pravni ukon ucinén, bylo by patrné¢ mozné takovy pravni
ukon povazovat za platn€ ucinény okamzikem, kdy adresat zacal disponovat
s deSifrovacimi prostfedky. Pfimétrenost této doby by byla zavisla na konkrétnich
okolnostech pfipadu. Za ptfedpokladu, ze by deSifrovacimi nastroji adresat
nedisponoval, ackoli mu to bylo umoznéno a bylo mozné to na ném spravedlivé
pozadovat, byl by takovy tikon platny.'”!

Jinak tomu bude pii vyuziti elektronického podpisu jako Sifrovaciho nastroje.
Vetejny klic¢, tj. data pro oveéfovani elektronického podpisu, lze vyuzit k zaSifrovani
datové zpravy. K desifrovani nasledné slouzi ptislusny parovy soukromy kli¢. Pokud si
tedy budeme ptat zaSifrovat datovou zpravu, je mozné vyuzit dostupny vetrejny kli¢
adresata.'” Adresat ma vzdy k dispozici desifrovaci nastroj — soukromy kli¢, a proto je
mu datové zprava spolu s pravnim tkonem vzdy srozumitelnd.'”> Neplatnost by mohla
nastat za situace, Ze byl pouZit vefejny kli¢ jiné osoby nez adresata a ten

tak nemd moznost deSifrovat zpravu a spolu sni i pradvni Ukon, jelikoz
nedisponuje piislusnym soukromym klicem.

Abychom zcela vy€erpali moznosti elektronického podpisu ve vztahu k urcitosti
pravniho tkonu, je tfeba zminit, Ze technologie slouzici pro elektronické podepisovani
se nevyuziva pouze k podepisovani dokumentl a jejich pfipadnému Sifrovani. Lze ji
také vyuzit k ,,podepisovani“ webovych portali. Zde je jejim ucelem ovétreni totoznosti
majitele portalu, integrity, nezménitelnosti a Sifrovani komunikace mezi serverem a
uzivatelem tak, aby nemohla byt zneuzita.

Rozdil po pravni strance oproti elektronickému podpisu spoc¢iva zejména v typu
certifikatu, kde misto kvalifikovaného certifikatu je vyuzivan kvalifikovany systémovy
certifikat.

Otazkou zustava, zda takova webova stranka vramci portalu vyuzivajiciho
technologii PKI (v souhrnu nazyvano SSL vyuZzivany v protokolu HTTPS) miize byt
povazovana za pisemny pravni ukon. Odpovéd’ nam poskytne pravni a technicky rozbor

této technologie.

7! Tamtéz.
"2 BUDIS, P. Elektronicky podpis a jeho aplikace v praxi. Olomouc : ANAG, 2008. 32 s.

' Alespoii za predpokladu, Ze nebyla porusena integrita zpravy a nebylo s ni jinak manipulovéno.
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Po pravni strance slouzi certifikat, ktery je vydan danému subjektu, podobné
jako v pfipadé¢ elektronickych podpisi — umoziuje ovéfit identitu  subjektu
provozujiciho server, slouzi jako metoda zabezpeceni atd. Dale je nutné rozliSovat dveé
situace. Za predpokladu, Ze takovy tkon musi byt adresovan, by podminky splnény
nebyly, jelikoz v ramci internetového prostfedi je pfevazujici vétSina internetovych
stranek neadresovana. Ohledn¢ ukont neadresovanych ur¢itému okruhu subjekti by
patrné takové stranky neSlo povazovat za elektronicky podepsané vzhledem
k technickym specifikacim.

Technologie SSL je zde vyuzivana primarné k zabezpeceni pienosu dat
(komunikaci) a nerozeznéva obsah. V podstaté vytvaii ochrannou obalku pro jednotliva
paketova data, kterd jsou odesilana smérem ke konkrétnimu uZivateli a naopak. Takto
tedy zabezpecuje vSe, co se pohybuje mezi serverem a uzivatelem. Je také dilezité
zminit, ze jsou zabezpeCovana paketova data, ktera az po svém slozeni davaji uzivateli
zobrazenou stranku, nikoliv zobrazena stranka jako celek. Proto samotny vystup celého
procesu, pokud probéhl tadné, nebude rozeznatelny od vystupu nezabezpecené¢ho

pomoci technologie SSL.'”

V prohlizec¢i takto zobrazenych stranek vSak mulze byt
patrné, Ze komunikace probihéd prostfednictvim protokolu HTTPS. Z ¢ehoz 1 vyplyva,
ze dand technologie ovéfuje na zakladé prisluSného certifikatu pouze identitu osoby,
se kterou je komunikovéno, a nikoliv identitu podepisujici osoby, jelikoZ se nejedna o
proces podepisovani, ale o proces komunikace.

Stejn¢ jako u elektronické znacky, tak také zde nelze jednoznac¢né fici, zda
skutecné existovala viile k uzavieni smlouvy a zda tato vile byla skute¢né projevena.
Pokud bychom posuzovali existenci podpisu na dokumentu pouze na zaklad¢ pravniho
analyzy a bez pohledu na jakykoliv dokument komunikovany prostfednictvim SSL,
mohly bychom se snadno dopustit omylu a posuzovat tuto metodu napiiklad jako
mechanicky prostiedek nahrazeni podpisu. Dle technické analyzy SSL technologie a pfi
letmém pohledu na jakykoli takto komunikovany vystup bude snadno patrné, ze vystup
neobsahuje Zadny mechanicky prostiedek, nebo dokonce elektronicky podpis.

Aplikovat elektronicky podpis na vstupni data zabezpecené komunikace a tim
padem je 1 rozeznat na jeho vystupu ovSem mozné je, ale pouze za piedpokladu, ze

ptivodni data, resp. webova stranka, byla pii tvorbé podepsdna piimo drzitelem dat pro

" SCHMEH, K. Cryptography and Public Key Infrastructure on the Internet. West Sussex : Wiley,
2003. 343 s.
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vytvareni elektronického podpisu. Pii sou¢asném podepsani vstupu ale samotny proces
zabezpeceni SSL technologii do znacné miry ztraci odiivodnéni. Naproti tomu neni
z praktického hlediska mozné pouzit elektronicky podpis jako prostfedek zabezpeceni u

dynamicky generovanych stranek.

3.4 Existence normy

Jakékoliv jednani je zpisobilé vyvolat konkrétni pravni G€inky pouze tehdy,
pokud je s timto jednanim spojuje pravni norma. Pradvni norma tak spojuje s danym
projevem vile vznik, zménu nebo zanik pravniho vztahu.

Nelze vSak obecné fici, ze na posuzovani konkrétniho jednani se pouzije pouze
jedna norma konkrétniho zdkona. V potaz ptichdzi celd fada norem stanovujicich
skutecnosti zejména ohledné¢ posouzeni, zda se skutetné jedna o pravni ukon,
interpretaci pravnich ukont, spojeni konkrétnich pravné relevantnich G¢inkt s danym
jednanim atd. V ramci jednoho pravniho fadu mizeme rozliSovat i vice norem napiiklad
pro interpretaci pravnich tkond. Je tomu tak i u nds, kdy vedle sebe mame § 35
obcanského zdkoniku a § 266 obchodniho zakoniku.

Pokud se zaméfime Cisté na jednani vetfejné pfistupné v ramci internetu a
neadresované urcitému okruhu subjektd, dojdeme k zavéru, ze situace je podstatné
slozit&jsi. Je nutné najit normu, podle které je mozné posoudit, zda konkrétni jednani —
zvefejnéni urcité informace — ma ndleZitosti pravniho ukonu. V Gvahu vSak nemusi
pfichdzet pouze normy jednoho pravniho fadu. V souvislosti s tim je moZné uvazovat o
zemich, odkud je informace pfistupna, kde je umistén server hostujici danou
internetovou stranku, kde ma ptivodce informace sviij domicil, misto registrace domény
internetové stranky atd. Podobny vycet nds mize ¢ekat v piipad¢ emailové komunikace.

Pouziti norem s plisobnosti omezenou na Uzemi urc¢itého stitu je v ramci
internetového prostoru, ktery se vyznacuje nezavislosti na konkrétnich hranicich stata,
vnimano jako nejvétsi problém.'” V této souvislosti hovoii teorie o delokalizaci
spoleCensky vztahti, kdyz je pro nds irelevantni kudy probihd komunika¢ni spojeni,
jakym prostfedkem je realizovano a Casto ani to, kde se fyzicky nachdzi adresat naSeho

sd&leni.'’® Problém je vniman zejména v tom, Ze: ,,Faktickd delokalizace spolecenskych

' GRAHAM, J. H. S. Internet Law and Regulation. London : Sweet & Maxwell, 2007. 451 s. KOHL, U.
Jurisdiction and the Internet: A Study of Regulatory Competence Over Online Activity. Cambridge :
Cambridge University Press, 2007. 24 s.

" POLCAK, R. Prdvo a evropskd informacni spolecnost. Brno : Masarykova univerzita, 2009. 55 s.
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vztahu je totiz primo rozpornad s jednim z nejtradicnéjsich konceptit prava a soucasné
s jednim z nejstarsich principii mezindarodniho prava verejného, tedy s konceptem mistni
puisobnosti ve spojent s principem statni suverenily.“177

Otazka vybéru rozhodného prava, piislusnosti soudnich instituci a unifikace
pravidel pro smlouvy s mezindrodnim prvkem v prostiedi internetu tak nabyva
v posledni dob& zna¢né na vyznamu, zejména na nadnarodni'’® a mezinarodni'”’ arovni.

V souvislosti s elektronickym podpisem jako soucésti pisemného pravniho
ukonu problém delokalizace spoleCenskych vztahii vyvstdvd zejména s ohledem na
roztfiSténost pravni Upravy v jednotlivych statech. Jak bylo ukazano v kapitole o
legislativnich pfistupech, liSi se vnimani elektronického podpisu stit od statu.
Prostfedek, ktery je jednim pravnim fddem vnimén jako elektronicky podpis, nemusi
spliiovat pozadavky na elektronicky podpis v jiném pravnim fadu. Rozdily jsou
samoziejm¢ nejmarkantnéj$i mezi angloamerickou a kontinentdlni pravni kulturou a
vyplyvaji jiz z ptistupii ke klasickému psanému podpisu.

V praxi mohou nejcastéji vyvstat problémy u vicestrannych pisemnych pravnich
ukontl, zejména smluv, elektronicky podepsanych stranami z riznych statt, které se lisi
pfistupem k elektronickému podpisu. Pro nédzornost si ptedstavme piipad smlouvy
uzaviené mezi spolecnosti ¢eskou a spolecnosti ze Spojenych stati americkych, kdy
Ceskd spolecnost podepsala smlouvu svym platnym uzndvanym podpisem a americka
spolecnost pouhym uvedenim obchodni firmy a jména osoby jednajici za tuto
spole€nost. V ramci amerického prava je forma podpisu americké spolecnosti
povazovana za platny elektronicky podpis, jak bylo vySe uvedeno. V ramci Ceského
prava nelze bez dalSiho tuto formu povazovat za elektronicky podpis. V piipade
obvyklosti by bylo mozné uvazovat pouze o mechanickém prosttedku nahrazeni

podpisu.

77 Tamtéz, 57 s.

'8 Ditkazem miize byt i prijeti fady piedpisti evropského prava. Zejména natizeni Evropského parlamentu
a Rady ¢. 593/2008 o pravu rozhodném pro smluvni zavazkové vztahy (Rim I), nafizeni Evropského
parlamentu a Rady &. 864/2007 o pravu rozhodném pro mimosmluvni zavazkové vztahy (Rim II),
nafizenim Rady ¢. 44/2001 o pfislusnosti a uznavani a vykonu soudnich rozhodnuti v obcanskych a
obchodnich vécech (Brusel I), natizeni Rady ¢. 1347/2000 o prislusnosti a uznavani a vykonu rozhodnuti
ve vécech manzelskych a ve vécech rodicovské zodpovédnosti obou manzeli k détem (Brusel II).

' Umluva OSN o uziti elektronickych sd&lovacich prostiedkii v mezinarodnim obchodu (ECC)
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Pti posuzovani platnosti takového pisemného pravniho tkonu, resp. neplatnosti
v disledku absentujici nalezitosti — podpisu, mohou nastat dvé situace v zavislosti na
urceni rozhodného prava. Dle amerického prava by byla smlouva platné uzaviena,
jelikoz podpis Ceské i1 americké spolecnosti spliluje pozadavky amerického prava na
elektronicky podpis. Dle Ceského prava, které ma vysSi pozadavky na elektronicky
podpis, by zélezelo na posouzeni, zda se nejednd alespoit o mechanicky prostfedek
nahrazeni podpisu za podminky obvyklosti tak, jak to stanovi ustanoveni § 40 odst. 3
obcanského zakoniku. Odlisna situace by nepochybné nastala za soucasného vyuziti
znéni dohody uvedené v Ptiloze €. 1, kterd by zejména mohla reflektovat pozadavky na
elektronicky podpis uvedené v Zikoné, zejména pak na jednoznacnost ovéteni
totoznosti. Vzhledem k vySe uvedenému Ize jen doporucit vénovat zvlastni obezietnost
volb¢ prava a uréeni pozadavkil na elektronicky podpis.

Cesky pravni fad se o zahraniénich elektronickych podpisech, resp.
kvalifikovanych certifikatech, zminuje pouze v ustanoveni § 16 odst. 1 Zakona.
Kvalifikovanym certifikatim od poskytovateld certifika¢nich sluzeb usazenych v
nékterém z Clenskych statli Evropské unie, jiném smluvnim statu Dohody o Evropském
hospodaiském prostoru nebo Svycarské konfederaci se piiznava stejné postaveni jako
ceskym kvalifikovanym certifikatim. Kvalifikované certifikaty z ostatnich zemi 1ze za u
nas povazovat za kvalifikované pouze za predpokladu, Ze:

a) poskytovatel certifikacnich sluzeb spliiuje podminky prava Evropskych
spolecenstvi a byl akreditovan k piisobeni jako akreditovany poskytovatel
certifikacnich sluzeb v nekterém z cClenskych stati Evropské unie, jiném
smluvnim stitu Dohody o Evropském hospodarském prostoru nebo
Svycarské konfederaci,

b) poskytovatel certifikacnich sluzeb usazeny v nckterém z Clenskych stath
Evropské unie, jiném smluvnim statu Dohody o Evropském hospodaiském
prostoru nebo Svycarské konfederaci, ktery splituje podminky prava
Evropskych spole€enstvi, pfevezme odpovédnost za platnost a spravnost
certifikdtu ve stejném rozsahu jako u svych kvalifikovanych certifikatd,
nebo

r oz s s ’ 1
¢) to vyplyva z mezinarodni smlouvy.'™

'8 Ustanoveni § 16 odst. 2 Zakona.
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Zejména pozadavek pism. a) pfevzaty z ¢lanku 7 Smeérnice plsobi ¢astecné
diskrimina¢né v ramci Evropské unie, jelikoZ vzhledem k ¢lanku 3 odst. 2 Smérnice,
jsou akreditaéni systémy v jednotlivych zemich dobrovolné''. Poskytovatel
certifikacnich sluzeb, ktery neni usazen v nékterém z Clenskych statli Evropské unie,
jiném smluvnim statu Dohody o Evropském hospodaiském prostoru nebo Svycarské
konfederaci a pfesto chce plisobit na evropském trhu, by tak musel zaddat o akreditaci
v nékterém clenském staté, ktery dobrovolné zavedl akreditani systém. Takovému
poskytovateli by nestacilo splnit poZzadavky na kvalifikovaného poskytovatele a takto
byt veden na vyse uvedeném tizemi.

Jak je vidno 1 v ramci Evropské unie se ptistupy k implementaci Smérnice lisi.
integrovalo pozadavky na kvalifikované certifikaty, certifikacni autority a jejich sluzby
v podzakonném piedpisu'™. V ndm jsou obsaZeny i technické pozadavky, které oviem
vychézeji z jiz neaktualniho technického standardu RFC 3039'®. Pokud odhlédneme od
komplikaci se zménami takové normy, tak toto feSeni miize vést k fadé¢ omezeni v ramci

smluv uzaviranych v internetovém prostredi.'

3.5 Vliv vlastnosti certifikatu na platnost pisemného pravniho ukonu

Certifikat zaruceného elektronického podpisu miize obsahovat urcité vlastnosti,
resp. udaje na ném uvedené, které jiz pii samotném vzniku mohou vyvoldvat urcité
otazky ve vztahu k platnosti pisemnych pravnich tkona (napiiklad vyse diskutovany
pseudonym), a dale nckteré charakteristiky projevujici se az Casem, resp. az

elektronickym podepsanim — platnost certifikatu a urcitd omezeni uvedend na certifikatu

3.5.1 Platnost certifikatu elektronického podpisu
Elektronické podpisy byvaji vyuZivany nejcastéji ve formé€ zarucenych

elektronickych podpist zaloZzenych na technologii PKI, kterd vyuZiva certifikaty.

'8 Napiiklad Polsko, Mad’arsko nebo Malta akreditagni systém neprovozuji.

"2 Rozporzadzenie Rada Ministrow z dnia 7 sierpnia 2002, Dz.U.02.128.1094 (Polska republika).

' Internet X.509 Public Key Infrastructure Qualified Certificates Profile. Internet FAQ Archives
[online]. [cit. 2012-03-02]. Dostupné z: <http://www.faqs.org/rfcs/rfc3039.html>.

% K témto omezenim dale MOJZIS, M. S kvalifikovanym certifikatem rad&ji necestujte. Lupa.cz
[online]. 26.01.2005 [cit. 2012-03-02]. Dostupné z: <http://www.lupa.cz/clanky/s-kvalifikovanym-

certifikatem-radeji-necestujte/>.
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V ramci certifikat Ize hovofit o tzv. platnosti certifikatu. Zakon na fad€ mist platnost
certifikatu zmifluje zejména v souvislosti se zneplatnénim. Zejména ustanoveni § 6a
odst. 3 a 4 Zékona stanovuji povinnost poskytovatele certifika¢nich sluzeb zneplatnit
certifikat, pokud:

a) o to jeho podepisujici osoba pozadala,

b) podepisujici osoba uvédomila poskytovatele dle ustanoveni § 5 odst. 1
Zakona, ze hrozi nebezpeci zneuziti dat pro vytvaieni elektronicky podpist,

c) byl certifikat vydan na zéklad¢ nepravdivych nebo chybnych udaji,

d) se poskytovatel prokazateln¢ dovi, ze podepisujici osoba zemiela nebo
zanikla nebo ji soud zpusobilosti k pravnim tkonim zbavil nebo omezil,
nebo pokud udaje, na jejichz zdkladé byl certifikdit vydan pozbyly
pravdivosti, nebo

e) Ministerstvo vnitra nafidilo zneplatnéni jako ptedbézné opatieni, nebo
rozhodlo o zneplatnéni na zaklad¢ ustanoveni § 15 Zakona.

Z ustanoveni § 12 odst. 1 pism. h) Zakona lze dovodit, Ze kvalifikované
certifikaty jsou vyddvany na omezenou dobu, ktera je na nich vyznacena. Divod tohoto
Casového omezeni platnosti certifikatli spociva ve zplsobu vytvaieni elektronickych
podpist. Jak bylo vySe uvedeno, elektronicky podpis je unikatni pro kazdy
podepisovany dokument a je vysledkem slozit¢ho vypoctu. Pravé slozitost vypoctu,
jehoz vysledek je odvozen od kontrolniho souctu konkrétniho dokumentu, zajistuje
nemoznost vytvofit k jiz existujicimu podpisu dokument rozdilného obsahu, avSak
s totoznym vysledkem — elektronickym podpisem. Pokud by tomu tak nebylo, bylo by
mozné jiz existujici elektronicky podpis urcité osoby od dokumentu odd¢lit a k tomuto
podpisu vygenerovat dokument libovolného obsahu (tzv. kolizni dokument), coz by
zcela jist€¢ vedlo ke znaénému zpochybnéni vyuziti elektronickych podpis1°1.185 Tyto
vlastnosti jsou také jednou z charakteristik pfedvidanych v ustanoveni § 2 pism. b)
Zékona pro zaruceny elektronicky podpis.

Nase schopnosti vytvofit kolizni dokument se v ¢ase méni s tim, jak nartistaji

’ v ’ . vr, wvo 186 . rowe v I 01 v s
vypocetni schopnosti pocitaci. Lze se proti tomu ucinné branit pribéznym

'8 PETERKA, J. Pro¢ elektronické podpisy nejsou v&&né? edrchiv.cz [online]. 10.5.2010 [cit. 2012-02-
12]. Dostupné z: <http://www.earchiv.cz/b10/b0510001.php3>.

1 e o . , . )
% Znovu lze piipomenout Mooretiv zdkon z Givodu této prace.
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byl stale vyrazn& nad moznostmi vykonu vypo&etni techniky v dané dobg.'®’

Ze soukromopravniho hlediska vystava otazka, zda neplatnost kvalifikovaného
certifikdtu ma vliv na platnost pisemnych pravnich tkonl. V Gvahu pfichazeji dvé
situace v zavislosti na tom, zda byl pisemny pravni ukon podepsan s platnym ¢i s jiz

neplatnym certifikatem.

3.5.1.1 Dokument opatieny elektronickym podpisem zaloZenym na platném
certifikatu a problematika dlouhovékosti

Byl-li pisemny pravni Ukon podepsan spolu s platnym certifikdtem, je jisté
pravni Ukon platny, tedy alespoi pokud obsahuje veSkeré ostatni naleZitosti stanovené
zakonem. Co se vSak stane po skonceni planosti certifikdtu? Rozhodné nelze fici, Ze by
elektronicky podpis prestal byt platnym, a v disledku tohoto by i pravni ukon pozbyl
platnosti.

Stejné jako u vlastnoru¢niho podpisu, tak i platnost elektronického podpisu nelze
vazat na urcitou dobu. Podpis je bud’ platny, nebo neplatny. Po vyprSeni platnosti
certifikatu nebo jeho zneplatnéni po podpisu pisemného pravniho tkonu se oslabuje
schopnost ovéfit platnost certifikdtu v dobé podpisu. V takovém piipadé ndm program
pro vyhodnoceni mize oznamit, ze nelze vyhodnotit platnost elektronického podpisu,
resp. ze ,nevi“. Pravé tato platnost je dulezitd pro urceni odpovédnosti, jelikoz
vzhledem k ustanoveni § 5 odst. 2 Zikona se podepisujici osoba muze zprostit
odpovédnosti, ,jestlize prokaze, Ze ten, komu vznikla Skoda, neprovedl ukony potrebné
k tomu, aby si overil, Ze zaruceny elektronicky podpis je platny a jeho kvalifikovany
certifikat nebyl zneplatnen®. V piipad¢ poruSeni povinnosti zachdzet s prostiedky pro
vytvareni elektronického podpisu s nélezitou péci a povinnosti uvédomit neprodlené
poskytovatele, Ze hrozi nebezpeci zneuziti dat pro vytvaieni elektronického podpisu je
odpovédna podepisujici osoba.

Rozpor nastava pravé po skonceni platnosti certifikdtu, kdy na jedné stran¢ jsme
nuceni ovéfit platnost certifikdtu pod hrozbou odpovédnosti za Skodu, ale na druhou
stranu je nase schopnost tyto informace ovéfit znaéné snizena. Osobé¢, ktera by méla

piijmout dokument podepsany podpisem, u néhoZ nelze ovéfit platnost certifikatu, tak

7V CR jsou certifikity vystavovany na dobu jednoho roku., v zahrani&i se lze setkat az s tfiletou

platnosti.

58



1ze doporucit, aby takovy dokument nepfiijala, jelikoZ by mohla nést odpovédnost za
$kodu, kter ji vznikla.'®®

Takovy stav vyzaduje na jednu stranu nélezité schopnosti pfi vyhodnocovani
platnosti certifikatu elektronického podpisu a na druhou aktivni péc¢i o naSe dokumenty.

Vyhodnocovani platnosti se fidi ur¢itymi pravidly, ktera je nutné dodrzovat pro
ucinéni spravného zavéru. Nejprve je nutné disponovat vSemi certifikdty (zejména
poskytovatele certifikacnich sluzeb) ziskanymi z diivéryhodného uloziste. Poté je nutné
ovetit integritu  dokumentu. Pokud program, prostfednictvim kterého ovéfujeme
integritu  dokumentu, zjisti, Ze s dokumentem bylo manipulovano, vyhodnoti
elektronicky podpis jako neplatny. V opa¢ném ptipad¢€ je mozné pokracovat dale, kde je
nutné ovétit diveéryhodnost certifikdtu, coz za nas v praxi oveéti opét vyhodnocovaci
program na zakladé toho, Ze osobni certifikdt na vefejném klici byl podepsan
certifikacni autoritou, kterou povazujeme za daveéryhodnou. DalSim krokem je
vyhodnoceni platnosti certifikdtu na vefejném kli¢i podepsané osoby v dobé vzniku
podpisu dokumentu.'*

Elektronicky podpis v sobé obsahuje udaj o svém vzniku, ktery je vsak ptebran
z nastaveni pocitae, a jako takovy je tedy nedltvéryhodny, protoze snim mize
kdokoliv manipulovat. K vyhodnoceni podpisu je tedy nutné pouzit urCity casovy
okamzik, ke kterému mame jistotu, Ze dokument spolu s podpisem existoval. Jednak jim
muze byt samotny okamzik ovéfovani podpisu, coz bude zejména v piipadé¢ doposud
platného certifikatu elektronického podpisu na dokumentu. Existenci elektronicky
podepsaného dokumentu k uréitému okamziku lze také prokazat elektronickym
orazitkovanim. Casové razitko funguje na obdobném principu jako elektronicky podpis.

Kvalifikovanym &asovym razitkem'*’

se rozumi ,datova zprava, kterou vydal
kvalifikovany poskytovatel certifikacnich sluzeb a kterda duveryhodnym zpiisobem
spojuje data v elektronické podobé s casovym okamZikem, a zarucuje, Ze uvedenda data v

191 y
“. Je nutné

elektronické podobé existovala pred danym casovym okamZikem
poznamenat, Ze dokument nemusi byt nutn¢ orazitkovan v ¢ase svého podpisu a ¢asovy

odstup miiZze byt velmi znacny.

' PETERKA, J. Pro¢ elektronické podpisy nejsou v&&né? edrchiv.cz [online]. 10.5.2010 [cit. 2012-02-
12]. Dostupné z: <http://www.earchiv.cz/b10/b0510001.php3>.

' Tamtéz.

1% Pokud dale budeme hovofit o Easovém razitku je tim mysleno pravé kvalifikované ¢asové raitko.

! Ustanoveni § 2 pism. r) Zakona.
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Nyni se dostavdme k problematice pée o dokumenty. Na zaklad¢ casového
razitka jsme tedy schopni relativné s jistotou tvrdit, ze dokument v okamzik
orazitkovani skute¢né existoval a je tedy mozné k tomuto okamziku vyhodnocovat
platnost podpisu z CRL seznamii z doby orazitkovani.'”* Relativita je dana predevsim
faktem, Ze Casova razitka jsou také zaloZena na certifikatech a tedy i1 je mizZe jednou
postihnout problém kolizniho dokumentu. Jejich certifikaty maji ovSem del§i dobu
platnosti, jelikoZ jsou opatfeny podpisem poskytovatele certifikacnich sluzeb, ktery je

vvvvvv

Okamzik vzniku razitka jsme tedy schopni deklarovat pouze, pokud je platny 1
certifikat tohoto razitka. V piipadé, ze se blizi okamzik exspirace certifikdtu casového
razitka, je vramci zachovani moznosti ovéfeni podpisu nutné postupné v Case
prerazitkovavat dokumenty pred vyprSenim doby platnosti stavajiciho ¢asového razitka.
Miizeme tak libovolné fetézit Casova razitka, aniz bychom v Case ztratili moznost
veérohodné tvrdit, Ze dokument v urcity minuly okamzik skute¢né existoval. Zaroven je
tim na$ dokument chranén proti koliznim dokumentim, jelikoz aktualni ¢asova razitka
chrani nezménitelnost starych podpist a razitek.

Problém nastava ohledné¢ jiz zminénych CRL seznamii, které jsou po urcité dobé
nahrazovany aktualnéj$imi verzemi, jak jiz bylo vysSe uvedeno. Staré CRL seznamy jsou
sice stale zvefejnény a archivovany po urcitou dobu, ovSem to nam nezajist'uje moznost,
e vbudoucnu budou tyto seznamy stale k dispozici.'”> Moznosti feSeni se nabizeji
v zdsadd dvé — vyuziti OCSP protokolu'*, ktery je schopen ovéfit platnost certifikatu
dotazem u poskytovatele k jakémukoliv datu, nebo podepisovani pomoci rozsitenych
elektronickych podpisti, které pti podpisu k dokumentu ptilozi aktudlni CRL seznam a

gasové razitko'>.

192 PETERKA, J. Pro¢ elektronické podpisy nejsou v&&né? edrchiv.cz [online]. 10.5.2010 [cit. 2012-02-
12]. Dostupné z: <http://www.earchiv.cz/b10/b0510001.php3>.

13 ¥/ sou¢asné dob& ani neexistuji standardy, jak tyto archivované CRL seznamy zvefejiiovat. Proto
stavajici ovéfovaci programy nejsou schopny automaticky ovéfit platnost u podpisit kombinovanych
s Casovym razitkem, kde jiz CRL seznam neni aktudlni. Tento pfedpoklad neplati pfi moznosti vyuziti
OCSP protokolu k ovéteni platnosti certifikatu nebo rozsifeného elektronického podpisu.

1 Tento viak u nas nevyuziva zadna z certifikanich autorit a Zakon to sam neuklada.

193 Aviak jiz nefesi fakt, Ze zdznamy mohou byt v ramci Geskych certifikaénich autorit do CRL seznamii
pridany az s 24 hodinovym zpozdénim. Napfiklad dle Rozporzadzenie Rada Ministrow z dnia 7 sierpnia
2002, Dz.U.02.128.1094 (Polska republika), to miZze byt az 48 hodin. Toto je tfeba si uvédomit pfi praci

s podpisem a také se podle toho patii¢n€ zachovat.
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3.5.1.2 Dokument opatieny elektronickym podpisem zaloZenym na neplatném
certifikatu

Zadny pravni piedpis ¢eského pravniho fadu nestanovi, Ze elektronicky podpis
jako nalezitost pisemnych pravnich ukonli musi byt zalozen na platném kvalifikovaném
certifikdtu. Pii obvyklém pouZivani elektronického podpisu je patmé, Ze béZné
pouzivané programy slouzici k elektronickému podepisovani napiiklad neumozuji
podepsat dokument podpisem zaloZzenym na neplatném certifikdtu. Neni vSak
vylouceno, ze by to nebylo mozné.

Autor této prace vSak zastdva ndzor, Ze s ohledem na pozadavky stanovené
Zakonem a technické feSeni konceptu zarucenych elektronickych podpisi zalozenych
na technologii PKI a vyuzivajicich certifikaty, nelze platné podepsat pisemny pravni
ukon elektronickym podpisem zalozenym na neplatném certifikdtu, a to 1 kdyby to
programové vybaveni umoznovalo.'”

V ptipadé predCasné zneplatnénych certifikat tyto nemohou slouzit jako metoda
k jednozna¢nému ovéteni identity podepsané osoby, podobné jako bézné uvedeni jména
nemuze naplnit tento pozadavek. Data pro vytvareni byla jiz jednou kompromitovana a
je nerozhodné, zda je mize k podepisovani pouZzit pouze osoba, ktera je neopravnéné
zcizila, nebo vice osob, kterym byly tyto data dale neopravnéné poskytnuty (napiiklad
zptistupnénim téchto dat na vetejné dostupné internetové strance). Déle takovy podpis
nespliluje pozadavek vytvoteni a pfipojeni zarucené¢ho podpisu k datové zpravé pomoci,
prostiedki, které podepisujici osoba miize udrzet pod svou vyhradni kontrolou, jelikoz
tyto prosttedky jiz podepisujici samoziejmé neudrzela pod svou kontrolou a déle se za
to nepochybné také zarucit nemuize.

U certifikatu, kterym vyprSela doba platnosti, sice osoba tyto prostfedky pod
svou vyhradni kontrolou udrZzet muze, avSak problematickou se stava opét
jednoznac¢nost ovéteni identity, kdy bychom vzhledem k vySe uvedenym koliznim
dokumentiim museli posuzovat odstup, s jakym doslo k podepsani po vyprseni platnosti
certifikatu. Je zfejmé, ze naptiklad 20 let od vyprSeni platnosti certifikatu nebude takovy
podpis slouzit jako metoda k jednoznacnému ovéfeni identity podepsané osoby. Pokud

bychom pfipustili opak, mohl by kdokoliv odejmout od jakéhokoliv dokumentu

1% Opaény nazor zastava napiiklad CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin
advokacie. 2002, 11, 72 s.
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elektronicky podpis, ktery 1 mohl byt v dobé svého vytvofeni a ve vztahu k urcité
datové zpravé platné ucinén, a vytvofit k nému odpovidajici kolizni dokument

libovolného obsahu.

3.5.2 Omezeni uvedena na certifikatu

Udaj o omezeni platnosti certifikdtu v ¢ase neni jedinym tdajem skytajicim
urcité omezeni. Je to vSak udaj, ktery mé pfimy vliv na platnost certifikatu. Ustanoveni
§ 12 odst. 1 pism. 1) a j) Zakona formuluji dal$i pfipadna omezeni, kterd vSak nemayji
piimy vliv na platnost certifikatu a jsou zdvisld pfedevsim na poZadavcich Zadatele o
certifikat. Z udaje o omezeni pouziti kvalifikovaného certifikatu podle povahy a rozsahu
jen pro urcité pouziti a o omezeni hodnot transakci, pro néz lze kvalifikovany certifikat
pouzit, ovSem nevyplyva jakykoli vliv pfimy nebo nepiimy (vyplyvajici naptiklad
z technického feSeni elektronickych podpisi) na platnost elektronického podpisu a
pisemného pravniho ukonu. Je tedy mozné ucinit zavér, ze elektronickym podpisem
zalozenym na takto omezeném certifikatu lze platng uéinit pisemny pravni ukon."’

Pfi posuzovani takového jednani je nezbytné vzit v ivahu, zda jde o bézny
certifikat fyzické osoby, ktera k odligeni'® svych certifikata dle svého uvéazeni pozadala
pii vydani certifikdtu o uvedeni omezeni na ném, nebo zda jde o zaméstnanecky
certifikdt, v ramci kterého je nutné nejprve posoudit, zda jeho drzitel jednd za

o 199
pravnickou osobu

uvedenou na certifikdtu ¢i jedna svym jménem bez vztahu
k pravnické osob¢.

V piipad¢ fyzické osoby lze s prihlédnutim k existenci vile, jejimu projevu a
jejich vykladu usoudit, Ze osoba platné ucinila pisemny pravni tkon. V potaz mohou
pravdépodobné prichézet otazky tykajici se omylu, jelikoz osoba, kterd k jednani uzila
podpisu, jehoz certifikdt obsahuje urcité tidaje o omezeni pouziti, mela k zadosti o
zapsani téchto udaji do certifikdtu ziejmé relevantni divod. OvSem ze samotného
uvedeni téchto udaji na certifikatu nelze predikovat neplatnost takoveého pravniho
ukonu. To lze v tomto pifipad€ pouze ve vztahu k omylu.

V tivahu pfichazi ustanoveni § 49a obcanského zékoniku, z né¢hoz je ovSem

patrné, ze neplatnost pravniho ukonu nastavé pouze za predpokladu, Zze omyl spocival

7T CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin advokacie. 2002, 11, 72 s.
' Naptiklad z davodii kvality a bezpeénosti jednotlivych kli¢t a davéry v daného poskytovatele.

1 % ’ : ) s Sy ’ v
% Tzv. zam&stnanecké certifikaty nemuseji byt vazany pouze na pracovni pomér.
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ve skutecnosti, jez je pro uskutecnéni pravniho ukonu rozhodujicim a osoba, které byl
pravni tkon urcen, tento omyl vyvolala nebo o ném musela védét. V naSem piipadé
zfejm¢ nelze ani piepokladat, Ze by omyl v pouziti jiného soukromého kli¢e pfi
vytvareni elektronického podpisu byl zpisoben adresatem pravniho tkonu. MoZné je
polemizovat o tom, zda o tomto omylu musel védét adresat pravniho ukonu a vzdor
tomu druhou stranu na omyl neupozornil. Tak jako tak je jisté, Zze takovy omyl by
nebylo mozné povazovat za podstatny.*”’

V piipadé€ pravnické osoby k tomu pfistupuje problematika vazanosti pravnické
osoby jednanim svych ¢lend nebo pracovnikii. Elektronické podpisy jsou ve vztahu
k vlastnoru¢nim specifické tim, ze zameéstnanecky certifikat vzdy obsahuje udaj o
zaméstnavateli, resp. pravnické osobé, avSak fyzickd osoba drzici data pro vytvareni
elektronického podpisu nalezejici k tomuto certifikdtu je mize pouzivat i pro své
soukromé ucely.”!

Vramci pisemnych ukonii opatfenych vlastnoru¢nim podpisem dochazi
zpravidla k uvedeni jména a v piipad¢ jednani za pravnickou osobu i ndzvu pravnické
osoby, resp. obchodni firmy, pod samotnym podpisem. Na zaklad¢ téchto udajii a
vzhledem k celkovému vykladu pravniho tkonu lze nasledné pficitat urcité jednani
urcité osob¢, jak bylo uvedeno vySe. Pravé diky tomuto je u elektronickych podpist
diiraz na celkovy vyklad pravnich tkont ve vztahu k pfi¢itani jednani konkrétni osobé o
to markantnéjsi, jelikoz zaméstnanecky certifikat obsahuje idaj o zamé&stnavateli nebo
pravnické osobé vzdy.

Dojdeme-li k zavéru, ze tkon je nutné pficitat fyzické osobe, nikoliv jako ¢lenu
nebo zaméstnanci pravnické osoby, je situace analogickd jako v prvnim piipadé fyzické

osoby. Ziejmé& zde nebude Cinit vétsi obtize fakt, Ze na certifikatu jsou uvedend urcita

2 Shodné k tomu SVESTKA, J.; SPACIL, J.; SKAROVA, M.; HULMAK, M. a kolektiv. Obcansky
zakonik I, I1. 2. vydani. Praha : Nakladatelstvi C. H. Beck, 2009. 434-435 s.

21 PETERKA, J. Datové schranky: komu patii podpis na e-dokumentu? VI. Lupa.cz [online]. 15.10.2009
[cit. 2012-02-20]. Dostupné z: <http://www.lupa.cz/clanky/datove-schranky-komu-patri-podpis/>. Na
druhou stranu je otazkou, zda se nejedna o prostiedek pravnické osoby poskytnuty fyzické osobé jako
¢lenovi nebo zaméstnanci a do jaké miry je tento prostfedek opravnén vyuzivat k soukromym uceltim,
jelikoz smlouvu o poskytovani certifikacnich sluzeb s poskytovatelem uzavira pravé pravnicka osoba.

Takové neopravnéné pouziti by ovSem nemélo vliv na platnost pravniho ukonu uzavieného nikoliv ve

vztahu k pravnické osobé.
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omezeni, jelikoz tyto byly patrné zapsany na zéklad¢ zadosti pravnické osoby, a tudiz se
vztahuji k jednéani za pravnickou osobu.

Je-1i z vykladu patrné, Ze jednani nad rdmec omezeni uvedenych na certifikatu
bylo ¢inéno za pravnickou osobu bez ohledu, zda v zastoupeni nebo jedndnim jménem
této osoby, je nutné pouzit prislusna ustanoveni o pfic¢itani jednéni pravnickym osobam,
resp. podnikatelim dle obchodniho zakoniku, a piekroceni zmocnéni pii tomto jednani.
Ustanoveni § 20 odst. 2 obcanského zakoniku i ustanoveni § 15 odst. 2 obchodniho
zakoniku stanovi shodné jeden z pozadavkill, a to Ze druhd strana nemohla védét o
piekroceni zmocnéni pracovnika ¢i ¢lena pravnické osoby, resp. zastupce podnikatele.
Smlouvu o poskytovani certifikacnich sluzeb uzavira s poskytovatelem dand pravnicka
osoba, resp. podnikatel, a mé tedy i vliv na uvedeni pfipadnych omezeni na certifikatu,

které by mély reflektovat™”

omezeni dand ¢lenovi nebo zaméstnanci pii jednani za
pravnickou osobu, resp. podnikatele. Z predeslého je mozné dovodit, Ze vzhledem
k témto udajim mél adresat ikonu moznost védét o piekroceni zmocnéni, proto by
takové jednani nezavazovalo pravnickou osobu, resp. podnikatele.

Opacny piipad by mohl nastat v pfipadé, kdy omezeni byla na certifikatu
uvedena naptiklad jen jako rozliSovaci prostiedek jednotlivych soukromych klicth.
V takovém piipadée vSak nelze druhé stran€ doporucit se na toto vyhradné spoléhat.

V ramci soukromopravniho jednéni je namisté pfipomenout, ze podobné, jako
tomu bylo u podpisii zn¢jicich na pseudonym, je i zde nutné dbat zvysSené obezietnosti

ve vztahu k jakymkoliv omezenim uvedenym na certifikatu.

202 14 LR v
%2 Nejlépe se s nimi piesné shodovat.
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4. Moznosti zneuZziti a odpovédnostni vztahy

Vramci elektronického podepisovani zvlaste¢ v dneSni dobé cCastych
je jednim z druhl pravnich vztahi, které vznikaji v disledku poruseni primarni pravni
povinnosti. PoruSenim primarni pravni povinnosti vznikd nova sekundarni povinnost
sankéni povahy. Je mozné rozliSovat odpovédnost ustavnépravni, trestni, spravni,
disciplinarni (vetfejnopravni povahy) a rizné druhy soukromoprdvni odpovédnosti (za
$kodu, z bezdivodného obohaceni, z prodleni, za vady atd.). ***

Cely systém odpovédnostnich vztahl je zaloZzen na posouzeni dané skutové
podstaty. Ta je souborem urcitych nalezitosti, kterymi jsou nejobecnéji objektivni a
subjektivni stranka deliktu, objekt a subjekt. Subjektem je konkrétni osoba, ktera musi
byt zptlisobild k protiprdvnimu jednéni a konkrétnimu druhu odpoveédnosti. Subjektivni
strankou se rozumi zejména zavinéni subjektu, coZ je psychicky vztah subjektu k
protipravnimu jedndni a jeho nasledku ve formé& timyslu nebo nedbalosti. Objektem je
zdkonem chranény zajem, na kterém je protiprdvnim jedndnim zpisobena ujma.
Objektivni strankou se rozumi samotné protipravni jednani subjektu, které je v pfiiné
souvislosti se vzniklym Skodlivym nésledkem. Ve vztahu kzavinéni je mozné
rozliSovat subjektivni odpovédnost (za zavinéné protipravni jedndni) a objektivni
odpovédnost (za kodlivy nasledek bez ohledu na zavinéni).”*

Zejména v Internetovém prostiedi se pak mizeme setkat s tzv. kaskadovitou
odpovédnosti jednotlivych subjektl. ,, V' zdsadeé se jednd o princip tzv. postupné
odpovédnosti, kdy nemiuze-li byt shledan primdarné odpovedny subjekt odpovédnym (at
jiz z jakéhokoliv ditvodu) hleda se sekundarné odpovédny. Takto bychom mohli
horizontdlné pokracovat ddle a ddle. “**

V oblasti pisemnych pravnich tkond podepsanych elektronickym podpisem

pfichazi v iivahu zejména odpovédnost trestni, spravni a soukromopravni odpovédnost

za Skodu nasledujicich subjekth:

2% HENDRYCH, D. Prdvnicky slovnik [online]. 3.vydani. Praha : C. H. Beck, 2009 [cit. 2012-03-10].
Dostupné z: Databdze Beck-online.cz.

204 Tamtéy.

205 MATEJKA, J. Pravo IT - aktudlni problémy a souvisejici rizika [on-line]. [cit. 2012-03-02]. Dostupné
z WWW: <http://www.slideshare.net/ TUESDAY /matejka-web-reim-kompatibility>.
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1) podepsané fyzické osoby (osoby, jejiz podpis je pfipojen k pravnimu
ukonu),

2)  drzitele certifikatu,

3) podepisujici, resp. podepsavsi, osoby (osoby, kterd skute¢né pftipojila
elektronicky podpis k pravnimu tkonu),

4)  osoby, jejiz pravni tkon byl podepsdn a ktera muze byt rozdilnd od
predeslych osob;

5)  poskytovatele certifikacnich sluzeb,

6)  tieti osoby, ktera neni nikterak ve vztahu k vyse uvedenym subjektiim. >°°

4.1 Odpovédnost podepsané osoby

Podepsanou osobou se mysli podepisujici osoba dle zdkona, €ili ,,fyzicka osoba,
ktera ma prostiedek pro vytvareni podpisu a jedna jménem svym nebo v zastoupeni jiné
fyzické ¢i pravnické osoby*. Jak jiz bylo uvedeno, skuteén& podepisujici osobou mize
byt 1 osoba odlisnd od podepsané osoby. Zakon pouze umoznuje potvrdit, ze datova
zprava byla elektronicky podepsana prostfednictvim dat pro vytvareni elektronickych
podpistt podepisujici osoby a nikoli tedy to, ze datovou zpravu skute¢né podepsala
podepisujici osoba, o které piedpokladame, ze tak ucinila. Oproti tomu v piipadé
vlastnoru¢niho podpisu mizeme znalecky dokazat skutecnost, Ze ur¢ity podpis ucinila
konkrétni osoba. Nejvyznamnéjs$i hrozbou tak pro elektronicky podpis je zneuziti dat
pro vytvateni elektronickych podpisi.*”®

V ramci odpovédnostnich vztahti je nutné rozliSovat mezi podepisujici a
podepsanou osobou. Pro potfeby této podkapitoly je uzivano terminologie zakona, tzn.
podepsand osoba je oznacena jako podepisujici osoba.

Tato osoba je dle § 5 odst. 1 Zakona zejména povinna:

— »zachazet s prostredky, jakoz i s daty pro vytvareni zaruceného

elektronického podpisu s ndleZitou péci tak, aby nemohlo dojit k jejich

neopravnenému pouzit,

2% CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin advokacie. 2002, 11, 75 s.
27 Ustanoveni § 2 pism. e) Zakona.
*% MATEJKA, J. Elektronicky podpis: Predndska povinné volitelného predmétu FPR ZCU Internetové a

pocitacové pravo. Plzen, 2009.
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— uvedomit neprodlené poskytovatele certifikacnich sluzeb, ktery ji vydal
kvalifikovany certifikat, o tom, Ze hrozi nebezpeci zneuziti jejich dat pro
vytvareni zaruceneho elektronického podpisu .

Co se tyce nalezité péce, neni piili§ jasné, jaky v sobé zahrnuje rozsah ve vztahu
k prosttedkim®” a k datim®'° pro vytvéareni elektronického podpisu. Legalni definici
neobsahuje Zadny zakon, avSak 1ze se domnivat, Ze by méla odpovidat vySe uvedenym
povinnostem i potfebné odborné tirovni.*"!

Oznamovaci povinnost k poskytovateli certifika¢nich sluzeb vznika zejména,
pokud vyvstane jakakoli byt sebemensi moznost hrozby nebezpeci zneuziti dat pro
vytvareni zaruceného elektronického podpisu. PInéni povinnosti se vztahuje k okamziku
zjisténi moznosti takové hrozby, a proto je nutné jej chapat subjektivng.*?

Za Skodu zpusobenou porusenim téchto povinnosti odpovidé podepisujici osoba
podle zvlastnich pravnich ptedpisii. Témito zvlastnimi pravnimi piedpisy se zejména
mysli obecnd ustanoveni obcanského zdkoniku o odpovédnosti za Skodu. Podepisujici
osoba se vSak mtize odpoveédnosti zprostit, pokud prokaze, ze ten komu vznikla Skoda,
neprovedl vSechny ukony potiebné k tomu, aby si ovéfil, Zze zarucCeny elektronicky
podpis je platny a jeho kvalifikovany nebyl zneplatnén.*"

Tato pravidla byla patrné stanovena na ochranu urc€ité tieti osoby, ktera bude
jednat s davérou v platnost pravniho tkonu, ktery vSak bude neplatny, jelikoz doslo
k pouziti dat pro vytvafeni elektronického podpisu proti vuli podepisujici osoby.
Typicky osobou jednajici s daveérou v platnost pravniho tkonu bude druha strana
smlouvy v ramci elektronické kontraktace. A praveé na této osobé bude, aby prokazala,
ze podepisujici osoba porusila, resp. nesplnila né€kterou z vySe uvedenych povinnosti, a
Ze existuje pfi¢inna souvislost mezi porusenim vyse uvedenych povinnosti a vznikem
prokdzané Skody. Tato pficinna souvislost bude nejcastéji zprosttedkovana skrze
neplatnost pravniho ukonu (typicky smlouvy) tim, Ze porusenim povinnosti podepisujici

osoby byla zpiisobena neplatnost (napf. nezajisténim dat pro vytvareni elektronického

29 Technické i programové vybaveni pro vytvafeni elektronického podpisu.

19 Jedine¢né data piimo vytvatejici elektronicky podpis — soukromy klig.

" MATEJKA, J. ,Kradez* elektronického podpisu, aneb s &im tviirci zakona (ne)poéitali? VI. ITpravo
[online]. 15.10.2009 [cit. 2012-03-08]. Dostupné z: <http://www.itpravo.cz/index.shtml?x=49365>.

*1? Tamtéz.

213 Ustanoveni § 5 odst. 2 Zakona.
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podpisu a jejich naslednym zneuzitim), z &ehoz vznikla teti osob& skoda.”'* V piipadé
prokézani veSkerych podstatnych nalezitosti pro vznik odpoveédnosti by jiz bylo pouze
na podepisujici osob¢, zda se dokdze odpovédnosti zprostit ¢i nikoliv.

Skoda ov§em nemusi vzniknout pouze osobé, ktera diivéfuje v platnost pravniho
ukonu, ale napiiklad 1 pravnické osob¢, jejimz jménem byla podepisujici osoba
opravnéna jednat. K tomu vice v dalsi podkapitole.

V ramci obchodniho zdkoniku pfichdzi také v uvahu odpovédnost za Skodu
zpisobenou neplatnosti pravniho tkonu dle § 268 obchodniho zdkoniku za
predpokladu, Ze osoba, které¢ byl pravni tkon urcen, o neplatnosti pravniho ukonu
neveédéla. Odpovédnost podle obchodniho zakoniku a odpovédnost podle ustanoveni § 5
Zakona ve spojeni s ustanovenim § 420 a nasl. ob¢anského zakoniku obstoji vedle sebe,
avSak v konkrétnim piipadé mohou byt splnény podminky pro vznik odpovédnosti
pouze z jednoho z t&chto pravnich diivoda.?"

Z trestnépravnich odpovédnostnich vztahli ptichazi v ivahu zejména trestny ¢in
podvodu zplsobeny podepisujici osobou s imyslem obohatit se. Podepisujici osoba
muze zejména:

—  tvrdit, Ze se nepodepsala;

—  tvrdit, Ze text byl zaménén,;

— tvrdit, ze dokument, ktery podepsala diive, vznikl az po zneplatnéni dat
pro vytvareni elektronického podpisu, podepisujici osoba nasledné
odmitne odpovédnost za Skodu;

— podepisujici osoba zneplatni certifikat a zacne plnit diive, nez poskytovatel
certifikacnich sluzeb vyda dal§i CRL seznam, nasledn¢ podepisujici osoba
odmitne odpovédnost za Skodu;

—  podepisujici osoba na zadkladé¢ domluvy s druhou smluvni stranou zneplatni
certifikat a druhd smluvni strana za¢ne plnit diive, nez poskytovatel vyda
dalsi CRL seznam, tim je zpusobena Skoda, kterou strany vymahaji po

poskytovateli certifika¢nich sluzeb.*'®

214 CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin advokacie. 2002, 11, 75 s.
*1° Tamtéz, 76 s.
21 MATEJKA, J. Elektronicky podpis: Predndska povinné volitelného predmétu FPR ZCU Internetové a

pocitacové pravo. Plzen, 2009.
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V piipad¢ dvoustrannych pravnich ukont je déale potieba upozornit na specifické
moznosti zneuziti druhou stranou, které v nékterych piipadech vyplyvaji ze skutecnosti,
ze pravni tkon jiz byl podepsan jednou stranou. Druhd strana zejména miize:

— tvrdit, Ze pravni tkon podepsal nekdo jiny (viz kapitola o pficitani projevu

vule konkrétni osob¢);

— zamenit ¢ast podepsaného pravniho tukonu;

— podepsat pravni tkon, zneplatnit certifikat a nasledné tvrdit, Ze byl pravni
ukon podepsan po zneplatnéni;

— ziskat data pro vytvareni elektronickych podpisti druhé smluvni strany po
zneplatnéni certifikdtu a podepsat se za ni scilem zpisobit Skodu
tvrzenim, Ze dokument byl podepsan pted zneplatnénim;

—  podepisujici osoba na zakladé¢ domluvy s druhou smluvni stranou zneplatni
certifikat a druhd smluvni strana za¢ne plnit diive, nez poskytovatel vyda
dalsi CRL seznam, tim je zpusobena Skoda, kterou strany vymahaji po

poskytovateli certifika¢nich sluzeb.”"’

4.2 Odpovédnost drzitele certifikatu

Drzitelem certifikatu je ,.fyzicka osoba, pravnicka osoba nebo organizacni
slozka statu, kterda pozadala o vydani kvalifikovaného certifikatu nebo kvalifikovaného
systemoveho certifikdatu pro sebe nebo pro podepisujici nebo oznacujici osobu a které
byl certifikat vydan“*"® Jiz ze samotného rozli§ovani mezi drzitelem certifikatu a
podepisujici osobou, jak ji definuje Zakon, je patrné, ze se nejedna o jednu a tutéz
osobu, 1 kdyz v praxi se o jednu osobu muze jednat a velmi Casto 1 jednd. Pravni véda
tyto dvé osoby smésuje praveé diky ¢astému redlnému spojeni v jedné osob&. SméSovany
jsou nasledné€ i povinnosti téchto dvou osob, a tudiz i odpovédnostni vztahy plynouci

W M 4 21
z t&chto povinnosti.?"’

2" MATEJKA, J. Elektronicky podpis: Predndska povinné volitelného predmétu FPR ZCU Internetové a
pocitacové pravo. Plzen, 2009.

218 Ustanoveni § 2 pism. g) Zakona.

1% piikladem mtize byt CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin advokacie.
2002, 11, 75 s. MATEJKA, J. ,Kradez* elektronického podpisu, aneb s ¢im tvirci zakona (ne)pocitali?
VL ITpravo [online]. 15.10.2009 [cit. 2012-03-08]. Dostupné Z:

<http://www.itpravo.cz/index.shtml?x=49365>.
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Ustanovenim § 5b Zakona je dana drziteli certifikatu povinnost ,,bez zbytecného
odkladu podavat presné, pravdivé a uplné informace poskytovateli certifikacnich sluzeb
ve vztahu ke kvalifikovanému certifikatu®“. Zakonodarce zde ur€itym zplsobem
znevyhodiiuje nekvalifikované poskytovatele, jelikoz tato povinnost se vztahuje pouze
ke kvalifikovanym certifikatim.

Vzhledem k velmi Siroce pojaté odpovédnosti poskytovatele certifikanich
sluzeb stanovené v ustanoveni § 7 Zakona by vSak drzitel certifikatu odpovidal za
poruseni vysSe uvedené povinnosti az sekundarn€ prostfednictvim ndsledného postihu
dle ustanoveni § 440 obcanského zdkoniku v souvislosti sustanovenim § 420
obcanského zakoniku. Odpovédnosti z informacéni povinnosti dle Zakona, at’ jiz jako
sekundarni nebo jako chybné uvadéné primdrni, se na rozdil od povinnosti dle
pfedchozi podkapitoly nelze zprostit prokdzadnim, ze ten, komu vznikla Skoda,
neprovedl veSkeré ukony k ovéteni, ze elektronicky podpis je platny nebo nebyl
zneplatnén. V disledku vysSe uvedeného chybného sméSovani je vSak Casto chybné
uvadén opak.

Pfichazi zde v ivahu zejména odpovédnost za Skodu dle obecného ustanoveni §
420 obcanského zakoniku, které se 1ze zprostit prokdzanim, Ze Skodu nezavinil drzitel
certifikatu.

V piipad¢ drzitele certifikatu, ktery zadal o vydani tzv. zaméstnaneckého
certifikdtu, by pak mohl pfichdzet v uvahu nésledny postih dle ustanoveni § 440
obcanského zakoniku proti zaméstnanci nebo €lenovi pravnické osoby, ktery uvedl
nepiesné, nepravdivé nebo nelplné informace zaméstnavateli nebo pravnické osobé.
Nasledné lze tedy brat v uvahu i ustanoveni o odpovédnosti za Skodu v mezich

pracovniho prava.

4.3 Odpovédnost podepisujici (podepsavsi) osoby

Pti posuzovani odpovédnosti osoby, kterd skute¢né pravni tikon podepsala, tedy
v piipade¢, kdy je skute¢né podepisujici osoba rozdilna od podepsané osoby, je nutné
posuzovat opravnénost osoby pouzivajici data pro vytvaieni elektronického podpisu.

V piipadé sice opravnéného pouzivani dat pro vytvareni elektronického podpisu,
avSak pfi soucasném piekroceni opravneéni jednat, se tato situace bude muset posuzovat
jako ptekroceni opravnéni z plné moci nebo jedndni bez plné moci dle ustanoveni § 33
obcanského zédkoniku. MlZe tak nastat trochu paradoxni situace, kdy na pravnim ukonu

je podpis jiné osoby nez, kterd je zjednani zavazana, pokud osoba podepisujici
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(podepisujici ve smyslu Zakona, tj. zmocnitel) ptekroc¢eni neschvali dodate¢né. Tehdy
muze osoba, se kterou bylo jednano, na zmocnénci pozadovat bud’ splnéni zavazku,
nebo ndhradu skody zplisobené jeho jednanim.

Zakon sam vyslovné nazakazuje ani nedefinuje neopravnéné pouziti dat pro
vytvareni elektronického podpisu. Lze vSak z ticelu Zakona i v ndvaznosti na obCansky
zakonik dovodit, ze neopravnénym pouzitim dat pro vytvareni elektronického podpisu
je ,jakékoliv takové pouziti, k nemuz dochadzi bud’ jinak nez se souhlasem podepisujici
osoby, nebo, byt i se souhlasem podepisujici osoby, tak, Ze pouziti elektronického
podpisu vyvoldva omyl, typicky omyl o identité jednajici, pFipadné podepsané osoby“.**

Nejcastéji bude mozné aplikovat soukromopravni odpoveédnost za Skodu podle
ustanoveni § 420 obcanského zékoniku. V rdmci obchodniho zakoniku pfichézi opét v
uvahu odpovédnost za Skodu zpisobenou neplatnosti pravniho tkonu dle § 268
obchodniho zakoniku. Podobné je stanovena odpovédnost za Skodu pro neplatnost
pravniho ukonu v ustanoveni § 42 ob¢anského zakoniku.

Z trestnépravni odpovédnosti je opét nasnadé skutkovad podstata trestného ¢inu

podvodu.

4.4 Odpovédnost osoby, jejiz pravni ukon byl podepsan

U odpovédnosti osoby, jejiz pravni ukon byl podepsan (osoby, za kterou jedna
napiiklad zmocnénec a podepisuje se svym podpisem) je situace ohledné
odpovédnostnich vztahi, at’ uz vetejnopravnich nebo soukromopravnich, obdobna jako
v predeslych piipadech. Ptichazi zde opét v tivahu obecna odpovédnost za Skodu dle
obcanského zdkoniku nebo odpovédnost za Skodu zplisobenou neplatnosti pravniho
ukonu®'. Ve zbylém lze odkazat na podkapitolu o pfi&itani projevu vile a &sti o

prekroc¢eni zmocnéni pii jedndni v zastoupeni.

4.5 Odpovédnost poskytovatele certifika¢nich sluzeb
Z hlediska odpovédnostnich vztahit je nejveétSimu riziku vystaven praveé
poskytoval certifikacnich sluZzeb. Zejména kvalifikovany poskytovatel certifikacnich

sluZzeb odpovida dle ustanoveni § 7 odst. 1 Zakona za poruSeni jakékoliv povinnosti

9 CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin advokacie. 2002, 11, 76 s.
! Ta plisobi velmi problematicky a neni specifikem pouze pravnich tikonti ¢inénych elektronicky, proto

ptresahuje hranice této prace.
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stanoven¢ Zakonem podle obecnych pravidel obcanskopravnich ptedpisi o
odpovédnosti za Skodu. Z tohoto ustanoveni vznika odpovédnost nejen za poruSeni
povinnosti poskytovatelem, ale i za poruseni povinnosti jakoukoli jinou osobou.
Vyjimku plisobi ustanoveni § 5 odst. 2 Zakona.

Déle dle ustanoveni § 7 odst. 2 Zékona poskytovatel neodpovidd za Skodu
vyplyvajici z pouziti kvalifikovaného certifikatu, ktera vznikla v disledku nedodrzeni
omezeni pro jeho pouziti. Pravdépodobné se v tomto ptipadé bude jednat o odpoveédnost
objektivni, kdy dikazni bfemeno prokazujici skute¢nosti uvedené v ustanoveni § 7 odst.

222 y
b. Dle nazoru

2 Zakona bude prokazovat pravé poskytovatel certifikacnich sluze
autora je odpovédnost poskytovatele za Skodu koncipovana Zakonem pfilis Siroce.

Rada soukromopravnich odpovédnostnich vztahti miize poskytovateli vyplynout
1 ze samotné smlouvy o poskytovani certifikacnich sluZzeb mezi poskytovatelem a
konkrétnim subjektem. V tvahu pfichazi zejména odpovédnost za vady, jelikoz
poskytovani certifikacnich sluZzeb ma charakter plnéni (jednorazovych i opakujicich se —
ve vztahu ke konkrétnim sluzbam). Vadami plnéni mtze byt napiiklad vygenerovani
navzdjem si neodpovidajicich kli¢l, chybné uvedeni udaji na certifikatu, chybné
uvedeny casovy Udaj na Casovém razitku atd. Z takto vadného plnéni je poté mozZné
uplatinovat naroky =z odpovédnosti za naslednou Skodu. Pii uplatiiovani naroka
z odpovédnostnich vztahi je také dilezité upozornit na skutecnost, Ze poskytovatelé
uvadéji do svych smluv o poskytovani certifikacnich sluzeb dolozku o pouziti
obchodniho zdkoniku ve smyslu ustanoveni § 262 obchodniho zakoniku.

Na kvalifikovaného poskytovatele certifikaénich sluzeb se vztahuje mnoho
povinnosti stanovenych nejen Zakonem, ale i zdkonem ¢. 101/2000 Sb., o ochrané
osobnich udajli, ve znéni pozdé&jSich predpisii. Z poruseni téchto povinnosti vyplyva

2 4 7a rlzné pfestupky224. Poskytovatelé jsou

zejména odpovédnost za spravni delikty
také vazani fadou predpisii upravujicich podnikani a poskytovani sluzeb spotiebitelim
atd., které vSak nejsou typické pouze pro né a za jejichz poruceni mohou také nést
odpovédnost.

Odpovédnostni vztahy mohou vznikat zejména z nasledujicich moZnosti zneuziti

nebo pochybeni poskytovatele certifikacnich sluzeb:

2 CERMAK, K. Elektronicky podpis - pohled soukromopravni. Bulletin advokacie. 2002, 11, 76-77 s.
2 Stanovené zejména v ustanovenich § 45-45a zakona &. 101/2000 Sb., o ochrané osobnich udajii, ve
znéni pozdejsich predpisi.

224 L oz ’ e
Stanovené zejména v ustanoveni § 18a Zakona.
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—  bezdivodné zneplatni certifikat podepisujici osoby;

— vytvoii certifikat pro neexistujici osobu;

- zaméni data uvedena na certifikatu;

— pii generaci klich si ponecha data pro vytvareni elektronickych podpist;

—  nedodrzi ptislusné technické normy (zejména pfi generovani klici);

—  neuvede zneplatnény certifikat v CRL;

— zneuzije osobni udaje podepisujicich osob, k jejichz klicim vystavil
certifikat.””

Zejména v souvislosti s vytvofenim certifikatu pro neexistujici osobu plynou pro
poskytovatele zna¢na rizika. Pfitom takovy certifikdt nemusi byt vytvofen ani umyslné
poskytovatelem. Staci, Ze poskytovatel sviij systém dostate¢né¢ nezabezpeci, resp.
zanedba pozadavky na zabezpeGeni**®, a piipadny utoénik si muZe certifikat vydat
sam**’. Naslednym jednanim by patrné $koda vznikla tietim subjektim spoléhajicim na
udaje uvedené na certifikdtu a dale také zcela jisté samotnému poskytovateli, ktery by
poté mohl uplatiovat nasledny postih na pifipadném utocnikovi. OvSem zjisténi
totoznosti Uto¢nika (i vzhledem k tomu, co bylo feceno o digitalni identit¢) a nasledné
dokazovani by bylo zfejmé nemozné. Také by patrné¢ nemohl uplatiiovat ndhradu jemu
zpisobené Skody v celém rozsahu, jelikoz ve vétSin€ piipadi by doSlo k poruSeni
povinnosti 1 na jeho strané, jelikoz takovy poskytovatel nezajistil odpovidajici
bezpecnostni opatieni svého systému. Mira vzniklé Skody pfitom zaleZi nejen na
mnozstvi takto vystavenych certifikdti a jednotlivych piipadech pouziti téchto
certifikatl, ale 1 na rychlosti reakce a pfijatych opattenich poskytovatele certifikacnich
sluzeb.

Vyse popisované piipady nejsou zcela ojedinélé. V roce 2011 se objevily dva
konkrétni itoky na certifika¢ni autority COMODO a DigiNotar. V danych ptipadech se
ovSem nejednalo o kvalifikované certifikaty, ale o certifikaty pro zabezpeceni pomoci

SSL technologie — komeréni certifikaty pro server. Utoénik si pro sebe vydal certifikaty

* MATEJKA, J. Elektronicky podpis: Predndska povinné volitelného predmétu FPR ZCU Internetové a
pocitacové pravo. Plzen, 2009.

26 piedevsim tak miize porusit povinnost stanovenou v ustanoveni § 6 odst. 1 pism. ¢) Zakona.

7 Mize si jich vydat i libovolné mnozstvi na libovolné subjekty, které jiz sviij certifikat maji, napt.

s cilem zpusobit Skodu uréitym spolecnostem nebo konkurenci
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internetovych servert spole¢nosti jako Google, Yahoo, Skype, Microsoft. Primarnim
cilem utoki bylo ziskat diivérna data uZivateld téchto serverd.”®

Holandsky poskytovatel DigiNotar, na rozdil od COMODO, zareagovala
opozdén¢ a nedostatecné. V daném piipadé¢ nesta¢i revokovat vSechny vydané
certifikaty v dostateén& kratké dobé.”” Jeliko je fada certifikati velkych internetovych
servertl uklddana do davéryhodnych ulozist’ programii, ve kterych dochéazi k ovérovani
totoznosti druhé strany, je nutné pfijmout celou fadu dalSich opatfeni, aby podvodné
certifikdty nebyly dale zneuzivany. DigiNotar ovSem celou situaci podcenil, proto
nasledné pfisel o akreditaci, coZ znamenalo jeho zanik.***

Priilom v bezpecnosti zahrani¢nich kvalifikovanych poskytovatelt certifika¢nich
sluzeb se vSak muze dotykat i ¢eskych subjektl, jelikoz dle ustanoveni § 16 odst. 1
Zakona se certifikatim od poskytovatelll certifikacnich sluzeb usazenych v nékterém z
Clenskych stati Evropské unie, jiném smluvnim stitu Dohody o Evropském
hospodaiském prostoru nebo Svycarské konfederaci pfiznava stejné postaveni jako
ceskym kvalifikovanym certifikatim. Pro certifikaty vydané v jinych statech plati

ustanoveni § 16 odst. 2 Zakona. Situace miZe byt obdobna i1 v ramci kvalifikovanych

certifikatu.

4.6 Odpovédnost tieti osoby

Tteti osobou je zde minéna osoba odliSnd od osoby podepisujici ve smyslu
Zékona, osoby skutecné¢ ptipojujici podpis, osoby davéetujici v udaje uvedené na
certifikatu (typicky adresat pravniho ukonu), drzitele certifikatu nebo certifikacni
autority.

Tteti osoba zpravidla jedna s cilem zplsobit Skodu dal§im subjektlim (naptiklad

v ramci konkurenéniho boje) nebo s cilem obohatit sebe. Zejména se miize:

228 PETERKA, J. Kauza DigiNotar, aneb: kdyZ certifikatni autorita ztrati dévéru. Lupa.cz [online].
20.09.2011 [cit. 2012-03-12]. Dostupné¢ z: <http://www.lupa.cz/clanky/kauza-diginotar-aneb-kdyz-
certifikacni-autorita-ztrati-duveru/>.

% Pokud je revokace zvefejiiovana pouze prostfednictvim CRL seznamil, je situace diky ¢asové prodlevé
o to horsi.

% PETERKA, J. Kauza DigiNotar, aneb: kdyz certifikaéni autorita ztrati divéru. Lupa.cz [online].
20.09.2011 [cit. 2012-03-12]. Dostupné z: <http://www.lupa.cz/clanky/kauza-diginotar-aneb-kdyz-

certifikacni-autorita-ztrati-duveru/>.
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—  podepsat se za osobu, s jejimiz daty pro vytvareni elektronického podpisu
neopravnéné disponuje;

—  zamgénit ¢ast podepsaného pravniho tikonu;

- ziskat data pro vytvafeni elektronického podpisu jiné osoby po zneplatnéni
certifikatu, podepsat pravni tkon a nésledné tvrdit, Ze ukon byl podepsan
pfed zneplatnénim (s cilem poSkodit osobu, na jejiZ jméno zni certifikat);

—  zneplatnit certifikat jiné osoby u poskytovatele certifikacnich sluzeb;

—  zachytit podepsany dokument a odeslat ho opét pozd¢ji (s cilem poskodit
jednajici osobu nebo i adresata)

—  vydavat se za jinou osobu scilem ziskat certifikat na tuto osobu u
poskytovatele certifikacnich sluzeb;

—  ziskat cilenym pocitacovym Utokem nebo podvodem osobni udaje
zakaznikl poskytovatele;

—  vystavit si prostfednictvim cileného pocitacového utoku libovolné
mnozstvi certifikati na existujici €i neexistujici osoby;

— manipulaci s daty a prostiedky pro ovéfovani elektronického podpisu
v ulozisti davéryhodnych identit adresata pravniho tkonu se vydavat za
jinou osobu.>!

Nejvyznamnéji zde ptsobi opet obecnd odpovédnost za Skodu a z trestnépravni
odpovédnosti je nejcastéji naplnéna skutkovd podstata trestného ¢inu podvodu. Ve
vztahu k vefejnym listindm je nasnadé také naplnéni skutkové podstaty trestného ¢inu
padélani a pozménéni vetfejné listiny. V potaz také prichdzi pocitacové trestné Ciny,
zejména naplnéni skutkové podstaty trestného c¢inu neopravnéného piistupu k
pocitatovému systému a nosici informaci dle ustanoveni § 230 zakona ¢. 40/2009 Sb.,
trestni zdkonik, ve znéni pozdéjSich predpist (dale jen ,trestni zdkonik*), a skutkové
podstaty trestného c¢inu opatfeni a prechovavani piistupového =zafizeni a hesla

k pocitacovému systému a jinych takovych dat dle ustanoveni § 231 trestniho zakoniku.

4.7 Zhodnoceni bezpe¢nostnich rizik a navrhy de lege ferenda
Jak bylo vySe nastinéno, moznosti zneuziti vlastnoru¢niho i elektronického

podpisu jsou zavislé na charakteristikach, s jakymi jsou vytvareny.

! MATEJKA, J. Elektronicky podpis: Predndska povinné volitelného predmétu FPR ZCU Internetové a

pocitacové pravo. Plzen, 2009.
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Vlastnoruéni podpis je vysledkem urcitého individualniho a relativné stalého
pisemného projevu jedince. Pravost vlastnoru¢niho podpisu lze urcit posudkem znalce
v oboru pismoznalectvi. Vyvstavaji vSak urcité problémy:

— osoba je individualng identifikovatelna az od 13 let véku;

— pro urCeni pravosti podpisu je zapotiebi alespon 10 nesporné pravych

podpist;

—  pismoznalecké posudky nejsou piilis jednoznaéné.*>

V piipadé elektronického podpisu tyto problémy do jisté miry odpadaji diky
technické povaze téchto podpist. Je vS§ak nemozné urcit, resp. velmi téZko prokazatelné,
ze elektronicky podpis pfipojila k pravnimu ukonu konkrétni osoba. Ale je moZné
s relativné velkou jistotou tvrdit, ze podpis byl vytvofen pomoci dat pro vytvateni
elektronického podpisu konkrétni osoby.

Ohledné¢ funkce ovéteni integrity dokumentu jsou vSak vyhody elektronického
podpisu v soucasné dobé¢ nesporné. V praxi jsou zavislé na vypocetnim vykonu
dostupné techniky. Nartst vypocetniho vykonu ale piindsi urcité nevyhody v podobé
aktivni péce o elektronicky podepsané dokumenty s cilem zachovat moZzZnost ovéteni
jejich platnosti (tzv. problém dlouhovékosti).

Bezpecnost elektronickych podpist je zavisld na chovani podepisujici osoby
(zejména na dispozici s prostiedky a daty pro vytvareni elektronického podpisu). Oproti
tomu mira rizika vlastnoru¢niho podpisu je ve vztahu k chovani jeho nositele v zasadé
neménna. >

Pokud by elektronicka kontraktace za soucasného vyuziti elektronického
podpisu zaznamenala do budoucna rozmach, bude na misté zrevidovat stavajici upravu
obsazenou nejen v Zakong, ale i v souvisejicich ptedpisech. Pfedev§im odpoveédnostni
vztahy si zaslouZi pozornost. Naptiklad v arabském emiratu Dubaj hrozi penézity trest
nebo trest odnéti svobody za pouziti certifikatu s védomim, Ze obsahuje nepravdivé
tdaje™, za uvedeni poskytovatele certifikacnich sluzeb v omyl pii zadosti o certifikat
nebo revokaci®® nebo za poruSeni povinnosti ml&enlivosti k udajim svéfenym

:236 vy , ’ v N ’
poskytovateli™”.  Zahrani¢ni pravni véda dokonce doporuCuje zavedeni

2 Tamtéz.
* Tamtéz.
% Ustanoveni ¢lanku 29 Electronic Transactions and Commerce Law No. 2/2002 (Dubai).
% Ustanoveni ¢lanku 30 Electronic Transactions and Commerce Law No. 2/2002 (Dubai).

36 Ustanoveni &lanku 31 Electronic Transactions and Commerce Law No. 2/2002 (Dubai).
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specializovanych soudii nebo rozhod¢ich orgdnl pro feSeni sporti z elektronickych
o 2 v ’ R 7 , . ’

kontrakti.”®” Naptiklad Nepal ma piimo ve svém zékonu o elektronickych obchodech

stanovenu vécnou piisluSnost specializovanych IT tribunald, které se zabyvaji feSenim

sporti z elektronickych obchodii.*®

Dubajsky zdkon umoZiiuje alesponl ustanovit
specializovanou rozhod&i komisy pro feSeni tdchto sport.”*’ Ovsem pii soudasném
velmi nizkém mnoZzstvi takto uzaviranych smluv a sporti z nich by pusobily takové
soudy spiSe nadbytecné. Otdzkou zlstava, zda znalost problematiky v piipadé ceskych
soudu je dostatecnd a plné reflektuje jeji specifika. Stejné jako fadu sporti o doménova
jména fe$i Rozhod¢i soud pii Hospodaiské komoie CR a Agrarni komote CR, mohl by
spory z elektronickych smluv fakultativné fesit obdobny rozhodc¢i organ specializovany
na IT odvétvi. Pochopitelné by svou roli dale hrala i soudni soustava. V ptipad¢ naristu
vyznamu elektronickych kontrakti by v vahu mohlo pfichdzet i1 pfeneseni vécné
pfisluSnosti pouze na krajské soudy.

Situace mize byt do budoucna o to vaznéjsi, Ze Cesky pravni fad neobsahuje
zakon o elektronickych obchodech, ktery by odrazel zvlastnosti téchto obchodi,
zejména pak problematiku rozhodného prava, kontraktacni specifika, vyuziti

automatizovanych systémt pii uzavirani smluv atd.

T BLYTHE, S. E. Fine-Tuning the E-commerce Law of the United Arab Emirates: Achieving the Most
Secure Cyber Transactions in the Middle East. International Journal of Business and Social Science.
2010, 1, 169 s.

¥ Ustanoveni § 60-64 Electronic Transaction Act, 2005 (Federativni demokraticka republika Nepal).

39 Ustanoveni &lanku 37 Electronic Transactions and Commerce Law No. 2/2002 (Dubai).
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5. Zavér

Elektronicky podpis se za vice nez deset let vyvoje v Ceském pravnim fadu stal
jeho nepostradatelnou casti, kterd svoje opodstatnéni nachdzi nejen ve sfére e-
governmentu. Pro b&Zného oblana Ceské republiky je institut elektronického podpisu
stale zndm¢j$i a prave pii styku s vefejnou moci je jim nejcastéji vyuzivan. Stale vSak
jeho vyuziti nedosahuje takovych rozméra jako v jinych statech, kde neni vyjimkou 1
kontraktace pomoci tohoto institutu. Pravé mnoZstvi elektronickych kontrakt
uzaviranych pomoci elektronického podpisu je u nas zcela mizivé. Nasnadé je hned
n¢kolik divodi.

Z pohledu béZzného obcana je elektronicky podpis technickym prostfedkem, o
kterém 1 pies urcitou technologickou vyspélost smysli stale skepticky. Elektronicky
podpis nemusi byt na dokumentu nijak vizualné seznatelny, a pfesto tam muize byt. Dale
tento prostiedek neni vysledkem projevu individuality jedince, ktery by spojoval praveé
konkrétni osobu s danym dokumentem diky jasné stopé, kterou sama osoba svou
tvofivou ¢innosti zanechala na tomto dokumentu. Vychodiskem mohou byt biometrické
podpisy, jejichz nevyhodou oproti bézné¢ pouzivané formé¢ (kvalifikovanému
elektronickému podpisu) je vSak poskytnuti citlivych tidajl tfeti osobé.

Z technického hlediska jsou elektronické podpisy na jednu stranu vhodné pro
vyuziti pfi distanéni kontraktaci, avSak na druhou stranu diky tzv. problematice
dlouhovékosti se nehodi pro dlouhodobéjsi smlouvy. Pravé casova omezenost
certifikati jako nutné technické omezeni piindsi pozadavek aktivni péce o dokumenty
s blizici se exspiraci certifikatu. Pozadavek aktivni péce pak piedstavuje dalsi naklady,
coz muze byt také jednou znevyhod odavodiujici pomaly nastup vyuziti
elektronickych podpisti pii soukromopravnim jednani. Snahy o vyfeSeni problémul
s dlouhovékosti certifikati a z toho vyplyvajici mozZnost, resp. nemoZznost, ovéfeni
platnosti podpisu jsou v tuto chvili na pocatku. Jsou definovany nejen nové technické
standardy (napf. AdES - Advanced Electronic Signatures), ale 1 pravni normy, jejichZ
primarnim cilem je toto negativum redukovat na unosnou miru. Teprve Cas ukaze, zda
tato opatieni byla dostatecné G€inna.

Elektronicky podpis jako jedna z podstatnych néleZitosti pisemnych pravnich
ukont piisobi fadu problému pii posuzovani platnosti t€chto pravnich ukont jako celku.

Rada spornych otazek vyplyvéa nejen z vyse uvedené problematiky dlouhové&kosti, ale i
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z tzv. zameéstnaneckych, nevefejnych certifikath nebo certifikath na pseudonym ve
vztahu k pficitatelnosti projevu ville konkrétni osobg. Tyto certifikaty nelze vyloucit
z podepisovani pisemnych pravnich tkond pouze na ziklad¢ jejich vySe uvedenych
odli$nosti, avSak lze doporucit zvySenou obezietnost pii setkani s nimi, tedy alespon
s nevefejnymi certifikaty nebo certifikaty na pseudonym.

Rada rizik se objevuje zejména pii kontraktaci mezi smluvnimi stranami ze dvou
odlisnych statl. Jsou zapfi¢inény odliSnostmi ve zvoleném pftistupu k elektronickému
podpisu. Obdobna situace vSak muize nastat i pfi kontraktaci mezi smluvnimi stranami
ze stath stejného legislativniho piistupu k elektronickému podpisu, jelikozZ 1 mezi nimi
se mohou objevit urcité odliSnosti, zejména v rovnosti vlastnorucniho podpisu a toho
elektronického.

Odpovédnostni vztahy vyplyvajici z poruSeni povinnosti stanovenych Zakonem
a pripadné souvisejicich predpist jsou koncipovany velmi Siroce zejména ve vztahu ke
kvalifikovanym poskytovatelim. Dalsi subjekty, na které mohou dopadat
odpovédnostni vztahy, odpovidaji primarné¢ za Skodu. V potaz ptichdzi také trestni
odpovédnost. Bezpecnost celé struktury PKI neni ovSem dokonald, coz Zadna
technologie v podstaté byt nemitize, proto tedy primarné zavisi na chovani podepisujici
osoby. Oproti tomu mira rizika vlastnoru¢niho podpisu je ve vztahu k chovani jeho
nositele v zdsad€é neménna.

Z moznych navrhii de lege ferenda Ize mimo feSeni vySe uvedenych otazek,
které zatim nejsou nijak zasadné feSena nebo jejich feSeni jsou v pocatcich, dale zminit
tipravu znéni konverznich doloZek, zavedeni povinného vyuZivani OCSP protokolu**,
prostor v ramci elektronizace notafstvi*!', zrovnopravnéni elektronického podpisu
s vlastnoru¢nim, zavedeni specialniho zakona o elektronickych transakcich, ktery by
plné reflektoval jejich specifika, a zavedeni dalSich skutkovych podstat trestnych ¢inti
ve vztahu ke zneuziti elektronického podpisu.

Zaveérem lze dodat, ze 1 kdyz elektronicky podpis usel jiz dlouhou cestu od jeho
zavedeni do riiznych pravnich fadi po celém svété, tak ho cekd cesta jesté mnohem
delsi a klikat&jsi, kterd teprve ukaze jeho kvality ¢i piipadné nedostatky, a to zejména

v piipad¢ pisemnych soukromopravnich ukond.

0 Zejména k zamezeni moznym rizikiim v souvislosti s prodlevou zvefejnéni revokace poskytovatelem
od jejiho oznameni podepisujici osobou.

2! Moznost Gfedniho ové&fovani elektronickych podpisii.
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Prilohy
Piiloha ¢ 1: Navrh znéni Casti ramcové smlouvy stanovujici pravidla pro uzavirdani

dil¢ich smluv.

Smluvni strany si touto Rdmcovou smlouvou stanovuji ve vztahu k uzavirani Dil¢ich
smluv tyto pravidla:

a) Navrh Dil¢i smlouvy (dale jen ,,Navrh*) musi byt odeslan druhé Smluvni
stran¢ prostfednictvim elektronické poSty na adresu osoby opravnéné
jednat za druhou Smluvni stranu, a to konkrétné osobé a na adresu
elektronické posty uvedenou v zahlavi této Ramcové smlouvy.

b) Jako posledni ¢ast navrhu Dil¢i smlouvy musi Smluvni strana v pozici
navrhovatele uvést nasledujici tucné vyznacenou frazi uvnitt uvozovek a
s pfesnym zachovanim malych a velkych pismen:
,»IN$SD09Gz&nC4m81“ (dale jen ,,Podpis®). Smluvni strany ve vztahu
k Dil¢im smlouvam povazuji Podpis za elektronicky podpis dle zdkona €.
227/2000 Sb., o elektronickém podpisu a o zméneé nékterych dalSich
zékont, ve znéni pozdéjSich predpist.

c) Smluvni strana v pozici adresdta ndvrhu je povinna oznamit druhé
Smluvni strané pfijeti Navrhu nejpozdéji do péti (5) pracovnich dnli od
piijjeti Navrhu a pod timto oznamenim uvést Podpis (dale jen ,Pfijeti
Navrhu®).

d) Diléi smlouva je uzaviena okamzikem doruceni Pfijeti Navrhu do
schranky elektronické poSty Smluvni strany v pozici navrhovatele.

e) Smluvni strany jsou povinny zachéazet s Podpisem s nalezitou péci,
zejména aby nemohlo dojit k jeho neopravnénému pouziti, a dale
zachovavat ml¢enlivost o Podpisu ve vztahu ke tfetim osobam (dale jen
,Zavazek nalezité péce).

f) Smluvni strany jsou povinny bez zbytecného dokladu uvédomit druhou

ree
1

Smluvni stranu (déle jen ,,Oznameni) v ptipad¢, Ze byl porusen Zavazek
nalezité péce, nebo v ptipade, ze lze divodné predpokladat, Ze se znéni
Podpisu dovédéla tieti osoba.

g) Jakakoli Dil¢i smlouva uzaviend poté, co bylo ucinéno Oznameni, je

povazovana za neplatnou od pocatku. Dalsi Dil¢i smlouvy mohou byt
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h)

platné uzavieny aZ poté, co strany nahradi Podpis novym podpisem
skladajicim se alesponi z patnacti (15) znakl, které budou obsahovat
alespoil jedno velké pismeno, jedno malé pismeno, jednu ¢islici a jeden
jakykoli symbol jiné znakové sady a budou uspofadany tak, aby v celku
nedavaly zadné plnovyznamové slovo z €eského ani jiného jazyka (dale
jen ,,Novy podpis®).

Zavazek nalezité péce a dalsi z néj vyplyvajici povinnosti plati obdobné i
pro Novy podpis.

Pro uzavirani Dil¢ich smluv se v pfipadech, kdy tato Rdmcovéa smlouva
nestanovi jinak, uZiji pfislusnd ustanoveni zdkona ¢. 40/1964 Sb.,
obcansky zakonik, ve znéni pozdé¢jSich predpist, a zakona 513/1991 Sb.,

obchodni zakonik, ve znéni pozdéjsich predpisti.
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Cizojazy¢né resumé

The electronic signature has become an essential part of the Czech legal order for more
than ten years of its development. It finds legitimation not only in the sphere of e-
government. For ordinary citizen of the Czech Republic, institute of electronic signature
becomes more and more known and it is used in communication with the public
authorities in most cases. Still, its use does not reach such proportions as in the other
states, where are no exceptions in contracting with this legal institute. The number of
electronic contracts concluded using an electronic signature is infinitesimal in the Czech

Republic. The reasons are obvious.

From the perspective of the ordinary citizen, electronic signature is still a technical
device, about which the citizen is thinking skeptically despite its technological maturity.
The electronic signature may not be visually perceptible on the document and it can be
there still. Furthermore, it is not the result of expression of individuality, it is result of
technical procedure. The starting point could be a biometric signature, which

disadvantage is providing of confidential data to third party.

From a technical point of view, electronic signatures are suitable for distance contracts
on one side, but on the other side it is not suitable for long-term contracts thanks to the
longevity issue. It is time limitations of certificates, which requires active care of
documents with the approaching expiration of the certificate. Therefore, active care
requirement represents an additional cost, which could be one of the disadvantages.
This disadvantage is justifying slow onset of the use of electronic signatures in contract
negotiations. Efforts to resolve problems with longevity of certificates and the
consequent possibility or impossibility of verifying the signature are at the beginning at
this moment. New technical standards (e.g. Ades - Advanced Electronic Signatures), as
well as legal standards, are going through approval procedure, which has primary
objective to reduce this negative aspect to a tolerable level. Time will show us, whether

these measures were sufficiently effective.

The electronic signature, as one of the essential requirements of legal acts in written
form, causes a number of problems with considering the validity of such legal acts as a

whole. A number of problems arise from the above-mentioned issues of longevity, but
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also from the employee certificates, non-public certificates or the pseudonym

certificates in relation to attribution of expression of will to specific person.

Among possible proposals de lege ferenda, it can be mentioned the formulation of the
authorized conversion clauses, mandatory use of the OCSP protocol, giving ample
scope to the e-notary, equalization electronic signature and handwritten signature,
passing an act on the electronic transactions and passing new crimes to the Criminal

code about unauthorized use of the electronic signature.

Finally, it can be noted that while the electronic signature has gone a long way since it’s
passing in various jurisdictions around the world, so the journey will be much longer
and more tortuous and will show the qualities or potential weaknesses of the electronic

signature.
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