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Zhorseny stav pandemické situace v roce 2020 s sebou pfinesl pfesun prezencni vyuky do
distanc¢ni podoby. Vznikl tim problém pro vyucujici, ktefi se museli naucit pouzivat vhodné
nastroje a dokazat predat ucivo svym Zakam i mimo Skolu. Vyuku pfedmétu Pocitacové sité
pro vzdélavani tento problém velmi zasahl, protoze jeho pribéh je zaméreny na praktickou

praci studentd a zaroven je zavisly na technickém vybaveni Skoly.

Hlavnim cilem této prdce je provést Upravu pfedmétu pro vyuZiti v distanénim vzdélavani.
Nahradit technické ukazky vhodnymi multimedialnimi prostredky a praktické ukoly upravit

do podoby, ve které si studenti i z domova vyzkousi praci se sitovymi zafizenimi.

Pro pochopeni vzniklé situace nejdfive zmapujeme vyuku na vysoké Skole. Zjistime, jaké
formy studia jsou vyuzivany, s jakymi organiza¢nimi formami vyuky se setkame a popisSeme

razné vyucovaci metody.

Nasledné predstavime prvky distancniho vzdélavani, ¢im se vyznacuji a jeho mozné vyuziti.
Na to navdieme pandemickou situaci, kterd svoji existenci ovlivnila pohled na distan¢ni
vyuku. Seznamime s moznymi nastroji, které v této formé studia Ize vyuzivat, a to jak

komunikacni nastroje, tak nastroje pro online kurzy.

Dale se budeme vénovat jiz samotnému predmétu. Pfedstavime obsah vyuky, podminky

k absolvovani a pribéh pfi prezenénim studiu.

Ze zjiSténych informaci budeme vychazet pfi navrhovani Uprav predmétu pro distancni
formu. Uréime si vychodiska, ktera béhem Upravy bude potfeba zohlednit. Stanovime, jak

predmét bude probihat, jaké budou naroky na studenty, i jaké nastroje budou pouZzivany.

Podle urcenych vychodisek analyzujeme souc¢asnou podobu elektronické studijni podpory,
véetné semindrnich ukol( a rozhodneme, v jakych oblastech kurzu bude potreba provést

revize.

Nakonec na zdkladé analyzy provedeme inovaci elektronického kurzu, véetné seminarnich
ukold. Studijni ¢lanky doplnime o pfipadné teoretické ¢asti a vhodna multimédia. Praktické

seminarni Ukoly prevedeme do takové podoby, aby je bylo moZzné vypracovat i z domova.
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1 VYUKA NA VYSOKE SKOLE

Stejné jako na zakladnich, nebo stfednich Skolach, tak i na vysokych Skoldch ma vyuka své
formy a specifika. Vyuka je rozdélend do dvou semestrl, po kterych vidy nasleduje
zkouskové obdobi. BEhem semestru studenti dochdazeji na prednasky, seminare Ci cviceni
predmétl. Dochazka na prednasky nebyva povinna, v pfipadé absence zak nemusi dokladat
zadné omluvenky. Povinnost dochdzeni na seminare a cviéeni, pfipadné akceptované
mnozstvi absence, se odviji od podminek fakulty, oboru, nebo vyucujiciho. Pfedmét je

zakoncen budto zdpoctem nebo zkouskou. Ze zkousky student obdrzi i vyslednou zndmku.

Pfi zabyvani se vyuky na vysoké Skole se musime podivat, v jaké formé vyuka probih3, jaké

ma organizacni formy a s jakymi vyucovacimi metodami se mizeme setkat.

1.1 FORMY STUDIA

Jednotlivé formy vyuky na vysokych Skolach jsou spjaty s urcitymi pedagogickymi
koncepcemi a modely. Ty hraji roli pfi usporfadani vzdélavaciho obsahu jak z pohledu
ucitele, tak i studenta. ,,Forma studia vyjadfuje, zda jde o studium prezencni, distan¢ni nebo
o jejich kombinaci.” [1] Formy studia jsou uvedeny v sylabu studijnim programu.
NiZze se postupné podivdme na tfi zminéné formy studia. PopiSeme, jaka jsou jejich

specifika, ¢im se od sebe lisi a jaké maji vyhody a nevyhody.

1.1.1 PREZENCNi VYUKA

Prezenéni studium, o kterém se zminuje Pedagogicky slovnik: ,Zdkladni forma studia na
vysokych a strednich Skoldch podle schvdlenych ucebnich pland, spocivajici v pravidelné
dochdzce do skoly, kde studujici jsou v kontaktu s vyucujicimi.” [2] Chapejme tuto formu
studia na vysoké skole tak, Ze studenti dochazi do Skoly dle rozvrhu, navstévuji prednasky,

seminare, cviceni a jsou ve fyzickém kontaktu s vyucujicimi a spoluzaky.

1.1.2 DISTANCNIi VYUKA
Jak uZz zndzvu vyplyva, distanéni vyuka ma co docinénim se vzdélavanim v néjaké
vzdalenosti, tedy mimo Skolu. Lze ji chapat jako jakoukoli formu studia, v rdmci niZ neni

student pod stalym dohledem vyucujicich, avsak stale naplfiuje u¢ebni plan své skoly. [1]

Pedagogicky slovnik popisuje distanéni vyuku jako: ,, Formu studia zprostredkovaného médii
(pocitac, internet, elektronickd posta aj.). Je zaloZena na samostatném studiu ucastnikt

rizeném specializovanou instituci, bez prezencniho kontaktu studujicich s vyucujicimi.” [2]
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Aby zminéné distan¢ni samostudium, které nahrazuje prezencni setkavani s vyucujicimi,
mohlo probihat hladce, je potieba, aby studenti méli k dispozici vyukové materialy. Tyto
materialy jsou specialné zpracovany obsah studia, ktery umoznuje studentim pochopit
ucivo a je tvoren v tisténé, nebo elektronické podobé. Nejednd se vsak o klasicka skripta

nebo ucebnice. [3]

Béhem prezencni vyuky ucivo zprostfedkovava vyucujici, at svym prednesem, vykladem
nebo svou pritomnosti. V distanéni vyuce toto nahrazuji distanéni studijni opory. Ty mohou
byt brany jako zakladni material, ktery je ptipraven pro dany kurz. Nebo jako doplnék ke
studijnim textdm. Studijni opory mohou byt v podobé textové, audiovizualni

(videonahravky, nebo i schizky) a online kurzy (napfiklad e-learning) [1]

Dulezitym faktorem pro spravné fungovani distanc¢ni vyuky je kromé svédomitého ptistupu
studentt i role ucitele. Jeho prace se lehce presouva do zakulisi. Musi pfedmét pripravit na
styl distancni vyuky, vytvati studijni opory pro studenty a nasledné je s nimi seznamuje.
Také testuje studenty, zaddva jim ukoly, provadi kontroly a mnoho dalSiho. [1] KdyZ se
podivdame na tyto aktivity ucitele, tak se nam mizZe zdat, Ze se moc nelisi od prezencni
vyuky. Musime si vSak uvédomit, Ze ucitel tyto aktivity podstupuje jak v rdmci prezencni

formy, tak i v distan¢ni a ke kazdé formé musi pfistupovat trochu jinak.

1.1.3 KOMBINOVANA FORMA VYUKY

Jedna se o kombinaci prvkQl prezencni a distan¢ni vyuky. Studenti nenavstévuji Skolu
prezencné kazdy den, ale pouze v uréené terminy. Napfiklad muiZe nastat situace, Ze
néktery predmét bude mit rozvrhovanou prezenéni vyuku pouze jednou, ¢i dvakrat za
semestr a zbytek latky si bude muset dostudovat v ramci samostudia. S ohledem na ¢as, je
tato forma studia vice flexibilni. SpInéni podminek studia mlze byt narocnéjsi vzhledem

k nizsSimu poctu hodin stravenych ve skole a uceni latky v rdmci samostudia. [4]

1.1.4 NOUZOVA DISTANCNI VYUKA

Je takova vyuka, ktera je poskytovdna vzdélavaci instituci studentlim na zakladé krizového
opatreni vydané Ministerstvem zdravotnictvi nebo krajské hygienické stanice. Vyuka si bere
prvky z distan¢ni formy vyuky, kdy studenti nemohou dochazet prezencné do Skoly. K vyuce

jsou pouzivany online nastroje a mize probihat synchronné ¢i asynchronné. [5]
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Prezenéni vyuka na vysokych $kolach byla omezena dle Usneseni viady Ceské republiky ze
dne 12. brezna 2020 ¢. 201. Kvuli pandemické situaci nebylo mozné aplikovat prezencni
vyuku, ktera vten moment presla do distan¢ni podoby. Déle trvajici presun vyzadoval
pfehodnoceni organizace vyuky a bylo potfeba zajistit vhodné mozZnosti komunikace,

planovani vzdélavacich aktivit a vybér vhodnych nastroju. [6]

Pro podporu vyuky byl k dispozici nékterymi vyucujicimi dobfe zndmy a vyuzivany
vzdéldvaci systém LMS. Nejrozsifenéjsim nastrojem z téchto systému je LMS Moodle. Tyto

systémy slouzily jako hlavni opora pro asynchronni vyuku. [6]

Synchronni vyuka probihala v podobé chatu, audio nebo videokonference. Pro mensi
skupiny bylo mozné pouZit program Skype. V pripadé vétsSiho poctu studentd byly vyuzity
sluzby pokrocilejsich systém, naptiklad Google Classroom a Google Meet, nebo Microsoft

Teams. [6]

1.2 ORGANIZACNI FORMY VYUKY

Uddvaji usporadani vyuky, organizaci Cinnosti ucitele a zakd pti vyucovani. U kazidé
z organizacénich forem vznikaji vztahy mezi vyucujicim, zZdkem, obsahem a prostiedky
vzdéldvani. Nize opiSeme, jak tyto ¢innosti mohou vypadat pfi klasické prezencni vyuce a

jak by se daly nahradit pro podobu distancni.

1.2.1 FRONTALNi VYUKA
Jedna se o hromadnou vyuku, kdy je skupiné studentl jednotné zprostiedkovan vzdélavaci
obsah, pfipadné studenti pracuji jednotné podle pokynu ucitele. Ve frontdlni vyuce je

typicka centralni role ucitele a jednosmérna komunikace od ucitele ke studentim. [1]

V distanéni vyuce lze frontalni vyuka provazet béhem synchronni komunikace mezi
ucitelem a zaky. Ke komunikaci je zvolen vhodny néstroj, pomoci kterého se v uréeny ¢as
Ucastnici pfipoji.

1.2.2 SKUPINOVA VYUKA

V této formé vyuky dochazi k vrstevnické spolupraci, kdy studenti spolupracuji v mensich
skupinach. Ty mohou byt vytvoreny na zakladé rlznych kritérii, napf. na zdkladé obtiZznosti
ukolu, u€ebniho tempa studentl, zru¢nosti studentl apod. Skupiny vytvafi ucitel, nebo
vznikaji spontanné. Ve skupindch zaci mohou spolu diskutovat nad ulohou, rozdélovat si

ukoly, navrhovat mozna reseni apod. [1]
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Pro nouzovou distan¢ni vyuku lze aplikovat zafazeni skupinové, ¢i tymové prace. Na zakladé
danych predpoklad( se vytvori skupiny studentd, ktefi zpracovavaji ukol. Ke komunikaci
mohou zvolit jeden z pristupnych nastroji pro komunikaci, nebo jiny, dle vlastniho uvazeni,
treba socidlni sité.

1.2.3 INDIVIDUALIZOVANA VYUKA

Tento zplsob vyuky je pfizpisoben kazdému studentovi na zakladé jeho mozZnosti. Ne
vSichni studenti zpracovavaji jednu a tutéz ulohu, ale predpoklada se, Ze kazdy student
vyvine zvlastni Usili v rdmci svych mozZnosti. [1] ,Studentum je dan prostor pro jejich vliastni
aktivity, samostatnou prdci a samostudium zahrnujici sebekontrolu, seberegulaci, vzajemné

ovliviiovani vrstevniky a osobni zodpovédnost za prubéh a vysledky uceni.” [1]

Ndahrada prezencni podoby by mohla vypadat tak, Zze dle uvazeni vyucujiciho dostanou
studenti rozdilné ulohy. Ty odpovidaji jejich technickému vybaveni doma. Zaroven je
zvolena individualni obtiznost, dle nadani studenta. Studenti maji prostor k vypracovani

Uloh a ndsledné je odevzdavaji na domluvenou platformu.

Individudlni pfistup ke studentovi se nemusi odvijet pouze od nadani, ¢i technického
vybaveni. MUzZzeme se setkat s rlznymi zdravotnimi indispozicemi. Student mizZe byt
dysgrafik, dyslektik, nebo muze trpét vrozenou poruchou, ¢i postizenim. V momenté, kdy
jsou tyto indispozice spravné zaevidovany, tak vyucujici ma dopredu informace, véetné

zpravy od lékare, jak k takovému studentovi individudlné pfistupovat.

1.2.4 KOMBINACE DVOU A VICE ORGANIZACNICH FOREM

S ohledem na splnéni vzdélavacich cilll, lze v ramci jednoho pfedmétu kombinovat vice
organizacnich forem vyuky. FrontdIni vyuka je Casto kritizovana tim, Ze plsobi tradi¢né a
konvencné, ¢imz stoji v protikladu k inovativnim formam vyuky, ve kterych se mlizeme
setkat s rliznorodou teoretickou i praktickou ¢innosti student(. V soucasnosti se podporuje
styl uéeni, které je zamérené na studenta. U néj se ucitel snazi zvySit miru aktivity, aby nebyl

pouze v roli pasivniho pfijimatele uciva. [1]

Tyto Ctyfi organizaéni formy vychazi ze vztahu ucitel — zak. Dale se také miZeme setkat
s organizacnimi formami dle charakteru vyukového prostredi. Zde se rozlisuji formy tim,
v jakém prostredi vyuka probihd. Napftiklad vyuka v pocitacové ucebné, bude pti spravném

vedeni, probihat jinak nez hodina v klasické tridé.
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1.3 VyucovAci METODY

Urcuji, v jaké podobé bude hodina vedena, co by si Zaci méli odnést a jaka aktivita se od
nich ocekava. Jednotlivé ¢innosti mohou byt rozdélené dle poctu zaka, kapacity vybaveni,
nebo specidlni uéebny. , Zdkladnimi formami vzdéldvaci innosti jsou pfedndsky, cviceni,
semindre, a dalsi..." [1] Nize uvedeme a popiSeme vybrané, c¢asto vyuzivané vyucovaci

metody.

1.3.1 PREDNASKA

Jedna se o ustdlenou formu vyuky na vysoké Skole. Jeji hlavni funkci je podat systematicky
teoreticky vyklad dané discipliny, jeji ¢asti, nebo urcitého problému. Dopliiuje seminare a
cviceni, kterym casto predchazi. Pfrednaska je ¢asto urcena pro vétsi skupiny ucastnik(

v fadech desitek az stovek studenta. [1]

Castym znakem prednasky byvd monolog profesora, pfi kterém maji Zaci jen a pouze
poslouchat, vzhledem k tomu, Ze pfi souvislém vykladu udrzi student pozornost kolem
15-20 minut, souvisly monolog se stava velmi neefektivni a je potfeba najit vhodna
vychodiska, aby se studenti zapojili do cileného dialogu, nebo jim pfipravit rdznorodé

aktivity. [1]

Pro udrZeni vétsi pozornosti zakl je potfeba prenést aktivitu smérem knim, aby se
nejednalo pouze o monolog prednasejiciho. Aktivizace studentli mizZe byt provedena
predndaskou s problémem. Pfednasejici v dvodu formuluje problém a ten je nasledné spolu
se studenty reSen. Ti navrhuji rGzné moZnosti postupu, vhodné ndvrhy jsou zahrnuty
nasledné vramci vykladu. Tim, Ze se student sdm podili na reSeni problému, je vice
motivovan k aktivité. Dale je moZné studenty aktivizovat tim, Ze s nimi bude pfednasejici
interagovat a diskutovat. Diky tomu jsou vice vtaZeni do problematiky tématu. Pro dalsi
upoutani pozornosti je mozné pouZit pfi prednasce multimedialni prvky tykajici se tématu.
MUzZe se jednat o promitané doprovodné obrazky, animace i videa, nebo dokonce

pripraveny elektronicky kurz pro studenty. [1]

Alternativou pro predndasky v distancni podobé mize byt online predndska, vedena
vyucujicim, na kterou se Zaci pfipoji v rdmci stanoveného komunikaéniho nastroje. Jinou
moznosti je, Ze vyucujici predem pfripravi elektronicky studijni material, ktery poskytne
studentim. Ten mUzZe byt v textové, nebo multimedidlni podobé. Multimedialni material

mUZe obsahovat pfedem pfipravena videa, animace, nebo vyklad vyucujiciho k tématu.
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Tyto materidly mohou byt studentlim zptistupnény vSechny najednou, nebo se budou

zobrazovat postupné, v urcité terminy, pravidelné v ¢asech prednasky podle rozvrhu.

1.3.2 SEMINAR

Obvykle seminafe navazuji na prednasku. Cilem je prohloubeni teoretickych poznatkd,
které studenti ziskali na prednasce, i pfi samostudiu. Nemél by ztélesnovat pfednasku
vmalém, kdy jsou studenti neaktivni a jen poslouchaji. Seminafe jsou zamérené na
intelektové Cinnosti a prezentace studentu. Byvaji povinné a optimalni velikost skupiny je
20-25 studentl. Predpoklada se, Ze béhem seminare studenti vyvijeji svou aktivitu, diky
¢emu si osvoji urcité védomosti a dovednosti. Ucitel by také mél podporovat aktivni metody

vyuky a dat studentiim dostatecny prostor k prezentaci, ¢i odborné diskuzi. [1]

Podoba seminare pfi distancni vyuce muzZe vypadat tak, Ze je uréeny pro mensi skupiny
studentl. Ti se ucastni pravidelnych videokonferenci, pfi kterych s vyucujicim aktivné
diskutuji, komunikuji, nebo zpracovavaji zadané ukoly. Ty mohou byt dil¢i, pro kazdy
semindr jiny, nebo jeden dlouhodobéjsi ukol na cely semestr, ke kterému se na seminafi
vzdy néco nového dozvédi. Oproti predndsce se ocekava, Ze studenti budou na seminafi

aktivni a budou se zapojovat do diskuze s vyucujicim na vybrané téma.

1.3.3 CVICENI

Stejné jako seminaf, tak i cvi¢eni dopliuje prednasku, ale také muizZe tvofit samostatné
bloky. Na rozdil od seminare se béhem cviceni studenti vice zaméruji na praktické Cinnosti,
nacvik dovednosti a aplikace teoretickych poznatkd ziskanych na predndsce. Obvykle se

uskutecriuje v mensich skupinach do dvaceti student(. [1]

Zvlastni formou cvic¢eni muze byt laboratorni cviceni. Zde se student seznamuje se zaklady
védeckého vyzkumu a jeho metodologii, ziskava zkusSenost s manipulaci s materidlem,
pfistroji a jinym laboratornim a technickym zarizenim. DlleZitou soucasti je cvicebni Ukol,
ktery je prakticky zaméren. Na ukolu pracuji studenti v tymech, kdy si vytvareji badatelskou

atmosféru a simuluji si situace pro budouci profese. [1]

Dale mezi vzdélavaci Cinnosti muUZeme zaradit praxe, exkurze, kurzy, konzultace a

samostatné studium. [1]

| pres jista omezeni mliZe cviceni probihat vzdalené. Cilem je, aby studenti néco tvorili. At

uz sami jako jednotlivci, nebo v rdmci tym0 mohou zpracovavat prakticky ukol. Na ném maji

10
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moznost pracovat libovolné ve volném ¢ase a vyucujici mize byt po domluvé k dispozici na
konzultace. V domluveném terminu, napf. na konci semestru by byl zpracovany ukol

predstaven a obhajen.
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2 DISTANCNI VZDELAVANI NA VYSOKE SKOLE

Distancni vzdélavani bylo vyuzivano jesté pred pandemii. Bylo vyuzivano z toho dlivodu, Ze
Ceské vysoké skoly nebyly schopné docilit vystudovani vétsiho mnozstvi studentd, proto
zacaly vice vyuzivat moznosti distancniho vzdélavani. Studijni obory a kombinace, které
bylo do té doby mozné studovat pouze prezenc¢né, bylo mozné studovat v distan¢ni formé,
nebo formou kombinovaného studia. Siri zafazeni téchto moZnosti studia umoznilo
rozsiteni moderni e-learningové metody studia. Diky tomu studenti prestali byt odkazani
na fyzické materialy, které jim byly predany vyucujicimi, ale dostali k ruce pripraveny kurz,

ve kterém bylo zpracované ucivo. [7]

Vzdélavaci proces probihd studentovym samostudiem, jehoz zakladem je specialné
zpracovany obsah uciva, nejéastéji v elektronické podobé. Obsah studia tedy neni tvoren
klasickymi ucebnicemi nebo skripty, ale jednd se o metodicky propracovany material, ktery

umoziuje studujicim pochopit ucivo bez kazdodenniho kontaktu s vyuéujicim. [3]

2.1 PRVKY DISTANCNIHO VZDELAVANI

Béhem distan¢niho vzdélavani se setkdvame se synchronni a asynchronni vyukou
V synchronni formé se Zzaci setkavaji spolu s ucitelem na online vyuce v domluvenych
Casech na domluvené platformé a v redlném case. Pokud se Zak néjakym zplsobem

nemuze dostavit na synchronni online vyuku, mlZe se to povaZovat jako absence. [8]

PFi asynchronni vyuce, se zaci s ucitelem nesetkavaji na online hodinach. Ucitel jim vidy
zadava néjaké ukoly, které Zaci zpracovavaji a odevzdavaji ke kontrole. Pokud Zaci dodrzi
termin odevzdani, tak je jedno, kdy ukoly vypracuji. Pfi neplnéni ukoll student nemusi
obdrzet zapocet z predmétu, nebo byt pripustén ke zkousce. Tim padem si bude muset

predmét zapsat znova a zopakovat jej. [8]

Obé tyto varianty vyuky maji své vyhody a nevyhody. Pfi synchronni vyuce mize byt
vyhodou pravidelny kontakt s vyuc€ujicim. Na druhou stranu je zde Zak zdavisly na stabilnim
internetovém pfipojeni a na skutecnosti, Ze se nemUzZe délit o techniku s nékym dalsim
(sourozenec ma ve stejny Cas také synchronni vyuku, rodic¢ v praci na home office). Tato
rizika alespon z ¢asti eliminuje asynchronni vyuka, avsak zde zase mizi pravidelny kontakt
s uCitelem. ,Nejlepsiho efektu je dosahovdno tam, kde jsou obé formy vhodné

kombinovdny.“ [8]
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Vyhody distan¢niho vzdélavani

Vyhodami distanc¢niho vzdélavani maze byt fakt, Ze je vétsinou dostupné online. Diky tomu
maji studenti k materidlim neomezeny pfristup. Mohou si sami zvolit, kdy se budou ucit,
jakym tempem a stylem. Neomezuje je nijak ¢asovy rozvrh pfedmétl. Nejsou odkdzani na
predani informaci v rdmci prezencni predndsky, pfi které si zapisuji poznadmky a zaroven se
snazi néco zapamatovat. Takto maji zpracované ucivo, ze kterého se mohou ucit rovnou,

nebo si vypsat zvlast dllezité informace. [3]
Nevyhody distanc¢niho vzdélavani

Na druhou stranu z vyhody se mlzZe stat nevyhoda. Studenti jsou zavisli na technickém
vybaveni, a pokud by se néco pokazilo, k u€ivu se nedostanou. Zaroven nékteré ucivo nelze

vyucovat pouze v online podobé, ale je potfeba i praxe nazivo. [3]

Dalsi nevyhodou mUzZe byt fakt, Ze na studujiciho dopadne socidlni distanc. Nebude
v pravidelném osobnim kontaktu se spoluzaky a vyucujicimi. MlzZe se dostavit pocit
osamoceni a ztrata motivace ke studiu. CimZ mohou nasledovat neuspokojivé vysledky

studia, nebo dokonce jeho ukonceni. [1]

2.1.1 VYUZITi DISTANCNIHO VZDELAVANI

Distancni vzdélavani neprobiha prezencné, studujici se osobné nesetkdvaji s vyucujicimi.
Vyuka muze probihat v ramci videokonferenci, online kurzd, nebo kombinaci téchto dvou
moznosti. To vSe nam umoznily moderni technologie a pfipojeni k internetu. D3 se tedy
fict, Ze diky tomu mame mozZnost studovat Siroké spektrum rlznych zaméreni témér

odkudkoli.
Dalkové studium

Jednd se o formu studia, ktera probihd distan¢né. [1] Studujici obdrzi materidly
k samostudiu a pristup na dany online vzdélavaci kurz. S vyucujicim, tutorem, ma nepfimy
kontakt, ktery probiha pres vzdéldvaci prostredi. V pfipadé potieby maji spolu primy
kontakt. Vzajemnda komunikace probihd prostfednictvim komunikaénich online nastrojd,

napr. e-mail, chat, videokonference. [3]
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Kombinované studium

Forma studia kombinujici prvky prezenc¢niho a distan¢niho vzdélavani. [1] Stejné jako u
dalkového studia i zde studujici obdrzi u¢ebni materidly a pfistup ke kurzu. Avsak zde
studium probihad vice kontrolované. Student se dostavuje na pfedem domluvena prezencni
setkdni s vyucujicim. Na setkdni se probiraji dand témata a vyuka byva povinna.

Komunikace probihd kombinaci na dalku a osobné. [3]
MOOC kurzy

Tyto kurzy umoziuji studovat rdzné discipliny z Sirokého zaméreni, a to v online prostredi.
V ramci jednoho kurzu mohou byt zapsany stovky, i desetitisice uZivatell a to z celého
svéta. Rozlisit MOOC kurz od jiné formy online vzdélavani lze obtizné, divodem je
neexistence definice masivnich online kurzl. Nikde neni definovano, kolik ucastniki se jiz
pocitd jako masivni a kolik jesté ne. Stejné tak je to s ¢asovou dotaci, masivni kurz maze
probihat v rdmci mésica, ale také jen v ramci par hodin. V ramci Ceské republiky Univerzita

Palackého v Olomouci nabizi ve spolupraci s nostis.org 5 kurzl z oblasti pravnich disciplin.
[9]

Pod Zapadoceskou univerzitu v Plzni spada platforma EDUSKOP. Nabizi Sirokou nabidku
MOOC kurzli zdarma. Cilem platformy EDUSKOP je zpfistupnit aktualni a kvalitni vzdélavaci
obsah pro studenty a zaméstnance ve statnim i privatnim sektoru. Mizeme se zde setkat

s kurzy vénujici se informacnim technologiim, robotice, nebo i ekonomii. [10]

Dale se pak na ZCU mizeme setkat s kurzem ,,Komunikace s lidmi v souladu s fungovdnim

mozku“. Naleznout jej mizZeme na webu seduo.cz. [9]

Vyuziti MOOC kurzd mlzZeme naleznout i v ramci studia na vysoké skole. Nékteré univerzity
tyto kurzy vyuzZivaji jako nadhradu klasickych prednasek. Obvykle se jednd o predméty
urcéené pro veliké mnozstvi studentd. Ti se tak misto navstévovani velikych prednaskovych

mistnosti ucastni kurzu, v ramci kterého maji pristup k ucivu doplnéném o videa. [11]

2.1.2 E-LEARNING
E-learning je vzdélavaci proces, ve kterém pouZivame multimedidlni technologie, internet a
dalsi elektronickd média pro zlepSeni kvality vzdéldvdni. Multimédia umoZiuji pouZivani

obrazovych, zvukovych a textovych informaci k obohaceni obsahu vyuky. Internet poskytuje
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lepsi pfistup ke studijnim materidlum a sluzbdm, k vyméné informaci a ke spoluprdci

vzdélavaci komunity. [1]

Proces e-learningu probihd v systémech LMS a VLE. Tyto sytému umoziuji uzivateli jej
vyuzivat a sestavovat, aniz by musel znat programovaci jazyk. Jedna se o platformu, ve které
Ize jednoduse vytvaret a upravovat kurzy. Vytvorené kurzy pak lze budto zabezpedit
pfistupovym heslem, nebo do nich nasledné zaradit jednotlivé ucastniky. Pfedejde se tak

situaci, kdy by se do kurzu dostal nékdo cizi. [11]

K vyhodam, z pohledu studenta, miZeme pocitat jiz zminény fakt, Ze k informacim ma
pristup kdykoliv a odkudkoliv, dale si rozviji individualizaci, flexibilitu uceni a pocitacovou
gramotnost. Mezi nevyhody lze zatadit pfipadné riziko nedostate¢né motivace studenta,

nesoustfedénost k uceni a neschopnost samotného uceni. [11]

Pro komunikaci a vyuku v nouzové distancni vyuce se pouzivaly online komunikacni
prostiedky. Bylo tedy nutné, aby studenti méli pristup k pocitaci a internetovému pfipojeni.

Vyuka také mohla probihat v rdmci ptipravenych online kurzu.

Vzhledem k tomu, Ze existovala distancni vyuka i pfed pandemii, tak byly néjaké naznaky,
jak by to mohlo vypadat a probihat. Bylo potfeba urcit spravné vyukové materidly, jako

tfeba elearningové nastroje nebo audiovizudlni opory. [1]

2.2 PANDEMICKA SITUACE

Z dlvodu Sifeni pandemie viru SARS-CoV-2 bylo potieba pfijmout urcitd opatfeni pro
zabranéni masivniho Sifeni. Opatreni se dotkla i Skolstvi, véetné vysokych skol. Dle Usneseni
vlady Ceské republiky ze dne 12. bFezna 2020 &. 201 se omezila prezenéni vyuka. S tim pfisla
vyzva, pro vhodné zajisténi vzdélavacich ¢innosti vysokych Skol. Ministerstvem skolstvi,
mladeze a télovychovy bylo doporuceno, aby Skoly pfesly na distancni formu vzdélavani.
Pro zajisténi pribéhu vyuky bylo potfeba vyuzivat v maximalni mozné mirfe vhodné
nastroje. [6]

Myslenky, zda online distan¢ni vzdélavani patfi, nebo nepatfi na vysoké skoly, byly v této
situaci jednotné. Muselo se v3ak pfijit s napady, jak tuto vyuku realizovat. Nejednalo se vSak

o realizaci samotné vyuky, ale také ovérovani védomosti studentli, véetné potlaceni

moznosti podvadéni. [12]
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Skoly ptechdzely do distanéni vyuky z ddivodu krizovych opatieni vydanych Ministerstvem
zdravotnictvi, nebo krajské hygienické stanice. DalSim didvodem bylo nafizeni karantény,
kdy nebyla moZzna pritomnost vice nez 50 % studentd ve tfidé. V ten moment byla $kola
povinna vzdélavat dotéenou skupinu distanénim zplUsobem. Déti, Zdci a studenti jsou
povinni se vzdéldavat distancnim zptsobem ve vymezenych pripadech. Zptsob poskytovani
a hodnoceni vzdéldvdni na ddlku prizptsobi skola podminkam ditéte, Zdka nebo studenta

pro toto vzdélavani. [8]

2.2.1 AKTIVIZACE STUDENTU

Pfi online vzdélavani bylo potfeba brat ohled na studenty. Vhodné je zapojit do vyuky,
aktivizovat je a zaroven je zbytecné nestresovat s ohledem na vzniklou situaci. Stres u zaka
by se mohl zvySovat tim, Ze by byli studenti zahlceni velkym poctem pozadavkd, ucebnich
material(, ukolld, nebo ukoll vyZadujici vétSi mnozstvi Casu. Dulezité bylo i zlstat
v kontaktu se zaky, pfipravit si konzultacni hodiny, dat k dispozici kontakty, pfipadné mit
k dispozici ¢as ke konci vyuky. Zaci by mohli sdélit nékteré problémy a diky komunikaci by

se mohlo najit vhodné feseni a postupy. [13]

Aktivizaci Zak by mohla podpofit i samotnd podoba vyukovych materiald a postupd. Ukoly
a aktivity pro zaky by mély byt riznorodé, nestereotypni a odpovidajici pravé probiranému
tématu. Ukoly a aktivity by spravné vyucujici mél opravit a podat zp&tnou vazbu studentéim.
Tim, Ze studenti uvidi, jak se jim podafilo zadani zvlddnout, ¢i nezvlddnout mizZe rozvijet
jejich motivaci do dalSich zadani. Aktivita Ize zvednout i béhem samotné synchronni vyuky.
Studenti dostavaji vhodné otazky, na které odpovidaji. Pro vétsi zapojeni mliZze byt vyuZzita
néktera z kvizovych aplikaci, napt. Kahoot, ktera i rozviji soutézivost u Zzakd. Pomoci maze i
neformalni diskuze, kterd dokaze postupné rozmluvit studenty, uvést témata a nechat se

zaky postupné k tématim vyjadrit. [13]

Na samotnou aktivitu Zakl ma i vliv, v jaké podobé jim bude predlozZen studijni material, je
vhodné, aby byl co nejednodusi s délkou maximalné na dvé obrazovky. Clenéné na mensi
useky pomoci odrazek, cislovani, ¢i podnadpisy. V ramci textd je vhodné klast otdzky
k tématu, tim se Zaci zkusi vice zamyslet a pfipadné se jeSté vratit zpét na odstavce a najit
odpovédi. Zaroven je vhodné do studijnich material( vloZit rzné multimedialni prvky.
Texty se obohati o fotografie, animace, odkazy, videonahravky, atd. Elektronické studijni

materialy Ize vytvaret ve vzdélavacim procesu E-learning. [13]
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2.3 NASTROJE DISTANCNIHO VZDELAVANI{

Zakladem distanc¢niho studia je prace se specialné zpracovanym obsahem studia. Ten mlze
byt v podobé elektronického kurzu, ktery odpovida uréitému vzdélavacimu planu. Diky
Sirokému rozvoji informacnich a komunikacnich technologii ma tento kurz multimedialni
podobu a mame k nému pfistup online. [3] ,Kvalitni multimedidlni materidl se tedy
neobejde bez obrdzkd, vyukovych videi (v e-learningu jsou typické videondvody pro prdci s

jednotlivymi programy), odkazu na internet, zvukovych nahrdvek apod.“ [3]

Aby vzdélavani v distan¢ni formé probihalo Uspésné, je dulezité, aby probihala pravidelna
komunikace mezi vyucujicim a studenty. Stejné jako vyuka, i komunikace muze probihat
asynchronné, s casovou prodlevou, napf. vramci korespondence (e-mail, hromadné
zpravy, férum) a synchronné, s okamzitou odezvou, v podobé videokonference. Vedle
komunikace potrebuji studenti mit k dispozici studijni opory, ty mohou byt realizovany

v podobé online kurza. [1]

Postupné predstavime mozné zaméreni nastrojua distancniho vzdélavani, jejich specifika,
vyhody &i nevyhody. Popiseme jednotlivé nastroje, které slouzi pouze pro komunikaci a

zameérené na online vzdélavani s Sirsi skalou moznosti.

2.3.1 KOMUNIKACNI NASTROJE

Google Meet

Tato aplikace slouzi k videokonferencim a je vyvijena spole¢nosti Google. Neni tfeba nic
instalovat, vSe funguje online. Do vytvofené schizky se lze pfipojit pres poskytnuty odkaz.
Pokud Z4ci nejsou pfihlaseni na skolnim Google uctu, tak se na schlzku dostanou aZ po
potvrzeni spravce schlzky (vyucujiciho). Pokud je to povoleno a ma spravce schlzky
(vyucujici) moZnost videohovor nahrdvat. Ten se uklada na Google Drive, odkud ho Ize sdilet
pro zaky. V ramci videohovoru je k dispozici chat, kdyby mél nékdo problém mluvit,
moznosti ztlumit si mikrofon, zvuk, nebo se pfrihlasit o slovo. Spravce (vyucujici) ma

pravomoc v pripadé potreby ztlumit ucastnika, nebo ho Uplné odhlasit ze schizky. [14]
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Zoom

S aplikaci Zoom se mUzZeme setkat jak v desktopové verzi, kterou je potreba stahnout a
nainstalovat, tak i v online, prohlizeci, kdy neni potfeba Zadna instalace. Aplikace slouzi
pouze pro videohovory. Pro jeho realizaci musi nejdfive vyucujici vytvofit mistnost, kde se
bude konat. Nasledné vygeneruje odkaz a kdd, ktery poskytne studentim. Pres ten se
pfipoji, zadaji své jméno a pfihlasi se, neni potfeba mit vytvoreny ucet. Zde na né ceka
prostfedi, ve kterém se mohou hl3sit, ztlumit zvuk & mikrofon, nebo sdilet obrazovku.
Vyucujici mlze vétsi skupinu rozdélit do vice mensich, tzv. breakout rooms. Tuto moznost

Ize vyuzit v rdmci skupinovych praci. [15]
Skype

Hlavni funkci programu Skype je internetové telefonovani mezi uzivateli. Nabizi moznost
hovoru, videokonference, nebo zasilani zprav a soubort. Je moZzné komunikovat s jednim
uzivatelem, nebo vramci vytvorené skupiny. Videohovoru se muze Ucastnit az 100

Ucastnikd a také je zde moznost sdileni obrazovky. [3]

2.3.2 NASTROJE PRO ONLINE VZDELAVANi

Vzdélavani vonline prostfedi funguje diky rozvinuti informacnich a komunikacnich
technologii. Vyukové ndstroje Casto slouZi k realizaci online kurz(i. MUZeme si to predstavit
tak, Ze kurzy vonline prostiedi nahrazuji roli klasické ucebny. Studenti tim dostavaji
moznost, se do kurzu podivat odkudkoli, kde maji pfistup k internetovému pfipojeni.
,V dnesni dobé existuji pokrocilé vzdélavaci technologie, pricemz nékteré jsou k dispozici
dokonce zdarma. Pokud tyto technologie pouZijeme sprdvnym zptisobem, vytvorime s jejich
pomoci Zakim, studentiim a ucastnikim kurzi podminky pro flexibilni vzdélavani. To
znamend, Ze diky vyuZiti téchto technologii si budou moci ucastnici vzdéldvdni zvolit (zcela

nebo cdstecné) cas, tempo a misto studia, podle svych potfeb a aktudlnich moznosti.” [3]
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LMS

Jednd o systém spadajici pod e-learning. MiZeme si jej predstavit jako platformu pro

pfipravu vzdélavaciho obsahu. Nabizi mozZnosti:

e vytvareni kurz(;

v/ v

e vytvareni Sirsi Skaly uloh, podle hodnoceni, nebo podle latky;

e testovani a klasifikaci icastnik( kurzu;

e poutzivani rGznych skal hodnoceni;

e propojeni s externimi aplikacemi (Google disk, MS Office 365, apod.)

e diskuzni féra pro spolupraci;

e adalsi. [3]

V systému LMS je tvofena aplikace Moodle, kterd ma velmi Siroké vyuziti ve svété. Diky

tomu, Ze se jedna o open source, tak se mizeme setkat s riznymi verzemi, nebo jej sami

vylepSovat a upravovat. [3]

Systém LMS nabizi pro tvorbu kurzi Sirokou nabidky interaktivnich prvkd (modul()

viz. obrazek nize.

PFidat €innost nebo studijni material

Hledat

Vie Cinnosti Studijni materialy
-
) o]
Anketa Balicek IMS
w O w O
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@ & 7
MEDIAL Popisek Poznamky
w O w O w O
SloZka Soubor Stranka
& e & e & e
2 %
Workshop Ukol
w 6 w 6

El =
(=]

ht =
Certifikat Chat Databaze
7 O T O T 0
s B
H5P HotPot Kniha
T 0 T @ T @
LRl = bl |
Prizkum Prednaska Slovnik
7 O T O T 0
Vi %:
Test URL Wiki
T O Agi : g i

Obrazek 1 Mozné moduly LMS Moodle. [Zdroj obrazku: vlastni]
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VLE

Cesky virtudlni vyukové prostfedi pro e-learningové metody vyucovani. MZeme si to
predstavit jako virtudlni uéebnu pro studenty a vyucujici, v rdmci které mohou vzajemné
komunikovat. Vyucujici mohou ddvat v ramci virtualni tfidy k dispozici ke stazeni vyukové

materialy, nebo Ukoly. Ve virtudlni tfidé Ize i provadét testovani a zkouseni student(. [16]

Toto prostredi slouzi pro synchronni online vyuku, kdy virtudlni tfida nahrazuje ucebnu a

diky vypocetni technice se do ni mohou studenti pfipojit do audiokonference. [1]

Kromé virtualnich tfid mohou ve VLE vznikat i virtualni laboratore. Do nich se tfida vzdalené
pripoji a mohou na svych obrazovkach napriklad vidét demonstrace riznych chemickych

pokusa. [1]
Google Classroom

E-learningovy nastroj od spolecnosti Google. Diky Google Apps pro vzdélavani je Google
Classroom zdarma. Tento nastroj propojuje dalsi Google nastroje jako je Kalendar, Disk,
nebo Gmail a v rdmci tfidy se ndm mohou ukazovat upozornéni na schizky, sdilet zadani

apod. [3]

,Google Classroom neni v soucasné dobé plnohodnotnym e-learningovym systémem (LMS),
ale spise podplrnym ndstrojem klasické vyuky. V ramci tohoto ndstroje muZeme jednoduse
zaddvat a vybirat ukoly, poklddat otdzky, zverejnovat obsah uciva v elektronické podobé

a komunikovat pomoci komentari.“ [3]

Kurz zde neni ¢lenén na jednotlivd témata, je tvoren streamem, ve kterém jsou
v pfispévcich ukoly, dokumenty, oznameni, atd. Tyto pfispévky jsou fazeny od nejnovéjsiho
po nejstarsi, nejdulezitéjsi prispévek Ize pfipnout nahoru. Absence ¢lenéni kurzu je jednim
z dalsich divod(, proc se nejedna o plnohodnotny nastroj pro kurzy. Avsak jako pripadny
doplnék k vyuce lze pouzit velmi dobfe, nebot na ovladani je velice jednoduchy a jak jiz bylo

zminéno, spojuje nékolik dalSich Google nastroj. [3]

V praxi by tento nastroj bylo moziné pouzit jako doplnék k vyuce, nebo kurzu, kdy se
studenti dozvédi poznatky k ucivu v ramci vyucovaci hodiny, nebo tfeba Moodle kurzu a
nasledné na Google Classroom budou mit néjaké doplnujici ukoly. Dale v ramci aplikace je
mozné pouZit Google Meet, které slouzi na videokonferenci, ve které muize byt cela tfida,

pfipadné jednotlivci na individualni konzultace.
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V ¢ervnu 2021 vysla statistika pouzivani e-learningovych ndstroji. Nejvice, 39 % obsahl
Google Classroom, dale zminény Moodle mél 14 % a umistil se na tretim misté. Google
Classroom svoji pozici ziskal pfedevsim diky pandemické situaci, nebot velka ¢ast vyuky

probihala skrz videokonference. [17]
Microsoft Teams

Jak uz z ndzvu vypovid3d, jedna se o sluzbu spole¢nosti Microsoft. Je mozné ji pouzivat jak
v rdmci prohlizece, tak i v podobé samotného programu, ktery si stdhneme a nainstalujeme
do pocitace, nebo do chytrého zafizeni. Je zde moznost videohovoru v ramci jednotlivcd,
nebo tym0 (tfid). Spravce tymu, nejcastéji vyucujici ma moznost nastaveni pravidelné
schizky. Diky tomu nastaveni ucastnikim vdany cas prijde upozornéni a spusti se
videokonference. BEhem hovoru mohou Ucastnici sdilet své obrazovky, napfiklad v pfipadé
prezentovani vysledkl. V rdmci vytvoreného tymu je také moina komunikace v podobé

chatu. [18]

Kromé komunikace nabizi MS Teams i sdileni soubor(. V daném tymu je karta Soubory.
Ucastnik s potiebnymi pravy do této sloiky mlZe nahrdvat materidly k vyuce, zaddni
k dkolim, nebo doplnujici informace. Zaroven také muze vytvorit sdileny soubor, do
kterého maji pfistup vsichni Gcastnici a mohou do néj i psat. Tato moznost lze vyuzit pfi

raznych samostatnych pracich, nebo pfi planovani. [18]

Dalsi funkci je Zaddni, to Ize vyuZit pfi odevzdavani ukoll, nebo pfi testovani. Vyucujici
pfipravi domaci ukol, jehoZz zaddni sem nahraje a nastavi i mezni termin odevzdani.
Uéastnici nasledné dostanou upozornéni, ze maji novy Gkol. P¥i testovani zde Ize aplikovat
vloZeni vytvoreného formularového dokumentu, do kterého nasledné studenti zaskrtavaji

odpovédi, nebo odpovidaji na oteviené otazky. [18]

Ndastroje distan¢niho vzdélavani lze vyuzivat jako komunikacni prostfedky, které alespon
zCasti nahrazuji prezenéni setkani mezi vyucujicim a studenty. Dalsi moZnosti vhodného
vyuziti je tvorba elektronického kurzu, ve kterém jsou pfipravovany studijni materialy,

ukoly, Ci testy.

2.4 ONLINE KURZY
Online kurz je nova podoba vyukového materidlu, neni tedy spravné, aby se do néj

prevadéla skripta slovo od slova. Specifiky online kurz(i jsou multimedidlni doplnky,
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moznost komunikace v diskuznich fdrech, aktivizace studentl. Texty by mély mit

dynamicky charakter a podnécovat studenty k ¢innostem, které souvisi s kurzem. [1]

2.4.1 KURZ PRO ASYNCHRONNI VYUKU

Pro kazdou vyukovou jednotku neni mozZné, aby mohla probihat po celou dobu
v synchronni formé, kdy jsou Zaci v pravidelném kontaktu s vyucujicim. Proto je potfeba
pripravit takovy kurz, ve kterém budou studenti pracovat béhem asynchronni vyuky. Tu je

pfipadné mozné vést kombinaci synchronniho setkani a asynchronniho samostudia.

Pfi pripravé kurzu pro predmeét, ktery bude probihat distancné a asynchronné, je potreba
si ujasnit a pfipravit nékolik véci. Zvolit vhodny systém pro fizeni vyuky, na kterém kurz
bude dostupny a ktery zaroven bude splfiovat vSechny nase pozadavky, napf. LMS Moodle.
Rozvrhnout si plan predmeétu, jaké budou jeho jasné cile, jak ¢asto bude probihat setkani
se studenty, kolik prace budou dostavat a na jak dlouho. Nasledné se pfipravi vhodné
studijni texty, které slouzi studentlim jako zdroj védomosti, tak i jako aktivizaéni prvek. Méli
bychom kombinovat typy aktivit, napt. v ramci kazdé kapitoly bude cviceni, ve kterém si
ovéri a prohloubi své pravé nabyté znalosti. Po pripraveni takové studijni opory je dilezité
studentim sdélit Uvodni informace o organizaci predmétu, vjaké formé (synchronni,
asynchronni) bude probihat, kdy budou dalsi terminy dalSich setkani, nebo terminy zadani
a odevzdani ukoll. Informovat je o podminkach k Uspésného splnéni, o cilech predmétu,
s jakymi tématy a ukoly se setkaji a jak pravidelné budou probihat synchronni schizky. Ty
Ize vyuzit ke konzultacim, pfipadné sezndmeni studentq, v jaké fazi ukolu jsou. DulezZité je
také udriovat komunikaci se studenty, zajimat se, jak pokracuji ve zpracovani praci,
motivovat je, poskytovat zpétnou vazbu, pfipadné byt k dispozici k prokonzultovani

problému. [13]

2.4.2 STRUKTURA ONLINE KURZU
Prvkem sprdvné sestaveného kurzu je vhodné sestavené struktura. Vytizenost studentl by
méla byt rovnhomérna, tedy po celou dobu kondni stejnd. Nemélo by dojit k situaci, kdy

jeden tyden bude Uplné volny a dalsi tyden bude plny uciva a ukol(. [1]
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Kapitoly

Utvareji kurz jako celek, mély by na sebe navazovat a utvofit z kurzu uzavieny celek. V ramci
kapitol miZeme obsdahnout témata, kterd se rozvedou do mensich podkapitol, studijni

aktivity, ukoly a cviéeni. [1]
Ukoly

Aktivita vyZadujici tvarci pristup studenta pfi feseni. Ten vychazi ze svych individualnich

zkuSenosti a schopnosti. Byva hodnocen ucitelem. [1]
Cviceni
Slouzi k procvi¢eni osvojenych znalosti. Student si v této aktivité mize vyzkouset uplatnit

svlj postup pro feseni problému. Za zpétnou vazbu je povazovano porovnani svého reseni

se zadanym reSenim, pfipadné naznaceni spravného postupu. [1]
Diskuze

Je vhodna pro sdileni nazor(, postreh( a zkusenosti. [1]

Anketa

Patfi na zavér kurzu, kdy slouZi jako zpétnd vazba pro vyucujiciho. Na jejim zakladé muze

do budoucna provést urcité zmény a vylepseni. [1]
Autotesty a testy

Davaji studujicimu zpétnou vazbu k napliovani kurzu. Autotesty jsou opraveny hned
pocitacem, vysledek z testu doda vyucujici. Vhodné je zarazovat tyto aktivity na konec

kapitoly, nebo tématu. [1]

2.4.3 OVEROVANi VYSLEDKU UCENI V DISTANCNi FORME

Vzhledem k vynucené transformaci prezencni vyuky na distan¢ni potrebovaly vysoké Skoly
vétsi flexibilitu pro Gpravu vyuky. MSMT pFipravilo ndvrh mimofadného zakona, ktery
potfebnou flexibilitu umoznil. Mimo jiné diky tomu mohly vysoké skoly zadit s ovéfovanim
vysledk( uéeni distan¢ni formou. ,Kvalitni vzdélavani musi zahrnovat vyvdZzenou kombinaci
hodnoceni formativniho (zpétnd vazba pro dalsi u¢eni) a sumativniho (kontrola dosaZeni

vysledkt uceni, zndmkovadni). Zatimco v pripadé formativniho hodnoceni je realizace
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distanéni formou relativné neproblematickd, u sumativniho hodnoceni vyvstdvd nutnost

zajistit transparentnost a férovost procesu a predchdzet podvodim. “[19]
Metody online hodnoceni

Béhem nouzové distancni vyuky bylo potfeba hodnotit studenty, udélovat zapocty a
provadét zkousky. Pro lepsi fixaci uciva a udrZeni spravného sméru vzdélavani potrebuji
studenti dostdvat zpétnou vazbu. Mezi pribéZnou zpétnou vazbu radime formativni
hodnoceni, které poskytuje studentovi rady, jak ddle postupovat ve studijnich ¢innostech,
na co si dat pozor a jakych chyb se vyvarovat. Nijak neméri vykon. Sumativni hodnoceni
dava informace o dosaZzenych vysledcich, napr. vysledek testu. Jako dobra zpétna vazba se

chdpe ta, ve které je jak formativni hodnoceni, tak i to sumativni. [20]

MSMT vydalo pfehled metod online hodnoceni v distanéni formé&, ve kterém jsou uvedeny
mozné typy ovérovani uceni. U nich jsou popsany moznosti realizace, vyhody, nevyhody a

rizika.
Ustni zkouska

e Moznosti realizace: videokonferencni hovor pfti pouziti jednoho ze systém( Google

Meet, Zoom, Microsoft Team, Skype aj.

e Vyhody: velmi podobné prezentni zkouSce, mozZnosti vyuZiti nastroja
videokonference (sdileni obrazovky), vhodné pro zkouseni jednotlivce nebo

mensich skupin studenta.

e Nevyhody: obtizngjsi identifikace zkouseného, Casova narocnost na pfipravu

videokonference, poradi student( apod.

e Rizika: technické problémy student(, vypadek internetového pfipojeni, Spatny zvuk
a obraz kamery ze strany student i uciteld. Podvadéni studentd, kdy neni vidy vidét

co ma student mimo zabér kamery. Nizka digitdlni kompetence zkousejicich. [19]
Prakticka zkouska

e Moznosti realizace: videokonferencni hovor pfi pouziti jednoho ze systémua Google

Meet, Zoom, Microsoft Team, Skype aj. PfedtoCena videoprezentace dovednosti.

e Vyhody: pofizeni videonahravky zkousky a nasledné prezkoumadni. Student mlze

dovednost zkusit vicekrat, nez se povede, tim odevzda kvalitni vystup.
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Nevyhody: nemozné realizovat praktickou zkousSku na odborném pracovisti.
Absence potifebnych ndstrojii a pomucek. Tim, Ze to student mlze zkusit vicekrat,
neodpovida prezencni zkousce, kdy na jednom terminu ma jen jeden pokus, nebo

omezeny cas.

Rizika: Technické problémy, podvadéni studentl, nedostatecnda digitalni

kompetence zkousejiciho a studentl. [19]

Kolokvium

Moznosti realizace: videokonferenéni hovor pfi pouziti jednoho ze systém( Google

Meet, Zoom, Microsoft Team, Skype aj.

Vyhody: moZnd oteviena diskuze, ucastnici na sebe volné navazuji, mohou se

doplfiovat, rozvijet myslenky.
Nevyhody: technické problémy, kolokvium neni vhodné pro vSechny discipliny.

Rizika: absence kamery, pfipojeni velkého poctu ucastnik(. [19]

Vystup samostatné prace

MozZnosti realizace: odevzdani prace v elektronické podobé pres vybrany systém
(LMS, univerzitni ulozZisté, e-mail apod.) Doplnéni prace o komenta¥, psany nebo

mluveny.

Vyhody: ndcvik prace se zdroji, priprava na psani kvalifika¢ni prace, moznost

proniknout hloubéji do vybraného tématu.

Nevyhody: studenti obdrzi k vypracovani vétsi mnozstvi praci namisto zkousky,

mUze to mit vliv na kvalitu findlni podoby prace.

Rizika: plagiatorstvi, chyb&jici technické vybaveni. Casovd naro¢nost pro vyucujici,

kteti pri vétsim poctu studentld nemuseji stihat konzultovat, ¢i opravovat prace. [19]

Odevzdani elektronického portfolia

MozZnosti realizace: systém na tvorbu portfolii (napf. Mahara), univerzitni uloZisté,
e-mail. V pfipadé fyzického portfolia (napf. soubor kreseb) pofizeni a sdileni

digitalniho zaznamu.
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e \Vyhody: pfilezitost pro tviréi cinnosti studentll, vyjdou najevo individuality

studenta, mozZnosti budouciho vyuziti portfolia i mimo Skolni prostfedi.

e Nevyhody: ¢asové ndrocnéjsi jak pro studenty, tak i pro hodnotitele. Portfolio je

vytvareno v delSim ¢asovém horizontu.
e Rizika: problémy pfi orientaci v prostredi. [19]
Individudlni prezentace

e Moznosti realizace: vramci videokonference, za pouziti sdileni obrazovky. Lze

pouzit systém Microsoft Teams, Google Meet, Zoom.
e Vyhody: okamZitd zpétna vazba od vyucujiciho.
e Nevyhody: ¢asova naroc¢nost pfi prezentovani vétsiho poctu studenta.

e Rizika: technické problémy, nizka rychlost pfipojeni, Spatna kvalita zvuku a obrazu.

[19]
Skupinova prezentace

e Mozinosti realizace: pfi zpracovavani poutziti skupinovych konverzaci a sdileni

dokumentl. Prezentace v rdmci videohovoru, kdy cely tym prezentuje.
e Vyhody: simulace tymové prace.
e Nevyhody: pfi vétsSim poctu tym( naroste ¢asova narocnost.

e Rizika: technické problémy, ¢im vice ¢len v tymu, tim vétsi Sance, Ze u nékoho
nastane problém. Pfi prezentovani je vidét kamera vzdy ¢lena tymu, ktery ma slovo.

[19]
Pisemny test kdykoli ke splnéni

Vyuclujici pfipravi test, ktery nema €asovy limit a je pFistupny v ramci daného terminu, tfeba

po dobu jednoho tydne.

e Moznosti realizace: pfiprava testu vramci LMS, sdileni souboru pres cloudovy

systém, nebo specifické testovaci aplikace.
e Vyhody: student si sdm muze zvolit, kdy si test napiSe.

e Nevyhody: sdileni otazek v testu.
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e Rizika: podvadénistudentl (sdileni otazek, vzajemné razeni, hledani odpovédi). [19]
Pisemny test s casovym limitem

Vyucujici pFipravi test, ktery ma ¢asovy limit a je pfistupny v rdmci daného terminu, tfeba

po dobu jednoho tydne.

e Moznosti realizace: ptiprava testu vramci LMS, sdileni souboru pres cloudovy

systém, nebo specifické testovaci aplikace.

e Vyhody: student si sam muze zvolit, kdy si test napise. Diky ¢asovému limitu je

znesnadnéno hledani spravnych odpovédi.
e Nevyhody: zavislost na internetovém pfipojeni. Sdileni otazek v testu.

e Rizika: technické problémy, studentovi pti testu vypadne internetové pfipojeni.

Podvadéni studentl (sdileni otdzek, vzajemné razeni, hledani odpovédi). [19]
Pisemny test s casovym limitem otevieny jen v konkrétnim case

Vyucujici pfipravi test, ktery ma casovy limit a je pfistupny v rdmci jasné stanoveného

terminu a c¢asu.

e Moznosti realizace: pfiprava testu vramci LMS, sdileni souboru pres cloudovy

systém, nebo specifické testovaci aplikace.

e Vyhody: studenti si nemohou sdilet otazky.

e Nevyhody: zavislost na internetovém pfripojeni, student musi byt v dany den a ¢as u
pocitace.

e Rizika: technické problémy, které vedou k netspéchu. Casové moznosti, zvoleny
casovy limit testu je priliS kratky, nebo dlouhy a ddva moZnost studentlim
vyhleddvat spravné odpovédi. Student mlze mit v dobé konani testu jiné, skolni i

mimoskolni povinnosti. [19]

Pfi vytvareni autotestu musime dbat na to, aby zkousel skute¢né to, co ma byt zkouseno a

byt pfesny a spolehlivy, poskytne stejné vysledky za stejnych podminek pro vsechny. [20]

Test mlZe mit oteviené a uzaviené typy uloh. U otevienych student vypisuje sva feseni, u
uzavienych vybird nékterou z predem definovanych odpovédi. V pripadé, Ze cely test bude

tvoren z uzavienych odpovédi, mize byt vyhodnocen okamzité, automaticky a bez zasazeni
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vyucujiciho. PFfi zafazeni oteviené otazky, je potfeba, aby ji ucitel sam zkontroloval a

ohodnotil. [20]
Uzavrené typy uloh:
e Otdzky binarni — dvé varianty odpovédi (ano — ne),
e otazky alternativni — vybér jedné, nebo vice moznosti;
e testové polozky prifazovaci — pfifazovani k sobé pojmu a definici;
e testové polozky sefazovaci — sefazeni na zakladé kritéria. [20]
Oteviené typy uloh:
e Testové polozky dopliiovaci — doplfiuje se slovo, pojem, Cislo,

e testové polozky vyzZadujici struénou odpovéd — kratké, nékolika slovné sdéleni,

jedna véta, Ci souvéti,

e testové polozky se Sirokou odpovédi — sdéleni se sklada z vice vét, aby vice obsahly

formulovanou otazku. [20]

Hodnoceni 24k by nemélo mit pouze kontrolni Glohu, ale také tlohu vzdélavaci. Zaci by si
neméli odnést pouze néjakou zndmku, body, ¢i skore, ale i odpovidajici zpétnou vazbu o

tom, jak pracovali a jak by se jejich prace dala zlepsit.
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3 POCITACOVE SITE PRO VZDELAVANI

Pfedmét Pocitacové sité pro vzdélavani (dale jen KVD/PSDSB) je na KVD FPE ZCU v Plzni
aktudlné vyucovan zimnim semestru druhého ro¢niku bakalarského studia studijniho oboru
Informatika pro vzdélavani. ,Cilem prfedmétu je uvést studenty do problematiky
pocitacovych siti a distribuovanych systémd, sitovdni, sitovych operacnich systémd,
bezpecnostnich mechanismd, protokoli a sluZeb s diurazem na aplikovdni uvedené

problematiky do ucitelské praxe.” [21]

V akademickém roce 2021/2022 byl pfedmét hodnocen tfemi kredity a byl zakondéen
zapoltem. Zdapocet student obdrzel po ,vypracovdni pfedem stanoveného poctu
semindrnich praci spliiujicich podminky pro uznani a po splnéni praktického a teoretického

testu”. [21]

3.1 OBsAH VYUKY PREDMETU KVD/PSDSB

Ve vyuce se studenti seznami se zakladnimi pojmy z oblasti pocitacovych siti, jejich délenim
a topologiemi. Dale se zabyvaji modely ISO/OSI a TCP/IP, a to véetné vrstev, které se
v téchto modelech nachazeji. Nauci se, jaké sitové protokoly pracujici na jednotlivych
vrstvach, seznami se s principy prepinani a smérovani v siti, s pojmy IPv4 a IPv6 adresa, |IP
podsitémi a principy jejich tvorby a také s fungovdnim bezdratové sité. BEhem seminafi

jsou nasledné zpracovavany semindrni ukoly, které vzdy prakticky rozviji dané téma. [21]

Vysledkem uceni studenta je, Ze dokaze analyzovat problémy, zakladni mechanismy a
feSeni tykajici se pocCitacové sité. Ve vyuce aplikuje, teoreticky i prakticky pouzije a vysvétli:
»pojmy, protokoly, programové ndstroje a technologie souvisejici s obsahovym zamérenim

predmeétu”. [21]

PFi vyuce predmétu jsou vyuzivany vyucovaci metody: ,Prfedndska zaloZend na vykladu,
predndska s demonstraci, predndska s diskusi, semindrni vyuka (diskusni metody),
e-learning, feseni problémdi, samostatnd prdce studenti, prezentace prdce studentd,

predndska s aktivizaci studenti a semindrni vyuka (badatelské a diskuzni metody)”. [21]

3.2 PRUBEH PREDMETU V PREZENCNI FORME
Obsah predmétu KVD/PSDSB je tvofen dvanacti ramcovymi tématy. Hodinova dotace
pfedmétu je jedna prednaska (1x45 minut) a jeden seminaf (2x45 minut) tydné. V ramci

predndsky se studenti seznami s teoretickymi poznatky k tématu, které v rdmci seminare
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zuzitkuji pfi reSeni praktického seminarniho Ukolu. Napfiklad u tématu Bezdrdtové sité se
studenti sezndmi s délenim bezdratovych siti, se standardem Wi-Fi, zakladnim nastavenim,
funkcemi a zabezpecenim domaciho Wi-Fi smérovace. BEéhem seminare pak jsou k dispozici
redlné Wi-Fi smérovace, kdy ukolem studentu je uvést tato zafizeni do provozu, provést

zabezpeceni a ovéfit jej.
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4 PREDMET KVD/PSDSB V DISTANCNi FORME

PFi vypuknuti pIni viny pandemie na jafe 2020 a prechodu vyuky do distan¢ni formy nastal,
nejenom, pro tento predmét veliky problém, a to jak zajistit vyuku predmétu, ktery je
primarné smérovany do prezencni formy studia a zaroven pocita s vyuZitim potfebného

technického vybaveni ucebny, v distan¢ni formé.

Cilem této prace je najit cestu, jak optimalizovat pribéh pfedmétu KVD/PSDSB tak, aby
v pfipadé potreby jej bylo moZné realizovat v distan¢ni formé. Provedena bude inovace
obsahu elektronického kurzu, a to jak teoretické ¢asti, tak praktickych seminarnich ukold.
Vyucujici bude mit kdispozici plan vyukovych akci, jak budou probihat schlzky,
optimalizovany elektronicky kurz, ktery bude vhodny i pro samostudium a upravenou sadu
semindrnich ukold. V momenté prechodu z prezencéni vyuky na distancni by studenti
obdrzeli informace a odkazy na vSe potiebné. Nenastane tak Zadna casova prodleva, pfi

které by se rozmyslelo, jak tento pfedmét realizovat.

4.1 NAVRZENI PRUBEHU PREDMETU V DISTANCNI FORME

Optimalizaci prlbéhu pfedmétu jej chceme pfipravit na situaci, kdy by bylo opét potreba
prejit k distanc¢ni vyuce v plném rozsahu. Zvolime, jakym stylem budou probihat schlzky a
na jakych platformach. Pfi navrhovani pribéhu predmétu v distanéni formé vyuky jsme si

urcili oblasti, které je potfeba pro vyuku stanovit. Jednalo se o:

e pozadavky ke splnéni pfedmétu a vyukovy plan,
e asynchronni komunikace,

e synchronni komunikace,

e prlbéh prednasek,

e prUbéh seminara,

e ovéfovani znalosti studenta.

Nakonec jsme dosli do podoby pribéhu v podobé, kterou nyni popiSeme.

4.1.1 POZADAVKY KE SPLNENI PREDMETU A VYUKOVY PLAN

S ohledem na planované Upravy elektronické studijni podpory a praktickych seminarnich
ukoll neni divod ménit poZadavky na splnéni predmétu. Ty stejné jako vyukovy plan
predmétu zlstanou stejné. Tedy Uspésné odevzdani osmi z jedenacti semindrnich ukold,

zvladnuti jednoho teoretického testu a jednoho praktického testu.
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4.1.2 ASYNCHRONNi KOMUNIKACE

Nejrozsifenéjsim ndstrojem pro asynchronni komunikaci se stane e-mail. Pfes néj dostanou
studenti prvotni informace o predmétu, jeho priibéhu a terminu prvni synchronni schizky.
Dale je mozné jej vyuzit v pfipadé potreby pomoci od vyucujiciho, napf. pfi zpracovavani

seminarniho Ukolu, nebo k domluveni konzultace.

Dal$im moZnym nastrojem je diskuzni forum v prostfedi LMS Moodle. V tomto prostredi
bude pro studenty pfipraveny inovovany kurz predmétu. Zapsani studenti a vyucujici do néj
maji pristup. V pripadé reseni néjakého problému by hned bylo jasné, o jaky predmét se
jedna a jaci lidé jsou zapojeni. [3] Zde mohou studenti spolu komunikovat a fesit pfipadné

problémy pti pInéni semindrnich ukold.

Férum pro komunikaci mezi studenty a vyucujicim

Sekce "Forum” slouzi ke komunikaci student( s lektorem kurzu. Prostiednictvim této sekce je mozné klast dotazy a pfipominky sméfované k vyucujicimu.

Pridat nové téma diskuse

(V tomto féru zatim nejsou Zadna témata diskuse.)

Obrazek 2 MozZnost vytvoreni diskuzniho vlakna v prostredi LMS Moodle [Zdroj obrazku: vlastni].

4.1.3 SYNCHRONNI KOMUNIKACE

Platformu pro synchronni komunikaci jsme se rozhodli pouzit Microsoft Teams. Zde bude
probihat veskera synchronni komunikace, predevsim ve formé videokonverzaci. Bude
vytvoren tym s ndzvem predmeétu, do kterého budou pfidani studenti. Jednim z dlvod je
pldnovani pravidelnych schizek v radmci vytvorené skupiny. Schlzky Ize naplanovat jak
nepravidelné, tak i pravidelné se opakujici po casovém obdobi. Nepravidelné schizka mlze
byt naptiklad doucovani na zapoctovy test, hromadné konzultace, nebo termin vypracovani

zapoctového testu. Pravidelné schlizky budou pro seminare.

u Jan Svajer 20045

Maplanovana schizka

=== PSDSB Seminaf

Probitha kaZdy tyden, pond&liv 15:30 do 30. 6. 2022

& Odpovédét

Obrazek 3 Zobrazeni naplanované, opakujici se schiizky. [Zdroj obrazku: vlastni]

32



PREDMET KVD /PSDSB V DISTANCNI FORME

Napldnované schizky si clenové tymu mohou zobrazit v ramci funkce Kalenddr.

B KalendaF

@ Dnes £ > Eerven 2022 v

20

pondéli

PSDSB Seminar
Jan Svajer

Obrazek 4 Zobrazeni schiizky v kalendari. [Zdroj obrazku: vlastni]
MuzZeme i vyuZit mozZnost rozdéleni hromadné videokonverzace do nékolika mensich. Ty
Ize vyuzit napfiklad pfi skupinovém reSeni néjakého ukolu, ¢i problému. Dale se setkdme s
moznosti sdileni soubor(i. Nebo chatovanim mezi uzivateli. V prostfedi vytvorené skupiny

mUzZe probihat skupinova komunikace mezi studenty i vyucujicim.

4.1.4 PRUBEH PREDNASEK

Pfednasky budou probihat asynchronnim samostudiem. Studenti dostanou k dispozici
upraveny elektronicky materidl, jehoz studijni ¢lanky budou inovovany pro mozné pouziti
pri distancni vyuce. Soucdsti kurzu jsou i procvicovaci ukoly a autotesty, které mohou
pomoci k procviceni latky. V pripadé nejasnosti, kdy student nepochopi ¢ast latky, tak mize
vznést dotaz do diskuzniho féra a spoluzdci mu mohou problém vysvétlit. Nebo mize
oslovit vyucujictho, domluvit se na konzultaci, eventudlné probrat problém béhem
seminare.

s~ o

4.1.5 PRUBEH SEMINARU

Vzhledem k tomu, Ze seminare slouzi k aktivnimu zapojeni studenta a jednim z pozadavk(

na splnéni predmétu je vypracovani praktickych seminarnich ukol(, které bude po Upravé
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mozné vypracovat i zdomova, budou probihat synchronné dle rozvrhu. Pravidelné schizky

seminarl budou naplanovany v Microsoft Teams podle ¢asu konani.

Synchronni seminafe budou z nékolika divodU. Prvnim je aktivizace student(i. Pokud by
vyucujici nejevil o studenty dostatecny zajem, mohla by se jejich motivace a aktivita snizit
coZz mUze mit za nasledek problémy se zpracovanim ukolG. Pravé diky pravidelnym setkani
bude moci vyucujici udrzovat se studenty kontakt a zaroven je svoji pfitomnosti aktivovat

k praci. [7]

S aktivizaci souvisi i samotné pocity studenta. Pokud bude jiz delSi dobu probihat distanc¢ni
vyuka bez prezencniho setkani, tak student v online prostfedi miZe mit pocit izolovanosti.

Diky pravidelnému setkani mu muze byt alespon z¢asti nahrazen socialni kontakt. [1]

Dalsim divodem je pfima pomoc ucitele. Z analyzy nam vyplynulo celkem Sest seminarnich
ukol( z jedenacti, které svoji naro¢nosti mohou studentim délat potize pfi vypracovani.
Tento vysledek byl jednim z hlavnich davod( pro rozhodnuti, aby vSechny seminare
probihaly synchronnim setkanim. Vyucujici na zacatku vysvétli zadani a poté bude

studentim k dispozici pro pfipad dotazd, ¢i potfebné pomoci. [1]

Zaroven jsme si védomi, Ze studenti mohou mit dalsi starosti v nastalé situaci. Ty se mohou
tykat dalSich predmétd, diky kterym mohou byt pretiZzeni praci, nesoustfedéni apod. [11]
Z toho dlivodu seminafe nebudou povinné, studentlim vsak z(stdva povinnost vypracovat
seminarni Ukoly a to samostatné. Seminarni Ukoly se vidy zptistupni v ¢ase kondni seminare

na strance kurzu predmétu.

4.1.6 OVEROVANi ZNALOSTi STUDENTU

Ovéreni znalosti studentl a tedy i spInéni podminek pro ziskani zapoctl probiha prabéiné
béhem semestru. Prvnim ovérenim jsou seminarni ukoly, které jsou vystupem samostatné
prace studentu. Ti vypracované ukoly odevzdaji v rdmci kurzu v LMS Moodle. Pokud budou
v Ukolu néjaké nedostatky Ci chyby, dostanou jej od vyucujiciho k opravé s komentari, co je
potfeba upravit. Dalsi styl ovéreni je teoreticky test. V domluveném terminu a case se
studentUm zpfistupni v elektronickém kurzu pfedmétu teoreticky test. Test se bude skladat
z otdzek pochdzejicich zteoretické casti predmétu. Studenti v ¢asovém limitu budou
odpovidat na otazky, které budou jak uzaviené, tak i oteviené. Vsichni studenti zapsani

v pfedmétu budou test vyplfiovat najednou. Podminkou bude zapnutd webkamera, kterd
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alespon ¢aste€né zamezi moZnosti podvadéni. Treti ¢asti bude prakticky test, ktery ovéri
praktické znalosti a schopnosti. Napriklad bude student fesit rozdéleni adresniho rozsahu
do podsiti podle poctu hostl, na zakladé podsiti provede adresaci, nebo v pripraveném
schématu pocitacové sité provede analyzu a zjisti, pro¢ nefunguje konektivita. Stejné jako
u teoretického testu, bude uréeny datum a ¢as na plnéni a podminkou bude opét zapnuta

webkamera, ze stejného divodu.

Po celou dobu semestru bude studentlm k dispozici inovovany elektronicky kurz. Studijni
¢lanky upravime a rozsitime do podoby, kdy se budeme co nejvice snaZit vyrovnat obsah
prezen¢nim prednaskam. Praktické seminarni ukoly bude mozné vypracovat i zdomova,

bez nutnosti vyuZiti specidlniho vybaveni skoly.

4.2 VYCHODISKA PRO UPRAVY ELEKTRONICKE STUDIJNI PODPORY

DlleZitou soucasti bude inovace soucasné podoby elektronického kurzu, jehoZ studijni
¢lanky po dlkladné analyze doplnime a rozsifime. Soucasnou teoretickou ¢ast doplnime,
bude-li to mozné, obohatime o multimedialni materidl (obrazky, videa, animace). Obsah
pfedmétu zlstane stejny. Seminarni Ukoly projdou takovou zménou, aby jich co nejvice
bylo mozné vypracovat v domdcich podminkach, bez zavislosti na tom, Ze bude potieba
privést studenty do uéebny. Zaroven jsme si védomi, Ze nékteré semindarni ukoly moznd
nebude moziné bez skolniho vybaveni splnit. V takovém pripadé budeme hledat mozind
vychodiska pro Upravu seminarniho ukolu, aby byl mozny realizovat z domova. Napfiklad

veve

programech.
Inovace se budou tykat:

e rozsifeni teoretické ¢asti kurzu,
e doplnéni kurzu o multimedidlni prvky (obrazky, videa, animace,...),

e Uprava praktickych seminarnich ukolu.

4.3 ANALYZA SOUCASNEHO KURZU

Po dobu semestru je studentdm k dispozici elektronicka vyukova online podpora. Kurz
slouZi jako studijni podpora k predmétu KVD/PSDSB v prezencni i kombinované formé
studia. Zaroven se zde nachazi zadani seminarnich ukold, které se zpfistupni vidy v dobé

kondni rozvrhové akce. Kurz je vytvoren v systému LMS Moodle pod hlavickou Zapadoceské
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univerzity v Plzni. Pfistup do kurzu maji studenti daného pfedmétu, pro néz byl vytvoren,
pfistup se realizuje pfes autentizaci Orion login, jehoZ pfistupové udaje ma kazdy student,
nebo vyudujici na ZCU. [22]

Po pfihlaseni do prostredi vidi student svoji nasténku. V ni jsou zobrazeny vSechny kurzy,

do kterych je zapsan a do kterych ma pfistup.

PREHLED KURZU v

‘ T Viechny (kromé odstranénych) = ‘ 1= Nazev kurzu ~ ‘ ‘ fiKarta v

KvD Piskovisté KVD KMT
KVD/PSDSB Poditagové sité pro vzd&lavani (Z...  Piskovist& IVA - Jan Svajcr KMT/PSTCD Principy a systémy techniky D

Projekt ESF pro vysoké Skoly - realizace... == | KMT = | KPG
E-learning - ukazka kurzu KMT/PSTCD Principy a systémy techniky KPG/INDIZ Inkluzivni didaktika Z5

Obrazek 5 Zobrazeni zapsanych kurzl v sekci Nasténka. [Zdroj obrazku: vlastni]
Studenti, ktefi jsou zapsani v kurzu pfredmétu, by méli vidét na ndsténce pfislusny kurz
pfedmétu, o jehoZ ndzvu budou informovani vyucujicim. Po vstupu do kurzu je na levé ¢asti
zobrazeny obsah, ve kterém se nachazeji jednotlivé kapitoly, které jsou dale rozdéleny na
podkapitoly. Ndazvy kapitol vychazi zjednotlivych témat predmétu. V kapitolach je
obsaZena teorie problematiky a zaroven praktické seminarni ukoly. [22]

~ KVD PSDSB 2021 Z5-[]
> Uéastnici
U Odznaky
™ Kompetence
B8 Znamky
> Uvod
Uvod do pogitacovych siti
Principy fungovani sité
Pristup k siti
Prepinani v siti
Sitova vrstva
IPv4 a IPv6 adresy
IP podsité
Transportni vrstva
Aplikaéni vrstva
Bezdrétové sité
Zaklady prace v sitovém operaZnim systému
Analyza pocitacové sité
Testy
Zavéretné slovo a zdroje pouZitych

R R N R

informaci

Obrazek 6 Obsah kurzu. [Zdroj obrazku: vlastni]
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Uvodni kapitola kurzu slouZi k prvotnimu informovani studentl o pribéhu predmétu.
Férum je vyuZivano pro sekci Novinky, ve které jsou studenti informovani vyucujicim o
terminech odevzdani seminarnich ukoll a testd, vysledcich test a informace o opravach
zapoctovych testl. Dale je tento modul vyuZit pro Férum pro komunikaci mezi studenty a
vyucujicim. Do této sekce maji moznost studenti pokladat smérem k vyucujicimu dotazy, ¢i
pfipominky vramci pfedmétu. Tyto Casti jsou vytvoreny za pomoci modulu férum.
Informace o podminkach absolvovani pfedmétu je realizovana pomoci modulu URL. Po
kliknuti na tuto kapitolu jsme pfesmérovani na Courseware predmétu, kde se mizeme
seznamit s podminkami absolvovani predmétu. Pfistup na platformu Courseware je opét
na zakladé autentizace Orion login. Cilem této platformy je shromazdit co nejvice informaci

a materiald pro vyuku na ZCU v elektronické podobé. [23]

Studenti si rovnéZz mohou zkontrolovat vysledky zapoctovych testl. Odkaz je presméruje
na stranky KVD, kde po pfihlaseni do svého Orion uctu uvidi informace o plnéni zapoctu.

[24]

Obsahem ndasledujicich kapitol jsou jiz témata, zabyvajici se problematikou pocitacovych
siti.

K teoretickym podkapitoldm kurzu je vyuzit modul Strdnka, zde jsou v rdmci jedné stranky
sepsany urcité informace k tématu, pro lepsi ndzornost jsou zde i vhodné pouZité
multimedialni prvky, jako napfiklad obrazky, nebo odkazy na videa. Teoretické ¢asti kapitol
jsou nékdy doplnéné o modul URL, ktery uzivatele po kliknuti presméruje na danou
webovou stranku. U kapitoly PFistup k siti, je tento modul vyuzit pro pfesmérovani na video,
ve kterém se vysvétluje téma Ethernet. Pripadné v kapitole Principy fungovani sité se

setkdme s presunutim na stranku, ktera slouzi jako vyhledavac¢ RFC dokument(. [22]

Kazdd kapitola s tématem pocitacovych siti obsahuje prakticky seminarni ukol, zde je vyuzit
modul Ukol. V ném je k dispozici pro staZeni zadani a informace o terminu odevzdani tkolu.

Po opravé zde student vidi hodnoceni Ukolu s pfipadnym komentafem pro Upravu. [22]

Na ovéFeni znalosti po teorii je pouZity modul Test. S nim se setkame v kapitolach Uvod do
pocitacovych siti, Principy fungovadni sité, Pristup k siti, Sitova vrstva, IPv4 a IPv6 adresy,
Transportni vrstva a Aplikacni vrstva. Jednd se o nepovinny procvi¢ovaci autotest, ktery

hned po vypInéni vyhodnoti vysledek. Tento styl procvicovani je vhodny pro ovéreni a fixaci
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nového uciva a pfipravu na souhrnny teoreticky test. Procvi¢ovaci autotest se nenachazi
v kazdé kapitole, napfiklad v kapitole IP podsité, se nenachazi. Setkame se zde vsak se
dvéma dobrovolnymi Gkoly Ukol: VLSM - procvicovdni. Tyto Ukoly nahrazuji funkci
autotestu, tedy slouZi k tomu, aby si student mohl procvicit ucivo, a jsou vytvoreny

v modulu Ukol. [22]

Predposledni kapitola Testy slouZi k zadani praktického zapoctového testu a teoretického

zapocltového testu. Prakticky je zpracovan modulem Ukol, teoreticky Test.

V posledni kapitole je pouZzit modul Soubor, ktery obsahuje v PDF souboru seznam pouzité

literatury. [22]

4.3.1 ANALYZA TEORETICKE CASTI

Analyzovéna byla soucasna podoba studijniho elektronického materialu. Popiseme, jakymi
tématy se zabyvaji jednotlivé kapitoly teoretické casti, co je v nich obsazeno a jaka
multimédia zde byla pouZita. Na zavér shrneme nedostatky, které pro Upravu predmétu do

distan¢niho vzdélavani bude potreba v kurzu odstranit.
Uvod do pocitacovych siti

Ucel této kapitoly je Gvodni sezndmeni s pojmem pocitacova sit a samotnou historii, jak se
postupem casu vyvijela podoba pocitacové sité a internetu. Jsou zde popsany sitova
zafizeni a prenosova média, se kterymi se miZeme setkat. Sezndmime se zde s tim, Ze
pocitacové sité Ize délit podle druhu pfipojeni, podle zplsobu pfipojeni, podle Ucelu vyuziti,
nebo podle rozlehlosti. Nakonec je zde popis, jaké podoby topologii pocitacovych siti Ize
zapojovat a jaky je rozdil mezi fyzickou a logickou topologii. Obsah kapitoly je rozdélen na

Ctyti stranky, kdy na kazdé se vyskytuje pouze teorie v textové podobé.
Principy fungovani sité

Uvodni z péti &asti kapitoly popisuje divod a role sitovych protokoll a standard(i. Jsou zde
popsany jednotlivé spolecnosti, které standardy vydavaji, nebo se podilely na jejich vyvoiji.
Popisky jsou doplnény o odkazy na webové stranky spoleénosti. V dalSich ¢astech se
setkame s referen¢nim modelem ISO/0SI a architekturou TCP/IP. Modely jsou doplnény o
obrdzky, zndzornujici jednotlivé vrstvy. Nasleduje popis postupného zapouzdreni dat na
realném modelu TCP/IP. Zapouzdfeni je vyjadfeno na obrazku, kdy je vidét, jaké informace

se postupné na dané vrstvé zapouzdfuji do paketu. Posledni modul nds pfesméruje na
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vyhleddvac¢ RFC dokumentu, zde si miZeme najit libovolny internetovy standard podle RFC

¢isla, nebo na zakladé klicového slova.
Pristup k siti

Cilem kapitoly je studenta obezndmit s prvnimi dvéma vrstvami referenéniho modelu
ISO/0SI. Tedy s prvni Fyzickou a druhou Linkovou vrstvou, jejich specifikami a jaké prvky
vypocetni techniky jsou zde vyuzivany. Setkdme se zde s vypisem mozného pfipojeni k siti,
pomoci rizné kabeldze, nebo pres bezdratovou sit. Jednotliva sitova média jsou doplnéna
o ilustracni obrazky doplnujici popis. Dalsi ¢asti je popis moZznych metod fizeni pfistupu
koncového zafizeni ke sdilenému sitovému médiu. Klinkové vrstvé patfi i standard
Ethernet, jehoZ definici rozviji obrazek zndazornujici podobu ethernetového ramce.

Identifikatorem zafizeni na druhé vrstvé je MAC adresa, nebo také fyzicka adresa.

Nakonec je modul s presmérovanim na video na portale YouTube, ve kterém je v anglickém
jazyce popsan standard Ethernet. Video je pro lepsi pochopeni vyznamu vybaveno
anglickymi titulky.

Piepinani v siti

Kapitola navazuje na predchozi kapitolu tim, Ze se zde resi komunikace na druhé vrstvé OSI
modelu. Sitovému prvku prepinac (switch) jsou zde vénovany dvé ¢asti. Prvni podkapitola
slouzi k seznameni s prepinacem, jeho Ulohami a obrazkem zafizeni. V nasledujici ¢asti je
popsan princip fungovani prepinace, a jakou ulohu pfi tom hraje CAM tabulka. Pro
vytvoreni pfedstavy o napliiovani CAM tabulky jsou zde vloZzeny dva URL moduly, které

odkazuji na ukazkova videa. Ty jsou na platformé YouTube v anglickém jazyce, doplnéné o

moznost zapnuti anglickych titulkd pro lepsi pochopeni.
Nakonec je zde popsan protokol ARP, ktery slouzZi ke zjisténi cilové MAC adresy zafizeni.
Sitova vrstva

V kapitole je uveden popis smérovate a proces smérovani dat v siti. Je zde popsana
smérovaci tabulka véetné vysvétlivek, vyznamu obsaZenych informaci. Soucasti kapitoly je
i popis IPv4 a IPv6 paketu. VSechny tyto ¢asti jsou naleZité obohaceny o obrazky, diky

kterym lze Iépe pochopit problematika.
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Kapitola je doplnéna o ctyfi URL moduly, které presmérovavaji na videa na YouTube. Jednd
se o Ctyri €asti vysvétleni problematiky smérovani. Videa jsou v anglickém jazyce, doplnéné

0 moznost zapnuti anglickych titulkd pro lepsi pochopeni.
IPv4 a IPv6 adresy

V predchozi kapitole byl zminén protokol IP, IPv4 a IPv6 paket. Samotny popis co je to IP
adresa a jaky je rozdil mezi adresou IPv4 a IPv6 je popsan zde. Nejprve je Uvodni vysvétleni
zakladnich pojmU a to: IP adresa, maska sité, prefix sité, struktura adres v siti a vychozi
brana. Pojmy jsou doplnény o obrazky, které obohacuji vyklad. Nasleduji ¢asti zabyvajici se
adresami IPv4 a IPv6. Jsou zde popsana jejich specifika, dlivod zarazeni, a uvedeni

specialnich typd adres.
IP podsité

Prvné je v kapitole popsano, jaké byly divody k vytvoreni IP podsiti a jaké vyhody to
pfineslo. Zminény je zde ARP protokol, ktery byl jiz v kapitole Prepindni v siti, do které je
mozné se presmérovat pres odkaz. V dalSich ¢astech kapitoly je rozepsan a zndzornén

princip tvorby podsiti. Popsan je jak CIDR, tak i efektivnéjsi zplsob VLSM.

Nakonec je zde k dispozici odkaz na webovou stranku s online kalkuldtorem pro vypocet IP

podsiti.
Transportni vrstva

Uvodem je kratké sezndmeni s Glohou transportni vrstvy, které je doplnéno o obrazek
znazornujici proces zapouzdreni dat. Nasleduje popis protokolu TCP, ktery je doplnén o
obrazek hlavi¢ky TCP s popisky. Ddle je popsano navazani komunikace pres protokol TCP a
zaroven je zndzornéno obrazkem. V dalsi ¢asti je popsan protokol UDP a jeho rozdily oproti
protokolu TCP, jeho vyhody a nevyhody. Také je zde popisek hlavicky s obrazkem. Nakonec
je sezndmeni s Ucelem portd a jejich Cisel. Je zde i vypsan seznam zndmych portl a jejich
Cisel.

Kapitola je doplnéna o odkaz smétujici na anglické video na portale YouTube, ve kterém se

porovnavaji zminéné protokoly TCP a UDP.
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Aplikacni vrstva

Pro kazdy protokol pracujici na této vrstvé je zminéno, jakou sluzbu poskytuje. Princip
fungovani sluzby DNS je ndzorné vysvétlena i vlozenym videem od CZ.NIC a nasledné jsou
zde doplnujici obrazky z prikazového radku. Dale je zde pfes modul URL presmérovani na
video na YouTube, kde ndm DNS vysvétluji v anglic¢tiné jeSté vice do hloubky. Fungovani
DHCP je znazornéno vloZzenym videem v anglickém jazyce na samostatné strance po

vykladu.
Bezdratové sité

Problematika bezdratovych siti je rozdélena na dvé casti. V prvni se feSi rozdéleni
bezdratovych siti a vypis IEEE standard( s jejich specifikami. Druha ¢ast se zaobira tématem
Wi-Fi. Zakladnimi informacemi, standardy Wi-Fi a moZnostmi zabezpeceni bezdratové sité.

V kapitole se nenachazi zadné multimedialni prvky
Zaklady prace v sitovém operacénim systému

Kapitola v Uvodu charakterizuje systémy adresarovych sluzeb, véetné jejich protokolq,
schémat a struktur adresard. Jednim z protokoll je LDAP, ktery zde ma svoji podkapitolu.
Jsou zde uvedeny priklady samotnych systémdu, jako napfiklad e-Directory, Active Directory,
Oracle Internet Directory, a dalsi. Objekty a entity systému eDirectory jsou rozepsany
v samostatné podkapitole. Soucasti sitovych operacnich systému jsou i ACL. Jejich
vyznamu, pravidlim a popisu pristupovym pravim je vénovana celd podkapitola. Zavér
kapitoly se zabyva popisem pristupld do systém( adresarovych sluzeb. V kapitole nejsou

pouzity Zadné multimedialni prvky
Analyza pocitacové sité

Kapitola popisuje aplikaci Wireshark, ktera je na pocitace volné dostupna ke stazeni. V
kapitole je ilustracni obrazek prostfedi aplikace a odkaz na oficidlni stranky, kde si ji
mlzZeme stahnout, nebo predist uzivatelskou prirucku a vlozené video s ndvodem na
pouziti. Pro moZnost analyzy skrze mobilni zafizeni je zde uvedena aplikace WiFi Analyzer i
s odkazem ke stazeni na Google Play. Jsou zde popsany funkce aplikace, které jsou

doplnény o obrazky z popisky.
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Zavér analyzy teoretické casti

Studijni material kurzu slouZi jako pomUcka a dopInék prezencniho studia, kdy studenti maji
kurz jako oporu kvykladu vyucujictho. Pro mozné wvyuZiti kurzu v distancni podobé
vzdélavani bude potreba nékolik véci doplnit a upravit. Napfiklad v prvni kapitole by mohl
byt obrazek, kterym se predstavi podoba pocitacové sité, jak je tvorena uzly, které jsou
mezi sebou propojeny. Dale pak v ¢asti Poclitacovad sit a Internet je uvedeny podnadpis
Sluzby, ale Zzadny vypis sluzeb se zde nenachazi. Pfipadné v kapitole Prfepindni v siti je
pripraveno video o protokolu ARP, avSak tento multimedidlni prvek nelze spustit. Pripravili

jsme prehledovou tabulku, ve které je uvedeno, jaké prvky kapitoly bude tfeba upravit.

Sloupec Kapitola vidy uvadi, o jakou kapitolu z kurzu se jednd, a ndsledné v odrazkach se
nachazeji podkapitoly. Ve sloupcich Teoreticky obsah a Multimedidlni obsah bude znaky

vyjadieno, v jaké mire je potieba ¢ast upravit.

Pouzivané znaky:

e V' — mira je dostacujici a nepotrebuje nijak doplnit,

e - — oblast je tfeba doplnit (studijni text je nedplny a bude doplnén, vlozené
multimédium je potreba rozsifit),

e X — nenachdzi se vibec a je tfeba doplnit (kapitola neni zpracovana a je potreba ji
celou doplnit, v kapitole se nenachazi zZadné vhodné multimédium, to bude
vyhleddno, nebo vlastni vytvofeno a vloZeno).

Pozn.: V pfipadé, Ze ¢dast neobsahuje multimédium, ale zdrovern ani Zddné neni potreba,

bude mira prezentovdna znakem V.
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Tabulka 1 Analyza teoreticka ¢asti kurzu.

Kapitola Teoreticky obsah Multimedialni
obsah
Uvod do pocitacovych siti
e Historie pocitacovych siti - X
e Pocitacova sit’ a Internet - X
e Déleni pocitacovych siti - v
e Topologie pocitacovych siti - X
Principy fungovani siteé
e Protokoly a standardy J X
e Referencni model ISO/OSI - X
e Architektura TCP/IP - -
e Zapouzdieni dat v siti V4 V4
Pristup k siti
e Fyzicka a linkova vrstva v v
e Zakladni sitova média N4 -
e Rizeni pfistupu k siti - X
e Ethernet J J
e MAC adresa ¥ v
Prepinani v siti
e Priepinac - -
e Princip fungovani ptepinace v v
e Protokol ARP V4 X
Sitova vrstva
e Smérovac a proces smérovani dat - V4
V siti v J
e Sm¢érovaci tabulka J -
e |Pv4 a IPv6 paket
IPv4 a IPv6 adresy
e Zakladni pojmy v v
e |Pv4 adresa V4 V4
e |Pv6 adresa J J
1P podsite
e Divody pro tvorbu IP podsiti v v
e Princip tvorby podsiti v V4
e VLSM J J
Transportni vrstva
e Transportni vrstva v v
e Protokol TCP V4 -
* Protokol UDP J -
e (isla portl i /
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Kapitola Teoreticky obsah Multimedialni
obsah
Aplikacni vrstva
e Aplikac¢ni vrstva a jeji sluzby v X
e Webové sluzby v V4
e E-mailové protokoly v J
e Sluzba DNS / /
e BOOTP a DHCP 7 »
[ ]
Sluzby pro ptenos souboril Y, Y,
Bezdratove siteé
e Typy bezdratovych siti - v
o Wi-Fi - X
Zaklady prace v sitovem OS
e Systémy adresafovych sluzeb v v
e Protokol LDAP V4 V4
e Objekty v eDirectory J J
e ACL / ¥
e Piistupy do systému adresarovych 7 7
sluzeb
Analyza pocitacové sité
e Aplikace Wireshark v v
e WiFi Analyzer (open-source) V4 v
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4.3.2 ANALYZA PRAKTICKYCH SEMINARNICH UKOLU

Seminarni ukoly obsazené v kurzu jsou pfipraveny pro zpracovani v ramci prezencniho
semindre. Pocita se s tim, Ze pocitace v u¢ebné maji nainstalované potiebné programy, jako
je napfriklad vhodné simulacni prostiedi nebo aplikaci pro analyzu pocitacové sité. V ucebné
jsou zaroven pripravena fyzickd zafizeni pro préaci s pocitacovou siti, jako jsou prepinace,
smérovace Ci jind zatizeni. V ramci analyzy predstavime zadani seminarnich ukolt, kdy
nadpis odpovida ndzvu kapitoly, ve které se seminarni Ukol nachdzi. Nasledné zhodnotime,
zda je mozné vypracovat seminarni Ukoly i zdomova pfi distan¢ni vyuce, nebo zda jsou

zavislé na Skolnim vybaveni.
Uvod do poéitacovych siti

Ukol je rozdélen na tii ¢asti, kdy studenti nejd¥ive musi najit a popsat fyzickou a logickou
topologii FPE ZCU, nasledné vytvofrit schéma fyzické topologie existujici pocitaové sité a
najit informace o pfipojeni prostfednictvim sluzby Eduroam. Studenti pracuji s poznatky, se
kterymi se setkali v ramci prednasky, kdy se seznamili s pojmem topologie a rozdily mezi

fyzickou a logickou topologii.
Principy fungovani sité

Uvodni ¢asti ukolu je rozt¥idit pojmy z prostfedi pocitacovych siti do spravné vrstvi ISO/OSI
modelu. Nasleduje prace svyhleddavatem RFC dokumentl, kdy je ukolem popsat tfi
libovolné protokoly. Nakonec je potfeba s pomoci aplikace Wireshark zjistit, jaké protokoly

se podileji na uvedené komunikaci.

Pristup k siti

Ve tretim seminarnim ukolu probiha spoluprace ve dvojici. V té si studenti propoji své
pocitate pres prepina¢ v ucebné, provedou nalezité nastaveni a ovéfi vzajemnou
konektivitu. Poté za pouZiti aplikace Wireshark sleduji, jaké protokoly se podileji na
komunikaci a tu popisi. Zaroven odposlechnou prenaseny ramec a popisi v ném ulozené
informace. V dalsi ¢asti zjistuji MAC adresu zatizeni a dle vyrobce sitové karty popiSou,
z jakych dvou ¢asti se MAC adresa sklada. VSe dokumentuji pomoci snimk( obrazovky.
Nasledné z obrazku analyzuji pfipraveny ethernetovy ramec, kdy z néj zjistuji MAC adresu:

odesilatele, pfijemce a o jaky typ MAC adresy s jedna.
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Pfepinani v siti

Seminarni ukol se zaméruje na problematiku prepinani v siti. Nejprve si studenti propoji
pocitace s libovolné dostupny prepinacem v u¢ebné a pracuji s nim. Zjistuji, jak je mozné
zafizeni spravovat, jakou ma verzi operaéniho systému, jakymi funkcemi disponuje a
vyhledd MAC tabulku zafizeni a popiSe jeji obsah. Nasleduji obrdzky topologie sité
s potifebnymi Gdaji. Pomoci nich maji studenti za ukol doplnit do tabulky MAC adresy a IP
adresy dle komunikace. Dalsi ¢ast se vénuje komunikaci, kdy maji studenti oddvodnit, na

jaké porty bude predana zprava pti odesilani zprav typu: ICMP a ARP.
Sitova vrstva

Studenti se nejprve seznamuiji s vlastnosti smérovace, ktery jim je k dispozici v uebné.
Zjistuji pristup do administrace zafizeni, jakd datova rozhrani obsahuje a jaké mnozZstvi
smérovani nabizi. DalSim Ukolem je zobrazit si smérovaci tabulku a popsat, jaké informace
obsahuje. Poté dostanou obrazek smérovaci tabulky. Jejich Ukolem je z tabulky vycist, pfes
jaké rozhrani smérovace budou pakety odeslany na cilové IP adresy. V zavéru maji vycist

udaje ze dvou rlznych hlavicek paketu.
IPv4 a IPv6 adresy

Seminarni Ukol se pIné vénuje IP adresam. Nejdfive musi studenti rozhodnout a oddvodnit,
zda uvedené IPv4 adresy patfi do stejné sité. Predmétem dalsiho bodu zadani je urceni IP
adresy vychozi brany podle zadanych informaci o prislusné siti. Treti ¢ast se sklada z vypisu
hlavicky IP paketu a je potfeba zjistit zda se jedna o IPv4 Ci IPv6 adresu a dalsi informace.

Nakonec je potreba zjistit IP adresy nékolika zafizeni a popsat postup zjisténi.
IP podsité

Prvni Ctyfi body zadani slouzi k rozdélovani adresniho rozsahu na podsité. Pro tvorbu se
pouziva postup VLSM. Zjisténé adresy se nasledné zapiSi do pripravenych tabulek. Paté
zadani odpovida vice situaci z praxe. Je predloZen obrazek topologie sité s adresnim

rozsahem a nékolik poZadavk(l na rozdéleni podsiti. Udaje se opét dopliiuji do tabulky.
Transportni vrstva

Seminarni Ukol se skladd ze tfi €asti. Uvodni &ast pracuje s vypisem ze zachycené

komunikace. Jsou zde vloZené obrazky hlavicek segmentu a paketu s vyznacenymi daty.
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Cilem je zjistit u kazdého kroku poZadované uUdaje. Druhda ¢ast obsahuje dopliovani do
tabulky na zakladé obrazk( topologie s popisem komunikace. Treti ¢ast ukolu se opét

zaméruje na vypis z hlavic¢ky a je potreba zjistit zadané informace.
Aplikacni vrstva

Spolu se zadanim jsou k seminarnimu ukolu pfiloZzeno pét soubor( z aplikace Wireshark.
Vyuziti této aplikace je nezbytné pro splnéni. Ptilozené soubory po spusténi provedou
urcitou komunikaci, kterou je potfeba aplikaci zachytit. Po zachyceni je Ukolem odpovédét

na vypsané otazky.
Bezdratové sité

Nejprve se pracuje s domacim smérovacéem, kdy je ukol zajistit pfistup do jeho administrace
a nastavit zabezpeceni. Nasledujici ¢ast se vénuje podsitim, kdy na zakladé sité a je potreba
vypocitat IP adresy na zakladé hostl a doplnit do tabulky. Pro predstavu podoby sité je zde
vloZzeny obrdazek topologie sité. Ve findlni ¢asti ukolu se setkame s analyzou sité. Na zakladé

vloZeného obrazku sité je potfeba popsat, pro¢ nefunguje komunikace.
Zaklady prace v sitovém operaénim systému

Tato kapitola nema seminarni tukol.

Analyza pocitacové sité

Soucasti zadani posledniho semindrniho uUkolu je i soubor vytvofeny v simulacnim
prostfedi. V souboru se nachazi navrzena sit a Ukolem je podle zadaného adresniho rozsahu
a pozadavku na hosty v podsiti vypocitat IP adresy a provést adresaci v této siti. Po

provedeni adresace je potreba zajistit konektivitu mezi zadanymi zafizenimi a ovéfit ji.
Zaveér analyzy praktickych seminarnich ukolu

Praktické ukoly jsou zpracovany tak, aby ovéfily ziskané studentovy védomosti v ramci
kapitoly. Seminarni ukoly kapitol PFistup k siti, Pfepindni v siti, Sitovad vrstva a Bezdrdtové
sité v této podobé neni mozné plnit doma pfi distanénim vzdélavani. Dlvodem je potieba
specialniho vybaveni ucebny, které je zamérené na pocitacové sité. U téchto seminarnich
ukoll provedeme upravu do takové podoby, kdy fyzicka zafizeni nahradi simulacni program
a zaroven, aby doslo k ovéreni znalosti studenta. Ostatni seminarni Ukoly je mozné splnit i

mimo Skolu, v pfipadé, Ze student ma k dispozici pocitac a pfistup k internetu. Zaroven jsme
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dosli k zavéru, Ze nékteré seminarni ukoly mohou byt pro studenty narocnéjsi, proto by

bylo vhodné, kdyz bude mit k dispozici vyucujiciho. Napriklad se jedna o seminarni Ukol u

kapitoly Aplikacni vrstva, kde mohou studenti mit problémy se spravnym pouzivanim

aplikace Wireshark. Pro vysledky z analyzy jsme opét pfipravili tabulku.

V tabulce sloupec Kapitola semindrniho ukolu vidy uvadi, v ramci jaké kapitoly se seminarni

ukol nachazi. Ve sloupcich MozZné vypracovat pfi distanéni vyuce a Samostatnost studenta

pfi vypracovdni bude znaky vyjadren vysledek analyzy.

Pouzivané znaky:

e V - semindrni ukol je mozZny vypracovat bez specidlniho vybaveni / bez aktivni

pomoci vyucujiciho,

e X —semindrni ukol v takovéto podobé nelze vypracovat distancné / potfeba aktivni

pomoci vyucujiciho (semindarni ukol bude upraven do podoby, aby jej bylo mozné

vypracovat bez Skolniho vybaveni, pomoc vyucujiciho bude zohlednéna pfi

Upravach podoby predmétu).

Tabulka 2 Analyza seminarnich tkold.

Kapitola seminarniho tkolu Mozné Samostatnost
vypracovat pfi studenta pii
] distan¢ni vyuce vypracovani
Uvod do pocitacovych siti v v
Principy fungovani sité v X
Pristup k siti X X
Prepinani v siti X v
Sitova vrstva X N4
IPv4 a IPv6 adresy V4 V4
IP podsite v X
Transportni vrstva V4 V4
Aplikacni vrstva v X
Bezdratove site X X

Zaklady prace v sitovéem OS

Kapitola nema semindrni vikol

Analyza pocitacove site

v

X
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4.4 UPRAVA KURZU

Po provedeni analyzy jsme dosli k vysledku, u kterych ¢asti elektronického kurzu je potifeba
revize. Jednalo se jak o revizi studijnich ¢lank( teoretické ¢asti, tak i o praktické seminarni
ukoly. U téch jsme se setkavali s tim, Ze v plvodni podobé byly zavislé na Skolnim vybaveni
ucebny. U téchto ukold jsme hledali vhodna reseni, aby fyzicka zafizeni bylo moZné nahradit

v rdmci volné dostupného simulaéniho programu.

Upravy jednotlivych kapitol jsme popsali nize. V prvni ¢asti popisujeme Gpravy ve studijnich
¢lancich a ve druhé upravu seminarnich Ukoll. Novou podobu elektronického kurzu

naleznete na pfilozeném DVD disku.

4.4.1 UPRAVA TEORETICKE CASTI KURZU

Dle vysledkl z analyzy byla provedena uUprava studijnich ¢lankd kurzu o teoretické a
multimedialni prvky. Jak je mozno vidét z tabulky, teoreticky obsah nebylo nikde potreba
kompletné predélavat, byl viak v nékolika ¢astech kratce doplnén. Cty¥i kapitoly z dvanacti
zGstaly v plvodni podobé, jedna se o kapitoly: IPv4 a IPv6 adresy, IP podsité, Zdklady prdce
v sitovém OS a Analyza pocitacové sité. Provedené zmény u zminénych osmi kapitol si

predstavime nize.
Uvod do pocitacovych siti

V ramci predstaveni historie vyvoje pocitacovych siti byl doplnén vyznam pojmu Internet
tim, Ze se jednd o propojeni velkého mnoizstvi zafizeni, ktera spolu komunikuji. [25]
Nakonec je$té pribylo video od CZ.NIC, které shrnuje historicky vyvoj Internetu. Cast
zabyvajici pocitacové siti byla rozsifena o popis a obrazek pro jeji detailnéjsi predstaveni a
lepsi pochopeni. Nasledné jesté byli zminéné sluzby, které Internet nabizi. Nakonec bylo

jesté pridano video od CZ.NIC, na kterém je popsano fungovani Internetu.

Rozdil druhu ptipojeni Client-server a Peer-to-peer byl rozsifen o popis definice. Klient vysila
prikazy specifikujici pozadavky na sluzbu a pfijima odezvy na své pozadavky. Pro client-
server plati, Ze klient odesle na server pozadavek o urcitou sluzbu, kterou server poskytuje.
Tu server zpracuje, vykona a ndsledné vysild odezvy s vysledkem. U peer-to-peer pini
zatizeni roli klienta a serveru zaroven. Jako klient vysila pozadavky o sluzby. Jako server

pozadavky pfijima, zpracovava a odesila odpovédi. [26]

49



PREDMET KVD /PSDSB V DISTANCNI FORME

Do popisu topologii sité byl vice rozepsan rozdil mezi fyzickou a logickou topologii. Ke
zminénym topologiim v sitich LAN a WAN byly dodany obrazky vlastni tvorby ukazujici

podobu zapojeni dané topologie.

g =

PCPT 3
PC4

)
PCRT 0-24 —’PC-PT 1
PCO Switch0

PC3

d =)

FC-FT b
PC1 PC-PT
FC2

Obrazek 7 Hvézdicova topologie. [Zdroj obrazku: vlastni]

Princip fungovani sité

V ¢asti protokoly a standardy jsou zminéné rGzné spolecnosti, napf. ICANN. Probéhlo

rozsiteni o video od CZ.NIC popisujici tlohy a chovani téchto spole¢nosti.

V ¢asti 1ISO/0SI probéhlo kratké doplnéni u popisu podoby referenéniho modelu ISO/OSI.
Popis relacni vrstvy modelu byl rozsiten o jeji funkci. Novym multimedidlnim prvkem je zde
obrazek ukazujici popis vrstev u modelu ISO/0SI a TCP/IP, navic je v ném obsaZeno, na které
z vrstev jsou pouZzivany jaké protokoly. Stejny obrazek byl pouzit i u TCP/IP architektury.

Tato Cast jesté doznala zmén v podobé popist jednotlivych vrstev.

Refernéni model 1ISO/0SI Architektura TCP/IP Piklady protokolii

7 |Aplikaéni vrstva
6|Prezentacni vrstva = 4|Aplikacni vrstva FTP HTTP Telnet DNS RIP
5|Relatni vrstva
4|Transportni vrstva = 3|Transportni vrstva TCP ubP
3|Sitova vrstva = 2|Sitova vrstva IPv4 IPve ICMP ICMPVv6 EIGRP
2 |Linkova vrstv., . . Frame

n -ov‘a Vistva = 1|Vrstva sitového rozl| Ethernet
1|Fyzicka vrstva Relay

Obrazek 8 Vrstvy modelti ISO/0SI a TCP/IP s protokoly. [Zdroj obrazku: vlastni]
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Pristup k siti

Téma sitovych médii jsme rozsifili o odkaz na stranku, demonstrujici, jak je vedeno
podmorské pripojeni, které zajistuje propojeni kontinent(l. Nasledné jsme pridali dvé videa.
Prvni se zabyva krimpovanim koncovky RJ-45 u nestinéné kroucené dvojlinky, jez pochazi

z YouTube. Druhé video bylo pouzZito z portalu Videacesky a je v ném predstaven princip

fungovani optického kabelu.

V podkapitole Rizeni pfistupu k médiu byl roziifen popis deterministickych a
nedeterministickych metod pfristupu. Pro lepsi pochopeni metody pristupl Token passing,

CSMA/CA a CSMA/CD byly nové pouzita dvé videa z YouTube.

Nakonec jsme vloZili novy odkaz k ovéreni MAC adresy, nebot stranka s plivodnim prestala
byt platna.

Piepinani v siti

Pojem prepinac byl uptesnén anglickym, bézné pouzivanym vyrazem switch. Podstatnou
funkci prepinace, jejiz popis do Upravy chybél, je tvorba virtualni lokdlni sité (VLAN). S jejim
seznamenim a obrazkem o mozné aplikaci se Ize jiz v kapitole setkat. U protokolu ARP bylo

nahrazeno predchozi, jiz nefunkéni video, novym videem z YouTube, které zndzornuje jeho

funkénost.

TECHNICKA ZAKAZNICKE ~ OBCHODNI

PODPORA CENTRUM ODDELENI
s A
- —_— Eo —
3. PATRO 3 = ——i—]
W Swicht PCPT
/ PC6
u
)
o8 — —— '—E]
2. PATRO | —— —_— ]
ISREIN 2960-24TT ned —_—
Router 'y Switcho PC-PT
\ PC7
\ -
A —
1. PATRO \g —— = _,__Q
2960-24TT PCs _Q
Switch2 PCPT
VLAN1 VLAN2 oy
VLAN3

Obrazek 9 MoZné navrZeni VLAN v siti. [Zdroj obrazku: vlastni]
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Sitova vrstva

Proces smérovani paketl v siti byl obohacen o popis, jak probihaji pres unicast, multicast a
broadcast Tato problematika je dale rozepsana v podkapitole IPv4 adresa. V popisu IPv6
paketu byl nahrazen plvodni obrazek. A to obrazkem novym, ten svym vzhledem odpovida

podobé obrazku IPv4 paketu, obsazeného ve stejné podkapitole.
Transportni vrstva

Protokoly TCP a UDP byly doplnény o multimedialni prvky. TCP o video znazornujici podobu
komunikace pres tento protokol. UDP o obrazek, popisujici rozdil navdzani komunikace
s pouzitim protokolu UDP oproti TCP. Seznam ¢isel znamych portd byl doplnén o odkaz na

seznam Cisel dalSich pouzivanych portli na internetu.
Aplikacni vrstva

Obrazek ukazujici, jaké vrstvy z ISO/OSI modelu spadaji do aplika¢ni vrstvy architektury
TCP/IP, véetné prikladu mozZnych protokoll byl pfidan do této kapitoly. Podoba obrazku

byla vlastni zpracovana.

Architektura TCP/IP Refernéni model 1SO/0SI Piklady protokolil

~

Aplikaéni vrstva
Prezentaéni vrstva FTP HTTP Telnet DNS RIP
Relacni vrstva

~

Aplikacni vrstva =

=)

wu

Obrazek 10 Aplikac¢ni vrstva v TCP/IP, ISO/OSI a protokoly. [Zdroj obrazku: vlastni]

Bezdratové sité

Pojmy Sifky pasem bezdratovych siti narrowband a broadband se dockaly v kapitole
lehkého rozsiteni o popis toho, jak je realizovan jejich prenos. Standard Wi-Fi byl upresnén
o jeho mezindrodnim logu. Dalsim rozsifenim byl popis funkénosti domaciho Wi-Fi routeru

a jeho ilustracni obrazek.
Zavér upravy teoretické casti

Studijni ¢lanky byly doplnény kratkymi teoretickymi informacemi. Velkého rozsiteni doznal

multimedialni obsah. Kapitoly, byly rozSifeny o obrazky a videa. Obrazky jsme poutzili

Veve

Obrazky slouzi jednak pro zvysSeni motivace zakd a zaroven napomahaji nazornosti obsahu.

Pomoci nazornych obrazkd si studenti [épe dokazi predstavit konkrétni fakta uciva. [1] Nové
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pouzita videa byla pouZita z portalu YouTube. Tfi pouzitd videa jsou od CZ.NIC z jejich
projektu Jak na Internet. Z celkem dvaniacti kapitol doznalo alespon jedné zmény osm
kapitol a to vramci alesponi jedné ¢asti vramci podkapitol. Kapitoly stdle odpovidaji

studijnimu pldnu a studijni ¢lanky zdstaly v modulu Strdnka.

4.4.2 UPRAVA PRAKTICKYCH SEMINARNICH UKOLU

Uprava se dotkla semindrnich tkold, které jsme po analyze shledali jako ty, které neni
mozné vypracovat pfi distanéni vyuce. Alespon jedna cast téchto ukoll vyZadovala
v plvodni podobé néjaké fyzické zafizeni, které je soucasti Skolni ucebny. Jednalo se
konkrétné o seminarni Ukoly Pfistup k siti, Pfepindni v siti, Sitovd vrstva a Bezdrdtové sité.
Pti Upravé ukoll jsme hledali takové cesty, aby je bylo mozné za pouZiti podpurnych aplikaci

a programu splnit i bez vyuziti skolniho vybaveni.

Idedlnim programem pro nahrazeni sitovych zafizeni a simulaci sité se stal program Cisco
Packet Tracer. V tomto programu je mozné navrhovat topologii sité za poufZiti sitovych
zafizeni a ndsledné u nich provddét konfiguraci. Momentalné je tento program volné
dostupny od Cisco projektu Skills for all. Zde maji zajemci pristup k programu po pfrihlaseni.
[29] To je moZné provést pres Ucet Google, tedy i pres univerzitni Gapps ucet, ke kterému
maji studenti pristup. Pro ziskani pfistupu k programu jsme pfipravili podrobny navod,

ktery jsme vloZili do upraveného elektronického kurzu.

Nicméné neni uvedené, Ze tato skutecnost se v blizké dobé nezméni. Z toho didvodu jsme
v pfipadé zadani semindrniho ukolu s pouZzitim tohoto programu pfipravili jesté jedno
zaddni, které slouzi pro pfipad, Ze by byl pfistup k licenci programu odepren. Idedlnim
reSenim zastavaji seminarni ukoly s vyuZitim Cisco Packet Tracer. Popis provedenych Uprav
a zaddni jednotlivych ukoll naleznete v dalsi ¢asti kapitoly. Kompletni znéni nize zminénych
semindrnich ukoll, spolu sinformaci, ktera cvieni jsou autorskou praci, se nachazi

v pfilohach této prace.
Pristup k siti (s Cisco Packet Tracer)

Cast semindrniho Ukolu vyZaduijici fyzicka sitova zafizeni jsme nahradili praci v simulaénim
programu Cisco Packet Tracer. V ném jsme studentlm pfipravili jednoduchou sit, ve které

nasledné pracuiji.

53



PREDMET KVD /PSDSB V DISTANCNI FORME

Ukolem student( je v programu propojit pocitace s prepinaéem a ovéfit jejich konektivitu.
Nasledné podle pfilozeného navodu prepnout program do simulaéniho médu. To z toho
dlivodu, protoze v dalsi ¢asti zadani maji znova provést ovéreni konektivity, avsak nyni
pozoruji, jaké protokoly se podileji na komunikaci. Dané protokoly ndsledné popisi
v kontextu RFC dokumentt. Pro vyfiltrovani potfebnych protokolli pouZiji moznost Edit

Filters. Navod jak zde nastavit vybrané protokoly je rovnéz zminéno v zadani.

Na obrazku nize mlzete vidét, jak Ize pracovat v simula¢nim modu programu Cisco Packet

Tracer s filtrem protokold.

Cisco Packet Tracer n
e Mise
[ BGP DHEP
EIGRP [ HsmP
OSPF [ re

< >
Captured to:

Reset Simulation J¥%3

teset Simulation Constant Delay (no captures)

Flay Controls

Event List Filters - Visible Events.
ACL Fiter, ARP, BGP, Bluetooth, CAPWAR, CDP, DHCP,
DHCPvG, DNS, DTP, EAPOL, EIGRP, EIGRPVE, FTP, H.323,
HSRP, HSRPVE, HTTR, HTTPS, ICMP, ICMPVE, IPSec,
ISAKMP, loT, loT TCP, LACP, LLDP, NDP, NETFLOW, NTF,

g OSPF, OSPFvE, PAgP, POP3, PPP, PPPoED, PTF, RADIUS,

| Edit ACL Filters | REF, R, RIPng, RTP, SCCP, SMTR, SNMP, SSH, ST,
L5 TA ICR TETP Teinet, UDP, USB, VTP

Edit Fiters Show AlWNone

Obrazek 11 Filtr protokoll simula¢niho mddu. [Zdroj obrazku: vlastni]

V posledni upravené ¢asti zadani maji studenti za uUkol popsat uloZzené informace
v pfenaseném ramci z komunikace v pfedchozim cviceni. Jak si zobrazit ramec pomoci
nastroje Inspect je popsano v zadani.

Nasleduji dvé zadani v plvodni podobé. V prvnim studenti zjistuji svoji MAC adresu,
popisuji jeji ¢asti a pomoci webové stranky zjistuji vyrobce své sitové karty. Ve druhém
pracuji se zachycenym ethernetovym ramcem, ve kterém zjistuji MAC adresu odesilatele a

pfijemce, typ zjisténych MAC adres a typ protokolu vyssi vrstvy.

Vytvorenim novych aktivit jsme chtéli docilit toho, abychom studentlim predstavili moznou
podobu komunikace v siti. V ni se setkaji s protokoly, ramci a postupy, jak si je zobrazit a

precist.
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Cilem semindrniho ukolu je, Ze student:

e se orientuje v jednoduché komunikaci pocitaCové sité,

e zjisti protokoly, které jsou pouzité v komunikaci,

e ziska z prenaseného ramce potiebné udaje.
PIné zadani seminarniho ukolu se nachazi v Pfiloze 1.
Pristup k siti (bez Cisco Packet Tracer)
Oproti varianté s pouzitim Cisco Packet Tracer jsme provedli Upravy u prvnich tfi ¢asti. Ty
jsme nahradili jednim zadanim, ve kterém pracuji s ulozenymi Gdaji v prenaseném ramci,
jehoz obrazek se nachazi nize.

Ethernetll
0 | 1 1 4 1 | 1 8 | | | 1 1 1 1 Bytes

1';IPREAr.1E|LE:1EI1IJ1I]..1IJI 3 DEST ADDR:0002 4AA7E3 # 2
DD w v

SRCADDR:OO0 » J TYP | DATA(VARIAE [ FCS:0x00000000
D.BDAG.ESDS w JEOx w LE LENGTH)  w

-1

L T T O T 2 T T e T O A -

HARDVARE TvPE:0x0001 PROTOCOL T PE:0x0800

HLEN:0x08 PLEN:0x04 OPCODE:0x0002

2 I SOURCE MAC :000D BDAS ESDS I

33| SOURCE IP :1192.168.1.2

]

4) ITARGET MAC:0002.4AAT E3DD |
:..lTARGET|P:192.153.1.3 |

Obrazek 12 Obrazek ramce se zvyraznénim. [Zdroj obrazku: vlastni]

Studenti maji za ukol vtomto obrazku pfendseného rdmce popsat zvyraznéné udaje.

Ndsledné u nich popsat k ¢emu slouzi a co umoziuiji.
Zbylé dvé zadani jsou beze zmény a odpovidaji predchozimu popisu.

Vytvorenim novych aktivit jsme chtéli docilit toho, aby se studenti seznamili s podobou

ethernetového rdmce a dokazali z néj vycist a popsat udaje.
Cilem semindrniho Ukolu je, Ze student:

e se orientuje v jednoduché komunikaci pocitacové sité,

e vycte z pfenaseného ramce potfebné udaje.
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PIné zadani seminarniho ukolu se nachazi v Priloze 2.
Piepinani v siti (s Cisco Packet Tracer)

Uprava se dotkla Uvodni &asti seminarniho Gkolu. Fyzicky pfepina¢ jsme nahradili pouzitim
programu Cisco Packet Tracer, ve kterém jsme pfipravili zapojeni se ¢tyfmi pocitaci a

jednim prepinacem. Viz. obrazek nize.

AS ¢ —t
pepTy [0 et

PCO
192.168.1.2
Falr2

p—— ]
19216313 PC-PT
1090.0c85 . 3cad PC2
192.168.1.4
0002,17b2 . 4784

Obrazek 13 Schéma zapojeni piipravené sité. [[Zdroj obrazku: vlastni]]
Ukolem studenttl je pomoci pFikaz(i nejprve zobrazit na prepinaci MAC tabulku, ktera je
prazdna. Nasledné maiji zjistit, jak Ize do ni uloZit zaznam, s nabytou zkuSenosti provedou
patficnou komunikaci, aby obsahovala zaznamy na vSech svych ptipojenych rozhrani. MAC
tabulku poté popisi a vypiSou, jaké protokoly byly béhem komunikace pouzity. Vse

postupné dokumentuji za pomoci snimk( obrazovky.

Nasledna ¢ast zUstala v pavodni podobé, v ni vidi studenti schéma zapojeni sité a tabulku
zafizeni s adresami a pripojenymi rozhranimi. Na zakladé vy¢tenych informaci maji urcit,
jaké cilové a zdrojové adresy budou mit mezi sebou komunikujici zafizeni. Nakonec maji
studenti za ukol na zakladé obrazku schéma sité a popisu nastalé situace, pres jaké porty

rozhrani bude komunikace probihat.

Vytvorenim novych aktivit jsme chtéli docilit toho, abychom studentlim nasimulovali praci

a chovani prepinace a jeho MAC tabulky.
Cilem seminarniho ukolu je, Ze student:

e sevyznd v MAC tabulce,
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e uloZi zdaznam do MAC tabulky,
e popise prlibéh komunikace v siti.
PIné zadani seminarniho ukolu se nachazi v Pfiloze 3.
Pfepinani v siti (bez Cisco Packet Tracer)
Zménu doznala prvni ¢ast seminarniho ukolu. Studenti namisto aktivni prace s modelem

sité pracuji s obrazky schéma sité a MAC tabulky, které muazete vidét nize.

Q

-g Fab
Falilq‘::!_
192 168.1.2 192.188.1.5
Fali2
0001. §4b4.badb \ A s HHBL. SR Bead
2960-24
F-:lI: Swit Falis \
=
PC-FT
PC -
—_—
182.168.1.3 PC-FT
0050 0cES . Jcad Pz
192 168.1.4
Q00z,LTh2 . 4784
Hac Rddress Takle
Vlan Mac Address Type Ports
Switchi|

Obrazek 14 Obrazek sité a prazdnd MAC tabulka na ptepinaci. [Zdroj obrazku: vlastni]
Studenti maji za Ukol rozhodnout, jaky z nabizenych pfikaz( zobrazi MAC tabulku na Cisco
prepinaci. Poté popisuji z jakého dlvodu MAC tabulka neobsahuje Zadné zaznamy a
uvadéji, v jakou chvili se do ni zdznamy ukladaji. Posléze popisuji na konkrétnim prikladu,
jaké informace se uloZi na porty prepinace po komunikaci mezi dvéma pocitaci. Nakonec

vidi obrazek MAC tabulky se zaznamy, viz. nize, jejiz Udaje popisuiji.

Vlan Hac RZddress Type Ports
1 0001.€4b4 .belb DYMNAMIC Fad/2
1 0001l.c57%.5ee3 DYMAMIC Fal/5
1 0002 _17b2_a784 DYNAMTIC Fal/4
1 0050.0c55.3cad DYMNAMIC Fald/3
Switchg

Obrazek 15 MAC tabulka se zdznamy. [Zdroj obrazku: vlastni]

Zbylé zadani je beze zmény a odpovida pfedchozimu popisu.
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Vytvorenim novych aktivit jsme chtéli docilit toho, Ze studenti se dostanou k problematice
MAC tabulky prepinacd a seznami se s moznymi situacemi, které mohou nastat. Také
smérfujeme k tomu, aby se dokazali zorientovat v MAC tabulce i v momenté, kdy vidi pouze
jeji obrazek.

Cilem seminarniho ukolu je, Ze student:

e sevyznd v MAC tabulce,
e zna postup uloZeni zaznamu do MAC tabulky,
e popiSe prlibéh komunikace v siti.

PIné zadani seminarniho Ukolu se nachazi v Pfiloze 4.

Sitova vrstva (s Cisco Packet Tracer)

Zadani je sloZeno ze tfi ukol{. Pristup k fyzickému zafizeni vyZzadoval pouze prvni, ktery jsme
opét navrhli v simulacnim zapojeni sité. Studenti dostanou k dispozici navrZenou sit, ve

které pracuji se smérovacem a jeho smérovaci tabulkou.

Studenti pracuji s vybranym smérovacem. Na ném maji za ukol si zobrazit smérovaci

tabulku. Obrazek smérovaci tabulky, se kterou postupné pracuji, vidite nize.

Bouterfshow ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mobkile, B - BEP
D - EIZRP, EX - EIGRF external, O - O5PF, IR - O5PF inter area
N1 — OS5PF M55R external type 1, W2 - O5PF NS5R external type 2
El - O5PF external type 1, E2 - OS5PF external type 2, E - EGP
i - IS5-I5, L1 - I5-I5 lewel-1l, L2 - IS5-IS5 lewel-2, ia - I5-I5 inter area
¥ — pandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Zateway of last resort is not set

172.1€.0.0/1¢€ is wariabkly subnetted, 2 subnets, € masks

c 172.16.8.0/24 is directly connected, GigabitEthernetl,1
L 172_.1€.8.1/32 is directly connected, GigabitEthernetl/1
c 172.1€.5.0/25 is directly connected, GigabitEthernetl/,0
L 172.16.5.1/32 is directly connected, GigabitEthernet0,0
5 172 16.5.128/2€ [1/0] wia 172_1&.5_242

5 172.16.5.192/27 [1/0] wia 172.16.5.242

c 172.1€.59.240/30 is directly connected, Seriald/s1l/0

L 172.16.5.241/732 is directly connected, Serialdys1lys0

Obrazek 16 Smérovaci tabulka smérovace z pripravené sité. [Zdroj obrazku: vlastni]
V tabulce vidi zaznamy rliznych typ0, konkrétné maji popsat rozdil mezi zdznamem typu C
a L. Poté je jejich ukolem vycist ze smérovaci tabulky potfebné informace. Napftiklad urcit
pomoci IP adres, pres jakd rozhrani jsou pfipojeny urcené sité, nebo zda ma smérovac

nastavenou statickou cestu. Vyznam a statické cesty nakonec popisi.
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Zbylé dveé ¢asti zUstaly v plivodni podobé. Nejprve vidi novou smérovaci tabulku a IP adresy.
Jejich ukolem je z tabulky vycist, pres jaka rozhrani smérovace budou odeslané pakety na
cilové vypsané IP adresy. Nakonec pracuji s hlavickou IP paketu, kdy je potfeba zjistit, zda
se jednd o IPv4 nebo IPv6 paket, hodnotu TTL/Hop limit, IP adresu odesilatele a IP adresu
pfijemce.

Vytvorenim novych aktivit jsme chtéli docilit toho, aby studenti méli alespon v ramci
moznosti pfistup ke smérovaci. A byli schopni vycist ze smérovaci tabulky potfebné

informace.
Cilem semindrniho Ukolu je, Ze student:

e popiSe Udaje ze smérovaci tabulky,
e urci ze smérovaci tabulky, pres jaké rozhrani probiha komunikace,
e se orientuje v hlavicce IP paketu.

PIné zadani seminarniho ukolu se nachazi v Priloze 5.

Sitova vrstva (bez Cisco Packet Tracer)

Vyuziti programu Cisco Packet Tracer v prvni ¢asti seminarniho ukolu bylo nahrazeno
otazkami smérujicimi ke snimku smérovaci tabulky smérovace. Ta je zobrazena na obrdzku
nize.

2.1€.0.0/1¢€ is variably subnetted, 8 subnets, € masks

C .8.0/24 is directly connected, GigabitEtherneti/1
L €.8.1/32 is directly connected, GigabitEthernet(/1l
c $.0/25 is directly connected, GigabitEthernet(/0
L $.1/32 is directly nnected, GigabitEZthernetd/0
S S via 172.1€.9.242

S .9.19 ria 172.1€.9.242

c $.240/30 is directly connected, Seriald/l/0

L 9.241/32 is directly connected, Seriald/1/0

Obrazek 17 Vypis smérovaci tabulky. [Zdroj obrazku: vlastni]
Prace studentl v ukolu spocivd vtom, Ze nejprve musi rozhodnout, kterym pfikazem
z nabidky Ize zobrazit na Cisco smérovaci smérovaci tabulku. S jejim vypisem nasledné
pracuji a zaznamy popisuji stejné jako v pfipadé zadani ukolu s pouZitim Cisco Packet
Tracer. Konkrétné maiji popsat rozdil mezi zaznamem typu Ca L. Poté je jejich Ukolem vycist
ze smérovaci tabulky potrebné informace. Napfiklad urcit pomoci IP adres, pres jaka
rozhrani jsou pfipojeny uréené sité, nebo zda ma smérovaé nastavenou statickou cestu.

Vyznam a statické cesty nakonec popisi.

Zbylé dvé zadani jsou beze zmény a odpovidaji predchozimu popisu.
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Vytvorenim novych aktivit jsme chtéli docilit toho, aby se studenit dokazali zorientovat ve
smérovaci tabulce, aby se seznamili s ulozenymi zaznamy a dokazali je rozpoznat.

Cilem semindrniho Ukolu je, Ze student:

e popiSe Udaje ze smérovaci tabulky,
e urci ze smérovaci tabulky, pres jaké rozhrani probiha komunikace,
e se orientuje v hlavicce IP paketu.

PIné zadani seminarniho ukolu se nachazi v Pfiloze 6.

Bezdratové sité

Obsah seminarniho ukolu tvofi dvé ¢asti, teoretickd a prakticka. Pfi Upravé tohoto ukolu
jsme brali v potaz fakt, Ze ne kazdy student mizZe mit pfistup do administrace Wi-Fi routeru.

Z tohoto dlvodu je predélan cely seminarni tkol.

Studenti maji nejprve odpovédét na otdzky tykajici se konfigurace domaciho Wi-Fi routeru.
Nejprve se vénuji zakladnimu nastaveni. Poté popisuji vhodné zabezpeceni a to jak
administrace, tak i pristupu do sité. Pokud by nékdo mél pfistup k administraci, mlze

k ukolu vkladat vlastni snimky nastavovani.

Druha ¢ast ukolu je vice prakticka. Studenti pracuji se svym mobilnim zafizenim, do kterého
si stahnou volné dostupné aplikace Who is Using My WiFi a Network Analyzer. Aplikace jsou
k dispozici ke stazeni jak na operacni systém Android i iOS. Na pfesmérovani k prislusnym

aplikacim jsou zde pfipraveny QR kody, nebo klasické odkazy.

Pomoci aplikace Who is Using My Wifi zjisti, jaka zafizeni jsou pfipojena k jejich Wi-Fi siti, o

jaky typ zafizeni se jedna a jeho IP a MAC adresy. [27]

Vyuzitim aplikace Network Analyzer zjisti silu signalu, ¢i udaje o svém Wi-Fi routeru.

Napfiklad jeho SSID, IP a MAC adresy, adresu vychozi brany apod. [28]
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Wi-FI CONMECTION
IP Address

Subnet Mask
Default Gateway IP
DME Server IP

IPvE Addresses

Default Gateway |Pve
DMS Server IPvE

192.168.1.162
2935,255.255.0
192.168.1.7

192.168.1.1

feBl::1eh?:2cff-feld 7 eae
M/A

MSA

Received Since Boot B.81 MB
Sent Since Boot 744 MB
Wi-FI DETAILS
Enabled Yoz @
Connection State Completed @
S3ID wifi Asus
BSSID 08:60:6e:67: 7d:be
Vender ASUSTek COMPUTER INC

Obrazek 18 ZjiSténé informace o routeru v aplikaci Network Analyzer. [Zdroj obrazku: vlastni]
Vytvorenim novych aktivit jsme chtéli docilit toho, aby i pfes absenci fyzického zafizeni si
byli studenti védomi moZnostech nastaveni Wi-Fi routeru, vhodného zabezpecleni a
teoretickych hrozeb. Zaroven si vyzkousi za pomoci aplikaci analyzu své bezdratové sité,

diky které mohou odhalit mozné problémy se signalem, nebo nezndmé pfipojené zafizeni.
Cilem semindrniho Ukolu je, Ze student:

e popiSe moznosti nastaveni domaciho Wi-Fi routeru,

e vyjmenuje moZnosti zabezpeceni domaciho Wi-Fi routeru,
e vysvétli dlivod zabezpeceni domaciho Wi-Fi routeru,

e pracuje se sitovymi, analytickymi aplikacemi,

e zjisti silu signalu domaci Wi-Fi sité,

e vypiSe pfipojenad zafizeni k domaci siti,

e uvede Udaje svého Wi-Fi routeru.

PIné zadani seminarniho ukolu se nachazi v Priloze 7.
Zavér upravy praktickych seminarnich tkolt

U praktickych seminarnich ukol( jsme provedli takové Upravy, aby je bylo moZiné
vypracovat i zdomova pfi distan¢ni vyuce. U prvnich tfi zminénych ukoll jsme potiebu

fyzickych zafizeni nahradili pouZitim simulaéniho programu Cisco Packet Tracer. Pfipravili
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jsme se i na moznost, Ze by se zménila politika licence tohoto programu a prestal byt volné
takové Upravy, které vynahradi pripadnou absenci programu. Ve ¢tvrtém ukolu jsme pro
praktickou ¢ast k analyze bezdratové sité pripravili aktivity, ve kterych budou pouzity volné

dostupné aplikace pro mobilni zafizeni. Zadani upravenych seminarnich Ukol( naleznete

v této préci v prilohach.
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ZAVER
Distan¢ni vzdélavani bylo vyuzivano jesté pred pandemickou situaci, avsak ne tak Siroce a

v takovém kontextu. Za pandemie bylo aplikovano na vSech stupnich vzdélavani. Béhem

této doby dochazelo k reorganizaci pribéhu vyuky a jejich forem.

Pfi popisu forem vyuky na vysoké Skole jsme se setkali s pojmy jako prezencni vyuka,
distan¢ni vyuka, kombinovana vyuka a nouzova distancni vyuka, ktera v dobé pandemie

nahrazovala vyuku prezencni a vychdazela z prvk( klasické distanéni vyuky.

U vyuZiti vyucovacich metod jsme se jiZz snazili navrhovat mozné alterace pro pribéh

v distan¢nim vzdélavani.

V dalsi kapitole jsme se zaméfili pfimo na distanéni vzdélavani na vysoké skole. Popsali jsme
jeji prvky, vyhody, nevyhody a mozné vyuziti. V dalsi ¢asti jsme se jiz vénovali pandemické
situaci. Obeznamili jsme se s prfechodem z prezencni vyuky na distan¢ni a rozepsali
potfebnou aktivizaci studentd. DuleZitou soucasti se staly online nastroje pouzZivané ke

vzdélavani. Jejich predstaveni, specifika a moznosti vyuZiti jsme postupné popsali.

Po zmapovani obecnych informaci jsme se zacali zabyvat samotnym predmétem
PocitaCové sité pro vzdélavani. Nejprve probéhlo obeznameni se s organiza¢nimi formami

a podminky absolvovani. Poté byl nastinén jeho prabéh pti prezen¢nim studiu.

StéZejni Cast prace byla Uprava predmétu pro distancni vyuku. Predmét je prakticky
zaméreni a zavisly na skolnim vybaveni. Z toho divodu jsme hledali moZné feseni pro
nahrazeni redlnych sitovych zafizeni. Soucasti predmétu je elektronicka studijni podpora
v prostifedi LMS Moodle. V plvodni podobé vsak nedokazala studentim nahradit

predndsky a pro samostudium bylo potieba provést jeji Upravy a doplnéni.

Jako prvni jsme navrhli prlibéh predmétu v distancni formé. Urcili jsme, zda bude vyuka
synchronni ¢i asynchronni, jak budou probihat prednasky a seminare, jaké komunikaéni
nastroje pouzijeme, Ci jakym stylem budou ovéfovany znalosti studentl. Po navrieni

prabéhu jsme si zvolili vychodiska pro Upravu elektronické studijni podpory.

Pred upravou elektronického kurzu jsme urcili vychodiska pro analyzy. Prvni jsme provedli

u teoretické ¢asti kurzu. Z té nam vzeslo osm z dvandcti kapitol, které vyZzadovali Upravy.

63



ZAVER

Nasledovala analyza seminarnich tkolG. Zde jsme dosli k zavéru, Ze Uprava bude potfeba u
Ctyr seminarnich ukola.

Ndsledovala uUprava elektronického kurzu. Inovovali jsme studijni ¢lanky a rozsifili je o
multimedialni prvky. Pfedélali jsme vytipované seminarni Ukoly, aby je bylo moiné
vypracovat zdomova. U tfi ukold jsme zvolili pouZiti momentdlné volné dostupného
programu Cisco Packet Tracer, tato moznost vyuziti je v této situaci idedlnim reSenim.
Ptipravili jsme i na mozZnost, Ze pfistup k programu nebude mozny. Z toho dlivodu, jsme
témto seminarnim ukollm pfipravili jesté jedno zadani, které neni na programu zavislé.

Zaroven jsme k upravenym ukolim pripsali ocekavané cile, které student bude naplrovat.
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RESUME

The main goal of this thesis is to modify the subject of a computer network for the
education in the form of distance learning. The subject is focused on the practical activities
and is dependent on the school equipment. For that reason we were looking for a possible
solution to replace real network devices. We determined from the course of lectures and

seminars, communication devices and way of verifying students' knowledge.

It was necessary to innovate study articles and to remake selected seminar tasks, so that
they could be accomplished from home. We did an analysis of the theoritical part of the
original form of the electronic course and practical seminar tasks. Based on the done
analysis we made an adjustments to a total of eight chapters out of twelve. We have
expanded the study articles with concepts and especially with multimedia elements -
videos and pictures. Four seminar tasks were modified to a form so that they could be

accomplished from home.

Starting points for the design of the subject in distance learning and for the modification of
the electronic course came up from the study of the form of teaching at the university. At
the same time we have discussed the topic of distance learning in general and in the

context of pandemic situation.
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PRILOHY

PRILOHY
Priloha 1 — Seminarni ukol 3 — Pristup k siti (s podporou programu Cisco Packet Tracer).

Moiji autorskou praci jsou cvi¢eni jedna az Ctyfi, zbyld cvieni jsou prevzatd z pavodni

podoby seminarniho ukolu.

1) Oteviete si pfilozeny .pkz soubor v simulaénim programu Cisco Packet
Tracer. PCO a PC1 propojte s pfepinatem. Ovéite konektivitu mezi pocitaci.
Postup prace zdokumentujte a popiste (slovné a pomoci screenshot).

2) Prepnéte si program do simulacniho modu, navod mate na obrazku nize.
Simulaéni méd umozniuje pozorovani, jak komunikace v siti probiha a jaké
protokoly jsou pouzivany.

¥ Cisco Packet Tracer - C\Users\siknm\Desktop\DP\Sem dkoly\Upravené\2 ukel.pkz
File Edit Options View Tools Extensions Window  Help

EERSs o Qo E BEFE
_ Toolbars [ |
X O\ a Simulation Mode Shift+S
Rp—— Realtime Mode Shift+R _
Logical View Shift+L
Physical View Shift+P
]  show Viewport Shift+\
[E] show Workspace List Shift+ 1/

Zdroj obrazku: vlastni

V real time médu komunikace probéhne sama po zadani prikazu. V simulacnim
mddu je potfeba komunikaci fidit a posouvat ruéné. K tomu slouzi ovladaci
tlaCitka, pomoci kterych muzeme komunikaci posunout dopfedu, o krok zpét, Ci
pustit celou sekvenci najednou. Tlacitka vidite na obrazku nize.

Time: 00:02:01. JPLY CONTF‘.OLE—:| |« | | 4 | >l |

Zdroj obrazku: vlastni

3) V simulacnim modu vidite, jaké protokoly se staraji o komunikaci. Pro lepSi
pfehlednost je mozné nastavit filtr, jaké protokoly chcete sledovat. Nastaveni
filtru vidite na obrazku pod zadani.

a) Zjistéte, jaké protokoly jsou pouzity pfi ovéfovani konektivity. Tyto protokoly
vyberte ve filtru.

b) Ovéfte znova konektivitu mezi pocitaCi jako pfi feSeni ukolu 1, nyni ale
v simulaénim médu.

c) Jaké protokoly se na komunikaci podilely? Vysvétlete jejich funkci a uvedte,
v jakém RFC dokumentu jsou popsany. (dolozte screenshot z odchycené
komunikace)
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Kliknutim na Edit Filters (1) se zobrazi tabulka s vybranymi protokoly (2). Zde
muzete vybrat, jaké protokoly chcete sledovat.

4)

5)

6)

II

Cisco Packet Tracer [ ]
29 Pvd  PvE  Misc
ARP BGP DHCP
DNS EIGRP HSRP
ICMP OSPF RIP
< >
A Captured to:
Si ic ]
Reset Simulation Constant Delay {10 eaptures)
Play Controls
Event List Fiters - Visible Events
ACL Filter, ARP, BGP, Bluetooth, CAPWAP, CDP, DHCP,
DHCPvE, DNS, DTP, EAPOL, EIGRP, EIGRPVS, FTP, H.323,
HSRP, HSRPV6, HTTR, HTTPS, ICF, ICMPvS, IPSec,
ISAKIR, IoT, IoT TCF, LACP, LLDP, NDB, NETFLOW, NTF,
OSPF, OSPFV6, PAQR, POP3, PPF, PPROED, FTF, RADUS,
EditACL Fiters | RER, RIP, RIPng, RTR, SCCR, SWTF, SNMF, SSH, STR,
I , Telnet, UDP, USB, VTP
5 1Y Edit Fitters

Zdroj obrazku: vlastni

Popiste informace uloZzené v pfenaseném ramci. V8e zdokumentujte.

Ramec je mozné zobrazit v simulaénim moédu dvojklikem na potfebnou ,obalku®,
nebo pomoci nastroje Inspect. Poté si pro pfistup k udajum v zobrazeném
v ramci pfepnéte na Outbound PDU Details.

Navod k zobrazen vidite na obrazku nize:

aleac:

RPCPT
PCO

192.168.1.2

Zdroj obrazku: vlastni

Zjistéte MAC adresu svého pocitaCe. Spravnost zjisténi dolozZte screenshotem
vypisu konfigurace. Popiste, z jakych dvou €asti se MAC adresa sklada. Zjistéte
vyrobce sitové karty (pfiloZte screenshot).

Pouzit mazete nasledujici vyhledavac: https://macvendors.com/

Analyzujte informace v modfe zvyraznéném ethernetovém ramci zachycené
prostfednictvim aplikace Wireshark. Strukturu hlavi¢ky ramce znazornuje
obrazek.

80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IP, ARP, etc 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)
Ethernet Type Il Frame

(64 to 1518 bytes)

Zdroj obrazku: https://commons.wikimedia.org/wiki/ File:Ethernet_Type_II_Frame_formaf.svg
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I

a) Zjistéte a vypiste MAC adresu odesilatele, MAC adresu pfijemce, typ
zjisténych MAC adres (unicast, multicast nebo broadcast) a typ
protokolu vyssi vrstvy.

c4 6e 1f a6 88 @4 38 19 2a be @8 B0

88 3c 64 69 8@ @@ 30 @1 7a dB c@ ad 8@ 65 4d 4b
4d 27 88 @@ 4d 54 @@ @1 88 @7 61 62 63 64 65 66
67 68 69 6a 6b 6c 6d e 6T 78 71 72 73 74 75 76
77 61 62 63 64 65 66 67 68 69

Zdroj obrazku: Jan Batko

b) Zjistéte a vypisSte MAC adresu odesilatele, MAC adresu pfijemce, typ
zjisténych MAC adres (unicast, multicast nebo broadcast) a typ
protokolu vyssi vrstvy.

ff ff ff ff ff ff 80 19 34 a8 2a be 08 06 80 o1

68 @0 86 B4 B8 @1 80 19 34 a8 2a be c® ad @8 65
be o o8 0 B0 82 cB ad @8 69

Zdroj obrazku: Jan Batko
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Priloha 2 — Seminarni ukol 3 — Pristup k siti ( bez podpory programu Cisco Packet Tracer).

Moji autorskou praci je prvni cvi¢eni, zbyld cviceni jsou prevzatd z plGvodni podoby

seminarniho ukolu.

1)

IV

PopiSte zvyraznéné udaje ulozené v pfenaseném ramci na obrazku nize.
K ¢emu slouzi? Co umoznuji?
Ethﬁm‘eﬂl 1 1 4 1 | 1 3 1 | | | |
1';IPREAMBLE:101010..10' I'ClDESTADDR:UUDZ 4ARTE3 A ~
DD v

SRCADDR:000 A~} TP "I DATA (WARIAB "I FCS:0x00000000

D.BDAGESDS w JEOx w | LELENGTH}

Arp
O v v 0 v v 0 8 o o M8 o 1 11 Bits

HARDWARE T PE:0x0001 PROTOCOL TYPE.0x0800

HLEN:0x08 PLEN:0x04 DPCODE:0x0002

2:ISUURCE MAC 000D BDAG ESDS I
S!ISOURCE IP 152 1681 ZI

4) ITARGET MAC:0002 4AAT.EIDD I
| 5.| TARGET IP:182.168.1.3 I

Zdroj obrazku: vlastni

2) Zjistéte MAC adresu svého pocitae. Spravnost zjisténi dolozte
screenshotem vypisu konfigurace. Popiste, z jakych dvou casti se MAC
adresa sklada. Zjistéte vyrobce sitoveé karty (pfiloZte screenshot).

Pouzit mazete nasledujici vyhledavag: https://macvendors.com/

3) Analyzujte informace v modfe zvyraznéném ethernetovém ramci zachycené
prostfednictvim aplikace Wireshark. Strukturu hlavicky ramce znazornuje
obrazek.

80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 IP, ARP, etc 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Type Il Frame
(64 to 1518 bytes)

Zdroj obrazku: https://commons.wikimedia.org/wiki/File:Ethernet_Type_II_F rame_formaf.svg

a) Zjistéte a vypiste MAC adresu odesilatele, MAC adresu pFijemce, typ zjisténych MAC

adres (unicast, multicast nebo broadcast) a typ protokolu vysSi vrstvy.
c4 6e 1f a6 88 @4 30 19 34 a8 2a be 88 00 45 a8

@@ 3c 64 69 @@ @@ 8@ @1 7Ja d3 c@ ad @@ 65 4d 4b
4d 27 @5 @@ 4d 54 @@ @1 @@ @7 6l 62 63 64 65 66
67 68 69 6a 6b 6c Bd Be 6T 78 71 72 73 74 75 76
77 61 62 63 64 65 66 67 68 69

Zdroj obrazku: Jan Batko

c) Zjistéte a vypisSte MAC adresu odesilatele, MAC adresu pfijemce, typ
zjisténych MAC adres (unicast, multicast nebo broadcast) a typ
protokolu vyssi vrstvy.

T ff ff ff ff ff 80 19 34 a8 2a be @8 @6 @a el
82 B0 06 04 B8 @1 28 19 34 a8 23 be c@ a8 88 65
B2 @2 B2 B2 B2 B8 cB aE B8 69

Zdroj obrazku: Jan Batko
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Priloha 3 — Seminarni ukol 4 — Pfepinani v siti (s podporou programu Cisco Packet
Tracer).

Moji autorskou praci je prvni cvi¢eni, zbyld cviCeni jsou prevzatd z plvodni podoby

seminarniho ukolu.

1) Otevrete si pfilozeny .pkz soubor v simulacnim programu Cisco Packet Tracer.
Na pFepinaci SwitchO si zobrazte MAC tabulku.

Jaké zaznamy obsahuje MAC tabulka? Z jakého divodu?

Jak a kdy se ukladaji do MAC tabulky zaznamy?

Zaridte, aby v MAC tabulce byly vytvofeny zaznamy u rozhrani Fa0/2 az

Fa0/5.

Popiste strukturu nové vytvofeného zaznamu v MAC tabulce.

Jaké protokoly se béhem komunikace pouzily?

d)

f)

Dopliite udaje v tabulkach uvedenych nize. Vychazejte ze situaci uvedenych
v zadani a z topologie uvedené na obrazku. VeSkeré potfebné informace o
zarizenich naleznete v tabulce pod obrazkem.

g.m :] -

’ — y
PC-PR

PC
PCO \
Fe0/1

2)

-
PC1 \

\ \

Fa0/2, F20/1,

2960-24TT

Z |
2 p
S1 s2 R1 Server- PT
3 Serverd
152.168.10.0/24 20

Zdroj obrazku: Jan Batko

Zarizeni|Rozhrani|lP adresa Maska sité MAC adresa
R1 Fa0/0 192.168.10.1 | 255.255.255.0|0060.2f3b.2601
Fa0/1 10.10.10.1 255.255.255.0{0060.2f3b.2602
S1 VLAN 1 |192.168.10.3 | 255.255.255.0|00e0.a34a.7ba7
S2 VLAN 1 |192.168.10.2 | 255.255.255.0|0060.3e96.c30a
S3 VLAN 1 |10.10.10.2 255.255.255.0{0001.976b.ceal
PCO Fa0 192.168.10.30| 255.255.255.0{0001.c7b1.34b4
PC1 Fa0 192.168.10.20| 255.255.255.0|0002.163e.b027
PC2 Fa0 192.168.10.10| 255.255.255.0|0001.c78a.a2d9
ServerQ |Fa0 10.10.10.10 | 255.255.255.0|00d0.ff4c.55ac
Serverl |Fa0 10.10.10.20 | 255.255.255.0|000b.be22.a78e

a) PCO odesila dotaz na svoji vychozi branu.

Cilova MAC
adresa

Zdrojova MAC

adresa

Zdrojova IP
adresa

Cilova IP
adresa
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b) PCO odesila dotaz na PC2

Cilova MAC Zdrojova MAC Zdrojova IP Cilova P
adresa adresa adresa adresa
c) PC1 odesila dotaz na ServerQ
Cilova MAC Zdrojova MAC Zdrojova IP Cilova IP
adresa adresa adresa adresa
d) Server1 odesila odpovéd PC3
Cilova MAC Zdrojova MAC Zdrojova IP Cilova P
adresa adresa adresa adresa

3) U kazdé situace doplnéné pod obrazkem uvedte, na jaké porty pfepinac

VI

aktualné zpracovavany ramec preda.

a) PCO odesila zpravu ICMP echo request na PC1. Na jaké porty pfeda tuto
zpravu prepina¢ S27?

Odpovéd:

Zduvodnéni:

® MAC Table for S1

Zdroj obrazku: Jan Batko

b) PCO odesila zpravu ICMP echo request na svoji vychozi branu. Na jaké

porty pfeda tuto zpravu prepina¢ S27?

Odpovéd:

ZdOvodnéni:
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//gi

34
/
2

erver
erver
om0

: v y

v o i, e~ reonlg s
o L
29602417 ray 24T Pt g 2960-24TT 5

1 2 52 53

R1 Server-PT
3 erverd
1IN »
P MAC Table for 51 [= B MAC Table for 52 (=] | ‘ B MAC Table for 53 =
. s Port 10 [Vian  Mac Addrass Fort VLAN  Mac Address Port
FastEtherneto/ BC-PT 1 0060.2F38.2602 FastEthernetd/1

Zdroj obrazku: Jan Batko

c) PCO odesila zpravu ICMP echo request na svoji vychozi branu. Na jaké
porty preda tuto zpravu prepina¢ S27?

Odpovéd:

ZdOvodnéni:

»
2
PC- PC
PCo PC1
0.10.10.0/2
Fads a2 =
RO e Foo/ O Fu/y Foiy 1] )
2960-24TT - 4 g 4 2960-24TT 5
s1 RL s3 Server-£T
a Servero
92.168.10.0/24 »
¥ MAC Table for S1 = ‘ B MAC Table for 52 = | ‘ B MAC Table for 53 i
X - Fastethemetorz e b [ ——— ODOFFCSSAC  FasiEibernatol3
0001.C78A.A208 Fastihemeto/2 ez 1 0001.9708.4002 i 0060.2F38.2602 Fastethernato/1

0001.C78A.4209

Zdroj obrazku: Jan Batko

d) PC1 odesila ARP dotaz pro zjisténi MAC adresy PCO. Na jaké porty preda
tuto zpravu prepinac¢ S2?

Odpovéd:

ZdOvodnéni:

VII
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»
S -
PC PC-
o PC1
Fa1 Fa0i2 -
reay2 Fay Fa0js, Fot/ oA Futyt Fo Fa
g ———— e
2960-24TT Fa/f-24TT S omn
51 2 P2 R1

¥ MAC Table
vian Mac

B MAC Table for $2
g o Mac Ader

Zdroj obrazku: Jan Batko

e) Uzivatel sedici u PCO odeslal zpravu ICMP echo request na pocitace PC1 a
PC2. MAC adresuly kterého zafizeni bude mit S2 ulozenu/y ve svoji MAC
tabulce u portu Fa0/1?

Odpovéd:

ZdOvodnéni:

¥ MAC Table for ST

..............

Zdroj obrazku: Jan Batko

f) Uzivatel sedici u PC3 odeslal zpravu ICMP echo request na pocita¢ PC4.

Dorazi zprava ICMP echo request na zafizeni S3? Pokud ano, co s timto
ramcem pirepinac udéla?

Odpovéd:

ZdOvodnéni:

VIII
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IX

erver-PT
Serverl

10.10.10.0/24

Server-PT
Server0

20

b-
Hub!
=, =Y.
PC-PT PC-PT
PC3 PC4

Zdroj obrazku: Jan Batko
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Priloha 4 — Seminarni ukol 4 — Pfepinani v siti (bez podpory programu Cisco Packet

Tracer).

Moji autorskou praci je prvni cvi¢eni, zbyld cviceni jsou pfevzatd z plvodni podoby

seminarniho ukolu.

1) Budeme pracovat s rozvrzenim sité, které vidite na obrazku pod zadanim.
a. Jaka je spravna moznost pro zobrazeni MAC tabulky na Cisco pfepinaci?
. arp-a
ii. show mac-address-table
lii. show ip route
b. MAC tabulka neobsahuje zadny zaznam. Jaky divod za tim muze byt?
Hac Rddress Takle

Vlan Mac Rddress Type Forts
Switchg]
Zdroj obrazku: vlastni

c. Jak av jakou chvili se ukladaji do MAC tabulky zaznamy?

d. Z PC1 bude ovéfovana konektivita s PC2. Jaké zaznamy se ulozi do MAC
tabulky? Jaké informace budou na portech Fa0/3 a Fa0/47?

e. Popiste udaje v MAC tabulce.

Wlan Mac Address Type Ports
1 0001 _€4k4 beik DYNAMIC Fals2
1 0001 .c5879 . 52e3 DYMAMIC Fal/5
1 0002 .17k2 .a784 DYMAMIC Fald/4
1 00%0.0c55.3cad DYMAMIC Fal/s3
Switchg

Zdroj obrazku: vlastni

g i? &8
x-pr\lrac ’ nePT

PCO
192.1681.2
Fal2

0001.€4b4 . belb

192.168.1.5

0001.c9%75. 5003

192.168.1.3

050.0c85.3cad

Lt 3 -
PC-PT Fal
PCt
P— V]
PC-PT
PC2

192.168.1.4
0002.17b2 .a784

Zdroj obrazku: vlastni
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2) Doplrite udaje v tabulkach uvedenych nize. Vychazejte ze situaci uvedenych
v zadani a z topologie uvedené na obrazku. VeSkeré potfebné informace o
zafizenich naleznete v tabulce pod obrazkem.

B - -
20
PC-P PC-
PCo PCLN gerver PT
Server1
10.10.10.0/24
Fa0/1 \F=0/2 Fa0/24
’ 8 ‘ o Va
e ———— = e Y MeD
2960-24TT , FoP-24TT & Zngy 4 2960-24TT
s1 : S2 R1 s3 Server-PT
8 Server0
152.168.10.0/24 20

s
)

Vs
PC-PT
PC2

Zdroj obrazku: Jan Batko

Zarizeni |Rozhrani |IP adresa Maska sité MAC adresa
R1 Fa0/0 192.168.10.1 255.255.255.0 |0060.2f3b.2601
Fa0/1 10.10.10.1 255.255.255.0 |0060.2f3b.2602
S1 VLAN 1 [192.168.10.3 255.255.255.0 |00e0.a34a.7ba7
S2 VLAN1 [192.168.10.2 255.255.255.0 |0060.3e96.c30a
S3 VLAN1 |10.10.10.2 255.255.255.0 |0001.976b.ceal
PCO Fa0 192.168.10.30 | 255.255.255.0 |0001.c7b1.34b4
PC1 Fa0 192.168.10.20 | 255.255.255.0 [0002.163e.b027
PC2 Fa0 192.168.10.10 | 255.255.255.0 |0001.c78a.a2d9
ServerQ (Fa0 10.10.10.10 255.255.255.0 |00d0.ff4c.55ac
Serverl [Fa0 10.10.10.20 255.255.255.0 |000b.be22.a78e

a) PCO odesila dotaz na svoji vychozi branu.

Cilova MAC Zdrojova MAC Zdrojova IP Cilova IP
adresa adresa adresa adresa

b) PCO odesila dotaz na PC2

Cilova MAC Zdrojova MAC Zdrojova IP Cilova IP
adresa adresa adresa adresa

XI



PRILOHY

c) PC1 odesila dotaz na ServerQ

Cilova MAC Zdrojova MAC Zdrojova IP Cilova P
adresa adresa adresa adresa

d) Server1 odesila odpovéd PC3

Cilova MAC Zdrojova MAC Zdrojova IP Cilova IP
adresa adresa adresa adresa

3) U kazdé situace doplnéné pod obrazkem uvedte, na jaké porty prepinac aktualné
Zzpracovavany ramec preda.

a) PCO odesila zpravu ICMP echo request na PC1. Na jaké porty pfeda tuto
zpravu pfepinac S27?

Odpovéd:

ZdOvodnéni:

¥ MAC Table for 51 =
VLAN  Mac Addres:

= ‘ I MAC Table for 53 53
0080.F883.4701 FastEtherna0/2

VLAN  Mac Address

Zdroj obrazku: Jan Batko

b) PCO odesila zpravu ICMP echo request na svoji vychozi branu. Na jaké
porty preda tuto zpravu prepina¢ S27?

Odpovéd:

ZdOvodnéni:

XII
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01000020
" oy
Fotis Fo o ruoy Feoi [ ey
v
Faorf-247T 4 gy 2960-24TT
: 2 R1 s3 Server-PT
erverd
x
¥ MAC Table for ST ' MAC Table for 52 B | ‘ ' MAC Table for S3 =
VAN Mec VLAN  Mac Address Port VAN Mac Address Port
1 oo 1 0060.2738.2602 FastEthemeta/1

Zdroj obrazku: Jan Batko

c) PCO odesila zpravu ICMP echo request na svoji vychozi branu. Na jaké
porty pfeda tuto zpravu prepina¢ S27?

Odpovéd:

ZdOvodnéni:

XIII

. -
2
C PC-
PCO PC1
10184002
Faoi1 Fa0iz [
o o e e 0 i Foo/ORE raos Fa/ Fe03
2960-24TT 5 ama 4 2960-24TT 3
51 RL s3 Server-pT
3 Server0
52.168.10.024 =
B MAC Table for S1 = ‘ ' MAC Table for 52 =2 | ‘ ' MAC Tablefor 53 =
' 00E0.F983.4701 FastEtharnato/2 PC-PT 1 0060.2F38.2601 00D0.FF4C.5SAC FastEthernato/3
0001.C784.4208 FastEthernat0/2 =] 1 0001.8708.4C02 1 0080.2F38.2602 FastEthernat/1

0001.C78A.A209

Zdroj obrazku: Jan Batko

d) PC1 odesila ARP dotaz pro zjisténi MAC adresy PCO. Na jaké porty preda
tuto zpravu prepina¢ S2?

Odpovéd:

Zduvodnéni:
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Server-FT
Serverd
)

= I B MAC Table for 53 =
vian < Addrass

Zdroj obrazku: Jan Batko

e) Uzivatel sedici u PCO odeslal zpravu ICMP echo request na pocCitace PC1 a
PC2. MAC adresul/y kterého zarizeni bude mit S2 ulozenu/y ve svoji MAC
tabulce u portu Fa0/1?

Odpovéd:

Zdivodnéni:

Zdroj obrazku: Jan Batko

f) Uzivatel sedici u PC3 odeslal zpravu ICMP echo request na pocitac PC4.
Dorazi zprava ICMP echo request na zafizeni S3? Pokud ano, co s timto

ramcem piepina¢ udéla?
Odpovéd:

Zdivodnéni:

=
PC-PT PC-PT
PC3 pC4

Zdroj obrazku: Jan Batko

XIV
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Pfiloha 5 — Seminarni kol 5 — Sitova vrstva (s podporou programu Cisco Packet Tracer).

Moji autorskou praci je prvni cvi¢eni, zbyld cviCeni jsou prevzatd z plGvodni podoby

seminarniho ukolu.

1) Otevrete si pfiloZzeny .pkz soubor v simulaénim programu Cisco Packet Tracer.
a) Na smérovaci RO si zobrazte smérovaci tabulku, pfipojte screenshot.
b) Jaky je rozdil mezi zaznamy typu C a L?
c) Pres jaké rozhrani je pfipojena sit 172.16.9.1.?
d) Pres jaké rozhrani je pfipojena sit 172.16.9.2407
e) U adres 172.16.9.128 a 172.16.9.192 se setkame se zaznamem via
172.16.9.242. Co tento zaznam znamena? Na které zafizeni se odkazuje?
f) Ma smérova¢ RO nastavenou statickou cestu (static route)?
g) K ¢emu slouzi staticka cesta?

2) Na zakladé uvedeného vypisu smérovaci tabulky urCete, pfes jaké rozhrani
smérovace RO budou pakety s uvedenou cilovou IP adresou odeslany:

a) 10.1.10.1
b) 192.168.2.222

c) 1.1.1.2
d) 10.10.1.2
e) 1.1.1.1

1.6.0.8/8 is variably subnetted, 2 subnets, 2 masks
C 1.1.1.8/3@ is directly connected, Serial®/@/@

=

1.1.1.2/32 is directly connected, Serial®/0/0

12.0.9.8/8 is variably subnetted, 8 subnets, 2 masks

C 10.8.10.6/24 is directly connected, GigabitEthernetd/0.10

L 10.6.19.1/32 is directly connected, GigabitEthernet®/@.1@

C 10.9.20.0/24 is directly connected, GigabitEthernetd/@.20

L 10.6.20.1/32 is directly connected, GigabitEthernet8/0.28

R 10.1.10.8/24 [128/1] via 192.168.1.1, 00:00:15, GigabitEthernetd/1

R 16.1.20.6/24 [126/1] via 192.168.1.1, 88:00:15, GigabitEthernetd/1

R 10.2.10.0/24 [120/1] via 192.168.2.2, 00:00:21, GigabitEthernet@,/2

R 16.2.20.6/24 [126/1] via 192.168.2.2, 00:00:21, GigabitEthernetd/2
192.168.1.8/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.8/24 is directly connected, GigabitEthernet®/1

L 192.168.1.254/32 is directly connected, GigabitEthernet@/1
192.168.2.8/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.9/24 is directly connected, GigabitEthernet@®/2

192.168.2.254/32 is directly connected, GigabitEthernet@/2
R 192.168.3.8/24 [128/1] via 192.168.1.1, 00:8@:15, GigabitEthernete/1

[120/1] via 192.168.2.2, 80:08:21, GigabitEthernet@/2

S* 9.0.0.8/0 is directly connected, Serial@®/0/@

Zdroj obrazku: vlastni

3) Rozhodnéte, zda se jedna o IPv4 Ci IPv6 paket (modfe zvyraznéna cast IP
paketu) a tuto volbu zduvodnéte. Z paketu zjistéte nastavenou hodnotu
TTL/Hop limit, IP adresu odesilatele a IP adresu pfijemce

a) @0 27 22 36 d5 Se 4c Se @c 24 0a 29 03 oo L b)
ZEJEE] od dB e6 a7 90 4@ b8 51 60 00 00 80 00 00
3b 15 20 @1 80 88 Se 5 79 fd 18 c3 29 @d b2 9b
d3 d6 20 @1 80 88 Se 5 79 fd 34 ae 19 58 2b bd
91 87 01 84 356 a9 33 25 03 08 00 @0 c@ a3 00 11

db 2

Zdroj obrazku: Jan Batko

XV

Zdroj obrazku: Jan Batko
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Pfiloha 6 — Seminarni kol 5 — Sitova vrstva (bez podpory programu Cisco Packet

Tracer).

Moji autorskou praci je prvni cvi¢eni, zbyld cviCeni jsou prevzatd z plvodni podoby

seminarniho ukolu.

1) Budeme pracovat s rozvrzenim sité, kterou vidite na obrazku pod zadanim. Na
smérovaci RO jsme si zobrazili smérovaci tabulku.

XVI

b)

c)
d)
€)

f)

Codes: L - local, © - connected, 5§ - static, R - RIF, M - mobile, B - BGP
O - EIGRP, EX - EIGEP external, O - O5PF, IZ - O5PF inter area

N1 - OS5PF NS5L external type 1, N2 - OSPF NS55A external type 2

El - Q5PF external type 1, EZ — OS5PF extermal type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-IS5 level-2, ia - I5-I5 inter area
* - rcandidate default, U - per—user static route, o — ODR
P - periodic downloaded static route
Fateway of last resort is not set
172.1€.0.0/1€ is wariably subnetted, £ subnets, © masks

C 172.1€.2.0/24 is directly connected, GigabitEthermet0/1
L 172.1€.8.1/732 is directly connected, GigabitEthernetd/1
C 172.1€.9.0/25 is directly connected, GigabitEthernetls/0
L 172.1€.9.1/32 is directly connected, GigabitEthernetO/0
5 172.16.59.128/2¢ [1/0] wia 172.1€.9.242

5 172.16.9.192/27 [1/0] wia 172.1€.9.242

c 172.1€.9.240/230 is directly connected, Seriald/1/0

L 172.1€.9.241/32 is directly connected, Seriald/1/0

Zdroj obrazku: vlastni

Jaka je spravna moznost pro zobrazeni smérovaci tabulky na Cisco

smeérovaci?
i.
ii.
iii.
Jaky je rozdi

arp -a
show mac-address-table
show ip route

| mezi zaznamy typu C a L?

Pres jaké rozhrani je pfipojena sit 172.16.9.1.?

Pfes jaké rozhrani je pfipojena sit 172.16.9.2407?

U adres 172.16.9.128 a 172.16.9.192 se setkame se zaznamem via
172.16.9.242. Co tento zaznam znamena? Na které zafizeni se odkazuje?
Ma smérovac RO nastavenou statickou cestu (static route)?

g) K &emu slouZi staticka cesta?
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Sud 202 Swf Fa02

Fal ! Fa0
-

v
|

e

@

2

Server-T Server-pT

172.16.9.200

Zdroj obrazku: vlastni
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2) Na zakladé uvedeného vypisu smérovaci tabulky urCete, pfes jaké
smérovace RO budou pakety s uvedenou cilovou IP adresou odeslany:

a)
b)
c)
d)
e)

1.8.8.8/8 is variably subnetted, 2 subnets, 2 masks
C 1.1.1.8/38 is directly connected, Serial®/8/8

1.1.1.2/32 is directly connected, Serial@/e/@

is variably subnetted, 8 subnets, 2 masks

8/24
1/32
8/24
1/32
8/24
@/24
8/24
8/24

is directly
is directly
is directly
is directly
[12@/1] via
[12@/1] via
[126/1] via
[12@/1] via

connected, GigabitEthernet®/8.16
connected, GigabitEthernet@/0.10
connected, GigabitEthernet@/@.2@
connected, GigabitEthernet®/8.28
192.168.1.1, @9:00:15, GigabitEthernetd/1
192.168.1.1, ©8:00:15, GigabitEthernetd®/1
192.168.2.2, @8:00:21, GigabitEthernetd/2
192.168.2.2, 09:00:21, GigabitEthernetd/2

192.168.1.8/24 is variably subnetted, 2 subnets, 2 masks

10.1.10.1

192.168.2.222

1.1.1.2

10.10.1.2

1111
L

10.0.0.0/8

C 10.6.10.
L 10.0.10.
L 10.@.20.
L 10.6.20.
R 10.1.10.
R 10.1.29.
R 10.2.10.
R 10.2.20.
C
L

192.168.1.8/24 is directly connected, GigabitEthernet@/1
192.168.1.254/32 is directly connected, GigabitEthernetd/1

192.168.2.8/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.2.8/24 is directly connected, GigabitEthernet@/2
192.168.2.254/32 is directly connected, GigabitEthernetd/2
R 192.168.3.8/24 [12@/1] via 192.168.1.1, @@:0@:15, GigabitEthernet@/1

[126/1] via 192.168.2.2, 89:00:21, GigabitFthernet@/?

S 0.9.9.0/0 is directly connected, Serial@/@/@

Zdroj obrazku: Jan Batko

rozhrani

3) Rozhodnéte, zda se jedna o IPv4 Ci IPv6 paket (modfe zvyraznéna cast IP
paketu) a tuto volbu zduvodnéte. Z paketu zjistéte nastavenou hodnotu
TTL/Hop limit, IP adresu odesilatele a IP adresu pfijemce

XVII

a)

80 27 22 36 d5 Se 4c S5e Bc 24 8a 29 08 oo IR

08 54 37 52 80 88 73 11 23 b8 5e f5 79 fd Ba bd

Ag

3b 15
d3 dé
91 87
dée f2

b)

8d dB8 eb a7 @@
20 @1 o2 2@ 5e
20 91 9@ e 5e
81 84 36 a9 33

40 b8 51 60 8@ 6 @o ee o9
f5 79 fd 18 <3 29 @d b2 9b
5 79 fd 34 ae 19 58 2b b8
25 93 88 90 08 c@ a8 00 11

Zdroj obrazku: Jan Batko

Zdroj obrazku: Jan Batko
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Pfiloha 7 — Seminarni Ukol 10 — Bezdratové sité
Moji autorskou praci je cely seminarni ukol.

1) Popiste a vyhledejte nasledujici informace, které se tykaji domaciho Wi-Fi
routeru. Pokud mate moznost a pfistup do administrace vlastniho zafizeni,
muzete jej pouzit a pfidat i screenshoty nastaveni.

a) Jaké obecné nastaveni a funkce mame z pravidla k dispozici pfi
nastavovani domaciho Wi-Fi routeru?

b) Jaka bezpec&nosti pravidla bychom méli aplikovat pfi nastavovani domaciho
Wi-Fi routeru (min. 3).

c) Proc€ je dulezité mit vhodné zabezpeceny pfistup do administrace zafizeni?

d) Jak Ize vhodné zabezpecit pfistup do administrace?

e) Kdyz mam zabezpeceny pfistup do administrace, tak mam zaroven i
zabezpeceny pfistup do sité? Pokud ne, jak je mozné jej zabezpecit?

2) Na sva mobilni zafizeni si stdhnéte aplikace Who is Using My WiFi a Network
Analyzer.
Ke stazena muzete pouzit nasledujici QR kédy odkazujici na aplikaci na
pFislusné platformé:

Network Analyzer- App Store Network Analyzer - Google Play

Nebo odkazy:

Who is Using My WiFi

App Store:

https://apps.apple.com/gb/app/who-is-using-my-wifi-
router/id1042510873?platform=iphone

Google Play:
https://play.google.com/store/apps/details?id=com.magdalm.wifinetworkscanne
r

Network Analyzer

App Store:
https://apps.apple.com/cz/app/network-analyzer/id562315041?l=cs
Google Play:

XVIII


https://apps.apple.com/gb/app/who-is-using-my-wifi-router/id1042510873?platform=iphone
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https://play.gooqgle.com/store/apps/details?id=net.techet.netanalyzerlite.an

Vasim ukolem bude za poufZiti téchto aplikaci zjistit na Vasi domaci Wi-Fi siti
nasledujici informace (pfikladejte screenshot obrazovky s udaiji):

a) Zjistéte silu signalu domaci Wi-Fi sité. V jakych hodnotach se uvadi? Co lze
délat v pfipadé, ze signal je nedostacujici?

b) Jaka zafizeni jsou pfipojena k bezdratové siti?

c) O jaka zafizeni se jedna (mobilni zafizeni, PC,...)?

d) Coje SSID a jaké je SSID Wi-Fi routeru?

e) Zjistéte IP adresu a MAC adresu Wi-Fi routeru.

f) Jakou rychlost pfipojeni umoznuje Wi-Fi router?

XIX


https://play.google.com/store/apps/details?id=net.techet.netanalyzerlite.an

