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Abstrakt

Navrh spolehlivych zatizeni pro naro¢na prostredi, zejména pro kosmické mise, obnasi
zdlouhavy proces vyvoje a testovani, kdy ke konci vyvoje mohou byt pouzité soucastky
nedostupné nebo zastaralé. Predkladana prace realizuje navrh elektronického systému se
zvysenou spolehlivosti za pouziti bézné dostupnych soucastek. Navrh se sklada z desky
propojujici ¢asti systému rozhranim, které umoziuje odpojeni selhanych ¢asti. K této desce
jsou pfipojeny jednotlivé desky mikrokontroler a senzori. Navrhované tfeSeni piinasi

zlevnéni, zrychleni a zvySeni spolehlivosti vyvoje.

Klic¢ova slova
Spolehlivost, spolehlivd zafizeni, narocnd prostiedi, kosmické mise, propojeni
mikrokontrolerd, moduldrni systém, redundantni systém, studena redundance, tepla

redundance, mikrokontroler, FMEA



Abstract

The design of reliable devices for harsh environments, particularly for space missions,
involves a long process of development and testing, during which the components used may
become unavailable or outdated when reaching the end of the development cycle. The
presented work proposes an electronic system that enhances reliability while using
commonly available components. The design consists of a board that connects different parts
of the system through an interface, which allows to disconnect faulty components. Individual
microcontroller and sensor boards are connected to this board. The proposed solution brings
cost reduction, acceleration, and increased reliability to the development process.

Key Words
Reliability, reliable devices, harsh environments, space missions, microcontroller
interconnection, modular system, redundant system, cold redundancy, warm redundancy,

microcontroller, FMEA
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UvVOD

Uvod

Navrh spolehlivych zafizeni pro naro¢na prostiedi, zejména pro kosmické mise, obnasi
zdlouhavy proces vyvoje a testovani. Na druhou stranu zivotni cyklus modernich
mikrokontrolerdi a senzort je velice rychly. Muze se tak stat, ze v dobé dokonceni navrhu
nejsou jiz nékteré z pouzitych soucastek dostupné, anebo jsou soucastky svymi parametry
zastaralé. Takova situace znacn¢ zpomaluje inovaci a zvysuje financni néklady.

Pro snizeni naklada a zvyseni rychlosti vyvoje malych vyzkumnych satelitli je nezbytné
pouzivat bézné komeréni soucastky. Radiacni odolnost béznych soucastek zalezi na mnoha
faktorech a pro zjisténi jejich spolehlivosti v kosmickém prostiedi je nejvhodnéjsi testovani
radiacni odolnosti. ZkuSebni testy soucastek jsou vSak ¢asové 1 finan¢n¢ narocné, proto neni
mozné je provadét pro kazdou pouzitou soucastku a opakované pro kazdou novou generaci.

Existuji vyvojové a zkusebni desky, které jsou svym rozlozenim pinti ¢asto kompatibilni
po fadu generaci. Tyto desky samy o sob& nemusi byt odolné vici radiaci, ale spolehlivost
by mohla byt zvySena systémem zapojeni, jako je redundantni systém nebo trojita
redundance moduld.

Navrhované fesSeni ptinasi zlevnéni, zrychleni a zvyseni spolehlivosti vyvoje. Sestava se
z desky propojujici Casti systému rozhranim, které umozinuje odpojeni selhanych ¢asti. Na
tuto desku se postupné piipojuji jednotlivé desky mikrokontroleri a senzord. Timto
zpusobem je mozné rychle testovat nové generace soucastek v malych satelitech, aniz by
bylo nutné slozité upravovat layout desek.

Navrh uptednostiiuje vyuziti soucastek, které maji delsi zivotnost na trhu. Jelikoz je deska
navrzena pro pouziti v fad€ generaci sateliti, je moZné dosdhnout vyvaZzeného poméru mezi
naklady na testovani a zajisténi vysoké radiacni spolehlivosti.

V budoucnosti by takovyto ptistup mohl piispét k rozvoji kosmickych misi a dalSich

aplikaci vyzadujicich spolehlivé zatizeni v extrémnich podminkach.
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1 VIiv radiace na elektronicky systém

Zatizeni operujici ve vesmirném prostiedi jsou vystavena naroénym mechanickym,
teplotnim a radia¢nim podminkam. [1] Obsah této kapitoly je zaméfen na mechanismy
pusobeni kosmického zatizeni na elektronicky systém a mozné zptsoby radiacnich ochran

zafizeni.
1.1 Total lonizing Dose

Jevy spojené s TID, Cesky celkovou ioniza¢ni davkou, nastavaji Vv ptipadé vystaveni
zatizeni obsahujiciho dielektrikum po dostate¢né dlouhou dobu ionizujicimu zafeni. [1]

Pti interakci ionizujiciho zafeni s dielektrickym materidlem jsou v materidlu generovany
pary elektrond a dér. Dielektrika jsou materialy s velmi nizkou elektrickou vodivosti. Pokud
je dielektrikum vystaveno ionizujicimu zatreni, pohyb vzniklych elektronti a obzvlasté dér
uvniti materialu je tedy velmi maly. [1]

Neni-li pritomné elektrické pole, nosi¢e naboje uvnitt materidlu postupné rekombinuyji.
Pokud je ptitomné elektrické pole, elektrony budou ptitahovany k vys$Simu potencidlu a diry,
vzhledem k jejich velice nizké mobilité, zistanou uvniti materialu. Z dtivodu piibyvajicich
uvéznénych dér uvniti dielektrika ziskd materidl vystaveny ionizujicimu zafeni postupem
¢asu kladny naboj. [1]

Jelikoz ionizujici zafeni nabiji dielektrikum elektrickym ndbojem, citlivost zafizeni na
TID zavisi na celkovém objemu dielektrika, jeho umisténi, intenzit€ piitomného
elektrického pole a okolni teploté. [1, 2]

U CMOS tranzistoru vystavenych radiaci vznikaji defekty uvnitf oxidové izola¢ni vrstvy,
ve kterych maji diry opét nizsi mobilitu a v defektech se tak hromadi. Disledkem je pak
posun prahového napéti sepnuti tranzistoru Ugs. [2]

S postupnou miniaturizaci soucastek, kterd pfinasi niz§i operacni napéti a tenci vrstvy
dielektrik je vliv TID snizovan, ale stale neni eliminovan. Tabulka 1.1 ukazuje piehled

radia¢ni odolnosti CMOS soucastek za pouziti rozdilnych technologii vyroby.
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Tabulka 1.1 - Radia¢ni odolnost CMOS soucastek v zavislosti na pouzité technologii vyroby. [2]

Pouzita technologie vyroby TID pted selhanim
>1um < 30 krad, v n¢kterych ptipadech i < 3 krad
<1pum < 100 krad
<180 nm > 100 krad (i pti vyssi intenzité radiace)
<90 nm ~ 300 krad

Celkové radiacni odolnost soucastky dale zalezi na intenzité radiace, které je soucastka
vystavena. Prikladem muze byt D-A konvertor DAC121S101QML-SP, ktery pii davce
radiace nad 50 rad/s selze pii celkové radiaéni davce 30 krad, zatimco pti davce nizsi jak
0.01 rad/s ptezije soucastka i ptes 100 krad. Diivodem zvySené radia¢ni odolnosti pii nizkych
davkach radiace je Self-annealing effect, coz je efekt zapiicinujici ¢aste¢né uzdravovani

defektd uvnitt oxidu tranzistoru v dusledku rekombinace. [2]

Bipolarni technologie je ze své podstaty napti¢ pouzitymi technologiemi vyroby vici TID
malo odolna. Oxid pouzivany jako izolant u vétSiny bipolarnich tranzistort byl vyvinut pro
optimalizaci vykonu soucastky a z hlediska radia¢ni odolnosti nema dobré vlastnosti.
Ocekavana TID pred selhanim u bipolarni technologie je mezi 1 az 100 krad a celkova

radia¢ni odolnost je obzvlaste citliva na fadu faktort pfi vyrobe. [2]
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1.2 Single Event Effects

Pojem SEE oznacuje nasledky dopadu jednoho iontu s vysokou energii na elektronicky
systém. Na rozdil od TID efektu, ktery se projevi az po delsi dobé vystaveni systému radiaci,
se jedna o d¢j v ramci nanosekund. [1]

Podle nasledkt Ize SEE dle [1] dale d¢lit na:

- SET (Single-Event Transients)

- SEU (Single-Event Upsets)

- SEFI (Single-Event Functional Interrupts)
- SEL (Single-Event Latch-up)

- SEB (Single-Event Burn-out)

- SEGR (Single-Event Gate Rupture)

Pro pochopeni pfic¢iny SEE je potfeba porozumét mechanismim mozného odvedeni
vzniklého naboje uvniti polovodice zasazeného iontem.

lonty pii priniku polovodicem ve své cesté vytvari shluky elektronil a dér. Bez pfitomnosti
vngjSiho elektrického pole zdstanou nosie blizko sebe, tudiz vétSina z nich rychle
rekombinuje. Na kovovych ptivodech soucastky se vlivem difiize mize dostat mala ¢ast
naboje, ta ovsem nema dostate¢nou energii pro ovlivnéni elektronického systému. [1]

Pokud je pfitomné elektrické pole, coz je pravé piipadem PN ptfechodu polovodicovych

cvwr

wrwe

Mrwe

zminénych SEE. [1]

1.2.1 Single-Event Transients

SET znadi jev, kdy disledkem priichodu iotu souc¢astkou dojde k napétovému vykyvu na
vystupu analogového obvodu, docasné zméné€ vystupni hodnoty logického obvodu, ptipadné
docasné zméné hodnoty uvniti logického obvodu.

Jako ptiklad je uveden obvod tvofeny dvéma OR a jednim AND c¢lenem zapojenymi vV
sérii - Obr. 1.1. Uvazujme situaci, kdy vstupy obvodu A, B, C jsou ve stavu logicka 0 a vstup

D ve stavu logicka 1. [1]
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OR?
AND S

oOm >

Obr. 1.1 — schéma logického obvodu tvoteného dvéma OR ¢leny a jednim AND ¢lenem.
Piekresleno dle ptedlohy [1].

Pokud jeden z vystupnich tranzistorti ¢lenu OR1 bude zasazen iontem, mize na jeho
vystupu dojit k napétovému pulzu. Pokud tento napétovy pulz bude dosahovat dostate¢né
vysokého napéti a trvat po dostatecné dlouhou dobu, ovlivni vystup ¢lenu OR2, na kterém
se kratce objevi hodnota logicka 1. V dalsim kroku fetézce bude vystup ¢lenu OR2 spole¢né

se vstupem D vyhodnocen ¢lenem AND na vystupu celého systému S jako logicka 1. [1]

Aby SET zapficinil chybu, musi zasah iontu a nasledny zptusobeny napétovy pulz splnit
nekolik kritérii:

- Pulz musi dosahovat dostate¢né vysokého napéti a trvat po dostatecné dlouhou
dobu, aby ovlivnil ostatni €leny. Redlné logické ¢leny maji omezenou Sitku
frekvenéniho pasma a pfiliS kratké pulzy budou vyfiltrovany z disledku
fyzikélnich vlastnosti €lenu. Nepifekond-li pulz napéti pro rozliSeni logické
urovné, taktéz nemtize ovlivnit dal§i Cleny fetézce. V anglické literatuie se
nesplnéni tohoto kritéria oznacuje Electrical masking. [1]

- Nasledujici ¢len fetézce, pfipadné pamétova bunka, musi byt schopen zachytit
vznikly pulz. Vznikne-li pulz na vstupu synchronniho obvodu mimo citlivostni
Casové okno, nijak se neprojevi na vystupu. Takovy ptipad je oznaCovan jako
Temporal masking. [1]

- lont musi zasdhnout citlivy ¢len. Pokud zména vystupu zasazeného ¢lenu nezmeéni
vystup systému, nejedna se o citlivy ¢len. Takovy ptipad je oznaCovan jako

Logical masking. [1]

SET jevy muzou nastat i v analogovém obvodu. Pfikladem mohou byt napét'ové pulzy na

vystupu napétového zesilovace. [1]
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1.2.2 Single-Event Upsets

SEU oznacuji korupci informace v disledku zasahu iontem. Informace muze byt
obsazena V jedné ¢i vice pamétovych bunck. K tomuto efektu typicky dochazi, pokud iont
zasahne pfimo pamétovou bunku, ptipadné jeji blizké okoli, kdy zanechany néboj narusi
stav bunky. [1]

SEU muze také nastat nasledkem SET, vznikne-li SET na periferii paméti béhem operace
zapisu. Mechanismy SEU se odvijeji od pouzité technologie pamétovych bunék. [1]

Na Obr. 1.2 je naznacen piipad SEU pro pamétovou buitku SRAM.

- Prvni schéma reprezentuje SRAM buiiku v ustaleném stavu. Cervené zvyraznéné
vodi¢e maji vyssi potencial a modie zvyraznéné vodice niz$i potencial.
Tranzistory M2 a M3 jsou tedy sepnuté a tranzistory M1 a Ms vypnuté. [1]

- Prostfedni schéma predstavuje stav bunky pii zasazeni jednoho z vypnutych
tranzistord, Vtomto piipadé M4, iontem. Tranzistor je v dusledku
nashromazdéného naboje vzniklym proudovym pulzem sepnut. Sepnuti vyvola na

vystupu Q neznamé napéti v rozmezi mezi Vpp a zemi. JelikoZ je Q vstupem
invertoru tvofen¢ho tranzistory Mi a Mz, vystup Q nastane také nestabilni a

pusobi kladnou zpétnou vazbou na vstup invertoru tvoieného tranzistory Mz a Ma.
[1]

- Dvanestabilni invertory tvofici pamétovou butiku se mohou ustalit pouze ve dvou
stavech. Bud’ se vystupy vrati zpét do ptivodniho stavu, nebo jak je znazornéno

na poslednim schématu, se ustali v opacném stavu. V piipad¢ ustaleni bunky

Vv opa¢ném stavu nastava SEU a dochazi ke korupci informace. [1]

Obr. 1.2 — piiklad korupce dat (SEU) jedné pamét'ové buiiky SRAM v disledku zésahu iontu.
Piekresleno dle ptedlohy [1].
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Paméti typu Flash mohou taktéz trpét efektem SEU. Flash pamét'ové buiky jsou tvoreny
tranzistorem s plovoucim hradlem — floating-gate MOSFET. Informace je do bunky
zapisovana pomoci elektroni ptivedenych, pfipadné odvedenych z plovouciho hradla.
Uroven potencialu plovouciho hradla uréend pfitomnymi elektrony ovliviiuje prahové napéti

sepnuti tranzistoru Ugs, ¢ehoz se vyuziva K vycteni ulozené informace. [1]

Obr. 1.3 — Pruiez Flash pamétové buiiky s floating-gate MOSFET strukturou.
Piekresleno dle ptedlohy [3].

Flash pamét obsahujici data bude mit rozlozeni potencialu jednotlivych prahovych napéti
tranzistorl odpovidajici cernému pribéhu na Obr. 1.4.

A

Pocet bunek (log)

0 \Y \Y \Y Vv

erase read program th

Obr. 1.4 — RozloZeni prahového napéti pamét'ovych bunék pred zdsahem iontem (Cernd) a po zasahu
iontem (oranzova). Ptekresleno dle pfedlohy [1].

V disledku zasazeni pamét'ové butiky iontem bude prahové napéti zasazenych tranzistortii

posunuto ke sttednimu napéti Vread, c0Z se Na rozlozeni napéti projevi jako oranzovy prib¢eh.
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Presahne-li prahové napéti bunky hranici Vred, bude informace uvnitt buiky v ptipadé

ptecteni buniky vyhodnocena $patn€, dochazi ke korupci dat a nastane tedy SEU. [1]
Pamétové bunky uchovavajici jeden bit informace jsou nazyvany SLC — Single Level

Cell. Pamétova bunka mize uchovavat i vice bitd, kdy v piipadé MLC jsou v jedné

pamétové bunce ulozeny 2 bity a v piipadé¢ TLC dokonce 3 bity. SEU u takovych bunék

24

; ﬂ\
MLC
11 : o1 : 00 : 10
w /N AL
< v; >

Verase program

SLC

> D

Obr. 1.5 - Rozlozeni prahového napéti pamétovych bunék SLC, MLC a TLC.
Prekresleno dle predlohy [3].

Mechanismus zpusobujici SEU u Flash paméti neni doposud prokazany, ale jako

nejpravdépodobnéjsi divody [1] uvadi:

- Zasahem iontu dojde k vytvofeni doCasné vodivé cesty v izolatnim oxidu
plovouciho hradla tranzistoru, cozZ umozni odvedeni naboje.

- Elektrony obsazené v plovoucim hradlu tranzistoru jsou zasahem iontu
excitovany, coz jim dod4 dostateCnou energii, aby mohli principem tunelovani
opustit bazi.

- Zasahem iontu se v okoli hradla zachyti pozitivni nabo;j.

Nekteré technologie paméti jsou vici SEU z fyzikalniho hlediska odolné. Na rozdil od
uvedenych typt paméti totiz nevyuzivaji pro uchovani informace elektricky naboj. Mezi
takové paméti patii naptiklad FRAM, ¢i MRAM. U téchto paméti je slabym c¢lankem
z hlediska odolnosti pti zasahu iontem periferie obsluhujici pamétové burky, tradi¢né

realizovany CMOS technologii. [1, 4]
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1.2.3 Single-Event Functional Interrupts

Pokud iont zdsahem pamétovych periferii zapti¢ini SET ¢i SEU v kritickém mistg,
mohou se tyto obvody dostat do stavu, kdy nemohou dale vykonavat jejich ur¢enou funkci.
Takovy ptipad je nazyvan SEFI. Nasledky SEFI se 1i8i napfi¢ zatizenimi, nebot’ jsou velmi
zavislé na designu daného zatizeni.

Pro ptiklad je uvedeno nasledujici zjednodusené schéma pamétového bloku:

cell cell cell cell cell cell cell cell g spare
[ I A e e A e I e
cell cell cell cell cell cell cell cell g Spare
[ e A e I e A A
cell cell cell cell cell cell cell cell g spare
[ I A e e A e I e
cell cell cell cell cell cell cell cell Spare
[ e A e A A I

Sense amplifiers

Obr. 1.6 — Zjednodus$ené schéma pamét'ového bloku obsahujiciho ¢tyti 8bit slova a jeden sloupec.
Prekresleno dle predlohy [1].

Prestoze ucelem pamét'ového bloku na Obr. 1.6 je uchovat pouze CEtyfi 8bit slova, je
béznym zvykem vyrobct realizovat blok s ptidanymi sloupci (ptipadné i fadky, coz je v
ukazce vynechano). Vyuziti téchto redundantnich sloupcti nastava pii vyrobé. Pokud se pii
testovani vyrobku odhali vadny sloupec paméti, coz neni neobvyklé, vyrobce mize na misto
vadného sloupce piifadit jeden z redundantnich, ¢imz je pamét zachranéna od nasledné
likvidace. [1]

Pfifazovani redundantnich sloupcii je V propojovacim matrixu bunék realizovano
napiiklad nastavitelnymi pojistkami a antipojistkami, které mohou byt nastavitelné
elektronicky ¢i laserem. Nékteré ziizeni maji ovSem moznost programového piifazovani,
pro které je vyhrazena vnitini energeticky nezavisla pamét’ (oddélena od bézné pouzivané
paméti). Pti kazdém zapnuti zafizeni se informace z této vnitini paméti nahraje do registrti
fidicich obvodu pro sestaveni pozadovaného propojeni matrixu zbytku paméti. [1]

Pokud dojde k SEU pravé v jednom ztéchto registrd, dojde k relokaci jednoho
z redundantnich sloupcti. Data obsazena v originalnim sloupci budou tudiz nahrazena
ndhodnymi daty zredundantniho sloupce a pii kazdém adresovani tohoto bloku paméti

budou pifectena chybna data. [1]
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1.2.4 Single-Event Latch-up

SEL nastava v pripadé, ze pruletem iontu a naslednym depozitem naboje je uvnitf
soucastky umoznéno vytvoieni parazitni PNPN struktury (tyristor). Tim se vytvori
sob&stacna vodiva cesta mezi ptivody na riznych potencialech. Polovodi¢em pak mohou

protékat vysoké proudy bez moznosti fiditelnosti.

Source
Gate

GND_TL /Drain\ 1 VDD
— ¥ N —
oo o=
BJT 1 N-well
BJT2

P - type substrate

Obr. 1.7 — Prutez typické CMOS struktury se schématickym znazornénim parazitnich souéastek.
Piekresleno dle ptedlohy [1].

Obr. 1.7 ptedstavuje typické uspotadani N a P typi polovodice pro vytvoieni CMOS
struktury — v tomto piipadé realizované na polovodi¢ovém substratu typu P. Z uspofadani
vzniknou dva parazitni bipolarni tranzistory — BJT: u NFET vznikne NPN tranzistor BJT:
mezi source (jakozto emitor), vrstvou N-well (jakoZto kolektor) a substratem typu P (jakoZto
baze). Druhy PNP tranzistor BJT2 u PFET mezi source (jakoZto emitor), substratem typu P
(jakozto kolektor) a vrstvou N-well (jakozto baze). Baze parazitického BJT: je vodivé
spojena s elektrodou na potencialu GND, ale vzhledem Kk relativné vysokému odporu
substratu a pifechodu kiemiku s elektrodou, ma toto spojeni velky odpor. To samé miize byt
feceno 0 bazi BJT2 spojené s VDD. [1]

Pokud iont zasahne vrstvu N-well, zanechané elektrony budou pfitahovany k N+
elektrod¢ s potencialem VDD a diry rekombinuji s majoritnimi nosi¢i ve vrstvé N-well.
Pokud zasah iontu zanecha dostatek elektronu, jejich pohybem skrz vrstvu N-well, kterd ma
kvuli slabé dotaci vysoky odpor, vznikne napétovy ubytek. Bude-li ubytek dostatecny, zacne
u PFET source emitovat diry skrz vrstvu N-well do substratu typu P, neboli PNP tranzistor
sepne. Emitované diry putuji P substratem k P+ elektrod¢ s potencialem GND. Bude-li dér
dostate¢né mnozstvi, jejich pohyb P substratem zptisobi diky vysokému odporu P substratu

napétovy narist a source NFET zacne emitovat elektrony skrz P substrat do vrstvy N-well

-10 -



VLIV RADIACE NA ELEKTRONICKY SYSTEM

a dale do N+ elektrody na potencidlu VDD. Nyni uz kazdy z parazitnich bipolarnich
tranzistorti dodava minoritni nosice do baze toho druhého. Tim vznika kladna zpétna vazba,
ktera dovoluje tok proudu z elektrody s potencialem VDD do elektrody s potencialem GND,
a to naprosto mimo hradlo MOS tranzistor. To ma za nasledek, Ze proud zptusobeny timto
jevem nemuze byt fizen napétim piivedenym na hradlo MOS tranzistori. Vypnout
parazitické bipolarni tranzistory je pak mozné pouze dostatecnym snizenim (nebo pfimo
vypnutim) napajeciho napéti VDD. [1]

Pravdépodobnost vzniku SEL se zvétSuje s nartistem teploty souéastky a energie iontu.

[1]

Soucastky je do jisté miry mozno chranit externé. Do série s napajenim muiZe byt vloZena
proudova pojistka, ktera pii nadmémém proudu pierusi napajeci napéti. Jelikoz ale
v disledku SEL mohou nastat proudy rtiznych velikosti, pojistka nemusi vzdy zareagovat.
[1]

Je ovSem mozné vytvofit soucastky technologii, ktera moznost SEL minimalizuje.
Piikladem muze byt technologie SOI, ktera neobsahuje PNPN strukturu nutnou pro vznik
SEL. Za pouziti této technologie je kazdy tranzistor od sebe oddéleny vrstvou oxidu. Dalsi
moznosti je pouziti Epi-bulk technologie za tcelem snizeni odporu substratu. Tyto

technologie jsou dale probirany v kapitole 2.1 - Fyzicka radia¢ni ochrana.

Jevy typu SEL ptedstavuji vaznou poruchu, kterd mize vyustit az ke zniceni soucastky

teplotnim namahanim. [1]

-11 -
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1.2.5 Single-Event Burn-out

SEB nastava, pokud iont zasahne PN piechod s pfivedenym vysokym zavérnym napétim.
U vykonovych diod nosi¢e vzniklé zasahem iontu (a nasledn€ i minoritni nosice generované
zavérného parazitniho proudu diody. ZvySeny zavérny proud generuje dalsi teplo, ¢imz je
uzaviena kladna zpétna vazba. Vysledek muze vyustit az ke znieni soucastky teplotnim

namahanim, ¢i v lepSim ptipad¢ zvySenym zavérnym proudem. [1]

I
A
25 °C + AT
25 °C
V +1 mA V
<€ T > F
R 1A To,7v
0,7V- AV
Y
Ig

Obr. 1.8 — Ptiklad vlivu zvysené teploty AT na velikost prahového napéti a zavérného proudu PN
prechodu

1.2.6 Single-Event Gate Rupture
SEGR znaci jev, kdy je dopadem iontu s vysokou energii trvale narusena vrstva oxidu
slouzici jako izolant hradla tranzistoru. Takovy jev zptsobi navySeni svodového proudu,

které mize vést az k selhani soucastky. [1]
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2 Ochrana elektronického systému vici vliviim radiace

Pro zatizeni operujici ve ztizenych radia¢nich podminkach predstavuji TID a SEE, jejichz
princip vzniku byl pfedstaven v kapitole 1, vazny problém. Pravé proto je tato kapitola
zamétfena na mechanismy ochran vici zptisobenym chybam.

Obvodu se zvySenou odolnosti vacéi radiaci lze dosdhnout feSenim softwarovym,
hardwarovym, ¢i pouzitim radia¢né odolné technologie. Pro dosazeni obvodu schopného

spolehlivého provozu ve vesmirnych podminkach je vhodné zminéné zptisoby kombinovat.

2.1 Fyzicka radiacni ochrana

Principem fyzické radia¢ni ochrany je zabranéni vzniku SEE, pfipadné¢ jeviim spojenym
s TID. Bézn¢ uzivana CMOS technologie je velmi nachylna na SEL i SEU jevy. Existuji
ovsem radiacné mnohem odolngjsi technologie vyroby, mezi které patii naptiklad CMOS
vyrobené za pouziti Epitaxial (Epi-bulk) technologie, nebo technologie Silicon on Insulator
(SOI). [5]

Zvysit odolnost zafizeni vici radiaci je mozné i stinénim. V praxi ovSem feSeni Casto
nardzi na nesplnitelné pozadavky z hlediska vahy materialt stinéni S vysokym atomovym

Cislem. [6]

2.1.1 Technologie Epi-bulk

Technologie Epi-bulk spociva v ristu tenké krystalické vrstvy na substratu formou
Epitaxe. Takova vrstva miiZze byt ze stejného materialu jako substrat, ale pouzity mohou byt
I materialy jiné. Mnoho zafizeni vyzaduje strukturu vrstev rizné dopovaného polovodice,
ptipadné riznych typt polovodice. Tomu je tak hlavné ve vykonové elektronice, kdy se tato
technologie ukazuje jako nejlepsi feseni. [5, 7]

V kapitole 1.2.4 byl predstaven princip SEL, ve kterém hraje zésadni roli vysoky odpor
substratu. Za pouziti Epi-bulk technologie je mozné vyrobit CMOS s vysoce dopovanym
substratem (tedy s nizkym odporem) a Epitaxi vytvofenou nizce dopovanou vrstvou nad ni
(s vysokym odporem) pro samotnou strukturu soucastky. Timto zptisobem je mozné znacné

omezit vyskyt SEL. [5, 7]

-13-
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2.1.2 Technologie Silicon on Insulator

S ptichodem SOI technologie bylo mozné docilit pfi stejném napéti o 30 % rychlejsich
obvodi s az tfetinovou spottebou oproti bézné technologii vyroby. Pi pouziti niz§ich napéti
je mozné dosahnout jesté lepSich vysledka.

Téchto vysledk dosahuje SOI technologie snizenim parazitni kapacity PN piechodu a
kompletnimu odd¢leni jednotlivych tranzistort dielektrikem (oxidem kifemiéitym).
Dielektrickym oddélenim tranzistorti tato technologie taktéz docilila vysoké odolnosti viici
SEE. [5]

Princip této technologie pfinasi i znacné nevyhody. lzola¢ni vrstva piisobi jako tepelny
izolator vii¢i substratu a snizuje schopnost odvodu tepla z ¢ipu. Teploty ¢ipu pak miizou
dosahovat vysokych hodnot, coZ ovlivni i vystupni voltampérové charakteristiky dané
soucastky. [8]

Izolaéni vrstva ¢ini SOI technologii také méné odolnou vuci TID. [2]

2.2 Logicka radia¢ni ochrana

Logicka radia¢ni ochrana zajistuje zachovani funkénosti systému pii poruse. Zvyseni
radia¢ni ochrany lze docilit i za pouziti béznych soucastek, a to pouzitim vhodného systému
propojeni (Redundantni systém, TMR), softwarovych ochran (ECC) ¢i pouzitim WDT, které

by mohlo byt zatazeno do obou ze zminénych kategorii.
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2.2.1 Redundantni systém

Redundantni systém zafizuje pievzeti kontroly zaloznim systémem v piipad¢ selhani
hlavniho systému. Systém tedy musi vyhodnotit selhani hlavniho systému a nasledné
pfepnout na systém zalozni. Blokové schéma na Obr. 2.1 ukazuje piiklad redundantniho

fidiciho systému. Redundantni systém muze byt dle [9] rozd€len na tfi druhy:

- horky (hot redundant)
- teply (warm redundant)

- studeny (cold redundant)

Pti studené redundanci je zdlozni systém vypnuty, coz V ptipad¢€ poruchy rozsifuje ¢asové
okno bez kontroly systému. Zalozni systém ale neni pii béZném provozu zatizeni zatéZovan,
a tudiz se pravdépodobnost jeho poruchy pied selhanim hlavniho systému blizi k nule.
Studenou redundanci lze vyuzit pro méné kritické aplikace, kdy ztrata kontroly nad
systémem je po kratkou dobu piipustna. [9]

Systém s horkou redundanci v pfipad€ poruchy nesmi ztratit kontrolu nad fizenym
systémem. Oba fidici systémy po celou dobu provozu vykonavaji stejnou funkci a jsou tedy
I stejné zatéZovany. Horka redundance se vyuziva pro kritické aplikace, kde je ztrata

Poslednim zptsobem je tepla redundance, kdy zaloZni systém je zapnuty, ale nevykonava
stejnou funkci jako hlavni systém. Tepla redundance ma oproti studené rychlejsi reakci na
poruchu, a tedy uzsi okno bez fizeni systému. Zalozni systém bude oproti hlavnimu systému
méné namahany a je mozné ho vyuzit pro pokroc¢ilou diagnostiku. [9]

Pii vyuziti zalozniho systému u mikrokontrolerli je vhodnym zptsobem vyhodnoceni

poruchy WDT.

SystémA
Detekce poruchy
Rizeni subsystém{ — X
7 X v, ,
X N A~ Rizeny
7 systém

Systém B

Rizeni subsystém{

Obr. 2.1 — Blokové schéma principu redundantniho systému
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221 TMR

Triple Modular Redundancy, cesky trojita redundance moduli, je jednou z moznych
implementaci horké redundance a ¢asto pouzivany zpiisob ochrany vii¢i SEU. Mechanismus
této ochrany spociva v pouziti tfech stejnych moduli plnicich identickou funkci a
rozhodovaciho ¢lenu. Ptikladem muize byt pouziti tfech identickych blokli paméti na Obr.
2.2. Na vystupu rozhodovaciho ¢lenu jsou majoritni data ze tfech paméti. Pokud v dusledku
SEU jsou data jedné z paméti poSkozena, data na vystupu nebudou ovlivnéna a je mozné
poskozena data v daném bloku nasledné opravit. [10]

Sance vyskytu SEU na dvou pamétich zaroven je miniméalni a TMR tedy znaéné zvysuje
spolehlivost. Stale je ovSem mozny vznik chyby v rozhodovacim ¢lenu, ktera by méla
vlivem nésledné distribuce katastrofalni nésledky. Je tedy vhodné pro rozhodovaci ¢len
pouzit radia¢né odolnou technologii vyroby. Hlavni nevyhoda TMR spo¢iva jiz v principu,

a to potieba velké redundance (v piipadé paméti dvakrat vétsi nez uzite¢na data). [10]

Pamétovy
blok 1
8 24
Pamétovy 3 ]' Rozhodovaci 8
< —>
blok 2 — & [ 4] Clen
Pamétovy
blok 3

Obr. 2.2 — Blokovy diagram TMR implementace pamét'ové butiky.
Piekresleno dle predlohy [10].
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2.2.2 WDT

Watchdog timer, ¢esky hlidaci ¢itac, je posledni zachranou v ptipadé chyby kodu procesoru.
Jedna se o hardwarovy prvek, ktery hlida prubéh programu a v ptipad€ chyby vyvola tvrdy
reset. Chyba muze byt zpuisobena programem samotnym, ale také v dasledku SEE. [11]

WDT musi byt naprosto nezavisly na procesoru, jelikoz se procesor mize ocitnout v
jakémkoliv stavu a stale nesmi narusit WDT. Po prvotnim nastaveni pfi startu programu by
tedy WDT jiz nemélo byt mozné preprogramovat. [11]

Nekteré WDT pouzivaji namisto resetu nemaskovatelné preruseni. Myslenkou je, ze ¢ast
koédu vyvoland prerusenim zaznamena informace potfebné pro naslednou analyzu chyby.
Problém nastane, pokud procesor nebude vlivem chyby na NMI reagovat. Piikladem takové
chyby miize byt narusené ¢islo ukazatele zasobniku. Mnoho procesorti v takovém piipadé
nepiejde k procesu vyvolani preruseni. Mit k dispozici informace o procesu pied chybou
kodu je ovSem velice uzitené. V praxi se tedy muze pouzit WDT, ktery vySle NMI a spusti
Casovac, ktery po uplynuti pfednastavené doby vyvola tvrdy reset. Zareaguje-li procesor na
NMI, ma tedy dost ¢asu pro ulozeni pottebnych informaci pted resetem. [11]

Pokud procesor ovlada potencionalné nebezpecny hardware, je velice dulezité, aby WDT
nezavisle na procesoru uvedl systém v piipadé chyby do bezpeéného stavu. [11]

Moderni embedded systémy maji velice sofistikované periferie. V nékterych ptipadech
periferii odesle nahodny sled dat. Procesor pak nemusi byt schopen uvést periferii opét do
puvodniho stavu. V takovém piipadé tuto funkci musi opét zafidit resetovaci sekvence

WDT. [11]
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2.3 Softwarova radiaéni ochrana

Formou softwarové radia¢ni ochrany je ECC — Error correcting code, ¢esky kod pro
opravu chyb. Kodovana data umoznuji detekci a opravu chyb v paméti zpasobenych at’ uz
SEE nebo TID. Princip ochrany spociva v pfidani redundantnich bitt. [3]

Nejjednodussim zptisobem detekce chyby je pridani paritniho bitu. Slovo je rozsifeno o
jeden bit tak, aby soucet vSech bitli byl lichy (nebo sudy). V ptipadé korupce jednoho bitu
1ze detekovat chybu, jelikoz soucet bitti bude sudy (ptipadné lichy). Nelze vSak urcit pozici
chyby, a tudiZ chybu neni mozné opravit. [3]

Pro opravu jedné chyby lze vyuzit Hammingtv kéd, ktery vyuziva nékolika paritnich
bitl. Pocet potiebnych bitli vzhledem k datovym bitim lze vypocitat rovnici:

2P >d+p+1, (2.1)
kde d je pocet datovych bitd a p je pocet paritnich bitl. Pro 4 datové bity je tedy potieba
3 paritnich bitd. Paritni bity jsou v kodovém slovu rozmistény na mocninach ¢isla 2
(1,2,4,8...). Zbytek pozic je vyplnén datovymi bity. Pozice Cisel je pievedena do binarni
soustavy a vysledné pokryti je uréeno logickou operaci AND mezi pozici paritnich a
datovych bitu. [3]

Tabulka 2.1 - Hammingtv kod pokryti

Pozice bitu —
decimalni

Pozice bitu - binarni 111 110 101 100 011 010 001

Datovy | Datovy | Datovy | Paritni | Datovy | Paritni | Paritni

Paritni / datovy bit
4 3 2 3 1 2 1
pl X X X X
Pokryti
p2 X X X X
paritniho bitu
p3 X X X X

Nasledné je vypocitana suda parita pro kazdy z paritnich biti. V piipade dat 1100 budou
seCteny datové bity na pozicich 1, 2 a 4. Vysledek (01) je lichy a paritni bit p1 tedy bude 1.
Celé koédované slovo pak bude 1100001. V piipadé korupce jednoho bitu je mozné vypocitat
pomoci parit pozici chyby a slovo opravit. V pfipadé dvou chyb Hammingiv koéd chybu
detekuje, ale neopravi. [3]

Pro opravu vicebitovych chyb miize byt Hamminglv koéd rozsifen, nebo mohou byt

pouzity cyklické BCH (Bose—Chaudhuri—-Hocquenghem) kody. [3]
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3 Zpisob vyhodnocovani spolehlivosti elektronického systému

Velice ucinnym nastrojem pro definici, identifikaci a eliminaci zndmych ¢i
potencionalnich poruch systému, je FMEA — Failure Mode and Effect Analysis, cesky:
analyza poruch a jejich dasledkti. FMEA byla vytvoiena americkou armadou v roce 1940 a
dale zdokonalena NASA v pribéhu mise Apollo. Jeji implementace je detailné popsana

v knize D. Stamatis, Failure Mode and Effect Analysis [12].

FMEA je velice flexibilnim nastrojem. Dle arovné implementace se dale déli na:
System, Design, Process, Service a Machine FMEA. Pro vyvoj nového elektronického
zatizeni je vhodna Design FMEA, ktera je hojn¢ vyuzivana v automobilovém pramyslu,
letectvi, zdravotnictvi, ale i bézné¢ vyrobé. FMEA je Casto vyuzivana pro vyhodnoceni
bezpecnosti systému, ale jednoduchou upravou vyhodnocovacich tabulek je mozné hodnotit
spolehlivost systému. [12]

Na zacatek je vhodné uptesnit nékolik pojmi, které jsou pii implementaci casto

zam¢enovany:

e Failure mode — Porucha — Zptisob, jakym miiZe zatizeni selhat.
o Failure effect — Dusledek poruchy — Zména chovani systému v disledku poruchy.
e Cause of failure — Pfi¢ina vzniku poruchy.

e RPN — Rizikové ¢islo — Ptifazuje chybé €islo v zavislosti na kriti¢nosti poruchy.
Spravné implementovana FMEA by méla dle [12] splnit nasledujici body:

e Identifikace znamych a potencionalnich poruch

o Identifikace pficin a nasledkt kazdé z poruch

e Prioritizace identifikovanych poruch v zavislosti na zavaznosti, pravdépodobnosti a
detekci — RPN.

e Analyza poruch s RPN nad urc¢enou kritickou mez a doporuceni krokt ke zmirnéni
dtsledkd.

FMEA muze byt implementovana v jakémkoliv stadiu vyvoje produktu, vcetné jiz
produktli v sériové vyrobé. Pro docileni nejvétSsiho zrychleni procesu je vSak nutné
implementovat FMEA jiz v prvotnich fazich vyvoje. FMEA muze v takovém ptipad¢ slouZit

zaroven jako dokumentace vyvoje produktu.
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3.1 Priklad implementace Design FMEA

Ptiklad implementace FMEA procesu je ptedstaven na jednoduchém obvodu obsahujicim

pouze ti1 soucastky: Bateriovy ¢lanek, rezistor a LED.

R1

BAT1 =——— SZ LED1
AN
\

Obr. 3.1 - Jednoduché schéma pro ukazku FMEA

3.1.1 Sepsani jednotlivych komponentii k analyze ze schématu
Prvnim krokem Design FMEA je sepsani prvka pro dal$i analyzu. U elektronického

zafizeni bude seznam vychdzet z BOM. U komplexnich schémat je vhodné tfidit

komponenty do skupin podle blokti schématu. [12]

Tabulka 3.1 - Piiklad FMEA — krok 1

Blok schématu Komponent
Hlavni blok R1
Hlavni blok LED1
Hlavni blok BAT1
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3.1.2 Prirazeni moZnych poruch ke kazdému komponentu

U kazdého z komponentli miize dojit k poruse riznymi zptisoby. Druhym krokem je
sepsani vS8ech poruch, které mohou u komponentu nastat. Pti tomto kroku je vhodné pro
pokryti Sirokého spektra ptic¢in poruch uspotadat brainstorming lidi S riznymi zaméfenimi.
[12]

Tabulka 3.2 — Piiklad FMEA — krok 2

Blok schématu Komponent Porucha
Hlavni blok R1 Zkrat
Hlavni blok R1 Rozpojeny obvod
Hlavni blok LED1 Zkrat
Hlavni blok LED1 Rozpojeny obvod
Hlavni blok BAT1 Vybiti akumulatoru
Hlavni blok BAT1 Zkrat
Hlavni blok BAT1 Rozpojeny obvod
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3.1.3 Prirazeni dusledku ke kazdé z poruch
Kazda porucha mulze ovlivnit elektronicky systém rozdilnym zplsobem. Pro zjiSténi

disledk na cely systém je vhodné vyuzivat simulaci, testii ¢i pfedchozich zkuSenosti. [12]

Tabulka 3.3 - Piiklad FMEA - krok 3

Blok schématu Komponent Porucha Dusledek
Hlavni blok R1 Zkrat Diodou potece
vysoky proud —
dojde k trvalému
poSkozeni. Baterie
se zacCne zahfivat.
Dioda nebude svitit.
Hlavni blok R1 Rozpojeny obvod Dioda nebude svitit.
Hlavni blok LED1 Zkrat Dioda nebude svitit,
obvod se bude dale
vybijet.
Hlavni blok LED1 Rozpojeny obvod Dioda nebude svitit.
Hlavni blok BAT1 Vybiti akumulatoru | Dioda nebude svitit.
Hlavni blok BAT1 Zkrat Baterie se zaCne
zahfivat.
Hlavni blok BAT1 Rozpojeny obvod Dioda nebude svitit.
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3.1.4 Vyhodnoceni zavaZnosti, pravdépodobnosti, detekce poruchy

Pro vyhodnoceni zavaznosti, pravdépodobnosti, detekci poruch a radia¢ni odolnosti
soucastky je potieba vytvorit nékolik vyhodnocovacich tabulek.

Tabulky mohou byt pfizptisobeny pro potieby daného odvétvi ¢i zatizeni - Tabulka 3.4
byla vytvorena pro vyhodnoceni spolehlivosti zafizeni, namisto ¢astéj§iho vyhodnocovani
bezpecnosti zafizeni. Tabulka 3.6 byla vytvotfena pro vyhodnoceni diagnostiky chyby a
Tabulka 3.7 byla piidana pro zohlednéni radia¢ni odolnosti soucastky. Aby mezi sebou
mohly byt porovnavany verze elektronického systému ¢i podobné elektronické systémy, je

tteba vyuzivat pro FMEA stejnych vyhodnocovacich tabulek.

Hodnotu zé&vaznosti a detekce poruchy lze pomoci vytvotfenych tabulek vyhodnotit
studovanim schématu, ptipadné pristoupenim k simulaci a méfeni.

Radia¢ni odolnost je mozné v nékterych piipadech zjistit od vyrobce soucastek, nebo lze
pristoupit k testu radiacni odolnosti.

Vyhodnoceni pravdépodobnosti poruchy lze docilit testovanim soucastek, vyuzitim
databaze nebo vypoctem.

Testovani soucastek vyzaduje specializované vybaveni nejen pro samotny test, ale i pro
nasledné zkoumani pfic¢iny selhani. Vzhledem k ¢asové a finan¢ni naro¢nosti se k testovani
pfistupuje pouze V nutnych piipadech.

Existuje fada databazi spolehlivosti souc¢astek, tvorené z testil, ptipadné dlouhodobého
sbéru dat o poruchovosti komponentti. Datab4ze jsou ¢asto zamétfeny na specificky segment
elektronickych systému. Pfistup ke zminénym databazim je ovSem placeny.

Posledni moznosti je vypocet spolehlivosti. Norma MIL-HDBK-217F [13], blizce spjata
s prvotnim zavedenim FMEA, poskytuje Sirokou fadu vzorci pro vypocet spolehlivosti

komponenti.
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Tabulka 3.4 - FMEA tabulka pro vyhodnoceni zavaznosti poruchy.

Zavaznost Definice Prirazené
poruchy Cislo
Velmi vysoka | Porucha zptisobi katastrofické nasledky, které mohou | 10, 9

poskodit ptidruzené systémy
Vysoka Porucha ucini zatizeni zcela nefunk¢ni 8,7
Stfedni Porucha uéini ¢ast zafizeni zcela nefunkéni 6,5
Stfedné€ nizka | Porucha ucini redundantni ¢ast zarizeni nefunkéni, ¢i | 4

omezi funk¢nost ¢asti zatizeni
Nizka Porucha mtize snizit spolehlivost ¢asti zafizeni 3,2
Zanedbatelnd | Porucha neovlivni Cinnost zatizeni 1

Tabulka 3.5 - FMEA tabulka pro vyhodnoceni pravdépodobnosti poruchy.
Pravdépodobnost | Definice Piiiazené
poruchy Cislo
Velmi vysoka Porucha je nevyhnutelna 10,9
Vysoka Casto se vyskytujici porucha 8,7
Stiedni Obcasnd porucha 6,5,4
Nizka Ziidka se vyskytujici porucha 3,2
Nepravdépodobna | Porucha je velice nepravdépodobna 1
Tabulka 3.6 - FMEA tabulka pro vyhodnoceni detekce poruchy.

Detekce Definice Piirazené
poruchy Cislo
Me¢éifenim Poruchu neni moZné detekovat automaticky a pro 3

diagnostiku chyby je potfeba provést mefeni na

desce.
Automaticka Poruchu je mozné detekovat pokrocilou 2
pokrocila diagnostikou.
Automaticka Porucha je detekované automaticky, nebo porucha 1

nemiiZe nijak ovlivnit chod systému
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Tabulka 3.7 - FMEA tabulka pro vyhodnoceni radia¢ni odolnosti sou¢astky.

Radiaéni Definice Prirazené
odolnost ¢islo
soucastky
Spatna Aktivni soucastka se Spatnou toleranci vlivli radiace. | 4
Bézna Aktivni soucastka s béznou toleranci vlivi radiace. 3
Dobra Aktivni soucastka se zvySenou ochranou proti vlivim | 2
radiace.
Vynikajici Pasivni soucastka, nebo aktivni soucastka s velmi 1
vysokou ochranou proti vliviim radiace.
Tabulka 3.8 - Piiklad FMEA — krok 4.
Blok Komponent | Porucha Dusledek Zavaznost | Pravdépodobnost | Detekce
schématu
Hlavni R1 Zkrat Diodou potece vysoky 10 1 1
blok proud — dojde k trvalému
poskozeni. Baterie se
zacne zahfivat. Dioda
nebude svitit.
Hlavni R1 Rozpojeny Dioda nebude svitit. 7 2 1
blok obvod
Hlavni LED1 Zkrat Dioda nebude suvitit, 8 3 1
blok obvod se bude dale
vybijet.
Hlavni LED1 Rozpojeny Dioda nebude svitit. 7 2 1
blok obvod
Hlavni BAT1 Vybiti Dioda nebude svitit. 7 10 1
blok akumulato
ru
Hlavni BAT1 Zkrat Baterie se zane zahfivat. 10 1 1
blok Hrozi vzniceni.
Hlavni BAT1 Rozpojeny Dioda nebude svitit. 7 3 1
blok obvod
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3.1.5 Vypocet RPN

RPN — Risk Priority Number, ¢esky Rizikové ¢islo slouzi pro prioritizaci kritickych

poruch. RPN je dané soucinem ¢isel pfifazenych zavaznosti, pravdépodobnosti, detekci

poruchy a radia¢ni odolnosti soucastky.

RPN = Zavainost * Pravdépodobnost * Detekce * Radiacni odolnost

Tabulka 3.9 - ptiklad FMEA — krok 5

(3.1)

= (e}
2 G © Xx %o N
o £ o =] @ N | @ O < Sc| &
25 a 3 ® ©| 3B c = TVo| x
m -CCJ c o) 3 > | > @ T S
8 g & a S|E°| o |23
Diodou potece vysoky proud
Hlavni R1 Zkrat § —dOjlde ktrv_alemu i 10 1 1 1 10
blok poskozeni. Baterie se za¢ne
zahftivat. Dioda nebude suvitit.
Hiavni | o, | Rozpojeny Dioda nebude svitit 712 1 |1 |12
blok obvod )
Hlavni Dioda nebude svitit, obvod
blok | WEP1 |  Zkrat se bude dale vybijet, 813 | 1 | 372
Hlavni: | e | Rozpojeny Dioda nebude svitit. 7| 2 1 3 |42
blok obvod
Hlavni | g arq Vybiti Dioda nebude svitit. 7110 | 1 1 |70
blok akumulatoru
Hlavni BAT1 Zkrat Baterie se ’zacn’e za,hrlvat. 10 1 1 1 10
blok Hrozi vzniceni.
Hlavni: | papq | Rozpojeny Dioda nebude svitit. 71 3] 1 | 1 |2
blok obvod
Dale Ize vypocitat celkové RPN, kde:
celkovy pocet poruch
Celkové RPN = Z RPN, (3.2)
n=1

Pro uvedeny ptiklad by celkové RPN bylo 239. Vysledné celkové RPN je mozné pouzit

pii vyhodnocovani vlivu uprav schématu na celkovou spolehlivost elektronického systému,

ptipadné na porovnavani spolehlivosti podobnych zatizeni vyuZzivajicich stejnou FMEA.
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Dale 1ze poruchy pro prehlednost zobrazit formou Paretova diagramu, kdy nejkritictejsi

poruchy budou zobrazeny jako prvni.

[ =
o N
-
o
o

RPN

I RPN

o N » o)) o]
I
]
ORL NWPMWU
eNeoNoNeNe)
Celkové RPN [%]

== Kumulativni procentualni

X X, X, > > S S RPN
' s > J © Q o
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&3 W S S & RN
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SR SR <& SR
NS
N N K3 "
RS 9 ’
SR

Graf 3.1 - Piiklad FMEA - Paretav diagram

Problémy jsou nésledné adresovany od nejkriti¢téjSich, az po urc¢enou hranici RPN, ktera
bude zéalezet na dané aplikaci. Pti kazdé modifikaci elektronického systému by se mélo

vypocitat RPN a ujistit se, ze zména nema negativni vliv na celkové RPN. Cilem FMEA je

cvwvr

hranici.
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4 Navrh systému

Vzhledem k zaméfeni systému na spolehlivost, spiSe nez bezpecnost, byl pro zvySeni
spolehlivosti mikrokontrolerti vybran princip studené, piipadné teplé redundance.

Namisto piepojeni fidicich signala mikrokontroleru multiplexorem v piipadé poruchy je
blok mikrokontroleru oddélen od spoleénych sbérnic a fidicich signalt az do potvrzeni
spravné funkcnosti. Takovy pristup umoziuje implementaci pokroc¢ilych modu. Prikladem
muze byt vyuziti mikrokontrolerti jako 2 vypocetnich jader.

Spravna funk¢nost mikrokontroleru je vyhodnocena pomoci WDT. Mikrokontroler po
potvrzeni spravné funkénosti ma moznost vypnout napajeni druhého mikrokontroleru.

V softwaru pak byla implementovana funkce volby mezi studenou a teplou redundanci.

Systém je navrzeny pro STM desky Nucleo-32, které maji jednotnou velikost a rozlozeni
pind. Pro demonstraci systému byly vybrany mikrokontrolery STM32 Nucleo_G431KB,
které maji hardwarovou implementaci softwarové radiacni ochrany — ECC pro Flash pamét’
a kontrolou paritnich biti pro prvnich 16 kB SRAM. U vybranych mikrokontrolert je tak
mozné docilit zvySené radiacni ochrany.

Periferie je mozné k desce pfipojit pomoci I2C sbérnice. Kazda z periferii ma vlastni
blok, ktery pii poruse odpoji napajeni a rozhrani 12C periferie. K desce je mozné piipojit 8
periferii rozlozenych mezi dvé I2C sbérnice. Na Obr. 4.1 je zobrazené zjednodusené schéma

funkci a propojeni jednotlivych bloki.

Pro vybér soucastek byly uptednostiiovany soucastky z napdjeciho zdroje a spole¢ného

feSeni ochran na satelitu PilsenCUBE [6], u kterych byla ovéfena radiacni odolnost na

vvvvv

Vyslednd navrzend deska mé za cil poskytnout standardizovany systém propojeni se
zvySenou spolehlivosti. Diky standardizaci zapojeni a pouzitych soucastek je mozné znaéné
snizit pomér ceny testovani a vysledné spolehlivosti systému. Tim miize byt u levnych
CubeSat satelitti docileno vysoké spolehlivosti za pouziti béznych komponent.

Navrhované feseni pfinasi zlevnéni, zrychleni a zvySeni spolehlivosti vyvoje.
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Obr. 4.1 — Schéma funkci elektronického systému
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5 [Elektrické schéma

Predkladany navrh elektronického systému umoziuje propojeni dvou vyvojovych desek

mikrokontrolert STM32 s osmi [12C periferiemi pfi zachovani co nejvétsi funkcionality

systétmu V piipadé¢ poruchy. Systém je schopny provozu Vrezimu studené a teplé

redundance. Rada zapojeni byla pfevzata nebo inspirovana ze zdroje [6]. Navrh

elektronického systému byl realizovan v programu Altium. Soubory projektu jsou dostupné

Vv elektronické pfiloze. Blokové schéma se sklada ze dvou ¢asti.
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Obr. 5.1 - Blokové schéma elektronického systému — &ast 1

Prvni blokového schéma obsahuje dva bloky mikrokontroleri vzajemné propojenych

komunika¢nim rozhranim CAN. Kazdy z mikrokontroler ma pfistup ke sbérnicim 12C1 a

12C2 pro komunikaci s periferiemi, kdy pfifazeni piistupu na I12C sbérnice je dané

softwarovou implementaci. Kazda ze sbérnic 12C je rozdélena na 4 vétve, pro celkovou

podporu az osmi I12C periferii. Selhani jakékoliv z periferii vyfadi pouze ovlivnénou

periferii. Stejné tak selhani mikrokontroleru zap

Mrwe 7

ricini
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Obr. 5.2 - Blokové schéma elektronického systému — ¢ast 2

Druha ¢ast blokového schéma poskytuje napajeni pro cely systém. Potadi zapinani
systémil je zobrazeno na Obr. 5.3 a v piipadé poruchy MCU1.1 pak na Obr. 5.4. Zpozd'ovaci
bloky umoziiuji rozlozeni proudovych razii pti zapinani zafizeni a poskytuji MCU 1.1
¢asovou vyhodu vyuzivanou softwarem pro zavedeni Master — Slave architektury mezi
mikrokontrolery. Skupiny periferii 12C1 a 12C2 jsou napajeny az po potvrzeni spravné
funkénosti jednoho z mikrokontrolerti. Napajeci obvod dale zajist'uje proudové omezeni pro
kazdy znapdjenych systémi, celkovou nadproudovou ochranu a prioritni podpétovou
ochranu, kdy v piipadé podpéti budou systémy vypnuty v potadi: 12C2, 12C1, Slave MCU a
Master MCU.

V_merged
MCU1.1 B N
MCU1.2 e >
12C1 ~
12C2 0 e -
0 22 32 44 54
I —— >
O NN q t (ms)
& 0\/.%(,0,\,‘ [
Aé@( ‘\Q \’Q\Q S

Obr. 5.3 — Sekvence zapinani pfi bézném provozu
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V_merged

MCUll ...... >
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> N t
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D
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5.1 Historie zmén

Obr. 5.4 — Sekvence zapinani pii poruse na MCU1.1

Elektrické schéma bylo popisovano v nejnovéjsi verzi. Pro kontext s vysledky méfeni

byla ptilozena tabulka historie zmén.

Tabulka 5.1 - Historie zmén verzi schématu
Verze g iy
, Soucastka/y Akce Komentar
schématu
Val _ . Prvni verze schématu
Vii R57,R60 Pull dO\Lvrr: ->Pull | Chyba ve schématu
Vi1 R57 RGO 100k ohm -> 3k3 | Mikrokontroler v pribéhu resetu ¢astecné prizemni nékteré z pind.
) ! ohm Pti vysoké hodnoté pull-up rezistorl dojde k triggrovani 12Cx_OC.
Vii IC2, R2, R3 Pin 8 - YCC ->1C1 | Pokus o pfizplGsobeni I2C opakovace pro nepodporovanou funkci -
pin 1 hot swap.
Microcontroller | Port Vec_merged Pro avnalogoye splnac’e v b|0k]L‘J mllkrokontroleru je ?ro sBravno’u
V1.1 unit tidan funkénost pfi vypnutém napajeni bloku potreba stale prfitomné
P napajeni.
Port 14 VIN -> Pro analogové spinace v bloku mikrokontroleru je pro spravnou
Vi1 U1, U2, U3, U4 funkénost pfi vypnutém napajeni bloku potreba stédle pritomné
V_Merged G
napajeni.
. Port Port pro funkci vypindni napajeni druhého procesoru.
Vii Mlcrocor]troller CPU_PWR_OFF
unit [
pridan
Vii RE2 10k ohvrT1 teznstor Pull-up rezistor pro novy port CPU_PWR_OFF.
pfidan
Port_CPU_OK Mikrokontrolery nevyuZity port byl pouZzit pro funkci vypinani
3V3_power.1, L . . .
V1.1 3V3 power.2 pfepojen na napdjeni druhého mikrokontroleru.
—power. CPU_PWR_OFF
Vystupy S2 aS1 | Chyba ve schématu - funk¢ni diagram datasheetu neodpovida
V1.1 1C21 . ,
prohozeny pravdivostni tabulce.
Vi1 Delay_22ms.2 Pin Vcc pfipojen | Se zménou zapojeni bloku 3V3_Power je nutné prepojeni
na V_Merged
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Tabulka 5.1 - Historie zmén verzi schématu

Verze v, <y
X Soudastka/y Akce Komentar
schématu
Vi1 Delay_22ms.3 Pin Vcc pfipojen | Se zménou zapojeni bloku 3V3_Power je nutné prepojeni
na V_Merged
Vi1 1C27, 1C28 Pin 1, 8 - pfipojeno | Chyba ve schématu, label byl umistén mimo net.
na VIN
V1.1 1C26 Pin 5 Vcc -> V_in Zjednoduseni zapojeni bez zmény funkcionality.
V1.1 3V3_power Port Vcc odebran | JiZ nepoutzivany port.
Zména za Zaména za 12C buffer podporujici hot-swap.
V1.2 1C2, 1C27, 1C28 PCA9511AD
V1.2 C4, 56, C58 Odebrano PCA9511AD potfebuje pouze jeden filtraéni kondenzator.
V12 Power supply Port 3\/5;_!\/Ierged St.ale napéti potrebne’ pr,o anal_o.gove:' spinace v bloku
pridan mikrokontroleru musi byt stabilizovano
Microcontroller Psrt Vcc_r,nerged Sttale napéti potrebne’ pr,o analggovg spinace v bloku
V1.2 unit pfiemnovan a na | mikrokontroleru musi byt stabilizovano
3V3_Merged
Motherboard._ Pgrt 3.V3_Me'rgefsl Sttale napéti potrebne, pr'o anal'o'govg spinace v bloku
V1.2 To pfipojen na signal | mikrokontroleru musi byt stabilizovdno
P 3V3 Merged
1C23, C47, R52. | funkce BST 1 a BST | Zjednoduseni zapojeni, které ¢ini systém odolny vici zkratovanému
V1.3 . . Y. ,
V6 2 sjednocena napajeni MCU1.1 pfi zapnuti.
Microcontroller | port High_l1_ms | Jiz nepouZivany port.
V1.3 . .
unit odebran
IC13B,R19,R21, Szle:frlegtz aiigff(lﬁe::;:E:J?;’ns,'tema funkcionalita, vyssi spolehlivost,
V13 R22,C33,R25,Q Y print zapojent.
1L nahrazen za
! hradlo
Ptidana funkce | Pridana funkce zvySuje spolehlivost systému a umoznuje
V1.3 IC22,R21,C33 zpozdéni zapnuti | optimalizaci rozvodu napdjeni.
vystupll - 10ms
Odebréano Zjednoduseni zapojeni. Funkci zpozdéni obstarava obvod
V13 Delay_22 ms zpozdéni pro mikrokontroleru, ktery pfipoji mikrokontroler az 10ms po potvrzeni
napajeni 12C1 funkénosti.
Zjednoduseni zapojeni. Mozné falesné spinani podpétové ochrany
V13 Q3,Q7,R34 Odebréno pfi zapnuti je pfipustné, jelikoZ spinani bude filtrované zpozdovacim
¢lenem 1C23.
Vi3 R29 2k2 ohm na 1k5 | ZvySeni maximalniho limitu proudové ochrany. Pfi zkratu periferie

ohm

mohlo dojit k sepnuti ochrany.
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5.2 Blok napajeni

Napajeni desky je mozné tfemi ptivody na konektoru H1 : PWR1, PWR2 a PWRS.
Pomoci ideélnich diod IC17, IC19 a IC20 je napéti sjednoceno do V. Merged, kdy proud je
odebiran ze vstupu s nejveétsim napétim. Idedlni diody plni funkci konvenéni usmériiovaci
diody s takika nulovym ubytkem — zabranuji toku proudu zpét do vstupt s nizsim napétim.
Pti vypadku napajeni s paralelnim zapojenim idealnich diod dojde k piepojeni na jeden ze
zaloznich zdroji bez pferuseni napajeni zbytku systému. Systém neni v tomto piipadé
odolny vuci ptipojeni zavérného napéti, ¢i napéti vétsiho jak 5 V. Napéti V_merged je
pfivedeno na vstupy blokii 3V3 Power, které napéti stabilizuji a poskytuji proudové

omezeni pro zbytek ¢asti systému.

Obr. 5.5 - Schéma bloku napéjeni
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Proud odebirany celkovym zafizenim je méfen pomoci bocniku R20. Operacni zesilovac
IC18 se zapornou zpétnou vazbou drzi mezi diferencidlnimi vstupy virtualni nulové napéti

a vyslednou vzniklou smyckou dodava na svém vystupu proud:

In. *R
Lons =~22—2 =, x1073 4 (5.1)
sens R R2o
23
V_in4.2V,5V Max
1C17 TP15
o our 2 ?
c32 erge
I oou STAT 4 V_merged V merged >
16V 3 _— 2
CIL  GND [——4 va
— - NLIG
GND LTC4411
R24
1.50k
iCc19
N our 2
c34 4 35 €36
1.00u ST 1 10.00 =T~ 100n =
V3 T onp 4 tov GND
(E-D LTC4411 | = =
GND  GND Imax=75/1175mA  TP17
1020 R8s 2
1 s = oc
. 10.0k
PWR3 N out Ly oo ﬁmo 0.0]
38 4 T10.0n | pook 150k V_int
1.00u STAT 1 o OPA2330
GND L
16V 3 — 2 3
CIL  GND [~
— — — R32
= = - = 33V
GND GND LTC4411 GND

6.80M

-1 _c39
T 1.00n

OK

L
[BSS214

Obr. 5.6 — Schéma bloku napéjeni — nadproudova ochrana

Dodavany proud vytvaii napéti na rezistoru R29, které je porovnavano operacnim
zesilovatem IC13A. Pii piekroCeni napéti invertovaného vstupu opera¢niho zesilovace
hodnoty uréené délicem R31 a R33 s hystereznim offsetem R32 vystup operac¢niho
zesilovace OC piejde do logické 0 a vSechny bloky napajeni 3V3_Power budou vypnuty.
Vzhledem k vypnuti napajeni pii nadproudové ochrané muze byt vypocten pouze horni limit

proudové ochrany I, oc u'

R33
Isens_H * Ryg = Vinter * (Ra1//Ray) + Ras (5.2)
R
V: * 33
I _ ™ter " (R31//R33) + Rs3 (5.3)
Rzo_OC_H - 10_3 * R29
IRZO_OC_H = 75,8 mA (54)
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V ptipadé signaltt OK ¢i BST ve stavu logicka 1 dojde k ptipojeni rezistoru R30 paralelné

k rezistoru R29. Vysledkem je zvyseni limitu proudové ochrany:

R
V. 33
I _ inter * (R31//R33) + R33 (5.5)
R20_0C_H 1073 * (Ry9//Rs30)
IRzo_OC_H = 118718 mA (56)

Signal BST je aktivni po dobu 47 ms pfi zapinani napajeni systému. Tuto funkci zatizuje
multifunkéni hradlo IC23. Pii nastaveni vstupu INO do logické 1 hradlo plni na vstupech IN1
a IN2 funkci nasobeni. Pfi zmén¢ signalu Main ON ze stavu logicka 0 na logickou 1 dojde
mezi odporem R52 a kapacitou C47 k ptechodovému jevu prvniho fadu. Napéti na vstupu
IN2 (rezistoru R52) pak bude piiblizné po dobu nabijeni kondenzatoru tggr, Ve
stavu logicka 1 a stejné tak vystup hradla BST. Vstupy multifunkéniho hradla maji
integrovany Schmittav klopny obvod. Dioda V6 zajistuje rychlé vybiti kondenzatoru
v ptipadé stavu logicka O signalu Main ON. Ucelem funkce BST je docasné zvyseni
proudového limitu pfi zapinani mikrokontroleru, které by mohlo pii pfekroceni spodniho
MCU1.1 — zkrat napajeni, kdy by nedoslo k zapnuti MCU1.2, ktery napajeni vadného

mikrokontroleru nasledné vypne.

TpsT = R52 * C4,7 =47 ms (57)

IC23
V_inter 3

4 BST

INO Y p/—m—
Main_ON 1 NI vee | 5 \Y m[er
J IN2 GND 2 C43

100n

SN74LVC1G57
| c47

[ 470n GND

1

52 Z V6
100k BASS516

Q
Za
|w)

Obr. 5.7 - Schéma bloku napéjeni — funkce BST
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Signal OK nastavi hodnotu proudové ochrany do horni meze v piipad¢, Ze alespon jeden

z mikrokontrolert je pfipojeny a spravné fungujici. Funkce je realizovana OR hradlem IC29,

kde vstupem je potvrzeni spravné funkcnosti mikrokontrolerit CPU1_OK a CPU2_OK.

44
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TP23TP24

41
100k

40
m 100k
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2 [l
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10.0n 42
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Uon=3.75V Uon=3.79V

Uoff=3.79 V
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Obr. 5.8 - Schéma bloku napajeni — podpétova ochrana

D
Ny==
Ne N R
NC o
GND  Vdd 4V inter
ADGSIo o4
Undervoltage 2 > 100n

<= Undervoltage

CPUI OK

48
100k

ND

Undervoltage 4 >

Ochrana proti podpéti je realizovana pomoci ¢tyi komparatorti. Nejvyssi vstupni napéti

ze zdroji PWR 1-3 je pfivedeno signalem V_merged pies fadu odporovych déli¢i na

neinvertované vstupy operacnich zesilovaci, kde je porovnavano s konstantnim napétim na

invertovanych vstupech. Pti vypnuti ¢asti systému odebirajici proud ze zdroje dojde k

navyseni napéti v zavislosti na vnitinim odporu zdroje a odporu pfivodl. Z toho divodu

musi mit kazdy z komparatord hysterezi realizovanou slabou kladnou zpétnou vazbou.

Vzhledem ke dvéma pouzitym mikrokontroleram je potieba vyhodnocovat prioritu vypnuti

Vv zavislosti na aktualnim Master procesoru. MCU1.1 mé ¢asovou vyhodu pfi zapnuti oproti

MCU1.2, tudizZ je pii spravné funkcnosti Master. Potvrzeni spravné funkénosti MCU1.1 —

CPUI _OK je pfivedeno na vstup multiplexoru IC21 a pii podpéti je prvné vypnut

MCUL1.2 - Slave. V piipadé poruchy se stane Master MCU1.2 a jako prvni bude vypnut

MCU1.1.
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Pti splnéni podminek podpétové a nadproudové ochrany po dobu 22 ms je signal
potiebny pro zapnuti dal$ich systémt — PWR_OK piiveden do stavu logicka 1. Zapojeni

obvodu je shodné s blokem zpozdéni.

Vsechny integrované obvody obsazené v bloku napdjeni jsou napajeny 3,3V napétim ze

stabilizatoru IC12.

5.3 Blok zpozdéni

Blok zpozdéni zajist'uje postupné zapinani procesort a periferii, coz rozdéluje proudové
razy vzniklé nabijenim kondenzatort. Dale je ¢asova vyhoda mikrokontroleru MCU 1.1
vyuzita programem pro zavedeni Master — Slave hierarchie u procesoru s jednotnym kodem.
Obvod se sklada z multifunkéniho hradla IC9 nastaveného do funkce nasobeni vstupt IN1 a
IN2. Pii zméné¢ stavu vstupu IN z logicka 0 na logicka 1 dojde u odporu R16 a kondenzatoru
C20 k ptechodovému jevu prvniho fadu. Napéti na vstupu IN2 pak bude po odeznéni
prechodového jevu T ve stavu logicka 1, a tudiz i vystup AND hradla. Buffer IC8 zajistuje
aktivni vybijeni kondenzétoru pii vstupu IN ve stavu logicka 0 a v ptipad¢ stavu logickd 1
je jeho vystup ve stavu vysoké impedance.

T = R16 * CZO = 22ms (58)

| Ve °.
l m|
C18 VCC 1C8B
100n 74LVC1G125
GNDy
1
= = TP11
TP12 GND GND
m 1C9 ?
Tdon=22ms 3 4

OuUT

———r INO Y
N > I N1 vee
R16 U GND

5
o] ™2 2
< o
— 1 SN74LVC1G57 c19
€20 100n
T 100n
5
GND

Obr. 5.9 — Schéma bloku zpozdéni 22 ms
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5.4 Blok regulatoru napéti

Navrzeny systém obsahuje Ctyfi bloky regulatoru napéti poskytujici 3.3 V napéti pro
mikrokontrolery a periferie. Pro zapnuti bloku musi byt v§echny z fidicich signalti na vstupu
AND hradla IC26 ve stavu logicka 1. Prvni vstup je u 12C periferii vyuzit pro potvrzeni
pfitomnosti a spravné funk¢énosti alespon jednoho z mikrokontroleri. U mikrokontroleri je
vstup vyuzit K vypnuti napajeni Slave mikrokontroleru. Druhy vstup je vyuzit pro
nadproudovou ochranu a tfeti pro vypnuti napajeni v ptipadé podpéti. IC24 spina ptivedené
nestabilizované napéti na 3,3V stabilizator IC25 a zaroven poskytuje proudové omezeni

bloku na 500 mA.

1C24 1C25

5 1 1 5 R61

N out — N __our 5
[—-c SHDN BP 0.00

—LC5| GND Cs2
100n 10.0n =T~ 10.0u LIO
N
MAXSHSSEZK33+T 16V

=on 2 STMPS2151
CPU_OK_ = -
ol & p R
Tndervolia; of oo E
= = = 00k

]

C53 \

>t EN GND |—

Q
z
[S]

Obr. 5.10 - Blok regulatoru napéti
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5.5 Blok Mikrokontroleru

Pro demonstraci systému byla vybrana dvojice mikrokontrolera STM32G431KB, jelikoz
obsahuji 128 kB Flash pamét s podporou ECC a 22 kB SRAM pamét’ s hardwarovou
kontrolou parity pro prvnich 16 kB. U mikrokontroleri tak miize byt docilena zvysSena
odolnost via¢i TID a SEE. Mikrokontrolery jsou k ukazkové desce piipojeny pomoci patice,
coz umoznuje adaptaci riznych mikrokontrolerti bez modifikace desky, ¢i snadnou vyménu

pii poruse.

Obr. 5.11 - Schéma bloku mikrokontroleru
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Blok vyhodnocuje spravnou funkcénost mikrokontroleru pomoci WDT a v pripadé
poruchy mikrokontroler resetuje. Signal WD _trigger zménou stavu z logické 0 na logickou
1 resetuje WDT - IC5 a vystup WDO ziistane ve stavu logicka 1. Vystup WDT je déle
pfiveden na asynchronni negovany reset klopného obvodu IC3, ktery svym vystupem
pfipojuje mikrokontroler ke zbytku systému. Zapnuti periferii je zpozdéno zapojenim
IC22A, 1C30, R21, C33 (zapojeni shodné s blokem zpozdéni) o 10 ms od sepnuti klopného
obvodu, ¢imz je zajiSténo, ze mikrokontroler bude pfipojen az po dokonéeni inicializace
GPIO. Zpozdéni je zaroven vyuzito pro rozlozeni proudovych rdzl pii zapinani napajeni
periferii. Hradlo IC4 zajiSt'uje reset klopného obvodu pii zapnuti napdjeni mikrokontroleru.
V ptipadé poruchy dojde po ptekroceni ¢asového limitu nastaveného propojkami J1 - J6 na

vystupu WDT k pulzu, ktery resetuje mikrokontroler.

Cc7

3 ) 3
= = our ! CAN TX 1 ) Diff CAN P A= AT
Cl4 it b2 CANTRX 5] TX CANH T
100n 1 _CI5 =——=—9 RX CANL <l§—| Diff CAN N == CENE
QUT EN 451 N GND |2 V2 T 100 2 LBK [ )
OUT EN 4.}
2 LIG GND
=
STMPS2151 SN65HVD233 R14 R1S
= = = = 100 100
= GND | R9  GND GND GND
GND 1.50k
| ci6 1 c17

[~ 470p T 470p
100V 100V

Q

Z

o
Q
Z
o

Obr. 5.12 - Schéma bloku mikrokontroleru — WDT

-4] -



ELEKTRICKE SCHEMA

Komunikaci mezi mikrokontrolery zatizuje IC6 pomoci rozhrani CAN. Pfi poruse

mikrokontroleru je napajeni IC6 odpojeno spinacem IC7 a vystupy IC6 piejdou do stavu

vysoké impedance.

TP9 TPI0
R12 X " X
70k ) I:IRH aE |
120
. ce  OND
1c7 s e
VIN 5w our | vee  Rs
ICM FIT p>—— Em K i | X CcANH ] CAN H >
100n 1 c15 ==—==2 -4 RX CANL $—| AN
OUT EN 4 2 V2 =T~ 100n s ]
OUT EN4.f o |5
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STMPS2151 | | SN R 14 1S
= = = = 100 100
= GND [ RO GND GND GND
GND 150k
1 ci6 1 e
. —T470p T470p
= 100V 100V
GND
GND GND

Obr. 5.13 - Schéma bloku mikrokontroleru — CAN

Komunikace mikrokontroleru s periferiemi je realizovana pomoci I2C sbérnice. Ptipojeni
mikrokontroleru ke sbérnicim je ve verzi desky 1.3 mozné dvéma zplsoby. Prvnim
zpusobem (varianta A) jsou I2C opakovace IC27 a 1C28, druhym (varianta B) je tfada
analogovych spinacti U3. Pii osazovani desky musi byt osazena pouze jedna z moznosti.
Varianta A zabird pti implementaci na DPS vice mista a integrované obvody jsou drazsi. U
varianty B musi program zajistit pferuseni komunikace na 12C sbérnicich pfi pfipojeni

mikrokontroleru ke zbytku systému. Ob¢ varianty se ov§em osveédcily jako spolehlivé.
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Obr. 5.14 - Schéma bloku mikrokontroleru — 12C

Zbytek tidicich I/O mikrokontroleru je k systému pfipojeno pomoci analogové fady
spinact, obdobné¢ jako varianté B pfipojeni I2C komunikace.
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5.6 Blok I12C periferie

Pro dosazeni maximalniho zachovani funk¢énosti systému pfi selhdni nékteré z periferii
musi byt kazda periferie pfipojena k systému pomoci vlastniho bloku 12C periferie. Blok
poskytuje po piivedeni logické 1 na vstup En periferii napgjeni 3.3 V s proudovym
omezenim 500 mA pomoci spinace IC1. Signaly pro 12C komunikaci jsou k periferii
ptivedeny pies [12C opakovac IC2, ktery disponuje funkci hot-swap — pfipojeni periferie ke
spolecné I12C sbérnici dojde az v piipadé, ze signaly SCL a SDA na obou stranach 12C
opakovace jsou ve stavu logicka 1. 12C opakovac pouzity v piedchozich verzich desky bez
této funkce pii pripojeni 12C periferie s poruchou na signalu SLC blokoval komunikaci na

spole¢né sbérnici az do resetu napajeni.

IC1
7 5 1
[Vin IN ouT Vout >
7 TP2
Cl — | 2
FLT -

SND 100n 0C=0 m 100n v
=0 = pullup 5
4 Ex — £ LIG
STMPS2151 N

P [[12¢ cLk IN 351 SCLIN  SDA_OUT
T [12C SbA IN SDA_IN  SCL_OUT

| 12C SDA OUT )

Enable Ready

2
bS
—— vce Gnp
PCA9S11AD
L_C3 1C2
4 =T 100n
00k
GND

N

Q
z
o

Obr. 5.15 - Schéma bloku I2C periferie
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6 Navrh DPS

Navrh desky plosnych spoji byl proveden v programu Altium. Soubory projektu jsou
dostupné v elektronické piiloze. Navrzend testovaci DPS se skladd ze ctyf vrstev, kdy
prostiedni vrstvy jsou pouZity pro zemnici a napajeci plochu. Soucastky byly za ucelem
snadného testovani a modifikaci desky rozloZeny pouze na horni vrstvu DPS. PredloZeny

navrh desky je ve verzi 1.3.

DOKOCLOOO’;’@Q

Hppeaoaqace

Obr. 6.1 TOP vrstva desky V1.3 v¢etné popiskt
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Obr. 6.3 - Vnitini vrstva napajeni desky V1.3
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Obr. 6.4 - 3D model desky V1.3

Obr. 6.5 - Vyrobena deska V1 s Gipravami pro méfeni dalSich verzi
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/7 Demonstra¢ni program

Program pro demonstraci systému byl napsan v embedded vyvojovém prostiedi
STM32CubelDEm, které poskytuje fadu pokrocilych funkci pro pohodlné nastaveni
mikrokontroleru. Program je dostupny v elektronické ptiloze. Struktura programu je tvoiena

stavovym automatem, kdy kazdy ze stavii vyvolava piislusné funkce.

Interrupt-
HAL_GPIO_EXTI_Callback

GPIO_Pin

I12C2_ERR_Pin

if Master == 0

Master - Slave

if Master == 1

12Cx_set(1, 1);
12C2_0C = 1;
Interrupt-
HAL_FDCAN_RXxFifo0Callback
. RxData[0]
if Slave_Master_ ——
Check_Time = 25

Master = 0;
Slave_Master_Check_time = 0;

if I2Cx_SOFT_ERR_counter >= 5

if Master == 0

Master_Main

Obr. 7.1 - Blokovy diagram programu

-47 -



DEMONSTRACNI PROGRAM

7.1 Init

Stav Init inicializuje potfebné periferie pro rozdéleni Master-Slave hierarchie mezi

mikrokontrolery. Inicializovany jsou nasledujici periferie:

- CAN - pro posilani a piijem hlavicky obsahujici informaci o Master MCU
- Cita¢ &htim2 s pferugenim — pro ¢asovani
- Pin GPIO obsluhujici WDT

- USART pro komunikaci s terminalem pocitace

Veskeré ostatni GPIO jsou inicializovany jako analog input, coz optimalizuje spotiebu a
vylucuje kolizi fidicich signali mezi mikrokontrolery. Mikrokontroler ¢eka ve stavu Init po
dobu 1500 ms na piijem CAN zpravy obsahujici informaci o pfitomném Master procesoru.
V piipadé¢ ptijmu zpravy mikrokontroler pieskoci ¢ekani a nastavi sviij piiznak Master na

hodnotu 0. Dale mikrokontroler pokracuje do stavu Master-Slave.

7.2 Master-Slave

Pro rozdéleni Mater-Slave hierarchie vyuzivda MCUI1.1 ¢asovou vyhodu 22 ms pii
zapnuti. Do stavu Master-Slave se dostane jako prvni a odeSle hlavicku s pfiznakem
ptitomného Master mikrokontroleru pies rozhrani CAN, ¢imz je hierarchie Master-Slave
rozdélena s pouzitim stejného programu na obou mikrokontrolerech.

Master dale pokracuje do stavu Init_Master, Slave pak do stavu Init_Slave

7.3 Init_Master

Ve stavu Init_Master mikrokontroler inicializuje 12C sbérnice a zbytek fidicich GPIO.
Vsechny fidici GPIO jsou inicializovany jako vystupy s otevienym kolektorem, aby
pifipadna kolize fidicich signali nezptisobila zkratove proudy.

Pokud je uzivatelska proménna Slave_mode nastavena do stavu 0, vypne Master napajeni
Slave mikrokontroleru a systém pracuje Vrezimu studené redundance. V pfipadé
Slave_mode nastaveného do stavu 1 bude Slave mikrokontroler ponechéan zapnuty a jedna o
systém s teplou redundanci. Po provedeni inicializace mikrokontroler pokracuje do stavu

12C_Diag.
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CPU_2_PWR

<
o
w
-
o]
o

12C1_ERR
12C2_SEL_3
12C2_SEL_2
12C1_SCL

T_SWCLK
RCC_OSC_IN T_SWDIO
RCC_0OsC_ouT FDCAN1_TX
‘ FDCAN1_RX
12C2_SEL_1 ' l WD_trigger
12C2_SEL_0 STM32G431KBTxX 12C2_SCL

USART2_TX [ST-LINKV3E_VCP_RX] LQFP32 12C2_SDA

USART2_RX [ST-LINKV3E_VCP_TX]

12C2_ERR

12C1_SEL_0 |55
12C1_SEL_3 |z
12C1_SEL_2 |35
12C1_SEL_1

Obr. 7.2 - Pinout mikrokontroleru

7.4 12C_Diag

Funkce 12C_Diag rozpozna stav na vSech 12C vétvich, kdy stav mize byt: pfipojena
periferie, nepfipojena ¢i nefunkcni periferie a zkrat napéjeni.

Master mikrokontroler nejprve ¢eka po dobu 100ms, aby se dokoncila pfipadna
poté piejde k diagnostice [2C periferii.

Diagnostika je realizovana pomoci funkce [2Cx_diag(x), kde parametr x voli diagnostiku
mezi 12C1 a 12C2. Funkce vypne vsechny vétveé 12Cx sbérnice, postupné zapne kazdou vétev
zvlast a hleda zafizeni piipojené ke sbérnici. Pfi zkratu napajeni blok periferie vyvola
signalem I2Cx_OC pierusent, které vypne vSechny periferie dané sbérnice a nastavi pfiznak
zkratu. Po dokonceni diagnostiky dojde k zapnuti pouze téch vétvi, kde bylo nalezeno
zatizeni. Program obsahuje uzivatelskou proménnou 12C_mode, kterou Ize zapnout pamét’
zkratovanych periferii. V pfipadé zkratu na 12C vétvi pifi aktivni paméti zkratovanych

periferii bude vétev vyfazena z diagnostiky aZ do resetu mikrokontroleru.
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7.5 12C_assign

Ve stavu 12C_assign mikrokontroler inicializuje 12C periferie, nastavi ptiznaky

pfitomnosti na sbérnici a pokracuje do stavu Main_Master.

7.6 Main_Master

Stav Main_Master zafizuje obsluhu pritomnych periferii, periodické odesilani CAN
hlavicky pro udrzeni Master titulu a periodické obsluze WDT. Stav odkazuje sam na sebe,
¢imz tvoii nekone¢nou smycku, ze které se mikrokontroler mize dostat pouze dvéma

zpusoby:

- Mikrokontroler obdrzi CAN zpravu s hlavickou znalici ptitomnost Master
mikrokontroleru — mikrokontroler pak piejde opét do stavu Master-Slave.

- Doslo kchybé na 12C sbérnici a je potfeba znovu provést diagnostiku —
mikrokontroler ptejde do stavu I2C Diag. Tento pfipad mize nastat dvéma
zpisoby. Prvnim je zkrat napéjeni na konektoru periferie, coz vyvola preruseni,
které vypne vSechny periferie na dané sbérnici a nastavi ptfiznak potiebné
diagnostiky. Druhym je, ze ¢ita¢ chyb komunikace na sbérnici
I12Cx_SOFT_ERR_counter piekro¢i hranici 5 chyb za 100 vtefin.

7.7 Init_Slave

Inicializace Slave mikrokontroleru se v ukazkovém programu shoduje s inicializaci pti
zapnuti napajeni.
7.8 Main_Slave

Mikrokontroler ve stavu Main_Slave ¢eka na vypadek komunikace po sbérnici CAN po
dobu delsi jak 5 vtefin. V takovém piipadé€ si nastavi ptiznak Master = 1 a ptejde do stavu

Master_Slave.
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8 Vysledky méreni

Z diivodu casové a finan¢ni naro¢nosti spojené s vyrobou novych verzi desky byly ¢asti
DPS ve verzi 1 v pribéhu vyvoje pro tcely testovani upravovany. Dokumentace testl véetné

postupu méteni a dalSich provedenych testt je dostupna v elektronické piiloze.

8.1 Reak¢ni doba zkratu mikrokontroleru

V piipadé¢ poruchy mikrokontroleru prevezme fizeni systémua Slave mikrokontroler. Test
byl proveden zkratovanim napajeni Master mikrokontroleru a reakéni doba byla zmétfena
dobou trvani zkratového proudu. Verze desky pro ti¢el méteni odpovidala verzi 1.2.

Zm¢étena reakéni doba ¢ini 3,98 s pii Slave mikrokontroleru v teplém redundantnim
moddu. Reakéni doba je dana programem mikrokontroleru a mtize byt optimalizaci fadove
snizena. Casové prodlevy byly v pouZité verzi programu pii méfeni nastaveny pro

jednodussi debugging.

Slave mikrokontroler pievzal fizeni systému a funkcionalita byla plné zachovana.

Trigger ‘Waveform
s 1
of i

15,1 RPM

Obr. 8.1 - Reakéni doba zkratu mikrokontroleru
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8.2 Reakéni doba zkratu I12C periferie

V ptipad¢ zkratu 12C periferie bude od sbérnice dana periferie okamzit¢ odpojena.
Reakéni doba byla méfena dobou zkratového proudu na periferii. Verze desky pro ucel
méfeni odpovidala verzi 1.2.

Zm¢étena reakéni doba ¢ini 858 ps.

Systém byl schopny zachovat maximalni funkcionalitu na I2C sbérnici.

Scope

200 ps/div. **

amimum  096,0 mMA

Reset

Obr. 8.2 - Reakéni doba zkratu 12C periferie

8.3 Porucha na 12C konektoru

Méfeni otestovalo schopnost systému ustat nestandartni stavy na 12C konektoru. Verze

desky pro ucel méteni odpovidala verzi 1.2. Otestovany byly stavy:

- Zkrat napgjeni
- Zkrat signalit CLK a SDA k napéjeni
- Zkrat signalt CLK a SDA k zemi

Systém byl schopny rozpoznat a zaznamenat zkrat napajeni. Stav pfi zKratovanych
signalech 12C komunikace je shodny s neptipojenym zatizenim. Komunikace na dal$ich 12C
vétvich nebyla ovlivnéna a systém byl schopny plné funk¢nosti pti vSech kombinacich stavu

na vystupu 12C konektoru.
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8.4 Ochrana podpéti

Ochrana podpéti byla otestovana postupnym snizovanim napéti napajeciho zdroje. Verze
desky pro ucel méteni odpovidala verzi 1.1. Systém vypnul periferie v ocekavaném portadi,
vcetné piipadu poruchy mikrokontroleru MCU1.1, kdy se méni priorita vypinani. Spinané
napéti se lisilo pfiblizn€ o 0.02 V od simulace.

Pii spinani podpctové ochrany s nejvyssi prioritou (pfi meznim podpéti) dochéazelo
Kk oscilaci, coz naznaCuje nedostate¢nou hysterezi. Vzhledem k méfeni v domacich

podminkach za pouziti dlouhych piivodnich kabelil, spoje pomoci krokodylovych spojek a

B i e

Obr. 8.4 - Prioritni podpétova ochrana — oscilace
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9 FMEA

V kapitole 3.1.4 byla vytvoiena Ctvefice tabulek pro vyhodnoceni celkové kriti¢nosti
poruchy. Hodnoty zavaznosti a detekce poruchy soucastek byly vyhodnoceny za pomoci
schématu, radia¢ni odolnost pak byla odhadnuta z datasheetu souéastek. K vyhodnoceni
pravdépodobnosti poruchy byly pouzity vzorce pro vypocet poruchovosti z normy MIL-
HDBK-217F [13].
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9.1 Vypocet poruchovosti rezistori

Vsechny rezistory (S vyjimkou bo¢nikl) pouzité pii navrhu jsou typu tlustovrstvé SMD.

Pravdépodobnost poruchy 4 ,, je mozné dle normy [13] vypocitat rovnici:

Poruch)' 9.1)

10%h

kde A j, znaci zékladni poruchovost soucastky, 1 je faktor odporu soucastky, m,, je faktor

Ap= Ab*nR*nQ*nE(

kvality soucastky a mg je faktor prostiedi. Pro vypocet zadkladni poruchovosti soucastky byla

pouzita rovnice:

T+273)3 5*(T+273) <Poruch> 9.2)
e ) .

A, =325 %104 x (53 i3 (o

kde T zna¢i maximalni provozni teplotu a S zna¢i pomér provozniho a jmenovitého
vykonu soucastky. Predpokladana maximalni provozni teplota pro LEO mise by dle [14]
neméla piekrocit 60 °C. Pomér provozniho a jmenovitého napéti je u vétsiny rezistord pod

hodnotou S = 0,1. Po dosazeni do rovnice (9.2) je vysledna zakladni poruchovost sou¢astky:

Poruch)
10h
Pro odpory do 1 MQ muze byt pouzit koeficient my = 1,1. koeficient kvality mize byt za

A, = 0,00092 ( (9.3)

predpokladu dostate¢né kvality soucastek zanedban. Koeficient prosttedi by mohl byt zvolen
pro zatfizeni bez propulzniho systému v orbitu Zemé — 0,20. V takovém piipad¢ ale neni
brano v potaz prostfedi pifi vzestupu rakety do orbitu, které odpovidd koeficientu 28.
Koeficient prostfedi byl tedy ve vypoctu pravdépodobnosti zanedban a prostiedi je
zohlednéno v FMEA radia¢ni odolnosti soucastky.

Vysledna poruchovost soucastky je pak:

Poruch
= 104 9.4
Ay 0,0005(106h> (9.4)
Dale mize byt urcen stfedni ¢as mezi poruchami:
1
MTBF = = 956937799 h (9.5)
P

Priblizny ¢as mezi poruchami je pro pouzité rezistory tedy 109167 let a pravdépodobnost
poruchy je mozné vyhodnotit jako 1 — nepravdépodobna. Pravdépodobnost poruchy pro
rozpojeny obvod je zvySena na 2 — nizkd z divodl mozného selhdni pajeného spojeni v

disledku vibraci, teplotni roztaznosti ¢i nespravného zapajeni soucastky.
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9.2 Vypocet poruchovosti bo¢niku

Boc¢nik pouzity pfi navrhu je typu metal element SMD.

Pro dany typ rezistoru norma [13] neuvadi, pro vypocet tedy byly pouzity rovnice
vykonového tlustovrstvého rezistor.

Poruch)’ (9.6)

106h

kde 4 ,, znaci zdkladni poruchovost soucastky, y je faktor odporu soucéstky, m, je faktor

Ap = Ab*nR*nQ*nE(

kvality soucastky a mg je faktor prostiedi. Pro vypocet zadkladni poruchovosti souc¢astky byla
pouzita rovnice:

T+273,08%\ "

T+273)2° <L* ) Poruch
A, =1733%1073« 80,202*(—298 ) « o\145 ( 273 ) ( i )’ (9.7)

kde T zna¢i maximalni provozni teplotu a S zna¢i pomér provozniho a jmenovitého

vykonu soucastky. Piedpokladana maximalni teplota pro LEO mise by dle [14] neméla
piekrocit 60 °C. Pomér provozniho a jmenovitého proudu nepiesahne dlouhodobé S = 0,3.

Zakladni poruchovost je pak:

Poruch

Ab = 0,011( 106h

) (9.8)

Koeficient odporu je pro bo¢nik mp = 1.
Koeficienty kvality a prostiedi byly pro vypocet zanedbany.

Vysledna poruchovost soucastky pak zlstava:

Poruch
= 9.9
Ap = 0,011 (55) (9.9)
Dale mize byt urcen stfedni ¢as mezi poruchami:
1
MTBF = = 9090909 h (9.10)
P

Pfiblizny ¢as mezi poruchou je pro pouzité bo¢niky tedy 1037 let a pravdépodobnost
poruchy je mozné vyhodnotit jako 2 — nepravdépodobna. Pravdépodobnost poruchy pro

rozpojeny obvod byla vzhledem k velkym pajenym plocham ponechéna beze zmény.
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9.3 Vypocet poruchovosti kondenzatoru

Vsechny kondenzatory pouzité pii navrhu jsou typu SMD keramickeé.

Pravdépodobnosti poruchy A ,, je mozné dle normy [13] vypocitat rovnici:

Poruch)' (9.11)

10h
kde A, znaci zdkladni poruchovost soucastky, mqy je faktor kapacity soucéstky, m, je

Ap= Ab*nCV*HQ*nE(

faktor kvality soucastky a mp je faktor prostfedi. Pro vypocet zakladni poruchovosti
soucastky byla pouzita rovnice:

SH\3 (T+273 Poruch
_ e (2o 555) ( ) 9.12
Ap=3x107 l(o.s) " 1] " 105h /' (3-12)

kde T zna¢i maximalni provozni teplotu a S zna¢i pomé&r provozniho a jmenovitého napéti
soucastky. Predpokladana maximalni teplota pro LEO mise by dle [14] nem¢la piekrodit
60 °C. Nejvétsi pomér provozniho a jmenovitého napéti dosahuje v zapojeni 0,206, tudiz
zvoleny koeficient S = 0,2. Dosazeni do rovnice (9.12 vychazi zakladni poruchovost:

Poruch
106h

Pro kondenzatory do 100 nF muze byt pouzit koeficient m, = 1,45 ziskany vypoctem

Ap = 0,000986 (.

) (9.13)

nasledujici rovnice:
ey = 0,41 % (C = 1012)011 (9.14)
Koeficient kvality mize byt za predpokladu dostate¢né kvality soucastek zanedban.

Koeficient prostiedi byl pfi vypoctu zanedban. Vysledna poruchovost soucastky je pak:

Poruch
= 14 9.15
Ap = 000143 (—55—) (9.15)
Dale mize byt urcen stfedni ¢as mezi poruchami:
1
MTBF = = 699300699 h (9.16)
P

Priblizny ¢as mezi poruchami je pro pouzité kondenzatory je tedy 79776 let a
pravdépodobnost poruchy je mozné vyhodnotit jako 1 —nepravdépodobnd. Pravdépodobnost
poruchy rozpojeny obvod je zvySena na 2 — nizka z divodi mozného selhani pajeného

spojeni v dasledku vibraci, teplotni roztaznosti ¢i nespravného zapajeni soucastky.
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9.4 Vypocet poruchovosti integrovanych obvodi s po¢tem tranzistora < 1000

Integrované obvody s menSim poctem tranzistorti zahrnuji CAN vysilace/pfijimace, 12C
opakovace a jednoducha hradla. Do této kategorie nejsou zafazeny integrované obvody

s vysokym vystupnim proudem.

Pravdépodobnosti poruchy 4 ,, je mozné dle normy [13] vypocitat rovnici:

Poruch)’ (9.17)

10

kde C; znaci zakladni poruchovost soucastky, m, je faktor maximalni teploty Cipu, C,

Ap= (C1*7TT+C2*TI.'E)*TI.'Q*7TL(

znaci zékladni poruchovost pouzdra, 7 je faktor prostiedi, 7, je faktor kvality soucastky a
m;, je faktor konvenénosti soucastky.

Zakladni poruchovost pro soucastky s poc¢tem tranzistortt do 1000 odpovida C1 = 0,02
(poruchovost zahrnuje bipolarni i MOS tranzistory).

Maximalni teplota Cipu pro logické obvody bude vzhledem k minimalnimu vystupnimu
zatizeni velice blizk4 ambientni teploté. Pfedpoklddana maximalni teplota pro LEO mise by
dle [14] neméla piekrocit 60 °C, coz odpovida faktoru m; = 0,42.

Pocet vyvodl pouzdra plnicich logickou funkci je u vSech jednoduchych obvodii mensi
nez 10, coz odpovida poruchovosti Cz = 0,0020.

Faktory mp a m, byly pfi vypoftu opét zanedbany. Faktor m;, = 1, jelikoz kazda

z pouzitych soucastek byla uvedena na trh pted vice jak dvéma lety.

Vysledna poruchovost soucastky je pak:

Poruch
= - 9.18
Ay 0,0104( To°h ) (9.18)
Dale muze byt ur€en stfedni ¢as mezi poruchami:
1
MTBF = = 96153846 h (9.19)
P

Piiblizny ¢as mezi poruchami pro pouzité jednoduché logické obvody je tedy 10 969 let

a pravdépodobnost poruchy je mozné vyhodnotit jako 2 - nizka.
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9.5 Vypocet poruchovosti univerzalnich diod

Pravdépodobnosti poruchy 4 ,, je mozné dle normy [13] vypocitat rovnici:

Poruch>, (9.20)

10%h
kde A, znaci zakladni poruchovost soucastky, m; je faktor teploty PN piechodu, mg je

Ap = Ab*nT*nS*nC*nQ*nE<

faktor pomér opera¢niho a maximalniho zavérného napéti, m, je faktor konstrukce
soucastky, 7, je faktor kvality soucastky a mg je faktor prostiedi.

Udéavana zékladni poruchovost pro univerzalni diody A , = 0,0038.

Vzhledem k nizkym konstantnim proudim bude teplota PN piechodu blizka okolni
teploté. Piedpokladana maximalni teplota pro LEO mise by dle [14] nemé¢la piekrocit 60 °C,
coz odpovida faktoru y = 3.

Pomér operacniho a maximalniho zavérného napéti nikdy neptesahne S=0,054, coz
odpovida g = 0,054.

Konstrukéni faktor pro SMD diody odpovida m = 1.

Faktory g a mr, byly pfi vypoctu zanedbény.

Vysledné poruchovost soucastky je pak:

Poruch
2y = 0000615 (=o-=) 9.21
p 10%h (5.2
Dale mize byt uren priimérny ¢as mezi poruchami:
1
MTBF = = 1626016260 h (9.22)
P

Pfiblizny ¢as mezi poruchami je pro pouzité diody tedy 185 495 let a pravdépodobnost

poruchy je mozné vyhodnotit jako 1 — nepravdépodobna.
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9.6 Vypocet poruchovosti vykonovych integrovanych obvodu

Vykonové integrované obvody zahrnuji vV navrhovaném systému idealni diody, LDO
stabilizatory a elektronické spinae napajeni. Zminéné obvody obsahuji maly pocet
tranzistoru, ale vzhledem ke zvySenému vystupnimu proudu jSou vice namahany, cozZ se

negativné projevi na celkové spolehlivosti.

Pravdépodobnosti poruchy A ,, je mozné dle normy [13] vypocitat rovnici:

Poruch)
106h /'’

kde C; znaci zakladni poruchovost souéastky, my je faktor maximalni teploty Cipu, C,

/1p: (Cl*nT‘l‘Cz*ﬂE)*ﬂQ*ﬂL( (923)

znaci zékladni poruchovost pouzdra, 7 je faktor prostiedi, 7, je faktor kvality soucastky a
m;, je faktor konvenc¢nosti soucastky.

Zakladni poruchovost pro soucastky s poc¢tem tranzistorti do 300 v kombinaci digitalni a
linearni operace odpovida C1 = 0,02 (poruchovost zahrnuje bipolarni i MOS tranzistory).

Maximadlni teplota ¢ipu pro obvody napajeni mize byt vzhledem k vystupnimu zatizeni
znacn¢ vyssi neZ ambientni teplota. Pro vypocet byla zvolena teplota 90 °C, coz odpovida
faktoru = 7.

Pocet vyvodl pouzdra plnicich logickou funkci je u vSech jednoduchych obvodii mensi
nez 5, coz odpovida poruchovosti C2 = 0,0019.

Faktory my a my mohou byt opét zanedbany. Faktor m;, = 1, jelikoz kazda z pouZitych

soucastek byla uvedena na trh pred vice jak dvéma lety.

Vysledna poruchovost souc¢astky je pak:

Poruch
= 0,141 9.24
iy =sas1o () oz
Déle mize byt urcen stfedni ¢as mezi poruchami:
1
MTBF = = 7047216 h (9.25)
P

Priblizny ¢as mezi poruchami pro pouzité¢ vykonové integrované obvody je tedy 803 let

a pravdépodobnost poruchy je mozné vyhodnotit jako 3 - nizka.
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9.7 Vypocet poruchovosti mikrokontroleri

Pravdépodobnosti poruchy 4 ,, je mozné dle normy [13] vypocitat rovnici:

Poruch)l (9.26)

10°h

kde A gp znaci zakladni poruchovost ¢ipu soucéastky, myp; je faktor procesu vyroby, mr

Ap = App *Typg * Ty * Tcp + ABP*”E*”Q*”PT*’AEOS(

je faktor teploty ¢ipu, . je faktor slozitosti ¢ipu, A gp znaéi zakladni poruchovost pouzdra
soucastky, mg je faktor prostredi, m, je faktor kvality, mpr je faktor provedeni pouzdra
soucastky a A gos znaci ESD odolnost.

Udavany koeficient zakladni poruchovosti pro mikrokontroler A 5, = 0,24.

Firma STMicroelectronics je na seznamu kvalifikovanych vyrobct [15], a tudiz muze byt
pouzit faktor yz; = 0,55.

Maximalni povolena teplota ¢ipu mikrokontroleru je 125 °C. To je ovSem velice extrémni
pripad. Pro vypocet bude jako stropni teplota ¢ipu pouzita hodnota 100 °C. Pii pouzité
CMOS technologii je pak faktor m; = 1,3.

Velkosti ¢ipu by neméla vzhledem k velikosti pouzdra prekro¢it 25 mm? a odhadovana

pouzitd technologie vyroby je 60 nm. m.p je pak mozné vypocitat rovnici:

(-2) (2)2 064 + 036 (2reck) (0.27)
= — ) x| — * —_— i
Teo = Nozt) "\xg) T > \"106h /)

kde A je velikost ¢ipu vcm? a Xs je pouzita technologie vyroby v um. Po dosazeni
vychazi faktor sloZitosti Cipu m-p = 0,61.

Zakladni poruchovost pouzdra A gp udava rovnice:

Poruch)
10h /'
kde NP znaci pocet pinti pouzdra, coz je u zvoleného mikrokontroler 32. Po dosazeni do

Agp = 0,0022 + (1,75 * 107> * NP) ( (9.28)

Poruch)
106n 7'

rovnice vychazi A zp = 0,00275 (

Faktory m a my byly pii vypoctu zanedbany.

Faktor mpr neni pro pouzdro LQFP uvedeny. Nejbliz§i uvedené pouzdro je PGA s
faktorem mpr = 2,2, u kterého je mozné z diivodii mensi pruznosti pinti ocekavat oproti
LQFP nizsi spolehlivost. Pro vypocet LQFP byl odhadnut faktor mp = 2.

Pti predpokladu ESD odolnosti v rozmezi 0-1000 V je koeficient A o5 = 0,065.
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Po dosazeni vSech faktori do vypoctu vychazi celkova poruchovost:

Poruch

o5 (9.29)

A, =0,4165 (

Dale mtze byt urcen stfedni ¢as mezi poruchami:

1
MTBF = -— = 2400960 h (9.30)
14

Piiblizny ¢as mezi poruchami je pro pouzité mikrokontrolery tedy 274 let a

pravdépodobnost poruchy je mozné vyhodnotit jako 4 — obCasna porucha.

9.8 Vypocet poruchovosti MOS tranzistora

Pravdépodobnosti poruchy A ,, je mozné dle normy [13] vypocitat rovnici:

P h
oruc ) (9.31)

106

kde A, znaéi zakladni poruchovost souéastky, mr je faktor teploty Cipu, m, je faktor

Ay = )lb*nT*nA*nQ*nE(

aplikace soucastky, 1, je faktor kvality soucastky a mg je faktor prostiedi.

Poruch)
106h

Zékladni poruchovost pro MOS tranzistory je 1, = 0,012 (

Teplota ¢ipu bude vzhledem k minimalnim proudim tekoucim tranzistory blizka
ambientni teploté. Pfedpokladana maximalni teplota pro LEO mise by dle [14] neméla
ptekrocit 60 °C, coz udava faktor my = 2.

Tranzistor je vyuZivan pro spindni malych proudii, proto byl pouZit aplikaéni faktor
m, =0,7.

Koeficienty kvality a prostfedi byly pfi vypoctu opét zanedbany.

Vysledna celkova poruchovost je po dosazeni faktorti:

Poruch
— 9.32
Ay 0,0168( To°h ) (9.32)
Dale mtZe byt urcen stfedni ¢as mezi poruchami:
1
MTBF = = 59523809 h (9.33)

P
Priblizny ¢as mezi poruchami je pro pouzité tranzistory tedy 6790 let a pravdépodobnost

poruchy je mozné vyhodnotit jako 2 — nizka.
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9.9 Vyhodnoceni vysledkit FMEA

Vzhledem k vysokému poctu komponentli obsahuje FMEA velké mnozstvi moznych
poruch a dasledku. Pro desku ve verzi 1.3 piesahuji data 900 poruch. Systém je tedy vhodné

studovat pomoci Paretova diagramu.
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Graf 9.1 - FMEA Peretiv diagram pro desku V1.3, kde modré sloupce piedstavuji RPN hodnotu poruchy
a Seda ¢ara kumulativni procentualni RPN

Vysledky ukazuji, Ze nejkritictéjsi poruchy systému souvisi s napdjecimi obvody.
Nejvyssi kritické Cislo 243 je piitazeno poruchdm LDO stabilizatora, kdy v ptipadé zkratu
vstupu na vystup muze dojit k poSkozeni integrovanych obvodii daného subsystému.
Pfi¢inou poruchy muze byt piehtati soucastky, ¢i SEGR. Pouzité integrované obvody LDO
stabilizatortt maji ochranu proti piehfati, kterou vypocet poruchovosti nezahrnuje. Vysledné
kritické ¢islo je vSak vysoké z diivodu neovéfené radiacni odolnosti pouzitych stabilizatort.
Pti poruSe stabilizatoru IC12 nastane systém nefunk¢ni, ale nedojde k poSkozeni systému.
Takovy pfipad je oznaceny druhym nejvétsim RPN cCislem — 216 a je opét prevazné
zpusobeno neznamou radiacni odolnosti soucastky.

Dalsi zavaznou poruchou s RPN ¢islem 162 mlze byt zkrat vstupu a vystupu idealnich
diod, coz by mohlo zapficinit tok proudu ze slou¢ené¢ho napéti V. Merged zpét do jednoho
ze zdroju s niz§im napétim. Takova porucha je vzhledem k testované zvySené odolnosti
obvodl méné pravdépodobn4, ale bylo by vhodné ucinit zdroje takové poruse odolné.

Zbytek poruch bud’ zplisobi pouze ¢asteCnou nefunkénost systému, nebo jsou velmi

nepravdépodobné.
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10 Soucasny stav a doporuceni dalSiho vyvoje

Vzhledem k omezenému Casu pii navrhu zafizeni byl vyvoj zaméfen na hardwarové
zvySeni spolehlivosti. Tato kapitola slouzi jako piehled soucasnych funkci a doporuceni

moznych zptisobu dalSiho vyvoje hardwaru a softwaru.

10.1 Hardware

Navrzeny systém je mozné napajet tiemi zdroji pracujicimi v rezimu horké redundance,
kdy systém bude napajeny nejvySSim z pfitomnych napéjecich napéti. Napajeci ¢ast dale
poskytuje nadproudovou ochranu, prioritni podpét'ovou ochranu a fizeni sekvence zapinani
podsystému. Kazdy z podsystémt ma vlastni proudové omezeni.

Podsystémy se skladaji ze dvou blokt mikrokontrolerd a dvou skupin 12C periferii, kde
kazda 12C skupina obsahuje 4 vétve pro celkovou podporu osmi 12C periferii.

Mikrokontrolery jsou az do potvrzeni spravné funk¢énosti pomoci WDT odpojeny od
zbytku systému. Mikrokontroler po potvrzeni spravné funkénosti mize odpojit napajeni
druhého mikrokontroleru, ¢imz je mozné volit rezim provozu mezi studenou a teplou
redundanci. Pti teplé redundanci je zavedena Master-Slave hierarchie.

Kazda vétev 12C periferie obsahuje napajeni pro danou periferii, detekci nadproudu a
proudové omezeni. Ptipojeni individualnich I12C periferii ke zbytku systému je fizeno Master
mikrokontrolerem. Pfi zapojeni identickych 12C periferii na vétve rozdilnych 12C skupin je
mozné pro periferie dosdhnout horké redundance.

Funkcionalita systému muize byt dale rozsitena nasledujicimi Gpravami hardwaru:

- Implementace integrovaného proudového a napét’ového méreni

Pro tizeni spotieby v pfipad€ provozu z bateriového zdroje je nutné méfit
napéti zdroje a spotiebu systému. Pfidanim boc¢nikli pro méfeni proudu pred
LDO stabilizator subsystému je mozné za pouziti ADC prevodniku méfit
napéti na bocniku Umérné proudu odebiraného danym subsystémem.
Doporucené meéieni proudy: Celkovy proud na vétvi V_merged, proudy
napajecich bloka pro mikrokontrolery periferie

Doporucené métené napéti: Napajeci napéti na vstupech hlavniho konektoru
PWR1-3

Pro méteni celkovych osmi napéti mohou byt pouzity dva integrované obvody

MCP3424. Jeden obvod umoziuje méfeni ¢tyf kanall s diferencidlnim
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vstupem a v ukazkovém programu jiz byly vytvotreny funkce pro inicializaci

obvodu a vycitani napéti.

- Implementace integrované paméti
Pro pokrocilou diagnostiku je nutné uchovavat data o stavech systému pted
poruchou. Vzhledem Kk riziku poruchy Master procesoru je nejjednodussi
moznosti uchovavat diagnosticka data v paméti mimo procesor. Pamét’ muize
byt pifipojena jako externi periferie, ale vhledem k benefitim pokrocilé
diagnostiky je vhodné pamét’ integrovat ptimo do systému. Pamét’ FRAM se
dle vyzkumu [4] jevi diky své zvySené odolnosti vici SEE a TID jako velice

vhodnym feSenim.

10.2 Software

Software v soucasné implementaci obsahuje pouze zakladni funkce pro obsluhu desky.
Program vyuziva postupného spinani napajeni podsystémi pro rozdéleni Master-Slave
hierarchie. Hierarchie je udrZovana odesilanim hlavicky s Master pifiznakem mezi
mikroprocesory pfes CAN rozhrani. Déale je implementovana funkce volby provozu
mikrokontroleri mezi rezimem teplé a studené redundance.

Program umoZiuje rozpoznat stavy jednotlivych vétvi I2C periferii uloZzené v ptislusnych
diagnostickych polich. Rozpoznané stavy mohou byt: pfipojené zatizeni, neptipojené nebo
nefunk¢ni zafizeni a zkrat napajeni. UZivatelkou proménnou je mozné zapnout pamét’ zkratu
vétvi, kdy zkratované vétveé budou z diagnostiky az do resetu mikrokontroleru vytazeny.

Funkcionalita systému muze byt zna¢n¢ rozsifena nasledujicimi Gpravami softwaru:

- Implementace pokrocilé diagnostiky
Pii pfidani integrované paméti, zminéné v doporucenych hardwarovych
zménach, je moZzné zavést pokrocilou diagnostiku v zavislosti na stavu
systému pred poruchou. Vétsina mikrokontrolerti jiz obsahuje integrovany
WDT. V kapitole 2.2.2 byl zminén mod, kdy WDT vyvola nemaskované
preruseni a néasledné ulozi diagnosticka data. Vnitini WDT by bylo mozné
vyuzit pro zminénou funkci pfi nastaveni Casovani tak, aby vnitini WDT
vyvolal pfi poruse NMI s dostatecnou asovou rezervou pied zareagovanim
externtho WDT resetem. Implementace proudového méfeni napdjecich blokt

pro mikrokontrolery a periferie by umoznilo nastaveni limitnich opera¢nich
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proudovych limith pro kazdé z danych zafizeni a opét zlepsilo diagnostiku

systému.

- Implementace pristupu Slave mikrokontroleru na I12C sbérnice
Slave mikrokontroler ma fyzicky pfistup k 12C sbérnicim, ale nemize je
vzhledem K ptipadné kolizi na sbérnici obsluhovat. Funkci v programu lze
pfistup na sbérnici Slave mikrokontroleru docasné pridélit. Slave
mikrokontroler odesle zadost o piistup k periferii a Master v piipad¢
necinnosti na sbérnici docasné piifadi pristup k dané 12C sbérnici Slave

mikrokontroleru. Funkci Ize implementovat na desce V1.3.

- Implementace zaloZniho zptisobu komunikace mezi mikrokontrolery

V ptipad¢ selhani CAN komunikace muze byt 12C pouzita jako zalozni
komunikace. 12C mikrokontroleru je mozné inicializovat i jako Slave zafizeni.
MCUI1.1 ma oproti MCU1.2 22 ms c¢asovou vyhodu pii zapnuti. Pfi
neuspésném rozdéleni Master-Slave hierarchie pies CAN rozhrani miize prvni
z mikrokontrolert odeslat hlavicku s pfiznakem pfitomného Master
mikrokontroleru pies 12C a zachovat tak hierarchii i komunikaci mezi
mikrokontrolery. VVzhledem ke dvéma I2C sbérnicim je mozné v piipadé
potieby docilit pIné duplexni komunikace. Funkci Ize implementovat na desce
V1.3.

- Implementace médu pro zvySeny vypocetni vykon
V ptipadé potieby je mozné, vzhledem ke dvéma I2C sbérnicim, rozdélit piistup
mikrokontrolerii na sbérnice. Master mikrokontroler by naptiklad obsluhoval
sbérnici 12C1 a Slave mikrokontroler sbérnici 12C2. Pfi vhodném rozdé€leni
periferii je tak mozné vyuzivat mikrokontrolery jako dvé jadra a potfebna
spolecna data si vyménovat pres rozhrani CAN. Funkci Ize implementovat na
desce V1.3.
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Zhodnoceni a zavér

Néplni prace byl navrh systému propojeni béznych mikrokontrolerti a senzora S cilem
zvySeni spolehlivosti celkového systému pro pouziti v narocnych prostiedich. Piedkladany
navrh vyuziva redundance a odpojitelnych ¢asti systému. Zvyseni spolehlivosti bylo ovéreno
méienim a analyzou poruch a jejich dusledkii. Méteni dokazuje, Ze systém je odolny vici
porucham na mikrokontrolerech i senzorech a zachovava si maximalni funk¢nost. FMEA
ukézala, ze nejkriti¢téjs$i poruchy mohou vzniknout, i pies nejvétsi pravdépodobnost poruchy
mikrokontroleru, pouze v napajecim obvodu systému. Vzhledem k moZnosti vyuziti systému
pro vice generaci mikrokontrolert a senzori je mozné nékolik kritickych komponentt vybrat
na zéklad¢ testovani radiacni odolnosti a dosdhnout tak optimalniho poméru vysledné ceny
a spolehlivosti.

Reseni ukazuje velky potencial rozsifeni funkcionality dal§im vyvojem hardwaru a
softwaru. Predstavuje tak atraktivni moznost vyvoje systému se zvySenou spolehlivosti.

Navrhované fesSeni pfinasi zlevnéni, zrychleni a zvySeni spolehlivosti vyvoje.
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