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Abstract

This thesis focuses on the topic of continuous integration and continuous
deployment in the GitLab CI/CD tool for automating testing, deployment,
and other processes in the development of JavaScript applications. The goal
was to analyze and select suitable tools for use in continuous integration,
not only for automatic application building and testing. Using the selected
tools, automatic processes were implemented and configured for use in Git-
Lab CI/CD. In addition, a sample JavaScript application was designed and
implemented, on which the use of selected tools was verified to streamline
the software development process.

Abstrakt

Tato diplomova prace se zaméruje na téma kontinualni integrace a konti-
nualniho nasazeni v prostredi GitLab CI/CD pro automatizaci testovani,
nasazeni a dalsich procest pri vyvoji JavaScript aplikaci. Cilem bylo pro-
vést analyzu a vybér vhodnych nastroji pro vyuziti v kontinualni integraci
a to nejen pro automatické sestaveni a testovani aplikace. S vyuzitim vybra-
nych nastroji byly implementovany a konfigurovany automatické procesy
pro pouziti v GitLab CI/CD a také byla navrzena a implementovéna ukéz-
kova JavaScript aplikace, na které bylo ovéreno vyuziti vybranych nastroji
s cilem zefektivnit proces vyvoje softwaru.
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1 Uvod

V soucasné dobé jsou softwarové projekty a jejich vyvoj stale slozitéjsi a vy-
vojarské tymy tak celi rostoucim vyzvam, které vyzaduji neustalé zlepsovani
vyvojového procesu. Jedna se napr. o zajisténi kvality a bezpecnosti softwaru
a jeho rychlé dodani. Jednim z klicovych aspektt tohoto vyvojového procesu
je implementace kontinualni integrace (CI) a kontinualniho nasazeni (CD),
coz umoznuje automatizovat testovani a nasazeni novych verzi produktu.
Tato diplomova préce se zaméfuje na implementaci nastroju CI/CD pro
programovaci jazyk JavaScript v prostiedi GitLab a jejim cilem je provést
analyzu uziteénych nastrojii nejen pro sestaveni a testovani JavaScript apli-
kaci v CI/CD, které pomohou zefektivnit proces vyvoje softwaru, ale také
navrhnout a implementovat ukazkovou aplikaci a pfi tom vybrané nastroje
pro CI/CD pouzit a implementovat.

V avodu préce (kapitole 2) je ¢tenar sezndmen s problematikou zivotniho
cyklu vyvoje softwaru a jeho modely, které definuji urcity pristup k vyvoji
softwaru a specifikuji ¢innosti v jeho jednotlivych fazich. Pozornost je véno-
vana predevsim modelu DevOps, mezi jehoz zédkladni principy patii pravé
vyuziti kontinualni integrace a kontinualniho nasazeni.

V kapitole 3 predstavena platforma GitLab, jeji historie, architektura,
feseni a funkce které nabizi se zaméfenim na nastroj GitLab CI/CD a moz-
nosti konfigurace tzv. pipeline - posloupnosti automatickych akei vykonéava-
nych v CI/CD.

V kapitole 4 je strucné popsan programovaci jazyk JavaScript, jeho vyu-
ziti, nadstavby a knihovny. Je provedena analyza uzite¢nych nastroji a kniho-
ven pro pouziti v automatizovaném procesu CI/CD pro sestaveni, testovani
a dalsi.

V kapitole 5 je navrzena a implementovana ukazkova JavaScript apli-
kace pro evidenci pracovni doby zaméstnanct na projektech. S vyuzitim na-
stroji vybranych z predeslé analyzy jsou v kapitole 6 vzneseny pozadavky
na GitLab CI/CD pipeline pro automatické sestaveni, testovani a nasazeni
aplikace. Pipeline a jeji konfigurace je optimalizovana, podrobné popsana
a v zavéru prace (v kapiole 7) je ovéfeno a otestovano, zda spliuje poza-
davky a cile prace.

Prace by méla poskytovat uceleny navod a prehled moznosti pro vyvojare
a tymy, kteri chtéji zefektivnit vyvoj svych JavaScriptovych aplikaci diky
implementaci CI/CD procest.



2 Zivotni cyklus vyvoje
softwaru

Zivotni cyklus vyvoje softwaru (SDLC) popisuje proces vyvoje softwaru
a jeho déleni na jednotlivé ¢asti [12]. Tato kapitola, kterda je dvodem do
problematiky vyvoje softwaru a SDLC, popisuje jednotlivé faze zivotniho
cyklu softwaru od tvorby pozadavkl az po nasazeni do provozu a udrzbu.
Dale stru¢né popisuje vybrané modely SDLC pristupu k vyvoji softwaru.

2.1 Faze SDLC

SDLC se sklada z nékolika fazi, které na sebe navazuji a pripadné (v zavis-
losti na pouzité metodice) se opakuji. Presny pocet a povaha jednotlivych
fazi zélezi na pouzité metodice. Dle [17] vSak vétsina spolecnosti definuje
SDLC s péti az sedmi fazemi a uvadi téchto sedm typickych fazi (viz ob-
razek 2.1): analyza pozadavki, planovani, design a prototypovani, vyvoj,
testovani, nasazeni a provoz a udrzba.

V prvni fazi, fazi analyzy pozadavki, se ziskavaji vsechny potiebné in-
formace od zakaznika, aby mohl byt vytvoren produkt, ktery naplni jeho
pozadavky a ocekavani. Je potfeba si ujasnit, co je cilem, jaky je ucel pro-
duktu, kdo budou jeho koncovi uzivatelé atd. Tyto informace, které jsou
typicky zaneseny do dokumentu specifikaci pozadavki (DSP), je potieba
znat pred zapocetim vyvoje produktu [17, 33].

Ve fazi planovani je provedena studie proveditelnosti dle DSP, jejimz vy-
stupem jsou odhadované naklady na zdroje (financni, lidské, casové, HW . ..)
a harmonogram dil¢ich ¢asti vyvoje projektu [17].

Po planovani nasleduje faze designu a prototypovani, ve které vznika do-
kument specifikace navrhu, ktery specifikuje zasadni aspekty projektu jako
je architektura (SW, HW), seznam funkci, navrh grafického rozhrani, zabez-
peceni a dalsi. Zaroven je mozné v této fazi vytvaret prototypy, které jsou
sice casoveé narocné, ale mohou odhalit chyby v névrhu, jejichz naprava ve
fazi vyvoje by byla na zdroje mnohem nékladnéjsi [17].

Samotné psani kédu a tvorba produktu dle DSP a navrhu nasleduje ve
fazi vyvoje. I presto, ze produkt bude ovérovan a testovan az v nasledujici
fazi, jiz behem vyvoje by mél byt kladen diraz na psani kvalitniho a dobte

Vv
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Obréazek 2.1: Faze SDLC

fazi SDLC a jejim vystupem je testovatelny softwarovy produkt, ktery spl-
nuje pozadavky specifikované v predchozich fazich [17].

Aby se ovérilo, ze software, ktery je vystupem z faze vyvoje, vyhovuje
vsem specifikovanym pozadavkim a neobsahuje chyby, musi projit testova-
nim. Existuje mnoho zpiisobli a metod testovani viz dale. V pripadé, ze testy
odhali chyby, nastéava (dle konkrétni metodiky) krok zpét na fazi vyvoje a vy-
vojari vytvori novou verzi, kterd nalezené chyby opravuje a ktera je znovu
podrobena fazi testovani. Testovaci faze konci, kdyz je vysledny produkt
stabilni, bez chyb a splnuje vSsechny pozadavky specifikované v predchozich
fazich [17].

V pripadé, ze je produkt dikladné otestovan, je vSe pripraveno aby byl
nasazen do produkéniho prostfedi a zpristupnén jeho uzivatelim. Nasazeni,
stejné jako testovani, muze probihat automaticky a v pripadé, ze software
projde automatickym testovanim bez chyb, mtze byt automaticky nasazen.
Tomuto piistupu se 7ika kontinudlni nasazeni (CD) a je vice probrano v ka-
pitole 2.3.5. V této fazi mohou byt také vytvareny uzivatelské manudly, které
slouzi koncovym uzivatelim produktu, aby védéli jak ho ovladat a jak s nim
pracovat.

Po fazi nasazeni je jiz produkt dostupny koncovym uzivateliim, ktefi ho
pouzivaji. Zde ale prace na produktu nekonci. V této fazi je potieba béh
softwaru monitorovat a odhalovat nové chyby. Také by méla byt zpracova-
vana zpétna vazba od uzivateld, ktefi mohou upozornovat na chyby, nebo
dokonce davat podnéty pro vytvoreni novych funkcionalit.



2.1.1 Testovani

Pro ovérovani, zda software spliuje specifikované pozadavky a zda neobsa-
huje chyby, se pouziva mnoho testovacich zpisobu a metod (viz obrazek 2.2):

/ Funk&ni 'te_s'tv./\
/ Integra‘c'nf testy \
/ Tednotkové testy \
/ Testovan! kVoJ?‘ty kédu \

Obréazek 2.2: Typy testovani

o Testovani kvality kédu - ovéruje kvalitu kédu béhem statické ana-
Iyzy pomoci programt zvanych Linter. Nazev pochazi od programu
Lint, ktery v roce 1978 vytvotil Stephen C. Johnson jako nastroj pro
analyzu zdrojového kédu v programovacim jazyce C. Statickd ana-
Iyza dokaze odhalit chyby v syntaxi a potencidlné nebezpecné vzory
v kodu, ¢ udrzovat konzistentni styl kédu napfi¢ celym projektem.
Nékteré problémy mohou byt opraveny automaticky a kdéd muze byt
programem naformatovan.

o Jednotkové testy - ovéruji funkcionalitu samostatnych softwarovych
¢asti (jednotek), jako jsou funkce, t¥idy a metody a jsou zpravidla
psany primo vyvojari dané jednotky. Zavislosti na ostatnich ¢astech
softwaru se obvykle predavaji v podobé tzv. mock objekti, které cho-
vani dané casti napodobuji bez nutnosti spusténi celého softwaru.

» Integracni testy - ovétuji, zda jednotlivé komponenty systému (které
jiz byly otestovany jednotkovymi testy) funguji spravné i pti vzajemné
kooperaci.



o Funkéni testy - také oznacovany jako E2E testy (End to End), tes-
tuji jednotlivé funkce systému z pohledu uzivatele. Pti téchto testech
se similuje kompletni produkéni prostiedi, systém je spustén cely a na-
stroje pro automatické testovani dokazi simulovat vstup od uzivatele
pres uzivatelské rozhrani.

o Akceptacni testy - tyto testy ovéruji, zda kompletni vysledny pro-

dukt splnuje specifikaci a odpovida vsem pozadavkim od zadavatele.

2/ s

strané zadavatele.

2.2 Modely

Konkrétni faze a ¢innosti v nich mohou byt v kazdé spolec¢nosti riizné i v za-
vislosti na specifikdch vyvijeného produktu. Ptesto je definovano mnoho
obecnych pristupi, které se béhem procesu vyvoje softwaru pouzivaji. Tyto
pristupy, ¢i metodiky se oznacuji také jako modely SDLC [4]. Déle budou
probrany nékteré vybrané modely SDLC a to: vodopadovy model, V-model,
iterativni model, inkrementalni model, spirdlovy model, agilni model, a mo-
del DevOps.

2.2.1 Vodopadovy model

[ Definice pozadavke JW
[ N&veh architektury
L Implementace
&ﬁ{}'kace o testovanl
[ Provoz o GdrEba J

Obrézek 2.3: Vodopadovy model




Vodopadovy model, nékdy také oznacovan jako linearné sekvenéni mo-
del, je model SDLC, ktery méa jasné definované, v sekvenci vykonavané tyto
faze [4] (viz obrazek 2.3): definice pozadavki, ndvrh architektury, implemen-
tace, verifikace a testovani a faze provozu a udrzby.

Ve vodopadovém modelu musi byt kazda faze kompletné dokoncena, nez
se uskutecni prechod na dalsi fazi a nikdy nenastane krok zpét na fazi pred-
chozi. Z toho duvodu je tento model malo flexibilni a nedokaze reagovat
na zmény pozadavki. Vodopadovy model je povazovan za nejstarsi meto-
diku SDLC, avsak dle nékterych odbornikt by nikdy nemél byt pouzit pro
skutecné projekty [6].

2.2.2 V-model

Tento model, nékdy oznacovan jako model verifikace a validace, je rozsi-
fenim vodopadového modelu. Jeho faze jsou také vykonavany v sekvenci
a kazda faze mize zacit, az pokud je faze predchozi kompletné dokoncena.
U V-modelu je kazdé jednotlivé fazi, ktera je vykonavana shora dolt, prita-
zena faze testovaci vykonavana zdola nahoru. Tim vznika tvar pripominajici
pismeno V, odkud ziskal tento model svij nézev [4].

Pokud prvni fazi bude napt. analyza pozadavki a jejim vystupem do-
kument specifikace pozadavki. Jiz v tomto bodé, nez se prvni faze dokondci
a prejde se na fazi dalsi (napf. ndvrh architektury), jsou navrzeny testy,
které tuto fazi ovéri, az se bude postupovat zpét nahoru. V tomto pripadé
to budou akceptacni testy a budou vykonany jako posledni faze.

2.2.3 Iterativni model

U iterativniho modelu je software vytvaren postupné béhem nékolika iteraci,
kdy kazda iterace muze probihat stejné jako v pripadé vodopadového mo-
delu. V kazdé iteraci je vytvorena mala ¢ast softwaru a takto se postupné vy-
tvarf komplexni produkt po malych ¢astech, dokud neni cely a kompletni [4].

Iterativni model nepozaduje mit na zacatku kompletni veskeré specifi-
kace, ale staci mit specifikovanou pouze ¢ast produktu, ktera se v nékolika
iteracich implementuje a poté se specifikuji dalsi ¢asti. Stejné tak je tento
model mnohem flexibilnéjsi nez modely predchozi, protoze dovoluje specifi-
kaci ménit v pribéhu vyvoje mezi jednotlivymi iteracemi. Produkt ¢i jeho
casti mohou byt také nasazeny jiz v pribéhu vyvoje a lze tak pruzné reagovat
na zpétnou vazbu od uzivateli.



2.2.4 Inkrementalni model

Inkrementalni model rozdéluje vysledny produkt na nékolik ¢asti (typicky
dle funkcionalit). Kazdé z téchto ¢asti, které jsou také nazyvany jako inkre-
menty, jsou vyvijeny postupné a samostatné a kazdy inkrement je na konci
své faze dostatecné otestovan. Vysledny produkt se tedy postupné vytvari
z jednotlivych inkrementti a po kazdém inkrementu mutze byt nasazen, aby
se zpristupnil k otestovani i uzivatelim a tym mohl ziskat zpétnou vazbu
a pripadné upravovat specifikaci béhem vyvoje [4].

Inkrementdlni model je podobny predchozimu iterativnimu modelu. Roz-
dil mezi témito dvéma modely je v tom, Ze iterativni model tvori cely pro-
dukt najednou, ale postupné ho pomoci jednotlivych iteraci zdokonaluje,
dokud neni cely produkt kompletni. Naproti tomu inkrementalni model ne-
tvori cely produkt najednou, ale po ¢astech (napf. po jednotlivych funkeich),
které jsou vzdy kompletni a postupné se pridavaji dalsi a dalsi funkce, dokud
neni produkt kompletni.

2.2.5 Spiralovy model

Tento model je podobny inkrementalnimu modelu, ale klade vétsi diraz na
analyzu rizik. Spiralovy model ma ¢tyti faze: planovani, analyzu rizik, vyvoj
a zhodnoceni.

Vyvoj softwaru opakované prochazi témito fazemi v iteracich, které jsou
v tomto modelu také nazyvany jako spiraly. Kazda dalsi spirdla stavi na
predchozi a na konci kazdé spiraly je dostupny prototyp. Na rozdil od inkre-
mentalniho modelu nemusi byt prototyp schopen provozu a nasazeni.

2.2.6 Agilni model

Agilni metodika neni ptimo model SDLC, ale spise pristup ¢i skupina metod
vyvoje softwaru zalozenych na iterativnim a inkrementalni vyvoji, kde se
pozadavky a Teseni vyvijeji ve spolupraci mezi vice samostatnymi tymy [4].

Agilni metodika je flexibilni pristup, ktery podporuje adaptivni plano-
vani, evolu¢ni vyvoj, ¢asové ohraniceny iterativni ptistup a rychlou reakci
na zmeény. Mezi zakladni prvky této metody patii také komunikace v tymu,
flexibilita a schopnost prizpusobit se, kdyz se zméni pozadavky [4].

Jak jiz bylo zminéno, agilni metodika vyvoje je spiSe koncepcni rdmec
a existuje fada specifictéjsich agilnich model, mezi které patii napt. Scrum,
Kanban, Feature Driven Development ¢i extrémni programovani [4].



2.3 DevOps

Metodika DevOps je relativné novym pristupem k SDLC. Vznikla diky
trendu aplikace agilnich metod nejen na vyvoj, ale i na provozni praci a obec-
nému posunu ke spolupraci mezi vyvojovym a provoznim oddélenim ve vSech
fazich procesu SDLC [6]. Zkratka vznikla ze spojeni vyrazi Development
(vyvoj) a (IT) Operations (operace v provozu). V modelu DevOps vyvojari
a provozni tymy uzce spolupracuji, nebo funguji jako jeden tym, s cilem
urychlit vyvoj a nasazeni kvalitngjsich a spolehlivéjsich softwarovych pro-
duktt a funkci. Aktualizace produktu jsou malé, ale casté. Charakteristic-
kymi znaky modelu DevOps jsou neustdla zpétna vazba a zlepsovani a au-
tomatizace manualnich vyvojovych procesi [6]. DevOps neni nastroj nebo
technologie, ale spise soubor terminologii a miize byt povazovan za koncept,
pristup, kulturu ¢i filozofii, ktera zlepsuje cely zivotni cyklus vyvoje a pro-
vozu softwaru [15]. V této podkapitole budou probrany zakladni principy,
nastroje a koncepty které se ve spojeni s touto metodou pouzivaji, véetné
hlavniho tématu této prace - kontinudlni integrace.

2.3.1 Divody k zavadéni DevOps

Pokud je za pouziti tradi¢nich metod SDLC vyvijena nova funkce ¢i oprava
chyby, probihaji obvykle tyto kroky [15]:

1. Vyvojovy tym pise kéd a implementuje novou funkei ¢i opravu chyby.
Nova verze softwaru je nasazena do vyvojového prostredi a otestovana
vyvojovym tymem.

2. Nova verze je pieddna QA! tymu a nasazena do QA prostiedi, kde je
otestovana testery.

3. Otestovana verze je pfedana provoznimu tymu, ktery ji nasadi do pro-
dukéniho prostredi a je k dispozici koncovym uzivateltim.

4. Provozni tym je zodpovédny za spravu a udrzbu produkéni verze.
Tento pristup muze mit ale rizné mozné problémy [15]:

« Nasazeni nové verze od vyvojového tymu az do produkéniho prostredi
miuze trvat tydny az mésice.

QA - Quality Assurance, zajisténi jakosti



o Priority vyvojového tymu, QA tymu a provozniho tymu jsou odlisné
a Casto chybi efektivni a ic¢inné koordinace mezi tymy, ktera je dilezita
pro hladky provoz. Vyvojovy tym se plné soustiedi na nejnovéjsi verzi
ve vyvoji, zatimco provozni tym se zajimé o stabilitu produkéniho
prostredi.

e Vyvojovy a provozni tym casto nic nevi o praci a pracovni kulture
druhého tymu.

o Kazdy tym pracuje v odlisném prostredi a spravuje rizné konfigurace.
Software, instala¢ni a konfigurac¢ni soubory, databazové skripty, to vse
muze fungovat bezchybné v lokalnim nebo vyvojovém prostiedi, ale
v produkénim mohou nastat neocekavané problémy.

o Nastaveni prostredi, konfigurace, a jednotlivé aktivity pri nasazovani
novych verzi vyzaduji rucni préci, ktera neni snadno opakovatelnd a je
nachylna k chybam. Proces nasazovani tak navic musi byt zdokumen-
tovan pro pouziti v budoucnosti a tvorba a udrzovani dokumentace
jsou ¢asové narocné.

Metoda DevOps dokaze témto problémtim predchézet diky zakladnim
principtim, na kterych je zalozena a také diky néstrojim a postuptm, které
se k zavedeni téchto principt pouzivaji (budou popsany v néasledujicich kapi-
tolach). To s sebou piinasi vyssi vykon vyvojovych tymu, rychlejsi vytvareni
lepsich produkti a spokojenost zédkazniki [20]. Hlavnimi vyhodami DevOps
jsou:

Zkraceni vyvojového cyklu

Rychlé dodéani novych verzi

Lepsi kolaborace v tymu

Vyssi spolehlivost a mensi chybovost kodu

2.3.2 Zakladni principy DevOps

Oproti pristupu v tradi¢nich modelech SDLC popsanému vyse, DevOps drive
oddélené tymy (vyvojovy a provozni) spojuje v jednu jednotku, kterd vytvari
bezpecny kod a zaroven zlepsuje zrychluje zivotni cyklus vyvoje softwaru.
Mezi zédklady DevOps patii kultura spoluprace a komunikace, automatizo-
vané testovani, vydavani a nasazovani a casté iterace [23].

Jadrem metodiky DevOps jsou tyto klicové principy, které mohou zivotni
cyklus vyvoje softwaru zlepsit [23]:



Iterativni pristup - DevOps vyuziva stejné principy jako iterativni
¢i agilni model, jejichz hlavni myslenkou je vyvijet software v kratkych
iteracich, kde kazda iterace zahrnuje jednotlivé faze SDLC a po kazdé
iteraci je k dispozici vylepsena verze produktu.

Kontinuita - pojmy jako kontinualni vyvoj, kontinualni testovani ¢i
kontinualni nasazeni popisuji myslenku, ze kazdy krok v procesu vy-
voje je béhem néj provadén nepretrzité.

Automatizace zivotniho cyklu vyvoje softwaru - pred zavede-
nim metodiky DevOps zahrnovaly vSechny faze vyvoje softwaru lid-
sky (manuélni) zdsah. Automatizace umoznuje spole¢nostem vydéavat
nové verze klidné nekolikrat denné. Filozofii DevOps je automatizo-
vat co nejvice procesi SDLC, at uz jde o testovani, slucovani kod,
nasazovani a dalsi.

Spoluprace a komunikace - nejen mezi vyvojovymi a provoznimi
tymy, ale také mezi tymy starajici se o testovani, bezpecnost a dalsi.
Vzhledem k tomu, ze kazdy tym ma jiné priority a fesi problémy z jiné
perspektivy, je pro spolupraci nezbytnd kvalitni, ¢asta a transparentni
komunikace.

Neustalé zlepsovani a minimalizace plytvani zdroji - kromé zmi-
néné automatizace opakujicich se ¢innosti, ktera setii ¢as a snizuje po-
¢et manudalnich krokt nutnych k vydani nové verze, by DevOps tymy
meély neustdle sledovat vykonnostni metriky, aby mohly odhalit oblasti,
které potrebuji dalsi zlepseni.

Zaméreni na potreby uzivatele - v kazdém procesu vyvoje softwaru
by se mély brat v iivahu potreby skutecného uzivatele produktu a tymy
by meély hledat zpusoby, jak tyto potfeby naplnit.

Kratké zpétnovazebni smycky - s pottebami uzivatele souvisi i zpét-
né vazba, kterd by méla byt co nejrychleji zpracovana (aby nedochézelo
k plytvani s Casem) a smycka k vyfeSeni zpracované zpétné vazby by
mela byt také co nejrychlejsi.

Posun v rozsahu a zodpovédnostech - diky tomu, zZe se tymy zapo-
jujiido dalsich fazi zivotniho cyklu, které nejsou pro jejich role klicové,
ziskavaji za né zodpovédnost. Vyvojari zacnou byt napr. zodpovédni
i za vykon a stabilitu, které jejich zmény prinesou v provozni fazi.
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2.3.3 Zivotni cyklus DevOps

Jak jiz bylo zminéno, metoda DevOps vyuziva iterativniho ¢i agilniho pri-

stupu k vyvoji softwaru a jednotlivé faze SDLC se opakuji v kratkych ite-

racich s cilem mit po kazdé iteraci k dispozici novou verzi produktu. Kazda

iterace zahrnuje jednotlivé faze SDLC, ale diky kladeni dirazu na kontinuitu

nejsou hranice mezi jednotlivymi fazemi u DevOps pevné dané a faze jsou

do jisté miry provadény soubézné.

Obrazek 2.4: Faze zivotniho cyklu v DevOps

Mezi faze zivotniho cyklu DevOps patii (obrazek 2.4) [22]:

Planovani - ve fazi planovani se organizuje prace, co je potfeba udé-
lat, jednotlivé tkoly se prioritizuji a monitoruje se jejich postup az
k dokonceni.

Vyvoj - v této fazi se tvori navrhy a pise kdd, ktery pochazi od vice
vyvojaru z tymu a musi se slucovat.

Sestaveni - z kodu a vSech zavislosti je sestaven spustitelny artefakt.

Testovani - ve fazi testovani se ovéruje, zda kod funguje spravné a zda
splnuje naroky na kvalitu kédu a to idedlné pomoci automatického
testovani.

Nasazeni - otestovany software je mozné nasadit a zpTistupnit tak
koncovym uzivateliim.

Konfigurace - v této fazi se spravuje a konfiguruje infrastruktura
a prostredi, ve kterém produkt bézi.

Monitoring - béh softwaru v produkénim prostredi se neustale mo-
nitoruje, aby bylo mozné co nejdiive odhalit potencialni problémy.
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2.3.4 Nastroje a koncepty DevOps

Vybrané technologie, nastroje a koncepty zminéné nize umoznuji tymim
naplnit principy DevOps ve vSech jeho fazich a diky automatizaci se plné
soustfedit na kreativni préci:

o Systémy pro spravu verzi - umoznuji sdileni kédu mezi mnoho
vyvojari. Kod je typicky ulozen v centralizovaném tlozisti a kazdy vy-
vojar pracuje se svou lokdalni kopii. Systém poskytuje funkce pro syn-
chronizaci kédu a identifikaci konfliktnich tprav stejnych casti kédu
vice vyvojari. Diky tomu mohou vyvojari pracovat na jednom pro-
jektu najednou, coz vede ke zvyseni rychlosti vyvoje. DevOps vyuziva
repozitdii Git (viz kapitola 2.3.6), ktery nabizi vice moznosti diky
modernéjsi architektute oproti starsim systémum [22].

« Kontinualni integrace - (CI - Continuous Integration) je takovy pii-
stup k integraci zmén v kédu do hlavni (produkéni) verze (oznacovano
jako vétev v Gitu), ze integrace probiha co nejcastéji po malych ¢dstech
a po kazdé zméné v kodu jsou automaticky spustény procesy, které kod
otestuji a sestavi. Kontinualni integrace prinasi predevsim efektivitu.
Diky automatizaci ru¢ni prace a testovani zmén v kodu je mozné zkra-
tit iterace a rychleji a castéji nasazovat nové funkce s mensim poctem
chyb [22].

« Kontinualni dodavka - kontinudlni dodavka (CD - Continuous Deli-
very) je krok, ktery nasleduje kontinualni integraci. Nejen Ze je kod po
kazdé zméné otestovan a sestaven, ale sestaveny software je také kon-
tinualné nasazovan. Kontinualni dodavka tak pripravi artefakty, které
je mozné nasadit do produkéniho prostiedi [22].

« Kontinualni nasazeni - kontinudlni nasazeni (CD - Continuous Deploy-
ment), pouziva stejnou zkratku jako kontinudlni dodavka a je snadné
je povazovat za stejny proces, ale rozdil mezi nimi je. Kontinualni do-
davka pouze pripravi artefakt, nasaditelny do produkcéniho prostredi,
ale stale je potfeba rucni zdsah (typicky pouze kliknuti na jedno tla-
¢itko), ktery nasazeni provede. To umoznuje strategickou volbu, kdy
skutecné k nasazeni dojde. Kontinualni dodavka jde jesté o krok déle
a nasazeni probéhne automaticky po zméné kédu v produkéni vétvi.
Lze tak Fici, ze kontinudlni nasazeni zahrnuje kontinudlni dodavku [22].

o Automatické testovani - klicovym prvkem k plné adopci DevOps
a kontinudlni integrace je automatické testovani. Diky kontinualni in-
tegraci je kod po kazdé zméné automaticky sestaven a nésledné jsou
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spoustény testy, které ovéri, ze zmény vyhovuji nastavenym pravidlim
pro kvalitu kédu a projdou vsemi testy (jednotkové, integracni,..).
Vsechny chyby jsou tak odhaleny co nejdrive a diky tomu, zZe se zmény
integruji po malych castech, je jednodussi odhalit a vyresit jejich pri-
¢inu [22].

« Kontinualni monitoring - kontinualni monitoring nepretrzité zpra-
covava zpétnou vazbu a to jak z automatického monitoringu softwaru,
kdy data prichazeji z prostiedi, kde software bézi, z logti apod., ale také
zpétnou vazbu prichazejici v riznych forméch primo od uzivatelu [13].

o Infrastruktura jako kod - sprava IT infrastruktury casto zahrnuje
manualni procesy, které vyzaduji konfiguraci fyzickych serveri. In-
frastruktura jako kéd (IaC - Infrastructure as Code) umoznuje konfi-
gurovat infrastrukturu prostredi pomoci definice v koédu. Konfiguracni
soubor s témito definicemi se nachazi ve stejném repozitari jako vlastni
kod softwaru a diky tomu je mozno spravovat vice verzi infrastruktury
a konfigurace prochazi vsemi fazemi kontinualni integrace stejné jako
jakykoliv jiny kod [13].

« Kontejnery - DevOps ¢asto vyuziva kontejnery, coz jsou softwarové
balicky, které obsahuji vSe, co potiebuje software pro sviij béh - vir-
tudlni operacni systém se vSemi potfebnymi knihovnami, konfiguraci,
a dalsi. Diky tomu nemusi vyvojari resit kompatibilitu mezi riznymi
prostfedimi. Popularnimi technologiemi pro praci s kontejnery jsou
Docker ¢i Kubernetes [22].

2.3.5 CI/CD

Pojem CI/CD, ktery je spojenim zkratek CI a CD je proces, ktery zahrnuje
kontinualni integraci, kontinudlni dodavku a/nebo kontinudlni nasazeni.

Zakladnim prvkem CI/CD je tzv. pipeline (obrézek 2.5), kterd predsta-
vuje sérii kroku ¢ akei (stage a joby), které jsou provedeny po spusténi
néjakou udalosti (triggerem), typicky nahranim zmény v kédu (tzv. com-
mit) do systému spravy verzi. Systém pro spravu verzi, ktery je tlozistém
repozitére poté notifikuje CI/CD platformu napt. pomoci webhooku (HTTP
request). Pipeline obsahuje jednotlivé akce z kontinudlni integrace jako je se-
staveni a spusténi testi, které mohou nasledovat akce z kontinualni dodavky
¢i kontinudlniho nasazeni [8].

Vétsina CI/CD platforem vyuziva principu pipeline jako kod pro konfi-
guraci pipeline, kdy je tato konfigurace ulozena ve stejném repozitari jako
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Obrazek 2.5: CI/CD pipeline

vlastni zdrojovy kod. Tento pristup ma tu vyhodu, ze konfigurace muize byt
upravovana jakymkoliv ¢lenem tymu, verzovana a kontrolovana jako kazdy
jiny kéd. Konfiguracni soubor, ktery byva typicky ve formatu YAML a musi
dodrzovat specifikace konkrétni platformy, definuje jednotlivé akce, prostredi
pro sestaveni softwaru a dalsi parametry [8].

Binarni soubory, dokumentace nebo archivy vygenerované v pritbéhu ¢i
jako konecné vysledky béhu pipeline jsou nazyvané artefakty. Artefakty jsou
persistentni po skonceni béhu pipeline a lze s nimi dale pracovat. Prikladem
mohou byt reporty vysledkl testit dostupné ke kontrole.

Platformy

CI/CD platformy poskytuji ndstroje pro implementaci kontinualni integrace
a kontinualniho nasazeni. Tyto platformy nabizi vice ¢i méné moznosti, jak
propojit systém pro spravu verzi s testovacimi nebo jinymi nastroji kon-
tinudlni integrace a kontinualniho nasazeni. Populdrni CI/CD platformy
jsou [11]:

« Jenkins - je open-source server pro automatizaci CI/CD procesi,
ktery nabizi stovky plugini pro lepsi podporu sestaveni a nasazeni
projektu. Jenkins je tfeba nainstalovat na vlastni server (neni k dis-
pozici SaaS? moznost) a (typicky pomoci pluginu) napojit na systém
spravy verzi, ktery ho upozornuje o nové nahranych zménach v kodu.

o Travis CI - je sluzba, kterd nabizi CI/CD néstroje a podporuje na-
pojeni na tyto systémy spravy verzi: Github, Bitbucket, GitLab a As-
sembla.

« CircleCI - sluzba s certifikaci FedRAMP?, kterd nabizi CI/CD na-

2Saa$S - Software as a Service
Shttps://www.fedramp.gov/
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stroje a zaméruje se na vykon a rychlost vykondvani akci pipeline.

« TeamCity - nastroj pro CI/CD od firmy JetBrains, ktery mimo jiné
nabizi integraci do IDE (integrované vyvojové prostiedi), ve kterém
vyvojari primou pisi kod.

o Github Actions - nastroj Github Actions je implementovan pfimo
do sluzby Github, kterd poskytuje (pouze) cloudové tlozisté a dalsi
nastroje pro spravu verzi systému Git. Sprava pipeline tak probiha ve
stejném prostredi jako sprava kddu a jeho verzi. Jedna se o celosvétove
nejpouzivanéjsi CI/CD néstroj [11].

« GitLab CI/CD - GitLab je podobné jako Github néastroj pro spravu
repozitaiu Git, ktery nabizi dalsi funkce véetné CI/CD. Protoze tato
praci je zaméfena pravé na GitLab, bude tato platforma detailnéji
probrana v dalsi kapitole.

« Bitbucket Pipeline - Bitbucket je nastroj podobny predchozim a im-
plementuje tak podporu CI/CD piimo do néstroje pro spravu verzi
systémiu Git a Mercurial.

o Azure DevOps - je nastroj pro kompletni podporu vyvoje s DevOps

a podobné jako v predchozich pripadech lze v jednom systému obslu-
hovat jak kod tak CI/CD pipeline.

2.3.6 GitOps

Za zminku stoji také model GitOps, ktery z principtit DevOps vychazi a za-
vedla ho v roce 2017 spole¢nost Weaveworks?. Metoda vyuZiva ndstroji jako
je Git, TaC a CI/CD. Git je distribuovany systém pro spravu verzi, ktery je
k dispozici na vSech béznych vyvojovych platformach pod svobodnou licenci.
Poskytuje kazdému vyvojari kompletni soukromou offline kopii softwarového
ulozisté a nastroje pro spravu verzi a synchronizaci své kopii tlozisté s kopii
na serveru [16].

Zékladni myslenkou GitOps je mit k dispozici tlozisté Git, které obsahuje
deklarativni popis infrastruktury, ktera je aktualné pozadovana v cilovém
prostiedi a automatizovany proces, ktery zajisti, aby prostredi odpovidalo
popsanému stavu v ulozisti. Pokud je potfeba nasadit novou verzi aplikace,
stac¢i pouze aktualizovat Git tlozisté a o vSe ostatni se postara automatizo-
vany proces [1].

‘https://www.weave.works/technologies/gitops
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Dle [32] jsou zdkladnimi prvky GitOps kromé IaC, CI a CD také po-
zadavky na slouceni. Pozadavky na slouc¢eni (MR - Merge Request) slouzi
jako mechanismus pro formalni schvalovani zmén, nez se provede slouceni do
hlavni verze (vétve). MR slouzi také jako misto pro diskuzi, kontrolu kédu
a zadznam zmeén pro audit.
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3 GitLab

GitLab, ktery byl v predchozi kapitole zminén jako jedna z mnoha CI/CD
platforem, je webova platforma, kterd kromé CI/CD nabizi dalsi nastroje
pro podporu vsech fazi zivotniho cyklu DevOps a ktera umoznuje spolec-
nostem maximalizovat celkovou navratnost vyvoje softwaru tim, ze software
bude dodavan rychleji, efektivnéji a s ohledem na bezpecnost a dodrzovani
stanovenych predpisu [21].

Protoze tématem této prace je kontinualni integrace pravé na platformé
GitLab, bude v této kapitole kratce predstavena jeho historie, feseni a na-
stroje, které nabizi, déle pak jeho verze a zptisob instalace, architektura
a nakonec samotnd kontinualni integrace.

3.1 Historie

GitLab zacal vznikat v roce 2011, kdy chtél ukrajinsky programator webo-
vych aplikaci Dmitriy Zaporozhets prejit na Git pro spravu verzi a Github
pro lepsi komunikaci v tymu, ale to mu nadrizenymi v jeho firmé nebylo
povoleno. Dimitri potfeboval néstroj, ktery by mu nebréanil ve vyvoji kddu,
byl snadno pouzitelny a usnadnil spolupraci s ostatnimi cleny v tymu. Aby
tyto problémy vytesil, rozhodl se vytvorit GitLab jako svij vedlejsi projekt
v Ruby on Rails!, ktery pozdéji rozvijel spolu se svym kolegou Valerijem
Sizovem vedle jejich bézné préce [5].
Po této iniciativé zacal projekt GitLabu postupné rust [14]:

e 2011: Start GitLabu - v roce 2011 zac¢ind Dmitriy Zaporozhets spo-
le¢né se svym kolegou Valerijem Sizovem pracovat na GitLabu.

e 2012: GitLab.com - v roce 2012 objevil GitLab Sytse Sijbrandij
a prichazi s myslenkou, ze nastroj pro spolupraci programatort by
mohl mit otevieny kod, takze by do néj mohl kdokoliv prispivat. Sytse
predstavil GitLab na féru Hacker News, kde ziskal zajem stovky lidi
o pristup do testovaci verze. Jesté v tentyz rok Dmitriy vytvoril prvni
verzi GitLab CI.

e 2013: Prace na plny tvazek - velké organizace pouzivajici GitLab
zadaly Sytse o pridani dalsich funkci, které by ony samy potiebo-

'Ruby on Rails je framework pro vyvoj webovych aplikaci v programovacim jazyce
Ruby.
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valy. Ve stejny okamzik se Dmitriy rozhoduje, ze by chtél pracovat
na GitLabu na plny tvazek. Syste a Dmitriy se tak spojili a predsta-
vili GitLab FE s funkcemi zadanymi velkymi organizacemi.

o 2014: Spolecnost GitLab - v roce 2014 byl GitLab oficidlné zapsan
jako spole¢nost s ru¢enim omezenym. GitLab vydava novou verzi kazdy
meésic, v prosinci 2014 byla vydéna verze 7.6. Na konci roku GitLab
podava prihlasku do Y Combinatoru - technologického akceleratoru
v Silicon Valley, kterého se ticastni na zacatku roku 2015.

e 2016: Dalsi rtst - v roce 2016 jiz vice nez 1000 lidi prispélo k vyvoji
GitLabu, vice nez 100000 firem a miliony uzivatelti pouzivaji GitLab.
Tym GitLabu se rozriista na vice nez 140 lidi a GitLab ziskava dalsi
investice na dalsi rozvoj.

« 2020: Nejveétsi spolec¢nost pracujici na dalku - s vice nez 1200
¢leny ve vice nez 65 zemich je GitLab celosvétové nejvétsi spolecnosti,
kde jeji zaméstnanci pracuji vzdalené. GitLab nevlastni zadné kance-
late nikde na svété.

e 2021: 10 let GitLabu - v roce 2021 GitLab oslavil 10 let od prvniho
commitu a ma vice nez 30 milionu uzivatelu a 1400 zamdéstnanct.

3.2 Verze a instalace

Jadro aplikace GitLab je oznacovino CE (Community Edition) a je distri-
buovano zdarma pod licenci MIT?. Zadn4a funkce, kterd se kdy dostala do
CE, nebude nikdy odstranéna nebo presunuta do uzaviené verze GitLab EE
(Enterprise Edition) [5].

GitLab EE je nabizen ve tfech balic¢cich, které se lisi funkcemi a ce-
nou [28]:

o Free - GitLab EE verze zdarma, rozdil oproti GitLab CE je ten, zZe jiz
neni licencovan jako svobodny software s otevienym koédem a nemusi
obsahovat jen komponenty pod MIT licenci. Dokumentace GitLabu
doporucuje instalovat GitLab EE v balicku Free, protoze prechod na
placené balicky je jednodussi, nez z GitLab CE.

2MIT - tolerantni licence svobodného softwaru vytvoirend na Massachusetts Institute
of Technology.
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o Premium - placena verze, obsahuje oproti Free verzi podporu a funkce
jako agilni planovéni, rozsirené nastroje pro CI/CD nebo néstroje pro
rychlejsi kontrolu kédu.

o Ultimate - placena verze, oproti Premium obsahuje navic nastroje pro
zabezpeceni, Tizeni rizik nebo spravu portfolia projektt v ramci celé
organizace.

GitLab je mozné instalovat na vlastni server (self-managed) nebo ho
vyuzit ve verzi SaaS - nejvétsi instanci GitLabu na svété, kterou spravuje
primo tym GitLabu a stard se o udrzbu, opravy a aktualizace. Vyhodou
self-managed moznosti je naopak vétsi kontrola nad instanci a funkce jako
rozsitené administracni nastroje, logy, Git hooky, a dalsi [31].

Instalovat self-managed GitLab je mozné na vétsinu Linuxovych distri-
buci. Hardwarové a softwarové pozadavky a navod na instalaci jsou popsany
v dokumentaci®.

V této praci bude dale vyuzivan GitLab SaaS.

3.3 Reseni a funkce

GitLab se postupné z nastroje pro spravu verzi (na systému Git) a pro
podporu spoluprace mezi ¢leny tymu stal kompletni platformou s fesenim
pro vsechny faze SDLC metodikou DevOps. Déle budou popsany zdkladni
feseni a funkce GitLabu.

Sprava verzi

Sprava verzi na systému Git je zdkladnim prvkem GitLabu. Diky Gitu mo-
hou vyvojari pracovat na své lokalni kopii a svou praci nasledné synchroni-
zovat v centralnim ulozisti GitLabu. GitLab nabizi prehledné prostredi pro
praci s Git vétvemi (vétveni umoznuje odloucit se od hlavni linie vyvoje
a pokracovat v praci, aniz by bylo do hlavni linie zasahovéno), graf vétveni,
zabezpeceni vétvi a MR - pozadavky na slouceni vétvi.

V pripadé, ze vyvojar dokonci praci ve své vétvi, kterd je pripravena na
slouceni zpét do hlavni vyvojové vétve, vytvori MR. V GitLabu jsou v de-
tailu MR vidét informace jako z které do které vétve se bude slucovat nebo
jednotlivé zmény mezi vétvemi. Toto je misto, kde probiha tzv. code review,
kdy ostatni vyvojari ru¢né prochazi jednotlivé zmény a primo k c¢astem kdédu
mohou psat komentare a pripominky. K MR lze priradit uzivatel, ktery ho
musi schvalit pred jeho slouc¢enim.

3https://docs.gitlab.com/ee/install/
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GitLab nedovoli slouc¢it MR, dokud ho neschvéli prifazeny kontrolujici
uzivatel, nejsou vyreseny vSechny jeho komentate, existuji konflikty mezi
dvéma vétvemi nebo nékteré akce z CI/CD skoncily chybou.

Agilni planovani

Ptimo v prostfedi GitLabu lze najit také néastroje pro agilni pldnovani [27].
Pomoci nastroje Issues lze sledovat a spravovat jednotlivé pozadavky a jejich
stav a k témto ukoltim vést diskuzi, asociovat je s MR a tvz. Milestony. Miles-
tony jsou vyssi jednotkou pri planovani, obsahuji vice Issues a maji stanoveny
pocatek a konec. Pro vizualizaci lze vyuzit nasténku ve stylu Kanban, kde
je prehledné vidét stav jednotlivych tkolli. Zaroven je mozné primo uzivateli
k jednotlivym ukolim vykazovat odpracovanou dobu.

Analytické nastroje

Analyticky nastroj Value Stream Analytics, ktery je ur¢en pro manazery,
jim umoznuje zjistit, jak dlouho tymu trva dokonceni kazdé faze vyvoje
softwaru od planovani az po monitorovani. Diky ptfehledu o tom, jak dlouho
trva prejit z jedné faze do druhé, je mozné urcit oblasti v procesu vyvoje,
které potiebuji zlepsit a integrovat tak kontinudlni zlepSovani [25].

Registr balickt

Nastroj Registr balickt v GitLabu funguje jako soukromy nebo verejny re-
gistr pro bézné spravce balickii (npm, composer, maven, ... ). Diky tomuto
nastroji je mozné balicky vytvorené v ramci CI publikovat, sdilet a snadno
pouzit jako zavislost v jinych projektech. Dale je k dispozici nastroj Registr
Kontejnerti, ktery funguje jako zabezpeceny a soukromy registr pro obrazy
kontejnerti (Docker nebo Open Container Initiative) [29].

Bezpecnostni nastroje

GitLab také poskytuje néstroje pro zajisténi bezpecnosti a detekci potenci-
alnich bezpecnostnich rizik. Nastroje dokdz{ mimo jiné [30]:

skenovat kod a provadét nad nim statickou analyzu

skenovat pouzité zavislosti a v nich hledat potencialni rizika

skenovat definici infrastruktury pro znamé potencialni rizika

detekovat klice a hesla ulozena primo v kdédu
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o dynamicky testovat aplikaci

e testovat rozhrani API

3.3.1 GitLab CI/CD

GitLab CI/CD je nastroj, ktery nabizi pokrocilé funkce pro tvorbu, tdrzbu,
nasazeni a monitoring CI/CD pipeline pro automatizaci vsech kroki potteb-
nych k sestaveni, testovani a nasazeni kédu do produkéniho prostredi.

V prostredi GitLabu lze vidét jednotlivé pipeliny, jejich stav, logy a pri-
padné artefakty jako napr. reporty vysledki automatickych testi. Dale je
mozné nastavovat promeénné, ke kterym maji joby pipeline pfistup a oznaco-
vat je jako chranéné a poté k nim maji pristup jen uzivatelé s dostatecnymi
pravy a pipeline bézici nad chranénymi Git vétvemi. Tyto chranénné pro-
ménné mohou byt v logu z béhu jobu maskované. Toto byva vyuzivano pro
rizné autentikacni klice pii nasazovani aplikace do produkéniho prostredi.

K dispozici je také GitLab Auto DevOps - soubor predkonfigurovanych
funkei a integraci. Auto DevOps detekuje programovaci jazyk a pomoci sab-
lon CI/CD vytvaii a spousti vychozi pipeline pro sestaveni, testovani a pri-
padné i nasazeni aplikace.
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Obréazek 3.1: Git a CI/CD workflow

Kdyz vyvojar implementuje novou funkci, je postup, ktery je vidét na
obrazku 3.1, nasledujici:
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1. Vytvorii si novou Git vétev z produkéni (i jiné) vétve a v ni lokalné
pracuje na upravach kodu.

2. Commity odesle do repozitafe a tim (pokud neni nastaveno jinak)
spusti CI/CD pipeline.

3. GitLab CI/CD spusti automatické skripty pro sestaveni a otestovani
aplikace.

4. Pokud nékteré skripty selzou, pipeline kon¢i chybou a je potfeba chyby
opravit a odeslat nové commity, které pipeline spusti znovu.

5. V pripadé tuspésného sestaveni a testovani je mozné aplikaci nasadit
do vyvojového prostiedi.

6. Nasleduje kontrola a schvaleni kodu (a pripadné i aplikace ve vyvojo-
vém prostiedi) ostatnimi ¢leny tymu.

7. Poté nasleduje merge (slouceni) zmén zpét do produkéni verze a tim
je opét spusténa CI/CD pipeline.

8. GitLab CI/CD spusti skripty pro sestaveni, otestovani a tentokrat i pro
nasazeni aplikace do produkéniho prostiedi.

GitLab Runner

GitLab Runner je aplikace, kterd spousti jednotlivé akce (joby) GitLab
CI/CD pipeline. GitLab spravuje sdilené instance Runnert pro GitLab SaaS
a tyto instance jsou defaultné zapnuté pro vsechny projekty. V nastaveni pro-
jektu lze tyto instance vypnout a také registrovat instance provozované na
vlastnich serverech, v pripadé self-managed GitLabu je toto nutnosti. GitLab
podporuje instalaci Runneru na operacni systémy Linux, Windows a macOs.
Pti registraci Runneru je potiebovat zvolit tzv. executor, ktery urcuje pro-
stredi, ve kterém bude job spustén. GitLab podporuje tyto executory: SSH,
Shell, VirtualBox, Parallels, Docker, Kubernetes nebo vlastni implementaci.

Sdilené Runnery v GitLab SaaS, které jsou automaticky spoustény pro
vsechny joby, bézi v Docker kontejneru na Linuxu. Job mize volitelné defi-
novat, na kterém runneru ma byt spustén.

Pipeline

Pipeline je komponenta GitLab CI/CD na nejvyssi urovni. Kazda pipeline
obsahuje joby, které definuji skripty co se maji vykonat a stage, které definuji
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kdy mé ktery job byt spustén (napf. stage, kterd ma joby pro testovani se
spusti az po stagy s joby pro sestaveni aplikace). Joby jsou spoustény pomoci
GitLab Runneru a vice jobt v jedné stage je vykonavano paralelné.

Konfigurace CI/CD pipeline je definovana v souboru . gitlab-ci.yml, ktery
se nachéazi v korenovém adresari Git repozitare. Tento soubor ve formatu
YAML definuje jednotlivé joby a stage a dalsi konfigurace pipeline. Sou-
bor je mozné upravovat lokalné spolu s dalsimi béznymi soubory projektu
a lze vyuzit rozsiteni pro kontrolu syntaxe pro néktera integrovana vyvojové
prostredi. Druhou moznosti je editace z webové aplikace GitLabu, kde je
dostupny pipeline editor, ktery syntaxy také kontroluje.

vvvvvv

gura¢nim souboru pouZit, kompletni prehled lze najit v dokumentaci.

Stage

Jak jiz bylo zminéno, stage rikaji, kdy ma byt ktery job spustén a slucuji
tak jednotlivé joby do skupin ¢i fazi, které budou spoustény sériove, ale joby
v nich pobézi paralelné. V souboru .gitlab-ci.yml se stage definuji pomoci
klicového slova stages a jejich jmennym seznamem v poradi tak jak se maji
vykonat viz kod 3.1:

stages:
- build
- test
- staging
- production

Zdrojovy kod 3.1: Definice stage

Pokud vSechny joby v jedné stage skonc¢i tispésné, pipeline pokracuje ve
vykonavani jobti z dalsi stage. Pokud kterykoliv job skon¢i s chybou, dalsi
stage neni (obvykle) vykonana a pipeline kon¢i predcasné.

Job

Joby, které se definuji pomoci ndzvu daného jobu, fikaji co se ma vykonat
pomoci klicového slova script a v jaké fazi se to méa vykonat pomoci klicového
slova stage.

“https://docs.gitlab.com/ee/ci/yaml/index.html
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jobl:
stage: build
script: "execute-script-for-jobl"

job2:
stage: test
script:
- cd build
- npm run test
Zdrojovy kod 3.2: Definice jobu
Prostredi

Kazdy job miize definovat, jakého se tyka prostiedi, pomoci klicového slova
environment, jména a pripadné i url adresy, kde bude aplikace nasazena.
Toto se obvykle tyka pouze jobi ve fazi nasazeni a diky této specifikaci pro-
stfedi ma job pristup k proménnym daného prostredi (viz déle) a v rozhrani
GitLabu je potom prehled jednotlivych prostiedi a jejich nasazeni.

deploy_staging:
stage: deploy
environment:
name: staging
url: https://staging.example.com

Zdrojovy kod 3.3: Definice prostredi jobu

Proménné

V souboru .gitlab-ci.yml 1ze pracovat se tfemi typy proménnych:

+ Preddefinované proménné - které obsahuji informace o jobu, pipe-
line a dalsi jako napft.:

— $CI_JOB_ STAGE - nézev stage
— $CI_COMMIT__TITLE - prvni fddek z popisu commitu
— $CI_COMMIT_TITLE - nizev vétve
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Dalsi proménné lze najit v dokumentaci®.

e Proménné definované v rozhrani GitLabu - chranéné proménné
jako jsou tokeny, hesla nebo klice by mély byt ulozeny v nastaveni
GitLabu. Jednu proménnou lze definovat pro kazdé prostredi zvlast
a diky tomu miize byt napt. pro nasazeni pouzit jiny kli¢ pro kazdé
prostiedi, ale definice jobu zustava stejna. Tyto proménné lze také
oznacit jako chranéné a budou tak dostupné pouze pro pipeliny bézici
pro chranéné vétve (ty se také nastavuji v prostiedi GitLabu) a také
jako maskované a ty pak nebudou vidét ve vypisu logu jobu.

e Proménné definované primo v souboru - a to bud globéalni nebo
lokalni uvniti jobi:

variables:
GLOBAL_VAR: "A global variable"

jobl:
variables:
JOB_VAR: "A job variable"
script:
- echo "Variables are '$GLOBAL VAR' and '$JOB_VAR'"
Zdrojovy kod 3.4: Definice a pouziti proménnych
Trigger

Jak jiz bylo zminéno, trigger je néjaka akce, které vytvori a spusti pipeline.
Defaultni trigger, ktery se pokusi vytvorit pipeline je pri kazdém push po-
zadavku do repozitare. Dalsi moznosti je vytvoreni pipeline pomoci HTTP
pozadavku na GitLab API nebo pomoci planovanych pipeline v urcitych
intervalech. Pipeline je ale vytvorena (a spusténa) pouze pokud obsahuje
néjaky job. A kazdy job muze definovat, kdy ma byt do pipeliny pridan
a kdy ne pomoci klicovych slov:

o rules - umoznuje definovat komplexni pravidla kdy job pridat ¢i vy-
radit z pipeline, zda muze job skoncit chybou a vykonavani pipeline
pokracuje a dalsi. Priklad jobu v kédu 3.5 je pridan do pipeline pokud
se jedna o push do MR nebo pokud jde o planovanou pipeline.

Shttps://docs.gitlab.com/ee/ci/variables/predefined_variables.html
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job:
rules:
- if: $CI_PIPELINE_SOURCE == "merge_request_event"
allow_failure: true
- if: $CI_PIPELINE_SOURCE == "schedule"

Zdrojovy kod 3.5: Pouziti klicového slova rules

o only - definuje, kdy ma byt job soucasti pipeline, napt. nazev vétve,
pouze MR a dalsi.

« except - opak klicového slova only, definuje tedy kdy job nema byt
soucasti pipeline.

Artefakty

Kazdy job mtze mit vystup v podobé archivu souborti a adresari, ktery
je oznacovan jako artefakt. Tyto artefakty jsou poté dostupné z prostiedi
GitLabu a z GitLab API. Job definuje své artefakty pomoci klicového slova
artifacts, cestami k souborim a pripadné platnosti soubortu (jinak je pou-
zito defaultni nastaveni instance). Piiklad v kédu 3.6 nize vygeneruje PDF
soubor a ulozi ho jako artefakt po dobu jednoho tydne.

pdf:
script: latex mycv.tex
artifacts:
paths:
- mycv.pdf
expire_in: 1 week

Zdrojovy kod 3.6: Definice artefaktt

Cache

Cache jsou soubory, které mohou joby stahovat a ukladat pro dalsi béh,
misto toho aby je vzdy znovu vytvarely a vykonavani je tak rychlejsi a efek-
tivnéjsi. Joby definuji cache soubory pomoci klicového slova cache a cestou
k soubortim s unikatnim klicem, ktery cache jednoznac¢né identifikuje. Joby,
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které pouzivaji stejny kli¢, maji pristup ke stejné cache véetné jinych pipe-
line.

cache-job:
cache:
key: binaries-cache-$CI_COMMIT_REF_SLUG
paths:

- binaries/

Zdrojovy kod 3.7: Vyuziti cache

Paralelni vykonavani

linux:build:
stage: build

mac:build:
stage: build

lint:
stage: test
needs: []

linux:rspec:
stage: test
needs: ["linux:build"]

mac:rspec:
stage: test
needs: ["mac:build"]

Zdrojovy kod 3.8: Ukazka paralelniho vykonavani jobii

V bézném pripadé se joby v jedné stage vykondvaji paralelné, ale joby
z nasledujici stage se zacnou vykonavat az pokud dobéhnou vsechny joby
ze stage predchozi. Pokud ovsem néjaky job z druhé stage potiebuje pro
sviij béh pouze vystupy z nékterych jobu z prvni stage, muze tyto zavislosti
definovat pomoci klicového slova needs. Job je tak spustén ihned poté, co
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dobéhnou joby na kterych je zavisly a neceka tak na kompletni dobéhnuti
predchozi stage. Job dokonce miize definovat needs jako prazdné pole a je
spustén ihned po vytvoreni pipeline, i kdyz neni soucasti prvni stage. V
kédu 3.8 je priklad definice zavislosti mezi joby. V tomto pripadé je job lint
spustén (spolu s joby linuz:build a mac:build) ihned po vytvoreni pipeline,
protoze definuje prazdné pole zavislosti. Job linux:rspec je spustén ihned
poté, co dobéhne job linuz:build protoze je zavisly pouze na ném. Analogicky
je job mac:rspec zavisly pouze na jobu mac:build.

Docker image

Pti pouziti Docker executoru, definuje klicové slovo image (viz kéd 3.9),
jaky Docker image ma byt pro béh jobu pouzit. Defaultni image méa kazdy
executor nastaveny samostatné, proto je dobré toto vzdy explicitné definovat
a to bud defaultné pro vsechny joby v pipeline, nebo u kazdého jobu zvlast.

default:
image: ruby:3.0

rspec:
script: bundle exec rspec

rspec 2.7:
image: registry.example.com/my-group/my-project/ruby:2.7
script: bundle exec rspec

Zdrojovy kod 3.9: Ukazka pouziti Docker image

Sluzby

Pomoci klicového slova services lze definovat jakékoliv dalsi Docker image,
které jsou potrebné pro béh jobu. Tyto image jsou pouzity k vytvoreni dal-
sich kontejnertt a mohou s kontejnerem ve kterém bézi job komunikovat.
Sluzbou miize byt jakakoliv aplikace, ale bézné pouziti byva napt. pro béh
databaze viz priklad v kédu 3.10.
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jobl:

services:
- postgres:12.2-alpine

variables:
POSTGRES_DB: $POSTGRES_DB
POSTGRES_USER: $POSTGRES USER
POSTGRES_PASSWORD: $POSTGRES PASSWORD
POSTGRES_HOST_AUTH_METHOD: trust

Zdrojovy kod 3.10: Ukézka pouziti Docker sluzeb

3.4 Architektura

GitLab neni monolitickd aplikace, ale snazi se ridit unixovou filozofii, coz
znamena, ze je rozdélen do jednotlivych moduli, které by mély délat pouze
jednu konkrétni véc a délat ji dobfe [5]. ZjednoduSeny diagram na ob-
razku 3.2, ukazuje zavislosti hlavnich komponent GitLabu, kterymi jsou [26]:

e NGINX - je webovy server, ktery sméruje vsechny HT'TP pozadavky
do prislusnych subsystému Gitlabu. Pri pristupu k Git lozisti pres
HTTP je pouzito rozhrani GitLab API k feseni autorizace, pristupu
a obsluze objekti Git repozitare.

o GitLab Pages - je modul, ktery umoznuje publikovat statické webové
stranky primo z ulozisté v GitLabu. Toho lze vyuzit jak pro osobni
nebo firemni webové stranky, portfolia a prezentace tak pro generované
dokumentace, reporty ¢i vysledky testu.

o GitLab Shell - je program, ktery umoznuje pristup k Git repozitarim
pres protokol SSH a vyuziva GitLab API pro ovéreni autorizovanych
SSH klict. GitLab Shell pristupuje k vlastnim Git repozitaiim pres
Gitaly a vyuziva ulozisté Redis pro vkladani uloh pro Sidekiq.

« GitLab Workhorse - je program, ktery byl v GitLabu navrzen tak,
aby pomohl snizit zatéz z aplika¢niho serveru Puma. Jedna se o re-
verzni proxy server, ktery sméruje HT'TP pozadavky, dokaze zpracovat
stahovani a nahravani soubort a Git push/pull prikazy.

e Puma - je aplikac¢ni server v jazyce Ruby postaveny na webovém fra-
meworku Ruby on Rails, ktery poskytuje uzivateliim vlastni webovou

aplikaci GitLab a také GitLab (REST) API.
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Obrazek 3.2: Zjednoduseny pohled na architekturu GitLabu

« Gitaly - je sluzba navrzena spolecnosti GitLab, kterda odstranuje po-
ttebu NF'S pro uklddani soubort v Gitu. Gitaly zajistuje veskery pri-
stup k systému Git v celém systému GitLabu a spousti tak Git operace
z GitLab Shell, webové aplikace GitLab a GitLab API. Gitaly posky-
tuje API pro ziskdni atributi z Gitu (vétve, tagy a dalsi metadata)
a objektu (commity, soubory, rozdily mezi verzemi a dalsi).

« Sidekiq - je procesor uloh na pozadi, ktery stahuje tlohy z fronty
ulozisté Redis a zpracovava je. Presunuti prace do tlohy na pozadi
umoznuje GitLabu zajistit rychlejsi cyklus mezi pozadavkem a odpo-
vedi.

« Redis - je neperzistentni ulozisté typu klic-hodnota v paméti, ktery
GitLab vyuziva mimo jiné pro ukladani fronty tiloh na pozadi (ke zpra-
covani procesorem Sidekiq), doc¢asné mezipaméti, dat relace nebo tra-
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sovacich bloka CI.

o PostgreSQL - je perzistentni SQL databaze, do které GitLab uklada
informace o projektech, uzivatelich a opravnénich, metadata a dalsi.

« GitLab Runner - je aplikace, kterd spousti jednotlivé akce (joby)
GitLab CI/CD pipeliny. GitLab spravuje sdilené instance Runnert pro
GitLab SaaS (s omezenou mési¢ni minutézi dle vybrané verze - Free,
Premium, Ultimate) a tyto instance jsou defaultné zapnuté pro vsechny
projekty. V nastaveni projektu lze tyto instance vypnout. Kromé sdile-
nych instanci lze u GitLabu SaaS registrovat instance provozované na
vlastnich serverech, v pripadé self-managed GitLabu je toto nutnosti.

e Glab - GLab ¢i GitLab CLI je nastroj, ktery umoznuje pristup k GitLabu
z prikazové fadky misto webového prohlizece. Poskytuje napi. prikazy
pro spravu tkolu, spravu MR, praci s CI/CD pipeline a dalsi.

Podrobny popis architektury GitLabu se vSemi jeho komponentami lze
naji v dokumentaci®.

Shttps://docs.gitlab.com/ee/development/architecture.html
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4 JavaScript

V soucasné dobé méa celosvétovdi WWW sit vice nez miliardu webovych
stranek, ke kterym pristupuji miliardy ptipojenych zafizeni [18], na kterych
bézi webovy prohlize¢ nebo podobny program, ktery je schopen webové
stranky zpracovavat a zobrazovat. Vétsina webovych stranek vklada nebo
nacitd zdrojovy kéd napsany v programovacim jazyce JavaScript [18]. Ja-
vaScript pouzivalo podle priuzkumu [34] v roce 2022 67.9 % profesionélnich
programatori, coz z néj ¢ini nejrozsitenéjsi programovaci jazyk na svété.

V této kapitole budou popsany historické divody pro vytvoreni jazyka
JavaScript, ktery, jak plyne ze zadani, bude dale pouzivan v této préci,
jeho vyuziti, mozna rozsiteni a uzitecné nastroje predevsim pro automatické
testovani vyuzitelné pti kontinualni integraci.

JavaScript je vysokouroviiovy, objektove orientovany programovaci jazyk
se slabou dynamickou typovou kontrolou, ktery byl predstaven v roce 1995
spolecnosti Netscape Communications Corporation, kterd v té dobé stala
v cele oblasti vyvoje webovych prohlizec¢ii se svym prohlizecem Netscape
Navigator [18], jako jednoduchy jazyk, ktery byl zahrnut do definice webo-
vych stranek a interpretovan prohlize¢em, coz umoznilo strance dynamicky
ménit sviij obsah a reagovat na interakci uzivatele. Od té doby tento jazyk
prevzaly témér vsechny ostatni webové prohlizece [7].

Po prijeti jazyka JavaScript mimo spole¢nost Netscape byl v roce 1997
sepsan standardni dokument ECMA-262 [24], ktery popisoval fungovani ja-
zyka, ktery méli dodrzovat rtzné produkty podporujici jazyk JavaScript.
Tento standard se nazyva ECMAScript, podle mezinarodni organizace Ecma,
ktera standardizaci provadéla a v praxi lze terminy ECMAScript a Ja-
vaScript zaménovat jako dva nazvy pro jeden a ten samy jazyk [7]. Exis-
tuje nékolik verzi standardu ECMAScript, od roku 2015 vychazi nova verze
pravidelné kazdy rok a aktudlni nejnovejsi verze je ECMAScript 2022 [24].

Webové prohlizece nejsou jedinou platformou, kde se JavaScript pouziva.
Podporuji ho nékteré databaze (napt. MongoDB a CouchDB) jako skripto-
vaci a dotazovaci jazyk a existuji platformy pro programovani desktopovych
a serverovych aplikaci [7]. Za zminku stoji predevsim projekt Node.js, ser-
verové prostredi JavaScriptu zalozené na prostiedi V8 engine od spole¢nosti
Google a asynchronnim modelu I/O udéalosti.

Navzdory svému tspéchu neni JavaScript prilis vhodny jazyk pro vyvoj
a udrzbu rozsahlych aplikaci, zejména kviili slabé dynamické typové kont-
role [2]. Tento nedostatek ma odstranit jazyk TypeScript od firmy Microsoft,
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ktery je rozsitenim jazyka JavaScript o moduly, tiidy, rozhrani a predevsim
staticky typovy systém. TypeScript je kompilovan do JavaScriptu, ale ty-
pova kontrola, kterda probiha v dobé kompilace, je pouze volitelna a stéle
tak 1ze pouzivat dynamické typovani jako v “¢istém” JavaScriptu [2].

4.1 Frameworky

Aby se vyvojari mohli soustiedit na vlastni vyvoj funkci aplikace a nemu-
seli znovu a znovu Tesit ty samé véci, jako je napt. pripojeni k databazi,
mapovani funkei na URL adresy nebo autorizace uzivateli, existuji tzv. fra-
meworky. Frameworky jsou kolekce uziteénych predpripravenych nastroju,
které programatorim usnadnuji vyvoj aplikaci [3].

Mezi popularni frontendové JavaScript frameworky pro programovani
webovych aplikaci patii napt. Angular, Vue nebo React. Pro vyvoj aplikaci
na serveru (backend) v Node.js se potom pouzivd Express.js, Koa.js nebo
Nest.js.

4.2 Nastroje pro CI

V této casti bude analyza a vybér uzitecnych nastroji nejen pro sestaveni
a testovani JavaScript aplikaci pro pouziti v GitLab CI/CD.

4.2.1 Sestaveni

Pti vyvoji rozsahlych aplikaci jsou typicky ¢asti kodu rozdéleny do mnoha
JavaScript souborti (moduli) dle funcionalit a tyto moduly mezi sebou vy-
tvareji zavislosti. Pro spusténi JavaScript koédu v prohlizeci, se do HTML
vkladaji tzv. script tagy, které odkazuji na JavaScript soubor. V pripadé
vice soubort musi byt tyto tagy ve spravném poradi kvili jejich zavislos-
tem, globalni proménné a nazvy funkci definované v téchto souborech se
prekryvaji a vznikaji dalsi mozné problémy [10].

K Teseni tohoto problému se pouziva tzv. bundler, nastroj pro sesta-
veni, ktery zkompiluje nékolik JavaScript souborii do jednoho spustitelného.
Bundler dokéaze automaticky detekovat zavislosti na pouzitych knihovnéch
nebo rozdélit finalni kéd do vice souborti a automaticky je nacitat pro zvy-
Seni vykonnosti [19].

Mezi popularni sestavovaci nastroje patii napt. Browserify, Rollup, Par-
cel, Gulp, Brunch a nebo Webpack, ktery je z nich nejpouzivanéjsim [35]
a ktery, jak je uvedeno v zadani, bude dale v této praci pouzivan.
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4.2.2 Automatické testovani

Dilezitost testovani softwaru jako faze SDLC a soucést kontinualni inte-
grace a jednotlivé druhy testtl jiz byly zminény v kapitole 2.1.1. Nastroje
pro jednotkové, integracni a E2E testovani lze rozdélit podle funkci, které
pro testovani nabizi, pricemz nékteré z nich nabizi pouze jednu konkrétni
funkeci jiné kombinaci vice funkci. Je bézné pouzivat kombinaci vice nastroji
pro zajisténi vSech potiebnych funkci pro testovani. Dale nésleduje seznam
téchto funkei spolecné s néstroji, které tyto funkce poskytuji [36].

o Spoustéce testr - které spusti testy v prohlizec¢i nebo v Node.js dle
konfigurace uzivatele (Karma, Mocha, Jasmine, Jest, Cypress).

o Testovaci struktura - umoznuje definici a organizaci testii pomoci
klicovych slov (Mocha, Jasmine, Jest, Cypress).

» Assertion funkce - slouzi ke kontrole, zda test vraci o¢ekdavanou hod-
notu a v opacném pripadé vyhodi ¢itelnou vyjimku (Chai, Jasmine,
Jest, Cypress, Unexpected).

» Generovani vysledkiu testil - po dobéhnuti testu jsou vygenerovany
reporty s vysledky (Mocha, Jasmine, Jest, Cypress, Karma).

e Mock objekty - jsou objekty, které napodobuji chovani redlnych pro
potreby testovani, aniz by musel bézet cely systém (jako v pripadé
funkcnich test) (Sinon, Jasmine, enzyme, Jest).

o Pokryti kédu testy - iikd jaké procento kodu bylo otestovano (Istanbul,
Jest, Deka).

o Ovladani prohlizZece - pro potreby E2E testovani a simulovani akci
uzivatele (Nightwatch, Phantom, Puppeteer, Cypress).

Framework Mocha, ktery je zminén v zadédni a ma byt pouzit pro jednot-
kové a integracni testy je pouze testovaci struktura a spoustéc testu, a musi
byt pouzit s dalsimi nastroji pro assertion funkce nebo mock objekty. Mocha
byl nejpouzivanéjsi testovaci JavaScript framework do roku 2019, ale od té
doby jeho obliba klesa [35]. V soucasné dobé je nejpouzivanéjsim framework
Jest, ktery obsahuje vsechny pottebné funkce pro jednotkové a integracni
testy v jednom nastroji a proto bude v této praci pouzit misto frameworku
Mocha.

Nejpouzivanéjsi frameworky pro E2E testovani jsou Selenium, Nightwatch,
Puppeteer, Playwright, TestCafe a Cypress [35, 36]. Selenium nebylo vytvo-
feno primo k testovani, ale jedna se o driver, pres ktery l1ze ovladat prohlizec.
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Vv

a usnadnuje tak instalaci, pridava vlastni assertion a jiné funkce, nepodpo-
ruje ale Typescript. Puppeteer a Playwright funguji na principu ovladani
prohlizece pres rozhrani API pro vyvojare (DevTools protokol). Puppeteer
neobsahuje funkce pro spousténi testii a testovaci strukturu a je nutné ho
pouzit spolu s dalsimi néstroji. Playwright je relativné novy (2020). Test-
Cafe a Cypress jsou podobné frameworky, které vkladaji kod primo do webu
a tim ho ovladaji. V této praci bude pro E2E testy pouzit framework Cypress
protoze je ze vsech zminénych nejpouzivanéjsi a zavedeny, podporuje Type-
script, vyuziva néastroje Mocha pro testovaci strukturu a oproti TestCafe
nabizi vice funkci a zdarma.

Oba vybrané testovaci nastroje Jest i Cypress maji funkce pro generovani
vystupu testl a pro analyzu pokryti testy.

Staticka analyza

Protoze ma JavaScript slabou dynamickou typovou kontrolu, jsou nastroje
Toto uz z ¢asti neni pravda u TypeScriptu, ktery dokaze pti kompilaci de-
tekovat mozné chyby a stava se tak soucéasti statické analyzy. Mezi dalsi
nastroje patii ESLint, ktery je nejpouzivanéjsim ndastrojem pro statickou
analyzu [35] a je také zminén v zaddni préace. ESLint dokaze detekovat
mozné chyby a potencidlni problémy ¢i nekonzistentni formatovani. ESLint
pouziva preddefinované pravidla, ktera lze konfigurovat a upravovat dle po-
treby. Spolu s ESLintem bude pouzit také nastroj Prettier, ktery slouzi pro
zachovani konzistence formatovani a stylu kodu. Prettier navic dokaze dle
definovanych pravidel nevyhovujici kod forméatovat automaticky.

4.2.3 Dalsi nastroje

Ze zdrojového kodu, ktery je dostatecné komentovan tzv. dokumentacnimi
komentafi, lze k tomu uréenymi néastroji vygenerovat dokumentaci (typicky
ve formatu HTML pro prohlizeni na webu). Dokumenta¢ni komentare, spe-
cifické pro kazdy programovaci jazyk, popisuji jednotlivé komponenty kédu
jako jsou tridy nebo metody a jejich chovani, parametry nebo navratové hod-
noty. CI/CD pipeline je idedlni misto pro generovani dokumentace, kterd je
rovnou nasazena na webovy server. Existuje nékolik knihoven pro generovani
dokumentace z JavaScriptu, z nich nejpopularnéjsi je JSDoc nebo TypeDoc,
ktery ma lepsi podporu pro typescript a proto bude v této praci pouzit. Déle
bude také pouzit nastroj Compodoc, ktery je specialné vytvoren pro néko-
lik JavaScript frameworkt a nabizi diky tomu funkce jako napt. detekovani
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komponent specifickych pro dany framework. Jeden z podporovanych fra-
meworki je jiz zminény Node.js framework Nest.js, ktery bude také pouzit.

Dalsim uzitetnym néstrojem pro pouziti v CI/CD GitLabu je Danger
JS, ktery dokaze automatizovat nékteré kroky, které se provadéji pri code
review. Danger poskytuje pristup k MR a metadatiim jako napt. ke zméné-
nym souboriim a nad nimi lze provadét analyzu a vysledky zverejnovat jako
zpravy u MR ptfimo v prostredi GitLabu.
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5 Ukazkova aplikace

Jak je uvedeno v zadani, soucasti této prace je navrh a implementace aplikace
pro evidenci pracovni doby zaméstnanct na projektech s vyuzitim technolo-
gif a nastroju, které poté budou pouzity v CI/CD pipeline v GitLabu. V této
kapitole budou vzneseny pozadavky na aplikaci a pouzité technologie, bude
navrzena jeji architektura a popséna jeji implementace.

Ukazkova aplikace bude webova aplikace, ke které budou pres webovy
prohlizec¢ pristupovat jak zaméstnanci za ticelem métreni své pracovni doby,
tak jejich zaméstnavatelé, ktefi budou mit pristup k vykaztim odpracované
doby svych jednotlivych zaméstnancii. Jedna skupina zaméstnanct a jejich
zaméstnavatele (napf. firma) je jednim tzv. pracovnim prostredim. Vsechna
pracovni prostiedi (a jejich data) jsou od sebe oddélena, ale jeden uZivatel
aplikace (s unikatnim prihlasovacim emailem) muze byt soucasti vice pracov-
nich prosttedi a v kazdém z nich mit jinou roli. Mize tak byt zaméstnancem
vice zaméstnavatelil a zaroven muze byt zaméstnavatelem nékolika skupin
zaméstnancii. Uzivatel pouziva pouze jedny prihlasovaci idaje a mezi svymi
pracovnimi prostfedimi se miize jednoduse prepinat.

V aplikaci existuji celkem ¢tyfi mozné role uzivatelt, které jsou ¢lenény
v hierarchii a kazda dalsi role ma vsechna prava jako role pred ni:

o Uzivatel - roli uzivatel maji zaméstnanci, kteri pouze méri svij od-
pracovany cas na projektu a pripadné vidi svoji historii a vykazy.

o Manazer - uzivatelé s roli manazer vidi kromé svych také vykazy
ostatnich uzivateli v daném pracovnim prostfedi a mohou jim prira-
zovat projekty.

e Admin - uzivatel s roli admin miize spravovat uzivatele daného pra-
covniho prostredi, pridavat do néj uzivatelé nové a nastavovat jim role.

e Vldastnik - roli vlastnika ziskava ten, kdo dané pracovni prostredi
vytvoril a mize ho spravovat.

5.1 Funkc¢ni pozadavky

Hlavni pozadavky na funkce aplikace byly zaneseny do diagramu pripadi

svvs

vatele, se kterou je k témto funkcim pristup. Nize nasleduje popis téchto
pozadavk.
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UC1 Vytvorit profil (neprihlaSeny) - uzivatel s dosud neregistro-
vanym emailem si mize sam vytvorit icet a soucasné s nim je mu
vytvoreno jeho defaultni pracovni prostredi. Toto defaultni prostiedi
nelze smazat, uzivatel v ném ma roli vlastnika a muze do néj pozvat
jiné uzivatele (UC17).

UC2 Vytvorit pracovni prostredi - kromé svého defaultniho pro-
stredi, které je kazdému vytvoreno automaticky pii vytvareni jeho
uzivatelského profilu, mtze kdokoliv vytvorit dalsi pracovni prostredi
(neni oznaceno jako defaultni a lze smazat) a stavé se jeho vlastnikem.

UC3 Zmérit casovy zaznam - hlavni funkce celé aplikace je méteni
odpracovaného casu. Uzivatel zvoli projekt na kterém chce pracovat,
popise cinnost ¢i kol na kterém pracuje a zméackne tlacitko start.
V pribéhu méreni musi uzivatel vidét jak dlouho pracuje, nesmi mit
moznost spustit vice méreni soucasné a to ani z jiného zatizeni a pokud
v prubéhu méreni z aplikace odejde méreni musi pokracovat. Uzivatel
musi mit moznost zadat odpracovanou dobu i ruc¢né - UC3.1 Zadat
zaznam rucné.

UC4 Zobrazit své reporty - uzivatel si miize zobrazit historii svych
zaznamu odpracovaného casu, filtrovat je dle ¢asového obdobi a pro-
jektu a muze je shlukovat do dnti, tydni nebo mésici. Potom vidi
za kazdy casovy tsek pouze jeden zdznam s hodnotami agregovanymi
z prislusnych zaznamu. Zaroven vidi celkovy cas a odménu za vSechny
zadznamy vyhovujici nastavenym filtrim.

UC5 Upravit casové zaznamy - uzivatel muze rucné upravovat
zédznamy odpracovaného casu, kdy mize ménit popisek, prirazeny pro-
jekt a zacatek a konec méreni, pricemz odpracovany cas se z nich ihned
prepocita.

UC6 Zobrazit své statistiky - kromé reportti, které nabizi podrob-
nou historii odpracovaného ¢asu, by mél mit uzivatel moznost rychle
vidét své statistiky jako sumu odpracovaného casu za aktudlni den,
tyden a mésic.

UCT Vytvorit pozadavek na platbu - uzivatel mize z vyfiltrova-
nych zaznamu vytvorit pozadavek na platbu. Kazdy zdznam muze byt
soucasti pouze jednoho pozadavku a cena je vypoctena dle hodinové
sazby, kterou ma uzivatel pritazenou ke kazdému projektu individu-
alné.
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UCS8 Zobrazit své platby - uzivatel si mtize zobrazit své pozadavky
na platby, filtrovat si je dle datumu a dle stavu (zaplaceno/nezapla-
ceno). Pozadavky, které jesté nejsou oznacené jako zaplacené, lze od-
stranit.

UC9 Upravit sviij profil - v nastaveni svého profilu si mtze uzivatel
zménit jméno a heslo.

UC10 Zménit pracovni prostredi - prihlaseny uzivatel vidi v ja-
kém se aktualné nachézi pracovnim prostiedi a seznam pracovnich
prostredi do kterych ma pristup, mezi nimiz se mize jednoduse prepi-
nat bez nutnosti opakovaného prihlasovani. V jeden Cas miize byt na
vice zaTizeni prihlasen ve vice prostredich.

UC11 Zobrazit reporty uzivatele (manazer) - manazer si muze
zobrazit reporty kteréhokoliv uzivatele z daného pracovniho prostredi
a filtrovat je uplné stejné jako své vlastni reporty (UCY).

UC12 Spravovat projekty (manaZer) - manaZzer muze priddvat,
upravovat a mazat projekty, kromé defaultniho projektu, ktery je vy-
tvoren kazdému pracovnimu prostiedi automaticky pfti jeho vytvareni.

UC13 Spravovat projekty uzivatele (manaZer) - manaZzer pri-
fazuje jednotlivym uzivatelim projekty a ti maji poté moznost tyto
své pritazené projekty vybrat pfi méreni. Zaroven manazer prirazuje
uzivateli a kazdému jeho projektu individualné hodinovou sazbu.

UC14 Zobrazit platby uzivatele (manazer) - manazer si muze
zobrazit pozadavky na platby kteréhokoliv uzivatele z daného pracov-
niho prostredi.

UC15 Schvélit platby uzivatele (manazer) - manazer mize ozna-
covat pozadavky na platby jako zaplacené ¢i nezaplacené.

UC16 Upravit profil uzivatele (admin) - admin mize upravit pro-
fil kteréhokoliv uzivatele z daného pracovniho prostredi. Kromé emailu,
jména a heslo nastavuje admin také uzivatelské role ¢i mize uzivatele
z daného pracovniho prostredi odebrat.

UC17 Pridat uzivatele do pracovniho prostiedi (admin) - ad-
min muze pridavat dalsi uzivatele do pracovniho prostredi a to tak, ze
pokud jiz dany uzivatel ma na platformé profil (ale je soucasti jinych
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pracovnich prostiedi), zadd pouze jeho email (UC17.1). Pokud uziva-
tel s danym emailem jesté profil nema, vytvori mu zcela novy profil

(UC17.2)

« UC18 Upravit pracovni prostifedi (vlastnik) - pouze vlastnik
daného pracovniho prostiedi jej mtze upravovat, napt. zménit nazev
prostredi.

5.2 Nefunkéni (mimofunkéni) pozadavky

Pred vlastnim navrhem aplikace, jeji architektury a vybérem technologii
byly kromé funkénich pozadavki vyse vzneseny i tyto dalsi pozadavky na
aplikaci:

o Dostupnost - aplikace je dostupna odkudkoliv ptes webovy prohlizec.

o Pouzitelnost - aplikace by méla byt vytvorena tak, aby jeji uzivatel-
ské rozhrani bylo uzivatelsky privétivé a byla v ném snadna orientace.

o Automaticka synchronizace - aplikace by méla byt schopna au-
tomatické synchronizace a uzivatel pripojeny ke svému uctu z vice
zalizeni vidi provedené zmény v readlném case na ostatnich zarizenich.

« Bezpecnost - aplikace by méla bezpecné zachazet s daty a neumoznit
pristup k nim neautorizovanym uzivatelim.

o Testovatelnost - kod aplikace by mél byt psan tak, aby byl testova-
telny vybranymi nastroji i pro potifeby kontinualni integrace.

e Srozumitelnost - kéd aplikace by mél byt dostatecné komentovan
tak, aby byl snadno pochopitelny pro pouziti jinymi vyvojari a aby
z néj sla vygenerovat dokumentace vybranymi nastroji.

5.3 Architektura a technologie

Vybér nékterych nastroji spolu s oduvodnénim byl jiz zminén v kapitole 4.
Zde bude tento vybér upresnén v ramci jednotlivych komponent architek-
tury, jejiz schéma je vidét na obrazku 5.1.

V architektute typu klient-server pristupuje uzivatel ke klientské apli-
kaci pres webovy prohlize¢. Na klientské ¢ésti (frontend) je pouzit framework
Next.js, ktery je postaveny na knihovné React. React je knihovna pro tvorbu
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Prohlizez Next.js server
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Obrazek 5.1: Architektura a technologie aplikace

uzivatelského rozhrani z ¢asti zvanych komponent, které naslednym sklada-
nim tvori celé obrazovky, stranky a aplikace. Next.js poskytuje k Reactu
dalsi uzitecné nastroje napt. pro smérovani, ruzné optimalizace ¢i vykreslo-
vani na serveru. V pripadé aplikace pouze v Reactu vraci server prazdnou
HTML stranku, jejiz obsah je vytvoren dynamicky v JavaScriptu az v pro-
hlizeci. Jak je vidét ze schématu architektury (obrézek 5.1) komponenta
Next.js server, znazornuje serverovou cast aplikace ve frameworku Next.js,
kterd dokdze nékteré stranky sestavit pfimo na serveru (SSR).

Klientska aplikace (a to jak v prohlizeci tak Next.js server), komunikuje
s aplika¢nim serverem (backend) ktery je postaven na Node.js frameworku
Nest.js. Komunikace mezi klientem a serverem probihd pomoci API rozhrani
a dotazovaciho jazyka GraphQL. Na serveru je pouzita knihovna Apollo
Server, kterd je soucasti frameworku Nest.js a pomoci které je vystavéno
rozhrani API. Na klientovi je pouzita knihovna Apollo Client, ktera toto
API vyuziva.

Kromé komunikace pres GraphQL API, které funguje na protokolu HTTP
a po odpovédi serveru na pozadavek klienta je spojeni ukonceno, je potieba
také zajistit pozadavek automatické synchronizace (viz nefunkéni pozadavky
v kapitole 5.2). Toho je docileno pomoci protokolu WebSocket, ktery vytvori
dlouhodobé plné duplexni spojeni mezi klientem a serverem a diky tomu
muze server posilat pozadavky na klienta a notifikovat ho napt. o zménéch
v jeho uctu, které byly provedeny z jiného zarizeni.
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Z dalsich pouzitych nastroji na frontendu stoji za zminku napt. CSS fra-
mework Tailwind CSS pro stylovani komponent, knihovna MUI, kterd nabizi
fadu preddefinovanych komponent pro React nebo knihovna Socket.IO pro
komunikaci pfes WebSocket (je pouzita i na backendu). Pro statickou ana-
Iyzu je na frontendu pouzit zminény ESLint a Prettier a pro jednotkové
testy, testovani komponent a E2E testy je pouzit framework Cypress. Na
backendu je ESLint a Prettier pouzit také a pro jednotkové, integracni testy
a E2E testy API je pouzit framework Jest. Jak frontend tak backend je
naprogramovan v TypeScriptu s pouzitim néstroje Webpack pro sestaveni.

5.4 Adresarova struktura

Frontend a backend jsou samostatné oddélené aplikace a kazda ma svij
vlastni soubor package.json, ktery definuje své zavislosti, skripty a metadata
pro vyuziti balickovacimi nastroji npm ¢ yarn, ktery byl pii tvorbé pou-
zit, protoze oproti npm dokéaze balicky instalovat paralelné a tedy rychleji.
Obé aplikace se ale nachazeji ve stejném Git repozitari a diky tomu staci
jedna CI/CD pipeline, ktera pobézi pti zméné v kterékoliv z nich. Déle bude
popsana adresarova struktura projektu, kde budou vypichnuty pouze nej-
aplikace nebo CI/CD pipeline.

Korenovy adresar projektu obsahuje tyto slozky a soubory:

« backend - projekt aplikace backendu

frontend - projekt aplikace frontendu

public - statické soubory pro nasazeni na GitLab Pages

.gitlab-ci.yml - definice CI/CD pipeline

docker-compose.yml - definice pro sestaveni a spusténi multi-kontej-
nerové aplikace pomoci Dockeru

Adresar aplikace backendu obsahuje tyto slozky a soubory:

e src - obsahuje vlastni zdrojové kody aplikace ve frameworku Nest.js

— auth - zdrojové kody tykajici se autentizace a autorizace uziva-
telt

— core - zdrojové kédy tykajici se funkci jadra aplikace, které jsou
pouzity naptic¢ celou aplikaci
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— database - zdrojové kody tykajici se pristupu k databézi

— features - zdrojové kddy jednotlivych funkci aplikace, jsou dale
rozdéleny do logickych modult

» test - obsahuje jednotkové testy, integracni testy a E2E testy API
e .env - obsahuje proménné prostredi

 .eslintrc.js - konfigurace nastroje ESLint pro statickou analyzu

o .prettierrc - konfigurace nastroje Prettier pro statickou analyzu

« app.yaml - konfigurace pro nasazeni aplikace na Google Cloud Plat-
form

« dangerfile.ts - skript pro nastroj Danger.js
o Dockerfile - definice pro sestaveni Docker image aplikace backendu
« package.json - metadata a zavislosti projektu backendu

« webpack.config.js - konfigurace nastroje Webpack pro sestaveni
Adresar aplikace frontendu obsahuje tyto slozky a soubory:

e components - obsahuje React komponenty pouzité naptic¢ celou apli-
kaci

e cypress - obsahuje definici jednotkovych testi, testtt komponent a E2E
testi celé aplikace (backend + frontend dohromady)

e lib - zdrojové kody funkci aplikace

o pages - obsahuje React komponenty pro kazdou stranku aplikace,
které jsou strukturované ve slozkach dle URL adresy

« public - statické soubory, napt. obrazky
o queries - definice GraphQL dotazi
o styles - CSS styly

o types - vygenerované typy a pomocné funkce z GraphQL API a defi-
nice dotazt

e .env - proménné prostiedi
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.eslintrc.js - konfigurace nastroje ESLint pro statickou analyzu
.prettierrc - konfigurace nastroje Prettier pro statickou analyzu

app.yaml - konfigurace pro nasazeni aplikace na Google Cloud Plat-
form

codegen.yml - konfigurace nastroje pro generovani kédu z GraphQL
APT a definice dotazti

Dockerfile - definice pro sestaveni Docker obrazu aplikace frontendu

package.json - metadata a zavislosti projektu frontendu

5.5 Databaze

Ze schématu architektury, viz obrazek 5.1, je vidét, Ze pro perzistentni ukla-
dani dat vyuziva backend objektové-relacni databazi PostgreSQL. Na ob-
razku B.1 v priloze je vidét ER diagram, ktery znazornuje datovy model
a jednotlivé tabulky v databazi:

users - v tabulce jsou ulozeny obecné udaje o uzivateli jako email,
jméno, ptijmeni a heslo, které je ulozeno v Sifrované formé pomoci
funkce pro odvozeni klice scrypt®.

workspaces - v tabulce jsou ulozeny jednotlivé pracovni prostiedi
a u kazdého je oznaceni, zda se jedna o defaultni prostredi svého vlast-
nika viz tabulka user workspaces.

projects - v tabulce jsou ulozeny projekty, které jsou k pracovnimu
prostiedi pritazeny pomoci ciziho klice workspaceld, také zde je sloupec
default, ktery udava, zda se jedna o defaultni projekt daného pracov-
niho prostredi.

user__workspaces - tabulka propojuje uzivatele a pracovni prostiedi
pomoci dvojice primérnich klich userld a workspaceld. Kazda dvojice
uzivatel - pracovni prostredi muze mit v tabulce pouze jeden zaznam
a pokud tomu tak je, znamena to, ze uzivatel je soucasti daného pracov-
niho prostted a sloupec roles tik4, jaké role uzivatel v tomto pracovnim
prostiredi ma.

lhttps://www.tarsnap.com/scrypt.html
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e user__projects - podobné jako v predchozim pripadé, tabulka propo-
juje uzivatele a projekt pomoci dvojice primarnich klici userld a pro-
jectld. Sloupec price udava hodinovou sazbu uzivatele na daném pro-
jektu.

« entries - tabulka obsahuje jednotlivé zmérené zaznamy odpracovaného
casu. Pomoci cizich kli¢a je napojend na uzivatele, pracovni prostiedi
a projekt. (Pracovni prostredi je v tomto piipadé redundantni zimérné
i presto, ze by se dalo zjistit z relace na projekt. Tato informace se
ale nikdy neméni a zjednodusuji se tak nékteré dotazy.) Zaznam ma
dédle datum a ¢as zacatku a konce (pokud je konec null, méfeni stéle
probihd), popis a pripadné odkaz na platbu jejiz je soucésti.

o payments - tabulka obsahuje pozadavky na platby, kde kromé odkazt
na uzivatele a pracovni prostfedi je celkova cena, cas, datum a cCas
prvniho a posledniho zaznamu které jsou soucasti platby a informace,
kdy byl pozadavek vytvoren a zda byl zaplacen.

5.6 API

Jak bylo zminéno, komunikace mezi frontendem a backendem probihé pres
GraphQL API, které backend vystavuje a frontend méa jeho URL adresu
definovanou jako proménnou prostredi a vola na néj HI'TP pozadavky po-
moci zminéné knihovny Apollo Client. GraphQL je dotazovaci jazyk, ktery
pomoci srozumitelné struktury a silné typové kontroly umoznuje klienttim
specifikovat, ktera data potrebuji a pouze ty jsou prenasena v odpoveédi. Na
rozdil od REST API, které poskytuje mnoho endpointii a pro ziskani poza-
dovanych dat je potfeba provést mnoho pozadavki, u GraphQL je mozné
tyto pozadavky sloucit do jednoho. Existuji ti typy pozadavki v GraphQL
a to query pro ziskani dat, mutation pro zménu dat (vytvoreni, editace nebo
smazani) a subscription pro poslouchéni zmén v redlném case. Subscription
pouzit nebude a dlouhodobé spojeni bude nahrazeno WebSocketem a kni-
hovnou Socket.io z diivodu mozné obousmérné komunikace.

Nastroj GraphQL Code Generator, ktery je pouzit na frontendu dokéaze
vygenerovat typy (tfidy a rozhrani) a pomocné funkce v TypeScriptu ze
specifikace API a z dotaz1, které jsou na frontendu ulozeny ve slozce queries
v souborech s koncovkou .graphql. V kédu 5.1 je vidét ukézka query pro
ziskani projektii, ke kterym ma prihlaseny uzivatel pristup.

Takto si klient definuje vlastni query myProjects a uvnitt ni specifikuje
data, kterd od serveru pozaduje. V tomto ptripadé pozaduje projekty ze ser-
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query myProjects {
projects: myProjects {
id
name
default
workspaceld

Zdrojovy kod 5.1: GraphQL query pro ziskani projekti

verem definované query myProjects a ke kazdému projektu jeho ID, jméno,
informaci zda se jedna o defaultni projekt a ID pracovniho prostiedi. Pro
pouziti v React komponenté je vygenerovand funkce useMyProjectsQuery,
ktera provede volani API a vraci data ocekavaného typu dle specifikace
query.

V pripadé uvedené query potiebuje backend ovérit, zda se dotazuje pti-
hlaseny uzivatel, potfebuje znéat jeho ID a v kterém pracovnim prostiedi je
momentalné prihlasen, aby dokazal vratit seznam projekt z daného pro-
stredi, ke kterym ma uzivatel pristup. K tomu je vyuzit standard JWT pro
sifrovani datové JSON struktury tzv. tokeny, které svym privatnim klicem
zasifruje server a klient ho pak pouziva pro autentizaci.

Princip prihlasovani uzivatel je vidét na obrazku 5.2. Uzivatel zada své
prihlasovaci udaje (email a heslo) a pripadné zvoli, k jakému pracovnimu
prostredi se chce prihlasit. Volbu prostredi déla automaticky aplikace fron-
tendu, kterd si pamatuje ID posledniho prosttedi, kde byl uzivatel prihlasen
a prihlasuje ho automaticky opét do ného. Pokud na zafizeni jesté uzivatel
prihlasen nebyl, server automaticky zvoli defaultni pracovni prostiedi uzi-
vatele. Server ovéri prihlasovaci udaje a pokud je vSe v poradku, vytvori
JWT token a odesila ho klientovi v odpovédi. Klient nasledné vklada tento
token do HTTP hlavicky Authorization a server pomoci néj veskeré dalsi
pristupy uzivatele ovéruje. JWT token mé pouze omezenou platnost a proto
je na odpovédnosti klienta ho v pravidelnych intervalech obnovovat pomoci
query refreshToken. Verejné query pro prihlasovani nebo registraci samo-
ziejmé HTTP hlavicku Authorization nemaji. Stejny JW'T token se pouziva
i pti otevirani WebSocket spojeni.

Aby server z JWT tokenu, ktery ziskd z HT'TP hlavicky, dokazal zjistit
o kterého se jedna uzivatele a z kterého pracovniho prostredi aktualné pri-
stupuje, je potfeba tyto informace vlozit do JWT tokenu. Struktura JWT
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Obréazek 5.2: Pouziti JWT tokenu pii volani API

tokenu je zndzornéna na obrazku 5.3 nize a obsahuje tyto ¢asti:

o Hlavicka - ktera rika, jaky algoritmus je pouzit ke generovani pod-
pisu (viz dale). V tomto pfipadé na obrazku je oznaceni HS256, které
oznacuje pouzity kryptograficky algoritmus HMAC-SHA256.

o Data - oznacovano také jako payload, obsahuje vlastni data prena-
Send v tokenu, v pripadé této aplikace se prenasi mimo jiné hlavné ID
uzivatele a ID pracovniho prostiedi.

« Podpis - ktery je sestaven tak, ze se pomoci algoritmu specifikovaného
v hlavicce a privatniho klice (serveru) zasifruje fetézec, ktery se slozi
z hlavicky a dat v base64 kdédovani oddélené teckou.

Finalni JWT token je Tetézec, ktery je vytvoren tak, Ze se v base64 ko-
dovani zakéduji vsechny tii ¢asti struktury tokenu a oddeéli se teckami.
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Struktura TWT Tokenu

HMAC_SHA256(
kliég,
base6ud(hlavicka) +
1 X 1 +
baseéu(data)

)

IIidII: II'.'II'
"workspace": " ... ",

"alg": "HS256",
"typll : IIJWTII

} i

JWT = base6ud(hlavicka) . baseé6u(data) . base6uU(podpis)

Obrazek 5.3: Struktura JWT tokenu

Takto sestaveny token posila klient v kazdém svém pozadavku na API
a server, poté co overi podpis a platnost tokenu, ovéri, jaké ma uzivatel
prava a zda miize provadét pozadovanou operaci. A diky takto navrzené
strukture, kdy ID pracovniho prostredi je pfimo soucasti JW'T tokenu, je
pri prepnuti pracovniho prostiedi uzivatelem pouze vygenerovan novy JW'T
token a v jeden okamzik muze byt uzivatel prihlasen na dvou riznych zarizeni
v rtiznych pracovnich prostredich.

5.7 Backend

Ukolem backendu, ktery obsahuje vlastni aplikaéni logiku, je vystavit API
pro potreby klientu (frontendu) a pro kazdy zpracovany pozadavek na API
ovérit, zda mé klient dostatecnd prava, ziskat nebo zapsat data z/do data-
béaze a vratit vysledek v pozadovaném formatu.

Architektura backendu vychazi z architektury definované frameworkem
Nest.js, kdy je kdd rozdélen dle funkcionalit do tzv. moduli. Kazdy modul
definuje své zavislosti na jinych modulech a seznam komponent, které naopak
poskytuje dalsim modultim, které jsou zavislé na ném. Framework se pak
postard o predani konkrétnich instanci téchto zavislosti pomoci tzv. vkladani
zavislosti (DI).

Na obrazku 5.4 je vidét déleni aplikace backendu na jednotlivé moduly,
hlavni komponenty v jednotlivych modulech a komunikace mezi nimi.
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Obrazek 5.4: Moduly backendu

o« GraphQLModule - tento nainstalovany modul je soucasti knihovny
nestjs/graphql a vystavuje GraphQL API. Kazdy pozadavek zpracuje
a smeéruje na dalsi komponentu tzv. resolver. Resolver je ttida, ktera
pomoci anotaci oznaci své metody jako vstupni body pro zpracovani
GraphQL query nebo mutace. Resolver je odstinén od zdroje dat a pro
zpracovani pozadavku typicky vyuziva sluzeb tzv. service tiid, které
maji pres tzv. repository pristup ke zdroji dat (databazi). Navratova
hodnota z metody resolveru je vracena jako odpovéd na pozadavek
klientovi. V ukazce kédu 5.2 je vidét zpracovani mutace pro spusténi
nového meéreni, ktera je oznacena anotaci @Mutation s navratovou hod-
notou typu Entry a argumenty typu StartEntryArgs. Zpracovani se
preda do komponenty EntriesService.

« TypeORMDModule - tento modul je nainstalovany z knihovny nestj-
s/typeorm a poskytuje pristup k databéazi pomoci objektové rela¢niho
mapovani, kdy se entity (tfidy v TypeScriptu), které pro jednoduchost
nebyly zaneseny do schématu vyse, mapuji na tabulky v rela¢ni data-
béazi. Z entit jsou také vygenerovany pomocné tiidy tzv. repository,
které poskytuji funkce pro manipulaci s daty v dané tabulce (viz napt.
UsersRepository).
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@Mutation(() => Entry)
async startNewEntry(
@Args() args: StartEntryArgs,
@CurrentUser() user: User,
): Promise<Entry> {
return this.entriesService.startNewEntry(args, user);

Zdrojovy kod 5.2: Resolver mutace pro spusténi nového méreni

o« AuthModule - modul ktery ma na starosti autentizaci a autorizaci
uzivatelli, AuthResolver zpracovava query pro prihlaseni nebo obno-
veni JW'T tokenu.

o UsersModule - ma na starosti funkce pro spravu uzivatell, ziskani
informaci o uzivatelich, editaci profilu, registraci nového uctu a dalsi.

 WorkspacesModule - tento modul poskytuje funkce pro manipulaci
s pracovnimi prostfedimi.

e ProjectsModule - ma na starosti funkce pro spravu projektu, editaci
projekt a pristup uzivateli k projektim.

o EntriesModule - mé na starosti funkce pro métreni odpracovaného
¢asu a manipulace s témito zaznamy. Tento modul komunikuje také
s komponentou WebSocket Gateway, pomoci které dokaze Cist a za-
pisovat data z/do WebSocketu. Napt. pokud uZivatel spusti ¢i zastavi
meéreni, je odeslana tato informace na vsechna zarizeni, kde je ptrihlasen
ten samy uzivatel a klient tuto zménu ihned v redlném case promitne
v uzivatelském rozhrani.

o PaymentsModule - ma na starosti funkce pro spravu plateb, vytva-
feni plateb, oznacovani stavu plateb a dalsi.

5.8 Frontend

Ukolem frontendu je prezentace dat a jejich modifikace prost¥ednictvim Gra-
phQL API poskytované backendem. Frontend zna URL adresu API jako svou
proménnou prostiedi.

Architektura frontendu vychazi z principi frameworkii Next.js a React
a je znazornéna na obrazku 5.5. V serverové ¢asti frontendu prochézi kazdy
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Obrazek 5.5: Architektura frontendu

GraphQL API

HTTP pozadavek pres tzv. middleware, ktery dokaze pozadavek odchytit
a zménit jeho standardni zptisob zpracovani, napt. presmérovani pokud uzi-
vatel neni prihlasen a nema pro zobrazeni stranky dostateénd prava. Pokud
pozadavek presmérovan neni, je dale zpracovan Next.js frameworkem, ktery
pomoci SSR vykresli stranku na serveru a odesila ji jako odpovéd na po-
zadavek do prohlizece. Sestaveni stranky na serveru se sestava ze stejnych
React komponent jako v prohlize¢i (viz déle), pro jednoduchost toto neni
do diagramu zaneseno. React komponenty se skladaji z dalsich komponent
a tvori tak tzv. strom komponent, ze kterych jsou pomoci frameworku React
vygenerovany HTML a JavaScript soubory webové stranky. Jednotlivé kom-
ponenty mohou vyuzivat funkei, které komunikuji s GraphQL API pomoci
knihovny Apollo Client a které byly vygenerovany jiz zminénym nastrojem
GraphQL Code Generator. React komponenty jsou stylovany pomoci CSS
stylt a knihoven TailwindCSS a MUI.

5.9 Spusténi aplikace

Pro spusténi frontendu a backendu pro ladéni pti vyvoji jsou v souboru pac-
kage.json pripraveny skripty dev respektive start:dev, které spusti frontend
na portu 3000 a backend na portu specifikovaném v souboru backend/.env.
Pred spusténim je tfeba nastavit dalsi proménné prostredi a to parametry
pro pripojeni k databazi na backendu a URL adresu GraphQL API na fron-
tendu.

Pro jednodussi praci je ptripraven soubor docker-compose.yml, ktery po-
moci nastroje Docker Compose sestavi a spusti multi-kontejnerovou aplikaci,
skladajici se z kontejnerti backendu, frontendu a Postgres databaze. Vsechny
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proménné prostiedi jsou nastaveny (soubor .env), staci tedy pouze prikaz:
docker-compose up a celd aplikace je spusténa.

Pro samostatné sestaveni a spusténi jak frontendu tak backendu postaci
prikazy yarn build a yarn start. Podrobnéjsi informace k instalaci a ovla-
dani aplikace viz uzivatelskd prirucka v ptiloze A.
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6 Tvorba CI/CD pipeline

V této kapitole bude popsédna samotna tvorba CI/CD pipeline v prostiedi
GitLab a implementace potfebnych néastroji do ukazkové aplikace z pred-
chozi kapitoly. Nejprve bude popsana metodika vyuzivani Git repozitére,
ktera byla pri vyvoji ukazkové aplikace aplikovana, nasledné budou vzne-
seny cile a pozadavky na CI/CD pipeline a pouzité nastroje a nakonec budou
predstaveny implementacéni a konfiguraéni detaily CI/CD pipeline, konfigu-
race a implementace nastroji vyuzivanych v pipeline do ukazkové aplikace,
zpusob nasazeni aplikace a prezentace vystupti.

6.1 GitLab repozitar

Pro potreby této prace byl pouzit GitLab SaaS ve verzi Free, ve kterém
byl vytvoren projekt pro ukdzkovou aplikaci. Pro spousténi CI/CD jobu
byl pouzit sdileny GitLab Runner (viz kapitola 3.3.1). Repozitaf je vefejné!
pristupny.

Pri vyvoji ukézkové aplikace byla stanovena metodika pouzivani Git
vétvi (tzv. Git flow), kterou je nutné mit specifikovanou i pro pottebu tvorby
pipeline, protoze, jak bude déle urceno, pipeline a jeji joby budou vytvareny
v zavislosti na dané vétvi.

Na obrazku 6.1 jsou znazornény pouzivané vétve, jmenné konvence a slu-
c¢ovani zmén mezi vétvemi. Hlavni vétvi je vétev master, ze které se vzdy déla
nova verze a nasazeni do produkéniho prostredi. Master tak obsahuje vzdy
kod verze, ktera je aktualné k dispozici koncovym uzivatelim v produkénim
prostiedi. Vétev master je v GitLabu nastavena jako chranénd a nelze do
ni odesilat commity primo, ale pouze pres MR. V typickém pripadé se vy-
tvari MR z vétve develop, ktera slouzi k vyvoji a do které vyvojati pridavaji
nové funkce nebo opravy chyb. Nedélaji to ale naptimo, protoze v takovém
pripadé by nékolik vyvojaita pracovalo soucasné na jedné vétvi a teoreticky
i na stejnych souborech a navic by zmény pro jednotlivé funkce nebyly pre-
hledné rozdélené. Misto toho si vyvojari z vétve develop vytvareji své tzv.
feature vétve, které pojmenovavaji feature/popis_funkce a do nich im-
plementuji zmény tykajici se dané funkcionality ¢i opravy chyby. Poté, co je
nové funkce hotova, se feature vétev slucuje zpét do develop vétve pres MR,
ktery je idedlnim mistem pro spusténi automatickych testii a kontrolu kédu

https://gitlab.com/Fori5/dp
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Obrazek 6.1: Git flow

dalsimi vyvojari. Z develop vétve miize byt nasazena aplikace do testova-
ciho prostredi. Vétev develop je také chranénd stejné jako master, z divodu
pristupu k chranénym proménnym (viz kapitola 3.3.1), commity piimo do
ni ale odesilat lze. V pfipadé nutné rychlé opravy do produkéni verze, kdy
develop vétev nemusi byt ve stavu, kdy by bylo mozné ji slouc¢it do vétve
master, je vytvorena tzv. hotfiz vétev, ktera se slouci primo do master vétve
(a také do develop vétve).

6.2 Cile a pozadavky

V zadani prace je uvedeno, ze cilem pipeline je pro kazdy MR ovérit, ze pro-
béhlo tspésné sestaveni, nejsou detekovany zadné chyby ani varovani ze sta-
tické analyzy kodu, probéhly tspésné vSechny jednotkové a integracni testy
a dalsi uziteéné nastroje. Tyto pozadavky byly dale rozsiteny o automatické
nasazeni do vyvojového a produkéniho prostiedi pti kazdém commitu do
vétve develop respektive master. Toto je znazornéno na obrazku 6.2, kde
pri vytvoteni nové feature vétve z vétve develop a commitii do ni se zadna
pipeline nevytvari. Az v momentu vytvoreni MR je vytvorena pipeline pro
sestaveni a testovani, ktera se spousti jak v moment vytvoreni MR tak pri
kazdém dalsim commitu do MR. Toto je identické pro jakykoliv MR tedy
i z vétve develop do vétve master. V piipadé slouceni MR je vytvoren
tzv. merge commit do cilové vétve a v ten moment je vytvorena pipeline,
kterda kromeé sestaveni a testovani obsahuje také automatické nasazeni do
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prostredi v zavislosti na cilové vétvi. V pripadé commitu do master vétve je

navic provedeno nasazeni vygenerovanych HTML dokumentaci na GitLab

Pages?.
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Obrazek 6.2: Automatické néastroje v GitLab flow

Kromé vyse zminénych pozadavki na pipeline, které tikaji, kdy se které

akce maji spoustét, byly definovany i dalsi pozadavky na pipeline a to:

Rychlost - béh a vykonavani pipeline by mél byt co nejrychlejsi, méla
by se pouzit cache, tam kde to je vyhodné a joby, u kterych je to mozné
by mély bézet paralelné.

Konfigurovatelnost - proménné pipeline by nemély byt soucasti sou-
boru .gitlab-ci.yml, ale mély by byt definovany v prostredi GitLabu,
obvzlasté jedna-li se o chranéné proménné jako jsou klice nebo o pro-
ménné jejichz hodnota je zavisla na typu prostredi.

Vystupy - vystupy z jednotlivych jobu jako je ptfehled probéhlych
testll, pokryti testy, atd., by mély byt ve formatu, ktery dokaze GitLab
prezentovat pifimo u vysledkt konkrétni pipeline a jednotlivych jobi.

Srozumitelnost - kéd definice pipeline v souboru .gitlab-ci.yml by
mél byt srozumitelny a komentovany, aby mu rozuméli ostatni vyvojari
v tymu.

’https://forib.gitlab.io/dp/
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6.3 Implementace nastroji do aplikace

Jesté pred vlastni tvorbou CI/CD pipeline a jeji definice v souboru .gitlab-
ci.yml byly do ukézkové aplikace implementovany potrebné nastroje, které
byly vybrany v predchozich kapitolach. VSechny potiebné knihovny byly na-
instalovany pomoci nastroje yarn a jsou tak soucasti soubort package.json.
Pro jednodussi spousténi uvnitt CI/CD pipeline byly v téchto souborech
vytvoreny skripty, které lze spustit prikazem yarn "nazev skriptu". Déle
nasleduje popis téchto skripti a implementacnich detailii jak pro backend
tak pro frontend.

6.3.1 Backend

Pro backend byly v kapitolach 4.2 a 5.3 vybrany néstroje ESLint, Prettier,
Jest, Danger.js a Compodoc, které je mozné spustit nasledujicimi skripty.

build

Skript build méa forméat
nest build --webpack --webpackPath ./webpack.config.js

a sestavi aplikaci pomoci nastroje Webpack, jehoz konfigurace se nachazi
v souboru webpack.config.js, kde lze nastavit napr. vstupni bod aplikace,
vystupni soubor nebo optimalizace a pouzité pluginy. Vystupem skriptu je
v Node.js spustitelny soubor dist/main.js.

format

prettier --write "src/**/*x.ts" "test/*x/*.ts" je format skriptu for-
mat, ktery spusti automatické formatovani zdrojovych souborti v Type-
Scriptu ve slozkach src a test pomoci nastroje Prettier. Tento skript v CI
spoustén nebude, ale je vhodné ho provést vzdy pred nahranim zmeén do
vzdaleného repozitafe (existuji také nastroje a pluginy, které toto zajisti
sami). Konfigurace nastroje Prettier je v souboru .prettierrc, jehoz obsah je
vidét v kodu 6.1.

Pravidla definuji konzistentni styl zdrojovych texti, jako pouzivani pouze
jednoduchych uvozovek, povinné ¢arky za parametry na konci radky, sitku
odsazeni nebo maximalni délku radky.
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"singleQuote": true,
"trailingComma": "all",
"endOfLine": "auto",
"tabWidth": 4,
"printWidth": 120

}
Zdrojovy kod 6.1: Obsah souboru .prettierrc
lint
Skript lint mé format eslint "src/x*/*.ts" --max-warnings=0 a spusti

statickou analyzu nad TypeScript soubory ze slozky src pomoci nastroje
ESLint. Konfigurace nastroje ESLint je v souboru .eslintre.js, kde je defino-
vano, Ze se maji pouzit pravidla z jiz pFedpfipravenych konfiguraci (plugini)
typescript-eslint/recommended a prettier/recommended. Néktera nevyhovu-
jici pravidla z téchto pluginu jsou ovSem v konfiguraci vypnuta. Tim, zZe je
pouzit plugin pro néstroj Prettier, jsou pri analyze kdédu ovérovana i pra-
vidla formatovani z konfigurac¢ni souboru .prettierrc (kéd 6.1) zminéného
vyse. Hodnota 0 parametru max-warnings pfi spousténi skriptu zajisti, ze
béh konci chybou i v pripadé, ze ESLint ¢i Prettier detekuji pouze varovani.

test
Skript test, ktery ma format

jest --outputFile test-results.json --json --ci
— -—-reporters=default --reporters=jest-junit --coverage

spusti jednotkové a integracni testy pomoci nastroje Jest. Vysledky testii
budou zapsany do soubort test-results.json a rspec.zml, ve kterém budou
ve formatu JUnit. Prepina¢ coverage tikd, Ze se ma provést také pokryti
testy a vysledky ve formatech HTML a Cobertura budou ulozeny ve slozce
coverage. Konfigurace nastroje Jest je soucasti souboru package.json, kde
jsou specifikovany forméty vystupi a reportid a Ze se maji spoustét testy
ze souborii s ndzvem koncicim na .spec.ts. Ve slozce test je implementovano
nekolik ukazkovych testu.

test:e22e

Skript test:e2e, ktery ma formét
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jest --config ./test/jest-e2e.json --outputFile
— test-results.json -—-json --ci --reporters=default
— —-reporters=jest-junit

a spusti E2E testy API opét pomoci nastroje Jest. Konfigurace pro E2E testy
je v souboru ./test/jest-e2e.json a specifikuje, ze se budou spoustét testy
s nazvem koncicim .eZ2e-spec.ts. Format vysledku je stejny jako v predcho-
zim pripadé. Pro potreby funkénich testu je nutny béh celé aplikace véetné
databéaze, parametry pro pripojeni k databazi se berou z proménnych pro-
stredi (soubor .env) a testy si databédzi sami naplni potfebnymi testovacimi
daty. Nyni nasleduji ukazky testt ze souboru auth.e2e-spec.ts. Vsechny testy
jsou uvnitt skupiny testii specifikované pomoci definice jest.describe.
V koédu 6.2 je pred spusténim testi z dané skupiny, proveden kéd uvnitt
definice beforeAll, kde je vytvoren testovaci Nest.js modul a z ného je
spusténa aplikace. V databézi je vytvoren testovaci uzivatel pro kterého je
ziskan JW'T token.

beforeAll (async () => {
const moduleFixture: TestingModule =
await Test.createTestingModule ({
imports: [AppModule]
}) .compile();
app = moduleFixture.createNestApplication();
await app.init();
const auth = app.get<AuthService>(AuthService);
const user = await createTestUser (app.get(DataSource));
token = await auth.createJwtToken(user);

b

Zdrojovy kdd 6.2: Vytvoreni testovactho modulu (auth.e2e-spec.ts)

Nejprve se testuje pristup bez JWT tokenu (viz kéd 6.3), kdy se provede
HTTP pozadavek na root aplikace a ocekava se v odpovédi HTTP stavovy
kéd 401 (Unauthorized).

Dalsi test v kodu 6.4 je jiz komplexnejsi a testuje pozadavek na pri-
hlaseni, kdy posila pozadavek na GraphQL API pomoci prihlasovaci query
loginQuery, kterd zde pro tsporu mista neni uvedena. Query jsou predany
jako parametry prihlasovaci udaje testovaciho uzivatele. Ocekava se navra-
tovy stavovy kod 200 a JWT token, ktery je hned pouzit k dalSimu requestu
a testuje se, zda je ovéreni JWT tokenu tspésné.
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test ('UnAuthorized', () => {
return request(app.getHttpServer())
.get('/") .expect(401);

b

Zdrojovy kdd 6.3: Test neautorizovaného pristupu (auth.e2e-spec.ts)

test('Login', O => {
return request(app.getHttpServer())
.post('/graphql"')
.send({ query: loginQuery, variables: {...}})
.expect (200) .expect ((res) => {
expect(res.body.data.login.user.email) .toBe(...);
loginToken = res.body.data.login.token;
)
.then(() => {
return request(app.getHttpServer().get('/")
.auth(loginToken, { type: 'bearer' })
.expect (200) ;
1)
3
3

Zdrojovy kéd 6.4: E2E test prihlaseni (auth.e2e-spec.ts)

doc

compodoc src -p tsconfig.json -d ./doc je format skriptu doc, ktery
pomoci nastroje Compodoc vygeneruje HTML dokumentaci ze zdrojovych
TypeScript soubort a ulozi jeji soubory do slozky doc. Aby byla dokumen-
tace kvalitni a méla néjakou informacni hodnotu, je potreba dostatecné ko-
mentovat jednotlivé tridy, atributy, metody a parametry. Nastroj Compodoc
dokéaze detekovat komponenty architektury aplikace ve frameworku Nest.js
jako napt. vyse zminéné moduly a vykresli zavislosti mezi nimi.

doc graphql

Skript doc graphgl ma format
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nest start --entryFile generate-schema && spectaql
- spectagl.config.yml -t ./doc/graphql

a nejprve ze zdrojovych kodi vygeneruje soubor schema.graphql s popisem
GraphQL API, ktery nasledné preda nastroji SpectaQL, pomoci néhoz vy-
generuje dokumentaci ke GraphQL API ve formatu HTML. Konfigurace, ve
které lze nastavit dalsi parametry jak bude vyslednd vygenerovana doku-
mentace vypadat, se nachazi v souboru spectaql.config.yml a soubory vyge-
nerované dokumentace jsou ulozeny do slozky doc/graphgl.

danger

Skript danger méa format danger ci a spusti vykondvani skripti pomoci
nastroje Danger.js. Tento nastroj pristupuje k metadatium z Gitu a GitLabu
a proto bude spustén pouze z GitLab CI/CD a to pouze z MR. Danger.js
spusti skripty v souboru dangerfile.ts, ktery si z knihovny danger impor-
tuje pottebné funkce message, danger, warn a fail, které pridaji do MR
v GitLabu komentar a graficky znazorni zavaznost sdéleni viz kapitola 4.2.3.
V ukéazce ze skriptu v kédu 6.5 jsou priklady vyuziti. V prvnim pripadé
se pouze vypiSe zprava se seznamem zménénych souboru v daném com-
mitu. Ve druhém pripadé se zjistuje, zda byla provedena zména v souboru
backend/package.json a zaroven nebyla provedena zména v souboru backen-
d/yarn.lock. Soubor yarn.lock je vygenerovan néstrojem yarn v momentu
instalace zavislosti pomoci piikazu yarn install a obsahuje graf vsech za-
vislosti projektu a jejich verzi a zajistuje, ze pri instalaci z toho souboru
budou vzdy instalace zavislosti totozné. Instalace v ramci CI/CD vzdy vy-
chazi pouze ze souboru yarn.lock. No a pokud byla provedena zména v sou-
boru package.json, ale v souboru yarn.lock ne, je mozné, ze vyvojar pridal
¢i zménil néjaké zavislosti, ale nespustil piikaz yarn install.

~

const modifiedMD = danger.git.modified_files.join('- ');
message('Changed Files in this PR: \n - ' + modifiedMD);
const p = danger.git.modified_files
.includes('package. json');
const 1 = danger.git.modified files.includes('yarn.lock');
if (p && !'1) {
warn('Changes made to backend/package.json, but...');

Zdrojovy kod 6.5: Ukazka ze souboru dangerfile.ts
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I ptes to, ze Danger.js je nainstalovan v projektu aplikace backendu,
obsahuje kontrolni funkce i pro frontend, protoze repozitar je pro obé ¢asti
aplikace spolecny a skripty budou spustény pro zmény v kterékoliv z nich.

6.3.2 Frontend

Pro frontend byly v kapitoldch 4.2 a 5.3 vybrany nastroje ESLint, Prettier,
Cypress, Danger.js a TypeDoc, které je mozné spoustét témito skripty.

build

Skript build ma format next build a sestavi aplikaci pomoci nastroje Web-
pack, ktery je jiz soucasti frameworku Next.js a jeho vlastni konfigurace je
mozné v souboru next.config.js. Vystupem skriptu je slozka .nezt/standalone
s Node.js spustitelnym souborem server.js.

lint

Skript lint mé4 format eslint next lint --max-warnings=0 a spousti sta-
tickou analyzu nad zdrojovymi soubory pomoci nastroje ESLint. Konfigurace
nastroje ESLint je v souboru .eslintre.js, kde je definovano, ze se maji pouzit
pravidla z jiz predpfipravenych konfiguraci (plugini) next/core-web-vitals,
typescript-eslint /recommended a prettier/recommended. Nékterda nevyhovu-
jici pravidla z téchto plugint jsou ovSsem v konfiguraci vypnuta. Tim, Ze je
pouzit plugin pro nastroj Prettier, jsou pfi analyze kédu ovérovana i pravidla
formatovani z konfiguracni souboru .prettierre.

cypress:component

Skript cypress:component ma format cypress run --component a pomoci
nastroje Cypress spusti jednotkové testy a testy React komponent ze sou-
borii koncicich na .cy.ts a .cy.tsx. Konfigurace nastroje Cypress se nachazi
v souboru cypress.config.ts. Testy komponent vyuzivaji prikazu cy.mount,
kterému se predava inicializovana instance React komponenty. Cypress kom-
ponentu vykresli a dalsimi ptikazy lze testovat napf. obsah vytvoreného
HTML. V kédu 6.6 je priklad testu komponenty TimeView, které se predava
¢as ve dnech, hodinach, minutach a sekundach.

Prikazem cy.mount se komponenta vykresli, piikaz cy.get ('span') vy-
hledd v HTML element span a pomoci contains se testuje, ze obsahem
nalezeného tagu je spravné naformétovany predany cas. Vystupem testi je
slozka junit se soubory reportl ve formatu JUnit.
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describe('<TimeView />', () => {
it('renders', () => {
cy.mount (<TimeView days={0} hours={0}
minutes={0} seconds={0} />)
cy.get('span').contains('0:00:00")
b
)

Zdrojovy kod 6.6: Test komponenty TimeView

cypress:eZe

Skript cypress:e2e ma format cypress run --e2e a spusti E2E testy po-
moci nastroje Cypress. Tentokrat jsou spustény testy ze soubort koncicich
na .e2e.cy.ts. F2E testy pozaduji béh celé aplikace, tzn. frontendu i backendu
s databazi, kterd je naplnéna testovacimi daty, a ocekavaji, ze frontend je
dostupny na localhostu na portu 3000. Jsou vyuzivany piikazy Cypress
pro manipulaci s prohlize¢em jako cy.visit, pro zadani URL adresy webu,
cy.get pro ziskani HTML elementu, nad kterym lze volat dalsi ptrikazy
napr. pro validaci obsahu, nastaveni obsahu, stisknuti tlac¢itka apod. Vy-
stupem testii jsou stejné jako v pripadé testti komponent JUnit reporty ve
slozce junit a také report pokryti E2E testy ve slozce coverage.

Test na ukézce v kédu 6.7 testuje flow prihlaseni uzivatele. Test oce-
kava, ze v databézi existuje uzivatel s emailem test@test.com a heslem
test. Pomoci piikazu cy.visit se nacte prihlasovaci obrazovka, prikazem
cy.get se vyhledaji vstupni pole prihlasovaciho formulafe pro email a heslo
a prikazem type se tyto pole vyplni prihlasovacimi udaji. Nasledné se si-
muluje stisk tlacitka ptrikazem click. Nyni je tfeba pockat na zpracovani
pozadavku a presmérovani, coz je provedeno otestovanim hodnoty v titulku
stranky, ktery je rozdilny na domovské strance po presmérovani a na pri-
hlasovaci strance. Poté se testuje hodnota URL adresy. Nésledné je web
presmérovan na URL /settings/profile, kde se nachazi stranka nasta-
veni profilu uzivatele, a hleda se vstupni emailové pole a testuje se, zda jeho
hodnota odpovida emailové adrese prihlaseného uzivatele.

merge-junit

Protoze prikazy cypress:component a cypress:e2e generuji mnoho soubort
s reporty vysledki test ve formatu JUnit, je potfeba tyto vysledky slou-
¢it do jednoho souboru pro potieby ziskani hromadnych vysledki nastroji
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describe('Login', (O => {
it ('should login', () => {
cy.visit('http://localhost:3000/login')
cy.get('#loginEmail') .type('test@test.com')
cy.get('#loginPassword') .type('test')
cy.get('button').click()

cy.title() .should('eq', 'DP')
cy.url() .then(url => {

expect(url) .to.be.one0f (['http://localhost...",'..."'])
)

cy.visit('http://localhost:3000/settings/profile')
cy.get('input [type=email] ') .should('have.value','...")
D
D

Zdrojovy kod 6.7: E2E test prihlaSeni uzivatele

v GitLab CI/CD. Toho je dosazeno nastrojem junit-report-merger a prika-
zem jrm ./rspec.xml ./junit/*.xml. Prikaz vezme vsechny XML sou-
bory ze slozky junit a vytvori z nich jeden soubor rspec.zml.

cypress:dev

P1i spousténi test pii vyvoji je mozné vyuzit skript cypress:dev, ktery ma
format cypress open a spusti Cypress v prohlize¢i spolu s nastroji pro vy-
vojare, pomoci kterych lze napt. spoustét testy ve vice prohlizecich, vidét
vykreslené komponenty u testit komponent nebo v redlném case vidét jed-
notlivé akce E2E testt.

doc

Skript doc ma forméat typedoc --options typedoc. json a pomoci nastroje
TypeDoc vygeneruje HTML dokumentaci ze zdrojovych TypeScript soubort
ze slozek pages, components, lib a types. Dokumentace je ulozena do slozky
doc. Konfigurace nastroje se nachazi v souboru typedoc.json.
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6.4 Implementace pipeline

V této ¢asti bude kone¢né popsana samotna implementace CI/CD pipeline
a obsah souboru .gitlab-ci.yml véetné jeho fragmenti kodu. Nejprve bude
pipeline popsana z sirSiho pohledu a rozdélena na stage a joby, poté budou
jednotlivé joby popsany samostatné.

~

image: node:16

stages:
- build
- test
- deploy

Zdrojovy kod 6.8: Konfigurace pipeline: image a stage

V kédu 6.8 je vidét, ze defaultni Docker image pro vsechny joby je
node:16. Joby které vyzaduji jiny image mohou toto defaultni nastaveni
prepsat. Dale jsou v kodu specifikované tti stage:

e build - stage obsahuje tyto joby:
— build-be - sestavi backend
— build-fe - sestavi frontend

» test - stage obsahuje tyto joby:

— danger - spusti definované skripty pomoci nastroje Danger.js

— lint-test-be - spusti statickou analyzu kédu backendu

— unit-test-be - spusti jednotkové a integracni testy na backendu
— e2e-test-be - spusti E2E testy na backendu

— lint-test-fe - spusti statickou analyzu kodu frontendu

— unit-test-fe - spusti jednotkové, integracni a komponentové testy
na frontendu

— e2e-test-fe - spusti E2E testy na frontendu
« deploy - stage obsahuje tyto joby:

— deploy-be-dev - spusti nasazeni backendu na vyvojové prostredi
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— deploy-be-prod - spusti nasazeni backendu na produkéni pro-
stredi

— deploy-fe-dev - spusti nasazeni frontendu na vyvojové prostredi

— deploy-fe-prod - spusti nasazeni frontendu na produkéni pro-
stredi

— pages - spusti nasazeni statickych soubort na GitLab Pages

Uvedené stage, respektive jejich joby, jsou spoustény sériové (pokud neni
specifikovano jinak) v takovém poradi, v jakém jsou stage definovany.

6.4.1 Proménné

V prostiedi GitLabu (Settings -> CI/CD -> Variables), byly definovany
proménné, ke kterym lze pristupovat v souboru .gitlab-ci.yml pomoci notace
$NAZEV_PROMENNE.

Proménna DANGER_GITLAB_API TOKEN obsahuje API token GitLabu pro
pouziti nastrojem Danger.js a je dostupna ve vSech prostfedich a vétvich.
Ostatni proménné jsou oznacené jako chranéné (Protected) a je k nim piistup
pouze z chranénych vétvi (master a develop, viz kapitola 6.1). Proménné
DOTENV_BACKEND a DOTENV_FRONTEND obsahuji proménné prostredi pro bac-
kend a frontend a obé jsou uvedeny dvakrat - pro vyvojové a pro produkéni
prostiedi. Obsah téchto proménnych bude pouzit pro obsah soboru .enw
pri nasazeni aplikace. Proménné PROJECT_ID a SERVICE_ACCOUNT obsahuji
udaje potfebné pro nasazeni aplikace (vice informaci bude uvedeno déle)
a opét jsou obé ve variantach jak pro vyvojové tak pro produkéni prostiedi.

6.4.2 Cache

Pro urychleni sestaveni je definovana jak na backendu tak na frontendu cache
pro slozku node__modules, ktera obsahuje soubory nainstalovanych kniho-
ven a je vysledkem prikazu yarn install. Klicem cache je obsah souboru
yarn.lock, jehoz vznik a tcel byl popsan v kapitole 6.3.1 u prikazu danger.

Pokud nebyly zménény zavislosti projektu a nebyl tedy zménén ani sou-
bor yarn.lock, 1ze pouzit slozku node_modules z cache misto nové instalace
zévislosti. Definice cache pro backend je vidét v kédu 6.9. Cache je definovana
jako job s teckou na zacatku, ktery nebude v pipeline vytvoren, a bude po-
uzit pouze pro rozsiteni definice jinych jobt. A protoze soubor gitlab-ci.yml
je ve formatu YAML, lze pouzit tzv. kotvy (anchor), kdy pomoci znaku
& je definovana ¢ast oznacena jako kotva a nasledné se lze pomoci znaku
* na tuto ¢ast odkazat. Dalsi joby tak mohou tuto cache vyuzit pomoci
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xbe-cache, konkrétni priklady budou uvedeny dale. Hodnota pull-push
atributu policy Tik4, Ze se dany job na zacatku svého béhu pokusi z cache
¢ist a na konci do ni zapisuje.

.be-cache: &be-cache
key:
files:
- backend/yarn.lock
paths:
- backend/node _modules
policy: pull-push

Zdrojovy kod 6.9: Konfigurace pipeline: cache

6.4.3 Nasazeni
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Obrazek 6.3: Diagram nasazeni na Google Cloud

Joby ve stage deploy maji na starosti nasazeni aplikace do vyvojového ¢i
produkcéniho prostredi. V této praci byly z ekonomickych divoda obé pro-
stfedi totozna a vzdy byla nasazena pouze vyvojova nebo produkéni verze.
Aplikace se nasazuje na sluzbu App Engine platformy Google Cloud, ktera
umoznuje hostovani aplikaci pfi minimalni konfiguraci, ktera je z velké ¢asti
automatickd véetné zabezpeceni, skalovani, vyvazeni zatéze apod. Na jedné
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infrastrukture App Enginu muze oddélené bézet vice tzv. sluzeb, které budou
vyuzity pro frontend a backend.

Na obrazku 6.3 je znazornéno nasazeni z CI/CD pipeline. Job deploy-fe
nasazuje frontend (sluzba default) pomoci ptikazu gcloud app deploy, ktery
¢te ze souboru fe/app.yaml, ktery specifikuje béhové prostiedi (nodejs),
proménné prostredi, automatické presmérovani nebo parametry automa-
tického skalovani. Identicky probih& nasazeni backendu a vyuziti souboru
be/app.yaml. Backend ma k dispozici Postgres databézi diky Google Cloud
sluzbé Cloud SQL, jejiz parametry pro pripojeni jsou soucasti proménné
DOTENV_BACKEND.

6.4.4 Joby

V této ¢asti budou uvedeny jednotlivé joby, u kazdého z nich budou popsany
podminky, za kterych je job soucasti pipeline a je spustén, které prikazy vy-
konéava a jestli jsou jeho vystupem néjaké artefakty. Protoze je casto velmi
podobny, bude kod definice jobu ukazéan jen u nékterych a pripadné bude
o nepodstatné (i povinné) atributy zkracen. Kompletni kod je vidét v sou-
boru gitlab-ci.yml.

build-be:
stage: build
script:
- cd backend
- yarn install --frozen-lockfile
- yarn build
cache:
- <<: *be-cache
artifacts:
paths:
- backend/dist
- backend/node _modules
rules:
- if: $CI_PIPELINE_SOURCE == "merge request_event"
- if: $CI_COMMIT BRANCH == "master" ||
$CI_COMMIT_BRANCH == "develop"

Zdrojovy kod 6.10: Job build-be
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build-be

Job build-be, ktery je soucasti stage build a jehoz definice je vidét v kédu 6.10,
sestavi aplikaci backendu pomoci zminéného skriptu build. Job vyuziva cache
be-cache, jeho artefakty jsou slozky dist, ktera obsahuje vysledny sestaveny
kéd a node__modules s nainstalovanymi knihovnami. Tyto dvé slozky poté
budou dostupné jobtim z dalsi stage. Job build-be je spustén v pripadé com-
mitu do MR nebo do vétvi master a develop, jak je definovano pomoci
klicového slova rules.

build-fe

Job build-fe, soucast stage build, je podobny jobu build-be vyse, jen sestavi
aplikaci frontendu. Job vyuziva cache fe-cache pro slozku node modules,
jeho artefakty jsou slozky .mext/static, .next/standalone a node_modules.
Job je opét spustén v pripadé commitu do MR, nebo master a develop
vétve.

danger

Job danger, ktery je soucasti stage test a jehoz definice je vidét v kodu 6.11,
spusti néstroj Danger.js pomoci skriptu danger. Skripty a soubor danger-
file.ts byly zminény v kapitole 6.3.1. Job je spustén pouze pro commity do
MR a pomoci klicového slova need definuje, ze pro sviij béh potiebuje pouze
dokonceni jobu build-be, kvili instalaci knihovny Danger.js, a nemusi tak
¢ekat na vSechny ostatni joby z predchozi stage (build-fe).

danger:
stage: test
script:
- yarn danger
needs:
- build-be
only:
- merge_requests

Zdrojovy kod 6.11: Job danger
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lint-test-be

Job lint-test-be, ktery je soucasti stage test, spusti statickou analyzu kédu
backendu pomoci skriptu 1lint. Job definuje, ze pro sviij béh potrebuje pouze
dokonceni jobu build-be a je spustén pro kazdy commit do MR a vétvi master
a develop.

unit-test-be

Job unit-test-be, jehoz zkracena ¢ast je vidét v kodu 6.12, je soucasti stage
test a spusti jednotkové a integracni testy na backendu pomoci skriptu test.
Job pro sviij béh pottfebuje pouze dokonceni jobu build-be a je spustén pro
kazdy commit do MR a vétvi master a develop. Artefakty jobu jsou vy-
sledky testi a pokryti testy. Pomoci klicového slova reports jsou ozna-
¢eny reporty testi ve formatu JUnit a Cobertura a pomoci klicového slova
coverage, je definovan regularni vyraz, ktery je hledan ve vypisu z vykona-
vani jobu a ktery obsahuje informaci o pokryti testy. VSechny tyto reporty
dokaze GitLab zpracovat a prezentovat primo u vysledku béhu dané pipeline
(viz kapitola 7.2).

unit-test-be:
script:
- yarn test
artifacts:
paths:
- backend/test-results. json
- backend/rspec.xml
- backend/coverage
reports:
junit:
- backend/rspec.xml
coverage_report:
coverage_format: cobertura
path: backend/coverage/cobertura-coverage.xml
coverage: '/Lines\sx:\sx(\d+.7\dx*)%/"

Zdrojovy kod 6.12: Job unit-test-be
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e2e-test-be

Job eZe-test-be, viz kdd 6.13, je soucasti stage test a spusti pomoci skriptu
test:e2e E2E testy pro backend pro kazdy commit do MR nebo vétvi
master a develop. Job pro sviij béh potiebuje pouze dokonceni jobu build-be
a jeho artefakty jsou vysledky testu stejné jako u predchoziho jobu unit-test-
be. Protoze E2E testy pottebuji kompletni aplikaci backendu vcetné data-
baze, definuje job Docker sluzbu s obrazem postgres:12.2-alpine, ktera
spusti Postgres databazi. Jeji parametry jsou brany z proménnych, proto je
job definuje pomoci klicového slova variables. A protoze backend c¢te své
proménné prostredi ze souboru .env, jsou tyto parametry zménény i v ném
pomoci prikazu echo.

7~

e2e-test-be:

services:
- postgres:12.2-alpine

variables:
POSTGRES_DB: e2e_test
POSTGRES_USER: postgres
POSTGRES_PASSWORD: postgres
POSTGRES_HOST_AUTH_METHOD: trust

script:
- echo DB_HOST=postgres >> ".env"
- echo DB _NAME=e2e test >> ".env"
- yarn test:e2e

Zdrojovy kod 6.13: Job e2e-test-be

lint-test-fe

Job lint-test-fe, ktery je soucasti stage test, spusti statickou analyzu kédu
frontendu pomoci skriptu lint. Job definuje, ze pro sviij béh potiebuje
pouze dokonceni jobu build-fe a je spustén pro kazdy commit do MR a vétvi
master a develop.

unit-test-fe

Job unit-test-fe, jehoz zkracena ¢ast je vidét v kodu 6.14, je soucasti stage test
a spusti jednotkové, integracni a komponentové testy na frontendu pomoci
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skriptu cypress:component. Protoze knihovna Cypress potfebuje mit do-
stupné binarni soubory stejnojmenného programu, pouziva job Docker image
cypress/base:16.18.1, ktery ma tyto soubory jiz nainstalované. Vysledky
testi jsou slouc¢eny do jednoho souboru pomoci skriptu merge-junit. Job
pro sviij béh pottebuje pouze dokonceni jobu build-fe a je spustén pro kazdy
commit do MR a vétvi master a develop. Artefakty jobu jsou vysledky
testl a reporty podobné jako u jobu unit-test-be.

unit-test-fe:
image: cypress/base:16.18.1
script:
- yarn cypress:component
- yarn merge-junit

Zdrojovy kod 6.14: Job unit-test-fe

e2e-test-fe

Job e2e-test-fe, jehoz Cast je vidét v kédu 6.15, je soucasti stage test a spusti
E2E testy pro frontend pomoci skriptu cypress:e2e pro kazdy commit do
MR nebo vétvi master a develop. Protoze E2E testy frontendu vyzaduji béh
kompletni aplikace véetné backendu, job pro sviij béh potirebuje dokonceni
jobt build-fe i build-be. A protoze backend pro sviij béh potrebuje databézi,
definuje job potiebu Docker sluzby s obrazem postgres:12.2-alpine, ktera
spusti Postgres databazi stejné jako u jobu eZe-test-be. Opét je definovan
Docker image cypress/base:16.18.1. Pii vykonavani skriptu job nejprve
spusti na pozadi aplikaci backendu, které do souboru .env predal parametry
pro pripojeni k databdazi. Poté preda URL adresu backendu do souboru .env
frontendu a musi znovu sestavit frontend, protoze framework Next.js ¢te
proménné ze souboru .env v dobé kompilace. Poté je spustén také frontend
a pomoci nainstalovaného nastroje postgresql-client je naplnéna databaze
testovacimi daty pomoci SQL skriptu ze souboru frontend/cypress/data/i-
nit.sql. Nasledné jsou konec¢né spustény E2E testy, slouceny jejich vysledky
a ukonceny obé aplikace. Artefakty jobu jsou opét vysledky testu a reporty.

deploy-be

Job deploy-be (viz kéd 6.16) neni v pipeline vytvaren, ale jednd se pouze
o sablonu, kterou vyuzivaji joby deploy-be-dev a deploy-be-prod. Job defi-
nuje docker image google/cloud:sdk-alpine pro potieby programu gcloud.
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e2e-test-fe:
script:

yarn global add pm2
cd backend
pm2 start --name backend yarn -- start

cd ../frontend

yarn cypress install --force
echo BACKEND URL=http://localhost:5000 >> ".env"

yarn build

pm2 start --name frontend yarn -- start
psql -U postgres -d e2e_test -h postgres -f init.sql

yarn cypress:e2e
yarn merge-junit

after_script:
- pm2 delete backend &% pm2 delete frontend

Zdrojovy kod 6.15: Job e2e-test-fe

Nejprve je prekopirovan obsah proménné DOTENV_BACKEND do souboru .env.

Poté se provede autorizace do nastroje gcloud, kterému je predan soubor
s obsahem proménné SERVICE_ACCOUNT a prikazem gcloud app deploy je

nasledné nasazena aplikace backendu na App Engine. Prikazu je predano ID

projektu z proménné PROJECT_ID a konfigurac¢ni soubor app.yaml.

~

.deploy_be: &deploy_be_definition
image: google/cloud-sdk:alpine
stage: deploy
script:

echo "$DOTENV_BACKEND" > .env

echo $SERVICE_ACCOUNT > /tmp/$CI_PIPELINE_ID. json

gcloud auth activate-service-account --key-file

gcloud app deploy —--project $PROJECT_ID app.yaml

/tmp/$CI_PIPELINE_ID.json

Zdrojovy kéd 6.16: Sablona jobu deploy be

Sablona deploy be je vidét v kédu 6.16, skuteény job deploy-be-dev, ktery
tuto sablonu vyuziva je vidét v kédu 6.17. Job definuje prostredi a to, ze

mé byt spustén pouze pro commit do vétve develop. Job deploy-be-prod
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je totozny, jen definuje prostfedi prod a je spustén pro commit do vétve
master.

deploy-be-dev:
<<: *deploy_be_definition
environment:
name: dev
url: https://api-dot-dp-378511.ey.r.appspot.com
only:
- develop

Zdrojovy kod 6.17: Job deploy-be-dev

deploy-fe

Jako u backendu i zde je Sablona, kterou poté vyuziji joby pro nasazeni na
vyvojové a produkéni prostredi. Oproti backendu je ale u frontendu nutné
aplikaci znovu sestavit po zméné proménnych prostiredi. Jsou tak vytvoreny
dveé sablony pre_deploy fe definition a deploy fe definition. Prvni z nich,
kterd ma Docker image node: 16, zapise do .env souboru proménné dle pro-
sttedi (definované v jobu deploy-fe-dev 1/2 pro vétev develop nebo deploy-
fe-prod 1/2 pro vétev master) a sestavi aplikaci. Druha sablona ma Docker
image google/cloud-sdk:alpine a provede nasazeni na App Engine. Tuto
sablonu vyuzivaji joby deploy-fe-dev 2/2 (develop) a deploy-fe-prod 2/2
(master). Pojmenovani jobu s oznaCenim 1/2 a 2/2 na konci zpusobi, Ze
v prostfedi GitLabu budou joby vizualné slouceny do jednoho.

pages

Job pages, ktery je soucasti stage deploy, slouzi k nasazeni statickych souborti
na GitLab Pages. Jedna se o jiz zminéné HTML dokumentace, které jsou
vygenerovany na backendu i frontendu skriptem doc. Déle je na backendu
skriptem doc: graphql vygenerovana dokumentace pro GraphQL API. V ramci
jobu je vytvorena slozka public, do které jsou presunuty tyto vygenerované
soubory a také HTML vystupy z analyzy pokryti testy z predchozich jobi.
Cela slozka public je artefaktem jobu a diky tomu, Ze job se jmenuje pages,
GitLab automaticky artefakty z jobu nasadi na GitLab Pages. Job je spus-
tén pouze pro vétev master, aby publikovana dokumentace byla vzdy pro
aktualni verzi v produkénim prostiedi.
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7 Ovéreni pipeline

V této kapitole bude ovéreno a otestovano, ze navrzena a implementovana
pipeline splnuje vSechny pozadavky ze zadani, které byly upresnény v kapi-
tole 6.2.

7.1 Zpusob ovéreni

P1i ovérovani pipeline bude napodobovan bézny proces implementace nové
funkce do aplikace viz kapitola 3.3.1, kdy si vyvojar vytvori svoji vlastni
vétev, do které implementuje novou funkci a nasledné vytvori MR do vétve
develop a poté do vétve master. Pri tom se bude sledovat, zda se pipeline
vytvari dle pravidel definovanych v kapitole 6.2 a zda vSechny néastroje im-
plementované v pipeline funguji spravné a davaji pozadované vystupy. Bude
se tedy testovat, ze:

+ Konfigurace pipeline je validni - ovéfeni, zda definice pipeline
v souboru .gitlab-ci.yml je validni YAML soubor a pouziti klicovych
slov a hodnot odpovida specifikaci GitLab CI/CD.

» Vytvoreni pipeline - pipeline je vytvorena a obsahuje spravné joby
tak jak ma, v zavislosti na commitu do MR, vétve develop nebo
master.

o Sestaveni - joby pro sestaveni spravné sestavi aplikaci a pokud se
vyskytne chyba, kon¢i chybou jak dany job, tak cela pipeline.

o Staticka analyza - joby pro statickou analyzu spravné detekuji mozné
chyby a varovani a pipeline pak kon¢i chybou.

o Testy - joby pro jednotkové, integracni a E2E testy spravné detekuji
chyby a pipeline kon¢i chybou. Pokud testy probéhnou v poradku, jsou
vidét vysledky testi a pokryti testy primo v prostredi GitLabu.

o Danger.js - v ptipadé, ze je detekovana zména souboru package.json,
ale neni zménén soubor yarn.lock (viz kapitola 6.3.1) a jedna se o MR,
Danger k nému prida komentar.

« Nasazeni - aplikace je v pripadé commitu do vétve develop nebo
master nasazena na vyvojové respektive produkéni prostredi.
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o Dokumentace - v pripadé commitu do vétve master jsou vygene-
rované vsechny tii dokumentace (backend, frontend, GraphQL API)
a nasazené na GitLab Pages.

o Cache - funguje cache a urychluje vykonavani pipeline

7.2 Proces ovérovani

Déle nasleduje popis jednotlivych provedenych akci, spolu s ukazkou vy-
tvorené pipeline, jejim vysledkem a vystupy a popisem, které body z pred-
choziho seznamu tim byly ovéreny. Veskeré kroky jsou provadény primo do
vefejného GitLab repozitaie!, ktery byl pouzit k implementaci ukézkové
aplikace i pipeline a lze tak jejich skutec¢nost a vysledky ovérit.

1. Nova vétev

V prvnim kroku je vytvorena nova vétev feature/test_pipeline z vétve
develop. Do vétve je udélano nékolik commitl a je udélan push do vzda-
leného repozitare. Je ovéreno, ze pipeline nebyla vytvorena, protoze zadné
joby nemaji byt spustény pro commit do jiné vétve nez develop nebo master
a nebo do MR. Tim, Ze se pipeline nevytvori, je zaroven i ovéreno, ze soubor
.gitlab-ci.yml je validni dle specifikace, protoze v opacném pripadé by byla
vytvorena prazdnd pipeline se zpravou “Unable to create pipeline” a “yaml
invalid”.

( Forejt > @ DP > Merge requests > 126 \

Feature/test pipeline 2l coc- - |

32 Open  Martin Forejt requested to merge feature/test_pipeline [23 into develop 1hour ago
Overview 1 Commits 3 Pipelines 3 Changes 3
Toto je testovaci MR pro ovéreni pipeline, do kterého budou zamérné vytvareny chyby, aby se
ovéfila spravnost pipeline a implementovanych nastroju.

()

[5 0 Q 0 &/
\— _/

Obrazek 7.1: MR feautre/test_ pipeline -> develop

'https://gitlab.com/Fori5/dp
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https://gitlab.com/Fori5/dp

BE: Added doc comments to app.ser... ,;i;
#845048620 33 26 -0- 83d156T4 @ “

latest merge request

(v Hw)

Obrazek 7.2: Informace o stavu pipeline po tspésném dokonceni

2. MR do vétve develop

Ve druhém kroku je z vétve feature/test_pipeline vytvoren MR? (viz ob-
razek 7.1) do vétve develop. Po vytvoreni MR je ihned vytvorena a spusténa
pipeline, protoze (interné) se jedna o commit do MR. Ovéfuje se, Ze pipeline
dobéhla v porddku (viz obrézek 7.2) a obsahuje pouze joby ze stage build
a test. Tim je také ¢astecné ovéreno, ze funguji joby pro sestaveni aplikace
a testovani, a sice, ze nehlasi zadné negativné pozitivni chyby a testy potie-
buji pro sviij béh nainstalované zavislosti a sestavenou aplikaci z predchozich

. o
jobii.
[Summary
39 tests O failures 0 errors 100% success rate 8.74s
Jobs
Job Duration Failed Errors Skipped Passed Total
eZe-test-be 456.00ms
unit-test-be 31.00ms 0 ' ' 25 25
e2e-test-fe 2 2
unit-test-fe 154.00ms 0 0 0 2

N\

Obrazek 7.3: Vysledky testi v jobech pipeline

Déle je ovétena pritomnost vysledki test primo v detailu pipeline v pro-
stredi GitLabu v zalozce Tests, které jsou rozdéleny dle jobu (viz obrazek 7.3)
a lze se jimi proklikat az na vysledky jednotlivych testovacich sad. V seznamu
jobu pipeline, u téch které to podporuji, by také méla byt informace o sumé

’https://gitlab.com/Fori5/dp/-/merge_requests/26
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https://gitlab.com/Fori5/dp/-/merge_requests/26

No test coverage
(o) 7 14 constructor(private readonly appService: AppService) {}

e aieniity
| export class Appservice {

Test coverage: 1 hit

(@) s 1 public getStatus(): string {

return 'Running!’;

-
\_

Obrazek 7.4: Informace o pokryti testy v MR

vysledku analyzy pokryti testy v procentech a pifimo v MR v zalozce Chan-
ges, kde jsou vidét zmény v daném MR, by mély byt zvyraznény pokryté
a nepokryté bloky kédu (viz obrézek 7.4). Tim je ovéfeno spravné generovani
reportl vysledkl testt a vysledki analyzy pokryti testy.

3. Chyba v sestaveni

V tomto kroku se bude ovérovat, zda joby ve stage build, spravné detekuji
chybu prekladu a cela pipeline kon¢i chybou. Do MR je pridan commit,
ve kterém jsou syntaktické chyby, které zajisti chybu prekladu frontendu
i backendu. Je ovéfeno, ze oba joby ze stage build konci chybou stejné jako
celd pipeline (viz obrazek 7.5) a zadné dalsi joby nejsou vibec spustény.

([ ® failed ’ Pipeline review step 2 - add syntax e... j,i) B \
b #845084433 §9 26 -0- 6655882Ff @ 15
latest merge request

(@ failed ’ #4158610103 build build-fe & 00:01:29
B DM o e - 2
% refs/mer 6655882f & 3 minutes ago

#415861 2 build build-be ® 00:03:25

¥ refs/mer... - 6655882f B 1 minute ago /

Obrazek 7.5: Informace o stavu pipeline a jobti po chybé

Diky tomu, ze pipeline selhala a zZe je to tak nastaveno v repozitari, nelze
nyni MR slou¢it (viz obrazek 7.6), dokud nebudou chyby opraveny a nova
pipeline nedobéhne v poradku a bez chyb.
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(" N

° Merge blocked: pipeline must succeed. Push a commit that fixes the failure or learn
about other solutions

Merge details

* 3 commits and 1 merge commit will be added to develop

k * Source branch will not be deleted )

Obrazek 7.6: Blokované slouceni MR

4. Chyba ve statické analyze

V tomto kroku se bude ovérovat detekce chyb ve statické analyze v jobech
lint-test-be a lint-test-fe. Do MR je tedy pridan commit, ktery opravuje chyby
prekladu zanesené do kédu v predchozim kroku, a ktery zajisti detekovani
néjaké chyby nebo varovani ve statické analyze. Napr. na backendu pridame
do néjaké casti kodu definici proménné x pomoci klicového slova var (viz
kéd 7.1). Néstroj ESLint v tomto pripadé hlasi chybu na pouziti klicového
slova var misto let nebo const a varovani, ze proménnd nebyla nikde pou-
zita a ze chybi stfednik na konci radky. Na frontendu je zaneseno poruseni
pravidel formatovani definovanych nastrojem Prettier.

health(): string {
var x = 10
return this.appService.getStatus();

b

Zdrojovy kod 7.1: Chyba ve statické analyze na backendu

Je ovéreno, ze oba joby, jak lint-test-be tak lint-test-fe konc¢i chybou stejné
jako celd pipeline. P¥i tomto testu bylo zjisténo, ze framework Next.js (fron-
tend), pousti statickou analyzu automaticky pti prekladu a tak chybou skon-
¢il uz job build-fe. Defaultni konfigurace frameworku Next.js je ale takova,
ze preklad konéi chybou, pouze pokud ESLint detekuje chyby, ale varovani
nevadi. Proto bylo ovéfeno, ze varovani odchyti job lint-test-fe.

5. Chyba v jednotkovych testech

V tomto kroku se bude ovérovat detekce chyb v jednotkovych a integrac-
nich testech v jobech wunit-test-be a unit-test-fe. Do MR je pfidan commit,
ktery opét opravuje predchozi chyby a ktery zajisti chybu nékterého testu na
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[ © Test summary: 2 failed, 39 total tests Full report A
@ unit-test-be: 1 failed, 25 total tests
New
@ Guards AdminGuard should activate
© e2e-test-be: no changed test results, 10 total tests
@ unit-test-fe: 1 failed, 2 total tests

Obrazek 7.7: Vysledky testu v MR

backendu i frontendu. Na backendu je udélana zména ve tiidé AdminGuard,
kterd ma na starosti ovéreni, ze uzivatel ma miniméalné prava administratora,
a kterd je soucasti jednotkovych test v souboru v test/auth/quards.spec.ts.
Zména zajisti, ze uzivatel s roli admin je zamitnut. Na frontendu je udélana
zména v komponenté TimeView, ve které je zménéno formatovani casu, které
je testovdno v testu v souboru cypress/components/TimeView.cy.tsz. 7 vy-
sledku pipeline je ovéfeno, ze zminéné dva joby skoncily chybou stejné jako
cela pipeline. V detailu pipeline v zalozce Tests lze vidét, které testy skon-
¢ily chybou véetné vypisu z jejich vykonavani. Primo v MR je také souhrn
vysledkt testt1, viz obrazek 7.7.

6. Chyba v E2E testech

V dalsim kroku bude provedeno to samé jako v kroku ptredchozim, jen pro
E2E testy. Na backendu je udélané chyba ve zpracovani GraphQL query lo-
gin resolveru AuthResolver, kterd zptisobi, ze i kdyz jsou ptihlasovaci udaje
spravné API vraci chybu UNAUTHENTICATED. Query je testovana v souboru
test/auth.e2e-spec.ts. Tato chyba by méla byt odhalena i testy na frontendu
v souboru cypress/e2e/auth.e2e.cy.ts, kde je jiz. popsany E2E test (viz kapi-
tola 6.3.2), ktery provadi prihlaseni uzivatele. Je ovéfeno, Ze pipeline konci
chybou kvili chybé jobti eZe-test-be a eZe-test-fe a ze jsou opét vidét vy-
sledky v detailu pipeline a MR jako v predchozim kroku.

7. Danger JS varovani

V dalsim kroku je ovéfena funkénost jobu danger a skripti v souboru be/dan-
gerfile.ts, které byly popsany v kapitole 6.3.1 a ovéruji mimo jiné spusténi
prikazu yarn install po zméné souborii package.json. Staci tedy udélat
commit, ve kterém budou zménény zavislosti v souborech package.json na

79



© Ready to merge!

Delete source branch (] Squash commits ® () Edit commit message

12 commits and 1 merge commit will be added to develop

© Test summary: no changed test results, 39 total tests Full report vx

Obréazek 7.8: MR pripraveny ke slouceni

backendu i frontendu, napt. zména verze nékteré knihovny, ale nebude pro-
vedena instalace pomoci nastroje yarn a soubory yarn.lock tak ztstanou
beze zmény. Protoze byly vsechny testy opraveny a vSechny joby i cela pi-
peline dobéhnou bez chyby, je MR oznacen jako pripraven ke slouceni (viz
obrézek 7.8). Je ovéfeno, ze job danger a néastroj Danger.js pridda do MR
komentar varujici, Zze po zméné souborti package.json nebyl proveden prikaz

yarn install (viz obrézek 7.9).

-

danger @project_41481456_bot - 21 hours ago Reporter | (@
Warnings
/A  Changes were made to backend/package.json, but not to

backend/yarn.lock - Perhaps you need to run yarn install ?

Messages

| Changed Files in this PR: - backend/src/app.resolver.ts-

Generated by @ dangerJS against 2b91848e

Edited 4 minutes ago by danger

backend/src/app.service.ts- backend/package.json- frontend/package.json

Obrazek 7.9: Komentar od nastroje Danger.js
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8. Zneplatnéni cache

V tomto kroku je proveden prikaz yarn install z adresarii projektii bac-
kend i frontend a diky tomu, ze byly v predchozim kroku zménény zavislosti
v souborech package.json, budou zménény soubory yarn.lock a tyto zmény
budou soucasti dalstho commitu do MR. Je ovéteno, ze z komentare v MR
zmizelo varovani o chybéjicim prikazu yarn install.

Diky tomu, ze klicem cache souborti ve slozkach node__modules jsou hod-
noty soubort yarn.lock (viz kapitola 6.4.2), 1ze v tuto chvili ovérit, zda cache
funguje a prinasi urychleni. U vypisu jobu pro sestaveni je vidét, ze byly
instalovany zavislosti a ze cache neni dostupna (“Checking Cache - WAR-
NING: file does not exist”), ale u predchozich pipeline (kde byla pouzita
cache) zavislosti instalovany nejsou (“Already up-to-date.”) a cache exis-
tuje (“Downloading cache.zip, Successfully extracted cache”). Vykonani jobu
build-be a build-fe v predchozi pipeline, ktera méla slozky node__modules do-
stupné z cache z predchozich pipeline, trvalo 3:58 min. respektive 4:45
min. U predchozich pipeline byly ¢asy podobné +- 10 sekund. Casy jobi
z tohoto kroku pak trvaly 6:13 min. pro job build-be a 6:38 min. pro job
build-fe. Z vypisu lze ovérit, ze cache funguje a z téchto vysledki vyplyva,
Ze u jobu pro sestaveni urychli vykondvani o vice jak 2 min (cca 32 %).

Completed:Create App Engine version

o gitlab@dp-378511.iam.gserviceaccount.com created 20230422t213205

\pril 2023 at 23:35:27 GMT+2

User gitlab@dp-3785

1.iam.gserviceaccount.com

Resource name

378511 /services/api/versions/20230422t213205

\_ J

Obréazek 7.10: Informace o nasazeni nové verze - Google Cloud

9. Merge do vétve develop

V tomto kroku je provedeno slouceni MR (vétve feature/test_pipeline
do vétve develop) a je ovéreno, Ze je spravné vytvorend pipeline pro com-
mit do vétve develop. Je ovéreno, ze pipeline obsahuje joby dle pozadavki
- kromé jobtu pro sestaveni a testovani (bez jobu danger) navic joby pro na-
sazeni na vyvojové prostiedi (deploy-be-dev, deploy-fe-dev 1/2, deploy-fe-dev
2/2). Je ovéreno, Ze pipeline dobéhne v poradku a aplikace je nasazena na
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vyvojové prostiedi (obrdzek 7.10). Informace o poslednim nasazeni je vidét
také v prostiedi GitLabu (Deployments -> Environments, obrazek 7.11).

K

V| dev [4 Open

@ Success Latest Deployed  #159 -0 d52ead55 r" E331 minutes ago

® Merge branch 'feature/test_pipeline’ into 'develop' Feature/test pipeline See merge r

Obrazek 7.11: Prostiedi dev v GitLabu

10. MR vétve develop do vétve master

V dalsim kroku, potom co je ovéreno, ze aplikace funguje na vyvojovém
prostiedi, je vytvofen MR? z vétve develop do vétve master. Ovéfuje se, Ze
je vytvorena spravnd pipeline s joby pro MR a Ze dobéhne v poradku.

(. DPe Ll.¥ Y Star | 0 % Fork | O
Project ID: 41481456 (3}

-0-192 Commits ¥ 7 Branches ¢ 0 Tags [ 9.8 GB Project Storage & 2 Environments

~

Ukazkova aplikace pro potfeby diplomové prace na téma "Continuous Integration pro JS stack v GitLabu"

~J

Obrézek 7.12: GitLab repozitar

11. Merge do vétve master

V poslednim kroku je provedeno slouceni MR z predchoziho kroku a ovéruje
se, ze je vytvorena pipeline s joby pro commit do vétve master. Pipeline
obsahuje joby pro sestaveni, testovani (kromé jobu danger) a pro nasazeni na
produkéni prostiedi (deploy-be-prod, deploy-fe-prod 1/2, deploy-fe-prod 2/2)
a GitLab Pages (pages). Je ovéfeno, ze se provede nasazeni na produkéni
prostiedi stejnym zptsobem jako v kroku 9 u vyvojového prostredi. Déle
jsou ovéfeny vystupy z jobu pages. Na GitLab Pages? je nasazen soubor,

Shttps://gitlab.com/Fori5/dp/-/merge_requests/27
‘https://forib.gitlab.io/dp
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ktery obsahuje odkazy na HTML dokumentace (backend, GraphQL API,
frontend) a HTML vysledky analyzy pokryti testy. Je ovéfeno, ze vSechny
stranky byly spravné vygenerovany. Na hlavni strance repozitére jsou také
vidét dvé tzv. badge (viz obrézek 7.12), jedna informuje zZe posledni pipeline
z vétve master skoncila tspésné a druha o jejim pokryti testy.

7.3 Zhodnoceni ovéreni

Ptredchozimi kroky byly tspésné ovéreny vSechny pozadavky na pipeline,
pouZité nastroje a vystupy. Jednotlivé kroky lze ovétit v MR® z vefejného
repozitafed.

Pipeline splnuje vSechny pozadavky ze zadani na automatické sestaveni
a jednotkové a integracni testovani po commitu do MR. Z dalsich uzitec¢nych
nastroju byl implementovan nastroj Danger.js, ktery upozornuje na ruzné
problémy v kodu a pridava komentare do MR, nastroje pro generovani do-
kumentace a analyzu pokryti testy. Navic byly implementovany také E2E
testy. Kromé commitu do MR, byly pridany joby pro nasazeni na vyvojové
a produkeni prostredi po commitu do vétve develop a master.

Mezi vyhody pipeline patii jeji optimalizace pomoci cache a paralelizace
jobli a to, ze jsou spoustény skripty definované v souborech package.json,
coz umoznuje jejich snadnou modifikaci bez nutnosti zasahu do samotné pi-
peline. Presto jsou nékteré sripty v pipeline rozsahlé, napr. u E2E testt,
kde je nutné spustit celou aplikaci véetné databaze a tyto skripty by mozn4a
bylo vhodné presunout do samostatnych souborti. Dale by nékteré akce v pi-
peline bylo mozné slouc¢it do jednoho jobu, napt. staticka analyza spolecné
s jednotkovymi testy, tim by doslo k dalsimu urychleni vykonavani, protoze
jejl samotné vykonavani. Pipeline by mohla byt dale rozsifena napt. o dalsi
analyzy kédu pro néstroj Danger.js, nebo o dalsi typy testil, napt. o testy
zatézové.

Shttps://gitlab.com/Fori5/dp/-/merge_requests/26
Shttps://gitlab.com/Fori5/dp
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8 Zavér

V ramci této diplomové prace byla prozkouméana problematika kontinualni
integrace (CI) a kontinudlniho nasazeni (CD) pro JavaScript projekty v pro-
sttedi GitLab a nastroji GitLab CI/CD. Po analyze a vybéru vhodnych
nastroju pro pouziti v CI/CD pipeline byla implementovina ukdzkova Ja-
vaScript (TypeScript) aplikace, do které byly tyto nstroje implementovany
a pouzity v procesu jejiho vyvoje.

Ukazkova aplikace je webova aplikace pro méteni a evidenci odpracované
doby zaméstnancii na projektech. Zameéstnanci se prihlasuji do webového
rozhrani, ve kterém si méri sviij ¢as straveny praci na konkrétnim projektu
a vidi prehledy a reporty své odpracované doby za urcité obdobi dle ur-
¢itého projektu. Zaméstnavatelé potom maji prehled o odpracovaném case
svych zaméstnancu a tyto vystupy si mohou ruzné filtrovat. Aplikace je ar-
chitektonicky rozdélena na dvé samostatné ¢asti - backend a frontend a diky
tomu bylo mozné vyzkouset vice nastroji a technologii pro pouziti v CI/CD
pipeline.

Navrzena a implementovand CI/CD pipeline, kterd se sklada celkem ze
sedmnacti riznych automatizovanych akci, ovéri kvalitu kédu pomoci sta-
tické analyzy nastroji ESLint a Prettier, provede sestaveni aplikace nastro-
jem Webpack nebo spusti jednotkové, integrac¢ni, komponentové a E2E testy
nastroji Jest a Cypress. Jako dalsi uzitecny nastroj byl pouzit Danger.js,
ktery dokaze analyzovat zmény kodu v GitLab MR a vysledky analyzy do
n¢j automaticky vkladat jako komentére. Ze zdrojovych kédi aplikace a vy-
tvoreného API rozhrani byly automaticky vygenerovany HTML dokumen-
tace nastroji TypeDoc, Compodoc a SpectaQL. Tyto dokumentace a dalsi
uzitecné vystupy byly automaticky nasazeny na sluzbu GitLab Pages. Pi-
peline automaticky nasazuje aplikaci na vyvojové a produkéni prostiedi na
sluzbu App Engine platformy Google Cloud. Pro pouziti pipeline byly na-
vrzeny pravidla pro Git workflow, ktera by méla byt dodrzovana pri vyvoji
aplikace.

Vystupy akci pipeline, jako napt. vysledky automatickych testi, jsou ve
formatu, ktery GitLab CI/CD dokaze zpracovat a prezentovat primo v gra-
fickém prosttedi GitLabu ve srozumitelné formé i pro ¢leny tymu neznalych
danych technologii.

V posledni kapitole této prace byla na prikladu implementace nové funkce
do aplikace ovéfena funkénost a splnéni pozadavki implementované CI/CD
pipeline a pouzitych nastroju. Vysledkem prace je plné funkéni CI/CD pi-
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peline pro GitLab, ktera zefektivni proces vyvoje aplikace a ovéreni pouzi-
telnosti vybranych néstroji demonstrované na readlném projektu JavaScript
aplikace. Prace tak splnuje zadani v celém rozsahu a kromé pozadavku na
automatické sestaveni a jednotkové a integracni testovani byly navic imple-
mentovany dalsi uzitetné kroky v CI/CD pipeline od analyzy zmén v kédu,
pres E2E testy a generovani dokumentace az po automatické nasazeni apli-
kace. Béh pipeline a akei v ni je optimalizovana pomoci cache a paralelizace.
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A Uzivatelska dokumentace

A.1 Instalace a spusténi aplikace

Nejjednodussim zpiisob jak nainstalovat a spustit aplikaci je pomoci Dockeru
a nastroje Docker Compose. Je pripraven soubor docker-compose.yml, ktery
obsahuje konfiguraci pro spusténi multi-kontejnerové aplikace a ve slozkach
backend a frontend jsou pripraveny soubory Dockerfile pro sestaveni kon-
tejnert aplikaci. Spolu s backendem a frontendem je spusténa i databaze
PostgreSQL. Vsechny parametry konfigurace jsou ulozeny v souboru .enuw.
Aplikace je spusténa prikazem docker-compose up. Frontend je poté do-
stupny na portu 3000 a backend na portu 4000.

Druhou moznosti je spustit obé aplikace samostatné. Je potieba mit
nainstalované:

e Node.js - testovano na verzi 16

o PostgreSQL - parametry databéaze je potfeba nastavit v souboru bac-
kend/.env

e Yarn

Z adresare backendu jsou nainstalované zavislosti piikazem yarn install,
backend je sestaven prikazem yarn build a spustén piikazem yarn start.

Pro spusténi frontendu je potfeba nastavit parametry v souboru fron-
tend/.env a to hlavné URL adresu backendu, jehoz port se nastavuje v sou-
boru backend/.env. Zavislosti frontendu jsou nainstalovany prikazem yarn install,
je sestaven prikazem yarn build a spuStén piikazem yarn start.

A.2 Ovladani aplikace

Prihlaseni a registrace

Pti ptichodu neptihlaseného uzivatele na web je automaticky presmérovan na
prihlasovaci formular viz obréazek A.1. Uzivatel zada své prihlasovaci idaje
a pokud jsou spravné, je presmérovan na nasténku viz obrazek A.3.
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e ))
Login to your account
Don't have an account yet? Signup
Email
Password
Login
N J

Obrazek A.1: Prihlasovaci formular

Po kliknuti na odkaz Sign up je uzivatel presmérovan na registracni for-
muldf viz obrazek A.2. V registracnim formulari (obrazek A.2) uzivatel zada
své udaje a musi zadat i nazev svého defaultniho pracovniho prostredi, ve
kterém je vlastnikem a které bude vytvoreno pti registraci.

F )
oo e (Q )
Create new account
(with new workspace)
Already have an account yet? Login

First Name Last Name

Workspace name

Email

Password

Password again
N J

Obrazek A.2: Registracni formular
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Nasténka

Po prihlaseni se uzivatel dostane do aplikace. Na levé strané je vzdy menu,
které obsahuje odkazy na jednotlivé ¢asti aplikace. Na obrazcich v této do-
kumentaci je menu pro uzivatele s roli vlastnik. Pro ostatni role budou ne-
pristupné polozky v menu skryté. V levém hornim rohu je mozné prepnout
pracovni prostfedi. Na obrazcich je vidét, ze uzivatel je v pracovnim pro-
sttedi s ndzvem Demo.

Na nésténce (Dashboard, viz obrazek A.3) je zobrazen seznam bézicich
méteni ostatnich uzivatelu z pracovniho prostredi (toto vidi jen role manazer
a vyse) a statistiky prihldSeného uzivatele. V horni ¢asti je pomozné vybrat
projekt, zadat popisek méteni a spustit méreni kliknuti na tlacitko Start.

Pokud méteni probiha, je vidét aktualni stav méteni v horni ¢asti aplikace
(a to ze vSech jejich stranek) a ¢ervené tlac¢itko (v pravém hornim rohu) pro
zastaveni méteni viz obrazek A.4.

-
o0 0 R )
@ :
L H Dashboard —
Default v Title *
ih Reports
Payments "
= ¥ Active workers
[ ] Projects
Worker Project Subject Time
2 Users
User 1 Default Test 0:07:49
£t Settings
C y User 3 Default Job X 0:07:15
Y ogout
My stats
Today Week Month
0:03:36 0:03:36 0:03:36
o J

Obrazek A.3: Nésténka
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XX )
. Demo v
R Dashboard
Active workers
ih Reports
Worker Project Subject Time
El  Payments
o Projects Test Owner test 123 JobY 0:03:07
= Users User 1 Default Test 0:06:04
Setti
o nde User 3 Default Job X 0:05:29
> Logout
My stats
Today Week Month
1:41:32 24:09:28 89:17:08
N\ J
Obrazek A.4: Nasténka se spusténym meétenim
-
o0 0 (Q
8 oo 3 0:00:00
B Temon Reports + ADD MANUALLY
ih Reports i . — ayme
04/01/2023 o] 04/30/2023 o] Entry  ~ Projects ~ All -
E  Payments
0:03:36 48 K¢
(k) Projects
2 Users Title Project Start End Time
¢ Settings [0 Joby test 123 27.04.23 14:47 27.04.23 14:51 0:03:36
> Logout Rows per page: 20 « 1-10f 1
_ J

Obrazek A.5: Reporty

Reporty

V sekci Reporty (viz obrazek A.5) jsou zobrazeny reporty odpracovaného
casu prihlaseného uzivatele. Zaznamy lze filtrovat dle data, projektu a stavu
platby. Zaznamy lze slucovat (filtr Group by) dle dne, tydne a mésice. Pfimo
z tabulky lze jednotlivé zdznamy mazat a upravovat dvojitym kliknutim na
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dané policko. Kliknutim na tlacitko ADD MANUALLY je mozné pridat

zaznam rucné.

Ty

-+ Dashboard
ih Reports

E  Payments

Payments

01/01/2023

o)

12/31/2023 ] All -

Start End Time Price Paid
[ ] Projects
. 01.01.23 25.01.23 10:49:14 5410 Ké UNPAY
-_ Users
Q& Settings 02.02.23 28.02. 23 5:45:57 2073 Ké UNPAY
B Fogout Rows per page: 20 v 1-20f 2
-
’
Obrazek A.6: Platby
Platby

V sekci Platby (viz obrazek A.6) jsou zobrazeny pozadavky na platby prihla-

seného uzivatele. Novy pozadavek na platbu lze vytvorit v sekci reporty, pri

vybéru pouze nezaplacenych polozek se zobrazi tlac¢itko pro vytvoreni poza-

davku. Pouze uzivatelé s roli manaZer a vyse mohou pozadavky oznacovat

jako zaplacené nebo nezaplacené. Uzivatel mize pozadavek smazat pouze

pokud jesté nebyl zaplaceny.

Projekty

V sekci Projekty (viz obréazek A.7) je mozné spravovat projekty pracovniho

prostiedi. Do této ¢asti maji pristup pouze uzivatelé s roli manazZer a vyse.

Je mozné ménit nazev projektll, mazat je a vytvaret nové.
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L XN NG
B o 3 0:00:00
o= .
=8  Dashboard PI'OjeCtS + ADD PROJECT
ils  Reports
E  Payments Projects Q
[ ] Projects
Name
2 Users
Default  default
£ Settings
test 123
> Logout
Project X
Demo
Project Y
Rows per page: 5 v 1-50f 6 >
\_ J
Obrazek A.7: Projekty
s

B o 4 0:00:00

R Dashboard

Users + ADD USER
ih Reports
E  Payments Users Q =
Projects
- ) Name Email Roles

2 Users

Test Owner  owner test@test.cz @
£ Settings

User 1 a@b.c manager
Exg = [ manager

Logout

_ iz cdf@edf en (R e J

Obrazek A.8: Seznam uzivatelu

Sprava uzivatelt

V sekci UZivatelé (viz obrazek A.8) je mozné spravovat uzivatele pracovniho
prostiedi. Do této casti maji pristup pouze uzivatelé s roli manaZer a vyse
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avsak pridavat, upravovat a mazat uzivatele mize pouze uzivatel s roli admin
nebo vlastnik.

Po kliknuti na uzivatele se zobrazi detail uzivatele (viz obrdzek A.9).
Odtud je mozné prejit na reporty a platby daného uzivatele, spravovat ke
kterym projektiim ma uzivatel pristup a jakou hodinovou sazbu na daném
projektu ma.

(00 @ 3 )
B o 3 0:00:00
- H Dashboard
Name: User 1
il Reports Email: a@b.c
a Payments Roles: User Manager
[ ] Projects
Reports -
Analyze user reports
2 Users
& Settings Payments .
Manage user payments
> Logout
Projects
—
Manage which projects a user has access to and their rate per project
Edit user
-~
Edit user profile
Today Week Month
- J

Obrazek A.9: Detail uzivatele
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Piilohy

workspaces
]
% d uwidl
noame varchar
e_n‘tﬁes Je_{:o\ul't Boole_om
i uuid T T
userId uuid pmjec‘ts
idl
workspace,Id uu id wuid
projectId uuicl workspaceld | wui o
start ‘tIme_s‘to\mp name varchor
end tTimestamp? default boolean
title varchar
Pw./me_n'tId uuid? Paymen‘ts
id uuid
}’K_—_— userId uuic
. u/o(‘kSponeId uuid
user_projects >0—
rce nteger
userId uwidl e 7
projectIel uuid tTime integer
price in‘tegef‘ created Timestamp
lk start ‘t?me_S‘to\MP
—
end Timestamp
Po\id Boole_o\v\
users iy
id uuid user_workspaces
| e,mo&l varchar wserT o il
BrstNoame | varchor N y workspaceld uuid
loastName | varchar N roles enum
Password varchar active bool ean

Obrazek B.1: ER model databaze
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Lline | ude>>

—

(V& Vt/tvo?‘?‘t
AN

uca Vl/tvo?"i't
Pros‘tr"edl'

UC3.1 Zadat

2&znam rudng

UC3 Zmefit

UCY Zobrazit
Ea&ovg 2&znam

#hlazeny
Nepfin Seny " ey

ucs Uprav?t
Zasové z8znamy

UCé Zobrazit
své statistky

uc? VL/‘tVOF?t
po‘z’odavek no
Utivatel platbu
UC10 Zménit e-
pr‘os‘t?‘edl'

UCE Zobrazit
své plo:tl—.»y

uca Upravit
V) proP‘.l

uct! Zobrazit

repor’tv./
WWivatele

uc1a
Spravovat

3 projekty
ManaZer
UCt15 Schvalit
plo\tby
UCt3 Spravovat uEivatele
projekty
Wivatele Ucld Zobrazit
p[atbl/
uiiVatele
UC1E.1 Vytvorit
nového
Adwin

ui]vgtele

Uc16 Upravit
proP‘;l Wivatele

UC1? Piidat
ui§Vatele do
p. prostieodll

UC1?.2 Pozvat
existujieiho

ui]thele
UC1¥ Upravit
e- prost?edl'

Vlastnik

Obréazek B.2: Diagram pripadt uziti
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C Elektronické prilohy

Adresarova struktura dodanych elektronickych priloh je nasledujici:

o Text_ prace - obsahuje vSechny “zdrojové” soubory, tj. .tex, .png
apod. a vysledny PDF soubor této prace (Forejt_ Martin_ DP_ 2023.pdf)

o Poster - soubory posteru ve formatech .pub a .pdf
o Aplikace_a_ knihovny

— backend - zdrojové kody aplikace backendu
— frontend - zdrojové kody aplikace frontendu
— .gitlab-ci.yml - konfigura¢ni soubor CI/CD pipeline

— docker-compose.yml - konfigurace pro spusténi multi-kontejnerové
aplikace pomoci Dockeru

— README.md - popis adresare a navod na spusténi aplikace

« Readme.txt - obsah této prilohy

100



	Úvod
	Životní cyklus vývoje softwaru
	Fáze SDLC
	Testování

	Modely
	Vodopádový model
	V-model
	Iterativní model
	Inkrementální model
	Spirálový model
	Agilní model

	DevOps
	Důvody k zavádění DevOps
	Základní principy DevOps
	Životní cyklus DevOps
	Nástroje a koncepty DevOps
	CI/CD
	GitOps


	GitLab
	Historie
	Verze a instalace
	Řešení a funkce
	GitLab CI/CD

	Architektura


	JavaScript
	Frameworky
	Nástroje pro CI
	Sestavení
	Automatické testování
	Další nástroje


	Ukázková aplikace
	Funkční požadavky
	Nefunkční (mimofunkční) požadavky
	Architektura a technologie
	Adresářová struktura
	Databáze
	API
	Backend
	Frontend
	Spuštění aplikace

	Tvorba CI/CD pipeline
	GitLab repozitář
	Cíle a požadavky
	Implementace nástrojů do aplikace
	Backend
	Frontend

	Implementace pipeline
	Proměnné
	Cache
	Nasazení
	Joby


	Ověření pipeline
	Způsob ověření
	Proces ověřování
	Zhodnocení ověření

	Závěr
	Zkratky
	Literatura
	Uživatelská dokumentace
	Instalace a spuštění aplikace
	Ovládání aplikace

	Přílohy
	Elektronické přílohy


