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Abstract: Since 2018, when a regulation called GDPR came into effect, all enteprises doing business in the
European Union must implement new rules regarding the processing of personal data and generally ensure
the privacy of their customers. Special attention is then paid to the online processing of personal data. In the
4 years since the GDPR came into force, the theoretical approaches to implementation as well as the best
practices in the field of personal data processing are well known. However, less attention is already paid to
the research of real impacts on the business processes of organizations, i.e. real approaches to
implementation in the organization, as especially small businesses face a number of barriers and
shortcomings that can prevent successful implementation. The presented research aims to close this
research gap, using the proven case study methodology. In addition to the summary of the already known
scientific knowledge, a case study dealing with the implementation of the GDPR within a small Czech e-shop
is compiled. The issue of ensuring privacy in the selected e-shop is examined, the organization's specific
approach to GDPR implementation is described, and possible prerequisites for successful implementation
are analyzed. In addition to this, attention is paid to possible differences in the implementation of the GDPR
in different EU countries. The obtained results of this research expand the previously known theoretical
knowledge with new empirical findings, when, despite the successful implementation, the investigated
company faced and still faces a number of organizational and technological barriers in the area of ensuring
customer privacy.
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Vzhledem k neustalému narGstu lidi vyuzivajicich internet a ristu nakupl na internetu (Evropska komise,
2019) stava se zajiStovani soukromi zakaznikG dilezitym aspektem fizeni kazdé firmy podnikajici
v segmentu B2C. | na podkladu pfedchozich poznatk( ma totiz faktor zabezpe€eni soukromi vliv na to, jak je
spole¢nost vnimana zékaznikem (Bleier et al., 2020).

V tomto ohledu i na pozadi vzristajicich pochybnosti v souvislosti s potencialnim zneuzivanim osobnich
udajl poskytovanych on-line (Evropska Komise, 2015) bylo Evropskou Unii v roce 2016 pfijato Nafizeni na
ochranu osobnich udaju (takzvané GDPR). V jeho ramci jsou upravena pravidla zpracovani osobnich udaj
pro vSechny subjekty zpracovavajici osobni udaje ob¢ant Evropské unie. Pfestoze od doby nabyti G¢innosti
GDPR vroce 2018 byla publikovana celd fada moznych postupd, kterymi se mohou organizace pfi
implementaci nafizeni fidit (Almeida Teixeira et al. 2019; Lopes & Oliveira, 2018), jen minimalni &ast praci je
doposud vénovana vyzkumu reélnych dopadii GDPR na organizace, realnym pfistupim k implementaci ¢&i
celé problematice zajistovani soukromi zakaznik( v on-line prostredi.

| proto je cilem této prace zjistit, jaky pfistup voli podniky k implementaci GDPR a nakolik se poZadavky
vyplyvajici z platné regulace odrazeji v jejich podnikovych procesech, a to v konfrontaci s "nejlepSimi



praktikami" v dané oblasti. Vzhledem ke kontextu celé problematiky a moZnym bariéram implementace u
malych podnikatelskych subjektt (Sirur et al., 2018; Perry, 2018) bude v této praci vénovana pozornost
pfedevaim malym e-shoptm pisobicim v Ceské republice.

S ohledem na zkoumané téma je tento pfispévek ¢lenén do kapitol nasledujicim zplsobem: Kapitoly 1 a 2
shrnuji dosavadni poznatky v oblasti zajiStovani soukromi zakaznika a implementace GDPR. Kapitola 3
prezentuje metodologicky pfistup ke zkoumani vybrané problematiky. V kapitole 4 jsou prezentovany
vysledky provedené pfipadové studie, pficemz zavéreCna kapitola poznatky ziskané v pfipadové studii
shrnuje, a to vCetné limitaci provedného vyzkumu a implikaci pro budouci vyzkum.

1. OCHRANA SOUKROMi V ROZHODOVACIM PROCESU ZAKAZNIKA

Davéra zékaznika je, jak zminuje Patel et al. (2020), jednim z hlavnich faktor( pfi rozhodovani o vybéru
obchodnika &i nakupu. Na druhé strané jednou z moznosti, jak tuto dlivéru ztratit ¢i oslabit, jsou pochybnosti
zakaznika v souvislosti s moznym budoucim zpracovanim jeho osobnich Udaju obchodnikem.

Dlvod( vzniku pochybnosti v souvislosti se zpracovanim osobnich Udaji spotfebiteld bylo doposud
identifikovano hned nékolik. Jakékoliv zpracovani osobnich udaju je vzdy spojeno s rlizné zavaznymi riziky,
ktera se tykaji mozného zneuZiti, odcizeni Ci ztraty (osobnich udajd). | proto prvnim ze zmifiovanych divodu
vedoucich ke vzniku pochybnosti je samotny fakt, Ze k takovému zpracovani osobnich tdaju viibec dochazi
(Slepchuk & Milne, 2020). Za dalSi pficiny vzniku pochybnosti byly dale identifikovany potencialni zranitelnost
a netransparentnost spravce osobnich Udaju vnimané spotfebitelem (Martin & Murphy, 2017).

Ochota poskytovat své osobni Udaje se rovnéz snizuje s vysSi znalosti vlastni prav v této oblasti. Vyzkum,
ktery provedli Martin et al. (2020) napfiklad prokazal, ze spotfebitelem oéekavana protihodnota vuéi
poskytovanym osobnim udajim je vys$Si v prostfedi zemi EU, kde je platna regulace GDPR, nez je tomu
v pfipadé USA, kde naopak Zadna celonarodni regulace zavedena nebyla.

Daveéryhodnost organizace v oblasti ochrany osobnich Udaju ve vztahu k zékaznikovi maze mit klicovy vliv
na budouci postaveni organizace na trhu. Toto tvrzeni Ize dale podloZit vysledky Setfeni Evropské Komise
(2019), kdy stale vétsi ¢ast obCanu EU tuto problematiku vnima a stava se tak béznou soucasti jejich
rozhodovacich procest. Annant et al. (2020) dale zmiriuji nutnost uchopeni této problematiky jakozto soucast
marketingového vyznéni znacky. Teixeira et al. (2021) pak problematiku adresovani moznych pochybnosti
doporucuji zahrnout jiz v designu implementace GDPR.

2. IMPLEMENTACE GDPR A JEJi DOPADY NA FIRMY

PfestoZze GDPR legitimné zvySuje pravo obCanu na kontrolu svych osobnich Udaju, je zfejmé, Ze nova
pravidla maji dopad na fungovani jakékoli organizace, ktera &eli problému, jak spravné nafizeni ve svém
podniku implementovat (Lindgren, 2018). V opatném pfipadé byt pod (dle konkrétni zemé) rizné
pravdépodobnou hrozbou pokuty (Evropsky parlament & Rada Evropské Unie, 2016; Ruohonen & Hjerppe,
2022). Pro mnoho organizaci bylo a je vyzvou preveést stovky stranek pravniho textu do praktickych zmén
(Garber, 2018).

Nafizeni o ochrané osobnich udaju totiz pfesné nestanovuje technologické prostfedky a postupy, které by
mély vést k ispésné implementaci (Tankard, 2016). Na zakladé nékterych poznatk( publikovanych v obdobi
tésné pred nabytim ucinnosti i v dobé, kdy jiz nafizeni nabylo své UCinnosti a byly blize znamy jednotlivé
specifikace, jednotlivé odborné ¢lanky navrhuiji tfi nebo &ty krokovy postup implementace (Almeida Teixeira
etal. 2019; Lopes & Oliveira, 2018). Bez ohledu na pocet definovanych kroku se v3ak jednotlivé dil¢i postupy
vécné shoduji.

Prvnim a zasadnim krokem je zevrubné pochopeni vlastni organizace, a to z pohledu struktury a navaznosti
jednotlivych dat. Kazdé zpracovavani probiha v urcitém systémovém ramci, i proto je tfeba brat v potaz cely
data management podniku, vSechny vyuzivané systémy, zplsob jejich vyuziti a nakonec zmapovat
odpovédnosti za sbér a analyzu dat, a to i s ohledem na mozné propojeni s tfetimi stranami (Gabriela et al.,



2018; Teixeira et al., 2021). V prostredi elektronického obchodu se jedna napfiklad o vyuZivané reklamni
nastroje a platformy, analytické nastroje, propojené marketplace ¢i dodavatele zboZi, s nimiZz organizace
spolupracuje formou dropshippingu.
Dal$im autory uvadénym pfedpokladem uspésné implementace je tvorba strategie, které povede k uspésné
aplikaci zmén (Lopes & Oliveira, 2018). V tomto ohledu se nutné jedna o viceoborovou zaleZitost (Duncan,
2020), kdy je tfeba brat v potaz zamysleny ucel a cil celého projektu. Smyslem nafizeni v tomto kontextu
nejsou jednorazové zmeény, nybrz dlouhodoba schopnost organizace data adekvatné zpracovavat. Duncan
(2020) zde v tomto ohledu zmifiuje, Ze implementace GDPR jako disciplina musi byt integralni soucasti
strategického planovéani kazdé organizace.

2.1 Implementace v prostredi malého podniku
Mnohé studie provedené jiz pfed nabytim ucinnosti nafizeni identifikovaly mnohé faktory, které organizacim
vimplementaci brani. Jak se ukazuje i v dobé po nabyti u€innosti, klicovym faktorem se zdé byt pravé velikost
organizace. Netoliko z hlediska po¢tu zaméstnancu ¢i vySe obratu, jako spiSe z perspektivy vyspélosti fizeni
organizace v kli¢ovych oblastech. Oproti velkym podnikim je implementace v prostfedi malych firem spojena
s vétSimi organiza¢nimi zménami, které obvykle pfesahuji dosavadni znalostni bazi organizace (Neisse et
al., 2017; Sirur et al., 2018).
Zatimco Vvétsi podniky dle mnohych publikaci (Lindgren, 2018; Sirur et al., 2018; Garber, 2018) dokazaly a
dokazi flexibilni vyklad pfeklenout do konkrétnich krokl, mensi spolenosti obecné povazuiji jednotlivé ¢lanky
za nejasné nebo nepresné a tim padem i tézko proveditelné. | proto v ramci prizkumd mezi malymi firmami
je implementace GDPR vniména jako nadbyte¢na zatéz (Martin et al., 2020; Tobbens et al., 2019; Zerlang,
2017, Faifr & Januska, 2018).
Samotna kombinace obecné mensSi vyspélosti organizace, jeji nedostate¢né znalosti v kliGovych oblastech a
omezené mnozstvi zdroji pak vede i ke slabSim pokusim o implementaci, kdy Garberem (2018)
prezentovany prlzkum provedeny ve Spojeném kralovstvi dale poukazuje, Ze jen maéla ¢ast menSich
organizaci v dobé pred nabytim u¢innosti GDPR regulaci implementovala.
V tomto ohledu na rozdil od vétSich organizaci, které do kvality implementace prokazatelné investovaly vétsi
mnozstvi prostfedki (Hospodarska komora CR, 2018; Faifr & Januska, 2021), se malé podniky mohou stat
z hlediska zakaznika nedostate¢né divéryhodné, coz se negativné projevi také na budoucim rozvoji firmy i
schopnosti poskytovat svym zakaznik(m vice soukromi (Yuan & Li, 2019; Sabatino & Sapi, 2022). Na druhé
strané prozatim nebylo prokazano, Ze by U¢innost GDPR méla negativni dopad na postaveni malych podniku
na trhu (Sabatino & Sapi, 2022). Onu nedostatenost malych organizaci by do jisté miry mohly kompenzovat
pomoc a mentoring narodnich autorit, jejich pomoc byla ale pfi nejmensim v dobé pfed nabytim Ucinnosti
GDPR povaZovana za nedostate¢nou (Sirur et al., 2018).

2.2 Dopady GDPR na e-shopy
Dle GDPR musi byt kazdé zpracovani osobnich udaji provadéno na zakladé adekvatniho pravniho zékladu,
které jsou i dale konkretizovany (Evropsky parlament & Rada Evropské Unie, 2016; Urad na ochranu
osobnich Udajd, 2018a). V kontextu organizace podnikajici na internetu Ize uvazovat tyto pravni zaklady pro
zpracovani osobni udajd:

. Zpracovani je nezbytné pro splnéni smluvnich povinnosti (uzavfeni smlouvy, doruéeni zasilky apod.)
. Zpracovani je nezbytné pro spinéni zakonnych povinnosti (vedeni tcetnictvi)

. Subjekt udélil ke zpracovani souhlas

. Zpracovani je nezbytné pro Ggely opravnénych zajma pfislusného spravee &i treti strany (Urad na

ochranu osobnich tdajd, 2018a)
S ohledem na podnikani na internetu je v akademické sféfe pozornost vénovana pfedevsim problematice
udélovani souhlasu se zpracovanim (Bleier et al., 2020; Flannery, 2017; Slepchuk & Milne, 2020; Choi et al.,



2019), kdy zaroveri pravé zakonnost zpracovani je jednim z nejcastéjSich divodi pro udéleni pokuty ze
strany centralni autority (Wolff & Atallah, 2021; Ruohonen & Hjerppe, 2022, Presthus & Sanslien, 2021).
Jednou z nejviditelngji ovlivnénych oblasti firem podnikajicich na internetu, jichz se nafizeni primarné dotyka,
je marketing organizaci. Studie a vyzkumy zmifiuji jak dopady na marketing jako celek, tak jednotlivé dotené
aktivity (Menon, 2019), kdy se jedné o vSechny aktivity, pfi kterych dochazi ke zpracovani osobnich udajd.
Tobbens et al. (2019) tuto oblast ohraniéuji jako takzvany data-driven marketing (v pfekladu marketing na
zakladé dat). Nejcastéji zminovanymi konkrétnimi oblastmi jsou aktivity v rdmci pfimého on-line marketingu
(Flannery, 2017), pfedevsim pak on-line reklama (Bleier et al., 2020; Malgieri, 2019), e-mailing (Tébbens et
al., 2019) a on-site marketing (Tobbens et al., 2019). Jak uZ z vySe zminénych dotfenych oblasti vyplyva,
tykaji se dopady GDPR primarné organizaci podnikajicich na internetu.

V souvislosti s G¢innosti GDPR bylo dale zaznamenano hned nékolik negativnich dopadu, které souvisi
s hor§im pfistupem k osobnim udajum zakaznikud. Choi et al. (2019) zmifiuji disledné vyrazné zvySeni ceny
za zpracovani dat pro marketingové ucely. Z dvodu omezeni pfistupu k informacich se dale snizuje efektivita
softwar(l vyhodnocuijicich chovani zakaznikd (Schweigert & Geyer-Schulz, 2020) nebo se zhorSuje pfistup
na trhu mensich platforem (Choi et al., 2019). Dale byly doCasné omezeny nékteré e-mailingové kampané
(Tébbens et al., 2019). Na druhé strané i pfes tyto komplikace nebyly vyrazné snizovany rozpoCty na
marketingové kampané jako celek (Tobbens et al., 2019).

Na druhé strané jsou jako pozitivni dopady implementace v pfipadé dotéenych firem zmifovany vétsi
zaméfeni se na vykon marketingu z dlouhodobé perspektivy (Tébbens et al., 2019), pfehodnoceni CRM
strategie a obecné zpfehlednéni data-driven marketingu (Ernst & Young, 2017).

3. METODIKA PRIPADOVE STUDIE

Pro bliz8i zkoumani implementace GDPR v prostfedich malych e-shopu je vybran design kvalitativniho
vyzkumu. Konkrétné pak metoda pfipadové studie. V oblasti vyzkumu malych organizaci je tento védecky
pfistup vyuzivan v poslednich letech relativné ¢asto, napfiklad Camacho et al. (2021), Brito et al. (2021),
Eweje (2020) a dalsi.

Cilem pfipadové studie je vytvofit aktualni popis stavu implementace GDPR ve vybrané organizaci, ktera je
vhodnym reprezentantem zkoumané skupiny, a to véetné zakotveni této problematiky v ramci zajistovani
soukromi organizaci a s pfihlédnutim na mozné odchylky v ramci aplikace normy v riznych pravnich
prostfedich (riznych zemi EU).

V souladu scili prace a na zakladé predchozi literarni reSerSe jsou dil¢i vyzkumné otézky stanoveny
nasledujicim zpisobem:

. VO1 - Jak maly e-shop prezentuje problematiku zajistovani soukromi vici zakaznikovi?

. VO2 - Jak maly e-shop subjekt implementuje GDPR?

. VO3 - Jaké jsou predpoklady uspésné implementace GDPR u malého e-shopu?

. VO4 - Jaké existuiji rozdily v implementaci GDPR u malého e-shopu v Ceské republice v porovnani

s implementaci v jiné ¢lenské zemi Evropské Unie?

3.1 Vybrany pripad
Vizhledem k tomu, Ze pojem maly e-shop neni dosud jednozna¢né definovan, bude i na zékladé dfive
pouzitého pfistupu (Kusa & Zazikova, 2017) za vhodného reprezentanta této skupiny povazovan (i s ohledem
na vy$e poloZené vyzkumné otazky) takovy subjekt, ktery odpovida nasledujicim kritériim:

. Jedna se o fyzickou & pravnickou osobu registrovanou v Obchodnim rejstfiku CR.
. Jedna se o subjekt odpovidajici definici malého podniku dle Evropska komise (2013).
. Subjekt prezentuje a prodava zbozi Ci sluzby s vyuzitim prostfedki komunikace na dalku dle

KuneSové (2017).



. Subjekt prezentuje a prodava zbozi &i sluzby kromé Ceské republiky alespori v jedné dalsi clenské
zemi Evropské Unie.

. Subjekt se specializuje na segment B2C (KuneSova & Eger, 2017).
. Subjekt implementoval pozadavky vyplyvajici z Nafizeni GDPR
. Subjekt a u€astnici vyzkumu souhlasi s poskytovanim informaci

Zkoumany podnik byl vybran zamérnym vybérem. Pro sestaveni studie byla vybrana spolecnost, ktera sidli
v Plzeriském kraji a na ¢eském trhu pusobi od roku 2017. K zadatku Cervence 2022 organizace zaméstnava
5 pracovnikd na hlavni pracovni pomér. | vzhledem k vySi obratu za rok 2021, ktery pfesahuje 2 miliony Euro,
se jedna dle kategorizace Evropské Komise (2013) o maly podnik.
Spole¢nost se zaméfuje pfedevsim na prodej zbozi, a to véetné poskytovani souvisejicich sluzeb. Spolecnost
se specializuje na segment B2C (KuneSova & Eger, 2017), kdy déle dle klasifikace dle KuneSové (2017) se
jedna o kvazielektronicky obchod, kdy vice nez 93 % vSech obchodu je sjednavano prostrednictvim webovych
stranek, tj. e-shopu.
Zbyvaijici Cast pak tvofi prodeje sjednavané na poboCce, dale také na zakladé e-mailové Ci telefonické
komunikace, vyuzitim webchatu, pfipadné na zakladé komunikace na socialnich sitich, kde organizace
spravuje své profily na platformach Facebook, Instagram a LinkedIn. V kvétnu 2020 organizace expandovala
i na slovensky trh. V roce 2022 spole¢nost vstoupila na trh v Madarsku. V obou téchto zemich, stejné jako v
Ceské republice, se na spoleénost vztahuje povinnost implementovat pozadavky vyplyvajici z GDPR.

3.2 Pouzité metody
K zodpovézeni vyzkumnych otazek, zvySeni pfesnosti a komplexnosti studie jsou dle doporuceni (Woodside,
2010; Yin, 2014) vyuZita jak kvalitativni, tak kvantitativni data. S ohledem na definované vyzkumné otazky
jsou nasledné vyuzity tyto vyzkumné metody:
Z(castnéné pozorovani
Specifickou kategorii pozorovani je zucastnéné pozorovani (Eger & Egerova, 2014). Tento pfistup
pfedpoklada, ze zkoumajici ma pfistup do terénu a ziska pfistup k U€astnikim situace, coz je vzhledem k
faktu, Zze autor tohoto textu se zkoumanou firmou spolupracuje, spinéno (Yin, 2014). Zi¢astnéné pozorovani
z pozice zaméstnance pro sestaveni pfipadové studie aplikovali napfiklad Nguyen & Fagerstram (2021).
Dokumentace a zaznamy
Analyza dostupné dokumentace je relevantni zdroj informaci kazdé pfipadové studie (Yin, 2014; Woodside,
2010). Analyzovany jsou pfedevsim interni dokumenty organizace. S ohledem na vyzkumnou oblast se jedna
o0 navody a zaznamy tykajici se zpracovani osobnich udajl, analyzu e-mailovych schranek subjektu, stejné
jako dokumentaci vytvofenou b&éhem samotného procesu zkoumani. Analyzované dokumenty dale slouZi
jako podklad pro vedeni rozhovord. Dokumenty jsou zkoumany i prostfednictvim nastrojd, jez organizace
v ramci své €innosti vyuziva. Primarné se jedna o nastroje Google Analytics, Google Search Console a nastroj
pro vyhledavani na webové strance Luigi’s Box.
Nestrukturovany rozhovor
Dle Eger & Egerova (2014) umoziuje rozhovor zachytit nejenom data, ale i hloubé&ji proniknout do motiv{
respondentu. Soucasti sbéru dat k pfipadové studii je neformalni rozhovor s otevienymi otazkami.
Metoda nestrukturovaného rozhovoru je v této pfipadové studii aplikovana pro objasnéni vyzkumnych otazek
Chyba! Nenalezen zdroj odkazi., Chyba! Nenalezen zdroj odkazi. a Chyba! Nenalezen zdroj odkaz.,
kdy jsou analyzovany postoje, nazory a zkuSenosti dotazovanych. V tabulce 1 niZe jsou blize prezentovani
osloveni respondenti.



Tabulka 1: Respondenti rozhovoru

Identifikace Pozice Procesy tykajici se zpracovani | Expertiza v problematice
respondenta osobnich daju GDPR
A Reditel, jednatel a | Zaméstnanecka agenda zakladni povédomi
spoluvlastnik
spole¢nosti
B Marketingovy Marketing na socialnich sitich, e- | zakladni povédomi
specialista, Brand | mail marketing, sprava objednavek
manazer a reklamaci

4. ANALYZA A DISKUZE

4.1 Zajistovani soukromi v komunikaci organizace
Komunikaci problematiky soukromi ve vztahu k zakaznikovi Ize vnimat ze dvou riznych perspektiv. Prvni je
perspektiva aktivni komunikace zkoumané oblasti smérem k zékaznikovi prostfednictvim organizaci
spravovanych komunikacnich kanalt. Druhou perspektivou je pak komunikace viéi zakaznikovi v dusledku
strategie sbéru a zpracovani osobnich udaju. V tomto ohledu se jedna o jakoukoliv komunikaci v dusledku
organizaci nastaveného pfistupu ke zpracovani osobnich udajd.
Komunikace problematiky soukromi
Organizaci primarné vnimanym nastrojem pro komunikaci se zakaznikem jsou webové stranky, a to i proto,
Ze pro organizaci jsou pravé weboveé stranky zasadnim zdrojem pro zajistovani pfijmi. Webova prezentace
ovSem neni aktualné primarné vénovana komunikaci zajistovani soukromi. Této problematice jsou vénovany
dveé stranky, jejichz existence je vyZzadovana platnou legislativou.' Na druhé strané Ize z analyzovanych dat
v Google Analytics soudit, Ze tato tématika neni ani centrem pozornosti zakaznikd, kdy zminéné stranky
dlouhodobé navstévuje pfiblizné 0,5 %o ze vSech unikatnich uZivatell webovych stranek. Déle, dle statistik
nastroje Luigi's box nevyuZil v poslednich tfech mésicich (duben az Cerven 2022) zadny z navstévnikl
webovych stranek interni vyhledava¢ za Ucelem hledéni slov, které by mély s problematikou ochrany
osobnich Udaju Ci zajistovani soukromi souvislost.
Dalsim pfedmétem pozorovani byla e-mailova komunikace organizace, kterou Ize ¢lenit do tfi zakladnich
kategorii:
. E-maily zasilané na zakladé aktivity uZivatele webovych stranek (objednavka, registrace apod.) — dle
frekvence odesilani aktualné vyssi desitky e-maill kazdy den
. E-maily zasilané v souvislosti s vyfizovanim objednavky (napfiklad informace o expedici zbozi,
zasilani faktur, zruSeni objednavky apod.) - dle poctu objednavek, aktualné vyssi desitky e-mailt kazdy den
. E-maily v ramci marketingovych kampani na zékladé pfihlaSeni uzivatele — primérné 1 e-mail zasilan
pfihlaSenému uZivateli tydné
Ani v jedné z vySe zminénych kategorii zasilanych e-maili nedochazi k aktivni a pravidelné komunikaci
problematiky vici zakaznikovi. Vyjimkou je pouze automatické zasilani obchodnich podminek v souvislosti
s provedenou objednavkou. V ramci implementace GDPR pak byl viem dfive k e-mailu pfihlaSenych
uzivatelim zaslan e-mail s Zadosti o opétovné udéleni souhlasu v souladu s novou regulaci (odeslano v lété
2018). V tomto e-mailu byla organizaci komunikovana dulezitost zajiStovani soukromi zékaznikovi.
Tretim objektem pozorovani jsou sociélni sité organizace. | pfes pravidelnou komunikaci s uzivateli
(navstévniky) firemnich profili neni zkoumana problematika komunikovana nad ramec zakonnych povinnosti.

1 Jedna se o stranky popisujici Obchodni podminky (jejichz existence vychazi z Ob&anského zakoniku) a Zasady zpracovani
osobnich Udajl (jejichz existenci stanovuje Nafizeni o ochrané osobnich dajl)



Poslednim objektem pozorovani jsou pak inzeraty v ramci vykonnostnich kampani. Zde se texty zabyvaji
takrka pouze nabizenym zbozim bez dal$i zminky tématiky soukromi a zpracovani osobnich tdaju.

Obecné Ize webovou prezentaci organizace stran zajiStovani soukromi charakterizovat nutnym pinénim
zakonnych povinnosti. Z tohoto Uhlu Ize dovodit, Ze v rozporu s proklamovanymi pfinosy takové komunikace
(Martin & Murphy 2017; Annant et al., 2020) neni toto organizaci dosud povaZzovano za potencialni
konkurenéni vyhodu. To dokazuje i tvrzeni dotazovanych zéstupci organizace. Ti povazuji shodné
problematiku za dlleZitou, na druhé strané ne za prioritni. Divody Ize v rdmci pror(stové strategie organizace
hledat primarné v omezenosti zdroju, kdy pfipadné rozpracovani komunikacni strategie je spojeno s ¢asovou
i finanéni investici. Tento postoj je tak v souladu napfiklad s tvrzenim Bleiera et. al (2020). Dal§im faktorem,
jenz ma vliv na komunikaci organizace, jsou definované interni i externi hodnoty spoleénosti. Ty problematiku
zajiStovani soukromi, jakoZto klicové oblasti, aktualné rovnéZ explicitné nezminuji.

Strategie shéru osobnich daju

Organizace sbira osobnich Udaje uzivatell, které nasledné vyuziva k marketingové komunikaci, primarné
prostfednictvim vlastnich webovych stranek. Organizaci zpracovavané udaje Ize délit dale dle uplatnéného
pravniho zakladu na:

. Udaje zpracovavané na zakladé opravnéného zajmu (Udaje ziskané v ramci uzavieni smluvniho
vztahu mezi obéma subjekty)
. Udaje zpracovavané na zakladé souhlasu (aktivni pfihlaseni uzivatele k newsletteru, navstéva

webovych stranek)
Pfipadné je Ize délit dle nasledného specifického ucelu vyuziti na:

. Udaje zpracovavané za ucelem e-mailingové kampané
. Udaje zpracovavané za ucelem remarketingu
. Udaje zpracovavané za Ucelem nasledné analyzy a segmentace zakaznik{

Samotny pfistup organizace ke sbéru osobnich Udaju Ize oznadit za kontrastni v porovnani s teoretickymi
doporucenimi v této oblasti (Rust, 2020; Thomaz et al., 2020). Ackoliv Ize totiz shér oznadit za legitimni a
legalni, uzivatel webovych stranek nema moznost omezit poskytovani svych udaju v pfipadé dokon&ovani
objednavky, kdy organizace predpoklada nasledné zasilani e-maill s marketingovymi nabidkami na zakladé
opravnéného zajmu, coZ se nasledné dle respondenta B i d&je. Na druhé strané mé zakaznik u kazdého
pfijatého e-mailu moznost se z pfijimani odhlasit.
Co se zpracovani udaji za ucelem naslednych remarketingovych aktivit tyCe, poskytuji webové stranky
individualizovany pfistup k omezeni zpracovani cookies v rozsahu daném aktualné platnou legislativou v této
oblasti (Parlament Ceské republiky, 2021).
Posledni aktivitou primarné spojenou s marketingovymi aktivitami jsou analyzy chovani zakazniku z hlediska
jejich nakupniho chovani. Ty jsou zpracovavany v programu Microsoft PowerBI. Vzhledem ke svému tcelu
jsou zpracovavané osobni Udaje omezené na telefonni kontakt na zakaznika, jez slouzi jako jednoznaény
identifikator. Jednim z prvnich krok( je pak pseudonymizace i tohoto Udaje. Vzhledem k nedostupnosti
poznatkl v této oblasti nelze praktiky organizace porovnat s chovanim ostatnich firem ve sledovaném
sektoru.

4.2 Zajistovani soukromi v komunikaci organizace
Jak jiz bylo zminéno vySe, GDPR pfesné nestanovuje technologické prostfedky a postupy, které je nutné
k uspésné implementaci provést (Tankard, 2016). | proto je postup implementace ve vybrané organizaci
hodnocen porovnanim vugéi jiz publikovanych pfispévkim prezentovanych v reSer$ni ¢asti. Implementace ve
vybrané organizaci je hodnocena pfedevsim na zakladé vlastni reflexe autora, ktery se touto problematikou
Vv organizaci sém zabyval a zabyva.
Dle prezentovanych pfikladl "nejlepSi praxe" je prvnim a zasadnim krokem zevrubné pochopeni viastni
organizace, a to z pohledu struktury a navaznosti jednotlivych dat, kdy jsou fakticky mapovany vSechny
datové toky a jejich UloZisté. Ve vybrané organizaci se toto mapovani aktivné tykalo primarné fyzické



dokumentace a zakladniho mapovani tokd vradmci vyuzivanych informacnich systémd. Ackoliv bylo
mapovani datovych tok( provedeno, neni o tomto dostupny Zadny zaznam. Proklamovanym dlvodem je fakt,
Ze v dobé implementace z pohledu organizace neexistoval podklad, na jehoz zékladé by bylo mozné formalni
dokument sestavit. Z vécného hlediska ovSem byly takto ziskané informace podkladem pro dalSi faze
implementace.
DalSi krokem implementace je dle Almeida Teixeira el. al (2019) v kontextu zmapovanych datovych toku
stanovit strategii dosaZeni souladu s Nafizenim. | protoze samotné GDPR pfepoklada rozhodovani na
zakladé rizika, je dalSim navrhovanym krokem analyza rizik, navrh opatfeni a jejich provedeni. Ackoliv
organizace pro tyto kroky nevyuZila zadnou dostupnou metodiku analyzy rizik, byla primarni aktivita
sméfovana k opatfeni organizacniho charakteru, konkrétné Upravé pfistupovych prav, decentralizaci
pfistupovych hesel a bezpetnému ulozeni fyzické dokumentace. Z hlediska technologickych opatfeni u
vyuZzivanych aplikaci byla jejich realizace ponechana na dodavatelich téchto sluzeb, ktefi tyto Upravy provedli.
Dle respondenta B provedly vlastni opatfeni jak aplikace v ramci zasilani e-mailingu, tak i jednotlivé socialni
sité. V souvislosti s timto doSlo nasledné i k podpisu novych zpracovatelskych smluv, jez problematiku
vyhovéni GDPR pfedpokladaly. V perspektivé externi implementace GDPR byly v zavéru provedeny nutné
Upravy na webovych strankach pro odpovidajici zajiStovani souhlast se zpracovanim a byly aktualizovany
Podminky zpracovani osobnich Udaju. Ty byly sestaveny dle pfedlohy poskytované Asociaci pro
elektronickou komerci (APEK). Jejich dalsi aktualizace probéhla v roce 2021 v souladu s ucinnosti nové
zakona o elektrickych komunikacich (Parlament Ceské republiky, 2021).
Poslednim krokem implementace je zaji$téni udrzitelnosti novych procesu a dodrZovani novych pozadavki
(Gabriela et al., 2018). V tomto ohledu byl tento stav v organizaci zajistén pouze po neformalini strance.
Organizace nezpracovala Zadnou dokumentaci, jez by toto zajisténi prokazala. Monitoring moznych novych
rizik pak probiha ad hoc, stejné jako pfipadna opatfeni.

4.3 Predpoklady uspésné implementace
V kontextu této prace bude za Uspésnou implementaci povazovan takovy stav, ktery odpovida definovanému
ucelu pfijeti GDPR, a tim je: ,poskytnout jednotlivcim kontrolu nad jejich osobnimi Udaji a zjednodusit
regulacni prostfedi pro mezinarodni obchod sjednocenim pravni regulace v ramci EU.“ (Rada Evropské Unie,
2015). Z perspektivy malého podniku se jedné o takovy stav, kdy je organizace schopna plnit vSechny
definované pozadavky vyplyvajici z normy ve sméru ke svym zakaznikim i zaméstnancim.
Dle zkuSenosti z vybraného subjektu Ize jednoznacné na vybraném pfipadu potvrdit jiz dfive identifikované
bariéry, které uspésnosti naopak brani, kdy se rozsah celého projektu a jeho nasledného udrzeni odviji od
prioritizace daného tématu v organizaci, znalosti v sledované oblasti a dostupnosti finanénich prostfedku.
V dobé implementace neexistoval dle z&stupcu organizace (v€etné autora) zadny vefejny zdroj informaci
k tomu, jak z praktického hlediska GDPR implementovat. Toto mimo jiné koresponduije i se zavéry vyzkumu
provadéného Sirurem et al. (2018). Vzhledem komezenosti financnich zdroji (organizace v dobé
implementace pusobila na trhu méné nez jeden rok) ani nebylo mozné zajisténi implementace externi cestou
— ani externim Skolenim ani implementaci externim subjektem. V tomto ohledu tedy organizace spoléhala na
implementaci na zakladé dostupnych zdroji a informaci. | proto byla implementace provedena tésné pred
nabytim Gc¢innosti regulace (e-mail s vyzvou o opétovné ziskani souhlasti pak dokonce nékolik mésicl po
nabyti u€innosti).
Néasledny zajem o post-hoc formaini dokonéeni implementace opadnul i vzhledem k faktu, Ze po celou dobu
uCinnosti nafizeni nebyla feSena zadna stiznost ve vazbé na problematiku osobnich udajl, zadna ze
zainteresovanych stran rovnéz nezazadala o zadny pravni tkon v rdmci. Zbyvajici ukony vyplyvajici z GDPR
(odhlaSeni i pfihladeni z odbéru) jsou pak standardné integrovany do vyuzivanych aplikaci. Roli ve snizeném
zajmu o dokonceni implementace pak sehrava i interné pocitovany shovivavy pfistup centralni autority. Dale
organizace nevnima ani moznou obétovanou pfileZitost s ohledem na moznou ztratu zékaznik( pred
provedenym nakupem (obvykle se projevuje odchodem navstévnika z webové stranky).



Zjisténi v této oblasti tak odpovidaji jiz dfive definovanym pfedpokladim. Pfiklad organizace rovnéZ potvrzuje
vysledky Setfeni tykajici se men3i pfipravenosti malych podniki na GDPR (Gabriela, 2018; Faifr & Januska,
2018).

4.4 Implementace GDPR v CR a zahraniéi
Rozdilnost pravnich tprav zemi Evropské Unie, stejné jako problematika vymahatelnosti legislativy, mize
mit za nasledek i odliSnost pristupl k implementaci GDPR v jednotlivych zemich (Custers et al., 2018;
Breitbarth, 2019).
Vybrany subjekt v roce 2020 vstoupil na slovensky trh, ¢imz se na néj nové vztahuiji i vyjimky, jez uvadi
slovensky Zakon o zpracovani osobnich Udaju (Narodna rada Slovenskej republiky, 2018). Z pohledu
zkoumaného subjektu Ize rozdily primarné nalézt u zpracovani udaji zaméstnancu, kdy zaméstnavatele na
Slovensku mlZe zvefejfiovat nékteré osobni Udaje zaméstnancli bez jejich souhlasu (Narodna rada
Slovenskej republiky, 2018). DalSim rozdilem je pak urCena hranice pro pfistup nezletilych na socialni sité —
v CR je minimalni vék 13 let, v SR je minimalni vék 16 let (Parlament Ceské republiky, 2019; Narodna rada
Slovenskej republiky, 2018).
Vzhledem k tomu, Ze organizace pusobi na slovenském trhu pouze distancné, zminéné rozdily, které se tykaji
zaméstnancu, se na ni pfimo nevztahuji. Problematika minimalniho véku v obou zemich je pak upravena
podminkami vyuzivanych socialnich siti. V tomto ohledu organizace implementovala GDPR v Slovenské
republice se stejnymi parametry a principy jako v CR. Za dodate&né aktivity v ramci implementace je prelozeni
téchto podminek zpracovani do slovenstiny. Z hlediska nakladd v tomto pfipadé probiha dalSi implementace
jen s miniméalnimi dodate¢nymi naklady. Respondent A v tomto ohledu zmifiuje zjednodu$eni vstupu podniku
na dalsi zahraniCni trhy z perspektivy adaptace na mistni pravni prostfedi, kdy se jinak dle respondenta
nékteré dalSi legislativni pozadavky v oblasti elektronického podnikani lisi.

ZAVERY Z PRIPADOVE STUDIE

Zpracovani osobnich udajl je kazdodenni aktivitou kazdého subjektu podnikajiciho na internetu v segmentu
B2C, nejen sledovaného subjektu.

Viysledky ziskané provedenou studii viceméné potvrzuji dfive teoreticky definované pfedpoklady
implementace, kdy vybrany subjekt pfistupuje k problematice soukromi a implementaci GDPR z pohledu
plnéni nutnych legislativnich pozadavku neZli jako k prostfedku pro budovani transparentniho vztahu se
zakaznikem. Podminky zpracovani osobnich udaju jsou v tomto pfipadé plné podfizeny potfebam ostatnich
podnikovych procesU, pfedevsim marketingu organizace. Zménu v tomto ohledu muze pfinést az vyrazna
zména postoju zakaznik(, ktera bude mit organizaci méfitelny negativni dopad na vykonnost marketingovych
kampani organizace.

Cilem této prace bylo popsat, jak probihd implementace GDPR v prostiedi malého e-shopu a jak je
problematika soukromi organizaci vnimana a komunikovana. Vysledky této prace Ize prezentovat
z perspektivy odpovédi na definované vyzkumné otazky takto:

Otazka 1) Jak maly e-shop prezentuje problematiku zajiStovani soukromi vuéi zakaznikovi? Sledovany
subjekt komunikuje problematiku soukromi v mife, ktera je odvozena od minimalnich legislativnich
pozadavku. Komunikace problematiky soukromi neni pro organizaci vyznamna.

Otézka 2) Jak maly podnik implementuje GDPR? Organizace implementovala na zékladé vefejné dostupnych
informaci a podkladd. O implementaci existuje minimum dokumentace. ZvySeni kvality implementace neni
prioritou organizace. V rdmci opatfeni, zavedla organizace opatfeni pouze organizaéniho charakteru.
Opatfeni technologického charakteru provadéli dodavatelé sluzeb. Podoba implementace GDPR je dale piné
podfizena vykonnosti on-line marketingovych aktivit organizace.

Otézka 3) Jaké jsou pfedpoklady uspésné implementace GDPR u malého e-shopu? Pfedpokladem uspésné
implementace je dostatek znalosti, dostupnost relevantnich informaci, dale dostatek lidskych i finan¢nich



zdroju. Predpokladem uspésné implementace je rovnéz participace managementu organizace a vnimani
zminéné problematiky jako prioritni.

Otazka 4) Jaké existuji rozdily v implementaci GDPR u malého e-shopu v Ceské republice v porovnani s
implementaci v jiné &lenské zemi Evropské Unie?? Principy implementace v Ceské a Slovenské republice se
vyrazné neli§i. Pravni interpretace ve sledovanych oblastech je v obou zemich shodna. Organizace
implementovala GDPR ve Slovenské republice pIné na podkladu pfedchozi implementace v Ceské republice.
| pfesto, Ze interpretace vySe zminénych odpovédi na vyzkumné otazky miZe doznat po sestaveni
vicenasobné pfipadové studie zmeén, z teoretického hlediska je pfinosem této prace dopinéni znalosti
v oblasti implementace GDPR a zajistovani soukromi o prakticky pfiklad implementace v realité malého
podnikatelského subjektu zabyvajiciho se internetovym obchodem, kde jsou rovnéz popsany kli¢ové faktory,
jez maji na podobu implementace vliv. Své pfinosy mé tato prace i pro samotné podniky, kterak byl v této
prace nastinén prakticky postup implementace GDPR a byly prezentovany "nejlepsi praktiky" pro tuto oblast.
Limitace provedené pfipadove studie vychazi jiz z jejiho designu a Ucelu, kdy se jedna o studii z prostfedi
jediného podniku. Spolehlivost vysledkl této pfipadové studie Ize zvysit az studii zkoumajici vice
podnikatelskych subjektu z vybrané oblasti. Praveé timto smérem by mél sméfovat i budouci vyzkum. V tomto
pfipadé mohou byt vysledky této prace podkladem jak pro budouci kvalitativné ¢i kvantitativné zaméfenou
studii. Druhym limitem této prace je fakt, ze jen v omezené mife byla zkoumana perspektiva dopadl na
zaméstnaneckou agendu organizace. Této agendé by mél byt rovnéz vénovan budouci vyzkum.
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