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Abstract

Realization of the experimental ZigBee network

This bachelor thesis deals with the usability of ZigBee network in fire suit
project realized by KET FEL ZCU. First part of this text is about wireless
sensor networks and ZigBee technology in general.

The main part covers realization of the experimental ZigBee network usa-
ble in given conditions. In realized network all devices are clearly identified,
even though ZigBee stochastic addressing is used. Data can be transferred
from intended nodes to coordinator and command may be delivered to spe-
cified device.

As hardware platform served RC2400HP modules (based on TI SoC
CC2530) placed on development boards. Network status visualization and

interface for sending commands is implemented in graphical application for
PC.
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1 Uvod

V dnesni dobé se ve stale vétsi mife pouzivaji bezdratové sité. Jejich rozmach
primo souvisi s rozvojem senzorickych siti, kterymi se zabyva tato prace.

Senzorické sité se postupem casu prosazuji ve stale vice oblastech lid-
ské ¢innosti. Katedra technologii a méveni FEL ZCU v Plzni v soucasnosti
resi projekt inteligentniho hasi¢ského obleku, ktery bude shromazdovat infor-
mace z okoli zasahujicitho hasic¢e a nasledné je predavat veliteli zasahu. Pro
tento tcel se vyborné hodi senzorické sité. V projektu se pocitd s vyuzitim
dvou siti - jedné typu BAN, ktera bude shromazdovat informace z obleku
hasice a druhé typu WLAN, jejimz tikolem bude prendset zjisténé hodnoty
k velitelskému stanovisti. Ve své praci se zabyvam druhou z uvedenych.

V ramci prace bylo mym tkolem seznamit se s technologiemi bezdrato-
vych senzorickych siti, zejména se standardem ZigBee, a dale s hardware
dostupnym na KET FEL ZCU v Plzni. Hlavnim cilem prace pak bylo vytvo-
rit funkéni demonstracni software, jenz si poradi se specifikem této sité, tedy
s pohyblivosti uzl.

Softwarové vybaveni by mélo umoznit zasilani prikazu na libovolné za-
fizeni v siti a zaroven sbér dat ze sité. Mélo by byt jednoduse rozsititelné,
aby mohlo byt vyuzito jako zdklad pro dalsi prace na projektu. Sit by méla
byt schopna, prostfednictvim nékterého z modulti, interakce s uzivatelem -
nejlépe prostiednictvim rozhrani na osobnim pocitaci.



2 Senzorické sité

V soucasnosti neustale nartsta mnozstvi riiznych senzorii kolem nas. Zvy-
sujici se naroky na bezpecnost a snaha o co nejvétsi automatizaci ve vsech
oborech lidské ¢innosti posouvaji vyvoj v této oblasti rychle kuptedu. Je treba
meérit stale vice velicin, provadét jejich vyhodnocovani a na zjisténé skutec-
nosti patiiéné reagovat v co nejkratsim mozném case. Casto nelze provadét
meéreni, vyhodnoceni i reakci na namérené hodnoty na jednom misté. Z toho
diivodu jsou senzory propojovany do siti riizného rozsahu a zjisténa data jsou
po nich pfenasena k vyhodnoceni nebo pro archivaci ke statistickym tceliim.

Uzly senzorické sité mohou byt propojeny rtiznym zptsobem - napriklad
klasickym metalickym vedenim. Nejcastéji vsak bezdratové pomoci radiovych
vin. Lze nalézt i dalsi, avsak méné obvyklé zptisoby propojeni (napt. optické,
infracervené nebo ultrazvukové spoje). Senzorické sité mohou slouzit k pro-
pojeni senzoru v automobilu, v doméacnosti nebo v prirodnim parku. Lze je
vyuzit i ke shromazdovani informaci z odbérnych mist energii a nahradit tak
pracovnika provadéjiciho odecet v bytech nebo alespon zefektivnit jeho ¢in-
nost tim, ze nemusi vstupovat primo do bytu, ale odecet provede pouze tak,
ze projde s prijimac¢em kolem domu. V ramci své prace jsem se zabyval moz-
nosti uplatnéni senzorickych siti pii shéru dat v prostiedi v némz se pohybuji
zasahujici hasici. Jejich pohybem senzory neustale méni vzajemnou polohu.

2.1 Historie senzorickych siti

Oblast senzorickych siti prochazi v soucasnosti rychlym rozvojem. Jejich vy-
vojem se zabyva velké mnozstvi akademiki stejné jako vyznamné pramyslové
podniky. O jejich vyuziti se dnes uvazuje na mnoha mistech, diive nemysli-
telnych.

Typicky prvek senzorické sité se sklada z nékolika riznych soucésti. Jejich
rozvoj je podminén predevsim vyvojem v téchto oblastech:

e mikrokontroléry
e zdroje energie

e cidla

komunikacni jednotky.

Je vseobecné znamo, ze oblast vypocetni techniky jako celek prodélala bé-
hem posledniho pilstoleti znacné zmény. Od reléovych elektromechanickych
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poditact (nejznaméjsi z nich je asi americky pocitaé MARK I), které vznikaly
jesté v obdobi pred 2. svétovou valkou se vyvoj posunul k tém pocitaciim,
které jiz byly prevazné elektronkové. Jasnou nevyhodou vsech téchto poci-
tact byla jejich velikost stejné jako energeticka naroc¢nost zptisobena pouzitim
elektromechanickych prvki a elektronek. Napriklad prvni ¢eskoslovensky po-
¢ita¢ SAPO! zabiral sam nékolik rozlehlych mistnosti - asi 100m?[7]. Nésledo-
val prichod tranzistor a postupna miniaturizace a integrace elektronickych
prvki. Primy vliv na senzorické sité meély az pocitace 4. generace s mikro-
procesorem vyrobenym technologii VLSI?[3], z néhoZ pripojenim perifernich
obvodu vznikly mikrokontroléry, které jsou tradi¢né tstiednim prvkem uzlu
senzorické sité.

Dalsi vyznamnou soucasti senzoru v siti je zdroj energie. Nejbéznéjsim
zdrojem energie jsou baterie, a to jak dobijeci, tak primarni ¢lanky. Ty jsou
slabinou v aplikacich vyzadujicich bezidrzbovou ¢innost senzorické sité po
dobu nékolika let - zejména z divodu velikosti a kapacity. V soucasnosti se
zacina prosazovat také napajeni alternativnimi metodami, napriklad solar-
nimi ¢lanky, vyuzitim teplotnich rozdili nebo vibraci|8].

Nezbytnou soucasti senzoru je ¢idlo. V dnesni dobé se hojné vyuzivaji
cidla na bazi kapacity, fotorezistoru, termorezistoru, fotodiody nebo cidla
MEMS®.

Dalsi ¢asti senzoru, kterda umoznuje jeho zapojeni do senzorické sité, je ko-
munikacni jednotka. V dnesni dobé se k propojeni senzorti pouzivaji zejména
radiové vlny. Pouzivaji se hlavné ISM* pasma 433 MHz a 868 MHz v Evropé,
915MHz v USA a 2.4 GHz. V této oblasti dominuji zejména vyrobky firmy
Tezxas Instruments. Sledovanymi parametry jsou v prvni radé citlivost pri
prijmu signalu, vykon vysilace a samoziejmé prikon.

Soucasné s vyvojem hardware pro senzorické sité se rozviji komunikac¢ni
protokoly. Pro bezdratové senzorické sité je organizaci IEEE® uréeno dopo-
ruceni 802.15.4 pro sité s nizkym datovym tokem. Tento standard z roku
2003, nad nimz jsou postaveny dalsi standardy, definuje nejnizsi vrstvy pro-
tokolového zasobniku. Jednim z nich je také standard s nazvem ZigBee. Po-
dobné sité vznikaly uz na konci 90. let, ale az po zahajeni praci na standardu
802.15.4 byla v roce 2002 zalozena ZigBee Alliance. Jedna se o oteviené sdru-
zeni, v soucasnosti vice nez 200 subjekt, které se vénuje vyvoji standardu

LSAPO - SAmocinnyg PO¢&itac

2VLSI - Very-Large-Scale Integration - velmi vysok4 integrace

3MEMS - Micro-Electro-Mechanical System jsou mikro elektro-mechanické prvky vy-
tvorené podobnym zpusobem jako integrované obvody

4Pasma ISM - Industrial, Scientific, Medical jsou volna pasma pro pouziti v primyslu,
védé a mediciné

SIEEE - Institute of Electrical and Electronics Engineers
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pro bezdratové sité s nizkym datovym tokem [2]. Jeho prvni verze byla pred-
stavena v roce 2004, nésledovala revize v roce 2006. Zatim posledni verze
standardu ZigBee byla uvedena roku 2007. Prinesla jeho rozdéleni na 2 vétve
- ta jednodussi se nazyva ZigBee 2007 nebo jen ZigBee a rozsitena verze nese
nazev ZigBee PRO. Vice viz 2.7 a 3.

Meznikem v oblasti vyvoje senzorickych siti byl projekt SmartDust agen-
tury DARPA® realizovany mezi lety 1997 a 2001. Jeho cilem bylo vytvofit
mote, neboli uzel senzorické sité, velikosti zrnka ryze pouzitelny pro vojenské
ucely [18].

2.2 Topologie bezdratovych senzorickych siti

Q

<\D @)
a)
@ Koordinator

@ Smérovac (router)

b) c)

(O Koncové zafFizeni

Obrazek 2.1: Sitové topologie: a) hvézdicova topologie b) stromové topologie
c) sitova topologie.

Nejtypictéjsi struktury bezdratovych senzorickych siti jsou na obrazku
2.1. Pro hvézdicovou i stromovou topologii, je typické vylucéné postaveni jed-
noho bodu sité - koordinatoru, bez kterého neni sit schopna viibec fungovat,
nebo je jeji funkénost znacéné omezena. Naproti tomu sitovd topologie” potie-

SDARPA - Defense Advanced Research Projects Agency je americké agentura zodpo-
védna za vyvoj obrannych technologii

TV ¢estiné se z diivodu neustalené terminologie sitovd topologie oznacuje jesté nékolika
dalsimi terminy, napiiklad terminem topologie se smyckami nebo volnd topologie. V ang-
lictiné se tato topologie nazyva Mesh topology

4
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buje koordinator pouze pro start sité. Navic se dokéze vyrovnat i s vypadkem
nékolika uzli, protoze obsahuje redundantni spoje, které umoznuji propojeni
funkénich uzll i pri preruseni nékterych cest.

Na obrazku 2.1 je vidét nékolik typu zarizeni. Jednak koordindtor, ktery
zajistuje start sité a také bézné slouzi jako monitorovaci bod nebo jako kon-
centrator dat. Koordindtor v siti obvykle zastava i ilohu smérovace - zatizeni
predavajiciho pakety v siti tak, aby dosly na urc¢ené misto. Posledni zatizeni
v siti jsou koncovd zarizeni, ktera maji za kol zejména sbér dat, pripadné
ridi periferie. Jak jiz bylo naznaceno, funkce lze kombinovat. Koordinator tak
muze slouzit jako smérovac a koncové zarizeni, smérovac¢ pak mize prevzit i
funkci koncového zatizeni.

2.3 Spotreba prvku senzorické sité

Pro senzorické sité je otdzka spotteby elektrické energie naprosto zasadni.
Pokud budeme naptiklad chtit ¢ip nepretrzité provozovat cely rok bez vy-
mény baterii, musime provést nasledujici vypocet. Urc¢ime optimélni cas -
tzn. jak dlouho muze zafizeni byt v pracovnim rezimu [1].

Pramérny odebirany proud je ddn nejméné dvéma slozkami (pti predpo-
kladu pouzivani pracovniho - pr - a isporného - ur - rezimu):

Iy =Ty Iy + Tog - Ly = Tpp - Iy + (1 = T}) - Ly, (2.1)

kde T, je podil doby, kdy je zafizeni v aktivnim rezimu, I,, je proud, ktery
zalizeni v tomto rezimu odebira, T, je podil doby, kdy je zafizeni v isporném
rezimu a I, je prislusny proud. Pro navrh senzorické sité je zajimava zejména
hodnota T),,, tedy podil ¢asu, ktery mize zafizeni stravit v aktivnim rezimu,
proto ji z rovnice vyjadiime:

T = M (2.2)

pr —
Ipr - ]ur

Za predpokladu napajeni ¢ipu ze dvou 1,5 V baterii AAA s kapacitou
750 mAh zapojenych v sérii je primérny ro¢ni proud, ktery jsou baterie

schopny dodévat:
_ 750mAh

_ DUMAR g6uA
P~ T8760h a

Primérny vykon tedy je:

P, =3V - 86pA = 258uW
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2.4 Specifika napajeni

U senzorickych siti se zpravidla snazime omezit prikon hardwarovych modula
na minimum. Vzhledem k povaze senzorickych siti muze pii probouzeni ze
spanku dojit k vétsimu odbéru proudu nez pti samotném uzite¢ném provozu,
ktery muze byt velmi kratky [1].

2.5 Vyznamni vyrobci hardware pro senzo-
rické sité
2.5.1 Atmel Corporation

Jedna se o jednoho z nejvétsich svétovych vyrobct mikrokontrolérti. Mimo
jiné se vénuje i vyrobé hardware ur¢eného pro bezdratové senzorické sité.
Kromé vysila¢ii/prijimacu firma vyrabi ¢ipy osazené mikrokontrolérem s ar-
chitekturou AVR, k nimz poskytuje i softwarovou podporu vcetné ZigBee
zasobniku.

2.5.2 Digi International

Firma byla zalozena v roce 1985 v Minnesoté a zabyva se nejen bezdrato-
vymi sitémi. V soucasné dobé firma vyrabi nékolik typh zafizeni pro rizné
protokoly, véetné vlastniho proprietarniho. Zafizeni oznacend XBee® ZB
jsou urcena protokolu ZigBee. Digi International vyrabi nejen hardware, ale
dodava v podstaté jiz hotova feseni.

2.5.3 Freescale Semiconductor Inc

Freescale semiconductor se mimo jiné vénuje i vyrobé prvka pro bezdratové
senzorické sité. Soucasné produkty pro né jsou oznaceny MC132zx. V méné
vykonnych ¢ipech jsou pouzity 8-bitové mikrokontroléry rodiny HCS0S, ve
vykonnéjsich ARM?7. Pro své vyrobky nabizi proprietarni softwarova feSeni
v podobé objektového kédu i Teseni s otevienym zdrojovym kdédem. Firma
poskytuje také protokolovy zasobnik ZigBee BeeStack™.

2.5.4 Infineon Technologies AG

Také némecka spolecnost Infineon Technologies AG dodava na trh ruzné
druhy senzort. Produktova fada urcena pro senzorické sité nese oznaceni
SmartLEWIS™ . Firma pouzivd mikrokontroléry s architekturou i8051.



Senzorické site Standardy IEEE 802.15

2.5.5 Texas Instruments

Texas Instruments je v oblasti senzorickych siti zndma predevsim jako vy-
robce komunikac¢nich ¢ipt, které pouzivaji i dalsi vyrobci hardware. V sou-
casné dobé ma firma také sirokou nabidku dalsich produkti vhodnych pro
senzorické sité. Rada produkt urcend pro bezdratové senzorické sité nese
oznaceni CCrxrr. V mikrokontrolérech firma vyuziva modifikaci architektury
18051 a novejsi MSP430.

Srovnani zarizeni firmy Texas Instruments pro nejbéznéjsi ISM
pasma

V nésledujici tabulce jsou porovnany nékteré parametry (prenosova rychlost
viz [4]) zvolenych referenénich zafizeni. Je pouzita terminologie firmy Texas
Instruments[15].

Bezlicenc¢ni pasmo 2,4GHz 363 1\8/[1;-][[)21‘ E)}1H5ZMHZ
’ Pouziti \ globalné | Evropa \ USA ‘
| Pienosova rychlost (povinné) [kb/s] | 250 20 | 40 |
| Dosazitelnd rychlost (voliteln¢) [kb/s] | 250 250 | 250 |
’ Softwarové vybaveni \ Z-Stack SimpliciTI ‘

Odbér PMO - RX mode [mA] 25 17

Odbér PMO - TX mode [mA] 34 20/21

Odbér PMI [jiA] 105 -

Odbér PM2 [jiA] 1 0,5

Odbér PM3 [uA] 0,4 0,3

Tabulka 2.1: Srovnéni parametri zafizeni TI SoC CC2530 (2,4 GHz) a TI
SoC CC1110 (sub 1 GHz).

2.6 Standardy IEEE 802.15

Skupina 802.15 v ramci Institute of Electrical and FElectronics Engineers se
vénuje tvorbé standardi pro WPAN® [5] (nékteré lze pouzit i pro tvorbu
WLAN?). Ty dovoluji propojit zafizen{ jako jsou pfenosné pocitace, telefony

8Zkratka WPAN oznacuje Wireless Personal Area Network
9Zkratka WLAN oznacuje Wireless Local Area Network
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a ostatni spotiebni elektronika a tim umozni jejich vzajemnou spolupraci.
Standardy rodiny 802.15 se pouzivaji i pro vytvareni senzorickych siti nebo
siti typu BAN'Y v medicing, coZ je vlastné specidlni podmnozina senzorickych
siti. V ramci skupiny existuji pracovni podskupiny, které vytvareji konkrétni
standardy pro WPAN. V nésledujicim textu jsou zminény nejvyznamnéjsi
z nich.

2.6.1 802.15.1

Standard je zaloZen na specifikaci Bluetooth™v1.1. Frekventované se vyu-
ziva k propojeni prenosnych zatizeni. Definuje zejména MAC rozhrani k fy-
zické vrstve.

2.6.2 802.15.3

Standard 802.15.3 je urcen pro vysokorychlostni WPAN sité. Definuje fyzic-
kou a linkovou vrstvu ISO/OSI'! modelu.

2.6.3 802.15.4

Standard 802.15.4 je urcen pro sité s nizkym tokem dat - je tedy vhodny
k pouziti v senzorickych sitich. Definuje fyzickou a linkovou vrstvu ISO/OSI
modelu pro globalni bezlicen¢ni pasmo - 2,4 GHz a americké, respektive ev-
ropské bezlicenéni pasmo - 915 MHz, respektive 868 MHz. Definované rych-
losti jsou 250 kb/s (2.4 GHz, 16 kanalu), 40 kb/s (915 MHz, 10 kanéli) a
20 kb/s (868 MHz, 1 kandl). Pfenosova vzdalenost se pohybuje v rozmezi 10
az 100 metrii v zavislosti na vystupnim vykonu a prostiedi.

2.6.4 802.15.6

Skupina vytvari standard optimalizovany pro BAN.

2.6.5 Protokolové zasobniky zalozené na 802.15.4

Existuje cela fada protokoli zalozenych na 802.15.4. Texas Instruments po-
skytuje implementace nékolika takovych protokold, které jsou urceny pro
zalizeni vyrabéna touto firmou.

10Zkratka BAN oznacuje Body Area Network
HISO/0SI je referenéni vrstvovy model pro realizaci protokolii poéitacovych siti
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Z-Stack

Jednd se o kompletni implementaci protokolu ZigBee 2007 (ZigBee i ZigBee
PRO) - odtud i Z v ndzvu tohoto software. Je plné kompatibilni se zafi-
zenimi MSP430™ spolu s CC2520 a s SoC CC2530. Podporuje profily (viz
3.1.3) Smart Energy a Home Automation definované ZigBee Alianci. Existuje
k nému velké mnozstvi prikladi a obsahlé manudly. Je distribuovan véetné
zdrojovych kodi. Doporucené je pouziti v téchto oblastech:

- automatizace
- Tizeni spotifeby a vyroby energie
- ovladani systému a zabezpeceni v domacnosti
- senzorické sité
- méFici systémy.
RemoTI

Jednd se o kompletni implementaci protokolu ZigBee RFACE (urceny pro
dalkova ovladani - remote control). Podporuje zatizeni CC2530, CC2531 a
CC2533. Pouzity protokol ZigBee RF4CE ho predurcuje k pouziti v téchto
zalizenich:

- dalkové ovladani
- set-top boxy, televize, apod.
SimpliciTI

Implementuje protokol firmy Texas Instruments. Je urcen k realizaci mensich
siti ve volnych frekvencénich pasmech. Podporuje napiiklad zafizeni z rodiny
MSP430™  ale také SoC CCllxx a CC25xx). Je distribuovén jako zdrojovy
kéd. Nézev pripominé anglické slovo simplicity (jednoduchost). Vyrobce do-
porucuje pouziti zejména v téchto oblastech:

- senzory a zabezpeceni, ovladani osvétleni
- detektory koutre, COs a nebezpecnych latek

- automatické méreni spotteby (vodomér, plynomeér, elektromér).



Senzorické sité Standardy ZigBee

TIMAC

Nazev je zkratka z Texas Instruments MAC. Je to zasobnik MAC, ktery je
urc¢en k realizaci ,,point to point“ nebo ,point to multipoint®“ aplikaci. Je
poskytovan zdarma jako objektovy kod.

2.7 Standardy ZigBee

Standardy ZigBee jsou nadstavbou specifikace 802.15.4. Definuji vyssi vrstvy
zasobnikového modelu ISO/OSI. Jsou urceny primarné k tvorbé siti typu
WPAN, mezi nez lze zahrnout i sité senzorické.

2.7.1 ZigBee RF4CE

Standard ZigBee RF4CE ma slouzit k propojeni zarizeni s ddlkovym ovlada-
nim, pripojeni jednoduchych vstupnich zatizeni, apod.

2.7.2 ZigBee

Standard ZigBee umoznuje vybudovat sit citajici az nékolik tisic zafizeni.
Soucasna verze je ZigBee 2007. Adresni prostor poskytuje zhruba 65 000 ad-
res. Existuji dvé navzajem kompatibilni varianty'? standardu ZigBee 2007,
které se oznacuji ZigBee a ZigBee PRO. Tyto verze se lisi zptisobem pridélo-
vani adres a smérovanim, viz 3.2.

ZigBee

Jde o zakladni variantu protokolu, ktera je ur¢ena pro mensi sité maximalné
se stovkami zafizeni. Je méné flexibilni a adresovani je zaloZeno na stromové
topologii.

ZigBee PRO

Jedna se o rozsiteni predchozi varianty, jehoz pouziti je doporucovano. V této
varianté lze provozovat sité radové o tisicich bodech a relativné velkém vy-
tizeni sité. Oproti predchozi varianté naptiklad poskytuje jiz ve vychozim
nastaveni fragmentaci dat a mnoho dalSich vlastnosti je optimalizovdno [21].
Vyznamny je také jiny zptisob pridélovani sitové adresy, viz 3.2.

12V originale Feature Sets
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3 Zasobnik ZigBee

3.1 Architektura zasobniku ZigBee

ZigBee Alliance
e )
Aplikacni vrstva (APL)
Aplikacni ramec 1 ( ZigBee objekt
(ZDO)

[ @) ’ﬁ\
o MP
N J
v
§< 2< <+ Pomocna aplikacni podvrstva (APS) (<
(o3 g L |
<
3 Sitova vrstva (NWK)
L\_‘/

IEEE 802.15.4
Pristupova vrstva (MAC)

Fyzicka vrstva

Obrézek 3.1: Zasobnik ZigBee. Znazornény jsou pouze nékteré dilezité ¢asti.

Zasobnik ZigBee je zjednodusené vyobrazen na obrazku 3.1. Obé vrstvy -
fyzicka a pristupova jsou definovany standardem IEEE 802.15.4. Vyssi vrstvy
zasobniku definovala ZigBee Alliance.

Na schématu 3.1 jsou v aplikacni vrstvé vyobrazeny servisni pristupové
body oznacené EP, tzv. brany'. Ty lze pfirovnat k porttim v zasobniku TCP /IP.
Mohou slouzit k rozliSeni a predani prichozich zprav do spravné aplikace.

LV origindle endpoint
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zZasobnik ZigBee Architektura zdsobniku ZigBee

Nasledujici text stru¢né popisuje jednotlivé ¢asti zasobniku ZigBee.

3.1.1 Sitova vrstva (NWK)

Sitovd vrstva predstavuje rozhrani mezi aplikacni a pristupovou vrstvou. Tato
vrstva umoznuje spusténi a konfiguraci sité, pripojeni k siti, smérovani, ad-
resovani ¢i zabezpeceni prenasenych dat. Jejim hlavnim tkolem je zajistit
preneseni aplikac¢nich dat pres sit z jednoho zafizeni na jiné. Délka sitové
adresy je 16 bitti. Sitova vrstva obsahuje NIB?, v niZ jsou uloZeny atributy
dilezité pro spravu sifové vrstvy, mimo jiné také prirazeni znamych sitovych
a IEEE adres [20].

3.1.2 Pomocné aplikac¢ni podvrstva (APS)

APS 3 tvoi{ rozhran{ mezi aplikacemi (véetné ZDO) a sitovou vrstvou. Vyssi
vrstvé poskytuje datové sluzby, jejichz soucasti je fragmentace nebo zarucené
dorucovani a sluzby konfiguracéni - ty obsahuji spravu skupin nebo bezpec-
nost [20].

3.1.3 Aplikac¢ni ramec

Aplikacni rdmec* je prostiedi, v némz jsou definoviny samotné aplikace.
Kazda z nich je identifikovana ¢islem brdny. Jelikoz jsou néktera cisla vy-
hrazena, mize byt definovino maximalné 240 aplikaci (1 - 240).

Profil aplikace

Profil aplikace® je souhrn vlastnosti zaiizeni, které v spoleéné tvoii fungujici
aplikaci. Specifikace ZigBee uvadi jako priklad termostat na jednom uzlu site,
ktery komunikuje s kotlem v jiném uzlu. Dohromady pak tyto dvé zatizeni
tvori profil vytdpéni [20]. Profil aplikace je ur¢en 16-ti bitovym identifikéto-
rem [20].

Cluster

Terminem Cluster se oznacuje zprava aplikac¢ni urovné, ktera muze slouzit
jako nosi¢ parametrii. Komunikac¢ni protokol na aplika¢ni vrstvé je tedy tvo-

2Zkratka NIB oznacuje Network Information Base
3Zkratka APS oznacuje Application Support Sub-Layer
4V origindle Application Framework

5V origindle Application Profile

12



Zdsobnik ZigBee Adresovani v ZigBee

fen pomoci clusterti. Pifkladem miZe byt ZDPP, jehoz pifkazy jsou umistény
v clusterech. VSechny zpravy jsou tedy clustery, kdy kazdy je oznacen 16-ti
bitovym identifikdtorem, ktery je unikatni v ramci profilu aplikace [20].

3.1.4 Objekt zarizeni ZigBee a profil zarizeni ZigBee

Vyluéné postaveni ma v aplikacni vrstvé objekt zarizeni ZigBee (ZDO)". Ten
je zodpoveédny za to, ze zafizeni v siti zastava roli koordinatoru, routeru nebo
koncového zarizeni [20]. Dale ma na starosti nékteré dalsi detaily souvisejici
se spravou sité. Jednoduse feceno: ZDO je aplikace na brané 0 [2], kterd
ma na starosti spravu sité a poskytuje rozhrani ke specialnimu profilu apli-
kace zvanému ZDP (s ¢islem profilu 0x0000). Na rozdil od ostatnich aplikaci
interaguje nejen s vrstvou APS, ale také s vrstvou NWK.

3.2 Adresovani v ZigBee

ZigBee pouZiva dva typy adres - dlouhé 64-ti bitové adresy®, které jsou ur-
¢itému zarizeni jednorazové pridéleny a 16-ti bitové sitové adresy, které jsou
ptidélovany dynamicky béhem piipojovani zafizeni do sité [11].

3.2.1 Pridéleni sitové adresy v ZigBee

Zakladnim adresnim schématem ZigBee je ,stromové adresovani“?. Sice sni-
Zuje zatizeni sité, ale na druhou stranu vyzaduje presné a potencidlné ome-
zujici nastaveni. Nezbytné je nékolik predkonfigurovanych parametri:

MAX_DEPTH - jedna se o maximalni hloubku sité. Koordindtor ma hloubku
1 a sousedni uzly smérem od koordinatoru maji vzdy hloubku o jednu

VEtSi.

MAX_CHILDREN - uddvé maximalni poc¢et potomkii'’, které mize koor-

dinator nebo router obsluhovat.

MAX_ROUTERS - urcuje kolik potomkt (mnozstvi potomki je vyjadreno
parametrem MAX_CHILDREN) mize byt typu router. Zbytek jsou koncovéa
zalizeni.

6Zkratka ZDP oznacuje ZigBee Device Profile

"V origindle ZigBee Device Object

8Jedn4 se o jedineénou MAC adresu, ktera jednozna¢éné identifikuje dané zafizeni
9V origindle Tree Addressing

0Pojem potomek vyjadiuje podiazené zafizeni, rodi¢ nadfazené zaiizeni
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Zdsobnik ZigBee Smerovdani v ZigBee

3.2.2 Pridéleni sitové adresy v ZigBee PRO

ZigBee PRO oproti predchozimu zpusobu pouziva metodu nahodného pri-
déleni adresy. Takovy zptsob sice zvySuje zatizeni sité pti pripojeni nového
zarizeni ale zaroven zvysuje flexibilitu sité. Pro nové pripojivsi se zarizeni
do sité je jeho rodicem nadhodné vygenerovana sitova adresa. Toto nové za-
fizeni nasledné vysle oznameni o pripojeni do sité a vSechna ostatni zarizeni
ovéri zda nenastal konflikt adres. V pripadé konfliktu vsechna zatizeni, jichz
se konflikt tyka pro sebe ndhodné vygeneruji jinou adresu. (Tohoto procesu
se neucastni koncova zarizeni - za potomky, ktefi jsou koncovymi zarizenimi
jednaji jejich rodice)

3.3 Smeérovani v ZigBee

V ZigBee se pouziva smérovani AODVY[17], které podporuje jak unicast -
tedy smérovani do konkrétniho uzlu, tak i multicast - skupinové dorucovani.
Cesty se vytvareji vzdy az ve chvili kdy jsou skute¢né potiebné. V pripadé
pouziti stromového adresovani je cesta pro unicast jednoznac¢né dana. Nasle-
dujici text popisuje adresovani v ZigBee PRO.

Vytvareni nové cesty je v pripadé unicastu vyvolano potiebou odeslani
dat z koncového zafizeni nebo primo z nékterého routeru. Pokud router ne-
zné cestu k pozadovanému zaifzeni, vysle broadcast zpravu RREQ'Y?, kterou
zachyti okolni routery. Pokud router, ktery obdrzel RREQ), zna cestu k cili,
odpovi zpravou RREP'3, prostfednictvim které ozndmi odesilateli, Ze cesta
pres néj k cili existuje. Pokud cestu nezné, spusti stejny mechanismus jako
predchézejici uzel, pomoci néhoz se snazi nalézt cestu k cili. Kdyz je nalezeno
vice cest, stava se jejich cena hlavnim kritériem pri rozhodovani o tom, ktera
z nich se pouzije, viz 3.3.1.

V pripadé multicastu se vytvari dorucovaci stromy. Uzel, ktery se pripo-
juje do multicastové skupiny se snazi nalézt nejkratsi cestu k nékterému ze
soucasnych ¢lent skupiny. Pro to je pouzit velmi podobny mechanismus jako
v predchézejicim pripadé. Jakmile néktery z c¢lent skupiny obdrzi RREQ,
ktery obsahuje adresu skupiny a priznak zadosti pripojeni do skupiny, od-
povi a zprava RREP je pozpatku dorucena uzlu, ktery zadal o pripojeni do
skupiny. Uzel mtze dostat vice odpovédi, a proto, aby nevznikaly redundance,
musi po uplynuti timeoutu potvrdit pouze jednu z cest, kterou vybere opét
na zakladé jeji ceny.

1 AODV neboli Ad hoc On-Demand Distance Vector Routing je smérovaci protokol pro
bezdratové sité

12 RREQ neboli route request

13 RREP neboli route reply
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zZasobnik ZigBee Zabezpeceni prenosu

Smeérovani se ucastni vyhradné routery, pripadné koordinator. Koncova
zatizeni se bez schopnosti smérovani obejdou, protoze vzdy patii k rodici,
ktery tuto schopnost mit musi a pro k nému nélezejici koncova zarizeni funkci
smérovani zprostredkovava. Pro sit je tedy nezbytny minimélné jeden uzel se
schopnosti smérovani.

Vice o smérovani se lze do¢ist zejména v [9] a [20].

3.3.1 Cesty v ZigBee

Dokument [20] popisuje také cenu cesty, kterd se urcéi jako soucet cen vsech
spojeni, ze kterych je cesta slozend, tedy:

C{Py =Y C{l, (3.1)

kde C{P} je cena cesty, L oznacuje jeji délku a C{l} cenu spoje. C{l} je pak

definovana takto:
7

i} = { min(7, round(pi?)) ' (32)

kde p; uréuje pravdépodobnost bezchybného doruceni, funkce round() je zao-
krouhleni na celé ¢isla. Z uvedeného vzorce vyplyva, ze specifikace umoznuje
zvolit jak konstantni ohodnoceni spojeni tak jeho adaptivni vypocet pomoci
spolehlivosti spoje (p;). Pfitom konkrétni postup urceni spolehlivosti spoje
neni také normou presné definovan.

3.3.2 Smeérovaci tabulka

Obsahuji ji pouze koordinatory a routery. V tabulce je umisténa hlavneé cilova
adresa a dalsi adresa na cesté k cili. V pripadé pouziti stromového adreso-
vani tabulka obsahuje misto adres koncovych zafizeni adresy jejich rodict.
Podrobnosti obsahuje dokument [20].

3.4 Zabezpeceni prenosu
K odhaleni vzniklych chyb se v ZigBee pouziva cyklicky kod. Je pouzit po-

lynom ve tvaru:
Plx) ="+ +2°+1
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Zdsobnik ZigBee ZigBee Z-Stack

Vysild se pomoci technologie DSSS™, kdy jsou jednotlivé bity nahrazeny
jejich vétsim poctem. Prenasena data je mozné symetricky Sifrovat pomoci
128-bitového AES klice [6].

3.4.1 Ruseni v ZigBee

ZigBee dokaze vytesit problém ruseni okolnimi sitémi automatickou, cent-
ralné fizenou zménou frekvence [16]. Frekvence 2,4 GHz je velmi husté vyu-
zivana (napf. od IEEE 802.11), ruseni lze jednoduse omezit i volbou kanalt
- doporucuje se vyhnout kandlim 1, 6 a 11 [19].

3.5 ZigBee Z-Stack

Software

Hardware

Obrazek 3.2: Hierarchické pojeti jednotlivych ¢asti software umoznuje vyuziti
stejného kdédu na vice hardwarovych platformach s mensim programatorskym
usilim, protoze staci upravit jen nizsi vrstvy software.

Z-Stack je implementace zasobniku ZigBee od Texas Instruments. Kromé
samotného zasobniku ZigBee, ktery byl popsan vyse, zahrnuje distribuce
firmy i jednoduchy operacni systém - OSAL. Ten implementuje koopera-

14DSSS - Direct Sequence Spread Spectrum je metoda, kterd zvétsuje redundanci prend-
Senych dat
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Zdsobnik ZigBee ZigBee Z-Stack

tivnd round-robin®® algoritmus [12], ktery spolu s vrstvami HAL' a ISR
poskytuje aplikacim zakladni sluzby. Hierarchii softwarovych vrstev a jejich
navaznost na hardware ukazuje obrazek 3.2.

Uzivatelskd aplikace je béznou tlohou OSALu. Spoluprace uzivatelské
aplikace se ZigBee zdsobnikem je mozna dvéma zptlisoby - viz obrazek 3.3.

Aplikace Aplikace 1 Aplikace k

ZigBee Alliance ZigBee Rlliance
\Aplika(':m' vrstva (APL) \ Aplikaéni \}tétva (APL)
Aplikaﬁl’ ramec ZigBee objekt plika¢ni rame ZigBee objekt
\ (zDO) (zDO)

o,
.2
>

%

g
2 N

| zpo
MP

Obrazek 3.3: Zasobnik ZigBee a jeho navaznost na uzivatelské aplikace. Vlevo
varianta s jedinou uzivatelskou tlohou pro vSechny aplikacni objekty, vpravo
vice OSAL tloh ptitazenych k aplikacnim objektim.

Vytvoreni jediné aplikace, ktera obsluhuje vsechny aplikacni objekty je
jednodussi, ale v zavislosti na jeji slozitosti toto vede k vyssi rezii (identifikace
udalosti probihd jak na trovni ZigBee stacku tak znovu na drovni aplikace).

15 Kooperativni round-robin je algoritmus pro stiidani tloh, ktery funguje na principu
FIFO, vyzadujici, aby bézici tloha sama pfedala fizeni opera¢nimu systému

16 HAL neboli Hardware Abstraction Layer je vrstva slouzici aplikacim pro zjednoduseni
pristupu k hardware

7ISR neboli Interrupt Service Routine - obsluha prerusen{
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4 Pouzity hardware

Pro realizaci praktické ¢asti prace jsem mél k dispozici modul RC2400HP
osazeny na desce plosnych spoji, kterd je na obrazku 4.1. Modul se sklada
z SoC CC2530 a obvodu pro rozsiteni dosahu CC2591 firmy Texas Instru-

ments.

Obrazek 4.1: Vyvojova deska RC2400HP DB firmy Radiocrafts AS pouzita
pri realizaci praktické casti prace.

4.1 TI CC2530

CC2530 je zarizeni typu systém na cipu, které je urceno primo pro sité Zig-
Bee. Zékladem je vylepseny mikrokontrolér ¢8051. VylepsSeni spoc¢iva prede-
vsim v mnozstvi dostupné pameéti, kde je na ¢ipu je dostupnych 8 kB RAM.
Typ osazeny v RC2400HP ma také nejvetsi dodavanou velikost flash paméti,
konkrétné 256 kB. Déle je na ¢ipu integrovan vysila¢/prijimac¢ s maximalnim
vystupnim vykonem 4,5 dBm a citlivosti -97 dBm, jenz je schopen komuni-
kovat az rychlosti 250 kBaudu. Vice v [13], [14] a [15].
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Pouzity hardware TI CC2591

4.1.1 Usporné rezimy zafizeni CC2530
CC2530 PMO

Pracovni rezim - hodinovy oscilator (32MHz) zapnuty, regulace napéti za-
pnuta. Vyrobce udava dobu pottebnou pro prechod do rezimu RX, respektive
TX, 192 ps.

CC2530 PM1

Tento rezim se nepouziva - zapnuty casovac (32.768 kHz), regulace napéti je
zapnuta.

CC2530 PM2

Spének s Casovacem - zapnuty casovac (32.768 kHz), regulace napéti vypnuta.
Maximalni doba spanku - 510 s (8,5 minuty) - je ddna velikosti registru.
Vyrobce udava, ze doba pottebna k prechodu do rezimu PMO je 120 us.

CC2530 PM3

Hluboky spanek - vsechny oscilatory i regulace napéti vypnuta. Probuzeni
je mozné pouze pomoci externiho preruseni. Doba potiebnda k prechodu ¢ipu
do rezimu PMO udavané vyrobcem je 120 ps.

4.2 TI CC2591

Je vstupné - vystupni obvod pro rozsiteni dosahu zafizeni typu CC2530. Po
jeho aktivaci se vystupni vykon RC2400HP zvysi az na 20 dBm a citlivost
na -99 dBm.

4.3 Spotreba RC2400HP

V ramci hodnoceni pouzitého hardware jsem provedl i ivahu o moznosti na-
pajeni zarizeni RC2400HP z baterii. Vyrobcem udavana spotieba zarizeni
RC2/00HP, jehoz hlavni soucasti je CC2530, muze Spickove, pri vysilani do-
sahnou az 218 mA. Pokud budeme vyuzivat vystupni vykon pouze 4 dBm,
je spotfeba 34 mA (toho lze doséhnout i na modelu RC2400). Tuto hodnotu
miizeme pouzit jako horni odhad piikonu v pracovnim rezimu, protoze pti-
kon v rezimu prijimace je nizsi, konkrétné I, = 28 mA [10]. Udavany prikon
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Pouzity hardware Spotreba RC2400HP

v tsporném rezimu je I, = 1 pA. Maximalni cas, ktery mize zatizeni stravit
v pracovnim rezimu, ziskdme dosazenim do vzorce 2.2:

86-1076—1.1076

Pt 34-1073 —-1-1076

~ 0,0025,

coz odpovida 0,25 % celkového casu. Pokud provedeme prepocet, zjistime
nasledujici: aby mohlo byt zarizeni napajeno z baterii o kapacité 750 mAh
po cely rok, mize byt v pracovnim rezimu maximéalné po dobu 150 ms kazdou
minutu, coz je 9 sekund kazdou hodinu.

V pripadé, ze vezmeme v tvahu planované vyuziti ¢ipu jako prvku sen-
zorické sité na obleku hasice, lze velmi nepriznivy casovy odhad vylepsit.
Napriklad pri primérném provozu senzorické sité 1 hodinu denné je mozno
vycerpat vypocteny energeticky limit na cely den béhem této jedné hodiny.
Misto 9 sekund dostavame 24-nésobek, tedy celych 216 sekund, které od-
povidaji vice nez 3 a pul minutam cistého pracovniho ¢asu, coz je hodnota
o poznani priznivéjsi. Zaroven je treba podotknout, ze se, diky shora od-
hadnuté spottebé, jednd o dolni odhad doby, po kterou mutze byt zatizeni
Vv pracovnim rezimu.

4.3.1 Orientacni méreni spotreby RC240HP DB - mul-
timetr
V ramci testovani zarizeni RC2400HP osazeného na desce plosnych spoju

jsem provedl orienta¢ni méreni spotieby zafizeni pomoci multimetru. Vy-
sledky meéreni obsahuje nasledujici tabulka:

Rezim RC2400HP Odbér desky RC2400HP DB
PMO (while(1) NOP;) 7,2 [mA]

PM1 -

PM2 3,9 [mA]

PM3 3,9 [mA]

Tabulka 4.1: Proud odebirany deskou RC2400HP DB.
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5 Aplikace pro RC2400HP

Soucasti praktické casti prace je aplikace, ktera bézi prfimo na modulech
RC2400HP. Jak jsem jiz zminil v predchazejici casti textu, realizovat ta-
kovouto aplikaci je mozné vice zplsoby. Pokud se mluvi o programovani
RC2400HP, jde v podstaté, jak je vidét z obrazku 5.1, o programovani jeho
hlavni ¢ésti, tedy obvodu CC2530.

RC2400HP | CC2591
it , zesilovac
vystupni vstupniho
zesilovac signalu
e (LNA)
-~
UART || s0c cC2530
o MCU 18051
vysilac/prijimac

Obréazek 5.1: Blokové schéma obvodu RC2400HP.

Samoziejmeé lze zacit programovat bez pouziti jakékoli knihovny. Zvoleni
tohoto pristupu ma vsSak zjevné nevyhody. Zejména vyvstava nutnost na-
programovat cely protokolovy zasobnik véetné bezpeéného dorucovani mezi
uzly, pridélovani sitové adresy a smérovani. Jistéze je teoreticky mozné apli-
kaci presnéji prizpusobit zadani, avsak tim, ze programujeme vse od nuly se
pozornost presouva k vécem podplirného charakteru.

Dalsi variantou je vyuziti nékterého z protokolovych zasobniki dodéava-
nativ. Pfednosti tohoto pristupu je zrychleni vyvoje diky pouziti jiz vytvo-
reného provéreného kédu a dale dobra rozsiritelnost takové aplikace, ktera
vyzaduje, kviili zavedeni nové funkce, pouze dil¢i apravy.

Volné sititelné operacni systémy - napiiklad Contiki OS, ovSsem maji ur-
Cité vyvojové zpozdéni. Tento operacni systém, urceny mimo jiné i pro senzo-
rické sité, ma v soucasné dobé podporu pouze pro predchudce ¢ipu CC2550,
tedy pro C'C2430. Je nutné podotknout, zZe oba ¢ipy jsou si velmi podobné. Na
druhou stranu nesmi byt prehlizen fakt, Ze se prozatim jedna o podporu pouze
experimentalni. Z hlediska efektivity vyvoje se zda nejlepsi zvolit néktery ze
zasobnikt, které dodava primo vyrobce hardwarovych komponent. Vyhodou
je dobré prizptusobeni konkrétnimu hardware, dale pomérné velké mnozstvi
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aktivnich uzivateli, ktefi je pouzivaji na stejnych nebo velmi podobnych za-
fizenich. Dusledkem je pak jiz zminéné zkraceni doby vyvoje. U spolecnosti
vyznamu Texas Instruments lze za prednost povazovat i samotny fakt, ze se
jedna o garanta dalstho vyvoje, zvlasté, pokud jde o software urceny pro jeji
vlastni produkty.

Realizovana aplikace musi plnit jednak ticel demonstracni, ale hlavné musi
zajistit moznost komunikace s vybranym uzlem v siti a jeho jednoznac¢nou
identifikaci, aby mohla byt nasledné pouzita jako zaklad pro dalsi vyvoj.

5.1 Vyvojové prostredky

Pro procesory architektury i8051 osazené v zafizenich firmy Texas Instru-
ments, ale i dalsich vyrobcet, existuje nékolik vyvojovych prostredki.

5.1.1 TAR Embeded Workbench

Toto kompletni vyvojové prostiedi véetné prekladace a debuggeru patii ke
komercénim produktiim spolecnosti TAR Systems. Firma Texas Instruments
jej doporucuje zejména pro vyvoj aplikaci pomoci zasobniku Z-Stack, ktery
lze v soucasné dobé bez rozsahlych tprav Z-Stacku realizovat vyhradné jen
v tomto software. Omezena verze tohoto vyvojového prostiedi, v niz vSak
nelze pracovat se Z-Stackem, je k dispozici bezplatné. Se Z-Stackem je mozno
pracovat po zakoupeni plné verze, nebo v ramci verze zkusebni, jejiz uzivani je
omezeno na dobu jednoho mésice. Protoze se jedna o standardni, doporucené
feseni, zvolil jsem ho jako hlavni vyvojovy prostiredek pri své praci na aplikaci
pro zarizeni RC2400HP. Konkrétné jsem pouzival IAR EW Evaluation for
8051 ve verzi 7.60 a vyvoj probihal v operac¢nim systému Microsoft Windows

XP.

5.1.2 SmartRF Flash Programmer

Volné dostupny produkt Texas Instruments, ktery slouzi, jak jiz ndzev napo-
vida, k obsluze programéatoru, tedy primo k programovani hardware pomoci
PC.

5.1.3 Alternativni vyvojové prostredky
Small Device C Compiler - SDCC

Jednad se o prekladac jazyka C (nejen) pro procesory architektury i8051 s ote-
vienym zdrojovym kodem. Lze jej integrovat do vyvojového prostredi Eclipse.
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Keil

Tento prekladac jazyka C je komerénim produktem firmy ARM (diive Keil),
kterd poskytuje také vyvojové prostiedi Keil pVision.

5.2 Charakteristika realizované sité

Jak vyplyva z textu predchozich kapitol i zamysleného vyuziti sité, je typ
topologie realizované sité pomérné jednoznacny. Libovolné usporadani s re-
dundantnimi spoji, kterému nejlépe odpovida sitovd topologie, je idedlnim
fesenim pro pohyblivé uzly.

Pokud vezmeme v tivahu, Ze uzly se mohou v ramci sité rtizné preskupo-
vat, zjistime, Ze ze tii moznych typu zafizeni maji v takové siti vyznam pouze
typy dva - router a koordinator. Koncové zatizeni bez schopnosti smérovani
pozbyva vyznamu, protoze jedinym spojovacim clankem c¢asti sité s jejim
zbytkem se miize potencialné stat kterékoliv zarizeni.

Z vyse uvedenych skutecnosti je jasné, ze nejvhodnéjsim protokolem pro
popsanou sit je ZigBee PRO. Tim padem jsem si zvolil pouziti protokolového
zasobniku ZigBee ve formé dodavané ptimo Texas Instruments - pouzil jsem
Z-Stack 2.3.1, jehoz popisem jsem se zabyval v 3.5.

Pro tuto aplikaci jsem na kazdém zafizeni pouzil pouze jednu branu.
Pokud totiz pomineme demonstrac¢ni funkei, plni realizovana aplikace funkci
pouze jedinou a tudiz neni zapotiebi ji vyraznéji rozclenovat. Za vychozi
bod navrhu poslouzila vzorova aplikace GenericApp firmy Texas Instruments,
dodavana spolecné se Z-Stackem. Mnou vytvorena aplikace vznikla vyraznou
upravou tohoto prikladu.

Nasledujici odstavce popisuji klicové ¢asti programu vytvoreného pro za-
fizeni RC2400HP. Detailni popis API je v programatorské dokumentaci.

5.3 Zaklady prace se Z-Stackem

7 urc¢itého uhlu pohledu je rozsdhlost Z-Stacku nevyhodou. Seznameni se
s jeho koncepci a osvojenti si zptisobu prace s nim zustava, navzdory rozsdhlym
manualim, dokumentaci a vzorovym aplikacim, pomérné casové narocné.
Po prekonani pocatecnich komplikaci je vSak prace se Z-Stackem pomérné
jednoducha a predevsim vyvoj postupuje rychle kuptedu.

Pro ilustraci préace se siti uvedu kratky tsek kodu s komentéri. Podobny
kod je soucasti inicializa¢ni funkce realizovaného programu.
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#define GENERICAPP_ENDPOINT 10 /* Cislo brany
pouzivaného aplikaci */

afAddrType_t GenericApp_DstAddr; /* Cilova adresa dat */
aps_Group_t GenericApp_Group; /* Skupina, jiZ bude zafizeni
¢lenem */

/* Nastaveni cilovjch adres pro zasilani data */
#if defined(ZDO_COORDINATOR) /* koordinator bude zasilat zpravy
celé skupiné& zafizeni */
GenericApp_DstAddr.addrMode = (afAddrMode_t)AddrGroup;
GenericApp_DstAddr.endPoint = GENERICAPP_ENDPOINT;
GenericApp_DstAddr.addr.shortAddr = GENERICAPP_GROUP_ID;
#else /* ostatni za¥izeni budou data posilat koordinadtoru */
GenericApp_DstAddr.addrMode = (afAddrMode_t)Addri16Bit;
GenericApp_DstAddr.endPoint = GENERICAPP_ENDPOINT;
GenericApp_DstAddr.addr.shortAddr = 0x0000; /* sitova adresa
koordindtoru */

#endif

/* Prifazeni za¥izeni do skupiny */
GenericApp_Group.ID = GENERICAPP_GROUP_ID;
osal_memcpy(GenericApp_Group.name, "Skupl", 5);
aps_AddGroup (GENERICAPP_ENDPOINT, &GenericApp_Group);

Uvedeny priklad ilustruje pouziti skupinového a unicast adresovani. Dalsi
moznosti adresovani jsou: pouziti 64-bitové adresy, broadcastu nebo neuve-
deni zadné adresy. Jestlize adresa neni uvedena je urcena z tabulky spojent,
ovsem to muselo byt diive vytvoreno.

Pro sifovou komunikaci mezi zarizenimi jsou pouzity obycejné datové
ramce, a to prostrednictvim API Z-Stacku. Podrobny popis vSech typt ramct
1ze nalézt v dokumentu [20].

5.4 ARP tabulka

Kazdé zarizeni je reprezentovano unikatni, pevné pridélenou 64-bitovou IEEE
adresou a 16-ti bitovou sitovou adresou, ktera je pridélovana dynamicky. Tato
se muze ménit s kazdym pripojenim do sité.

Aby byla zajisténa jednoznacna identifikace kazdého zafizeni, je tieba
spojit sitovou adresu kazdého zarizeni s pevné pridélenym identifikdtorem.
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Jako takovy se samoziejmé nabizi IEEE adresa, ktera je pro kazdé zarizeni
neménnd a unikatni. Zaroven je vhodné shromazdit seznam zarizeni, ktera
jsou k siti pripojena, protoze v siti s pohyblivymi uzly se muze snadno stat,
ze se néktery uzel dostane mimo dosah sité, tudiz se stava nedostupnym.

index = hash

ARP table

ARP_ttl ‘

/N ]

Obsahuje TTL pro
IEEE adresa polozku na stejném
indexu v poli ARP table

ARP_count

Sitova adresa . y
Udava pocet polozek

Sila signalu v tabulce, které maji hash
shodny s aktudlnim indexem

Obrazek 5.2: Implementace ARP tabulky véetné pomocnych datovych struk-
tur.

Z téchto divodiu jsem v aplikacéni vrstvé na sitovém koordinatoru vytvo-
il datovou strukturu, kterou jsem nazval ARP tabulkou, jelikoz se podoba
klasické ARP tabulce v IP sitich. Implementace ARP tabulky se nachéazi v od-
délenych souborech (arp.h a arp.c), ¢imz je zajisténa jednoduchd modifikova-
telnost. Maximalni velikost tabulky je omezena na 2! prvki a jeji aktudlni
velikost definuje konstanta ARP L. Tabulka je tvorena tfemi poli, pricemz
prvni, nazvané ARP_table obsahuje 11-ti bytové polozky, z nichz kazdé cha-
rakterizuje jeden sifovy uzel. Polozky obsahuji sitovou a IEEE adresu uzlu,
stejné jako silu signélu, s niz byla obdrzena posledni zprava o daném zarizeni,
viz obrazek 5.2.

Nasledujici dvé pole jsou servisniho charakteru. Prvni z nich, které se
nazyva ARP_ttl ma prvky o velikosti 1 byte. Definuje jak dlouho je dana
polozka v ARP tabulce povazovana za platnou aniz by byla aktualizovana.
Polozky v tomto poli jsou periodicky dekrementovany a pri prichodu infor-
macni zpravy z daného zarizeni je prislusna polozka aktualizovana na vy-
chozi hodnotu (konstanta ARP_DEFAULT _TTL). Tuto hodnotu lze upra-
vit v konfigurac¢nim souboru arp.h a spolecné s periodou casovace rozhoduje
o dobé, ktera musi uplynout, aby doslo k vyrazeni polozky z tabulky. Polozky
s kladnou hodnotou TTL jsou povazovany za platné, polozky s nulovym TTL
jsou sice neplatné, ale stale jsou pritomny v ARP tabulce. Polozky se zapor-
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nou hodnotou TTL jsou neplatné a mohou byt prepsany. Prvek tohoto pole
samoziejmé nalezi k datiim se shodnym indexem v poli s daty.

Treti pole - ARP__count - slouzi pouze pro zefektivnéni prace s ARP ta-
bulkou pricemz obsahuje 2 bytové prvky. Zarizeni jsou do tabulky umistovana
na zakladé hashe vypocteného z poslednich dvou byti IEEE adresy pomoci
funkce modulo. Pole obsahuje na prislusném indexu ¢islo charakterizujici po-
cet polozek v tabulce, jejichz hash se rovna danému indexu v tomto poli.
Hodnota prvku pole slouzi za zastavovaci podminku pti prohledavani ARP
tabulky a tim urychluje praci s ni, protoze ji neni potieba prohledavat celou.

Pro tato pole je v paméti misto vyhrazeno staticky a zalezi pouze na pro-
gramatorovi, aby zvolil dostate¢né misto pomoci definice konstanty v hlavic-
a lépe odladitelny zptisob, ktery je pro takovéto zarizeni nejvhodnéjsi. Pro-
gramator, ktery by mnou vytvoreny software pouzival, by mél sam zvolit op-
timalni velikost tabulky dle predpokladaného mnozstvi zarizeni umisténych
v siti.

Za predpokladu takového mnozstvi zarizeni, zZe by pamét nedostacovala,
je mozné jednoduse tuto implementaci modifikovat a celou tabulku ukladat
pouze na obsluzném pocitaci. O realizaci této moznosti jsem na pocatku
uvazoval, avsak priklonil jsem se k univerzalnéjsimu teseni - umisténi ARP
tabulky do paméti ¢ipu. Tento zplsob umoznuje pripadné vyuziti perife-
rii (napriklad tlacitka a LCD display) ve spolupraci s modulem RC2400HP
misto obsluzného PC.

Tabulku plni data, ziskdvana ze sifovych zarizeni tim, ze koordinator je
vSechna periodicky oslovuje. Na zpravu od koordinatoru zarizeni odpovi zpra-
vou, ktera obsahuje jeho sitovou i IEEE adresu. Timto zptisobem se data do-
stavaji do koordinatoru, ktery tak zaroven ovéruje dostupnost jednotlivych
zatizeni. Kazdé zafizeni v siti je diky tomu schopné zjistit, neni-li do urcité
doby osloveno koordinatorem, zda nastal problém s komunikaci. Pro oslovo-
vani zafizeni se vyuzivd multicastu (tzn. koordindtor nemusi kazdé zarizeni
oslovovat zvlast). Pro tento el by bylo mozné pouzit broadcast, ovsem na
rozdil od néj se multicast uplatni i v pripadé, kdy by oslovovani nékterych
zalizeni bylo nezadouci. Navic zména na multicast je velmi jednoduse usku-
tecnitelnd bez vyrazného zasahu do zdrojovych kédu aplikace.

5.5 Komunikace s nadrazenym systémem

Pro komunikaci ¢ipu s nadfazenym systémem lze pouzit rozhrani UART.
Vyvojova deska je dokonce vybavena prevodnikem UART na USB. Ke ko-
munikaci s nadfazenym systémem lze tedy pouzit USB kabelu, ktery desku
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zaroven napaji. Protoze Z-Stack obsahuje API pro obsluhu rozhrani UART,
je jeho pouziti pomérné jednoduché.

Funkci pro komunikaci s nadfazenym systémem jsem z divodu ladéni
realizoval jak na routerech tak na koordinatoru, i kdyz prakticky vyznam
mé pouze na koordinatoru. Na obou typech zarizeni si lze pomoci znakové
orientovaného protokolu vyzadat zékladni identifikaci zatizeni. Pres UART
zasilaji oba typy zafizeni chybova a informac¢ni hlaseni. Hlavni vyznam mé
komunikace u koordinatoru, ktery predava nadrazenému systému informace
obsazené v ARP tabulce. Nadrazenému systému je umoznéno, prostrednic-
tvim koordinatoru, zasilat prikazy jednotlivym zafizenim v siti.

5.5.1 Komunikac¢ni protokol

Pro komunikaci pomoci rozhrani UART jsem vytvoril jednoduchy, znakové
orientovany protokol. Kazdy ramec tvori hlavicka a télo. Jednotlivé ramce
od sebe oddéluji nulové znaky. Definovany jsou dva druhy ramecti - kriticky a
nekriticky, viz obrazek 5.3.

hlavicka

1. opakovani hlavicky
2. opakovani hlavicky
data

1. opakovani dat

2. opakovani dat

Nekriticky ramec

Kriticky ramec

Obrézek 5.3: Kriticky a nekriticky ramec komunikac¢niho protokolu.

JERENN

Nekritické ramce

Oba druhy ramct maji velmi podobny charakter. Nekritické jsou vsak o néco
jednodussi. Neobsahuji v sobé totiz zadnou redundanci a v podstaté odpo-
vidaji vyse uvedenému obecnému popisu. Jsou od sebe vzajemné oddéleny
nejméné jednim nulovym znakem. Tyto ramce by mély byt pouzivany v co
nejvétsi mire, aby se usetrila sitka pasma. Mély by vsak byt uzivany jen v pri-
padech, kdy nehrozi, ze Spatna interpretace nebo ztrata ramce by zptusobila
chybu. Hlavicky by mély mit takovou vzajemnou Hammingovu vzddlenost,
aby byl ramec pri jednoduché chybé vyhodnocen jako neplatny. Nekritické
ramce pouzivam v aplikaci vyhradné pro dorucovani informaci smérem do
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nadrazeného pocitace. Jde zejména o stavové informace, tj. ty o vzniklych
chybéach (véetné popisu téchto chyb) a podobné.

V pripadé, ze ma spravnost informace zédsadni vyznam, je vhodné, aby si ji
nadrazeny systém mohl kdykoliv opakované vyzadat a provést tak kontrolu
jejim nasobnym prijetim. Pfitom jsem vychéazel z predpokladu, ze vétsina
informaci bude odesilana pouze jednorazové. Tento pristup se ve vytvorené
aplikaci uplatnuje tehdy, kdyz systém potfebuje ovérit spravnost informaci
prectenych z ARP tabulky. Ty si mtize nadrazeny systém opakované vyzadat.
Definovany jsou nasledujici nekritické ramce:

o UART PROTO_MESSAGE - jednoduché textova informacni zprava,
jejiz télo obsahuje retézec ASCII znakd.

e UART PROTO FERROR - jednoduché textova chybova zprava, ktera
obsahuje Tetézec ASCII znak predstavujicich popis chyby.

o UART PROTO_DFEVINFO - ramec popisuje pripojené zarizeni. Télo
ramce obsahuje Tetézec ASCII znakl ve specidlnim formatu popisujici
dané zarizeni.

e UART PROTO ARP - prenasi informace tykajici se ARP tabulky.
V téle se ukryva dalsi hlavicka, kterd obsah rdmce blize specifikuje.
Detaily lze vyhledat v programatorské dokumentaci.

Kritické ramce

Dalsim typem ramcti jsou kritické ramce. Predstavuji obecné prikazy, jejichz
ztrata nebo Spatnd interpretace by mohla vést k chybé. Tyto ramce jsou
Feseny samoopravnym kédem s trojnadsobnym opakovanim. Ramec ma po-
dobny charakter, jako predchozi, nekritickd varianta. Zac¢ina hlavickou, ktera
je dvakrat zopakovana, a za niz nasleduje celé télo ramce, které se zopakuje
jesté dvakrat. Cely ramec je uzavien nejméné tfemi nulami, ¢imz je zajiSténa
odolnost proti chybam pfi prenosu a prijemce nasledné dokaze ramec opravit
bez velké vypocetni narocnosti. Kritické ramce jsou pouzity vyhradné pro
komunikaci smérem z nadrazeného systému. Definovany jsou tyto:

e UART PROTO_GET DEVINFO - prikaz pro vyzadani informaci o
zatizeni.

e UART PROTO GET ARP TABLEFE - prikaz pro vyzadani celé ARP
tabulky.

e UART PROTO_ CLEAR ARP TABLE - prikaz pro smazani celé
ARP tabulky.
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o UART PROTO_ _GET ARP _RECORD - prikaz pro vyzadani jed-
noho konkrétniho zaznamu z ARP tabulky. Obsahuje index do ARP
tabulky.

e UART PROTO_TOUCH REMOTE - toto je demonstracni prikaz,
ktery ukazuje jakym zptisobem je mozné komunikovat s konkrétnim
zalizenim v siti. Obsahuje index do ARP tabulky. Po tspésném prove-
deni tohoto prikazu vypise cilové zarizeni na rozhrani UART informaci
o tom, ze prikaz z koordinatoru dorazil.
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6 Obsluzna aplikace pro PC

Jak jsem jiz uvedl v predchozi kapitole, aplikace na modulech RC2400HP
dokaze komunikovat s nadrazenym systémem pomoci rozhrani UART. Proto
jsem se rozhodl realizovat také obsluznou aplikaci pro PC.

Dilezitym atributem této aplikace je jeji uzivatelské rozhrani, které miuze
byt vytvoreno bud v textové nebo grafické podobé. Vzhledem k tomu, ze di-
lezitym prvkem aplikace v modulu je ARP tabulka, bylo vhodné tuto tabulku
vizualizovat také na nadrazeném systému. Toto se samoziejmé mnohem lépe
a nazornéji provadi v grafickém uzivatelském prostredi.

Je dobrym zvykem vytvaret multiplatformni aplikace, které jsou schopné
provozu na ruznych platformach a operac¢nich systémech. Multiplatformni
aplikace lze psat v mnoha programovacich jazycich. Casto pouzivanym ja-
zykem je v tomto ohledu Jawva. J& jsem se rozhodl realizovat aplikaci v ja-
zyce C++, pomoci multiplatformni knihovny Q#!, kterou v soucasnosti vyviji
firma Nokia. Prednosti C++ je, Ze se nejedna o jazyk interpretovany a na-
vic, diky praci s knihovnou Qt, Ize vysledny program provozovat na velkém
mnozstvi platforem. Vyhodou knihovny Qt je i jeji bezplatna dostupnost pod
licenci GNU LGPL 2.1%.

Drobnym nedostatkem knihovny je skutecnost, ze primo neposkytuje API
pro praci se sériovym rozhranim na PC. Z tohoto divodu jsem byl nucen
pouzit rozsifujici t¥idy gextserialport®, kterd je vsak také koncipovana mul-
tiplatformné. Vysledny program by mél byt tudiz funkéni na systémech z ro-
diny Microsoft Windowsina vétsiné Unizovijch systému, véetné GNU/Linuxu
nebo MAC OS X. Trida qgextserialport, pouzita ve verzi 1.2-beta, je dostupna
také zdarma za podminek velmi volné licence MIT*.

6.1 Vyvojové prostredky

Protoze mou primarni pracovni platformou je v soucasné dobé 32-bitovy
operacni systém Debian GNU/Linuz 6.0.4, squeeze, probihal vyvoj primarné
pravé na tomto systému. Pro vyvoj software pomoci knihovny Qt jsou k dis-
pozici standardni prostredky - zejména vyvojové prostredi Qt Creator, které
jsem pouzil ve verzi 1.3.1, ndvrhar uzivatelského rozhrani @t Designer a néa-
stroj pro preklad Qt aplikaci Qt Linguist, oba ve verzi 4.6.3. Déale standardni

'Domovska stranka Qt: http://qt.nokia.com/

2Stranka projektu GNU s textem licence LGPL: hitp://www.gnu.org/licenses/old-
licenses/lgpl-2.1.html

3Domovska stranka qextserialport: http://code.google.com/p/qexstserialport/

4Licence t¥idy qextserialport: http://code.google.com/p/qextserialport /wiki/License
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Obsluznd aplikace pro PC Implementace

nastroje gmake, GNU make a gcc, vie z repositdre® aktualni verze distribuce

Debian GNU /Linux.

6.2 Implementace

Jak jsem jiz uvedl, program, ktery jsem nazval uart-app, disponuje grafickym
uzivatelskym rozhranim a pro praci se sériovym portem pocitace vyuziva
t¥idu gextserialport. Cast tohoto programu, kterd implementuje komunikaéni
protokol popsany v 5.5.1, je z davodu budouci modifikovatelnosti uzivatel-
ského rozhrani oddélena do zvlastni tridy Uart. Vychozim jazykem programu
je angli¢tina, avSak program je standardnim zpusobe prelozen do cestiny.
Proto v pripadé, kdy je na pocitaci nastaven jako vychozi jazyk cestina,
bude spustén v ceské verzi, jinak bude spusténa verze anglicka. Rozhrani,
které vidi uzivatel je pouze rozsitenim tiidy QMain Window a obsahuje dva
zakladni prvky.

Prvnim je okno pro zobrazeni ARP tabulky. Pokud je k pocitaci pfi-
pojen koordindtor, zobrazuji se v tomto okné zafizeni, ktera jsou obsazena
v ARP tabulce koordinatoru. Pokud je pripojen router, ztustava okno nevy-
uzito. Druhé okno je ur¢eno pro zpravy - veskeré udélosti, které ptripojené
zalizeni hlasi nadrazenému systému.

Okno aplikace dale samozrejmé zobrazuje prvky nutné k volbé zarizeni,
rychlosti komunikace a tlacitka pro pripojeni, respektive odpojeni. Pred-
volena hodnota rychlosti odpovida rychlosti aktualné nastavené v aplikaci
v modulu RC2400HP.

Hlavni menu umoznuje kromé ukonceni aplikace zasilani prikazi ptripoje-
nému zafizeni a jeho prostiednictvim i zafizenim pritomnym v ARP tabulce.
Detaily obsahuje uzivatelska prirucka programu, viz A.

Vyvoj grafické aplikace nebyl prilis obtizny a pouzito bylo pouze stan-
dardnich algoritmi. Vyslednou aplikaci jsem néasledné otestoval jak v systému
Debian GNU/Linux 6.0.4 tak v Microsoft Windows XP. Popis vytvorenych
ttid a funkci je soucasti programatorské dokumentace.

% Repositdr je tilozisté pouzivané distribucemi GNU/Linuxu k centralizované distribuci
software
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T 7Zavér

Vzhledem k tomu, Ze jsem se se zpracovanou problematikou zacal seznamovat
jiz témér pred rokem (vcetné prace na Projektu 5) podarilo se mi, dle mého
nazoru, uspeésné splnit vsechny body zadani.

Naprogramoval jsem uzly senzorické sité tak, ze vyslednd sit je schopna
fungovat v pozadovanych podminkach - uzly jsou pohyblivé. B€hem uplynulé
doby jsem nenalezl zadnou aplikaci této technologie, kterd by méla primarné
pracovat podobné jako mnou realizovana aplikace. Podatilo se ale ovérit, ze
pro tento ucel lze bez vétsich problémii pouzit protokol ZigBee PRO. Jedno-
dussi protokol ZigBee se diky svym omezenim, jako je limitovana hloubka sité
nebo pevny vztah mezi zarizenimi rodic - potomek, ukazal jako méné vhodny,
i kdyz ¢astecné pouzitelny. Pii programovani mi velmi pomohlo férum Texas
Instruments, na kterém diskutuje mnoho zkusenych vyvojart véetné zamést-
nancu této firmy.

Diky implementaci ARP tabulky jsem se vyporadal s vlastnosti protokolu
ZigBee, kterou je ndhodné pridélovani sitové adresy. Tak je mozné jedno-
znacna identifikace kazdého zarizeni v koordinatoru a nasledné v nadifazeném
systému.

Komunikace s nadrazenym systémem je zajisténa pomoci rozhrani UART.
Multiplatformni aplikace vytvorena pomoci knihovny Qt umoznuje jednodu-
chou vizualizaci ARP tabulky na PC a dovoluje demonstrovat funkcénost sité
prostfednictvim zasilani piikazli jednotlivym zafizenim.

Prokazal jsem, ze pomoci protokolu ZigBee PRO a pouzitych zafizeni
RC2400HP lze vytvotit funkeni sit pozadovanych vlastnosti. Na druhou stranu
je v tomto modulu je pouzito MCU architektury i8051, ktera jiz neni nej-
novéjsi. Proto doporucuji vice provérit i moznost pouziti modulii osazenych
MSP430 a CC2520.

Osciloskopické méfeni (viz B) poskytuje informaci pro urceni nejmensi
mozné periody rozesilani vyzev v méreném pripadé. Bohuzel kvili malému
poctu zafizeni pouzitych pri méteni lze pouze odhadovat situaci ve vetsi siti.
V ramci dalsich praci by bylo vhodné v takové siti podobné méteni provést.

Domnivam se, ze pokud by v ramci projektu resené¢ho Katedrou technolo-
gii a merent byla nakonec zvolen varianta, kterou jsem rozpracoval, bylo by
pravdépodobné nutné zaregistrovat u ZigBee Alliance novy aplikacni profil,
vzhledem ke specificnosti této aplikace. Pro dlouhodobéjsi vyvoj by bylo za-
roven vhodné zakoupit alespon 1 licenci AR EW for 8051, protoze dostupna
verze je omezena pouze na 1 mésic pouzivani. Pak by bylo mozné vytvorené
softwarové vybaveni pouzit jako zaklad pro dalsi praci na siti propojujici
navzajem jednotlivé hasi¢ské obleky.
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8 Priehled zkratek

’ Zkratka ‘ Plné znéni
AES Advanced Encryption Standard
AODV Ad hoc On-Demand Distance Vector Routing
APS Application support sublayer
ARP Address Resolution Protocol
BAN Body Area Network
DARPA | Defense Advanced Research Projects Agency
DSSS Direct Sequence Spread Spectrum
HAL Hardware Abstraction Layer
IEEE Institute of Electrical and Electronics Engineers
ISR Interrupt Service Routine
VLSI Very-Large-Scale Integration
MCU MicroController Unit
MEMS Micro-Electro-Mechanical System
ISM Industrial, Scientific, Medical
ISO International Organization for Standardization
MAC Media Access Layer
NIB Network Information Base
NWK Network layer
OS Operating System
OSAL Operating System Abstraction Layer
OSI Open Systems Interconnection
PMx Power Mode x
RREQ Route Request
RREP Route Reply
SoC System on Chip
UART Universal Asynchronous Receiver Transmitter
WSN Wireless Sensor Network
WPAN Wireless Personal Area Network
WLAN Wireless Local Area Network
ZD0O ZigBee Device Object
ZDP ZigBee Device Profile
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A Piirucéka aplikace uart-app

Preklad zdrojovych kédi

Chcete-li provadét upravy zdrojovych kodu aplikace, ¢i ji prelozit pro plat-
formu, pro niz prelozené soubory nejsou dostupné na CD, prectéte si soubor
README v adresari se zdrojovymi kédy aplikace uart-app (viz priloha C).

Instalace a spusténi

Microsoft Windows

Instalaci provedete nakopirovdanim obsahu adreséte uart-app/bin/windows
(viz C) do vami zvoleného umisténi v pocitac¢i. Nyni prejdéte do adresare
se spustitelnymi soubory a spustte soubor wart-app.exe. Aplikace se spusti
v ¢estiné, pokud ji mate nastavenu jako vychozi systémovy jazyk. V opacném
pripadé se spusti v angli¢tiné.

GNU/Linux

Instalaci provedete nakopirovanim obsahu adresate uart-app/bin/linuz (viz
C) do vami zvoleného umisténi v pocitaci. Nyni prejdéte do adresare, se
spustitelnymi soubory a nastavte prava spusténi:

$ cd cesta/ke/spustitelnym/souborum
$ chmod +x uart-app.sh
$ chmod +x uart-app

Aplikaci spustite skriptem uart-app.sh:
$ ./uvart-app.sh

Aplikace se spusti v ¢estiné, pokud ji mate nastavenu jako vychozi systémovy
jazyk. V opacném pripadé se spusti v angli¢tiné.
Rozvrzeni prvkia v okné aplikace

Okno aplikace je na obrazku A.1. Nasleduje popis vSech prvkii okna aplikace
uart-app.



Soubor Akce Napovéda

[1devittyusBo | [EE2000 5] brs [ Pripojit ] | odpojit |

ARP tabulka:

IEEE adresa Sitovd adresa Rssi [dBm] Aktudlni TTL Owvéreno

Hlaseni:

Zaznam v ARP tabulce byl aktualizowan. B

Ping message successfully sended

TTL u polozek ARP tabulky bylo snizeno.

Zaznam v ARP tabulce byl aktualizowan.

Zaznam v ARP tabulce byl aktualizowan.

Ping message successfully sended

TTL u polozek ARP tabulky bylo snizeno.

Zaznam v ARP tabulce byl aktualizowan.

Informace o pripojeném zarizeni byla prijata. -
-

Obrazek A.1: Okno aplikace uart-app s pripojenym koordinatorem, ktery ma
2 polozky v ARP tabulce.

Hlavni menu

Hlavni menu slouzi k ovladani vétSiny funkci aplikace a obsahuje tyto po-
lozky:

1. Soubor

Menu soubor obsahuje volby:

e Pripojené zarizeni - zobrazi okno s informacemi o pripojeném zari-
zeni

e Ukoncit - ukonci aplikaci

2. Akce

Pro ptipojena zarizeni, ktera nejsou koordinatorem mé vyznam pouze prvni
uvedena akce.

e Ziskat informace o pripojeném zatrizeni - vyzada si zaslani infor-
maci od pripojeného zarizeni, které lze zobrazit pomoci volby Soubor
-> Pripojené zarizeni

e Ziskat ARP tabulku - vyzadani si zaslani celé ARP tabulky
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e Vyprazdnit ARP tabulku - na pfipojeném zarizeni vymaze ARP
tabulku

e Prikazy pro zvoleny ARP zaznam - obsahuje prikazy, které se
vztahuji k jednotliviym zaznamtim v ARP tabulce:

— Poslat testovaci prikaz "touch device"- zvolenému zarizeni
posle testovaci ptikaz "touch device'. Vybér zatizeni se provadi
oznacenim fadku ARP tabulky

— Ziskat ARP zaznam - vyzada si nové zaslani zvoleného ARP
zaznamu. Vybér se provadi oznacenim radku ARP tabulky
3. Napovéda

e Vyznam pouzitych barev - stisknéte pro zobrazeni okna vysvétluji-
ciho vyznam barev pouzitych v aplikaci uart-app

e O tomto programu ... - zobrazi informace o aplikaci uart-app

e O Qt ... - zobrazi informace o Qt

Ovladaci prvky pro pripojeni zarizeni

Pole pro zadani jména portu

Sem zadejte jméno portu, ke kterému je zatfizeni pripojeno. Pokud si nevite
rady, pokracujte ve ¢teni prirucky.

Rozbalovaci menu pro zvoleni komunikacni rychlosti

Vybérem jedné z voleb urcete rychlost komunikace s pripojenym zafizenim.
Pokud je na pripojeném zafizeni instalovan software, ktery je distribuovan
spolecné s aplikaci uart-app, ponechejte vychozi volbu.

Tlacitko pripojit

Stisknutim tohoto tlacitka se pripojite k zarizeni.

Tlacitko odpojit

Stisknutim tohoto tlacitka se od zarizeni odpojite.
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ARP tabulka

Cést oznacend jako ARP tabulka obsahuje obraz ARP tabulky umisténé
v zatizeni. Pokud k aplikaci neni pfipojen koordinator, nema tato ¢ast zadny
vyznam. S ARP tabulkou se pracuje pomoci piikazi v menu Akce.

Rédek ARP tabulky reprezentuje jeden ARP zéznam. Vybér ARP za-
znamu (respektive siftového zafizeni) se provadi oznacenim celého fadku ta-
bulky. Vysvétleni barev pouzitych v ARP tabulce ziskdte pomoci Napovéda
-> Viyznam pouZitych barev. Po pripojeni zatizeni je vhodné stahnout celou
ARP tabulku pomoci Akce -> Ziskat ARP tabulku.

Zaznam v ARP tabulce obsahuje nasledujici polozky:

e Index - index v ARP tabulce.

e IEEE adresa - 64-bitova IEEE adresa zarizeni zobrazena hexadeci-
malné.

e SitovA adresa - 16-ti bitova sifovd adresa zatizeni zobrazend hexade-
cimalné.

e RSSI - sila signalu, se kterou byla prijata posledni zprava od daného
zalizeni.

e Aktualni TTL - hodnota TTL zaznamu. Tato se postupné snizuje a

pokud dosdhne zaporné hodnoty, je zaznam z tabulky odstranén.

e Ovéreno - pocet ovéreni daného ARP zaznamu. Znaci kolikrat doslo
v nedavné dobé k ovéreni ARP zaznamu v aplikaci uart-app oproti
ARP tabulce v pripojeném zarizeni - jednd se o ochranu proti chybam
pri prenosu mezi pripojenym zafizenim a aplikaci uart-app.

Okno hlaseni

Obsahuje hlaseni ke vsem dtlezitym udélostem tykajicim se ptipojeného za-
fizeni. Udalosti, ke kterym sestavuje hlaSeni pfimo pripojené zarizeni jsou
zobrazené v angli¢ting, u ostatnich zarizeni zavisi jazyk vypisu na pouzité lo-
kalizaci aplikace uart-app. Jednotliva hlaseni jsou barevné odlisena. Vyznam
pouzitych barev naleznete v Ndpoveda -> Vyznam pouZitych barev.

Pripojeni zarizeni

Desku RC2400HP DB pripojte k PC pomoci USB kabelu. Dale postupujte
podle pouzitého operac¢niho systému.
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Microsoft Windows

Po pripojeni zarizeni k pocitaci by se v nastroji Sprdavce zarizeni mél objevit
novy port COM. Nazev tohoto portu, napriklad COM1, napiste do pole nazvu
zalizeni a stisknéte tlacitko Pripojit.

GNU/Linux

V dnesni dobé se soubory zarizeni vytvareji zpravidla automaticky, proto by
se po pripojeni zarizeni k pocitaci mél v adresafi /dev objevit novy soubor
zatizeni, naptiklad /dev/ttyUSB0. Jeho ndzev véetné cesty (v nasem piipadé
tedy /dev/ttyUSB0) vepiste do pole ndzvu zafizeni a stisknéte tlacitko Pri-
pojit. Pokud se nelze pripojit, zkontrolujte zda mate opravnéni pristupovat
k danému zafizeni:

$ 1s -al /dev/ttyUSBO

Pokud nemate dostate¢na opravnéni, pristup k zarizeni ziskate nejsnaze zmeé-
nou vlastnika souboru. Pod uzivatelem root provedte (vyraz uzivatel na-
hradte svym uzivatelskym jménem):

$ chown uzivatel /dev/ttyUSBO

Pokud nebyl soubor zarizeni vytvoren automaticky, postupujte dle manualu
vasi linuxové distribuce.



B Osciloskopickd méfeni

Méteni pomoci osciloskopu probihalo na pinu 17 modulu RC2400HP, ktery
je urcen k obecnému pouziti. Byly méreny velikosti, respektive vzdalenosti,
programove vytvorenych pulzi.

Bylo provedeno vice métreni. Hodnoty ziskané meérenimi jsou odecteny
piimo z osciloskopu (viz obrazky B.2, B.4, B.8 a B.9). K méreni poslouzila
funkce osciloskopu pro zjisténi doby periody a kurzory.

Obrazky B.1, B.3 a B.5 ukazuji rozlozeni pulzti. Méfena hodnota je zna-
¢ena t,. Obrazky B.6 a B.7 pak znézornuji topologii sité pri danych métenich.

Nasledujici tabulka ukazuje vysledky méteni:

| Méfen{ (znaceni) | Minimum | Maximum | Primér |

Doba startu aplikace () 2779 ms | 433,6 ms | 340,1 ms
Doba odpovédi na zpravu (t,) 19,7 ms 23,4 ms 21,3 ms
Doba mezi dorucenim dvou zprav | 4,2 ms 11,1 ms 5,7 ms

v topologii 1 (t41)

Doba mezi dorucenim dvou zprav 5 ms 19,7 ms 11,3 ms
v topologii 2 (t4)

Tabulka B.1: Vysledky méteni.

Z tabulky je vidét, ze doba nutna pro zpracovani jedné prijaté zpravy je
mensi nez 4,2 ms. Vlivem rozmisténi uzla sité vsak dochézi ke zpozdénim.
Namérené hodnoty poskytuji dobrou predstavu o ¢asech v siti tak malych
rozmeéru jako byla sit mérena. Lze je pouzit pro priblizny odhad cast v sitich
malé velikosti. Za predpokladu, ze narist ¢asu nutného pro doruceni vsech
odpovédi na vyzvu koordinatoru je linedarni a primo tmeérny poctu skoki,
byla by doba, po které budou zpracovany vsechny odpovédi, tedy perioda
rozesilani vyzev:

T Z Tmin: Tmm ~ k- tomax + tp [m3]7 (Bl)

kde k znac¢i maximalni hloubku sité (neboli pocet smérovaci), ¢, ¢as nutny
pro zpracovani jedné odpovédi, £, Cas pottebny pro prichod odpovédi. Po
dosazeni dostaneme:
Tonin = k- 23,44+ 4,2 [ms]
Odhad pro velké sité bude timto zpusobem pravdépodobné velmi ne-

presny. Méfeni na vétsi siti by umoznilo presnéji urcit rychlost nariistu casu
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a zobecnéni zavéru. Zaroven lze zachovat metodu pouzitou pri tomto meéreni,
kterd se ukazala jako dobre realizovatelna.

Meéreni doby startu aplikace

)

2ms — .t

Obréazek B.1: Tvar méreného pulzu a délka pulzi ohranicujicich méreny tsek.
Meérena byla doba od resetu zafizeni po dokonceni inicializa¢ni funkce v apli-

kaci (ts).

hlY51280233 Mon Apr 16 20:37:19 2012

L

Obréazek B.2: Méreni doby startu aplikace v modulu RC2400HP naprogra-
movaném jako koordinator.
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Meéreni doby odpovédi

4

7y

1 u Zus_t

Obréazek B.3: Rozlozeni pulzii znacicich okamzik odeslani, respektive prijeti,
zpravy aplikaci v ¢ase. Méfena byla doba mezi odeslanim vyzvy a prijetim
odpovédi aplikaci (¢,).

DE0- 30124, MYS1250233: Mon Apr 16 20:10:39 2012

1 1.00v

Obréazek B.4: Méteni doby mezi odeslanim vyzvy koordinatoru a dorucenim
odpovédi zpét do koordindtoru (1 zafizeni v siti).
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Meéreni doby mezi dorucenim dvou zprav apli-
kaci

ta/te

[ 1S 2 us 2us ¢

Obrazek B.5: Rozlozeni pulzii znacicich prijeti zprav aplikaci. Doba mezi za-
¢atkem zpracovani dvou po sobé prijatych zprav (¢4; v topologii 1, respektive
tao v topologii 2).

@ Koordinator
@ smérova¢ (router)
Obrazek B.6: Topologie 1 - dvé zatizeni komunikujici primo s koordindtorem.

@ Koordinator

./.\‘ @ smérovac (router)

Obréazek B.7: Topologie 2 - zprava ze vzdalenéjsiho smérovace je dorucena
prostrednictvim blizsiho.
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S0 30124, MYS1250233: Mon Apr 16 20:13:05 2012

Obréazek B.8: Méteni doby mezi zpracovanim dvou zprav dorucenych do ko-
ordinatoru od riznych zarizeni - topologie 1.



DS0- 30124, MYS1250233: Mon Apr 16 20:30:57 2012

Obréazek B.9: Méteni doby mezi zpracovanim dvou zprav dorucenych do ko-
ordinatoru riznymi zarizenimi - topologie 2.
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C Obsah prilozeného CD

Aplikace pro RC2400HP

e Zdrojové kédy a programova dokumentace ve formatu HTML:
RC2400HP/Z-Stack/Projects/zstack/Samples/GenericApp/Source,
RC2400HP/Z-Stack/Projects/zstack/Samples/GenericApp/Source
/doc

e Prelozené soubory:
RC2400HP/hex

e Z-Stack 2.3.1 (vCetné provedenych tprav):
RC2400HP/Z-Stack/

Obsluzna aplikace pro PC (uart-app)

e Zdrojové kédy a programova dokumentace ve formatu HTML:
uart-app/source,
uart-app/source/doc

e Pouzité knihovny:
uart-app/lib

¢ Spustitelné soubory pro GNU /Linux:
uart-app/bin/linux

e Spustitelné soubory pro Microsoft Windows:
uvart-app/bin/windows

Ostatni

e Videozaznam provozu sité:
video

e Zdrojové soubory textu bakalarské prace:
text-source

e Text bakalarské prace:
BP_Belohoubek.pdf

e Archiv s obsahem celé bakalarské prace:
BP _Belohoubek.tar
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