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Tato diplomova prace se zabyva ulohou vzdaleného monitorovani a diagnostiky
tocivych stroja, konrétné primyslovych parnich turbin. Jejim cilem je navrhnout
softwarové reseni detekce anomalii v oblasti, kde se setkdvame s vysokymi objemy
dat. V pramyslovych systémech je uspésné detekce anomalii klicovym faktorem pro
zajisténi jejich bezpecného a spolehlivého provozu. S rostoucim mnozstvim dat se
vsak tato uloha stava pro clovéka naroc¢nou, a proto je vhodné vyuzit pro jeji reseni
metody strojového uceni.

V praci jsou pouzity dva reprezentativni pristupy k detekci anomalii: Gaussian
Mixture Models (GMM) a One-Class Support Vector Machines (OCSVM). S jejich
pouzitim byl navrzen bali¢ek implementovany v jazyce Python, ktery umoznuje
detekci anomalii v provoznich datech turbiny.

Vyznamnou ¢asti prace bylo testovani navrzenych metod na realnych operac-
nich datech parnich turbin ziskanych z databaze systému Remote Monitoring Sys-
tem (RMS). Vysledky experimentt ukazaly, ze oba analyzované pristupy jsou schopny
efektivné detekovat anomalie v takto komplexnich datech. GMM i OCSVM dosahly
srovnatelnych trovni uspésnosti detekce, pricemz kazdy z nich disponuje vlastnimi
prednostmi a nevyhodami.

Timto vyzkumem se podarilo prokazat nejen pouzitelnost téchto metod, ale
predevsim navrzeného reseni jako celku. Vytvoreny softwarovy balik je navic mozno
déle rozsirovat o nové metody detekce anomaélii. Dosazené vysledky maji prinos pro
pramyslovou oblast monitorovéni stroji a mohou byt vyuzity pro zlepseni provozni
bezpecnosti a spolehlivosti parnich turbin.

This thesis deals with the task of remote monitoring and diagnostics of rotating
machines, industrial steam turbines in particular. Its goal is to design a software
solution for anomaly detection in an area where high volumes of data are encoun-
tered. Successful anomaly detection is a key factor in ensuring a safe and reliable
operation of such industrial systems. However, with the increasing amount of data,
this task becomes difficult for human operators, and the use of machine learning
methods is therefore advisable for this task.

Two representative approaches to anomaly detection are used in this work:
Gaussian Mixture Models (GMM) and One-Class Support Vector Machines (OCSVM).
With their use, a package implemented in Python was designed, which enables ano-
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maly detection in operational turbine data.

An important part of this work was the testing of the proposed methods on
a real sets of operating data of steam turbines obtained from the database of the
Remote Monitoring System (RMS). The result of the experiments showed that both
analyzed approaches are able to effectively detect anomalies in such complex data.
Both GMM and OCSVM achieved comparable levels of detection success, with each
having its own advantages and disadvantages.

Through this research, it was possible to prove not only the suitability of these
methods, but above all of the proposed solution as a whole. In addition, the crea-
ted software package can be further expanded with additional anomaly detection
methods. The achieved results bring benefits to the field of machine monitoring in
industry and can be used to improve the operational safety and reliability of steam
turbines.

anomaly detection « machine learning « OCSVM « GMM - signal model « remote
machine monitoring « rotating machine diagnostics « signal analysis and processing
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Uvod

Sledovani stavu a struktury tocivych stroji je nezbytnou soucasti praxe. Monitoro-
vani téchto zarizeni umoznuje na zéklade¢ sledovanych parametrt detekovat, zda
nedochazi k nezadoucim zménam v ¢innosti tocivého stroje. Analyza a interpre-
tace dat ziskanych monitorovanim daného zarizeni pak umoznuje identifikovat
nesrovnalosti v téchto datech nebo potencialni poruchy — obecné zmény ve stavu
zarizeni — a rozhodovat o jeho dal$im provozu. Diky tomu Ize efektivnéji planovat
odstavky zarizeni ¢i zabranit neo¢ekavanym porucham, jez by si nasledné odstaveni
zarizeni vynutily. U pramyslovych turbin patii k nejzajimavéjsim jeviim z pohledu
diagnostiky zadirani mezi rotorem a statorem (tzv. rubbing), strukturalni pevnost
zaveésu lopatek, vibrace lopatek nebo detekce volnych ¢asti v prato¢nych castech
zarizeni. Neméné dulezita je ale i diagnostika senzora pouzitych pri monitorovani
provoznich veli¢in a dal$ich parametrd pouzitych pro fizeni a diagnostiku zarizeni.

11 Systém RMS

Jak vyplyva z tivodu této kapitoly, detekce zmén stavu pramyslovych turbin je kli-
covou soucasti jejich bezpecného provozu, zvyseni spolehlivosti a prodlouzeni zi-
votnosti. Monitorovani provoznich veli¢in a méreni, sledovani procesti a nasledné
vyhodnocovani stavu zarizeni elektraren bylo po mnoho let mozné pouze ptimo
v aredlu elektrarny. Prichod Industry 4.0 a pramyslového internetu véci (IloT) po
roce 2010 umoznily ve vSech odvétvich primyslu, segment vyroby elektrické ener-
gie nevyjimaje, vyvoj novych néstroju véetné vzdaleného monitorovani provoznich
veli¢in a procesti. Laborator DiagEn vyzkumného centra NTIS Zapadoceské univer-
zity prinesla vlastni reseni problému vzdaleného monitorovani elektrarenskych za-
fizeni v redlném case v podobé systému RMS (Remote Monitoring System) [LVK19].

Tento systém je zaloZen na sbéru dat do databazového tuloziste, o néz se stara
¢ast systému instalovana primo v arealu elektrarny (systém méreni dat). Pomoci
protokolu TCP/IP je tato jednotka propojena s cloudovym serverem (systém mo-
nitorovani a analyzy dat), hlavni ¢asti systému, ktery obsluhuje pristup k datim a
integruje do systému diagnostické komponenty [LVK19].



1. Uvod
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Obrazek 1.1: Architektura RMS a komunikaéniho protolu na strané¢ zarizeni. Pre-
vzato z [LVK19].
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Obrazek 1.2: Architektura RMS a komunikac¢niho protokolu na strané serveru. Pre-
vzato z [LVK19].

Meérena data i vystupy diagnostickych komponent jsou prehledné zobrazovany
uzivatelsky privétivym grafickym rozhranim, a to jak na stolnim pocitaci, tak i v mo-
bilni aplikaci. RMS v soucasnosti nabizi nékolik diagnostickych modul, napriklad
systém monitorovani rubbingu ¢i monitorovani kmitani lopatek. Tento modulérni
design dava RMS potencial snadné rozsiritelnosti o libovolné dalsi diagnostické
moduly a monitorovaci systémy. Skalovatelnost systému méfeni dat v provozu elek-
trarny pak nabizi moznost zaclenéni jakéhokoliv dalstho mériciho systému pod
podminkou existence serveru OPC [LVK19]. Systém RMS je v soucasnosti provozo-
van na né¢kolika desitkach elektraren po celém svéte.



1.2, Detekce stavu turbin

Systém RMS umoznuje vzdaleny pristup k provoznim datiim elektraren a posky-
tuje tak obsluze nastroj umoznujici monitorovat stav zarizeni bez nutnosti fyzické
pritomnosti v provozu. Stéle je vSak zapotrebi aby datim vénoval pozornost expert
¢i tym expertti, a na zakladé¢ vlastnich zkusenosti vyhodnocovali, zda je zarizeni
v normalnim stavu nebo se naopak v datech vyskytuji anomalie. S pouzitim kon-
figurovatelného grafického rozhrani RMS zkouma4 expert trendy vybranych moni-
torovanych veli¢in a grafické vystupy nasazenych diagnostickych modult za ur¢ité
obdobi. Na zakladé¢ znalosti zarizeni a zkusenosti pak identifikuje potencialni pro-
blémy, urcuje jejich pric¢inu a predikuje budouci chovani zarizeni.

Tento pristup prinasi hned nékolik zjevnych negativ. Jedna se o0 monoténni a
v zavislosti na mnozstvi dat i ¢asové naro¢nou ¢innost. Mtze dojit k prehlédnuti
méné ocividnych vzorcti chovani nebo ovlivnéni zavért experta jeho dosavadnimi
zku$enostmi a o¢ekavanimi. Ru¢ni vyhodnocovani dat také neumoznuje efektivné
vyuzit historicka data. Jako u vsech ¢innosti takového razeni navic i zde samozrejmé
vyvstava riziko lidské chyby. Tato diplomova prace se proto zaméruje na zjednodu-
$eni tohoto procesu navrhem automatické detekce anomalnich stavi primyslovych
turbin, detekovanych nad mnozinou predem definovanych signalt spole¢né domény,
jez by mohl byt integrovan do systému RMS. Expert by tak mohl soustredit svou
pozornost pouze na anomalni stavy detekované timto novym modulem systému
RMS.

Systém automatické detekce anomalnich stav bude postaveny na technikach
automatické detekce anomalnich stavi!. Po pocate¢nim nastaveni bude vyuzivat
data poskytovana subsystémem monitorovani a analyzy dat systému RMS. Pomoci
vybranych metod klasifikace budou data kontinualné a bez nutnosti asistence ob-
sluhy hodnocena. Na zdkladé hodnoceni mohou byt data oznacena jako normalni
nebo anomalni. Vysledky hodnoceni budou ukladény zpét do databaze cloudového
serveru, odkud mohou byt nasledné pristupné z grafického rozhrani RMS.

'Rozpoznévani predméti a jevi. V kontextu této prace je véak tento termin piili§ obecny a je
vhodnéjsi hovorit o detekci anomalnich stavi.






Detekce anomalii

Jako anomalii nebo odlehly vzorek, tzv. outlier, oznac¢ujeme vzorek, jev ¢i udalost,
jejiz neéktera vlastnost se néjakym zptisobem odlisuje od normy nebo ocekavani
od vnéjsiho vlivu az po selhdni ¢asti sledovaného systému. Kazda anomalie je vSak
vzdy analyticky vyznamnou informaci. Identifikace téchto neobvyklych odchylek
neboli detekce anomalii je proto vyuzivana v mnoha odvétvich. V bankovnim sek-
toru napriklad slouzi k odhalovani podezrelych finan¢nich transakci, v pramyslové
automatizaci maze byt pouzita napriklad pravé k odhalovani poruch zarizeni.

Anomélie je mozné na zaklade¢ jejich projevu kategorizovat do nékolika skupin.
Ty nejjednodussi, které se odlisuji oproti o¢ekavani a projevuji se napriklad jako
extrémni hodnota v fadé méreni, oznacujeme jako bodové anomadlie. Je-1i vzorek,
jev ¢iudalost oznacena jako anomalie na zakladé jejiho vztahu k souvisejicim datiim,
spada takova anomalie do kategorie podminénych anomalii. Takovym anomaliim se
také rika kontextudlni, nebot je 1ze chdpat pouze v kontextu jejich vztahu k okolnim
datim. Souvisejici data nebo kontext je dan strukturou dat popisujici sledované
vzorky, jevy ¢i udalosti a musi byt soucasti formulace problému. Posledni skupinou
jsou anomalie kolektivni. Tyto anomalie se nevyskytuji osamocené ale tvori kon-
tinudlni fady. Mohou byt proto odhaleny pouze v perspektivé jinych, norméalnich,
fad - je nutné zkoumat je kolektivné [SCO08].

Je patrné, ze pro detekci anomalii neni dtlezita jen analyza samotné anomalie ale
i dalsich aspekta sledovanych vzorki. Anomalie projevujici se extrémni hodnotou
nékteré své vlastnosti mize byt relativné snadné identifikovat. Jsou-li vSak sledované
vzorky, jevy ¢i udélosti popsany velkym mnozstvi vlastnosti, tedy dimenze dat je
velka, muze byt odhaleni anomélie pomérné obtizné. Z4dna z vlastnosti anomélie
nemusi mit extrémni hodnotu, avsak jejich kombinace nebude odpovidat vzoru
nebo chovéani definovanému normalnimi vzorky, jevy ¢i udalostmi [SC08].

Detekce anomalii mtize byt provadéna prostou vizualni analyzou dat nebo na-
sazenim nekterého ze Siroké skaly statistickych nastroja a nastrojii pro zpracovani
casovych rad. Pokrocilé metody detekce anomalii jsou postaveny na algoritmech
strojového uceni. Strojové uceni je jednim z obortt umélé inteligence, zahrnujici



2. Detekce anomadlii

sirokou skalu technik a algoritmd. Jednou z konkrétnich aplikaci strojového uceni
je automatické detekce anomalnich stavt.

Tato disciplina strojového uceni se zaméruje na tridéni ¢i klasifikaci predméti a jevt,
respektive stavd, do trid na zakladeé jejich charakteristik. Tridou rozumime mnozinu
stavll vyznacujicich se spolecnymi rysy. Za ticelem zkoumani charakteristik stava
se zavadi jejich formalni popis vhodnym vybérem kvantifikovatelnych vlastnosti
téchto stavd. Tento vybér je provadén na zakladé zkusenosti a expertnich znalosti
zkoumanych stavii a s prihlédnutim k ucelu klasifikace a jejimu cili. Kazdy stav je
pak popsan vektorem hodnot téchto vlastnosti — svym obrazem. Obrazy pak tvori
priznakovy prostor o rozméru, jez odpovida poctu vybranych vlastnosti predmeétu
nebo jevu.

Proces klasifikace obrazii mtize byt realizovan mnoha rtiznymi algoritmy — kla-
sifikatory. Tyto algoritmy pracuji s modelem priznakového prostoru obrazt nebo
jeho transformaci. Tento model spolu s jednotlivymi tfidami je nutné definovat
procesem nazyvanym uceni. Ve strojovém uceni se rozlisuji dva pristupy — uceni
s ucitelem a uceni bez ucitele. U prvniho jsou na vstup pouzitého klasifikatoru pri-
vadény obrazy spolu s informaci o tfidé, do niz nélezi. Tato sekvence obrazi je
oznacovana jako trénovaci mnozina. V prubéhu procesu uceni je klasifikitorem
vytvoren popis modelu prostoru obrazl a vnitrni parametry klasifikatoru, které
mu umozni obrazy spravne¢ klasifikovat. Kazdy klasifikator ma vlastni specifickou
reprezentaci téchto naucenych znalosti. V pripadé uceni bez ucitele jsou na vstup
klasifikatoru privadény pouze obrazy a algoritmus klasifikatoru rozhodne o jejich
zarazeni do trid v prostoru obrazi napriklad na zaklade¢ jejich podobnosti. Volba
rezimu uceni je zavisla na zvoleném klasifikatoru. Po ukonceni uéeni je klasifikator
schopen prirazovat nové obrazy do definovanych ttid na zékladé naucenych znalosti.
Proces uceni a reprezentace znalosti klasifikatoru vyznamné prispivaji k presnosti
klasifikace.

Specidlnim pripadem dlohy rozpoznavani je klasifikace do jedné tridy. Zasadnim
rozdilem této modifikace ulohy klasifikace je predpoklad dostupnosti informace
pouze o obrazech jedné tridy. Obrazy jsou klasifikovany jako nalezici do tridy —
inlier — nebo jako outlier. Hranice mezi obrazy nalezicimi do této jedné cilové tridy
a véemi ostatnimi obrazy musi byt odhadnuta pouze na zéklad¢ znalosti o obrazech,
které do této tridy nalezi. Ukolem je definovat hranici kolem cilové tiidy tak, aby co
nejvice akceptovala objekty, které do této tridy maji nalezet a zaroven minimalizovat
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2.2.1. Metody zaloZené na odhadu hustoty pravdépodobnosti

pocet outliert chybné zarazenych do této tfidy [Tax01]. Tento typ klasifikace je tedy
velmi vyhodny pro aplikace, kde oblast zdjmu tvori pouze obrazy jedné tridy nebo
ostatni tfidy obsahuji nezndmé nebo nerelevantni obrazy. Tento pristup je tedy
vhodny pravé pro detekci anomalii.

Pro reseni této tlohy bylo v minulosti navrzeno nékolik metod. U vsech navr-
hovanych metod Ize pozorovat jeden ze tii hlavnich pfistupti [Tax01]:

- metody zalozené na odhadu hustoty pravdépodobnosti,
- metody zalozené na okrajovych podminkach,

- rekonstrukéni metody.

Kazdy z téchto tfi pristupt tvori model svym specifickym zptisobem. Spolecnou
charakteristikou vsech pristup je ale existence dvou parametri s principidlné stej-
nym vyznamem. Prvnim z nich je mira podobnosti p(z) ¢i vzdalenost d(z) obrazu z
vztazené k cilové tiidé reprezentované trénovaci mnozinou. Miru podobnosti p(z)
Ize chéapat jako pravdépodobnost, Ze obraz z nalezi do cilové tfidy. Vzdalenost d(z)
muze byt napriklad vzdalenost obrazu z od hranice cilové tfidy. Druhym paramet-
rem je prahova hodnota urcujici hranici, kterou obraz nesmi prekonat ma-li nalezet
do cilové ttidy. Nové obrazy jsou klasifikovany pomoci rozhodovaci funkce I(-) a
zarazeny do cilové tfidy je-li jejich mira podobnosti p(z) vétsi nez prahova hodnota
6, nebo je-li jejich vzdalenost od cilové tiidy d(z) mensi nez prahova hodnota 6

f(z) =1 (p(z) > 9p) , (2.1)
f(z2) =1(d(z) <ba). (2.2)

Konkrétni definice obou parametrt se u metod klasifikace do jedné tridy rozchazi
[Tax01]. Je zfejmé, Ze u véech metod bude nutné pristoupit nastavenim prahové
hodnoty na jisty kompromis mezi poctem outliert mylné zarazenych do cilové
tridy a poctem obrazt nespravneé klasifikovanych jako nenélezici do cilové tridy.

Budeme-li predpokladat, ze trénovaci mnozina obrazi je generovana néjakym roz-
délenim pravdépodobnosti, nabizi se jako nejjednodussi reseni tlohy klasifikace do
jedné tridy odhad hustoty pravdépodobnosti tohoto rozdé¢leni z dat trénovaci mno-
ziny. Prahova hodnota, urcujici s jakou pravdépodobnosti novy obraz patti do cilové
tridy, pak bude optimalizovana podle vhodné zvoleného kritéria. Cilem takovychto
metod je tedy nalezeni modelu vhodné popisujiciho predpokladané rozdéleni prav-
dépodobnosti trénovaci mnoziny obrazli a optimalizace prahové hodnoty.
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2. Detekce anomadlii

Problém odhadu hustoty pravdépodobnosti je vsak v zasadé Spatné polozeny,
nebot existuje nekone¢né mnoho pravdépodobnostnich rozdéleni, ze kterého mo-
hou obrazy trénovaci mnoziny pochéazet [Bis06]. Volba rozdéleni dat odpovidajici
charakteru a strukture dat se tak stava jednim z klicovych predpokladt pri reali-
zaci modelu [Agg17]. Velmi ¢asto pouzivanym rozdélenim v pripadech modelovani
spojitych jevi je Gaussovo rozdéleni, také oznacované jako normalni rozdéleni:

N (x|, %) = e T (23)
2 -1 HEDER)
N(RIE3) =y e (2.4)

. . . — . v ’ ¥,
2 varianci, respektive i je n-rozmérny vektor stred-

kde u znaci stredni hodnotu a o
nich hodnot a 3 kovarianéni matice n X n pripadé n-rozmérného vektoru x . Mezi
vyhody normalniho rozdéleni patfi jeho schopnost maximalizovat entropii, a to
jak pro rozdéleni jedné proménné, tak i pro vicerozmérné rozdéleni. Dalsi silnou
vlastnost Gaussova rozdéleni implikuje centralni limitni véta, ktera rika, ze za ur-
¢itych podminek ma soucet sady ndhodnych proménnych, ktery je také ndhodnou
proménou, rozdeéleni, které s rostoucim poctem ¢lend konverguje ke Gaussovskému
rozdéleni. V praxi maze byt tato konvergence pomérné rychla [Bis06]. Normalni
rozdéleni je tedy vyznamnym pravdépodobnostnim rozdélenim s Sirokou $kalou
aplikaci.

Nevyhodou metod zalozenych na odhadu hustoty pravdépodobnosti je, v pri-
padé velkého rozméru dat (obrazl), nutnost prekonat takzvané prokleti rozmér-
nosti. V datech vysoké dimenze se od sebe body vzdaluji takika rovnomeérné, coz
znamena ztratu kontrastu mezi jejich vzdalenostmi [Bis06]. Tato rovnomérnost, ¢i
ridkost bodt v priznakovém prostoru, negativné ovliviuje detekci anomalii, nebot
vyrazné ztézuje optimalizaci prahové hodnoty. Aby k tomuto jevu nedoslo musi byt
trénovaci mnozina dostate¢né velka [Tax01]. Nutnost zpracovat velky objem dat
vsak mtize mit negativni dopad na rychlost u¢eni a schopnost modelu generalizovat
data.

Odhadnout kompletni hustotu pravdépodobnosti dat miize byt tkol vyzadujici vétsi
usili nez reseni samotného tkolu klasifikace do jedné tridy. Pro tuto ulohu klasi-
fikace pritom sta¢i znat pouze hranici cilové tridy. Na tomto faktu stavi metody
zalozené na okrajovych podminkach (boundary methods) [Tax01]. Toto zjednodu-
seni umoznuje pouzit pri procesu uc¢eni mensi trénovaci mnozinu nez u metod
zalozenych na odhadu hustoty pravdépodobnosti. Ziskani prahové hodnoty je navic
snazsi je-li modelovani cilové tridy zaméreno pouze na jeji hranici. Klasifikace ob-
razli pak probiha vypoctem jejich vzdalenosti od této hranice, respektive urcenim,
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2.2.3. Rekonstrukcni metody

na které strané této hranice se v priznakovém prostoru nachazeji. Protoze se tyto
metody silné spoléhaji na vypocet vzdalenosti mezi obrazy jsou velice citlivé na ska-
lovani hodnot jednotlivych atributi obraza [Tax01]. Je proto zfejmé vyhodné data
nejprve normalizovat. Je také nutné si uvédomit, ze vystup klasifikdtoru na rozdil
od predchozi skupiny metod nelze interpretovat jako pravdépodobnost, Ze obraz
nalezi do cilové tridy.

Popularni tfidou metod zalozenych na okrajovych podminkach je Metoda pod-
purnych vektort (Support Vector Machines — SVM). Algoritmus SVM hleda rozdé-
lujici nadrovinu, ktera od sebe v priznakovém prostoru optimalné oddéli obrazy
dvou tfid. V ptivodni formulaci SVM je cilem tohoto algoritmu nalezeni optimal-
niho linearniho klasifikatoru, ktery bude klasifikovat obrazy do jedné ze dvou trid
[BGV92]. Obecné 1ze metody SVM rozdélit do tii kategorii podle linearity modelu a
separability dat. Prvni kategorie a nejjednodussi verze SVM je jiz zminény linearni
klasifikator. Tuto ptivodni verzi algoritmu je mozné pouzit v pripadé, ze data jsou
linearné separabilni. To znamena Ze je mozné nalézt nadrovinu lezici v co nejsir-
$im pasmu necitlivosti, ktera od sebe odd¢li data obou tfid. Druha kategorie resi
problém linedrné neseparabilnich dat. V tomto pripadé nejsou data plné linedrné
separovatelnd, napriklad diky pritomnosti Sumu. Neni mozné nalézt linearni od-
délujici nadrovinu, ktera by spolehlivé oddélovala data obou trid. Cilem je nalézt
takovou oddélujici nadrovinu, ktera bude minimalizovat pocet chybné zarazenych
obrazt. Posledni kategorii tvori nelinearni SVM. Tato varianta byla rozvinuta v 90.
letech aplikaci jadrové transformace [BM98], [Miil+01]. Zékladni myslenkou této
verze SVM je nelézt takovou transformaci priznakového prostoru, ve které budou
data linearné separabilni a bude tedy mozné nalézt nadrovinu spolehliveé oddé¢lujici
obé tridy. Tato nadrovina uz vsak na rozdil od predchozich dvou pripadd nebude
linearni. Dalsi modifikaci SVM vyvinutou v 90. letech je verze pro klasifikaci do
jedné tridy, tzv. One-Class Support Vector Machine (OCSVM) [Miil+01].

Metody spadajici do této kategorie byly primarné urceny k modelovani dat. Model
je vybiran s vyuzitim apriornich znalostni o datech a s u¢inénim jistych predpokladt
o procesu, ktery je vygeneroval. Vétsina téchto metod také ¢ini jisté predpoklady
o zpusobu, jakym se obrazy stejnych tfid v priznakovém prostoru shlukuji nebo
jakym zpusobem jsou distribuovany do podprostort priznakového prostoru [Tax01].
Model definuje jednotlivé podprostory ¢i prototypy shlukt. Pro kazdy obraz je
definovana chyba rekonstrukce. Cim je chyba rekonstrukce obrazu pro konkrétni
podprostor ¢i prototyp nizsi tim spiSe obraz nalezi do stejné tridy. K témto metodam
patii naptiklad metody K-means, PCA nebo auto-enkodéry [Tax01].
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2. Detekce anomadlii

Gaussovské smési (Gaussian Mixture Model — GMM) jsou statisckym modelem
pouzivanym k popisu rozdéleni pravdépodobnosti nahodného vybéru dat. Jedna
se o linearni kombinaci nékolika Gaussovskych (normalnich) rozdéleni. Jednotliva
normadlni rozdéleni se nazyvaji komponentou smési [DH73], [MB88]. Kazd4 z kom-
ponent predstavuje podskupinu dat s podobnymi vlastnostmi a je charakterizovana
svym stfedem (stfedni hodnotou) a méritkem variability (rozptylem), které jsou
odlisné od ostatnich slozek smési. Celkova pravdépodobnostni distribuce dat je
definovana jako superpozice distribuci komponent:

1
p(x) =5 ZJ} aj- N (x; uj, 3;) (2.5)

kde pro N komponent je a; koeficient sméSovéni j-té komponenty a N (x; Hjs Ej)
j-td komponenta smési se stfedni hodnotou y; a kovarian¢ni matici 3 ;. Pfi vhodném
nastaveni parametrt smési je mozné modelovat Sirokou $kalu raznych rozdéleni
dat [Bis06].

Pro hledani optimalnich parametrd komponent GMM se ¢asto pouziva itera-
tivni algoritmus Expectation-Maximization (EM algoritmus) [Bis06]. Tento algo-
ritmus pouziva trénovaci data k nalezeni hodnot parametrt komponent smési tak,
aby pravdépodobnost, ze trénovaci mnozina byla generovana takovou smési, byla
maximalni. Tento proces trénovani je velmi efektivni a rychly, je ovSem nutné si uve-
domit, Ze nezarucuje nalezeni globélniho ale pouze lokalniho maxima [Bis06]. Muze
byt proto zddouci opakovat trénovaci proces s riznymi poc¢ate¢nimi podminkami
a vybrat nejlepsi vysledek.

K nevyhoddam GMM patii vysoké naroky na vypocetni vykon, citlivost na volbu
poétu komponent a riziko preuceni (overfitting). Ulohu volby poétu komponent
lze tesit s pomoci Akaikova informac¢niho kritéria (Akaike Information Criterion
- AIC), Bayesova informac¢niho kritéria (Bayesian Information Criterion — BIC) ¢i
heuristicky [Bis06]. Overfitting je jev, kdy se model prili§ prizptsobi trénovaci mno-
Ziné, stava se prilis slozitym a nedokaze data dobre generalizovat [Tax01]. Fenomén
preuceni je dzce spojen s prokletim rozmérnosti — s rostouci dimenzi priznakového
prostoru narusté exponencialné mnozstvi dat, kterd je nutno generalizovat [DH73].
To plyne z jiz zminéného reseni tohoto problému pouzitim velké trénovaci mno-
ziny obrazi. Dobrych vysledki 1ze také dosahnout natrénovanim nékolika GMM
na ruznych trénovacich mnozinach obrazi a s jinym poctem komponent a vysledny
model pak sestavit jako pramér téchto GMM [Tax01], [Vap98].
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2.3.2. Gaussovské smési v detekci anomdlii

Mezi vyhody GMM patii schopnost identifikovat anomélie v mnoha typech
datovych struktur, véetné multidimenzionélnich dat, kategorialnich dat a nesymet-
rickych datovych rozdéleni. GMM také poskytuji moznost modelovat slozité struk-
tury dat a odhalovat skryté vztahy mezi datovymi body a jsou také robustni vici
$umu v datech [Bis06]. V neposledni fadé GMM nabizeji moznost relativné dobré
interpretace v podobé vizualizace jednotlivych komponent.

Gaussovské smeési nachazi siroké uplatnéni v oblasti analyzy dat. Jednou z nich
je rozdélovani datovych bodi do nékolika tfid (dloha klasifikace) ¢i seskupovani po-
dobnych objektt na zakladé jejich popisu (clustering). Aplikace zajimava z pohledu
této prace je detekce anomalii. V této iloze se GMM pouzivaji k uréeni pravdépo-
dobnosti, Ze dany bod datasetu je norméalnim nebo anomalnim projevem systému
[TaxO01].

V této uloze se postupuje tak, ze se nejprve predpokladd, ze data v datasetu jsou
vybréana z nékolika Gaussovskych rozdéleni. Poté se urci, jak pravdépodobné je, ze
kazdy datovy bod pochézi z kazdého z téchto rozdéleni. Pokud je pravdépodobnost
(likelihood), ze dany bod pochazi z jakéhokoliv z rozdéleni velmi nizk4, je oznacen
jako anomélni [Tax01]. Misto pravdépodobnosti Ize s vyhodou pouzit logaritmus
vérohodnosti (log-likelihood). V jeho vypoctu se nevyskytuje soucin ale suma, coz
snizuje vypocetni naro¢nost metody [Aggl7]. Alternativné je mozné s vyuzitim
Mahalanobisovy miry urcovat vzdalenost obrazu od jednotlivych komponent smési.

Pocet volnych parametrt n, Gaussovské smési popsané pomoci (2.5) je mozné urcit
pomoci vztahu

n, = (n+%n(n+1)+l) -N (2.6)

. M o ~ ; e . v o
kde n je pocet parametrd pro stredni hodnotu yj, %n(n + 1) + 1 je pocet parametrt
pro kovarian¢ni matici 3; a jeden parametr v podobé koeficientu smésovéni &; pro
kazdou z N komponent smési.Pro zjednoduseni ulohy se casto uvazuji pouze dia-
gondlni kovarianéni matice 3; = diag(s;) ¢im se pocet volnych parametrd vyrazné

snizi na
ny = (2n+1)-N (2.7)

Pokud je pocet komponent smési N predem definovan zbyvajici parametry je mozné
efektivné odhadnout za pomoci zminovaného algoritmu Expectation-Maximization
(EM-algoritmus) [Tax01].
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2. Detekce anomadlii

EM-algoritmus je elegantni a vykonna metoda odhadu parametrd rozsirujici
moznosti metody maximalni vérohodnosti. Tento algoritmus ma velice Siroké uplat-
néni a Ize pouzit v kontextu mnoha metod strojového uc¢eni. EM-algoritmus pracuje
iterativné a sklada se ze dvou hlavnich krokt: o¢ekavani (Expectation) a maximali-
zace (Maximization). Prvni krok (E-step) vyhodnocuje za pouziti aktualnich hodnot
odhadovanych parametrt aposteriorni pravdépodobnost, ve druhém kroku je tato
pravdépodobnost pouzita k vytvoreni nového odhadu hodnot parametrti. Je do-
kazéano, ze hodnota logaritmu vérohodnosti se zvysi s kazdou iteraci. Algoritmus
kon¢i, pokud rozdil dvou po sobé jdoucich hodnot logaritmu vérohodnosti klesne
pod predem stanovenou hranici nebo pokud zména odhadovanych parametra ne-
doséhne stanovené minimalni hranice [Bis06]. Jak jiz bylo zminéno EM-algoritmus
se pouziva i pro odhad parametra hustotnich funkci, napriklad u GMM.

Aplikaci EM-algoritmu na hledani parametrit GMM Ize rozepsat do jednotli-
vych iteracnich krokt nasledovné:

1. Inicializace. V tomto kroku jsou zvoleny vychozi hodnoty vsech hledanych
parametr(, tedy stfedni hodnoty y;, kovarianéni matice 3; a koeficienty smé-

Sovani a j-

2. E-step. Aktualni hodnoty parametrt jsou pouzity pro vyhodnoceni aposteri-
orni pravdépodobnosti

aj - N (xnluj 3))

(2.8)
Sy k- N (e, Sk)

7 (2nj) =

3. M-step. Novy odhad parametrt s pouzitim aktualni hodnoty aposteriorni
pravdépodobnosti

=
~

Il

| =
1=
<
—_
N
3
~—
=

BN

(2.9)
j n=1
N
e d e nld] oo
N
5 =~ (2.11)
N
Nj= "7 (zu) (2.12)
n=1
4. Vyhodnoceni logaritmické vérohodnostni funkce
N K
Inp (X|u, 2, a) :ZIn Zak ~N(xn|pzk,2k)] (2.13)
n=1 k=1
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2.4, Klasifikdtor s podpiirnymi vektory

a kontrola konvergence. Neni-li splnéno kritérium konvergence algoritmus
pokracuje bodem 2.

K volbé pocate¢nich hodnot parametrd miize byt pouzit algoritmus K-means.
Stredni hodnoty budou v tom pripadé inicializovany jako stredy shlukd nalezenych
K-means algoritmem a kovarianéni matice budou inicializovany jako kovariance
nalezenych shlukd. Smésovaci parametry mohou byt inicializovany jako poméry
obrazi trénovaci mnoziny zarazenych do prislusného shluku k poctu vsech obrazii
trénovaci mnoziny [Bis06].

2.4 Klasifikator s podpurnymi vektory
2.4.1 Metoda podpurnych vektori

Algoritmus metody podptrnych vektora (Support Vector Machine — SVM) byl
poprvé predstaven Vladimirem Vapnikem a jeho tymem v roce 1992. Metoda stavi na
Vapnik-Cervonénkisové teorii (VC theory), jez se snazi o vysvétleni uciciho procesu
z pohledu statistiky [VC74]. Zékladni myslenka SVM spociva v hledani optimalni
rozdélujici nadroviny, kterd bude rozdélovat obrazy do dvou trid. Tuto linearni
nadrovinu D popisuje

D(x)=w-x+b (2.14)

kde w a x jsou n-rozmérné vektory parametrt nadroviny a obrazi a b) je bias [BM98].
Rozdélujici nadrovina by zaroven méla byt v co nejvétsi vzdalenosti od datovych
bodu lezicich na okraji svych jednotlivych trid [BGV92]. Je-li separace trénovaci
mnoziny s pAsmem necitlivosti M mezi tfidami A a B mozn4, potom vsechny tré-
novaci obrazy x;, splnuji nasledujici nerovnost:

%(G%)ZM (2.15)
w
+1 x, €A
k:
) -1 x,€8B

Cilem metody je nalezeni takovych parametra w, které maximalizuji

M* = 1|1|’1a”X M (2.16)
w,||lw||=1
za podminky
D (xp) = M; k= 1.p. (2.17)
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2. Detekce anomadlii

Maximalni pasmo necitlivosti je ziskdno takovymi obrazy trénovaci mnoziny, které
budou splnovat

mkinykD (xg) = M*; k = 1..p. (2.18)
Tyto obrazy trénovaci mnoziny jsou nazyvany podptirné vektory (support vectors)
[BM98]. Vysledkem tohoto procesu je optimalni lineérni klasifikator. Soucasné po-

doba tohoto algoritmu pouzivand v softwarovych knihovnach byla predstavena v
roce 1993 Cortesovou a Vapnikem.

Xz}

Obrazek 2.1: [lustrace délici nadroviny SVM. Prevzato z [BGV92].

Jak jiz bylo rec¢eno v 2.2.2, SVM lze rozsirit na nelinearni klasifikaci pomoci
takzvané jadrové transformace (kernel trick). Tato technika transformuje data z pt-
vodniho prostoru na prostor, ve kterém jsou data 1épe separovatelnd. Tento novy
prostor je obvykle vyssi dimenze nez prostor ptivodni [BM98]. Existuje mnozstvi
ruznych jader (kernelt), jejichz pouziti se odviji od charakteristik zkoumaného da-
tového souboru. K univerzalnim a nej¢astéji pouzivanym jadram se radi Gaussian
RBF (Radial Basis Function) kernel (2.19) [SC08], mezi dalsi ¢asto pouzivand jadra
se fadi polynomiélni kernel (2.20) a sigmoidalni kernel (2.21) [Miil+01]:

k(x,y) = e_”;T_ZyHZ, (2.19)
k(x,y) = ((x- ) +0)", (2.20)
k(x,y) =tanh (x(x - y) +0). (2.21)
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2.4.2. One-class SVM

Pouziti jddrové transformace se projevi v rovnici popisujici rozdélujici nadrovinu:
Dx)=w-d(x)+b (2.22)

kde ® (x) predstavuje takzvanou feature map slouzici k transformaci dat do pro-
storu vyssiho rozméru, kterého pak bude dosahovat i hledana rozdélujici nadrovina
[Agg17].
Problém nalezeni délici nadroviny s optimalnim pasmem necitlivosti (2.18) smé-
fuje na minimax problém
max min yD (xp). (2.23)
wllwl=1
Tento problém ma nekonecné mnoho reseni, jez se od sebe lisi pouze ve skale. Zafixo-

vani normy vektoru parametru ||w|| umozni vybrat jedno konkrétni feseni. Pokud
bude fixovan soucin této normy s velikosti pasma necitlivosti M

M- |lw]| =1 (2.24)

bude maximalizace M odpovidat minimalizaci ||w||. Problém hledani délici nadro-
viny s maximalnim pasmem necitlivosti (2.16) je pak redukovan na feseni kvadra-
tické ulohy

min ||w||? (2.25)
w

za podminky (2.17). Maximalni §ifka pasma necitlivosti pak bude M* = — Toto

)
reseni vsak mutize byt nepraktické pro prostory vysoké dimenze a neposkytuje zadné

informace o podptirnych vektorech. Postup uceni je proto vyhodné prevézt na du-
alni problém pomoci Lagrangidnu
1 p

L(w,b,a) = 5||w||2 = > ap - [meD(xp) — 1] (2.26)
k=1
za podminky a; > 0 pro k = 1..p, kde @}, jsou Lagrangeovy multiplikatory splnujici
podminku a;, (yD(xp) — 1) = 0 pro k = 1..p. Optimaliza¢nimu problému (2.25)
pak odpovida hledéni sedlového bodu L (w, b, @) jako jeho minima s ohledem na w
a maxima s ohledem na a [BGV92].

Ackoliv pouziti SVM pro detekci odlehlych bodu (outlierd) bylo nastinéno uz v pu-
vodnim navrhu algoritmu nebyla tato tloha déle rozvijena [Sch+99]. Je-li SVM tré-
novan v rezimu uceni bez ucitele (unsupervised training) na datové sadé obsahujici
pouze ,normalni data’, tedy zastupce pouze jedné tridy, hovorime o One-Class SVM
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2. Detekce anomadlii

(OCSVM) [BS99]. Aby bylo mozné tuto ulohu resit, predpoklada se, Ze pocatek sou-
radnicového systému prostoru transformovaného jadrovou funkci (feature space)
nepatti do cilové tridy [Aggl7]. Cilem je vytvorit model, ktery dokaze rozlisit, zda
kazda nova data jsou generovana stejnym rozdélenim jako data z trénovaci mnoziny,
nebo zda mohou byt povazovana za anomalni. Stejné jako zakladni algoritmus SVM
in OCSVM muze vyuzivat jadrovou transformaci [Sch+99].

Pri pouziti jadrové transformace jsou obrazy x transformovany funkci feature
map ®(x) do feature space s dimenzi vyssi nez pavodni priznakovy prostor, a re-
spektovani predpokladu o pocatku souradnicového systému feature space, je délici
nadrovina popsana nasledovné [Agg17]:

0=w¢(x)—b. (2.27)

Reseni Lagrangianu (2.26), platného i pro OCSVM, lze zapsat jako

1., C

ur)n% > [[w]|* + N ; max [b — w¢(x),0] — b (2.28)
kde C > 1 je vaha inlierd v porovnani s outliery a ridi kompromis mezi falesné
negativnimi a fale$né pozitivnimi vysledky [Agg17]. Protoze hodnota parametru C
je shora neomezena je vyhodnéjsi ji nahradit apriorni pravdépodobnosti v = % €
(0, 1), kterd mtize byt interpretovana jako pravdépodobnost, s jakou je obraz tréno-
vaci mnoziny outlierem [Agg17], [BM98]. Reseni Lagrangianu (2.26) Ize s vyuzitim
v prepsat do tvaru

N
1 1
min llw||? + —~ ; max [b — w(x),0] — b. (2.29)

Dosavadni postup byl zalozen na predpokladu separovatelnych dat. Tento predpo-
klad vSak nemusi byt vzdy splnén. Pro tyto pripady je pouzivana technika umoznu-
jici zmékdit tvrda omezeni kladena na délici nadrovinu zavedenim penaliza¢nich
proménnych &; (slack-variables) pro které plati [Agg17], [BM98]:

Ei>b—w-d(x). (2.30)
S pouzitim (2.30) 1ze reseni Lagrangianu (2.26) jesté déle upravit do tvaru
min1||w||2+iifi—b. (2.31)
w, ab 2 vN —
za podminky w - ®(x) > b — &;, & > 0 [BM98], [Sch+99].
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2.5. Hodnoceni anomality

Duélni problém, na ktery vede reseni (2.31), je popsan nasledovné:

1
min 2 Z ai-oj-k (xi, x}-), (2.32)
U
1
0 S aj S A
vN

Zaizl,

i
kde k(x, y) je zvolena jadrova funkce. Obrazy s koeficienty a; # 0 jsou podpirné
vektory. Rozhodovaci funkce klasifikatoru je popséna funkci [Sch+99]

f(x) =sgn (Z a; - k(xj,x) — b) . (2.33)

1

Parametr b je mozné ziskat z (2.27) jako b = w - ®(x;) kde x; jsou podptrné vektory,
pro jejichz koeficienty plati 0 < a; < ﬁ [Sch+99]. Algoritmus OCSVM ma tedy
pouze jeden volny parametr v € (0, 1), nékteré softwarové implementace tohoto
algoritmu vsak volbu parametru b umoznuji.

V nékterych pripadech miize byt zadouci prirazovat detekovanym anomaliim jisté
hodnoceni vyjadfujici miru anomality. Mira anomality ik, jak moc se dana ano-
malie odlisuje od obrazd povazovanych za normalni. Volba metody pro vypocet
této miry bude zrejmeé zaviset na pouzitém algoritmu detekce anomalii. Vystup neé-
kterych algoritm Ize primo pouzit k ohodnoceni anomality zkoumaného obrazu.
Prikladem miize byt algoritmus Isolation Forest — ¢im kratsi je cesta grafem nutna
k izolovani obrazu tim vétsi je mira jeho anomality. U jinych metod je nutné tuto
miru vypocitat, napriklad jako odchylku od priméru nebo medidnu normalnich
obrazii nebo pomoci Mahalanobisovy vzdalenosti.

U pristupu vyuzivajictho GMM je model slozen z normalnich rozdéleni, v nichz jsou
obrazy distribuovany kolem stfedu tohoto rozdéleni vyjadreného stredni hodnotou
F;. Kazdé z téchto rozdéleni pravdépodobnosti je definovano podle (2.4). Clen v
exponentu této rovnice vyjadiuje polovinu druhé mocniny vzdélenosti obrazu X
od stfeduE)' tohoto rozdéleni [Agg17]:

L _7)T 1 (7 -7) (2.34)

[\
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2. Detekce anomadlii

neboli polovinu mocniny Mahalanobisovy vzdalenosti

M, 2)3) = \/ (z-7) s (7-7) (2.35)
Mahalanobisova vzdalenost je obdobou Eukleidovské vzdalenosti bodu k tézisti dat,
je véak normalizovana na zakladé korelaci mezi jednotlivymi slozkami dat [Agg17].
Diky tomu je zohlednéna rtizna variance riznych slozek obrazti. Samotna Maha-
lanobisova vzdélenost ale nevypovida o mire odlisnosti anomalie. V porovnani se
vzdalenostmi norméalnich obraza vsak bude vétsi, nebot se anomalni obraz nachazi
za hranici Gaussovské smési.

Mahalanobisova mira se na prvni pohled mize zdat velice jednoduch4, avsak
jeji schopnost zohlednit zévislosti mezi jednotlivymi slozkami je velmi dilezita,
zejména s rostouci dimenzi obraza. Stran vypocetni naro¢nosti je Mahalanobisova
vzdalenost se slozitosti O(IN) pro N obrazt tispornéjsi nez jiné metody, které ob-
vykle dosahuji slozitosti O (N?) [Agg17]. Dalsi silnou vyhodou je absence jakékoliv
parametrizace. Tato vlastnost je zadouci zejména v tlohach jako je detekce ano-
malii, kde neni k dispozici referen¢ni hodnota prislusnosti obrazu k cilové tride,
ground-truth, kterd by umoznila optimalizaci jakéhokoliv parametru [Agg17].

Jak jiz bylo zminéno, metody SVM modeluji jednotlivé tfidy v priznakovém pro-
storu pomoci rozdélujicich nadrovin popsanych podpirnymi vektory. Rozhodo-
vaci funkce je pak zaloZena na vypoctu vzdalenosti obrazu od této nadroviny. Je-li
vzdalenost od nadroviny kladna patfi obraz do tridy jiz tato nadrovina vymezuje,
v opacném pripadé patri do jiné tridy. V tloze detekce anomalii se vsak vyskytuje
pouze jedna trida. Hodnotu vzdalenosti obrazu, jez je vyhodnocen jako anomalni,
lze tedy interpretovat jako miru jeho anomality — ¢im je od rozdélujici nadroviny
dale tim vice se odlisuje od normalnich obrazi. Protoze je vypocet vzdélenosti sou-
¢asti samotného procesu klasifikace neni pro zjisténi miry odli$nosti anomalie nutné
investovat dalsi zdroje.
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Navrh modulu pro
systém RMS

Design modulu byl navrzen pomoci jazyka UML. Samotna implementace probéhla
v jazyce Python za pouziti vyvojového prostredi PyCharm. Modul je koncipovan
tak, aby fungoval jak samostatné s daty poskytnutymi ve formatu Comma Separa-
ted Values tak i jako soucast systému RMS s pripojenim na SQL databazi systému
monitorovani a analyzy dat.

3.1 Navrhova kritéria

Soucasna distribuce systém RMS je implementovana v jazyce Python verze 3.7.8. Da-
tovy sklad je realizovan zabezpecenou SQL databazi realizovanou pomoci Microsoft
SQL Sever. Nova data jsou do této databaze prijimana s relativné nizkou periodou
desitek sekund az jednotek minut v zavislosti na realizaci méreni konkrétniho sig-
nalu. Jednotlivé signaly ze zajmové skupiny signalt spole¢né domény nemuseji byt
meéreny a prijimany se stejnou periodou.

Navrhovany modul detekce anomalii bude pro dosazeni maximalni kompati-
bility také implementovan v jazyce Python verze 3.7.8. Modul musi byt schopen
komunikace s SQL databazi. Signaly nemohou byt z databéze ¢teny v zavislosti na
Case, nebot kazdy signal maze byt méren v jinou dobu a s jinou periodou. Diky rela-
tivné dlouhym ¢asim mezi novymi mérenimi neni nutné klast vyznamné restrikce
na maximalni dobu potfebnou pro zpracovani dat. Protoze cely systém musi byt
schopny operovat bez dozoru je samozriejmé nutné osetrit vsechny ocekavané chy-
bové stavy, které by mohly zpuisobit zastaveni ¢innosti modulu, tak, aby byl modul
vzdy uveden do bezpe¢ného stavu, v némz je schopny dale operovat nebo alespon
neovlivnit ¢innost nadrazeného systému.

Pro zachovani davéry uzivateld ve vysledky klasifikace musi klasifikator produ-
kovat minimum falesné pozitivnich vysledk, tedy chybnych oznaceni normalnich
dat jako anomalni. Proces uceni a nastaveni prahovych hodnot tedy musi probéh-
nout tak, aby klasifikator identifikoval co nejméné normalnich obraz jako anomalie
i za cenu klasifikace nékterych anomalii jako normalnich obrazt. Soucasti navrhu

23



3. Ndvrh modulu pro systém RMS

je i zobrazeni vysledki klasifikace v case, které pak mtize byt pouzito v grafickém
rozhrani RMS.

SQL (Structured Query Language) je jazyk navrzeny pro spravu a manipulaci s re-
lacnimi databazemi, vyvinuty v 70. letech firmou IBM. Jazyk je zalozen na mate-
matickém rela¢nim modelu dat. Umoznuje reprezentovat data v databazi ve formeé
tabulek s tadky a sloupci. Radky reprezentuji jednotliva data, sloupce pak atributy
dat. SQL poskytuje sadu prikazi umoznujici dotazovani, vytvareni, Gpravu a odstra-
novani tabulek a dat [Cod70]. Jednou z konkrétnich implementaci databdzového
systému s pouzitim jazyka SQL je napriklad Microsoft SQL Server.

Jazyk Python sam o sobé neposkytuje pfimou podporu komunikace s SQL ser-
very, komunita vyvojard tohoto jazyka vsak jiz v roce 1996 definovala prostrednic-
tvim dokumentt Python Enhancement Proposals (PEP) prvni standardni rozhrani
pro praci s relacnimi databazovymi systémy Python Database API 1.0. Tento stan-
dard umoznil vznik prvnich knihoven umoznujicich komunikaci s databazovym
serverem pomoci standardnich dotazd SQL. V roce 1999 byla vydana nova verze
standardu Python Database API 2.0 ktera definovala novy objekt kurzor, ktery umoz-
nuje efektivnéjsi zpracovani dat z databaze [Fou23]. V soucasnosti je k dispozici
nékolik knihoven postavenych na standardu Python Database API 2.0, ne vSechny
jsou vsak vhodné pro komunikaci s MS SQL Server. Z hlediska popularity a rozsahu
podpory Ize uvazovat pouze o knihovnach pmyssql a odbc.

Pymssql je navrzena specificky pro praci s Microsoft SQL Server. Instalace je snadna
aknihovna nema zadné zavislosti na kédu tretich stran. Je vyvijena jako open-source
projekt pod MIT licenci, kterd umoznuje neomezené pouziti. Rozhrani pymssql je
jednoduché a umoznuje snadnou optimalizaci a rychlou komunikaci s SQL serve-
rem. Soucasna distribuce podporuje Python az do verze 3.11 [Mik22]. Autori ke
knihovné poskytuji dobfe vypracovanou dokumentaci v dostate¢ném rozsahu pro
bézné pouziti.

Nevyhodou knihovny je mala flexibilita plynouci z jejtho zaméreni na Microsoft
SQL Server. Knihovna je stale aktualizovana, avsak frekvence aktualizaci se pohy-
buje v radu jednotek za rok. Nové distribuce se navic obcas potykaji s problémy,
zejména distribuce pro OS Microsoft Windows.
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3.2.2. Knihovna pyodbc

Tato knihovna poskytuje standardni ODBC API, implementovanou v souladu se spe-
cifikaci Python Database API 2.0, umoznujici komunikaci s mnoha databazovymi
systémy, vcetné MySQL nebo Microsoft SQL Sever. Instalace je opét snadna. Dis-
tribuce pro OS MS Windows nevyzaduje instalaci dalsich balikt ¢i jinych zavislosti,
distribuce pro MacOS a Unix vyzaduje instalaci ovladace ODBC. Pyodbc je také
vyvijena jako open-source projekt pod MIT licenci. V soucasnosti jsou k dispozici
verze pro Python 2.7, Python 3.7 a vyssi [Kle23]. K dispozici je rozsdhlda dokumen-
tace véetné prikladt pouziti.

Cetnost aktualizaci pyodbc je jesté nizsi nez u pymssql, verze jsou véak zpravidla
stabilni a nutné opravy vychéazejiv relativné kratkém case. Velkou vyhodou je pouziti
standardniho rozhrani ODBC, usnadnujici komunikaci s databdzovym systémem.
Tuto knihovnu v soucasnosti pouziva i RMS, dava proto smysl zvolit pyodbc i pro
modul detekce anomalii a nezvysovat tak pocet knihoven potfebnych pro béh RMS.

Jazyk Python se diky své jednoduchosti, flexibilité, rychlosti a rozsdhlé komunité,
jez se kolem néj vytvorila, stal jednim z nejpopuldrnéjsich programovacich jazyka
soucasnosti. S rostoucim zdjmem o analyzu dat, strojové uceni a detekci anomalii
vznika mezi vyzkumniky a vyvojari potreba efektivnich nastrojt, které by tyto pro-
cesy umoznily automatizovat. Do bohatého ekosystému Pythonu proto pribyvaji
knihovny, které poskytuji Sirokou skalu specializovanych algoritm a nastrojt za-
mérenych na tyto oblasti. Mezi nejvyznamnéjsi patfi knihovny Time-series Outlier
Detection Systém (TODS), Python Streaming Anomaly Detection (PySAD), Python
Outlier Detection (PyOD) a Scikit-learn. Vsechny zminéné knihovny jsou open-
source a volné poskytované pod BSD licenci.

Knihovna TODS je zamérena na detekci anomalii v ¢asovych radach, ale nabizi i
S$irokou paletu néstroji pro zpracovani dat a ¢asovych rad, feature analysis a ka-
librovani systému na zakladé expertnich znalosti (rozhrani human-in-the-loop).
Poskytuje tak full-stack feseni pro detekci anomalii v praxi [Lai+21]. Aktualné po-
skytovand verze 0.0.2 nabizi 22 modelt véetné¢ OCSVM. V nabidce vSak chybi model
vyuzivajici GMM, coz je v kontextu této prace nevyhodné. K dalsim nevyhodam
patfi absence nastroji pro vyhodnocovani kvality modeli ¢i navrh jejich parametrt.
Vétsina modelt je navic prevzatd z knihovny PyOD a nejsou tedy nativni k této
knihovné. V neposledni radé je diilezitym argumentem proti pouziti této knihovny
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momentalni stav jejtho vyvoje. V dobé tvorby této prace nejsou pridavany zadné
nové funk¢nosti a neprobihd ani udrzba kédu s vyjimkou drobnych oprav.

Dalsi popularni knihovna, PySAD, se specializuje na online a sekvenc¢ni zpraco-
vani dat a detekci anomalii. Vyhodou tohoto pristupu je nizka naro¢nost na zdroje
vypocetniho systému [YK20]. Paleta nabizenych nastroji odpovida rozsahem a moz-
nostmi knihovné TODS. Navic PySAD nabizi modul obsahujici metody pro statis-
tické zpracovani dat a nékolik tfid pro vyhodnoceni a kombinovani vystupu modelt.
V aktualni verzi 0.1.1 je v nabidce 16 nativnich modeli a modul pro integraci mo-
deld knihovny PyOD. V zakladnim repertoaru modelt vsak chybi OCSVM i GMM,
coz ¢ini knihovnu nevhodnou pro potreby této prace. Stejné jako TODS i PySAD
postrada nastroje pro vyhodnoceni kvality modelt a navrh jejich parametrad. Velkou
nevyhodou je také absence dal$iho vyvoje — posledni aktualizace byla zverejnéna
v roce 2020.

Nejobsahlejsi ze zatim zminénych knihoven je PyOD. Knihovna se zamérenim na
detekci anomalii ve vicerozmérnych datech nabizi ve verzi 1.0.9 vice nez 40 modelt
[ZNL19]. Az na vyjimky jsou v§echny modely prevzaty z knihovny scikit. Pfinosem
PyOD neni implementace samotnych detekénich algoritma ale poskytnuti unifi-
kovaného rozhrani, wrapperu, ktery umoznuje realizovat detekci anomalii velice
snadno bez ohledu na zvoleny model. Slabinou PyOD je mala nabidka nastrojt pro
praci s daty a vystupy modeli. Stejné jako predchozi knihovny ani PyOD nenabizi
moznosti hodnoceni model a nastroje pro navrh jejich parametrd. Knihovna je i
v soucasnosti dale vyvijena, jeji autori nabizeji rozsahlou dokumentaci, navody a
priklady pouziti.

Scikit-learn neni zamérena primo na detekci anomalii ale na strojové uceni jako ta-
kové [Ped+11]. Ve verzi 1.2.2 je na vybér vice nez 50 modeli pro uéeni s u¢itelem i bez
ucitele. Navic knihovna nabizi bohatou paletu nastrojt pro zpracovani vstupnich
i vystupnich dat, vybér a hodnoceni modelu, diagnostiku modelt a vizualizaci dat.
K dispozici je rozsadhla dokumentace podrobné popisujici vSechny tridy. Z pohledu
detekce anomalii v kontextu této prace prezentuje pouziti knihovny scikit-learn
oproti ostatnim dvé nevyhody. Za prvé, je nutné vybudovat nadstavbu, ktera na
zaklad¢ vystupu modelu binarné vyhodnoti, zda byl vstup anomalni nebo ne. Za
druhé, zaménitelnost modelti v konkrétni aplikaci neni mozna bez implementace
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unifikovaného rozhrani. Nabidka funkci pro navrh a diagnostiku modeldq, jez u ji-
nych rozsirenych knihoven chybi, déla z této knihovny i pres zminéné nevyhody
nejlepsiho kandidata. Scikit-learn je navic stéle aktivné vyvijen nejen tymem autort
ale i rozsdhlou komunitou.

V této kapitole je prezentovéana struktura a architektura navrzeného modulu de-
tekce anomalii pro systém RMS. V jednotlivych sekcich jsou popsany jednotlivé
komponenty, vztahy mezi nimi a navrhové vzory pouziti pro jejich implementaci.

Modul detekce anomalii byl navrzen s ohledem na prehlednost, modularitu, rozsiri-
telnost a snadnou konfigurovatelnost. Odpovida tomu hierarchicka struktura baliku.
Kazda ¢ast zastava v modulu urcitou roli a implementuje specifickou funk¢nost.

Anomaly DetectionMo dule
=] ]
PRk el
‘ ‘ ’7
Ll L
L Ly

Obrazek 3.1: UML package diagram modulu detekce anomalii

Hlavni ¢ast modulu, balik AnomalyDetectionModule, obsahuje jadro modulu
v podobé¢ stejnojmenné tridy a dva podruzné baliky nazvané io a wf. Podruzny balik
io obsahuje tridy pro komunikaci a zpracovani dat, podruzny balik wf pak obalové
tridy klasifikatort. Vedle baliku AnomalyDetectionModule obsahuje modul jesté
balik tools, ktery obsahuje rtizné funkce pouzité pro vyvoj a ladéni modulu. Jeho
obsah neni z funk¢niho hlediska podstatny a nebude proto blize popisovan. Hierar-
chické strukture modulu odpovidé i hierarchicka struktura projektu, znazornéna
na Obr. 3.2 pro ilustraci a k pozdéjsimu nahlédnuti.

Soucasti projektu je konfiguracni soubor, obsahujici veskeré informace nutné
k bezchybnému béhu modulu. K témto informacim patfi napriklad IP adresa SQL
serveru RMS. Déle je pomoci ného mozné vynutit uceni klasifikatoru, prepinat mezi
vyvojovym a provoznim médem a zapinat rezim ladéni.

Je-li kdekoliv v ramci baliku pracovano se soubory je k témto operacim pouzita
standardné pouzivana knihovna pickle. Vyjimku tvori pouze operace s konfigurac-
nim souborem a textova vystupni tfida v podruzném baliku io.
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Obrazek 3.2: Souborova struktura projektu



3.4.2. Balik AnomalyDetectionModule

Tato ¢ast modulu zahrnuje veskeré jeho funkéni komponenty. Krom zminénych
podruznych baliktt obsahuje jadro celého projektu. To sestava jednak z magickych!
metod jazyka Python, konkrétné dunder? init a dunder main, dale pak ze skriptu
cfg_loader.py pro zpracovani konfigura¢niho souboru config.yaml a nakonec
hlavni tridy celého baliku AnomalyDetectionModule v souboru adm.py. Metoda
dunder init slouzi k inicializaci celého baliku, metoda dunder main pak jako vstupni
bod pro jeho samostatné spousténi mimo systém RMS.

Tato trida, implementovana v souboru adm.py, obsahuje tfi metody, které za-
jistuji béh celého programu. Prvni metoda run_first() inicializuje adaptér pro ¢teni
dat a klasifikator pro detekci anomalii nad daty. Instance obou téchto trid, adap-
téru i klasifikatoru, jsou atributy tridy AnomalyDetectionModule. Klasifikator je do-
dan podruznym balikem wf, jeho vybér a trénovani probihaji na zdkladé nastaveni
v config.yaml. Tento proces bude detailné popsan v kapitole zabyvajici se timto
podruznym balikem. Pokud vytvareni klasifikatoru selze metoda kon¢i s navrato-
vou hodnotou 1. V opa¢ném pripadé se pokracuje inicializaci adaptéru. Adaptér je
implementovan podruznym balikem io a slouzi ke cteni dat z vybraného zdroje.
Detailnimu popisu adaptéru se bude vénovat jedna z pozdéjsich kapitol. Nepodari-
li se adaptér inicializovat metoda kon¢i s navratovou hodnotou 1. Jsou-li vSechny
operace dokonceny uspésné metoda konéi s navratovou hodnotou 0. Je-li aktivni
rezim ladéni jsou konkrétni chybova hlaseni ulozena do textového vystupu. Cesta
k tomuto souboru musi byt definovéna v config.yaml. Metoda run_first() musi byt
uspésné zavolana prave jednou pred volanim dal$ich metod.

Druha metoda run_cyclic() je uréena k cyklickému volani a provadi pomoci adap-
téru a klasifikdtoru samotnou detekci anomalii v datech. Jeji ¢innost 1ze rozdélit do 4
krokd: ¢teni novych dat, kontrola operace ¢teni, klasifikace, ulozeni vysledku. Cteni
novych dat je realizovdno volanim metody adaptéru read_data(). Je-li adaptérem
signalizovano nedspésné obdrzeni dat metoda konci s navratovou hodnotou 1. Je-li
Cteni Gspésné pokracuje béh volanim metody klasifikatoru predict(). V poslednim
kroku je vysledek tohoto volani ulozen. Protoze integrace do systému RMS nebyla
zatim provedena a SQL databaze neni pripravena pro ukladani vystupu modulu
detekce anomalii, je vysledek vypsan do konzole. Opét plati, ze jakékoliv chybové
hlaseni je v rezimu ladéni ulozeno do textového vystupu.

'Magické metody, neboli magic methods, oznacuji v jazyce Python specidlni typ metod imple-
mentujnici specifickou funkénost jako napf. inicializace tridy. Jejich jména jsou rezervovana klicova
slova ve formatu dunder.

2Dunder je zkraceny vyraz pro klicova slova za¢inajici a konéici dvémi podtrzitky (double under-
score). Tento vyraz by mohlo byt mozné povazovat za souéast Zargonu komunity vyvojaia Python.
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3. Ndvrh modulu pro systém RMS

Posledni metoda run_final() musi byt zavolana po poslednim voldni metody
run_cyclic(). V soucasné verzi tato metoda neobsahuje zadny vykonny kod a slouzi
pouze pro ukonceni vystupu ve vyvojovém moédu. Je vSak mozné ji vyuzit v bu-
doucnu pro provedeni jakychkoli operaci, jez by mohlo byt nutné provézt pro ukon-
¢enim béhu modulu. Posloupnost jednotlivych operaci v popsanych metodéach hlavni
tridy AnomalyDetectionModule ilustruje nasledujici sekven¢ni diagram.
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‘ : DataReaderAdapter
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|
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Obrazek 3.3: Sekvencni diagram pro volani metod hlavni tridy

Tento balik obsahuje veskeré programové nastroje pro praci s daty. Obsahuje tridu
adaptéru DataReaderAdapter, kterd implementuje rozhrani IDataReader. Adaptér
voli na zaklad¢ nastaveni v config.yaml prislusny zdroj dat, ktery ma modul pouzi-
vat. Jednotlivé zdroje dat reprezentuji tridy CSVOut a DBOut, které implementuji
rozhrani IDataSource. Vzdy miize byt pouzita pravé jedna z nich. Dalsi tfidou je
Logger, ktery umoznuje presmérovani standardniho vystupu do textového souboru.
Toho je vyuzivano nejen ve vyvojovém moédu ale i v rezimu ladéni a normalnim
rezimu. Posledni tridou baliku je DataProc, ktera ve vyvojovém moddu slouzi jako

zdroj trénovacich dat pro klasifikatory. Z dtivodu chybéjici integrace do RMS slouzi
prozatim i jako zdroj trénovacich dat mimo vyvojovy maéd.
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Ttidu DataReaderAdapter by bylo mozné oznacit za hlavni tfidu tohoto baliku.
Nachazi se v souboru DataOut . py. Tato tfida implementuje rozhrani IDataReader,
coz umoznuje jednak dobré funkéni oddéleni od tridy AnomalyDetectionModule, ale
také moznost nahrazeni DataReaderAdapteru libovolnou jinou tfidou, ktera bude im-
plementovat stejné rozhrani a plnit stejnou funkci. Rozhrani IDataReader je soucésti
souboru DataOut.py.

Za ucelem konzistentniho pristupu k dattim byla tato tfida konstruovana podle
tridniho navrhového vzoru Adapter (class adapter pattern). Tento navrhovy vzor
slouzi jako forma obalové tridy prevadéjici rozhrani jedné ze specifickych trid, tak-
zvanych Adaptee, na rozhrani Target Interface oc¢ekavané klientskou tridou. V kon-
textu tohoto navrhového vzoru je DataReaderAdapter Adapter a IDataReader odpo-
vida Target Interface, které ocekava klient AnomalyDetectionModule. Ttidy DBOut
a CSVOut figuruji jako Adaptee. Pro zjednoduseni implementace adaptéru a lepsi
rozsiritelnost musi navic kazdy Adaptee implementovat rozhrani IDataSource, které
je také soucasti souboru DataOut . py.

Volanim run_first() tfidy AnomalyDetectionModule je vytvorena instance t¥idy
DataReaderAdapter. Jako soucast inicializace této instance je vytvorena instance tridy
DBOut, respektive tridy CSVOut pokud je aktivni vyvojovy méd, jako atribut tridy
DataReaderAdapter. Po dokonceni inicializace adaptéru je jesté nutné zavolat metodu
set_adapter(), které je soucasti rozhrani IDataReader. Tato metoda slouzi k vykonani
jakychkoliv dalsich operaci, které mohou byt vyzadovany konkrétni implementaci
trid typu Adapter nebo Adaptee, ale neni mozné je vykonat béhem jejich inicializace.
Metoda set_adapter() neméa zadné parametry ani navratovou hodnotu.

Druhou verejnou metodou, specifikovanou rozhranim IDataReader, kterou tato
trida implementuje, je metoda read_data(). V téle této metody je volano rozhrani
tridy, ktera figuruje jako aktualné pouzity Adaptee. Navratové hodnoty jsou na-
sledné preformatovany v souladu s deklaraci IDataReader a vraceny klientské tridé.
DataReaderAdapter jesté implementuje dvojici soukromych metod, které slouzi pravé
k forméatovani navratovych hodnot Adaptee.

Tato trida, nachazejici se v souboru DBOut . py, poskytuje rozhrani pro ¢teni dat
z SQL databaze. IP adresa této databéze a inicidle nutné k navazani pripojeni jsou
definovany v config.yaml. Aby nemohlo dojit ke konfliktnimu pristupu k databazi
je trida DBOut konstruovéana podle navrhového vzoru Singleton. To znamena ze je
mozné vytvorit pouze jednu instanci této tridy, ¢imz je zajisténo, Ze v ramci modulu
nikdy nemiize existovat vice nez jedno pripojeni k databazi.

Béhem inicializace k niz dochazi pri vytvoreni instance tfidy DBOut jsou vsechny
informace tykajici se cilové SQL databaze precteny z config.yaml a uloZeny do sou-
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kromych atributt. Pokud by mélo dojit k vytvoreni dalsi instance této tridy, zajisti
aplikovany navrhovy vzor, ze misto vytvoreni nové instance dojde k vraceni odkazu
na jiz existujici instanci. K dalsi inicializaci proto také nedojde. Instance DBOut neni
po inicializaci jesté pripravena k pouziti, je nejprve nutné navazat prvni spojeni s da-
tabazi a inicializovat seznam signalli spole¢né domény.

Jak jiz bylo zminéno trida DBOut implementuje rozhrani IDataSource. Timto
rozhranim jsou specifikovany dvé povinné verejné metody. Prvni z nich je metoda
set_signals(), jez je volana adaptérem v metodé set_adapter(). Pravé tato metoda slouzi
k inicializaci seznamu signald spolecné domény. Je-li volani tispésné metoda vrati
navratovou hodnotu 0x00 a instance tfidy je pripravena k pouziti. V opa¢ném pri-
padé vrati volana metoda set_signals() v navratové hodnoté celociselny chybovy kod
jez mize volajici dale zpracovavat.

Druhou metodou specifikovanou rozhranim IDataSource je metoda get_data().
Ta je implementovana volanim soukromé metody get_signal_data_last(), jez reali-
zuje pripojeni k SQL databézi, dotaz na posledni zaznamenana méreni v$ech signalt
spole¢né domény, ukonceni pripojeni a vraceni obdrzenych hodnot. Metoda zaro-
ven vraci celociselny chybovy kéd. Pokud neni pripojeni nebo dotaz na hodnoty
uspésné chybovy kod specifikuje nastaly problém. V opacném pripadé je chybovy
kéd roven 0x00. Trida dale obsahuje soukromé metody pro navazani a ukonceni
pripojeni k SQL databazi a soukromou metodu realizujici SQL dotaz na obdrzeni
seznamu signald spolecné domény.

Trida slouzi zejména ve vyvojovém mddu jako rozhrani pro ¢teni dat z exportu
databaze RMS ve formatu Comma Separated Values. Nazev tohoto souboru a cesta
k nému jsou specifikovany v config.yaml. I trida CSVOut je realizovana podle
navrhového vzoru Singleton. Tim je zabranéno konfliktnimu pristupu k souboru
exportu databdze RMS. Kéd tridy se nachazi v souboru CSVOut . py.

V priibéhu inicializace této tridy je z config.yaml kromeé nazvu a cesty k sou-
boru CSV jesté vycten rozsah dat s nimz ma trida pracovat. Instance tridy CSVOut
je ihned po inicializaci pfipravena k pouziti. Povinna metoda set_signals() specifiko-
vana rozhranim [DataSource je implementovana jen jako pahyl, neboli stub, a vraci
vzdy hodnotu 0x00. Druha povinna metoda get_data() otevie soubor CSV, vycte
pozadovany zdznam a vrati jej ve formatu Pandas DataFrame.

Logger je kompaktni trida slouzici k presmérovani standardniho vystupu stdout
do textového souboru definovaného v config.yaml. Z divodu prevence konflikt-
niho pristupu k tomuto souboru a nutnosti zachovani stavu instance tridy Logger
je realizovana podle speciadlniho navrhového vzoru Borg, nékdy téz nazyvany Mo-
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nostate. Tento navrhovy vzor zajistuje, Ze vSechny instance dané tridy sdili stejny
stav — maji tedy stejné vlastnosti a shodné hodnoty atributt. Diky tomu je mozné
vytvaret instance tfidy Logger libovolnékrat v libovolné tridé baliku a inicializaci
provézt pouze jednou. VSechny instance budou zapisovat do stejného textového
souboru, aniz by ho bylo nutné po kazdém zéapisu zavrit a pred kazdym zapisem
znovu otevrit. Tim dochazi i k drobné Gspore zdrojd, nebot pro ¢innost Loggeru je
potieba méné operaci. Pouziti tridy Logger je uzivatelsky velmi privétivé — kazdy
zdrojovy kéd, jehoz vystup je zadouci presmérovat, sta¢i zapouzdrit prikazem with
s instanci tfidy Logger. Implementaci tfidy Logger 1ze nalézt v souboru Logger . py.

Podruzny balik wf sdruzuje vsechny dostupné obalové tridy klasifikatora a nabizi
jednoduché rozhrani pro praci s nimi. Sttedobodem baliku je ttida WrapperFactory
jez zprostredkovava vytvoreni zadané obalové tridy. Aby byl tento proces co mozna
nejjednodussi a robustni jsou tridy v tomto baliku koncipovany tak, aby umoznovaly
pouziti ndvrhového vzoru Factory method. Tento navrhovy vzor umoznuje vytvaret
instance tfid, aniz by bylo nutné specifikovat jaka trida ma byt instanciovana. Objekt
vytvarejici instanci tak nevola konstruktor ale metodu jiné tridy, takzvanou factory
method, ktera se postard o vytvoreni instance. Vsechny obalové tridy v tomto baliku
museji implementovat rozhrani WrapperlInterface, jez je soucasti tohoto podruzného
baliku. Aktualné jsou k dispozici obalové tridy WOneClassGMM a WOneClassSVM.

Tato trida, implementovana v souboru wrapper_plant. py, ptsobi v kontextu
navrhového vzoru Factory method jako Creator. To znamena, ze implementuje
samotnou factory method create_wrapper(), které se stard o tvorbu instanci dalsi,
specializovanych, tfid. Jedna se zaroven o jedinou metodu, kterou tato tfida imple-
metuje.

Obalova trida WOneClassGMM umisténa v souboru w_oneclassgmm. py imple-
mentuje rozhrani Wrapperlnterface ze souboru wrapper_itf.py. Trida slouzi jako
obal pro tfridu Gaussian Mixture Model knihovny sklearn. K tomu pouziva primarné
dvé povinné verejné metody get_model() a predict() definované implementovanym
rozhranim. Prvni z téchto metod slouzi k ziskani klasifikatoru bud jeho vytvorenim
a natrénovanim nebo nactenim jiz hotového klasifikatoru ze souboru. Na Obr. 3.2
je tento soubor ilustrovan souborem classifier.pickle. Stejnym zpisobem je
ziskan i objekt Standard Scaler knihovny sklearn, ktery slouzi k normalizaci dat
pro trénovani i klasifikaci (ilustrovan souborem scaler.pickle). Metoda predict()
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je pak pouzivana pro klasifikaci predanych dat — obrazu — pomoci pripraveného
klasifikatoru. Trida jesté obsahuje soukromé metody pro vypocet AIC a BIC pri
procesu uceni a metody generujici grafické zndzornéni vysledkt procesu uceni. Ty
jsou vsak volany pouze ve vyvojovém mddu.

Trida WOneClassSVM.

Druha obalové tfida WOneClassSVM také implementuje rozhrani WrapperInter-
face. Nachézi se v souboru w_oneclasssvm. py a slouzi jako obal pro tfidu OneC-
lassSVM knihovny sklearn. Ta je obsluhovana, stejné jako v pripadé WOneClassGMM,
pomoci implementovanych metod rozhrani. I v tomto pripad¢ je mozné ziskat kla-
sifikator volanim metody get_model() a provadét klasifikaci dat volanim metody

predict().

3.4.5 UML Class Diagram

Strukturu popsanych tfid a vazby mezi nimi ilustruje nésledujici UML diagram
trid. Jsou zde dobre patrné implementace jednotlivych rozhrani a zptisob, jakym
jsou tridy podruznych balik navazany na hlavni tfidu AnomalyDetectionModule. Ve
vazbach mezi tfidou DataReaderAdapter a ttidami DBOut a CSVOut, rozhranimi,
jez implementuji, a jejich zaclenénim do hlavni tfidy, 1ze snadno rozeznat navr-
hovy vzor Adapter. Obdobné je mozné pozorovat prvky navrhového vzoru Factory
method mezi tfidami WrapperFactory, WOneClassGMM a WOneClassSVM a jejich
zaclenénim do hlavni tridy.
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Obrazek 3.4: UML diagram tfid modulu detekce anomalii
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3.5. Implementace reseni

V této ¢asti bude detailné popsana konkrétni realizace klicovych funkénosti a struk-
tur predstavenych v popisu architektury. Vzhledem k zameéreni této prace bude
duraz kladen zejména na reseni komunikace s databazi a implementaci obalovych
trid klasifikatord, zejména pak na proces uceni.

O komunikaci s SQL databazi se stara trida DBOut podruzného baliku io. Vyuziva
k tomu prostredky knihovnu pyodbc a dotazy v jazyce SQL.

Pfi vytvareni tfidy instance je volana metoda __new__(), jez v kombinaci s atri-
butem tridy _instance zajistuje implementaci ndvrhového vzoru Singleton. Neni-li
hodnota atributu None je misto vytvoreni nové instance vracen ukazatel na jiz exis-
tujici instanci tfidy DBOut. Nasleduje volani metody __inif__(), kde jsou atributy
slouzici k pripojeni k databazi inicializovany hodnotami z config.yaml. Témito atri-
buty jsou IP adresa serveru server_, jméno databaze database_, uzivatelské inicialy
user_ a password_, nazev provozu plant_name_ a v neposledni retézec string sig-
nal_list_. Posledni jmenovany atribut je podstatny i pro samotnou detekci anomalii,
nebot vyjmenovava vsechny signaly spolecné domény, které maji slouzit k detekci
stavu turbiny. Poslednim krokem inicializace je volani metody set_signals(), které
musi uskute¢nit klientska tfida. V metodé set_signals() je navdzano prvni spojeni
s databazi pomoci soukromé metody __connect().

Metoda __connect() vyuzivéa k ptipojeni k databazi nastroje knihovny pyodbc.
Nejprve je pomoci prikazu connect vytvoren objekt Connection. Tento objekt spra-
vuje v§echny operace provedené pomoci pripojeni ODBC. Kazdy objekt Connection
vzdy spravuje pravé jedno pripojeni ODBC a provadi vSsechny transakce s databazi.
Pro dspésné pripojeni musi prikaz connect obsahovat nasledujici retézec:
DRIVER={0ODBC Driver 18 for SQL Server}; ENCRYPT=yes;
TrustServerCertificate=yes; Trusted_Connection=no;

ColumnEncryption=Enabled; SERVER=server_;
DATABASE=database_; UID=username_; PWD=password_

Tento retézec definuje ovladac, ktery ma byt k pripojeni pouzity, dale ze pripo-
jeni bude sifrované k sifrovani ma byt pouzit podepsany certifikat vydany serverem.
Klicové slovo ColumnEncryption zapina funkcnost ovladace Always Encrypted.
V tomto rezimu ovladac¢ Sifruje i hodnoty parametrd svazané se Sifrovanymi daty
sloupct tabulek databaze. Dale je v retézci klicovym slovem Trusted_Connection
specifikovano, Ze k autorizaci nema byt pouzit Windows Authentication Mode ale
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inicidly dodané klicovymi slovy UID a PWD. Posledni kli¢cova slova — SERVER a
DATABASE - specifikuji adresu serveru a jméno databaze, k niz ma byt pripojeni
vytvoreno.

Je-1i Gspésné navazano zabezpecené pripojeni k databazi pokracuje se vytvore-
nim objektu Cursor prikazem cursor knihovny pyodbc. Tento objekt reprezentuje
ukazatel do databaze. Neprovadi zadné transakce s databézi, slouzi pouze k vybéru
dat v databazi a rika objektu Connection zda a jakou transakci ma vykonat. Po vy-
konani prikazu pak uklada jeji vysledek spolu s poslednim provedenym prikazem.
Jeden objekt Connection mtze vytvorit a obsluhovat libovolny pocet Cursorti i
v ptipadé¢, ze databaze umoznuje pouze jedno aktivni pripojeni. V pripadé, ze vytvo-
feni kteréhokoli z téchto dvou objektd selze, informuje o tom metoda __connect()
chybovym kédem 0x10 v navratové hodnoté.

Provadéni metody set_signals() v pripadé tspésného volani metody __connect()
pokracuje volanim soukromé metody __get_signals(). V této metodé je vytvoren a
pomoci cursoru proveden nasledujici SQL prikaz vyuzivajici hodnotu plant_name_:

SELECT [PlantID] FROM [RMS].[dbo].[PLANT]
WHERE [PlantName]={plant_name_}

Tedy vybér zdznamu o aktudlnim zarizeni specifikovaném svym jménem v pro-
ménné plant_name_, na némz se provadi detekce anomalii stava turbiny, z tabulky
vsech zarizeni v systému RMS. SQL prikaz je vykonan prikazem execute objektu
Cursor. Neni-li zafizeni v databazi nalezeno metoda __get_signals() konéi s chybo-
vym kédem 0x11 v navratové hodnoté. V opacném pripadé jsou takto ziskané udaje,
spolu s fetézcem signal_list_, pouzity v dalsim SQL prikazu:

SELECT [SigID],[SigName],[SigDesc],[SigUnit],[PlotTypel],
[SigDec],[Display], [SignalGroupID]

FROM [RMS].[dbo].[SIGNAL]
WHERE [PlantID]=plantID AND [SigName] IN (signal_list_)

Jsou tedy ziskany informace o signalech spole¢né domény specifikovanych jejich
jménem v retézci signal_list_ na vybraném zarizeni. VSechny obdrzené informace
jsou ulozeny do atributu tfidy signals_. Tento krok je nutny mimo jiné k ziskani iden-
tifikatoru jednotlivych signalu. Konkrétni signély, napriklad rychlost turbiny, maji
zpravidla na rtznych zarizenich rtizné oznaceni. Doposud totiz nebyla vyrobci ani
provozovateli primyslovych turbin definovana spolecna a zavazna nomenklatura
mérenych signald. Je-li pocet vracenych zdznama z tabulky signalt SQL databaze
nenulovy metoda uspésné konci s navratovou hodnotou 0x00. V opa¢ném pripadé
je v navratové hodnoté chybovy kéd 0x12. Po navratu zpét do metody set_signals()
zbyva posledni krok v podobé volani soukromé metody __disconnect().

V metodé __disconnect() je nejprve prikazem close uzavien vytvoreny Cursor
aby mohlo byt nasledné prikazem close ukonéeno spojeni s SQL databazi a uzavien
objekt Connection. Tyto kroky je nutné ucinit, nebot oba objekty jsou atributem
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tridy DBOut a nedoslo by tedy k jejich smazani pri opusténi soucasného kontextu.
Pripojeni k SQL databazi je vzdy ukoncovano, aby nedochézelo ke zbyte¢nému
blokovéni ptistupu u server(i s omezenym poctem pripojeni. Metoda set_signals()
timto krokem koncf, instance tridy DBOut je nyni pln¢ inicializovana a pripravena
k pouziti.

DataReaderAdapter nyni maze na pozadavek hlavni tridy AnomalyDetectionMo-
dule poskytovat prostrednictvim DBOut z SQL databaze hodnoty vybranych signala
spole¢né domény pro klasifikaci. Slouzi k tomu metoda get_data(). Ta po zavolani
nejprve zkontroluje, zda atribut signals_ neni prazdny. Pokud ano, je vracena chy-
bovéa hodnota 0x24. V opacném piipadé je volanim __connect() navazano spojeni
s databézi. V pripadé neuspéchu metoda konci s navratovou hodnotou 0x10, v opac-
ném piipadé pokracuje metoda volanim get_signal_data_last().

Zde je prostrednictvim cyklu pro kazdy signdl v signals_ za pouziti objektu
Cursor dotazovana SQL databaze na posledni ulozenou hodnotu:

SELECT TOP 1 [SigID], [MTime], [MValue]
FROM [RMS].[dbo].[plant_name_]

WHERE [SigID]="signal" AND [MValue] IS NOT NULL
ORDER BY [MTime] DESC

Protoze hodnoty méreni signéld jsou vkladany na konec tabulky, je v prikazu
SQL nutné zaznamy seradit sestupné podle ¢asu ulozeni. Hodnoty NULL, tedy za-
znamy, ke kterym neexistuje validni hodnota méreni, jsou ignorovany. Hodnoty
nejsou synchronizovany v ¢ase, nebot méreni probihaji s riznou periodou - pokud
mezi jednotlivymi volanimi metody get_data() nebylo obdrzeno nové méreni né-
kterého ze signéli je vybrana nejnovejsi platnd hodnota. Je zde uc¢inén predpoklad,
ze hodnota méreni v tomto case by byla shodné s predchozim mérenim. Uméla
synchronizace hodnot méteni, naptiklad pouzitim Whittaker-Shannonova interpo-
la¢niho vzorce, by do hodnot mohla vnéset artefakty, které by mohly znehodno-
tit vysledek procesu klasifikace. V zavislosti na poctu sledovanych signala by také
vzrostly naroky na zdroje vyuzité modulem detekce anomalii a doslo by k prodlou-
zeni doby provadéni kazdého cyklu detekce anomalii.

Obdrzené hodnoty méreni signald jsou ulozeny do pole ve stejném poradi, v jaké
jsou signaly serazeny v signals_. Je-li délka tohoto pole nulova, tedy nebylo mozné
ziskat nova méfeni, metoda get_signal_data_last() konci s chybovou hodnotou 0x20.
Pokud ne, je spojeni s databézi ukonceno volanim metody __disconnect() a metoda
get_data() vraci hodnotu 0x00 a zminéné pole hodnot méfeni. Tyto navratové hod-
noty jsou predény zpét volajicimu, zpravidla metodé read_data() instance tfidy Data-
ReaderAdapter. Zde je pole hodnot prevedeno do formatu Pandas DataFrame. Tento
format byl vybran z divodu kompatibility s metodami knihovny sklearn, jez je pou-
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zita pro samotnou detekci anomalii. Vytvoreny DataFrame je pak predan do hlavni
tridy, kde jsou data pouzita pro samotny proces klasifikace.

3.5.2 Signaly spoleéné domény

Signaly v databazi systému RMS Ize s ohledem na detekci anomalnich stavi turbiny
rozdélit do skupin podle prislusnosti k jednotlivym funké¢nim celk@im turbin nebo
podle fyzikalnich veli¢in mérenych na turbinach jako celku ¢i na jejich soucastech.
Jednotlivé skupiny byly definovany nasledovné:

—_—

. Provozni veli¢iny

Para a voda

Relativni rotorové vibrace
Absolutni statorové vibrace
Posuvy

Ucpavka a ventilacni para

N o ok~ D

Teplota lozisek — turbina
8. Teplota lozisek — prevodovka
9. Teplota lozisek — generator
10. Mazaci a olejovy systém
11. Hydraulicky systém
12. Systém ochran
13. Vakuovaci systém
Signaly v téchto skupinach jsou oznacovany jako signaly spolecné domény. Na
riznych zarizenich se mohou signély ve skupinach lisit, nebot na kazdém zarizeni
mohou byt méreny jiné signaly a veli¢iny.
Pro validaci reSeni navrzeného v této praci budou pouzity signaly skupiny Rela-
tivni rotorové vibrace, nebot 1ze na vsech zarizenich identifikovat signaly nalezici

do této skupiny. V této skupiné jsou také znamé anomalie oznac¢ené expertem, na
kterych bude mozné reseni validovat.

3.5.3 Rozhrani pro knihovnu scikit-learn

Jadrem detekce anomalii vytvoreného reseni jsou algoritmy knihovny scikit-learn,
pro néz byly vytvoreny obalové tridy popsané v predeslych kapitolach. Tyto oba-
lové tridy, spolu s ttidou WrapperFactory, tvori jednotné rozhrani pro tyto algoritmy,
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jez umoznuje jejich snadnou integraci do zbytku modulu. Aktudlné nabizi modul
dvé obalové tridy pro dva vybrané algoritmy: GaussianMixture a OneClassSVM.
Prvni jmenovany byl vybran z dvodu dobré interpretovatelnosti jeho vystupu a
jednoduché strukture, které tento algoritmus ¢ini ¢lovéku snadno predstavitelnym.
OneClassSVM byl vybran jako zastupce bézné pouzivanych algoritmi detekce ano-
malii navrzeny primo pro reseni této tulohy.

GaussianMixture je tfida baliku mixture knihovny sklearn, ktera implementuje
algoritmy pro modelovani Gaussovskych smési. Tato konkrétni tfida umoznuje mo-
delovat pravdépodobnostni rozlozeni Gaussovskych smési na zakladé poskytnutych
trénovacich dat. Z hotového modelu je pak mozné vzorkovat data ¢i predikovat, zda
neznama data mohla byt vygenerovana modelovanym pravdépodobnostnim rozdeé-
lenim. Trida jesté poskytuje metody pro vypocet hodnoty Akaikova informa¢niho
kritéria a Bayesova informac¢niho kritéria.

Trida OneClassSVM baliku svm knihovny sklearn implementuje Metodu pod-
purnych vektort ve verzi s jednou tfidou, a tedy u¢enim bez ucitele. Procesem uceni
je zkonstruovana ,mékka“ rozdélujici nadrovina. To znamena ze pri jeji konstrukci
jsou pouzity penaliza¢ni proménné misto tvrdych omezeni kladenych Lagrangia-
nem (2.29). Natrénovany klasifikator je pak mozné pouzit k detekci outliert v no-
vych datech.

V pripadé obou trid probiha pri tvorbé jejich instance inicializace jejich atributt.
V tomto kroku jsou nastavena vychozi hodnota prahu model_treshold_, jez se pou-
ziva jako prahova hodnota v rozhodovaci funkci klasifikdtoru. Nasledné probiha
kontrola existence soubort s ulozenym natrénovanym klasifikitorem a scalerem.
Pokud alespon jeden z nich neexistuje nastavi se interni prepinac learning_, kterym
bude aktivovano uéeni nového klasifikatoru a vytvoreni nového scaleru. Stejny efekt
ma i nastaveni nuceného uceni jednim z parametrt v config.yaml.

Jakmile je instance obalové tridy vytvorena je jesté nutné pripravit scaler a kla-
sifikator. Toho je dosazeno volanim metody get_model(), jez jako argument obdrzi
trénovaci mnozinu dat. Protoze integrace do systému RMS nebyla zatim prove-
dena slouzi jako zdroj téchto dat trida DataProc, ktera pripravi Pandas DataFrame
ze souboru exportu RMS specifikovaného v config.yaml, v rozsahu dat taktéz spe-
cifikovanym parametrem v config.yaml. Zvazovanou alternativou je vzdy k uceni
pouzivat CSV soubor exportu RMS.

Metoda zacina kontrolou hodnoty prepinace learning_. Pokud byl tento prepi-
nac nastaven dojde k vytvoreni nového objektu StandardScaler knihovny sklearn.
Nasledné je volana metoda fit() tohoto objektu s trénovacimi daty jako argumentem.
Scaler automaticky zjisti stredni hodnotu a smérodatnou odchylku dat v kazdém
rozméru a tyto parametry ulozi do vnitfnich proménnych. Ty jsou pak v budoucnu
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pouzity pro centrovani a $kalovani podle predpisu

Normalizace dat je béZnym pozadavkem v mnoha tlohach strojového uceni. Cen-
trovand data s jednotkovym rozptylem se zpracovavaji daleko snaze nez data, je-
jichz slozky jsou v hodnotach radové rozdilné. Takto transformovana data usnadni
ucicimu procesu algoritmu GaussianMixture hleddni parametri jednotlivych kom-
ponent, protoze jednotlivé slozky dat se budou podobat datim norméalniho rozde¢-
leni (nulova stfedni hodnota, jednotkovy rozptyl). U¢ici algoritmus OneClassSVM
s jddrem RBF implementovany knihovnou sklearn primo predpoklada, ze vsechny
slozky dat jsou soustredény kolem O a maji varianci stejného radu. Neni-li proces
uceni v metodé get_model() aktivni je scaler nacten ze souboru, jez je na Obr. 3.2
ilustrovan jako scaler.pickle.

Dalsim krokem je priprava klasifikatoru. Pokud byl prepinac learning_ nasta-
ven dochazi k vytvoreni nového objektu klasifikatoru knihovny sklearn a nasledné
ke spusténi uciciho procesu za pouziti normalizovanych trénovacich dat. Proces
uceni obou nabizenych klasifikatorti bude podrobné popsan v samostatné kapitole.
V pripadg¢, ze uceni neni aktivni, je i klasifikator nacten ze souboru. Tento soubor je
v Obr. 3.2 ilustrovan jako classifier.pickle. Pokud probéhl proces uceni jsou na
zavér volani metody get_model() scaler i klasifikator ulozeny do pfislusnych soubort.

Rozhodovaci funkce obou klasifikatort jsou v obalovych tfidach zapouzdreny
funkci predict(). Provadéni této metody, ktera jako argument ptijimé nova data, za-
¢ind vzdy normalizaci téchto dat. Nasleduje vypocet vzdalenosti novych dat od tridy
normalnich dat. Podoba tohoto vypoctu se lisi v zavislosti na klasifikatoru a bude
popsana v prislusnych kapitolach. Dalsim krokem je klasifikace novych dat. I tato
operace zavisi na konkrétnim klasifikatoru a bude také podrobnéji popsana v poz-
dejsich kapitolach. U obalové tridy pro GaussianMixture je navic jesté odhadnuta
pravdépodobnost, s jakou patfi nova data do tfidy normalnich dat.

Modul detekce anomalii umoznuje pouziti pouze jednoho klasifikatoru, klasifika-
tory neni mozné za béhu modulu ménit. Toto omezeni plyne z architektury modulu
a nutnosti inicializovat obalovou tridu klasifikatoru a samotny klasifikator. Je tedy
nutné predem urcit, ktery z podporovanych klasifikdtort ma byt pouzit. Za timto
ucelem definuje config.yaml parametr model. Je-1i nastaven na hodnotu ,GMM*“bude
pouzita obalova trida pro GaussianMixture, je-li nastaven na hodnotu ,SVM* bude
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pouzita obalova trida pro OneClassSVM. Tento rozhodovaci proces probiha v me-
todeé create_wrapper() tiidy WrapperFactory, volané z metody run_first() hlavni tridy.
Inicializace obdrzené instance obalové tiidy je pak dokonéena volanim get_model().
Pravé zde, jak popisuje predchozi kapitola, je implementovan proces uceni klasifi-
kétoru.

Proces trénovani GMM.

Vsechny modely knihovny sklearn implementuji jednotné rozhrani pro praci
s modelem. K tomuto rozhrani patfi metoda fit(), ktera provede uceni modelu, re-
spektive v pripade¢ tridy GaussianMixture nalezeni odhadu parametri komponent
smeési pomoci EM-algoritmu. Pri volani konstruktoru této tridy je nutné zadat pa-
rametry, které urci zakladni vlastnosti modelu a chovani EM-algoritmu.

Parametry modelu zahrnuji pozadovany pocet komponent smési a typ kova-
riance komponent. Na vybér jsou kovariance typu spherical, diagonal, tied a full.
Pro typ spherical bude mit kazda komponenta smési vlastni varianci, ktera nebude
nijak vdzana na ostatni komponenty. U typu diagonal budou kovarian¢ni matice
vsech komponent diagonalni. Je-li vybran typ tied budou vSechny komponenty sdilet
stejnou diagonalni kovarian¢ni matici. Kone¢né pro typ full bude mit kazda kom-
ponenta svou vlastni kovarian¢ni matici bez jakychkoliv restrikci. Prakticky dopad
tohoto nastaveni ilustruje nasledujici srovnani.

spherical diag
Train accuracy: 88.4 Train accuracy: 93.8
Test accuracy:"92.1 Test accuracy:*89.5
tied full
Train accuracy: 95.5 Train accuracy: 94.6
Test accuracy:"100.0 Test accuracy:'97.4
setosa
versicolor
virginica

Obrazek 3.5: Ukazka raznych typa kovariance komponent. Prevzato z [Ped+11].

V konstruktoru je jesté mozné zadat regulariza¢ni konstantu, kterd je pri¢tena
k diagonale kovarian¢nich matic, ¢imz Ize zajistit pozitivni definitnost téchto matic.
Vychozi hodnota tohoto parametru je le-6.
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Moznosti nastaveni procesu hledani odhadu parametrti je o poznani bohatsi. Je
mozné zadat maximalni pocet iteraci EM-algoritmu, zvolit hodnotu kritéria kon-
vergence, pti jejimz dosazeni algoritmus skon¢i nebo urcit, jakym zpisobem bude
EM-algoritmus inicializovan. Uzivatel mtze poskytnout vlastni poc¢ate¢ni hodnoty
volnych parametri smési tedy stfedni hodnoty, inverze kovarianénich matic a hod-
noty koeficient smésovani. Pokud tak neucini probéhne inicializace EM-algoritmu
pomoci jedné z podporovanych metod. Pouzitou metodu mtize uzivatel nastavit jed-
nim z parametrt konstruktoru. Na vybér jsou metody kmeans, kmeans++, nahodny
vybér z trénovaci mnoziny a pseudonahodna ¢isla. Vychozi metodou pro inicializaci
EM-algoritmu je kmeans. Pocet provedenych inicializaci 1ze nastavit dalsi parame-
trem konstruktoru, jehoz vychozi hodnota je 1. Je-li zadédna vyssi hodnota bude
odhad parametr smési proveden pro kazdou inicializaci. Pro finalni sestaveni mo-
delu budou pouzity takové parametry, se kterymi dosahl model nejvyssi hodnoty
vérohodnosti.

Hledani optimalnich parametri smési touto cestou by pri predpokladané ve-
likosti trénovaci mnoziny a moznych kombinaci parametrt modelu a algoritmu
bylo implementaéné velice niroéné. Reseni nabizi jeden ze $irokého repertoar na-
stroji knihovny sklearn v podobé tridy GridSearchCV. Tato tfida realizuje pristup
k hledani hodnot parametrt zvany exhaustive grid search. Ten spociva ve vycer-
pavajicim hleddni kombinace hodnot parametri poskytnutych uzivatelem, ktery
vede k nejlepsimu vysledku z hlediska urceného kritéria. Vétsina trénovaci mnoziny
je pouzita pro trénovani kandidat(, mensi cést je rezervovana jako testovaci mno-
zina pro hodnoceni natrénovanych klasifikatort. Kazdy kandidat maze byt navic
podroben ktizové validaci. Kfizova validace je implementovéana algoritmem k-fold.
Cast trénovaci mnoziny, ktera je pouzita pro vlastni trénovani, je dale rozdélena
na k casti priblizné stejné velikosti. Kazdy kandidat je pak postupné natrénovan k
krat na k — 1 ¢astech trénovaci mnoziny. Posledni kta ¢ast je vzdy pouzita jako vali-
da¢ni mnozina pro vypocet hodnoticiho kritéria. Proces krizové validace slouzi jako
ochrana pred overfittingem. Po skonc¢eni celého procesu hledani parametrd je nej-
lepsi kandidat znovu natrénovan na celé trénovaci mnoziné. Tim algoritmus kon¢i.
V atributech objektu GridSearchCV je v tuto chvili k dispozici mnoho detailt k jeho
prubéhu a instance GaussianMixture s ,vitéznou“ kombinaci parametrt a skére, kte-
rého doséhla. Tento zptisob hledani odhadu parametra je pouzit v implementaci
tridy WOneClassGMM.

Struktura hodnot parametrt, jez ma GridSearchCV pouzit, byla zvolena nasle-
dovné: pocet komponent smési 2 az 20, vSechny typy kovariance. Celkem tedy 76
kandidatt. Zputsob inicializace EM-algoritmu byl ponechéan ve vychozim nastaveni,
tedy kmeans. Obdobné bylo ponechéno i vychozi nastaveni maximalniho poctu
iteraci EM-algoritmu, tedy 100, hodnota kritéria konvergence a pocet inicializaci
byly téz ponechany ve vychozim nastaveni. Jako hodnotici funkce pro vybér nejlepsi
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‘ All Data ‘

‘ Training data Testdata |

| Fold1 || Fold2 || Fold3 || Fold4 || Folds Y

spiit1 | Fold1 || Fold2 | Fold3 || Fold4 || Folds |

spiitz | Fold1 || Fold2 | Fold3 || Fold4 | Folds |

Spiit3 | Fold1 || Fold2 | Fold3 || Fold4 | Folds |

spiit4 | Fold1 || Foldz | Fold3 || Fold4 | Folds |

Finding Parameters

Split5 ‘ Fold 1 H Fold 2 H Fold 3 H Fold4‘ Fold 5 ‘/

Final evaluation ﬂ Test data ‘

Obrazek 3.6: Déleni trénovaci mnoziny algoritmem k-fold. Prevzato z [Ped+11].

kombinace parametrti bylo vybrano Bayesovo informacni kritérium. Krizova vali-
dace byla ponechana ve vychozi hodnot¢, tedy pétinasobna ktizova validace, ¢im
se celkovy pocet nutnych procest trénovani dostal na 380. Navic bylo v paramet-
rech GridSearchCV nastaveno spousténi dvou dloh paralelné, coz vyrazné zrychlilo
proces hledani parametrd. Proces vybéru nejlepsiho ze 76 kandidatd s trénovaci
mnozinou o 225 000 obrazech rozméru 14 s pétindsobnou validaci (380 procestu
uceni) tak trva pouze v fadu jednotek hodin.

Shrnuti algoritmu exhaustive grid search.
1. Inicializace: vygeneruj kandidaty jako vSechny mozné kombinace zadanych
parametra
2. Rozdél trénovaci mnozinu na k ¢asti.

3. Kazdého kandidéta natrénuj kkrat na k — 1 ¢astech trénovaci mnoziny a po-
moci kté ¢asti vypocti hodnotu hodnoticiho kritéria.

4. Vypocti celkové skdre kandidata jako primér k hodnot hodnoticiho kritéria.
5. Vyber kandidata s nejvyssim celkovym skore jako nejlepsiho kandidata.

6. Natrénuj nejlepsiho kandidata na celé trénovaci mnoziné. Algoritmus konci.

Proces trénovani OCSVM.

Trénovani klasifikatoru OneClassSVM funguje analogicky k hledani optimélnich
parametrd GaussianMixture. | pro tuto tfidu je nutné nastavit nékteré parametry
klasifikatoru jiz v parametrech konstruktoru. Samotny proces uceni opét realizuje
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metoda fit(). U t¥idy OneClassSVM definuji parametry konstruktoru kernel, ktery
méa OCSVM pouzivat, volné parametry v a y, ktery definuje vliv jednotlivych obrazt
trénovaci mnoziny. Velmi malé hodnoty y odpovidaji omezenému modelu s horsi
schopnosti zachytit komplexitu dat, vysledny model by mél podobné chovani jako
model se sadou linedrnich nadrovin. Prilis velké hodnoty y snizuje se vliv podptr-
nych vektorti a model naopak nebude schopen generalizovat. Déle je mozné nastavit
parametry specifické pro jednotlivé jadrové funkce, maximalni pocet iteraci a pra-
hovou hodnotu pro zastavovaci kritérium optimaliza¢niho algoritmu. Proces tréno-
vani OCSVM je v knihovné sklearn implementovan tak jak jej popisuji Scholkopf
et al. ve své praci a jak bylo popsano v kapitole 2.4.

Samozrejmé i v tomto pripadé by hledani optimalnich parametria OCSVM pouze
s vyuzitim metody fit() bylo implementacné naro¢né. Pfirozené se opét nabizelo po-
uziti objektu GridSearchCV. Béhem testovani toho reseni vSak proces uceni s 32
kandidaty s trojnasobnou krizovou validaci, tedy pouhych 96 procest trénovani,
a relativné malou trénovaci mnozinou 100 000 obrazu trval nednosné dlouho, az
v radu nizkych desitek hodin. Implementace byla proto zménéna a trida GridSear-
chCV byla nahrazena experimentalni tridou HalvingGridSearchCV, ktera pouziva
pristup oznacovany jako successive halving. Jednd se o iterativni algoritmus pracu-
jici se zdroji, kandidaty a hodnoticim kritériem. Zdroje oznacuji obrazy trénovaci
mnoziny, kandidati specifické kombinace hodnot parametrt. Hodnotici kritérium
voli uzivatel. V prvni iteraci pouzije algoritmus pouze malou ¢ast zdroji k natréno-
vani vsech kandidatt a vypoctu hodnoticiho kritéria pro kazdého z nich. Kandidati
jsou serazeni podle jejich hodnoceni a pomérny pocet nejhtire hodnocenych je dis-
kvalifikovan. Ve druhé iteraci je pocet zdroji navysen o stejny pomér, jako pomér
kandidatt, kteri nepostoupili, a zbyvajici kandidati jsou s jejich vyuzitim natréno-
vani a ohodnoceni. Zbyvajici kandidati jsou opét serazeni podle jejich hodnoceni a
pomérny pocet nejhiire hodnocenych je vyrazen. Tento proces se opakuje, dokud
nezbydou posledni dva kandidati nebo dokud algoritmus nedosahne predem defi-
novaného maximalniho poctu iteraci. Stejné jako GridSearchCV i tento algoritmus
umoznuje pouziti k-fold krizové validace pro snizeni rizika overfittingu. Halvin-
gGridSearchCV umoznuje celou radu nastaveni od maximalniho ¢i minimalniho
poctu zdroja pouzitého v kazdé iteraci az po faktor déleni, o n¢jz ma byt mnozina
kandidata v kazdé iteraci sniZena a pocet zdroji navysen.

Nakonec byla struktura hodnot parametri pro proces successive halving defino-
vana takto: kernel RBF, v ¢ {0,001;0,01;0, 1} ay ¢ {0,001;0,018;0, 316; 5,623; 100}.
Pocet kandidata byl tak zamérné snizen z 32 na 15 vyrazenim linedrniho kernelu,
ktery vzdy prinasel horsi vysledky nez kernel RBF, a ubranim nejvyssi hodnoty
z mnoziny moznych hodnot v. Pocet ktizovych validaci, jez maji byt provedeny,
byl naopak zvysen na vychozich 5. Jako hodnotici funkce pro HalvingGridSearchCV
bylo vybrano recall score a faktor byl nastaven na 3. Toto skdre pocita pomér po-
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3.5.4. Vyjbér a uceni klasifikdtoru

zitivnich vysledkt (normalni obrazy) k souctu pozitivnich vysledk a falesné ne-

gativnich vysledk, tedy schopnost klasifikatoru spravné zaradit vSechny inliery.

Recall score bylo vybrano na zakladé pozadavku na minimalizaci falesné pozitiv-

nich vysledkt. I HalvingGridSearchCV byl nastaven tak, aby zpracovaval paralelné

dve ulohy, coz vedlo k dalsimu zrychleni procesu. Vybér nejlepsi kombinace pa-
rametrd OCSVM s jadrem RBF pro 15 kandidatt na trénovaci mnoziné 225 000
obrazt s pétinasobnou kfizovou validaci (75 procest uceni) nyni trvd méné nez

dvé hodiny. Rychlost hledani nejvhodnéjsiho kandidata je srovnatelna s vybérem
nejlepstho modelu GMM.

LA

10.
11.

. Inicializace: vygeneruj kandidaty jako v§echny mozné kombinace zadanych

parametr(

Ur¢i pocet iteraci n postupnym délenim poctu kandidata faktorem f.
Rozdél trénovaci mnozinu na pocet m = n - f Casti.

Rozdél kazdou ¢ast trénovaci mnoziny na k ¢asti.

Kazdého kandidata x natrénuj kkrat na k — 1 ¢astech mnoziny m, a pomoci
kté casti vypocti hodnotu hodnoticiho kritéria.

Vypocti celkové skore kazdého kandidata jako pramér k hodnot hodnoticiho
kritéria.

Vyber 1/f kandidata s nejhorsim skdre a vyrad je.

Zvétsi trénovaci mnozinu fkrat.

Pokud zbyvé f a vice kandidati a nebyl dosazen maximalni pocet iteraci,
pokracuj krokem 3.

Pokud zbyl vice nez 1 kandidat aplikuj algoritmus exhaustive grid search.

Natrénuj nejlepsiho kandidata na celé trénovaci mnozin¢. Algoritmus konci.

Priklad vyvoje mnozstvi zdroj a po¢tu kandidatt pro 15 kandidatd, trénovaci

mnoziné s 225 000 obrazy a faktorem 3:

Iterace Mnozstvi zdrojt na kandidata Pocet kandidatt
1 25000 15

2 25000 - 3 = 75000 15//3 =5

3 75000 - 3 = 225000 5//3=2

Tabulka 3.1: Priklad postupi iteraci succesive halving
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3. Ndvrh modulu pro systém RMS

Natrénovany klasifikator knihovny sklearn nabizi v ramci jednotného rozhrani
nékolik metod pouzitelnych v procesu klasifikace. Vsechny tyto metody maji jediny
argument — obraz, ktery ma byt klasifikatorem vyhodnocen. Nejpriméjsi vysledek
poskytuje metoda predict(), jejiz navratova hodnota vypovida o zatazeni obrazu
do né¢které z trid, respektive v pripadé detekce anomalii vypovidé o identifikaci
obrazu jako outliera nebo inliera. Dalsi moznosti jak ziskat vystup klasifikatoru je
volanim metody score_samples(). Ta vraci nezpracovany vystup rozhodovaci funkee,
jez muze uzivatel dale zpracovat dle vlastniho uvazeni. Klasifikatory sklearn vsak
zpristupnuji i samotnou rozhodovaci funkci klasifikatoru prostrednictvi metody
decision_function().

V navrzeném modulu detekce anomalii je klasifikace novych vzorkt dat, ob-
drzenych prostrednictvim DataReaderAdapter z SQL databaze nebo ve vyvojovém
moddu ze souboru CSV exportu databaze RMS, zprostredkovana obalovymi tridami
podruzného baliku wf. Obalové tfidy k tomuto dcelu implementuji metodu predict()
rozhrani WrapperInterface. Prvni operaci v této metod¢ je vzdy normalizace nového
obrazu, tim ale podobnost mezi implementacemi obalovych tfid kon¢i.

Obalova trida WOneClassGMM nabizi dva zpusoby klasifikace novych obrazu.
O tom, ktery z nich bude pouzit, rozhoduje hodnota model_gmm_sensitivity_pct
v config.yaml. Je-1i nastavena na jinou hodnotu nez 0,00 bude klasifikace probihat
pomoci metody sklearn score_samples(). Ta pro GaussianMixture vraci hodnotu loga-
ritmu vérohodnosti, spoctenou jako primér logaritmu vérohodnosti nového obrazu
vici vsem komponentam smeési. Vysledek je pak porovnan s hodnotou s prahovou
hodnotou spoctenou jako model_gmm_sensitivity_pct-percentil vysledku score_samples()
pro celou trénovaci mnozinu. Tato prahova hodnota je vypocitana predem po skon-
¢eni procesu uceni. Je-1i logaritmus vérohodnosti nového obrazu mensi nez prahova
hodnota je obraz prohldsen za outliera. Tento zplisob zpracovani novych obrazt
velmi spolehlivé detekuje outliery za cenu vyssiho poctu falesné pozitivnich vy-
sledkd, tedy chybné oznacenych normalnich obrazt.

Pokud je hodnota model_gmm_sensitivity_pct rovna 0,00 probihd klasifikace na
zakladé Mahalanobisovy vzdalenosti nového obrazu. Nejprve je spoctena Mahala-
nobisova vzdalenost mezi novym obrazem a kazdou komponentou smési pomoci
vztahu (2.7). Inverze kovarian¢ni matice v tomto vztahu je pocitana standardni me-
todou inv() numerické knihovny numpy, nebot jeji pozitivni definitnost je zarucena
trénovacim algoritmem tridy GaussianMixture. Ze vSech vypoctenych vzdalenosti
je vybréana ta nejmensi, ktera je pak porovnavana s hodnotou module_threshold za-
danou v config.yaml. Pokud je vzdalenost vétsi nez tato hodnota je obraz prohlasen
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3.5.5. Detekce anomadlii

za outliera. Tento pristup ke klasifikaci novych obrazi umoznuje prostrednictvim
zmény hodnoty module_threshold ménit citlivost klasifikace a upravit tak chovani
modulu detekce anomalii.

Posledni operaci v metodé predict() je vypocet pravdépodobnosti, s jakou novy
obraz nalezi do tfidy inlierd, tedy normalnich obrazt. K tomuto vypoctu je pouzita
metoda predict_proba() poskytovana ttidou GaussianMixture. Ta vraci pravdépodob-
nosti prislusnosti obrazu k jednotlivym komponentdm smési. Z nich je pak vybrana
ta nejvyssi. Tato hodnota neni pouzita pro klasifikaci nového obrazu a v kontextu
metody predict() ma pouze informativni charakter.

Metoda predict() obalové tfidy WOneClassGMM ma tii navratové hodnoty. Prvni
je oznaceni nového obrazu hodnotou 1 pro outlier nebo 0 pro inlier, druhou je
urcend Mahalanobisova vzdalenost a treti je pravdépodobnost prislusnosti ke tridé
normalnich obrazt.

Obalova trida WOneClassSVM nabizi pouze jeden zpusob klasifikace novych
obraztli. Ten je zaloZen na vzdalenosti obrazu od délici nadroviny. Tuto vzdale-
nost poskytuje tridy OneClassSVM knihovny sklearn prostrednictvim metody deci-
sion_function(). K ziskané vzdélenosti je prictena hodnota model_threshold. Pokud je
tento soucet zaporné cislo, tedy i po pricteni prahové hodnoty se obraz nachazi za
hranici tridy, je obraz oznacen za outliera. Tento zpusob klasifikace prinasi stejnou
flexibilitu jako zptisob detekce anomalii s pouzitim GMM za pomoci Mahalanobis-
ovy vzdalenosti.

Metoda predict() zadné dalsi operace neprovadi. V souladu s definici rozhrani
WrapperInterface ma opét tfi navratové hodnoty. Prvni je oznaceni nového obrazu
hodnotou 1 nebo O pro outlier, respektive inlier. Druhou je vzdélenost obrazu
od rozd¢lujici nadroviny bez pri¢tené hodnoty model_threshold. Jelikoz algoritmus
OCSVM nepracuje s pravdépodobnosti neni mozné vypocitat pravdépodobnost
prislusnosti obrazu k tridé normalnich obrazt, proto je treti navratova hodnota
zafixovana na hodnotu 0.

Druhd navratova hodnota metody predict() rozhrani WrapperInterface je vzdy
vzdalenost. Tu lze v kontextu vzdéalenosti normalnich obrazt pouzit k vyhodnoceni
miry anomality obrazt klasifikovanych jako outlier. Cim vyssi je hodnota vzdale-
nosti outliera oproti béZnym vzdalenostem tim vétsi je mira jeho anomality.
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Validace reseni

Navrzeny modul detekce anomalii byl validovan na realnych datech namérenych na
turbinach dvou elektraren které provozuji systém RMS. Na obou zarizenich byly
expertem identifikovany dvé anomalni udalosti. Z databaze RMS byly ve formatu
CSV exportovany casové useky méreni, v nichz se tyto udalosti nachazeji. Anomalni
useky byly ve vsech ¢tyfech exportovanych sadach oznaceny expertem. Kazda sada
byla rozdélena na cast pro trénovani obou klasifikatorti a nastaveni vhodné prahové
hodnoty a na ¢ast pouzitou pro test detekce anomalii. Proces validace bude zahrno-
vat natrénovani klasifikatoru, urc¢eni prahové hodnoty na vzorcich reprezentujici
normalni stav, detekce anomalie a porovnani se vzorky oznacenymi expertem. K
vystupu modulu detekce anomalii bude vzdy vypracovan klasifika¢ni report slozeny
z nékolika zakladnich metrik pouzivanych pro hodnoceni kvality klasifikace.

Pouzité metriky kvality klasifikace.

Precision score — schopnost klasifikatoru neoznacit obraz jako nalezici do dané

tridy, pokud do ni nenélezi. Hodnota pro kazdou tfidu je ur¢ena pomérem

TP
TP+FP’

a FP znaci obraz, ktery nenalezi do tfidy a byl klasifikovan $patné. Hodnota

kde TP znaci obraz, ktery nalezi do tridy a byl klasifikovan spravné

precision score - 100 je procento spravné klasifikovanych obraza tridy ze
vsech obrazt prifazenych této tride.

Recall score — schopnost klasifikdtoru najit vsechny obrazy nalezici do dané tridy.
Hodnota je definovana pro kazdou tridu jako pomér TPT;%’ kde TP znaci
obraz, ktery nélezi do tridy a byl klasifikovan spravné a FN znaci obraz, ktery
do tridy nalezi ale byl klasifikovan spatné. Hodnota Recall score - 100 je pro-
cento spravné klasifikovanych obrazi tfidy ze vSech spravneé klasifikovanych
obrazd.

F1-score — vazeny harmonicky priamér hodnoty Precision score a Recall score.
Nejlepsi vysledek odpovida hodnoté 1, nejhorsi vysledek hodnoté 0.

Accuracy - souhrnna presnost véech spravnych klasifikaci.
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Oba exporty z databaze systému RMS pro toto zarizeni obsahuji data pochazejici

z roku 2021. V CSV exportu pro udalost 1 je 518 766 vzork, v exportu pro uda-

lost 2 je 514 144 vzorkd méfeni. Exportovana méreni patfi do signalovych skupin

Provozni veli¢iny a Relativni rotorové vibrace. Detekce anomalii bude testovana

na signalech domény Relativnich rotorovych vibraci. Protoze vibrace se mohou na

zarizeni projevovat odlisné v zavislosti na aktualnim rezimu, budou ke sledovanym

signaltim jako reference pridany méreni vykonu a otacek ze signalové skupiny Pro-

vozni veli¢iny. Nasledujici tabulka obsahuje kompletni seznam signali jez budou

pouzity pro detekci anomélniho stavu turbiny. Jelikoz identifikatory signald jsou po-

meérné dlouhé bylo kazdému z nich prirazeno pismeno, pod kterym bude figurovat

ve vSech grafech.

Index Jméno Popis signalu Oznaceni
1 VIBR.FRONT HP Turbina, vysokotlaka cast, A
ROTOR - X vibrace rotoru, osa X, vpredu
2 VIBR.FRONT HP Turbina, vysokotlaka cast, B
ROTOR-Y vibrace rotoru, osa Y, vpredu
3 VIBR.REAR HP ROTOR  Turbina, vysokotlaka ¢ast, C

-X vibrace rotoru, osa X, vzadu
4 VIBR.REAR HP ROTOR Turbina, vysokotlaka ¢ast, D
-Y vibrace rotoru, osa Y, vzadu
5 VIBRTR.DRIV.ROT - Prevodovka, rychlootackova cast E
HS TUR SIDE-X turbiny, vibrace rotoru, osa X
6 VIBRTR.DRIV.ROT - Prevodovka, rychlootackova ¢ast F
HS TUR SIDE-Y turbiny, vibrace rotoru, osa’Y
7 VIBRTR.DRIV.ROT - LS Prevodovka, pomalootackova G
GEN SIDE-X Cast turbiny, vibrace rotoru, osa
X
8 VIBRTR.DRIV.ROT - LS Prevodovka, pomalootackova H
GEN SIDE-Y ¢ést turbiny, vibrace rotoru, osa
Y
9 VIBR.FRONT GEN. Generator, vibrace rotoru, osa X, 1
ROTOR - X vpredu
10 VIBR.FRONT GEN. Generator, vibrace rotoru, osa Y, ]
ROTOR -Y vpredu
11 VIBR.REAR GEN. Generator, vibrace rotoru, osa X, K
ROTOR - X vzadu
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Index Jméno Popis signalu Oznaceni

12 VIBR.REAR GEN. Generator, vibrace rotoru,0saY, L
ROTOR - Y vzadu

13 POWER OF TG Vykon TG, aktualni M

14 TURBINE SPEED Otéacky turbiny N

Tabulka 4.1: Prehled sledovanych signalt

411 Udalost1 - popis

Prvni udalost byla expertem identifikovana v rozsahu indext 237 666 az 238 878.
V grafech na Obr. 4.2 a Obr. 4.3 je tento usek zachycen v kontextu okolnich hodnot.
Zelenou barvou jsou oznaceny vzorky oznacené expertem za normalni, cervenou
pak vzorky identifikované expertem jako anomalni. Stejny dsek dat bude pouzit
jako testovaci mnozina. Obr. 4.1 zachycuje celou sadu v grafickém rozhrani systému
RMS.
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03/0972021 12/0972021 2110972021 3010922021 09/10/2021 18/10/2021 2711012021
Nazev Popis Jednotka Dolni Horni Min Max
@  oocsro1CE900_XQO1 POWER OF TG MW -3.80 38.99 -1.85 37.05
@  oomap2ocssor TURBINE SPEED pm 3038.75 5679.79 3158.80 5559.74
. 00MAD10CY001_XQ01 VIBR.FRONT HP ROTOR - X um 13.40 3236 1426 31.49
. 00MAD10CY002_XQ01 VIBR.FRONT HP ROTOR-Y um 14.10 53.14 15.88 51.36
00MAD20CY001_XQ01 VIBR.REAR HP ROTOR - X pm 11.58 2331 1212 2277
00MAD20CY002_XQ01 VIBR.REAR HP ROTOR - ¥ pm 937 42.99 10.89 41.47
00MAKO1CY001_XQO1 VIBRTR.DRIV.ROT.- HS TUR SIDE-X um p-p 7.66 40.97 9.18 39.46
. 00MAK01CY002_XQ01 VIBRTR.DRIV.ROT.- HS TUR SIDE-Y ump-p 6.72 50.91 8.73 48.91
. 00MAKO1CY007_XQ01 VIBRTR.DRIV.ROT.- LS GEN SIDE-X ump-p 1043 73.29 1328 70.44
@  ocomakoicvoos_xQo1 VIBRTR.DRIV.ROT. LS GEN SIDE-Y ump-p 433 62.15 7.44 59.54
@  oomkpiocvool_xQot VIBR.FRONT GEN. ROTOR - X pm 17.26 3252 17.95 31.83
. 00MKD10CY002_XQ01 VIBR.FRONT GEN. ROTOR -Y um 1129 24.54 11.89 2394
. 00MKD20CY001_XQ01 VIBR.REAR GEN. ROTOR - X um 537 9.41 5.55 9.22
. 00MKD20CY002_XQ01 VIBR.REAR GEN. ROTOR - Y Hm 718 9.60 129 9.49

Obrazek 4.1: Cela datova sada dostupnd pro udélost 1
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Obrazek 4.2: Testovaci mnozina pro udalost 1

>
|
= U
o ©
N
w O
-

@

|
N (O

@]

w)
=

m
= u

-

i

@

T

—

~

-

=

T T T T T T T T
T T !I T T T T T T
236000 236500 237000 237500 238000 238500 239000 239500 240000
measurement index

WO FN WW ON ON U Ol o Vo I~ N Pu o

=2

W OO0 WH WO UIN NOY ON WN WW 000 AN Nw NO O
I_I } ;]

o WO WN RO o~ Nb ko on Y Yw - P

|

N

Obrazek 4.3: Normalizovana testovaci mnozina pro udalost 1
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4.1.2. Uddlost 1 - GMM

41.2 Udalost1-GMM

Trénovani klasifikatoru.

Klasifikator byl natrénovan na prvnich 225 000 vzorcich z exportu z celkovych
518 766, tedy priblizné na 43 % dostupnych dat. Tento tsek byl vybran umyslné
s cilem ziskat co nejvétsi kontinudlni sadu dat pouzitelnou pro proces uceni s do-
state¢cnym odstupem od vyznacené anomalie a to pro pripad, Ze by jeji rozsah nebyl
expertem oznacen spravné. Data byla na zacatku trénovani normalizovana objek-
tem StandardScaler vytvoreného nad daty trénovaci mnoziny. Algoritmus exhaus-
tive grid search prohledaval strukturu hodnot obsahujici poc¢et komponent smési
n € (2;20) a vsechny ¢tyfi podporované typy kovariance komponent. Jako hodno-
tici kritérium bylo vybrano Bayesovo informacni kritérium.
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Obrazek 4.4: Srovnani BIC skore vsech kandidata

Jako nejlepsi byla algoritmem oznacena kombinace parametrti n = 19, typ kova-
riance full. Klasifikator s touto kombinaci parametri doséhl skore BIC = 1 151 459,66.
Porovnani BIC skére pro vSechny kandidaty zobrazuje Obr. 4.4, vyvoj BIC skére pro
typ kovariance nejlepsiho kandidata je detailné zobrazen na Obr. 4.5. Pro srovnani
je v grafu vyneseno i AIC skére. K odhadnuti parametrt komponent smési bylo po-
treba 43 iteraci EM-algoritmu. Celkova doba béhu algoritmu exhaustive grid search
byla 224,4 minut.
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Obrazek 4.5: Vyvoj BIC skére pro typ kovariance full

Z obou graf patrné, zZe nejvyssi pocet komponent nemusi nutné mit nejnizsi
skore. Dobrych vysledkt by ziejmé dosahovala i smés s typem kovariance full a
poctem komponent 17. Optimalizace vysledku algoritmu exhaustive grid search
s ohledem na pocet komponent by vsak vyzadovala vyrazeni posledniho kroku
algoritmu, implementaci alternativniho automatického vyhodnoceni vysledki a
také vlastni funkci pro pretrénovani vysledného klasifikatoru.

Detekce anomalii.

Protoze je pozice udalosti oznacené expertem v datech znam4, byla detekce
anomalii spusténa na okoli této udalosti, a to v rozsahu indext 236 000 az 240 000.
Celkem tedy bylo zpracovano 4 000 vzorkda dat. Jejich zpracovani trvalo modulu
detekce anomalii 56,6 minut, tedy priblizné 0,85 sekund na jeden vzorek. Ze 4 000
zpracovavanych vzorku bylo $patné klasifikovano 385 neboli 9,62 %, z toho pouze
jeden vysledek byl falesné pozitivni. Vysledky klasifikace shrnuje matice zamén:

True label

Predicted label

Obrazek 4.6: Matice zamén'!

10 znaéi normalni obraz, 1 zna¢i anomalni obraz.
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4.1.2. Uddlost 1 - GMM

Nasledujici graf vykresluje Mahalanobisovy vzdalenosti jednotlivych vzorka.
Cervena prerusovana ¢ara oznacuje prahovou hodnotu 7,05 stanovenou na zikladé
pozorovanych vzdalenosti normalnich dat.
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Obrazek 4.7: Mahalanobisovy vzdalenosti vzork testovaci mnoziny

Na grafu Mahalanobisovych vzdalenosti je zietelné rozpoznatelna hledana uda-
lost. Obrazy dat v tomto useku se vyznacuji o poznani vétsi vzdalenosti od stredu
nejbliz§i komponenty smési. S postupnym rozvojem anomaélie tato vzdalenost strmeé
roste, coz indikuje rostouci anomalitu obraz.

Kvalitu provedené detekce anomalii 1ze vyhodnotit pohledem na klasifika¢ni

report.

Precision score  Recall score  Fl-score Pocet vzorka
Normalni vzorky 0.8789 0.9996 0.9354 2787
Anomalni vzorky 0.9988 0.6834 0.8116 1213
Vazeny pri’lmér2 0.9152 0.9038 0.8735 4000
Accuracy 0.9038 4000

Tabulka 4.2: Klasifikacni report

Z hodnoty precision score je patrné, zZe témeér 100 % obrazt identifikovanych
jako anomaélie byly skute¢né anomalie. Pouze 1 normalni obraz byl mylné klasifi-
kovan jako anomalni, tedy 0,04 % vSech normalnich obrazt. Oproti tomu priblizné

2Vazeny pramér je pocitdn jako soucet poctu normalnich vozki krat priaimérné precision/re-
call/F1 score, a poctu anomalnich vzorkd krat pramérné precision/recall/F1 score.
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4. Validace reseni

32 % anomalii byla chybné klasifikovana jako normalni obrazy. To mize byt ¢aste¢né
zpusobeno tim, ze tyto obrazy skute¢né anomalni nejsou a byly expertem oznaceny
chybné. Hledani presného zacatku a konce udélosti v datech pouhym okem nemusi
vést k jejimu presnému ohraniceni. Dalsim divodem muze byt konzervativni nasta-

sV v,

o («

poplachii”. Celkova presnost klasifikace byla 90,4 %.

Na poslednim grafu je zobrazen stejny usek dat jako v kapitole 4.1.1. Tentokrat
neni barevné oznaceni vzorki vztazeno k rozhodnuti experta ale k vystupu modulu
detekce anomalii.
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Obrazek 4.8: Testovaci mnozina oznacena klasifikatorem

Srovnanim s Obr. 4.2 je patrné, Ze vystup klasifikitoru se s ndzorem experta
rozchazi pouze na samém vzniku udalosti a kratce na jejim konci.

41.3 Udalost1-SVM

Trénovani klasifikatoru.

Klasifikator byl opét natrénovan na prvnich 225 000 vzorcich a data byla pred
tréningem opét normalizovana. Pouziti stejné trénovaci mnoziny umozni lépe po-
rovnat vykon obou klasifikatord. Algoritmus successive halving prochazel struktu-
rou obsahuji hodnoty v € {0,001;0,01;0, 1}, y ¢ {0,001, 0,018;0, 316; 5,623; 100}
pro zvoleny kernel RBF. Jako hodnotici kritérium bylo pouzito Recall score. Al-
goritmus vyhodnotil jako nejlepsi kombinaci parametrt v = 0,001; y = 0,001.
S touto kombinaci parametrt dosahl klasifikator Recall score 0,9979. K dosazeni vy-
sledku bylo potreba tii iteraci algoritmu successive halving s celkovou dobou trvani
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4.1.3. Uddlost 1- SVM

109,6 minut. Pfehled vyvoje primérného skére véech kandidath véetné standardni
odchylky v pribé¢hu iteraci algoritmu nabizi Obr. 4.9. Kombinace parametrd, jejichz
skore bylo rovno nebo blizké nule, jsou v grafu ignorovany.

ettt tdtetts

Obrazek 4.9: Vyvoj skére kandidath v iteraci successive halving

Detekce anomalii.

Detekce probihala na stejném intervalu indext v exportu RMS tedy 236 000 az
240 000, tedy 4 000 vzorkd. Prahova hodnota byla ponechana ve vychozim nasta-
veni 0,00. Pfi rozhodovani o zarazeni obrazu tedy nebude k vypoétené vzdalenosti
od délici nadroviny pri¢itan zadny ofset. Zpracovani dat trvalo modulu detekce ano-
malif 54,2 minut. S ¢asem priblizné 0,8 sekundy na jeden vzorek byl teda algoritmus
OCSVM nepatrné rychlejsi. Z celkového poctu 4 000 vzorkt bylo spatné klasifiko-
vano 430 vzorki, tedy 10,75 %. Zadny vysledek nebyl falesné pozitivni. Vysledky
shrnuje matice zdmeén na Obr. 4.10.

True label

Predicted label

Obrazek 4.10: Matice zamén
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4. Validace reseni
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Obrazek 4.11: Vzdélenosti vzorkt testovaci mnoziny od délici nadroviny

Vzdalenosti v§ech 4 000 vzorki jsou vykresleny na grafu na Obr. 4.11, kde cer-
vena prerusovana ¢ara zvyraznuje nulovou vzdalenost od délici nadroviny. Stejné
jako u Mahalanobisovych vzdalenosti i zde je pozice anomalni udalosti v datech
jasné patrna. Vzdalenost anomalnich vzorkua od délici nadroviny je vyrazné veétsi
nez u normalnich dat.

Kvalitu klasifikace opét priblizuje klasifikacni report vypracovany z vysledka
klasfikace a znaceni experta.

Precision score  Recall score F1-score Pocet vzorka
Normalni vzorky  0.8663 1.0000 0.9284 2787
Anomalni vzorky  1.0000 0.6455 0.7846 1213
Vazeny primér 0.9069 0.8925 0.8848 4000
Accuracy 0.8925 4000

Tabulka 4.3: Klasifikacni report

Vsechny vzorky oznacené jako anomalie byly skutecné anomaliemi. Oproti
tomu 36 % anomalii bylo chybné klasifikovano jako normaélni obrazy. Tato hodnota
je srovnatelnd s vysledkem GMM a opét je mozna ji ¢aste¢né pric¢ist nedokonalym
oznacenim dat expertem. Vliv na tento vysledek ma i pouzité hodnotici kritérium
Recall score, jez se zamétuje na eliminaci falesné pozitivnich vysledku. To Ize vyc¢ist
i z klasifika¢niho reportu, podle kterého bylo 100 % obrazia spravné klasifikovano
jako normalni. Na tento fakt poukazuje uz matice zameén.
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4.1.4. Uddlost 2 - popis

Posledni graf zobrazuje tisek s anomalni udélosti z kapitoly 4.1.1. Barevné ozna-
ceni vzorkd se nyni neridi rozhodnutim experta ale vystupem modulu detekce ano-
malii. Detekovana anomaélie je presné oznacena. Se zna¢enim experta se opét roz-
chazi pouze na samych okrajich udélosti.
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Obrazek 4.12: Testovaci mnozina oznacena klasifikatorem

414 Udalost 2 - popis

Druhé udalost byla expertem identifikovana v rozsahu indexd 5 915 az 68 873.
V naésledujicim grafu je tento usek zachycen v kontextu okolnich hodnot. Zelenou
barvou jsou oznaceny vzorky oznacené expertem za normalni, cervenou pak vzorky
identifikované expertem jako anomaélni. Pocatek této sady, kde se zaroven i zacina
projevovat oznacend udalost, zahrnuje konec ndjezdu zarizeni na jmenovity vykon.
Tento jev nebyl v sadé dat udélosti 1 zahrnuty. Na Obr. 4.15 je zobrazeni celé datové
sady v grafickém rozhrani systému RMS.
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Obrazek 4.13: Testovaci mnozina pro udalost 2
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Obrazek 4.14: Normalizovana testovaci mnozina pro udalost 2



4.1.5. Uddlost 2 - GMM
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Nazev Popis Jednotka Dolni Horni Min Max

. 00CBPO1CE900_XQ01 POWEROF TG Mw -3.80 38.99 -0.79 37.79

. 00MAD20CS901 TURBINE SPEED rpm 303875 5679.79 5494.77 5557.36

. 0O0MAD10CY001_XQO1 VIBR.FRONT HP ROTOR - X pum 13.40 32.36 16.21 31.28

. 0OMAD10CY002_XQO1 VIBR.FRONT HP ROTOR - ¥ pum 14.10 53.14 18.10 46.49
00MAD20CY001_XQ01 VIBR.REAR HP ROTOR - X pum 11.58 23.31 10.87 17.40
00MAD20CY002_XQO1 VIBR.REAR HP ROTOR - Y pum 9.37 42.99 13.83 3231
OOMAKO1CYD01_XQO01 VIBRTR.DRIV.ROT.- HS TUR SIDE-X um p-p 7.66 40.97 8.82 18.05

. OOMAKO1CYQ02Z_XQO1 VIBR.TR.DRIV.ROT.- HS TUR SIDE-Y um p-p 6.72 50.91 9.25 19.50

. OOMAKO1CYQO0T_XQO1 VIBR.TR.DRIV.ROT.- LS GEN SIDE-X um p-p 1043 73.29 12.28 21.35

. 0OMAKO1CY008_XQO01 VIBR.TR.DRIV.ROT.- LS GEN SIDE-Y um p-p 4.83 62.15 6.46 17.24

. 00MKD10CY001_XQ01 VIBR.FRONT GEN. ROTOR - X um 17.26 32.52 19.22 33.97

. 00MKD10CY002_XQ01 VIBR.FRONT GEN. ROTOR - Y pm 1129 24.54 1333 25.09

. 00MKD20CY001_XQ01 VIBR.REAR GEN. ROTOR - X pum 5.37 9.41 6.23 8.71

. 00MKD20CY002_XQ01 VIBR.REAR GEN. ROTOR - Y pm 7.18 9.60 7.68 9.58

Obrazek 4.15: Cela datova sada dostupna pro udalost 2

415 Udalost 2 - GMM

Trénovani klasifikatoru.

Trénovani klasifikatoru probéhlo na datech od indexu 100 000 az 350 000, tedy
250 000 vzorcich, coz tvori priblizné 48,6 % dostupnych dat. Velikost trénovaci
mnoziny 220 000 az 250 000 vzorkt se ukazala jako dobrym kompromisem mezi
casem potirebnym k vybéru parametri a presnosti modelu. Pouzity usek dat byl opét
vybran tak, aby méla trénovaci mnozina urcity odstup od identifikované anomaélie
pro pripad, ze jeji rozsah nebyl expertem identifikovan spravné. Set byl opét pred
startem procesu uceni normalizovan. Algoritmus exhaustive grid search prohledaval
stejnou strukturu hodnot jako v predchozim pripadé, tedy pocet komponent smési
n € (2;20) a véechny ¢tyfi podporované typy kovariance komponent. Jako hod-
notici kritérium bylo znovu vybrano Bayesovo informacni kritérium. Algoritmus
vybral jako nejlepsi kombinaci pocet komponent n = 6 a typ kovariance komponent
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4. Validace reseni

full. S touto kombinaci parametr dosahuje GMM skére BIC = 1 233 399,68. Po-
rovnani BIC skére pro v§echny kandidaty zobrazuje Obr. 4.15, vyvoj BIC skére pro
typ kovariance nejlepsiho kandidata je detailné zobrazen na Obr. 4.16. Pro srovnéni
je v grafu opét vyneseno i AIC skore. K odhadnuti parametrt komponent smési
bylo potreba 28 iteraci EM-algoritmu. Celkova doba béhu algoritmu exhaustive
grid search byla 204,9 minut.
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Obrazek 4.16: Srovnani BIC skdre vsech kandidata

V porovnani vSech kandidata je patrné, ze smési s typy kovariance komponent
tied nebyly schopné dobre vyjadrit tvar dat napri¢ poc¢tem komponent. Jejich zvysu-
jici se BIC skdre s rostoucim poctem komponent je mozné vysvétlit jak nevhodnymi
parametry modelu, tak moznymi problémy s konvergenci EM-algoritmu ¢i prilisné
komplexnosti modelu, ktera vedla ke ztraté schopnosti generalizace.

Vyvoj BIC skdre s rostoucim poctem komponent pro typ kovariance kompo-
nent full také ukazuje nahly narast hodnoty skére pri vyssim poctu komponent.
Zvysovani poctu komponent zrejmé nejen neprinaselo dodate¢ny prinos, ale nao-
pak snizovalo vérohodnost modelu a zvysovalo jeho komplexitu. Pro vysoky pocet
komponent jiz mohlo dochézet k pretrénovani nebo nebyl EM-algoritmus schopen
konvergovat k lokalnimu optimu v nastaveném limitu 100 iteraci.

Detekce anomalii.

Z dtivodu délky této udalosti probéhla detekce anomalii pouze na intervalu za-
¢inajicim pred zacatkem udélosti oznacené expertem na mnoziné o 4 000 vzorcich
tak, aby interval zasahoval do vyznacené udalosti. Testovani rozumného vyrezu
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4.1.5. Uddlost 2 - GMM
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Obrézek 4.17: Vyvoj BIC skoére pro typ kovariance full

dat, ktery by pokryl celou udalost, by trvalo odhadem 17 hodin. Celkem tedy bylo
opét zpracovano 4 000 vzorki dat. Zpracovani vsech vzorkt trvalo modulu detekce
anomalii 57,6 minut, tedy priblizné 0,86 sekund na jeden vzorek. Ze 4000 zpraco-
vavanych vzorku bylo $patné klasifikovano 314 neboli 7,85 %, z toho 82 vysledka
bylo falesné pozitivni. Vysledky klasifikace shrnuje matice zamén:

True label

Predicted label

Obrazek 4.18: Matice zamén

Nasledujici graf vykresluje Mahalanobisovy vzdalenosti jednotlivych vzorki.
Cervena prerusovana ¢ara oznacuje prahovou hodnotu 8,88 stanovenou na zikladé
pozorovanych vzdalenosti normalnich dat. Prahova hodnota byla oproti prvni uda-
losti zvysena, nebot pritomnost jevu najezdu zarizeni na jmenovity vykon nebyla
soucasti trénovaci mnoziny a klasifikator tak s ptivodni prahovou hodnotou pro-
dukoval prili$ falesné pozitivnich vysledka (v fadu vysokych stovek). Cela datova
sada zahrnovala normalni projevy v predchozi sadé nepozorované. Jako reseni by
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4. Validace reseni

se nabizelo natrénovat klasifikator na delsim useku, ktery bude zahrnovat rozli¢né
normalni projevy zarizeni. Vhodna datova sada vsak nebyl k dispozici.
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Obrazek 4.19: Mahalanobisovy vzdalenosti vzorki testovaci mnoziny

Zacatek udalosti je v grafu Mahalanobisovych vzdalenosti dobre rozpoznatelna,
a to i pres useky, kde se vzdalenost vracela k normalnim hodnotdm. To mohlo
byt zptsobeno postupnym projevem anomalniho stavu v jeho zacatku. S dalsim
rozvojem anomalie vzdalenost opét vyrazné roste, coz indikuje rostouci anomalitu
obrazi.

Celkove shrnuje kvalitu detekce anomadlii klasifika¢ni report:

Precision score  Recall score F1-score Pocet vzorka
Normalni vzorky  0.8873 0.9570 0.9209 1909
Anomalni vzorky  0.9578 0.8890 0.9221 2091
Vazeny pramér 0.9241 0.9215 0.9215 4000
Accuracy 0.9215 4000

Tabulka 4.4: Klasifikacni report

[ pres zvyseni prahové hodnoty ukazuje Recall score, ze 4,3 % normalnich obrazti
byly mylné klasifikovany jako anomalie. Oproti tomu pouze 11,1 % anomalnich
obrazi nebylo odhaleno. I presto, zZe bylo nutné zvysit prahovou hodnotu, stale
bylo spravné identifikovano 95,8 % anomalii. Celkova tspésnost klasifikace dosahla
92 %. Posledni graf znovu zobrazuje zkoumany usek dat, tentokrat obarveny na
zakladé vystupu klasifikatoru — zelené body byly oznaceny jako normalni, cervené
jako anomalni.
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4.1.6. Uddlost 2 - SVM

N3320 ] “ Vs Nt W |

T T T T T
4000 4500 5000 5500 6000 6500 7000 7500 8000
measurement index

Obrazek 4.20: Testovaci mnozina oznacena klasifikitorem

Zacatek udalost nalezené expertem byl klasifikatorem identifikovan spravné. Na
pocatku zkoumaného intervalu jsou patrné skupiny falesné pozitivnich klasifikaci,
které jsou disledkem pritomnosti dat, jez jsou ve skutecnosti normalni, ale jejichz
odlisny projev nebyl pozorovan v trénovaci mnoziné. Klasifikator je proto nebyl
schopen spravné identifikovat.

41.6 Udalost 2 -SVM

Trénovani klasifikatoru.

Uceni probihalo na stejné trénovaci mnoziné 250 000 vzorkd, data byla pred tré-
ningem opét normalizovana. Algoritmus successive halving prochézel strukturou
obsahuji hodnoty v € {0,001;0,01;0, 1}, y ¢ {0,001;0,018; 0, 316; 5,623; 100} pro
zvoleny kernel RBF. Jako hodnotici kritérium bylo pouzito Recall score. Algoritmus
vyhodnotil jako nejlep$i kombinaci parametrt v = 0,001; y = 0,018. S touto kom-
binaci parametra dosahl klasifikator Recall score 0,9874. K dosazeni vysledku bylo
potreba tri iteraci algoritmu successive halving s celkovou dobou trvani 123,7 mi-
nut. Prehled vyvoje primérného skére vsech kandidatt véetné standardni odchylky
v pribéhu iteraci algoritmu nabizi Obr. 4.20. Kombinace parametrd, jejichz skére
bylo rovno nebo blizké nule, jsou v grafu ignorovany.
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Obrazek 4.21: Vyvoj skére kandidati v iteraci successive halving

Detekce anomalii.

Detekce probihala na stejném intervalu dat jako v ptipadé GMM, tedy 4 000 az
8 000. Prahova hodnota byla ponechana ve vychozim nastaveni 0,00. Pti rozhodo-
vani o zarazeni obrazu tedy nebude k vypoctené vzdalenosti od délici nadroviny

pric¢itan zadny ofset.

Zpracovani dat trvalo modulu detekce anomalii 70,4 minut. Zvyseni doby zpra-
covani vzorku na 1 sekundu mohlo zapricinit vytizeni systému procesy bézicimi
v pozadi. Doba zpracovani je vsak stale vzhledem k periodé méreni dat akceptova-
telna. Z celkového poctu 4 000 vzorki bylo Spatné klasifikovano 445 vzork, tedy
11,12 %. Z tohoto poctu bylo 52 vysledku falesné pozitivni. Celkovou statistiku

poskytuje matice zdmén:

True label

Predicted label

Obrazek 4.22: Matice zAmén
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4.1.6. Uddlost 2 - SVM

Vypocitané vzdalenosti vSech 4 000 vzorki jsou vykresleny na nasledujicim
grafu, kde ¢ervend prerusovana cara zvyraznuje nulovou vzdalenost od délici nadro-
viny. Udélost je opét snadno rozpoznatelna, vzdalenost anomalnich vzorkd je opét
vyrazné odlisna od vzdalenosti normélnich vzorki.
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Obrazek 4.23: Vzdélenosti vzorkt testovaci mnoziny od délici nadroviny

Z grafu vzdalenosti vzorkt od délici roviny je patrné, ze i maly ofset ve vypoctu
vzdalenosti nastavenim nenulové prahové hodnoty by vysledek vyrazné zlepsilo.
Mala prahova hodnota by navic neohrozila ispésné detekovani skute¢nych anomalii.
Jak plyne z klasifika¢niho reportu, i bez zmény prahové hodnoty vsak bylo pouze
2,7 % normalnich obrazl nespravné klasifikovano jako anomalni.

Precision score  Recall score F1-score Pocet vzorka
Normalni vzorky  0.8253 0.9728 0.8930 1909
Anomalni vzorky  0.9703 0.8121 0.8841 2091
Vazeny pramér 0.9011 0.8888 0.8884 4000
Accuracy 0.8888 4000

Tabulka 4.5: Klasifika¢ni report

Vlivem vyssiho poctu falesné pozitivnich vysledkt oproti predchozim expe-
rimentdm vsak celkova presnost klasifikace klesla na 89 %. Procento tGspésné de-
tekovanych anomalif stale zlistava s 97 % vysoké. V nasledujicim detailu zkouma-
ného tseku jsou opét zelené oznaceny vzorky klasifikované jako normalni a ¢ervené
vzorky klasifikované jako anomalni. Oblasti vyskytu falesné pozitivnich vysledkt
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se shoduji s vystupem GMM. Detekce anomalii pomoci OCSVM s parametry vy-
branymi na zdkladé Recall score se ukazala jako robustnéjsi nez GMM. I bez zmény
prahové hodnoty produkovala méné falesné pozitivnich vysledki.
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Obrazek 4.24: Testovaci mnozina oznacena klasifikatorem

Po nastaveni prahové hodnoty na 1.00 doslo k vyraznému snizeni poctu falesné
pozitivnich vysledk. Pocet normalnich obrazi nespravné klasifikovanych jako ano-
malie klesl na 1,5 %, pocet neodhalenych anomalii stoupl z 19 % na 32,5 %.

True label

Predicted label

Obrazek 4.25: Matice zAmén
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Precision score  Recall score F1-score Pocet vzorka
Normalni Vzorky 0.8000 0.9848 0.8828 1909
Anomalni vzorky  0.9824 0.7752 0.8666 2091
Vazeny primér 0.8954 0.8752 0.8744 4000
Accuracy 0.8752 4000

Tabulka 4.6: Klasifika¢ni report

Na grafu vzdéalenosti vzorki i na zndzornéném zkoumaném useku na Obr. 4.27
je vsak patrné, zZe podstatnou cast zacatku udélosti se i presto podarilo tspésné
identifikovat. Procento neodhalenych anomalii by s dal$imi vzorky dosahujicimi
obdobné vysoké anomality jako na konci zkoumaného tseku klesalo.

Distance

4000 4500 5000 5500 6000 6500 7000 7500 8000
measurement index

Obrazek 4.26: Vzdalenosti vzork testovaci mnoziny od délici nadroviny

Na vzorcich testovaci mnoziny oznacenych podle vystupu klasifikatoru jsou
patrné shluky falesné pozitivnich vysledki na zacatku testovaci mnoziny. Jedna se
o zminéné normalni vzorky, patrici ke stavu zarizeni, jez nebyl soucasti trénovaci
mnoziny.
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Obrazek 4.27: Testovaci mnozina oznaceni klasifikatorem

4.2 Detekce anomalii na turbiné TG 55MW

Obé sady dat exportované z databdze RMS pro toto zarizeni pochéazeji z roku
2022. Export udalosti 1 obsahuje 623 482 vzork, export druhé udélosti obsahuje
1 004 913 vzorktd méreni. I v pripadé tohoto zarizeni patfi exportovana meéreni do
signalovych skupin Provozni veli¢iny a Relativni rotorové vibrace a detekce anoma-
lii bude tedy opét probihat na signédlech domény Relativnich rotorovych vibraci. Pro
referenci budou do sady znovu pridany shodné signaly z domény Provoznich veli¢in

jako predeslého zarizeni. Nasleduje tabulka pouzitych signéli a jejich znaceni.

Index Jméno Popis signalu Oznaceni
1 VIBR.FRONT HP Vibrace rotoru, osa X, vpredu, A
ROTOR - X vysokotlaka céast
2 VIBR.FRONT HP Vibrace rotoru, osa Y, vpredu, B
ROTOR - Y vysokotlaka cast
3 VIBR.REAR HP ROTOR Vibrace rotoru, osa X, vzadu, C
-X vysokotlakd céast
4 VIBR.REAR HP ROTOR Vibrace rotoru, osa Y, vzadu, D
-Y vysokotlakd cést
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4.2.1. Uddlost 1 - popis

5 VIBR.FRONT GEN. Vibrace rotoru, osa X, vpredu, E
ROTOR - X generator

6 VIBR.FRONT GEN. Vibrace rotoru, osa Y, vpredu, F
ROTOR - Y generator

7 VIBR.REAR GEN. Vibrace rotoru, osa X, vzadu, G
ROTOR - X generator

8 VIBR.REAR GEN. Vibrace rotoru, osa Y, vzadu, H
ROTOR -Y generator

9 POWER OF TG Vykon TG, aktualni |

14 SPEED TURBINE Otacky, turbina ]

Tabulka 4.7: Prehled sledovanych signala

4.21 Udalost 1 - popis

Prvni z udalosti identifikovanych expertem na tomto zarizeni se nachazi v rozsahu
indext1 69 970 az 70 269 na prvni datové sad¢ o velikosti 623 482. Nize jsou opét
vyneseny hodnoty signalt spolecné domény s vyzna¢enym tsekem celé udalosti tak,
jak ji oznacil expert. Nésleduje pak opét vyobrazeni celého exportovaného tseku
v grafickém rozhrani RMS. Na ném je patrny vyrazny kratky vykyv otacek turbiny
priblizné ve tretiné datové sady.
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Obrazek 4.28: Testovaci mnozina pro udélost 1
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Obrazek 4.29: Normalizovana testovaci mnozina pro udalost 1
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Obrazek 4.30: Cela datova sada dostupné pro udélost 1
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4.2.2. Uddlost 1 - GMM

4.2.2 Udalost1-GMM

Trénovani klasifikatoru.

Pavodné byl klasifikator trénovan na intervalu dat od indexu 90 000 do in-
dexu 340 000, tedy 250 000 vzorkd, coz predstavuje 40 % dostupnych dat. S touto
trénovaci mnozinou vsak nebyl algoritmus exhaustive grid search schopny nalézt
zadnou kombinaci parametrt, pro niz by EM-algoritmus nedivergoval. Tento jev byl
nejpravdépodobnéji zplisobeny extrémnimi hodnotami v trénovaci mnozing, kon-
krétné kratkym skokovym poklesem otacek turbiny zminénym v popisu udalosti.
Optimalizac¢ni algoritmus se pokousel prizptsobit témto obrazim s extrémnimi
slozkami na dkor ostatnich dat a nebyl schopen najit v nastaveném limitu iteraci
konvergujici feseni.

Trénovaci mnozina byla proto zménéna na interval dat mezi indexy 400 000
a 620 000, tedy pouze 35 % dostupnych dat. Struktura hodnot parametrd pouzita
pro algoritmus exhaustive grid search byla stejna jako u predchozich udalosti: po-
¢et komponent smési n € (2;20) a vSechny ¢tyrfi podporované typy kovariance
komponent. Kandidati byli opét hodnoceni Bayesovym informac¢nim kritériem.

1.2
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0.8  Eri @ el o bl B i & F  EE o o G R R W ee o G R R G W R B R
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Covariance
H diag
0.2 =1 full {f ikl & A @ Gl B G 6 T O
I spherical
I tied

0.0 -

BIC score

7 9 10 11 12 13 14 15 16 17 18 19 20
Number of components

Obrazek 4.31: Srovnani BIC skore vsech kandidata

Nejnizsiho skére BIC = 1 059 602,10 dosahla smés s po¢tem komponent n = 4
a typem kovariance komponent full. Proces hledani nejvhodnéjsiho kandidata trval
153,1 minut a k nalezeni optimalnich parametrti smési bylo treba 18 iteraci EM-
algoritmu. Vyrazné kratsi doba uceni ve srovnani s predchozimi udalostmi ukazuje
vliv poctu zkoumanych signalt spolecné domény, ktera je na tomto zarizeni o ¢tyfi
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signaly mensi, a velikosti trénovaci mnoziny na dobu béhu algoritmu exhaustive
grid search. Porovnani BIC skére vsech kandidata a vyvoj BIC skdre pro vybrany
typ kovariance ukazuji grafy na Obr. 4.32 a Obr. 4.33.
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Obrézek 4.32: Vyvoj BIC skére pro typ kovariance full

Vsechny typy kovariance komponent dosahovaly v tomto pripadé dobrych vy-
sledk, avsak nejlepsi volbou byla opét kovariance komponent typu full. S rostoucim
poctem komponent smési hodnota BIC mirné rostla coz svéd¢i o dosazeni dosta-
te¢né komplexity modelu pro popis dat trénovaci mnoziny — pridani dalsi kom-
ponenty jiz nepfinasi zlepSeni vérohodnosti modelu ¢i pfimo zhorsuje schopnost
modelu dobre popisovat zkoumand data.

Detekce anomalii byla spusténa na intervalu indext 68 000 az 72 000 v exportu
z databdze RMS. Tento interval pokryva misto vyskytu udalost s jeho nejbliz§im
okolim. Prahova hodnota klasifikatoru byla nastavena na hodnotu 8,88. Zpracovani
vzorku testovaci mnoziny trvalo 56,3 minuty. Pocet sledovanych signalti v mno-
ziné signald spole¢né domény tedy ziejmé nemd vliv na rychlost klasifikace. Ze
4 000 zkoumanych vzork bylo nespravné klasifikovano pouze 2,95 % pritom zadny
normalni obraz nebyl klasifikovan nespravne.
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4.2.2. Uddlost 1 - GMM

True label

Predicted label
Obrazek 4.33: Matice zdmén
V grafu urc¢enych Mahalanobisovych vzdalenosti na Obr. 4.34 vzork je hle-

dana udalost velmi dobfe rozpoznatelna. Strmy nartst vzdalenosti obrazt indikuje
vysokou miru anomality této udélosti.
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Obrazek 4.34: Mahalanobisovy vzdalenosti vzorka testovaci mnoziny

O dobrém poc¢inani klasifikatoru svédci i klasifikacni report. Celkova presnost
provedené klasifikace byla 97 %. VSechny obrazy klasifikované jako anomalie byly
skutecné podle experta anomaliemi a vSechny normalni obrazy byly identifikovany
spravné. Schopnost plné popsat obrazy nenélezici do cilové tridy je s hodnotou
0,6067 pomérné nizka, avsak na uspésné odhaleni anomalie neméla vliv. Jeji veli-
kost Ize pric¢ist zejména velmi kratkému trvani anomalniho stavu, kde kazdy vzorek
nespravné oznaceny expertem ma vyrazny vliv na vyhodnoceni spravné klasifiko-
vanych anomalii v mnoziné vsech spravné klasifikovanych obraza.
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Precision score  Recall score F1-score Pocet vzorka
Normalni vzorky 0.9691 1.0000 0.9843 3700
Anomalni vzorky  1.0000 0.6067 0.7552 300
Vazeny primér 0.9714 0.9705 0.9671 4000
Accuracy 0.9705 4000

Tabulka 4.8: Klasifika¢ni report

Posledni graf opét vyobrazuje testovaci mnozinu se zna¢enim vzorku podle
vystupu klasifikatoru.
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Obrazek 4.35: Testovaci mnozina oznacena klasifikatorem

4.2.3 Udalost1-SVM

Trénovani klasifikatoru.

Jako trénovaci mnozina byl zvolen usek dat, na némz hledani nejvhodnéjsiho
modelu GMM selhalo, tedy rozsah indext 90 000 az 340 000. Klasifikaitor OCSVM
bylo mozné Gspésné natrénovat i za pouziti této trénovaci mnoziny, ktera u klasifi-
katoru s GMM zptisobovala problémy s konvergenci. Struktura hodnot pro hledéni
optimalnich parametrt byla ponechéna stejna jako u predchoziho zarizeni: v €
{0,001;0,01;0,1}, y € {0,001;0,018;0,316; 5,623; 100} pro zvoleny kernel RBF.
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4.2.3. Uddlost 1- SVM

Algoritmus successive halving vybral kombinaci parametrd v = 0,001;y = 0,001,
ktera dosahla Recall score 0,9850. Vybér trval 81,3 minut, tedy opét kratsi dobu nez
v pripadé predchoziho zarizeni, u néjz obsahuje skupina signald spole¢né domény
relativnich vibraci o ¢tyfi méreni vice. Prehled vyvoje Recall score vSech kandidatt
je opét vyobrazen na Obr. 4.35. Kandidati, jejichz skodre se blizilo nule, jsou v grafu
ignorovani.
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Obrazek 4.36: Vyvoj skére kandidati v iteraci successive halving

Detekce anomalii.

Testovaci mnozina pro OCSVM byla zvolena shodné s klasifikaitorem s GMM.
Prahova hodnota byla ponechana na hodnot¢ 0,00. Zpracovéani obrazu trvalo 57,2
minuty a nevymyka se tedy nijak z trendu predchozich experimentd. Z celkového
poctu 4 000 vzorka bylo chybné klasifikovano 162 vzork, tedy 4,05 %, z toho pouze
jeden vysledek byl falesné pozitivni.

True label

Predicted label

Obrazek 4.37: Matice zAmén
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Vzdalenosti zkoumanych obrazti od délici nadroviny zobrazuje nasledujici graf.

Udalost je v grafu vzdalenosti znovu dobre patrna.
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Obrazek 4.38: Vzdélenosti vzorkt testovaci mnoziny od délici nadroviny

Kvalita provedené klasifikace byla opét shrnuta klasifika¢nim reportem. Vy-

sledky jsou srovnatelné s klasifikditorem s GMM, avsak procento vsech spravné

klasifikovanych anomalii ze vSech spravné klasifikovanych obrazi je jesté nizsi a

to 46 %. Tuto hodnotu Ize vysvétlit kombinaci popsaného jevu, kdy pocet vzorkt

$patné oznacenych expertem v pripadé anomalniho stavu trvajiciho relativné krat-

kou dobu vyrazné ovlivni tuto hodnotu a pouzitym hodnoticim kritériem pro vy-

bér parametrt klasifikatoru, jenz optimalizuje hodnotu Recall score pro normalni

vzorky.

Precision score  Recall score F1-score Pocet vzorku
Normalni vzorky  0.9583 0.9997 0.9786 3700
Anomalni vzorky  0.9929 0.4633 0.6318 300
Vazeny pramér 0.9609 0.9595 0.9526 4000
Accuracy 0.9595 4000

Tabulka 4.9: Klasifikacni report

Graf na Obr. 4.39, ktery zobrazuje testovaci mnozinu oznacenou vystupem kla-

sifikatoru, je témér shodny s Obr. 4.29 kde jsou vzorky testovaci mnoziny oznacené

expertem.
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Obrazek 4.39: Testovaci mnozina oznaceni klasifikatorem

4.24 Udalost 2 - popis

Druhou udalost identifikovat expert na intervalu indext 450 585 az 1 004 913. Ano-
malni stav tedy zabira vice nez polovinu dostupného exportu z databaze RMS. Cely
export zobrazuje Obr. 4.42, na Obr. 4.39 a Obr. 4.41 je opét testovaci mnozina pred
a po normalizaci pomoci objektu StandardScaler. Barevné znaceni odpovida infor-
maci experta.
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Obrazek 4.40: Testovaci mnozina pro udalost 1
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Obrazek 4.41: Normalizovana testovaci mnozina pro udalost 1
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Nazev Popis Jednotka Dolni Horni Min Max
75MAD10CY001_XQO01 VIBR.FRONT HP ROTOR - X um -25.00 525.00 0.00 500.00
75MAD10CY002_XQO01 VIBR.FRONT HP ROTOR - Y um 13.80 75.40 16.60 72.60
75MAD20CY001_XQO01 'VIBR.REAR HP ROTOR - X um 3077 59.78 32.09 58.46
75MAD20CY002_XQO01 VIBR.REAR HP ROTOR - Y um 29.74 45.60 30.46 44.88
75MKD10CY001_XQ01 VIBR.FRONT GEN.ROTOR - X pm 3474 7455 36.55 72.74
75MKD10CY002_XQ01 VIBR.FRONT GEN.ROTOR - ¥ pm 3647 57.65 37.43 56.69
75MKD20CY001_XQ01 VIBR.REAR GEN.ROTOR - X pum 48.16 8229 49.71 80.74
75MKD20CY002_XQ01 VIBR.REAR GEN.ROTOR - Y um 3451 64.23 35.86 62.88
T5MKA10CE001_XQO01 POWEROF TG MW 18.44 50.95 19.92 49.47
75MAD10CS901_XQ01 SPEED TURBINE rpm 4794.96 482335 4796.25 4822.06

Obrazek 4.42: Cel4 datova sada dostupna pro udalost 1



4.2.5. Uddlost 2 - GMM

4.2.5 Udalost 2 - GMM

Trénovani klasifikatoru.

Trénovaci mnozina byla vybrana v rozsahu indexd 0 az 225 000 neboli 22 %
dostupnych vzorki a 49,9 % vzorkt oznacenych expertem jako normalni. Struktura
hodnot zGstava stejna, tedy pocet komponent smési n € (2;20) a vSechny Ctyfi
podporované typy kovariance komponent, stejné tak i pouzité hodnotici kritérium
opét Bayesovo informacni kritérium. Jako nejlepsi byla algoritmem exhaustive grid
search vybran pocet komponent n = 6 a typ kovariance komponent full, jez doséhla
skére BIC = 964 950,82. K nalezeni optimalnich parametra smési bylo treba 25
iteraci. Proces hledani trval 109,4 minuty.
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Obrazek 4.43: Srovnani BIC skore vsech kandidata

Na srovnani BIC skére vsech kandidatd je patrny maly rozdil mezi typy kovari-
ance full a tied, opét vsak byla jako nejlepsi vyhodnocena varianta full. Jeji BIC skore
se s rostoucim poctem komponent prilis neménilo.
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Obrazek 4.44: Vyvoj BIC skére pro typ kovariance full

Testovaci mnozina obsahuje pouze zac¢atek oznacené udalosti, nebot hledana
udélost mé dlouhé trvani. Z predchozich experimentt vyplyv4, ze pokud klasifikator
uspésné detekuje anomalni stav v jeho pocatku bude jej uspésné detekovat i kdekoliv
v jeho pribéhu, nebot anomalita vzorkd vyjadrenad jejich vzdalenosti zpravidla po
vzniku anomélniho stavu vzdy vyrazné¢ nartsta. Zvoleny rozsah indext byl proto
448 000 az 453 000. Prahova hodnota byla ponechana na konzervativni hodnoté
8,88. Proces detekce anomalii trval 114,8 minut a z 5 000 vzorkl bylo pouze 32
klasifikovano chybné.

True label

Predicted label

Obrazek 4.45: Matice zAmén

Dobry vykon klasifikatoru potvrzuje klasifika¢ni report. Celkova presnost kla-
sifikace dosahla 99 %. Ze vsech vzorku klasifikovanych jako anomalni bylo témeér
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4.2.5. Uddlost 2 - GMM

100 % opravdu anomalni, navic i 99 % vzork klasifikovanych jako normalni byly
opravdu normalni.

Precision score  Recall score F1-score Pocet vzorkt
Normalni vzorky  0.9882 0.9996 0.9939 2594
Anomalni vzorky  0.9996 0.9871 0.9933 2406
Véazeny prumér 0.9937 0.9936 0.9936 5000
Accuracy 0.9936 5000

Tabulka 4.10: Klasifikacni report

Graf Mahalanobisovych vzdalenosti jasné zachycuje nahly nartst anomality
vzorkul. Diky jasnému ohraniceni této udalosti v datech Ize oc¢ekavat i nepatrny
¢i zadny rozpor vysledki klasifikace s odhadem experta.
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Obrazek 4.46: Vzdalenosti vzork testovaci mnoziny od délici nadroviny

Oznaceni vzork trénovaci mnoziny klasifikatorem na Obr. 4.47 je témér shodné
s oznacenim poskytnutym expertem.
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Obrazek 4.47: Testovaci mnozina oznacena klasifikatorem

4.2.6 Udalost2-SVM

Trénovani klasifikatoru.

Pro proces uceni byla pouzita stejna trénovaci mnozina jako pro klasifikator
s GMM, struktura hodnot parametra ziustava stale stejnd — v € {0,001;0,01;0, 1},
y € {0,001;0,018;0,316;5,623; 100} pro RBF kernel - a pro vybér nejlepsi kombi-
nace parametrt bylo znovu jako kritérium pouzito Recall score. Successive halving
algoritmus vybral v ¢ase 112,2 minut jako nejlep$i kombinaciv = 0,001 ay = 0,018.
Recall score klasifikatoru s témito parametry bylo 0,9776. Skére vSech kandidatt je
zobrazeno na Obr. 4.48.
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Obrazek 4.48: Vyvoj skoére kandidati v iteraci successive halving
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4.2.6. Uddlost 2 - SVM

Detekce anomalii.

Interval, na némz probihala detekce anomalii, zlistava stejny, tedy vzorky ex-
portu s index v rozpéti 448 000 az 453 000. Prahova hodnota byla ponechana na
hodnoté 0,00. Detekce anomalii trvala 149,5 minuty. Se zminénou prahovou hod-
notou bylo 35 vzork klasifikovano nespravneg, vétsina chybnych vystupi spadal do
kategorie falesné pozitivnich. Po zvyseni prahové hodnoty na 1,00 jako v pripadé
druhé udalosti u predchoziho zarizeni doslo k mirnému zlepseni vysledki. Tyto
vysledky shrnuje matice zameén.

True label

Predicted label

Obrazek 4.49: Matice zamén

Na grafu vzdalenosti vzorki od délici nadroviny 1ze pozorovat velké vykyvy
vzdalenosti normalnich obrazu. Stejné vykyvy lze pozorovat i v grafu Mahalanobi-
sovych vzdalenosti klasifikatoru s GMM, diky konzervativnimu nastaveni prahové
hodnoty ale tyto obrazy nebyly klasifikovany jako anomalni.

Distance

T T T T T T
448000 449000 450000 451000 452000 453000
measurement index

Obrazek 4.50: Vzdalenosti vzorkd testovaci mnoziny od délici nadroviny
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Pri pohledu na Obr. 4.39 je mozné tyto vykyvy vysvétlit zvysujici se amplitudou

meérenych vibraci v blizkosti prechodu zarizeni do anomalniho stavu, jez zamérné

nebyla soucasti trénovaci mnoziny. Ta je vzdy vybirana tak, aby byl mezi ni a testo-

vaci mnozinou uréity odstup pro pripad, Ze by zacatek identifikované udalosti byl

expertem oznacen Spatné.

Chybna identifikace nékterych normalnich obrazti se promita i do klasifika¢niho

reportu. Presto byla kvalita klasifikace srovnatelna s klasifikdtorem s GMM. Celkova

presnost dosahla 99 %. Stejné tak i uspésnost klasifikace obrazi jako normalnich,

respektive anomalnich, dosahovala 99 %.

Precision score  Recall score F1-score Pocet vzorka
Normalni Vzorky 0.9938 0.9931 0.9934 2594
Anomalni vzorky  0.9925 0.9933 0.9929 2406
Véazeny prumér 0.9932 0.9932 0.9932 5000
Accuracy 0.9932 5000

Tabulka 4.11: Klasifika¢ni report

nalt oznacenych na zakladé vysledku klasifikace.
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Chybn¢ identifikované normalni obrazy jsou zretelné rozeznatelné v grafu sig-

MW
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Obrazek 4.51: Testovaci mnozina oznacena klasifikatorem



4.3. Srovndni pouzitych klasifikdtorii

Na zakladé provedené validace navrzeného modulu detekce anomaélii pro systém
RMS je mozné porovnat oba pouzité klasifikatory z hlediska rychlosti i kvality klasi-
fikace, ale i z pohledu jednoduchosti a pouzitelnosti v kontextu navrhovych kritérii.
U porovnéavanych vysledkd je tfeba brat v potaz mozna zkresleni uvedenych cast
plynouci z parametrt a nerovnomérného vytizeni pouzitého hardware a operac-
niho systému. Velikost trénovacich a testovacich mnozin byla ze stejnych divodua
omezena s cilem dosdhnout praktické doby trvani trénovacich procesi klasifikatort
a samotného procesu detekce anomalii umoznujici experimenty nekolikrat opako-
vat. V praxi by byla trénovaci mnozina vétsi a musela by pokryt vSechny znamé
normalni stavy zarizeni.

Délka trvani procest trénovani nehraje v kontextu aplikace reseni velkou roli,
nebot 1ze oc¢ekavat, ze tréning bude probihat pouze v pribéhu nasazeni modulu
na konkrétni zarizeni. Je vSak stale zajimavym tudajem, nebot je ovlivnéna para-
metry jako je velikost trénovaci mnoziny nebo pocet sledovanych signalti spole¢né
domény. Pomaha tak ilustrovat jednoduchost nastaveni modulu detekce anoma-
lii pro konkrétni zarizeni. Z hlediska doby trvani procesu trénovani se jako lepsi
volba jevi OCSVM. Celkova doba tréningu byla s vyjimkou posledniho experimentu
vzdy vyrazné kratsi nez u klasifikatoru s GMM. Po prepoctu doby uceni na veli-
kost trénovaci mnoziny je patrné, Ze nejpomalejsi ¢as uceni OCSVM se vyrovnava
nejrychlejsimu ¢asu uceni klasifikdtoru s GMM. Oba ¢asové udaje pro oba klasifika-
tory a véechny ¢tyri experimenty shrnuje Tab. 4.12. Velkou nevyhodou klasifikatoru
s GMM se ukazala byt citlivost na obrazy trénovaci mnoziny s extrémnimi hodno-
tami nékterych slozek.

Klasifikator s GMM OCSVM
Tréning Klasifikace =~ Tréning Klasifikace
[min] / [s] [s] [min] / [s] [s]
TG 36 MW, udalost 1 224,4/0,06 0,70 109,6 /0,03 0,81
TG 36 MW, udéalost2 204,9/0,05 0,86 123,7/0,03 0,81
TG 55MW, udalost 1 153,1/0,04 0,84 81,3/ 0,02 0,86
TG 55MW, udalost 2 109,4 / 0,03 1,38 112,2 /0,03 1,79
Pramér 0,95 1,07

Tabulka 4.12: Souhrn rychlosti trénovéni a klasifikace

Samotnd rychlost klasifikace jednotlivych vzorkd je podstatnd z hlediska na-
sazeni modulu na realné zarizeni, nebot musi byt rychlejsi nez nejmensi perioda
méreni signdlu zarizeni. Signély jsou vSak do databaze pridavany s pomérné velkou
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4. Validace reseni

periodou; nékteré az v fadu minut. V tomto ohledu jsou oba klasifikatory plné vyho-
vujici, nebot v nejhorsim pripadé neprekrocila rychlost klasifikace 2 s a ve vétsiné
pripadut byla krat$i nez 1 s. Vypoctené pramérné doby klasifikace jednoho vzorku
uvadi Tab. 4.12.

vvvvvv

pozitivnich vysledkt. Klasifikitor s GMM doséhl primérné presnosti 94,74 % a
primeérného podilu spravné identifikovanych inliert a outliertt 94,57 %. V téchto
statistikach tésné prekonavd OCSVM s pramérnou presnosti klasifikace 93,01 % a
pramérnym podilem spravné identifikovanych obrazti 93,01 %, tedy rozdilem 1,73 %,
respektive 1,56 %. Naopak v spravné identifikovanych normalnich obraza se jako
lepsi ukazal OCSVM s hodnotou 99,44 % oproti 98,91 % pro klasifikator s GMM. Vy-
razny rozdil je v poctu falesné pozitivnich vysledku. Klasifikdtor s GMM jich celkem
provedl 84 zatimco OCSVM pouze 48. Uvedené statistiky shrnuje Tab. 4.13. Je také
treba zohlednit nutnost nastaveni prahové hodnoty. Zatimco u klasifikatoru s GMM
je nutné z dostupnych normalnich dat odhadnout vhodnou nenulovou prahovou
hodnotu, OCSVM si ve vétsine pripadi vystacil s nulovou prahovou hodnotou, re-
spektive nulovym ofsetem vzdalenosti obrazu od d¢lici nadroviny. Jako praktictéjsi
z obou klasifikatort se proto jevi OCSVM, navic lépe splnuje navrhové kritérium
minimalizace fale$né pozitivnich vysledku. Klasifikdtor s GMM je oproti tomu mar-
ginalné celkové presnéjsi. Oba dva klasifikatory jsou vsak pro pouziti v navrzeném
reseni akceptovatelné.

Klasifikator s GMM
Recall Avg. Falesné
Accuracy inliers Recall pozitivni
TG 36 MW, udalost 1~ 0,9038 0,9996 0,9038 1
TG 36 MW, udalost 20,9215 0,9570 0,9215 82
TG 55MW, udalost 10,9705 1,0000 0,9705 0
TG 55MW, udalost 20,9936 0,9996 0,9871 1
Pramér 0,9474 0,9891 0,9457 84
OCSVM
TG 36 MW, udalost 10,8925 1,0000 0,8925 0
TG 36 MW, udalost 20,8752 0,9848 0,8752 29
TG 55MW, udalost 10,9595 0,9997 0,9595 1
TG 55MW, udalost 20,9932 0,9931 0,9932 18
Prameér 0,9301 0,9944 0,9301 48

Tabulka 4.13: Souhrnné vysledky kvality klasifikace
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4.4 Grafické vystupy navrzeného reseni

Graficky vystup je neodmyslitelnou soucasti nejen procesu validace a interpretace
detekénich metod v ramci detekce anomalii, ale celého systému monitorovani a
diagnostiky priamyslovych zarizeni. Soucasti této prace bylo i zkoumani zptisobq,
jak vizualizovat vysledky implementovanych detekénich metod, aby bylo mozné
lépe porozumét detekci anomalii a interpretovat jeji vystupy.

V priibéhu celé kapitoly validace feseni byly pouzivany zejména dve z navrze-
nych vizualizaci vystupu. Prvnim z nich je znackovany graf pribéhu sledovanych sig-
nall v case. Tato vizualizace umoznuje detailni zkoumani signald a detekci anomalii
v kontextu ¢asovych useki. Anomalni udalosti jsou v grafech vizualné zvyraznény,
coz usnadnuje identifikaci a analyzu jejich vyskytu v datech.
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Obrazek 4.52: Testovaci mnozina oznacena klasifikdtorem, udalost 1 na TG 55MW

Druhym pouzivanym zpusobem vizualizace vystupu byl graf Mahalanobiso-
vych vzdalenosti obrazt, respektive graf vzdalenosti obraza od délici nadroviny.
Vzdalenost anomalnich obrazi je vyrazné odlisna od normalnich obrazi a proto je
tento zpusob vizualizace vhodny pro rychlé identifikovani casového tseku vyskytu
anomalie.
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Obrazek 4.53: Graf Mahalanobisovych vzdalenosti pro udalost 2 na TG 55MW

Poté, co operator prijme informaci o detekované anomalii nebo bude revidovat
zaznamenané vysledky, muze tento typ zobrazeni vyuzit k rychlé identifikaci ¢aso-
vych tdaji a k blizsi analyze reportované anomalie pak pouzit napriklad znackovany
graf pribéhu sledovanych signali.

Posledni navrzenou zobrazovaci metodou je scatter matrix graf, také znamy
jako pair plot nebo splom, ktery ilustruje vztahy mezi riznymi sledovanymi signaly.
Scatter matrix je tvoren matici grafti, kde na diagonaéle jsou histogramy jednotlivych
signald. V ostatnich bunkach matice jsou umistény scatter ploty, které zobrazuji
vztahy mezi jednotlivymi pary signalt. Lze jej pouzit pro podrobnéjsi analyzu dat a
to 1 diky tomu, Ze jednotliva méreni jsou také oznackovana vystupem klasifikatoru.
To umoznuje identifikovat, jaké typy vzorki jsou spravné nebo nespravné klasifiko-
vany jako anomalni. Scatter matrix graf poskytuje komplexni pohled na vzajemné
vztahy mezi proménnymi a jejich vliv na klasifikaci. Tuto zobrazovaci metodu je
mozné degradovat na graf jednotlivych part signald, coz umoznuje detailnéjsi po-
hled na korelaci jejich hodnot a prispét tak k odhaleni ptivodu anomalie.
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Obrazek 4.54: Scatter matrix graf pro udalost 2 na TG 55MW
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Uvodem prace byla predstavena problematika monitorovéni a diagnostiky turbin
a jeji soucasny stav. Cilem prace bylo pokracovat v automatizaci tohoto dutlezitého
procesu, a to navrzenim modulu pro automatickou detekci anomalnich stava turbin,
ktery by mohl byt integrovan do jiz existujiciho a pouzivaného systému vzdéaleného
monitorovani elektrarenskych zarizeni v redlném case. Na zakladé nékolika navr-
hovych kritérii bylo navrzeno reseni zalozené na detekci anomalii pomoci baliku
v jazyce Python. Samotna tloha detekce anomalii byla predstavena v ramci ivodu.
Ze znamych algoritm detekce anomalii byly vybrani dva zastupci, a to klasifikator
s GMM a klasifikator OCSVM. Jejich princip funkce a proces jejich tvorby byly v
kratkosti predstaveny.

Déle byla provedena reserse dostupnych reseni pro komunikaci s SQL databazi
v jazyce Python a dostupnych nastroj@ pro praci se strojovym ucenim. Vybrané
baliky byly pak pouzity pri ndvrhu architektury a designu modulu detekce anomalii
pro systém RMS. Pri navrhu architektury projektu byl kladen dtiraz na modularitu,
oddéleni zodpovédnosti a snadnou rozsiritelnost. Hierarchicka struktura balickt
umoznuje jednoduchou spravu a idrzbu projektu. Pouzité navrhové vzory prispivaji
k elegantnimu reSeni pozadavka detekce anomalii. Funk¢nost vSech soucasti baliku
byla podrobné popsana v jednotlivych kapitolach.

Vytvoreny software byl otestovan na ¢tyfech sadach realnych dat méfrenych na
elektrarnach provozujicich systém RMS. V nékteré céasti vSech ¢tyr datovych sett
se projevoval anomalni stav zarizeni, ktery byl identifikovan expertem. Soucasti da-
tovych sad pak byl popis kazdého vzorku expertem. Testovani na datech nacitanych
primo z databaze RMS nebylo mozné, nebot integrace modulu detekce anomalii do
RMS nebyla véas dokoncena.

Provedenim experimentd nad vSemi ¢tyfmi sadami dat bylo validovano jejich
spravné zpracovani. Trénovani vybranych klasifikatort bylo ve vsech pripadech
uspésné, v jednom pripadé vsak bylo nutné hledat vhodnou trénovaci mnozinu pro
klasifikator s GMM, s niz by byl Expectation-Maximization algoritmus nedivergo-
val. Kromeé citlivosti na data s extrémnimi hodnotami slozek v trénovaci mnoziné
ukazal klasifikaitor s GMM drobnou nevyhodu v délce trvani procesu uceni. S do-
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stupnymi prostredky nebylo mozné provést proces uceni nad takovou trénovaci
sadou, kteréd by zastupovala v§echny normalni stavy turbin. Pouziti takové datové
sady je velice dilezité pro spravnou funkci modulu detekce anomaélii v praktickém
prostfedi neomezeném na kratké tseky dat. Hledani optimalniho modelu pro klasifi-
kator s GMM by bylo mozné dale rozsirit o vlastni implementaci vybéru kombinace
parametrud z vysledkd algoritmu exhaustive grid search. Tento krok by zfejmé ne-
vedl ke zkvalitnéni klasifikace odpovidajici ¢asu nutnému pro jeho implementaci,
mohl by vsak snizit vypocetni naroky modulu detekce anomalii.

Béhem samotné detekce anomalii na vzorcich testovaci mnoziny podaly oba
klasifikatory srovnatelny vykon. OCSVM klasifikator dosahoval nizsiho poctu fa-
lesné pozitivnich vysledkd, klasifikdtor s GMM byl vsak celkové presnéjsi. Rychlost
klasifikace jednotlivych vzorki byla pro potreby systému RMS zcela vyhovujici v
obou pripadech.

Volba prahové hodnoty pro klasifikaci inlierd, respektive outliert, probéhla od-
hadem z vypocitanych vzdalenosti normalnich dat. Klasifikdtor s GMM vyzadoval
nastaveni nenulové prahové hodnoty vzdy, oproti tomu OCSVM si ve vétsiné pri-
padu vystacil s vychozi hodnotou 0. Vybér prahové hodnoty by bylo mozné alespon
v pripadé klasifikatoru s GMM automatizovat, avak vypocetni ndrocnost uréeni
dobré hodnoty by byla velmi vysoka, nebot by musela probihat nad trénovaci mnozi-
nou, jez je zpravidla velmi obsahla. Navic by nebylo zaruceno, ze vypocitanad hodnota
bude zajistovat dostate¢né nizky pocet falesné pozitivnich vysledk. Je dalezité si
uvédomit, ze detekce probihala na datovych sadach, v nichz byl expert schopen ano-
malni udalost identifikovat. V praxi by vsak bylo navrzené reseni schopné identifiko-
vat i anomalie, které expertovi uniknou, nebot se neprojevuji viditelnou odchylkou
v pribéhu hodnot nékterého signalu v case.

Provedenymi experimenty se tedy podarilo prokazat pouzitelnost nejen zvole-
nych metod ale celého navrzeného feseni. Zavérem byly nastinény mozné zpisoby
zobrazeni vystupu modulu detekce anomalii v grafickém rozhrani systému RMS.
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A. UML diagramy

_M_vA| -

||||||||| >

2P TLT

—
|
|
|
|
|
|
|
+
|
|
|
|
|
|
|
|
|
\Y/

(Jmepieb:Lg
_

T —
()sleubis 8s 1L 'ZLL

| sonosTerep :zoL) !

f
(ueydepwiapeayEleq (L OLL
|

||||||||||||||||||||| Fm—————— ————
_HF W:xv Jlapeal ;Z0L ) 2]
(Jeonogeeqg :LoL 0L
|
|
_
|
_
_

Jaddeim iz 2L

(uapeayeeqg 0L

F |

(Buiien”Jp)iepowi 126 16|

lslyssen gL

N T e
_

A..eo.._umb_._n.ﬁam_ MoSeaI0 1|
IIIIIIII fIIIIIIIIIIIW
Ev‘ fuooey 90y

Augﬂ_w“c__wmaw_g L

caﬂu_ma._maa BIMGL

Buuien p L

||||||||||| >

I ()eyep Buuen 196 g7y

I (Jaoidemeq 7L
_

Jeydepy.opeayeeq :

aoepsaddeipy, :

Jspesyee(Q) :

F:Iaﬂ.mﬂ:v

(Jreuy uns g

IR rvep—

(Jaofo uni :z

B BEwe— ]

(asay"una 2y

fojoeiaddeipy : 20.dElEq :

vz

Obrazek A.1: Sekvenéni diagram volani hlavni tfidy modulu detekce anomalii
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A. UML diagramy

Obrazek A.2: Digram tfid modulu detekce anomalii
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Seznam symbolii a
zkratek

AIC Akaike Information Criterion - Akaikeho informacni kritérium

API Application Programming Interface - rozhrani pro programovani aplikaci
b ofset délici nadroviny

BIC Bayesian Infromation Criterion - Bayesovo informacni kritérium

C vaha inlierti v porovnani s outliery

CSV Comma Separated Values - souborovy forméat urceny pro vyménu tabulko-
vych dat

D délici nadrovina

EM-algorithm Expectation-Maximization algoritmus - itera¢ni metoda pro hle-
déni maximalné vérohodného odhadu

FN false-negative - obraz, ktery do tridy nélezi ale byl klasifikovan $patné
FP false-positive - obraz, ktery nenalezi do tridy a byl klasifikovan $patné
GMM Gaussian Mixture Model - smés normalnich rozdéleni

I(-) rozhodovaci funkce

IIoT Industrial Internet of Things primyslovy internet véci

M, M* pasmo necitlivosti, optimalni pasmo necitlivosti
Mahalanobisova vzdalenost

n pocet komponent smési GMM

NTIS Nové technologie pro informacni spole¢nost
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B. Seznam symbolii a zkratek
OCSVM One-Class Support Vector Machine - jednotridni metoda podptrnych
vektort

OPC Open Platform Communications - sada protokolt pro primyslovou automa-
tizaci

RBF Radial Basis Function - radialni bazicka funkce - funkce k modelovani vzorua
a vzdalenosti mezi daty

RMS Remote Monitoring System
sgn(-) funkce signum

SQL Structured Query Language - standardizovany strukturovany dotazovaci ja-
zyk pro préci s daty v rela¢nich databazich

TCP/IP Transmission Control Protocol/Internet Protocol
TP true-positive - obraz, ktery nalezi do tridy a byl klasifikovan spravné

UML Unified Modeling Language - graficky jazyk pro vizualizaci, specifikaci, na-
vrhovani a dokumentaci programovych systému

w vektor parametru délici nadroviny

x obraz

y vystup klasifikatoru

a koeficient smésovani komponenty GMM

y vzdalenost vybranych podptirnych vektort od sebe
aposteriorni pravdépodobnost v E-step EM-algoritmu

© prahovéa hodnota pro klasifikatoru

¢ stfedni hodnota

v pravdépodobnost, ze obraz trénovaci mnoziny je outlier
¢ penaliza¢ni proménna (slack-variable)

o rozptyl

> kovarian¢ni matice

® jadrova funkce
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