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Uvod

V moderni ekonomice hraji banky nezastupitelnou roli. Zabezpecuji platebni styk, emituji
bezhotovostni penize, poskytuji financni produkty a sluzby, podili se na stimulaci
hospodaiského rastu. Predevsim diky Siroké skale poskytovanych produkti, jako jsou
bézné Ucty, spofici Ucty, hypotéky ¢i ostatni spotiebitelské uveéry a v neposledni fadé
investi¢ni moznosti, jsou banky nedilnou soucasti také zivotl jednotlivct a firem. Podle
prizkumu Ceské bankovni asociace povazuje banky az 70 % Cechii za nejdavéryhodnéjsi
instituce. (CBA, 2023) A pravé daveéra, kterou vefejnost do bank vklada, ¢ini z bank,

a predevsim z jejich klientli, pomérné lakavy cil pro podvodniky.

Podvody v sektoru bankovnictvi nejsou novinkou, nebot’ i v tomto sektoru se vyskytuji
prakticky od jeho pocatkli. Formy podvodii se postupné vyvijely — pocinaje
pravdépodobné nejstarsi formou, kterou je padélani penéz, ptes bankovni loupeze,
zpronevery, uveérové podvody az po zneuziti platebnich karet ¢i nejaktualngjsi

kybernetické podvody.

Kybernetické podvody jsou v souc¢asné dobé na obrovském vzestupu a predstavuji pro
spole¢nost vyznamnou hrozbu. Dynamicky rozvoj technologii sice pfinasi fadu vyhod,
ale na druhou stranu se v jeho disledku zaroven vyvijeji schopnosti podvodniki
anasledné také rozmanitost podvodl. Zranitelni jsou v tomto ohledu uplné vSichni,
podvodnici jsou v dneSni dobé mnohem zkuSenéjSi, odvaznéjsi, a predevSim

sofistikovangj$i nez kdy drive.

Diplomova prace je zpracovana na téma, o jehoZ aktualnosti nelze pochybovat. Uvodni
¢ast je vénovana zakladnim pojmim v bankovnictvi, kde je specifikovan bankovni
systém, druhy bank a jejich uloha. Dale prace objasiiuje problematiku regulace
bankovniho sektoru a také rizik, kterym bankovni sektor celi. Vyznamnou cast tvofi
kapitola o bankovnich podvodech. Jsou zde podrobné rozebrany jednotlivé druhy
podvodd, které jsou rozdéleny na interni a externi podvody. ZvlaStni pozornost je pfitom
zaméfena na aktudlni kybernetické podvody. Posledni ¢ast prace se zabyva
kyberkriminalitou a kybernetickymi podvody v Ceské republice. Nejprve je na zakladé
dat od Policie CR zmapovan vyvoj kyberkriminality v CR a poté vyvoj kybernetickych
podvodul v Plzeniském kraji. Déle je predstavena problematika kybernetickych podvodi
z pohledu Ceské spofitelny a zminéna je také situace v zahranii. Zavér je vénovan
kyberbezpeénosti a nejéastdji se vyskytujicim typam kybernetickych podvodi v CR.
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Cil a metodika

Hlavnim cilem diplomové prace bude komplexni zpracovani problematiky bankovnich
podvodd. Dil¢im cilem bude rozbor kyberkriminality a kybernetickych podvodi

v Ceské republice metodou analyzy, a to na zakladé ziskanych dat od vybranych instituci.

Diplomova prace bude vychazet z predpokladu systematického zpracovani teoretickych
vychodisek pro vytvoieni vlastni prace. Teoretickd vychodiska budou zpracovana na
zakladé odborné literatury, zakont a internetovych zdroja, které souvisi s problematikou
bankovnich podvodu. Prakticka ¢ast bude vychéazet ze sekundarnich dat, kterd poskytne
Policie CR a Ceska spofitelna a také z priizkumu, ktery provadi Ceska bankovni asociace.

Metodou analyzy budou zkoumany nésledujici oblasti.

e Registrované trestné ciny v oblasti kyberkriminality a celkovd kriminalita
v Ceské republice v letech 2013 az 2023.

e Registrované kybernetické podvody a celkové podvody v Plzeniském kraji v letech
2019 az 2023.

e Kybernetické podvody spachané na klientech Ceské spofitelny a vy3e §kod zpiisobené
jejim klientdm v disledku podvodu v letech 2020 az 2023.

e Kyberbezpecnost a nejéastdji se vyskytujici kybernetické podvody v Ceské republice

v letech 2020 az 2023.



1 Zakladni pojmy v bankovnictvi

V této kapitole budou specifikovany zakladni pojmy v bankovnictvi. Nejprve zde bude
uvedena definice a pravni uprava bank a nasledné bude vymezen bankovni systém,

centralni a obchodni banky a jejich druhy.

1.1 Pravni dprava a definice bank

Nejdilezitéjsi instituci v bankovnim systému je bezesporu banka. V natizeni Evropského
parlamentu a rady (EU) ¢. 575/2013 o obezietnostnich pozadavcich na uvérové instituce
a investiéni podniky neni pojem banka vymezeny, nebot’ zmifiuje pouze utveérovou
instituci. Dle tohoto nafizeni je ,,ivérovou instituci podnik, jehoz ¢innost spociva
v pfijimani vkladi nebo jinych splatnych penéznich prosttedkii od vefejnosti

a poskytovani tvérii na vlastni ucet.*

V Ceském pravnim predpisu, konkrétné v zdkoné €. 21/1992 Sb., o bankéch, je uvedena
nasledujici definice bank. ,,Bankami se rozuméji akciové spolecnosti se sidlem

v Ceské republice, které

a) ptijimaji vklady od vetejnosti, a

b) poskytuji uvéry,
a které k vykonu ¢innosti podle pismen a) a b) maji bankovni licenci.*

Pticemz za vklad se dle vySe uvedené¢ho zdkona povazuji svétené penézni prostiedky,
které pro banku znamenaji zavazek vici vkladateli na vyplatu téchto penéZnich

prostiedkil. Uvérem se pak rozumi doasné poskytnuté penézni prostiedky.

Avsak dulezitou podminkou je posledni véta definice banky, ktera uvadi, ze kteroukoliv
¢innost, tedy véetné obou vyse uvedenych, mohou banky vykondvat pouze na zakladé
ziskané bankovni licence. Tato licence obsahuje pfesny vycet ¢innosti, které¢ banka smi
provozovat, popiipad¢ obsahuje podminky, které musi splnit pfed zah4jenim vykonu dané
povolené &innosti a také bdhem néj. Bankovni licenci udéluje Ceska narodni banka, a to
zpravidla na dobu neurc¢itou. K jejimu ziskani je potieba splnit nejprve nékolik podminek

a predlozit zadost. (Ceska narodni banka, 2023a)



Ceskd narodni banka (2023a) uvadi, ze pii rozhodovani o udéleni licence posuzuje

predevsim tyto faktory.

e Pivod a slozeni minimélni vysSe zakladniho kapitalu, kterd je stanovena na
500 mil. K¢.

o Strategicky zamér banky, jeji obchodni plan a analyzu trhu, na kterém se banka chysta
pusobit.

e Zpusobilost hlavnich akciondii a osob navrhovanych do statutarnich ¢i fidicich organt
banky.

e Technické i organizac¢ni podminky pro vykon navrhovanych ¢innosti a dalsi.

%

V zédkoné ¢. 21/1992 Sb., o bankéch, jsou uvedeny dal§i Cinnosti, které je banka
opravnéna vykonavat, paklize jsou uvedené vji wudélené licenci. Jednd se
napiiklad o:

a) investovani do cennych papird na vlastni ucet,

b) platebni sluzby a vydavani elektronickych penéz,

¢) poskytovani zaruk,

d) pronajem bezpecnostnich schranek,

e) sménarenskou ¢innosti a dalsi.
Pravni predpisy upravujici ¢innost bank v CR

Z textu uvedeného vyse je patrné, Ze hlavnim pravnim pfedpisem pro sektor bankovnictvi
je zakon €. 21/1992 Sb., o bankach. Tento zakon upravuje ¢innost a fungovani bank,
véetné¢ podminek bankovni licence, bankovniho tajemstvi nebo pojisténi vkladi.
Ceska narodni banka, jakozto vrchol eského bankovniho systému, je povéiena vykonem
zvlastnich Cinnosti, které jina instituce vykonavat nemuze. Z tohoto divodu ma sviij
vlastni zakon, tedy zékon ¢&. 6/1993 Sb., o Ceské narodni bance. Stavebni spofitelny, které
jsou oznacovany jako specializované banky, poskytuji klientim stavebni spofeni na
zaklad¢é bankovni licence. Diky své specializaci je nutné jejich ¢innost upravit dalSim
pravnim piedpisem, kterym je zakon ¢. 96/1993 Sb., o stavebnim spoieni. Druzstevni
zalozny (tzv. kampeli¢ky) za banky povazovany nejsou, ale svym c¢lenim poskytu;ji
podobné sluzby jako banky svym klientim. Cinnost téchto instituci je tedy upravena
zakonem €. 87/1995 Sb., o spofitelnich a avérnich druzstvech. Samotné zakony dopliuje

jesté fada vyhlasek, které vydava Ceskd narodni banka. Jednd se napiiklad



o vyhlasku €. 55/2023 Sb., o predkladdani vykazii bankami a pobockami zahrani¢nich
bank Ceské narodni bance nebo vyhlagka &. 399/2021 Sb., o avérovych ukazatelich.

Instituce v bankovnim sektoru se fidi jednak ceskymi pravnimi piedpisy a jednak
evropskymi pravnimi predpisy. Mezi evropské pravni predpisy patii nafizeni Evropského
parlamentu a Rady (EU) ¢. 575/2013 o obeztetnostnich pozadavcich na tvérové instituce
a investi¢ni podniky. Toto nafizeni zahrnuje obezietnostni pozadavky na instituce, které
souviseji s fungovanim trhit bankovnich a finanénich sluzeb. Ugelem téchto pozadavki
je zajisténi financni stability poskytovateli sluzeb na zminénych trzich a také znacnou
uroven ochrany investori a vkladatelti. S timto nafizenim souvisi také smérnice
2013/36/EU (CRD 1V) Evropského parlamentu a Rady o pfistupu k ¢innosti tivérovych
instituci a o obezfetnostnim dohledu nad Gvérovymi institucemi a investicnimi podniky.
Smérnice upravuje piistup k ¢innosti téchto instituci, zptsob jejich fizeni, spravy a ramec

dohledu nad nimi.

1.2 Bankovni systém

Bankovni systém predstavuje vSechny bankovni instituce v dané zemi a usporadani
vztahli mezi nimi. Primarné je tvofen slozkou instituciondlni a funkéni, které jsou

vzajemné propojené.

Do institucionalni sloZky se podle Lochmannové (2018) fadi prakticky vSechny banky
a Cleni se dle hlavni naplné jejich ¢innosti. Obecné kromé centralnich bank existuji

napftiklad:

e obchodni banky,
e stavebni spofitelny,
e investi¢ni banky,
e rozvojove banky,

e hypotecni banky a dalsi.

Slozka funk¢ni pak znamend zplsob uspofadani vztahli mezi jednotlivymi bankovnimi

institucemi v dané zemi. (Lochamnnova, 2018)

Bankovni systém jako takovy lze roz¢lenit na jednostupiiovy a dvoustupnovy.

e Ve dvoustupiiovém systému, ktery je béZzny pro vétSinu trznich ekonomik, funguje
samostatné centralni banka a obchodni banky. Centralni banka pak nevykonava

¢innosti, které spadaji do kompetence obchodnich ¢i jinych bank. (Revenda, 2011)
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e Jednostupiiovy systém je naopak charakteristicky tim, ze v ném jedina banka zastava
roli jak centralni, tak i obchodni banky. Neznamena to, ze v tomto systému nemohou
existovat 1 jiné banky — mohou, ale jsou plné zavislé na rozhodnuti centralni banky
a maji uzky rozsah Cinnosti, které maji opravnéni vykonavat. Tento systém lze také
oznacit jako systém monobanky, jejiz funkci u nas plnila v letech 1950-1990

Statni banka Ceskoslovenska. (Kantnerova, 2016)

Jak uvadi Syrovatkova (2023a), v zavislosti na poskytovanych sluzbach Ize dale bankovni

systém d¢lit na univerzalni a specializovany.

e Univerzalni bankovni systém — v tomto bankovnim systému banka poskytuje Sirokou
Skalu financnich sluzeb a produkti riznym klientim i podnikiim. Banka tak nabizi
rizné druhy sluzeb — Givérové, investicni, spofici ¢i pojist'ovaci.

e Specializovany bankovni systém — naopak specializovany bankovni systém
se zamé&fuje na poskytovani uz§iho okruhu bankovnich sluzeb. Za specializované se

povazuji naptiklad investi¢ni banky.

1.3 Centralni bankovnictvi

Centralni banky hraji dulezitou roli v ekonomickém systému kazdé zemé. Jiz ve
svych prvopocatcich mély centralni banky od statu svéfeny emisni monopol. Poté zacaly
fungovat také jako banky statu, coz znamena, ze statu poskytovaly Gvéry, vedly jeho Gty

nebo spravovaly statni dluh. (Kantnerova, 2016)

Jak uvadi Mejsttik, Pecend & Teply (2015), v sou€asnosti se rozlisuji dveé zakladni funkce

centrdlni banky — makroekonomicka a mikroekonomicka.

Funkce makroekonomicka spociva v provadéni ménové politiky, emisi hotovostnich

penéz a devizové ¢innosti. NiZe jsou vysvétleny jednotlivé ¢innosti.

e Provadéni ménové politiky
V ramci ménoveé politiky centralni banka reguluje nabidku penéz tak, aby bylo
dosaZeno stanovenych monetarnich cili. Do monetarnich cili se fadi pfedevSim
zajisténi cenové stability, dale pak zajisténi vyrovnanosti platebni bilance, udrZeni
pfijatelné miry nezaméstnanosti a podpora ristu ekonomiky. Centralni banka muze
pomoci nastroji ménové politiky provadét restriktivni nebo expanzivni ménovou

politiku. (Lochmannova, 2018) Nejcastéji vyuziva takzvané nepiimé trzni nastroje,
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kam patfi operace na volném trhu, diskontni néstroje, kurzové intervence a povinné
minimalni rezervy.
Pti realizaci mé€nové politiky, a hlavné pfi zajistovani cenové stability je naprosto
zasadni nezavislost centralni banky na vladé. Je to ztoho divodu, aby vlada
napiiklad nemohla centralni banku pfimét k uc¢inéni opatieni, kterd by sice v kratkém
obdobi mohla podpofit ekonomicky rist, ale nasledn¢€ by mohla zptsobit rist inflace.
Centralni banka musi tedy jednat vzdy ,,objektivné™ bez vlivu vlady. (Kantnerova,
2016)

¢ Emise hotovostnich penéz
Pravomoc vydavat narodni ménu maji pouze centralni banky a to, jak bylo zminéno
vyse, od jejich pocatku. Lze tedy konstatovat, ze jsou centralni banky takzvani ,,strazci
meény“. (Poloucek, 2013)

¢ Devizova ¢innost banky
Primarnim cilem devizové ¢innosti banky je zajisténi dostateéné devizové likvidity
zemé. Do devizové Cinnosti se zafazuje vytvafeni a sprava devizovych rezerv statu.
Pokud je tedy potteba, centralni banka je opravnéna nakupovat nebo prodavat narodni

ménu, aby stabilizovala ménovy kurz. (Cernohorsky, 2020)

Druhou funkci centrdlni banky je funkce mikroekonomicka, do které patii predevSim

regulace a dohled nad bankami a také fungovani jako banka bank a banka statu.
e Regulace a dohled nad bankami

Vramci bankovni regulace ma centralni banka za ukol stanovovat pravidla
a podminky pro zaloZeni a ¢innost obchodnich bank. Provadéni bankovniho dohledu
pak znamend, ze centralni banka nasledn¢ i1 kontroluje dodrzovani stanovenych

pravidel. (Blahova, 2018)
e Banka bank a banka statu

Centralni banka také vystupuje jako banka pro obchodni banky. Znamena to, Ze
ostatnim bankém vede ucty, pfijima od nich vklady a poskytuje jim Gvéry. Jako banka
statu vede statu ucty, prevadi uhrady a spravuje predevsim statni dluh. Dale (kromé
vlady) realizuje nékteré operace pro 1 centralni organy nebo pro nékteré podniky

pusobici ve vefejném sektoru. (Lochmannova, 2018)
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Ceska narodni banka

Bankovni systém v Ceské republice je univerzalni dvoustupiiovy, nebot’ jej tvoii centralni
banka, kterou je Ceska narodni banka (dile jen CNB) a obchodni banky.
CNB vznikla 1. ledna 1993 a je nezavislou instituci a pravnickou osobou vefejného prava,
ktera sidli v Praze. Nejvy$§im organem CNB je sedmiclenna bankovni rada, jejiz ¢leny

jmenuje prezident nejdéle na dvé Sestiletd obdobi. (Ceska narodni banka, 2023c)

Priméarnim cilem centralni banky je péce o cenovou stabilitu. CNB ma za tikol zajistit
nizkou (nikoliv nulovou), stabilni a zaroven piedvidatelnou inflaci. Ménovou politikou
chce inflaci udrzovat v blizkosti 2 %, protoze tato hladina inflace vytvaii zadouci
prostiedi pro rust zivotni irovné domécnosti a také pro rozvoj podnikatelskych ¢innosti.
(Ceska narodni banka, 2023b) Déle také vykonava i ostatni &innosti typické pro centralni
banku. Vydava obéZivo, vykonava dohled nad bankovnim sektorem (vydavéa bankovni
licenci), pojistovnami, druzstevnimi zaloznami ¢i sménarnami, fidi a kontroluje platebni
styk a penézni ob&h a v neposledni fad¢ také poskytuje sluzby statu a vefejnému sektoru.

(Ceska narodni banka, 2023¢)

Ackoliv CNB chce udrzovat inflaci v blizkosti 2 %, dlouhou dobu se to diky fetézci
udalosti, které v minulych letech nastaly, nedafi. Naptiklad v roce 2022 dle
Ceského statistického ufadu (2023) byla pramérna roéni mira inflace 15,1 %, coZ je
vysoko nad inflaénim cilem. Nicméné& v srpnu 2023 dle o¢ekavani CNB cenova hladina
mezirocné vzrostla o 8,5 %, coz ale znamen4, Ze inflace sedmy mésic po sobé zpomaluje.

Navrat ke 2 % CNB o¢ekava nejdiive az v roce 2025. (Ceské narodni banka, 2023d)

1.4 Obchodni bankovnictvi

Obchodni banky jsou podnikatelské subjekty, které jsou ovSem ve srovnani s ostatnimi
podniky v mnoha ohledech odlisné. Naptiklad podminky, které banka musi pfed svym
zaloZenim splnit, ndslednd nutnost ziskéni bankovni licence, neustaly dohled a regulace
centralni bankou nebo 1 celkové postaveni v ekonomice jsou velmi specifické rysy pro
instituce v sektoru bankovnictvi. Zaroven tyto odliSnosti potvrzuje i fakt, ze je ¢innost
bank upravena konkrétné¢ a ptisnéji (v zdkoné o bankéch), zatimco ostatni podniky se fidi
béznou pravni tipravou podnikani, tedy zdkonem o obchodnich korporacich. Co v§ak maji
banky s ostatnimi podniky spolecné je jejich hlavni cil, kterym je dosazeni

a maximalizace zisku.
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Na banky lze nahlizet ze dvou hledisek, a to z hlediska legislativniho a ekonomického.
Legislativnim piistupem je myslena prave jiz diive zminéna definice banky vyplyvajici
ze zakona o bankach. Znamena to tedy, Ze banky poskytuji uvéry, ptijimaji vklady a musi
mit piidélenou bankovni licenci. Z pohledu ekonomického je banka podnik, ktery
obchoduje s penézi a zprostfedkovava pohyb penézniho kapitalu mezi riznym subjekty

v ekonomice. (Revenda, 2011)
Zakladni funkce bank

Obchodni banky plni né€kolik zakladnich funkci.

e Financni zprostifedkovani — to predstavuje shromazdovani vkladi a jejich
umist'ovani tak, aby pfinasely co nejvyssi zhodnoceni. CoZ se déje pravé proto, Ze jsou
banky podnikatelské subjekty, které provadi financni zprostfedkovani na ziskovém
principu. (Cernohorsky, 2020)

¢ Emise bezhotovostnich penéz — na rozdil od hotovostnich penéz, které emituje pouze
centralni banka, penize ve form¢ zaznamut na bankovnich uctech, tj. bezhotovostni
penize, mohou emitovat i banky. Znamena to, Ze banky diky emisi bezhotovostnich
penéz nemusi poskytovat uvéry pouze z piijatych depozit, ale 1 nad jejich rdmec.
(Revenda et al., 2023)

e Provadéni platebniho styku — banky zabezpecuji jednu zvelmi podstatnych
podminek pro fungovani trzni ekonomiky, kterou je realizace plateb. (Cernohorsky,
2020)

e Zprostiedkovani finan¢niho investovani na penéZnim a kapitalovém trhu —banky
zajist'uji 1 emisi cennych papirdt a nasledné¢ poméhaji svym klientliim s investovanim
jejich financnich prostfedkil, aby dosdhli zamyslenych finan¢nich cilti. Banky také
nabizeji uschovu a spravu aktiv i zprostfedkovani nakupt a investi¢nich obchod.

(Revenda et al., 2023)

1.4.1 Clenéni bank
Banky lze obecné ¢lenit na:

a) univerzalni banky — tyto banky nabizi fadu finan¢nich sluzeb — depozita,
spotiebitelské 1 hypotecni uvéry, zprostiedkovani platebniho styku a dalsi.
Zjednodusené lze fict, ze se vénuji komer¢ni 1 investi¢ni ¢innosti. S univerzalnimi

bankami se lze v Ceské republice setkat nejéastéji. (Cernohorsky, 2020)
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b) specializované banky — jak uz nazev napovida, specializované banky jsou zamétené
pouze na urcité druhy sluzeb. Jedna se naptiklad o hypotecni banky, zaru¢ni, investi¢ni

¢i spotitelni banky. (Bankovnictvi, finance — Studium, 2023)

Podle Syrovatkové (2023b) Ize pak univerzalni banky rozdé¢lit na zékladé€ bilan¢ni sumy,

atona:

a) velké banky — do této kategorie se tadi banky, které maji bilancni sumu nad
150 mld. K¢&. V Ceské republice to je napiiklad CSOB, Ceska spofitelna nebo

Komeréni banka.

b) stfedni banky — za stfedni banky se povazuji takové, které maji bilancni sumu
v rozmezi 50 az 150 mld. K¢. Piikladem je GE Money Bank, Raiffeisenbank nebo
Citibank.

¢) malé banky — u malych bank pak bilan¢ni suma nepievySuje 50 mld. K¢&. Patii sem

napiiklad Volksbank, J&T banka nebo PPF banka.
Banky se mohou ¢lenit také podle vlastnictvi, a to na:

a) soukromé banky — banky maji formu akciovych spolecnosti a jejich vlastniky jsou

akcionafi. (Bankovnictvi, finance — Studium, 2023)

b) vefejnopravni banky — to jsou banky, které celé nebo alespon z ¢asti vlastni ¢i zalozil
stat. Casto se tyto banky vyuZivaji k financovani vefejnych projekti nebo
ekonomickych aktivit. (Bankovnictvi, finance — Studium, 2023) Mezi tyto banky v CR

patii Ceska exportni banka nebo Narodni rozvojové banka.

¢) druZzstevni zaloZzny — druZstevni zdloZzny nebo také kampelicky sdruzuji osoby
s podobnymi z4jmy. Také poskytuji ivéry a ptijimaji vklady, ale tyto sluzby poskytuji
jen svym ¢lentim. (Cernohorsky, 2020)

Dale podle Cernohorského (2020) a Senkyfové (2010) Ize banky rozélenit z hlediska

ptevazujicich obchodd.

a) Obchodni banky — hlavnim tkolem téchto bank je pfijimani vkladi, poskytovani
uveéri a zprostiedkovani platebniho styku. Jejich klienty mohou byt fyzické osoby, ale
1 podniky jakékoliv velikosti. V dne$ni dob¢ vSak ptevladaji prave univerzalni banky,

které kombinuji komeréni €innosti s investicnimi.
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b) Investi¢ni banky — mezi hlavni ¢innosti téchto bank se fadi sprava aktiv, emise,
obchodovani a sprava cennych papir, investicni poradenstvi ¢i poskytovani
dlouhodobych investi¢nich uvéri. Tyto banky byly populdrni v USA, ale dnes uz se
1 z téchto bank staly spiSe univerzalni, jen se ve vétSin€ ptipada stale zamétuji hlavné
na investi¢ni ¢innosti.

¢) Sporitelny — spoftitelny byly jedny z prvnich bank a zaméfovaly se pfedevsim na sbér
vkladii a poskytovani uvéri fyzickym osobam, o které komer¢ni banky nejevily zéjem.
Dnes uz se znich vétSinou staly také klasické univerzalni banky. Napiiklad
Ceska spofitelna, ktera v CR puisobi dodnes, uZ nepiisobi jako klasickd spofitelna,

nybrz jako univerzalni banka.

d) Hypotecni banky — tyto banky poskytuji dlouhodobé Gvery na potizeni nemovitosti,
které jsou zajiSténé zastavnim pravem k nemovité véci. Z té€chto tvérh se financuje
pofizeni, stavba ¢i rekonstrukce nemovitosti. Jako zdroj financovani téchto uvéra
banky pouzivaji hypoteéni zastavni listy. V Ceské republice mohou hypoteéni uvéry

poskytovat 1 univerzalni banky, které tuto ¢innost maji uvedenou v bankovni licenci.

e) Stavebni sporitelny — i stavebni spofitelny se zamé&fuji na financovani potizeni nebo
opravy nemovitosti, ale na zakladé odli§ného principu. Zadatel o Gvér musi byt nejprve
ucastnikem stavebniho spofeni, coZ znamena, Ze musi ukladat, poptipadé jednorazove
ulozit dané procento budouciho Givéru u stavebni spofitelny. Cernohorsky (2020,
s. 322) dale uvadi, ze ,,z téchto klientskych vkladl tvofi stavebni spofitelny fond,
z kterého pak poskytuji avéry. Do tohoto systému nesmi ptichazet v podstaté zadné
jiné zdroje financovani a zaroven takto ziskané zdroje nesmi byt pouzity na nic jin¢ho
neZ na poskytnuti ivéru ze stavebniho spofeni.“ V Ceské republice musi mit stavebni

spofitelny samostatnou licenci, nepiisobi tedy jako univerzalni banky.

16



2 Bankovni regulace a dohled bank

Z pohledu Revendy (2011, s. 119) zni definice regulace a dohledu néasledovné. ,,Regulaci
rozumime koncipovani a prosazovani podminek, pravidel a rdmce ¢innosti bankovnich
instituci v dané ekonomice.“ A podle Blahové (2018, s. 18) by ,,regulace bank méla

prispivat k zabezpeceni spolehlivosti a efektivnosti bankovniho systému.*

Obecn¢ regulace bankovniho sektoru predstavuje soubor pravidel a opatieni, ktera maji
za cil zajistit stabilitu a bezpecnost bankovniho systému a také ochranu z&jma klienti.
Regulace zahrnuje naptiklad pravidla pro vypocet kapitalové priméienosti, pozadavky na

fidici a kontrolni systém banky nebo pravidla angazovanosti. (Cernohorsky, 2020)

Dle Ceské narodni banky (2023e) je v dnesni dobé& regulace a dohled nad bankami
nezbytnou soucasti finan¢niho sektoru, nebot’ bezpecnost a stabilita tohoto sektoru jsou
pro fungovani ekonomiky zdsadnimi podminkami. AvSak tyto podminky nelze zabezpecit
pouze pomoci trznich mechanismil, a pravé proto Cinnosti poskytovatelti platebnich
sluzeb a vydavatelii elektronickych penéz v Ceské republice (ale i v ostatnich vyspélych
zemich) podléhaji velmi zna¢né mitfe regulace, ktera je provadéna autorizovanymi

organy.
Podle Cernohorského (2020) regulace obsahuje napiiklad nasledujici pravidla.
a) Pravidla kapitalové primérenosti

Kapitalova pfimétenost je jedno z klicovych regulatornich pravidel. Jedné se o minimalni
mnozstvi kapitalu, které banka musi udrzovat vzhledem k jejim aktivim. (CBA, 2024a)
Jilek (2000, s. 261) uvadi, Ze ,,podstatou koncepce kapitalové pifimefenosti je zméteni
rizik daného subjektu a stanoveni odpovidajici minimalni Grovné kapitalu®“. Hodnota

kapitalu ma byt tak velkd, aby pokryla pfipadné ztraty v budoucnu.

Pokud by kapital banky regulovan nebyl, je pravdépodobné, Ze by banky disponovaly
nepiimérené nizkym objemem kapitalu ve srovnani s podstupovanymi riziky. AvSak tim,
ze banka disponuje prevazné cizimi zdroji, je potiteba omezovat rizika ztraty vkladatelti
nebo jinych véfiteld a prenést patfinou odpovédnost za pfipadné ztraty na majitele.
(Blahova, 2018) Kromé& ochrany vkladatela ptispéje kapitdlova ptiméienost 1 k zajisténi

stability banky, nebot’ dostate¢ny kapital ji bude slouZit jako ,,bezpecnostni polStai.
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b) Pravidla angaZovanosti
Hlavni myslenkou téchto pravidel je to, aby banka nebyla spojena s tspéSnosti daného
klienta. Byly proto stanoveny napiiklad maximalni limity Gvérd vu¢i jednomu
klientovi, vlastnikiim banky, dcefinym spolecnostem ¢i vlastnim zaméstnanctm.
(Juroskova, 2012)

¢) Pravidla likvidity
Cilem je stanoveni minimalnich pozadavku na fizeni likvidity, které banky musi
dodrzovat, aby nasledn¢ byly schopny udrzovat trvalou platebni schopnost.
(Cernohorsky, 2020)

d) Pozadavky na Fidici a kontrolni systém banky
Tyto pozadavky ptedstavuji fadné fizeni rizik, fizeni a spravu spoleCnosti a také
systém vnitini kontroly. Jsou zde stanoveny naptiklad strategie fizeni rizik, povinnosti
a opravnéni predstavenstva, zasady systému vnitfni kontroly nebo bezpecnostni

zésady. (Cernohorsky, 2020)

2.1 Bankovni regulatori

Regulaci provadi nejcastéji centralni banky. Dohled nad bankovnim sektorem mohou
vykondvat centradlni banky, ministerstvo financi nebo nezavislé instituce. V ramci
organizace bankovni regulace a dohledu dochazi ke spekulacim, zda by tyto ¢innosti mél

vykonavat jeden nebo naopak vice bankovnich regulatori. (Blahova, 2018)

Kromé poctu bankovnich regulatort se také zpochybiiovalo, zda by pravé tim jednim
méla byt centralni banka. V jeji prospéch hovoii n¢kolik argumentti. Podle Juroskové
(2012) je argumentem napiiklad to, Ze ma centrdlni banka velmi kvalifikované
zamestnance a je nezavislou instituci. Déle v jeji prospéch svéd¢i fakt, ze mezi monetarni
a financ¢ni stabilitou existuje vyznamny vztah a v neposledni fad¢, ze centrdlni banka
vystupuje v roli vétitele posledni instance — to znamend, Ze je to pro ostatni banky
instituce, na kterou se obrati v pifipad€, Ze potfebuji penize. Banka tak potiebuje

informace o zdravi banky, aby mohla zasdhnout, pokud by nastal problém.

Naopak dle Poloucka (2013) mezi divody, pro¢ by centralni banka neméla byt
bankovnim reguldtorem patii riziko, Ze ve prospéch bankovniho sektoru bude banka
provadét mirnéj$i monetarni politiku. Dal§im dlivodem je obava o povést centralni banky.

Vykon dohledu totiz nemusi ptsobit jako pozitivni funkce a mohla by nastat situace, kdy
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by se centralni banka rozhodla tak, aby si uchovala dobrou povést. Tyto divody lze

oznacit spiSe za spekulace, nebot’ nikdy nebyly prakticky dolozeny.
Piiklady zemi (kromé& CR), kde regulaci i dohled vykonava centralni banka:

e Slovensko — Narodna banka Slovenska (NBS, 2024),
e Irsko — Central Bank of Ireland. (CBol, 2024)

Ptiklady zemi, kde je dohled integrovan i mimo centralni banku — nejcastéji se dana

specializovana instituce o vykon dohledu d€li s pfislusnou centralni bankou:

e Francie — dohled provadi Autorit¢ de Contréle Prudentiel et de Résolution spolu
s centralni bankou Banque de France (ACPR, 2024),

¢ Finsko — dohled provadi Finnish Financial Supervisory Authority spolu s centralni
bankou Bank of Finland (FIN-FSA, 2024),

e Svédsko — dohled provadi Swedish Financial Supervisory Authority spolu s centralni

bankou Riksbank. (FI, 2024)

2.2 Bankovni unie

Bankovni unie vznikla jako reakce na finan¢ni krizi v roce 2008. Klade si za cil vytvaiet
transparentnéjsi, jednotné a bezpecné evropské bankovnictvi. Transparentnosti chce
bankovni unie dosdhnout uplatiovanim jednotnych pravidel na bankovni dohled,
ozdraveni a feSeni krizi bank. Jednotnosti napomiize rovnym piistupem ke vSem
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vcasného provadéni intervenci v bankach. (European Central Bank, 2024a)

Bankovni unie je tvofena vSemi Clenskymi staty eurozony. Soucasti bankovni unie se
mohou stat i ostatni stdty mimo eurozénu a to tim, ze zahaji izkou spolupraci s Evropskou

centralni bankou (ECB). (Council of the European Union, 2024)

Ceska republika souc¢asti bankovni unie neni. Podle vyjadieni byvalého guvernéra CNB
Jittho Rusnoka by se CR méla stat soucasti bankovni unie az v momenté pfijeti eura.

(Ceska narodni banka, 2021)

Jak jiz bylo zminéno, v Ceské republice provadi regulaci i dohled nad bankami centralni
banka, tedy Ceska narodni banka. V ramci Evropské unie ma na starost regulaci

bankovniho sektoru Evropsky organ pro bankovnictvi (European Banking Authority —
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EBA), jehoz primarnim cilem je vytvoieni jednotnych pravidel pro bankovni sektor pro

celou EU a dohliZeni na jejich dodrzovani. (European Banking Authority, 2024)
Bankovni unie se opira o dva zakladni pilife:

a) jednotny mechanismus dohledu,

b) jednotny mechanismus pro feseni krizi.

Oba tyto pilife funguji na zaklad¢ jednotného souboru pravidel. Jednotny soubor pravidel
obsahuje pravidla zamétené na kapitalové pozadavky, ozdraveni a feSeni krizi ve vSech

zemich EU. (Haentjens & Gioia-Carabellese, 2015)

Pro bankovni dohled v Evropé byl vytvotfen takzvany jednotny mechanismus dohledu
(Single Supervisory Mechanism — SSM). Soucéasti SSM je Evropska centralni banka
(ECB) a dalsi vnitrostatni organy dohledu zemi, které se ucastni. Automatickou ucast
v evropském bankovnim dohledu maji vSechny zemé eurozény. Ostatni zemé EU se

mohou ucastnit na zékladé dobrovolného rozhodnuti. (European Central Bank, 2024b)

Hlavnim ucelem druhého pilite, tedy jednotného mechanismu pro feSeni krizi (Single
Resolution Mechanism — SRM) je zajisténi efektivniho feSeni problémil bank v krizi pti
minimélnich nékladech pro danové poplatniky a ekonomiku. (European Commission,

2024a)

2.3 Dohled

Mezi regulaci bank a dohledem je tenkd hranice, minimalné proto, Ze se vzajemné
prolinaji, ale stale jsou to rozdilné pojmy. Revenda (2011, s. 123) definuje dohled bank
jako ,kontrolu dodrzovani pravidel Cinnosti, v€etné stanoveni sankci pii neplnéni
pravidel.“ CNB vykonava dohled jako daldim krok v pé¢i o stabilitu a rozvoj finanéniho
syst¢tmu. Do vykonu dohledu spad4d kontrola ¢innost platebnich instituci, instituci
elektronickych penéz, vydavatell elektronickych penéz malého rozsahu a poskytovateli
platebnich sluzeb malého rozsahu. Cilem je posilovat divéru vefejnosti v bankovni
systém, zamezovat systémovym krizim a také podporovat trzni disciplinu instituci, na

které centralni banka dohlizi. (Cesk4 narodni banka, 2023c)
Dle Ceské bankovni asociace (2021a) mtize CNB jakozto bankovni regulator vykonavat:

a) dohled na dalku,
b) dohled na misté.
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Dohled na dalku

Dohled na déalku standardné probihd pomoci pravidelnych reportti, které banky maji
povinnost piedkladat. Na zakladé rtiznych ukazateli CNB sleduje, zda banka dodrzuje
stanovena pravidla. Zarovent je CNB schopna na zikladé téchto ziskanych informaci
vyhodnocovat i jeji ekonomickou situaci. Diky témto opatfenim je mozné v piipadé
nedostatk?l véas reagovat a nenarusi se a ani nehrozi stabilita finanéniho trhu. (CBA,

2021a)
Dohled na misté

Jak uz znazvu vyplyva, vramci dohledu na misté provadi CNB kontroly piimo
v prostiedi banky. Pravidelnymi i ptilezitostnymi kontrolami tak opét zjist'uje, zda banka
dodrzuje nastavena pravidla. CNB mé ov§em moznost néhledu do archivii & poé¢itadt
a také veskerych podkladu, at’ uz elektronickych ¢i pisemnych. V zavislosti na tom,
co CNB aktualné provéiuje, mohou byt kontroly pouze diléi anebo komplexni. (CBA,

2021a)

2.4 Odivodnéni regulace

Nézory na miru regulace se obecné znacné 1isi. Mezi nejcastéjsi argumenty opodstatiiujici

regulaci bankovniho sektoru patfi:

a) poskytovani specifickych sluzeb,
b) informacni asymetrie,

¢) negativni externality.

Podle Revendy (2011) neni regulace bankovniho sektoru potfebna kvili specifi¢nosti
oboru podnikani, nebot’ je banka akciovou spole¢nosti. AvSak nédpli ¢innosti bank se
oproti jinym podnikatelskym subjektim zcela lisi. Jelikoz banky emituji bezhotovostni
penize, zabezpecuji platebni styk a hospodaii pfedev§im s cizimi zdroji v podobé
klientskych vkladi, je potieba stanovit zdkladni pravidla slouzici mimo jiné k ochrané
pfed nelegalnimi transakcemi nebo pied ztratami vkladatelt. Ztraty vkladateld je dle

stejného autora vhodné ptipadné snizit pojisténim vkladi.

Blahova (2018) uvadi naptiklad informac¢ni asymetrii jako opravnény ditvod pro regulaci.
Informacni asymetrie znamend, ze kazdy subjekt v ramci daného oboru disponuje
riznymi informacemi. V bankovnim sektoru se jednd samoziejmé jednak o nedostatek

informaci na stran¢ klienta a jednak nedostatku informaci na stran€ banky. Klient jakozto
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vkladatel nebude nikdy schopen sam vyhodnotit zdravi, rizikovost nebo divéryhodnost
banky. Naopak banka 1 ptes dikladné provétovani bonity klienta nemutize stoprocentné

odhadnout, zda bude klient schopen bezproblémové splatit cely sviij zavazek.

Za posledni podnét hovotici ve prospéch regulace uvadi Juroskova (2012) negativni
externality. Za projev negativni externality 1ze povazovat naptiklad systémové riziko,
které znamend, ze krizi celého finan¢niho sektoru miize diky dominovému efektu
zpusobit Gpadek pouze jedné instituce. Upadek jedné banky mize totiz narusit divéru
a vyvolat obavy o solventnosti ostatnich bank, coz mize nakonec vyustit az v situaci, kdy
si klienti budou chtit hromadné vybrat své vklady (jedna se o tzv. run na banku). Tim, ze
hlavni podil na zdrojich bank maji pravé vklady klientli, se miZze stat, Ze banka nebude

schopna svym zavazkim dostéat.
Argumenty proti regulaci

Podle Poloucka (2013) je nejméné tolerovano pojisténi vkladi bank. Uvadi, ze odptrci
této podminky argumentuji tim, ze banky mohou mit tendenci k provadéni rizikovéjSich
operaci. JuroSkova (2012) zminuje existenci takzvanych zastanci svobodného
bankovnictvi. Ti zastavali tvrzeni, Zze kdyby banky mély vétsi volnost, byly by vice
disciplinované. Avsak toto tvrzeni bylo opfené pouze o fakt, ze banky v davnych dobach
minimalni regulace nebyly tolik nachylné k selhani. Blahova (2018) pak uvadi jako
negativum ndklady, které vzniknou v souvislosti s regulaci. A kromé nakladt se také
zvySuji administrativni povinnosti centrdlni banky i dal§ich organf. Déle je také
zdiraznéno, ze se na krize nebo kterékoliv problémy vzdy reaguje novou zpiisnénou

regulaci misto toho, aby se naptiklad zintenzivnily priib&zné kontroly.
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3 Rizika v bankovnim sektoru

Bankovni sektor je vystaven velkému mnozstvi rizik. Tato rizika lze rozd¢lit dle riznych
autort do nékolika skupin. Blahova (2018) uvadi ve své publikaci rizika uvérova, trzni,
operacni, likviditni, strategickd a reputacni. Dle Lochmannové (2018) lze za bankovni
rizika povazovat urokova, uvérova, ménova, likviditni a kapitdlova. A napiiklad dle
Mejstiika, Pecené & Teplého (2015) se bankovni rizika déli na finan¢ni a nefinancni.
Mezi finan¢ni fadi kreditni, trzni a likviditni riziko a mezi nefinan¢ni naptiklad riziko

operacni, pravni, dafiové, politické ¢i vyporadaci.
3.1 Clenéni rizik
Za Ctyti zakladni druhy rizik, ve kterych se vétSina autord shoduje, 1ze povazovat:

a) kreditni (Gvérové),
b) likviditni,
¢) trzni,

d) operacni.

Kreditni neboli uvérové riziko pfedstavuje moznou ztradtu vyplyvajici z platebni
neschopnosti druhé strany splacet své zdvazky. Toto riziko se d4 oznacit za zakladni —
vyskytuje se nejen v bankovnim sektoru, ale v jakémkoliv oboru podnikéani. Typickym
piikladem v bankovnictvi je nesplaceni spotiebitelského ¢i jiného Gvéru spotiebitelem.
V jiném podnikéni by pfikladem mohlo byt nezaplaceni obchodnich faktur nebo dokonce
nevyplaceni mezd zamé&stnanctim.

Toto riziko mize banka omezit pomoci dikladné provérky bonity klienta, pomoci
zajiSténi uvért (zastavou C¢i rucenim) nebo také monitorovanim platebni moralky
¢i stanovenim kreditnich limitd. (Kantnerova, 2016)

Riziko likvidity znamend neschopnost banky dostat svym zdvazkim v dob¢ jejich
splatnosti a daném objemu. Nej¢astéji je zpisobeno ¢asovym nesouladem penéznich tokt

na stran¢ aktiv a pasiv, ktery zplisobi, Ze banka neni schopna hromadné& vyplatit vklady

klientim &i provést platbu z bankovniho uétu na zakladé ptikazu. (Cernohorsky, 2020)

Trzni riziko oznacuje riziko ztraty, kterd nastane na zakladé¢ zmén trznich podminek.

MiiZe se jednat o zmeénu hodnoty aktiv, devizovych kurzi nebo trokovych sazeb. Banka
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by proto méla ptizpusobit strukturu aktiv a pasiv tak, aby jejich citlivost na zménu trznich

urokovych sazeb byla alespoii ¢astecné shodna. (Kantnerova, 2016)

Operacni riziko predstavuje moznou ztratu, kterd vznikne jako disledek selhani,
nedostatk nebo chyb ve vnitinich procesech, lidském faktoru, systémech nebo vlivem
externalit. Je to riziko, které je spjaté s béznym provozem banky, respektive s jejimi
procesy a nejdilezitéjSimi prvky téchto procesi, tedy persondlem, systémy
a technologiemi. Toto riziko tak ovliviiuje efektivitu, kontinuitu a bezpecnost provoznich

¢innosti banky, a proto také bylo nazyvano jako provozni riziko. (Blahova, 2018)

Piivodné bylo spiSe opomijené a fadilo se mezi ,,ostatni* rizika. Za ta ,,hlavni* rizika se
povazovala pouze Uveérova a trzni, protoZze ob¢ tato rizika souvisela s uvérovymi,
obchodnimi nebo investi¢nimi portfolii instituce. Operacni riziko se spojovalo predevsim
s lidskym faktorem, tedy at’ uz védomym ¢i nevédomym selhanim a chybou lidi. AvSak
diky novym formdm projevii tohoto rizika, které vznikaly napiiklad s elektronickou
distribuci financnich produkti a sluzeb a také celkovym vyvojem informacnich
technologii, se vnimani tohoto rizika ukézalo jako nedostate¢né. (Ceska narodni banka,
2008) Pottebna pozornost se opera¢nimu riziku zacla vénovat po vytvoreni regulatorniho

konceptu kapitalové piimétenosti Basel II.
Za vybrané udélosti opera¢niho rizika dle Ceské narodni banky (2008) Ize oznadit:

a) Sekové podvody (skupiny retailovych bank v USA),
b) zneuziti klientskych ucti zaméstnanci banky (ABN AMRO v Nizozemsku),
c) teroristicky utok na WTC (Svétové obchodni centrum),

d) selhani sluzby Sporoservis' (Ceska spofitelna).

Vyse uvedena rizika byla ,,aktudlni* pravdépodobné v letech 2000-2008. Za operacni
rizika v roce 2024 se dle CSchlattera (2023) povazuji nésledujici.

a) Kybernetické bezpeénostni hrozby — banky jsou v oblasti kybernetickych utokli
velmi zranitelné. V dneSnim digitalnim svét€ dochazi k neuvétitelné rychlému rozvoji
hackerskych utoki ¢i podobnych incidentli, které mohou ohrozit udaje, a predevsim

penize klientli, narusit provoz banky a nésledné i jeji daveru.

! Sporoservis — poskytnuti rychlého Gvéru & prodeje na splatky — sluzba Ceské spotitelny poskytovana
okolo roku 2000
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b) Technologicka selhani — inovace v oblasti technologii nesou zna¢né ptileZzitosti, ale
stejné tak 1 rizika. Vyvoj umélé inteligence ¢i blockchain (distribuovana
decentralizovana databaze) mlze byt i pro banky velmi uziteCny a jisté zvysit
efektivitu, ale existuje zde riziko selhani, vypadkl nebo problému s integritou dat.

¢) Geopolitické a ekonomické hrozby — bankovni instituce jsou vystaveny rizikiim,
kterd plynou zpolitickych zmén, globalnich ekonomickych trendd nebo
geopolitickych konflikth.

d) DodrZovani piedpisi — banky pusobi v jednom z nejvice regulovanych prostredi.
A pravé i vyvoj regulace napiiklad v disledku technologického vyvoje mize pro
banky pfedstavovat vyznamna rizika. Banky by tak mély posilovat vnitini kontrolni

systémy, a pifedevsim sledovat regulacni zmény.

3.2 Basilejské dohody

V roce 1974 byl centralnimi bankami zemi skupiny G-10 vytvofen tzv. Basilejsky vybor
pro bankovni dohled (Basel Committee on Banking Supervision — BCBS), ktery je
soucasti Banky pro mezinarodni platby (Bank for International Settlements — BIS). Tento
vybor je hlavnim svétovym organem pro stanovovani standardii pro obezietnostni
regulaci bank a doporuceni pro bankovni dohled. (BIS, 2024) Basilejskym vyborem bylo
vypracovani nékolik dohod o kapitalové pfiméfenosti bank — Basel I, Basel II a Basel I11.
Cilem téchto dohod je zabezpecit, aby banky disponovaly dostatecnym kapitalem
vzhledem k rGznym typim rizik, se kterymi se mohou setkat a omezilo se tak riziko
bankovniho selhani nebo padu bank. (Ceska narodni banka, 2024)

Basel 1

Prvni z basilejskych dohod vznikla jiz v roce 1988 pod ndzvem Basel 1. Tato dohoda je
opravdovym pocatkem regulace kapitaloveé primétrenosti. Zasadnim timyslem této dohody
bylo, aby banka drZela ke kazdému rizikovému aktivu danou vysi kapitalu, tzn. aby
vytvarela tzv. kapitalovy ,,naraznik®. (Juroskova, 2012) Basel I byl vSak soustfedén pouze
na nizkorizikové aktiva (kterd vyzaduji niz8i objem kapitalu) a uvérové riziko, nebot’ toto
riziko bylo vnimano jako primarni pfi¢ina padu bank. (IBM, 2024) Minimalni uroven
kapitalu ke kryti uvérového rizika byla v rdmci dohody stanovena na 8 %. O nékolik let
pozdéji vSak vznikl dodatek k této dohod¢ za icelem zahrnuti 1 trzniho rizika. Doporuceni

zapocitat 1 trzni riziko vzniklo kviili aktivnim obchodlim bank na trzich. (Blahova, 2018)
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Basel I1

Rychly vyvoj finan¢niho trhu si Zadal propracovanéjsi a komplexnéjsi pristupy k rizikim.
v ¢ervnu 2004. V této dohodé bylo bankam umoznéno pouzivat interni hodnocenti rizik,
aby byly 1épe vystizeny rizikové profily jednotlivych bank. (Heffernan, 2005) Dale se
také nové zahrnulo operacni riziko mezi faktory, které banka musi pii stanovovani
kapitalovych pozadavkii zohlednovat. A v neposledni fad¢ byla v ramci nové dohody

vytvoiena ttipilifova struktura kapitdlovych pozadavki.
Obsah jednotlivych pilifi

e Pilif 1 — Minimalni kapitalové poZadavky

vvvvvv

Upravuje minimalni mnozstvi kapitalu, které¢ bance slouzi k pokryti ptipadnych ztrat

plynoucich z ivérového, trzniho a nové i1 operaéniho rizika. (Juroskova, 2012)
e Pilif 2 — Proces dohledu

S druhym pilifem se za¢ina klast diiraz na individualni rizikovy profil banky. Banky
by mély vypracovat vlastni procesy hodnoceni kapitalovych potieb a fizeni rizik. Tyto
procesy jednotlivych bank by mél nasledné kontrolovat organ bankovniho dohledu,
ktery by mél ovéfit 1 spravnost ur€ovani kapitalového pozadavku. (Blahova, 2018)
e Pilif 3 — Trzni disciplina

Tteti pilif se zamé&fil na transparentnost a zvefejiiovani informaci o podnikani bank.
Hlavni myslenkou je posileni trzni discipliny tim, Ze banky maji v dané periodicité
a rozsahu o sobé zvefejnovat vice informaci. Je tfeba zvefejiiovat predevSim
informace, které se tykaji kapitdlové struktury, pfiméfenosti a rizik. Tento pilif se
povazuje za velmi uziteény, nebot’ ostatnim trznim ucastnikiim umozni posoudit

stabilitu 1 rizikovy profil banky. (JuroSkova, 2012)
Basel I11

V disledku finanéni krize byl Basel II upraven a v roce 2010 byla publikovany nova
pravidla v podobé Basel III. Cilem nové dohody bylo piedev§im zvySeni odolnosti bank
vici finanénim krizim a také stability finanéniho trhu. Nové tak pro banky vznikla

povinnost drzet kapitadlové rezervy. (Blahova, 2018)
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4 Bankovni podvody

Nelegalni ¢innosti, se kterymi se lze v bankovnictvi setkat, jsou bankovni podvody.
Z pohledu rizik se bankovni podvody mohou zafadit do operacnich rizik, nebot’ bance
hrozi ztrata plynouci ze selhdni (nejen) lidského faktoru. Bankovni podvody existuji
v mnohych podobach a zahrnuji Sirokou Skalu nekalych praktik, které se nejcastéji
zamétuji na neopravnéné ziskani nebo zneuzivani financnich prostfedkt. V poslednich
letech rapidné ptibyva podvodii na internetu, tedy kybernetickych podvodii. Nepiiznivym
faktem je, ze absolutni ochranu pfed témito rGznymi podvody ¢i zneuzivanim nelze

vytvofit, a to 1 pfes snahu legislativy i bankovni regulace a dohledu.
Ekonomicka kriminalita

Podvod jako takovy je trestnym ¢inem. Dle § 209 trestniho zakoniku spacha podvod ten
,kdo sebe nebo jiného obohati tim, ze uvede nékoho v omyl, vyuzije né¢iho omylu nebo
zaml¢i podstatné skutecnosti, a zptsobi tak na cizim majetku Skodu“. Se samotnymi

bankovnimi podvody se lze setkat v souvislosti s ekonomickou kriminalitou.

Ekonomicka kriminalita je dle Castorala (2007, s. 9) ,protipravni jednani
s ekonomickymi prvky, kterym je dosahovano majetkového nebo jiného prospéchu
a které napliuje skutkovou podstatu nékterého z trestnych ¢inti““. Ekonomicka kriminalita
je v8ak rozsahly pojem, nebot’ zahrnuje také hospodatskou kriminalitu a ta zahrnuje jesté
finan¢ni kriminalitu. V tomto ptipad€ budou bankovni podvody zatazeny konkrétné do

kriminality finan¢ni, jelikoZ se jedna o trestny ¢in pachany ve financnim sektoru.

Frystdk (2007) ve své publikaci uvadi, ze za projev finan¢ni kriminality se povazuje
jednéni smétované proti fungovani bankovniho systému, kapitalového trhu a finan¢nich
instituci — pfedevSim bank, pojiStoven nebo investicnich fondl. Zaroveinl je ve stejné

publikaci uvedeno, Ze nej€astéjSimi projevy financni kriminality maze byt napiiklad:

e piijiméani vkladd podnikatelskymi subjekty bez bankovni licence za ucelem jejich
dalsiho zhodnoceni,

e bankovni podvody pii zprostiedkovani avért,

e podvody s transferem penéz, faleSnymi sménkami ¢i Seky nebo bankovnimi zarukami,

e insider traiding,

e prani Spinavych penéz.
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V oblasti hospodaiské kriminality jsou v § 233 az 239 trestniho zakoniku definovany

dalsi trestné ¢innosti, které souvisi s bankovnim sektorem. Jedna se napiiklad o:

e padélani a pozménovani penéz a jejich udavani do obéhu,
e neopravnéné opatfeni, padélani a pozménéni platebniho prostiedku (nejcastéji
bezhotovostniho platebniho prostfedku — napft. platebni karty),

e neopravnénd vyroba penéz a dalsi.
Clenéni podvodi

V soucasnosti existuje nékolik podob, druhii i zplGsoblti bankovnich podvoda a je
pravdépodobné, Ze jich v budoucnu piibude. Z tohoto diivodu je mozné bankovni
podvody rozlisit do riznych skupin. Mohou se ¢lenit naptiklad podle pachatele, tedy
podle toho, kdo podvod spachal nebo naopak podle obéti, tedy na kom byl podvod
spachan. Kantnerova (2016) ¢leni bankovni podvody na nové formy a poté nejcastejsi
formy. Do novych forem podvodl zatazuje naptiklad phishing, malware, pharming ¢i
skimming. Za nejcastéj$i formy pak oznacuje podvody s uvéry, padélani bankovek
a minci, prani Spinavych penéz nebo podvodné zadosti o uvér. Naopak Poloucek (2013)
ve své monografii bankovni podvody nijak specifiky necleni a v kapitole o nelegalnich
¢innostech v bankovnictvi zmifuje pouze insider traiding, prani $pinavych penéz, korupci
v bankovnictvi, zpronevéry a bankovni loupeze a kradeze. V této praci jsou bankovni

podvody rozd€leny autorkou podle pachatele na interni a externi podvody.

4.1 Interni bankovni podvody

Bankovni podvody mohou byt pachany jednak pachateli mimo banku, které jsou v dnesni
dobé ziejmé Castéjsi, a jednak pachateli uvniti banky. Interni bankovni podvody jsou tedy
takové podvody, které pachaji zaméstnanci banky (¢i jiné finan¢ni instituce) nebo zkratka
osoby, které¢ maji ptistup k internim zdrojiim nebo informacim dané instituce. Za interni
podvod mohou byt povazovany rizné formy neopravnéné manipulace s financnimi
prostfedky, bankovnimi ucty, informacemi ¢i zneuziti postaveni zaméstnancu, které
nasledné vede k dosazeni neopravnéného prospéchu. Aby se internim podvodim dalo
pifedchazet anebo aby bylo mozné je alespon odhalovat, je potifeba provadét
dasledné interni kontroly a zaroven je i monitorovat. Banka musi aktivné pracovat na
minimalizaci rizika internich podvodi, aby chranila nejen své klienty, ale i svou vlastni

integritu.
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Do internich podvodi 1ze zatadit napiiklad:

e podvodné uvéry,
e padélani dokumentt po kradezi,
e kradezZe identity,
¢ insider traiding,

e nadmérné rizikové ¢i ndkladné obchody.
Podvodné uvéry

V piipad¢ poskytovani podvodnych uveri nastane situace, kdy nejcastéji zaméstnanec
banky vytvoifi nebo poskytne falesny uvér se zdmérem dosazeni osobniho prospéchu.
Uvér miize byt poskytnut napiiklad fiktivnim firmam nebo na fiktivni podnikatelské

aktivity.

Dal$i moznosti je, Ze zaméstnanec napomiize k poskytnuti nebo opravdu poskytne Gver
nékteré spiiznéné spolecnosti, kterd nasledné po kratké dobé vyhlasi bankrot. Banka tak
ptijde o pijcené financni prostfedky a oba pachatelé — zevnitt i zvenci banky se o ziskané

penize podéli. (Kantnerova, 2016)
Padélani dokumentii po kradezi

Aby mé¢l zaméstnanec ditvod padélat dokumenty po kradezi, vyzaduje to obvykle
spolupraci s dal§imi externimi pachateli, ktefi provedou danou trestnou Cinnost, napf.
kradez financ¢nich prostredkil. Jelikoz je pravdépodobné, Ze by kradez byla odhalena
v ietnictvi, zaméstnanec banky padéla dokumenty, aby tuto skute¢nost zakryl. Ubytek
penéznich prostfedkl 1ze zakryt napiiklad dokumentem o poskytnuti uvéru, vybéru
penéznich prostiedkl nebo prevedenim na jiny ucet klientem. (Kuchta, 2008) Avsak tim,
Ze maji bankovni zamé&stnanci pfistup k mnohym internim dokumentiim, mohou z jejich

padélani ziskat prospéch 1 bez externich spolupachatelil.
Kradez identity

Kradez identity je moZné zatadit jak mezi interni podvody, tak 1 mezi externi. V obou
pfipadech se jednd o neopravnéné ziskani a vyuZzivani informaci jednotliveil — opét se
zamérem osobniho prospéchu nebo pachénim dalSich trestnich Cinnosti. Pii ,,interni‘
kradezi identity miize zaméstnanec banky sdm né&jakym zplsobem zneuZit osobni
informace klienta anebo je muze ptedavat ¢i prodavat tietim osobam. (Kantnerova, 2016)

Mezi osobni informace patii kterykoliv tdaj, ktery se tykd identifikované nebo
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identifikovatelné zijici osoby — napftiklad jméno, adresa, rodné ¢islo, ¢islo bankovniho
uctu atp. (European Commission, 2024b) A vSechny tyto osobni udaje se daji zneuZzit.
V piipadé ,,externi“ kradeze identity se mtize jednat o phishing ¢i smishing (viz kapitola

o kybernetickych podvodech).
Insider traiding

Insider traiding nebo také insider obchody oznacuji obchodovani nebo smlouvy, pii
kterych jsou zneuzity nevefejné informace a dochézi k manipulaci s trhem. Tento
bankovni podvod se tykaji predev§im obchodovani s cennymi papiry a jen ziidkakdy
dochdzi k insider traiding pfi jinych bankovnich aktivitdch (napf. pii poskytovani Givért,
uniku informaci). Insider traiding nej¢astéji spoc¢iva v obchodovani s cennymi papiry na
zaklad¢ divérnych informaci, ke kterym obchodnici ziskali ptistup diky své pozici. Tito
obchodnici, tzv. primarni insider osoby mohou byt ¢lenové dozor¢i rady, pracovnici
vnitini kontroly nebo c¢lenové managementu instituce. Vystupuji zde i takzvané
sekundarni insider osoby, kterymi jsou osoby, které pfijimaji nevefejné informace od
primarnich insider osob. Jednim z ptikladi insider obchodu mizZe byt prodej cennych
papiri na zékladé¢ neopravnéného ziskani informaci o budoucich zménach kurzu.
Naptiklad obchodnici mohou prodat cenné papiry za vyssi kurz jesté pied tim nez
informace, ktera zptsobi pokles kurzu danych cennych papirii, bude zvetejnénd. Nebo
v opacném piipadé mohou obchodnici nakoupit cenné papiry za nizky kurz s védomim,
ze zanedlouho nastane situace, kterd kurz téchto cennych papirii ziejme zvysi. (Poloucek,
2013)

Nadmérné rizikové ¢i nakladné obchody

V tomto pripadé¢ zaméstnanec banky muze naptiklad piekracovat bankou stanovené
limity pro spekulativni obchody. V ptipadé, Ze bude obchod prodé€lavat a existuje hrozba,
ze se tato skutecnost odhali, zamé&stnanec zacne provadét dalS$i nepovolené aktivity
a transakce jménem banky, aby nahradil ztratu z ptivodniho nepodafeného obchodu.
(Kantenrova, 2016) V jiné situaci mize zaméstnanec banky zneuzit diivéry, kterou v néj

klienti ¢i investofi maji, a uzavirat velmi rizikové ¢i neetické obchody bez jejich védomi.
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4.2 Externi bankovni podvody

Externi bankovni podvody jsou podvody, které se odehravaji mimo banku, ale s cilem
banku ¢i jejiho klienta poskodit. Tyto podvody pachaji externi jednotlivci ¢i skupiny, ktefi
nejsou s bankou nijak spojeni a chtéji dosahnout piedev§im financniho prospéchu.
Pachatelé pouzivaji rizné metody a techniky, které s rozvojem informacnich technologii
neustdle zdokonaluji. Banky k minimalizaci rizika externich podvodi musi neustale
implementovat nové bezpecnostni opatfeni, monitorovat neobvyklé aktivity, a predevsim

o téchto skutecnostech informovat své klienty.
Mezi externi podvody patii naptiklad:

e padélani a pozménovani penéz,

e kradeze,

e legalizace vynosil z trestné ¢innosti — prani Spinavych penéz,
e podvodné zadosti o uver,

e podvody s platebnimi kartami.
Padélani a pozménovani penéz

Pravdépodobné nejstar§im bankovnim podvodem a zaroven druhym nejstar§im femeslem
je padélani ¢i pozménovani penéz. Jedna se o Cinnost, pii které se pad¢€latel snazi vytvofit
co nejvérohodnéjsi kopii bankovek ¢i minci, které bude nasledn¢ vydéavat za skute¢né
penize. Motivace k padélani penéz je jasnd — vidina zisku, které¢ho lze dosahnout
preménénim kousku kovu ¢i papiru v néco cenné¢ho. Vzhledem k tomu, ze je padélani
penéz témét stejné staré jako penize samy, jiz v davnych dobéch vznikla potieba se proti
pad¢lktim branit. Vznikly tak zdkony, které regulovaly vydavani platidel, byly ukladany
velmi piisné tresty a zaroven se vylepSovalo provedeni platidel tak, aby padélani nebylo

jednoduché. (Ceska spotitelna, 2011)

V soucasnosti existuje nékolik opatfeni proti padélani penéz, aby bylo mozné narodni
ménu chranit. V Ceské republice plati, Ze opravnéni k vydavani bankovek i minci ma
pouze Ceska narodni banka a jakakoliv snaha o pad&lani ¢i pozménéni penéz se dle § 233
trestniho zdkoniku povazuje za trestny ¢in proti méne. Bankovky jsou také vybaveny
nékolika ochrannymi prvky, mezi které patii pfedev§$im samotny bankovkovy papir,

vodoznak, iridiscentni pruh, ochranny prouZzek, skryty obrazec, opticky promeénlivé barva
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nebo soutiskova znacka. V ptipadé minci by se za ochranny prvek mohl povazovat

samotny material, gramaz anebo hrany, které se 1isi dle jednotlivych druhti minci.

Dnes padé€lani penéz jiz neni tak Casty jev, ale presto se kazdorocné nékolik padélkt
odhali. V roce 2023 se zadrzelo celkem 3 608 padélanych ¢i pozménénych bankovek
a minci riznych mén. Z toho padélky ¢eské mény tvofilo 1 189 ¢eskych minci a 1 787
Ceskych bankovek, které byly padélany nebo pozménény. Oproti roku 2022 doslo

k mirnému nardstu zadrzenych padélki. (Ceska narodni banka, 2023¢)

Podle tiskové zpravy Ceské narodni banky (2023f) se v roce 2022 padélala nejvice
tisicikoruna a hned na druhém misté dvoutisicikoruna. Nejéastéji padélatelé pouzivali
k tisku inkoustové tiskdrny a v nékolika ptipadech i barevné tonerové kopirky.
Ceska narodni banka také hodnoti nebezpeénost padélki na stupnici 1-5. Prvni stupe
oznacuje velmi nebezpecné padelky a paty stupen jsou velmi nezdafilé tzv. ,neumélé
padélky“. Padélkiim ¢eské mény je pievazné pritazen ¢tvrty stupen z péti — jedna se tedy

o mén¢ zdafilé padélky.
Kradeze

Dalsi z nejstarSich bankovnich podvodil je bankovni kradez ¢i loupeZ. Situace Casto
vypada tak, Ze pachatel pfepadne pobocku banky a vyzaduje financéni hotovost za
doprovodu vyhruzek nebo dokonce ohrozovani pfitomnych osob zbrani. V jiném ptipadé
mohou v bankovni loupezi figurovat i zaméstnanci banky, kteti maji daleko lepsi ptistup
k finanénim prostiedkiim neZ externi pachatelé. V CR je podle § 173 trestniho zdkoniku
loupez i jeji ptiprava povazovan za trestny €in, za ktery hrozi odnéti svobody v rozmezi

2 az 10 let.
Legalizace vynosi z trestné ¢innosti

Legalizaci vynosti ztrestné ¢innosti se piezdivd prani Spinavych penéz, pfiCemz
v angli¢tiné je pouzivan vyraz ,money laundering®, doslova tedy prani penéz. Prani
Spinavych penéz lze povazovat za externi bankovni podvod, avSak jisté muize nastat
1 situace, kdy by do tohoto procesu byli zapojeni 1 zaméstnanci banky ¢i jiné finan¢ni
instituce.

Pojem legalizace vynosu z trestné Cinnosti predstavuje jednani, kterym je sledovano
zakryti nezdkonného plivodu vynosu z trestné ¢innosti se zamérem vzbudit dojem, Ze se

jedna o piijem nabyty v souladu se zdkonem. Trestnou ¢innosti v tomto ptipadé¢ mohou
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byt napiiklad obchody s drogami, danové podvody, korupce ¢i jakakoliv kradez.
(Castoral, 2007)

Proces prani Spinavych penéz lze dle Financial Crime Academy (2023) rozdélit do tii

fazi.

1. Faze: umisténi (placement) nebo také ,namaceni — cilem prvni faze je dostat
pfijem z trestné ¢innosti do finan¢niho systému. Pfikladem muze byt otevieni nového
uctu a nasledné vlozeni hotovostnich penéznich prostredkd.

2. Faze: vrstveni (layering) nebo také ,,mydleni* — v druhé fazi jsou provadény fetézce
prevodi (Casto mezindrodnich) ¢i pfesunt finan¢nich prostiedki, coz slouzi k zakryti
nebo alespoil zamlZeni jejich ptivodu. Kromé ptevodu byvaji ¢asto finanéni prostredky
pfeménovany na aktiva jako je zlato, kryptomény ¢i nemovitosti.

3. Faze: integrace (integration) nebo také ,,Zdimani“ — v posledni fazi se penézni
prostiedky navrati k majiteli, ktery je pouzije k investici do legalni ¢innosti. Pachatel
tak vytvoii dojem, Ze vynos pochdzi z té legalni ¢innosti, do které investoval. A pravé

timto postupem doslo k legalizovani vynosti z trestné ¢innosti.

K zamezeni prani Spinavych penéz byly vypracovany tzv. ,,Anti-Money Laundering*
(AML) povinnosti. V boji proti prani Spinavych penéz je klicova mezindrodni spoluprace,
nebot’ tato kriminalita Casto ptechdzi i do zahrani¢i, a proto jej upravuje nékolik
mezinarodnich smluv vcetné legislativy Evropské unie. Zakladni principy, které byly
nasledné implementovany i1 do ceského zakona, udava smérnice EU 91/208EHS
o predchazeni zneuziti finanéniho systému k prani penéz. V Ceské republice jsou AML
povinnosti zakotveny v zakonég €. 253/2008 Sb., o nékterych opatfenich proti legalizaci
vynosl z trestné ¢innosti a financovani terorismu. Tento zakon mize byt také nazyvan
jako zakon proti prani §pinavych penéz nebo AML zikon. Cesky zakon udava nejen

bankam, ale i dalSim institucim né€kolik povinnosti naptiklad:
o uskutecnovat identifikaci klienta,

o uskuteciiovat kontrolu klienta (tj. zjiStovat pivod majetku a ucel transakce,

skute¢ného majitele pravnické osoby apod.)
e neustale vyhodnocovat, zda obchod nevykazuje znaky podezielého obchodu,

e v piipadé podezielého obchodu provést odpovidajici postup a podat ozndmeni

o podezielém obchodu a dalsi. (CBA, 2024b)
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Podvodné zadosti o uvér

Podvodné Zadosti o Gvér jsou znamé také pod terminem wvérové podvody. Uvérovy
podvod je trestny Cin spocivajici v poskytnuti zkreslujicich ¢i nepravdivych udaja,
piipadé v zamlCeni dalezitych tdaji klientem. Pficemz podle § 211 trestniho zakoniku
nezalezi na tom, zda Givér byl ¢i nebyl poskytnut, nebot’ pro dokonani trestného ¢inu neni

nutny vznik Skody.

Jeste pied samotnym sjednanim uvéru podava klient zadost o uvér, ve které uvadi nékolik

podstatnych udaju, na zdklad¢ kterych banka vyhodnoti, zda klientovi uvér poskytne ¢i

nikoliv. Kazda banka mé sviij origindlni formulafr, avSak udaje, které je potieba uvést, se

zpravidla neligi. Naptiklad v zidosti o Givér u banky CSOB (2024) je nutné uvést mimo

jiné:

e osobni udaje,

e druh uvéru (kontokorent, kreditni karta ¢i spotiebitelsky uver) a jeho ucel (paklize je
ucelovy),

e vysiuvéru v K¢,

¢ Udaje o zaméstnani nebo podnikatelské ¢innosti,

e vysi mésicnich piijmu,

e vysi mési¢nich vydaja (splatky dalSich uvérd, vyzivné atp.)

Nejcastéjsi informaci, kterou klienti uvadi nepravdive je vyse piijmi a vydaji. Je to dano

tim, Ze vySe pfijml je prakticky jednou z nejpodstatnéjSich informaci, kterd zfejmé

rozhodne o poskytnuti ¢i neposkytnuti uvéru. S tim souvisi dal§i Casto zatajované

informace, kterymi jsou ostatni zavazky, tj. dal§i Gvéry nebo vyZivovaci povinnost.

Ptitom skute€nost, Ze Zadatel splaci 1 dalsi Gvéry ¢i jiné zdvazky neni negativni — tedy

pouze v ptipadé, ze je splaci fadné. Paklize klient jiz existujici uveéry ¢i zavazky fadné

splaci, je povazovan za spolehlivého dluznika. Pokud vSak klient neni schopen dostat

svym zavazkum, dle Kantnerové (2016) se tuto skutecnost casto snazi zatajit pozménénim

svych osobnich udaji tak, aby naptiklad informaci o nesplaceném uvéru nebylo mozné

dohledat. Banka vSak v procesu schvalovani uvéru ovétuje predevsim klientovu bonitu,

tedy to, zda bude uvér schopen splacet. V radmci procesu oveéfovani bonity klienta

dikladné provéfuje ptijmy klienta a samoziejmé i ivérové registry. Lze se domnivat, ze

v dnesni dobé pozménéni nebo falSovani udaji tak, aby na to banka nepfiSla, neni
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jednoduchou zélezitosti, zejména pro ,,obycejné zadatele o uvér. V kazdém ptipad¢ je
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velky nerozum uvadét nepravdivé udaje ¢i polopravdy, nebot’ banka tento podvod
s velkou pravdépodobnosti odhali a klientovi nejenze uvér neposkytne, ale oznami tuto

skuteénost Policii CR.
Podvody s platebnimi kartami

Mezi znamé podvody patii i podvody s platebnimi kartami. Kantnerova (2016) ve své
monografii zminuje napiiklad takzvanou libanonskou smycku. Principem libanonské
smycky je umisténi blokovaciho zafizeni do CteCky karty v bankomatu, které pomuize
pachateli neopravnéné ziskat néci platebni kartu. Toto zafizeni po vlozeni kartu totiz
»zasekne® tak, ze karta uz nejde zpét vytahnout, ale ani se nedostane do bankomatu tak,
jak by méla. Pachatel stoji opodal a drziteli karty, ktery chtél z bankomatu vybrat penize,
nabidne ochotné pomoc s vynddnim karty. Pfi¢emz se snaZzi, aby drzitel zkusil zadat sviij
PIN, ktery si pachatel zapamatuje a nasledné kartu odcizi. Jin4 varianta je, Ze pachatel
s drzitelem karty neiniciuje kontakt a jen ¢ekd az bude moct platebni kartu odcizit.

(Komer¢ni banka, 2024)

Dal$im podvodem mize byt naptiklad tzv. skimming. Skimming je forma podvodu, ktera
spociva ve zkopirovani udajii z magnetického prouzku platebni karty, aniz by si toho byl
jeji drzitel védom. Podvodnici néasledné neopravnéné ziskané udaje ptekopiruji na
vyrobeny padé¢lek platebni karty. Ke skimmingu dochéazi pfedev§im u bankomatl, kam
podvodnici umisti tzv. skimmovaci zafizeni, které udaje zkopiruje. (CyberSecurity.CZ,

2012)

4.3 Kyberkriminalita a kybernetické podvody

Nékteré z druhli kybernetickych podvodi se také daji zatadit mezi externi bankovni
podvody. Avsak proto, ze jejich pocet v soucasnosti extrémné nardsta, jsou zafazeny do

samostatné podkapitoly.

Kyberneticka kriminalita nebo také kyberkriminalita je pojem, ktery je samoziejmé uzce
spojen informaénimi technologiemi. Podle Policie CR (2024a) je kyberkriminalita
definovana jako ,trestnd CcCinnost, ktera je pachana v prostfedi informacnich
a komunikacnich technologii v€etné pocitacovych siti“. Pficemz oblast téchto technologii
muze byt bud’ pfedmétem utoku, anebo je trestnd ¢innost pachand praveé za vyznamného

vyuziti informacnich a komunikaénich technologii.

35



Ministerstvo vnitra (2022) uvadi nésledujici druhy kyberkriminality.

e Podvody — mezi podvody patii rizné¢ druhy podvodu, které jsou pachané v online
prostiedi (phishing, podvodné e-shopy, podvodné investi¢ni pfilezitosti ¢i inzeraty).

e Hacking — za hacking se povazuje neopravnény vstup do pocitacového systému a jeho
zneuziti (zavirovani, kradez dat atd.).

e Blagging — blagging je oznaceni pro podvodné zadosti o finance.

e Mravnostni trestné ¢iny — jsou to trestné Ciny, které ohrozuji vychovu déti (Ciny
spojené s détskou pornografii, navazovanim nedovolenych kontakti).

e Trestné ¢iny proti autorskému pravu — znamena to jakékoliv poruseni autorského
prava a prav, které s nim souviseji (sdileni hudby, filmii, software).

¢ Nasilné projevy a hatecrime — do této kategorie patii naptiklad vydirani, vyhrozovani

nebo Sifeni poplasné zpravy.

S dynamickym rozvojem technologii a digitalizace, kterym je soufasna doba
charakteristickd, se objevuji 1 nové piileZitosti pro podvodniky. Stile vice sluzeb,
komunikace a transakci se pfesouva na online platformy s cilem tyto ¢innosti zjednodusit,
mit takzvané ,,po ruce®, na jednom misté a moci je pohodiné ovladat z domova. Avsak
vSe ma 1 své negativa — témi jsou v kontextu technologickych pokrokti prave rozvijejici

se schopnosti a moznosti podvodnik.

Kyberkriminalita je oznaCena za nejstrméji rostouci trestnou cinnost, a to
v Ceské republice i ve svéte. Vroce 2022 tvotila kyberkriminalita vice nez 10 %
z celkové registrované kriminality v CR. Bylo odhaleno celkem 18,5 tisice piipadii této
trestné ¢innosti a meziro¢né tento typ kriminality vzrostl o0 94,9 %. (Ministerstvo vnitra

CR, 2023)

AvSak o kybernetickych podvodech a kyberkriminalité¢ obecné se hovoii jiZ n€kolik let.
Policie CR kybernetickou kriminalitu sleduje od roku 2011. Také napiiklad Kantnerova
(2016) ve své publikaci zroku 2016 uvadi v kapitole o novych forméach podvodi
napiiklad phishing, ¢i smishing a zdiraziuje, Ze mezi nejdiskutovanéjsi bankovni

podvody patii podvodné e-maily.

Dtive byly také podle Kantnerové (2016) zndmé takzvané Nigerijské dopisy, které se ale
v urCité mife objevuji dodnes. Nigerijsky dopis je takova forma podvodu, kdy se
podvodnik z obéti snazi (vétSinou pies dopis nebo e-mail) vyldkat finan¢ni prostiedky.
Nézev vychazi z toho, ze mnoho z téchto podvodi mélo diive néjaké spojeni s Nigérii.
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Podvodnik se naptiklad vydéaval za nigerijského konzula, vdovu nigerijského velvyslance
atp. Podvodnik k vyldkani penéz pouziva rizné zaminky a hlavni informaci byva, ze
disponuje mimofadnym finan¢nim obnosem. Samotny podvod pak probiha tak, ze obét’
obdrzi e-mail, ve kterém se podvodnik piedstavi naptiklad jako udajny velvyslanec, 1¢kat
¢i vojak ze zahrani¢i a naléhavé zadd4d o pomoc s pfevedenim finan¢nich prostfedkl
s prislibem finanéni odmény. Podvodnik Casto apeluje na soucit, lasku a také vidinu
odmény za pomoc pfi provedeni transakce. Nasledné je obét’ vyzvana, aby poskytla své
bankovni udaje, osobni informace nebo pfedem zaplatila rizné poplatky
(napf. administrativni poplatky), aby mohla byt transakce provedena. Kdyz obét’ posle
penize, podvodnici se odml¢i a zmizi. Obét nakonec ve snaze pomoc pfijde o své financni

prostiedky. (Policie, CR, 2023)
Kybernetické podvody

Mezi aktualni kybernetické podvody, které CNB oznaéuje také jako podvody v platebnim

styku, l1ze zaradit:

e phishing,

e smishing

¢ vishing a spoofing,

e fale$né investi¢ni prileZitosti.
Phishing

Phishing je podvodna technika, pfi které utocnici pouZzivaji informacni a komunikaéni
technologie, aby ziskali citlivé informace od jinych uzivatelt. Tento typ utoku je zaméten
predevsim na ziskani pfihlasovacich udaji, hesel, platebnich informaci ¢i jinych citlivych
dat. (ESET, 2024a) Nazev této podvodné techniky vznikl na zédkladé kombinace dvou
anglickych slov ,.fishing* (rybateni) a ,phreaking®, coZ je vyraz pro kradez telefonni

sluzby. (Kantnerova, 2016)

Nejéast&ji je phishingovy ttok provadén pomoci falesnych e-maili. Utoénici posilaji
podvodné e-maily, které na prvni pohled vypadaji jako legitimni elektronicka posta od
banky, néjaké firmy Ci instituce. Tyto e-maily obsahuji sdé€leni, jehoz cilem je pfimét
uzivatele k zaddni svych ptihlaSovacich udajh, cisla platebni karty atp. Dale
obsahuji odkaz na faleSné webové stranky, které vSak na prvni pohled mohou opét

vypadat jako opravdové.
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Piikladem mutze byt zprdva o tom, ze byl uzivateli napf. zablokovan bankovni ucet,
e-mailova schranka nebo ucet na socialni siti. Nemusi se jednat samoziejmé jen
o zablokovani uctu — jinou zaminkou mutize byt naptiklad aktualizace nebo ovéfeni uctu
z raznych duvodu. Déle je k e-mailu piipojen falesny odkaz a uzivatel je vyzvan, aby na
tomto odkazu vyplnil své ptihlaSovaci udaje, diky cemuz ziska sviij ucet zpét, overi jej i
aktualizuje. Problémem je, Ze uzivateli jist¢ zadny ucet zablokovan nebyl a to¢nici
vyuzivaji pouze jeho strachu a ochoty udélat proti zablokovani jeho uctu cokoliv. A kdyz
tato zachrana vyzaduje pouze zadani svych ptihlaSovacich (¢i jinych udaji), neni to nic
tézkého. Jenze timto postupem uzivatel své tidaje plné pfenecha Gitocniktim a ty je zneuziji

ku vlastnimu prospéchu.

Vyse zminény popis je charakteristicky pro klasicky tedy ,,ndhodny* phishingovy utok.
Néhodnym ttokem je mysleno to, Ze dané osobé miiZe piijit podvodny e-mail naptiklad
kvili zablokovani e-mailové schranky u spole¢nosti Google, ale pfitom tato osoba
u spolecnosti Google zadny e-mail nebo ucet vedeny nemd. A kromé nahodného
phishingu existuje i1 takzvany cileny phishing, ktery ptedstavuje situaci, kdy si uto¢nici
cilen¢ zjisti n¢kolik informaci o konkrétni osob¢, které nasledné¢ v podvodném e-mailu
pouziji a zvysi tak vérohodnost tohoto podvodu. Dale se jesté hovoii o whalingu, coz je
typ phishingového ttoku, ktery se zaméfuje pfimo na vrcholové manazery ¢i vlastniky

firem, tedy takzvané velké ryby. (ESET, 2024a)

Na obrazku 1, ktery se nachazi na strané 39, je uveden piiklad podvodného e-mailu.
Po pozorngj§im prohlédnuti si lze vSimnout nékolika chyb, diky kterym lze podvod
rozpoznat. Prvnim naznakem podvodu je zvlasStni e-mailova adresa, nebot’ adresu
LHinfo@zebululu.cz* jist¢ Zadny bankér mit nebude. Aby e-mailova adresa byla seriozni,
sklada se vétSinou ze jména a piijmeni dané osoby, popiipadé také ndzvu organizace
jejimZ jménem dand osoba jedna. Dal§im znakem mulzZe byt i1 fakt, Ze stejny e-mail je
podle kolonky ,,Komu* odeslan dal§im 2 osobam. I v ptipad¢ hromadnych e-maila od
riznych instituci vétSinou nelze zobrazit v kolonce ,,Komu®, zda byl e-mail odeslany
1 n€komu dal$imu. Dale je mimo jiné pieklep ve slové ,,aktualizovali* a také je pomérné
zvlastni ,,rozkaz*, Ze je klient povinen tento pokyn dodrZovat. Smluvni podminky je nutné
dodrZovat, nebot’ pfi jejich poruseni mohou klientovi hrozit penale, ale aktualizace
a ovéfeni uctu uz ziejme bude fungovat na dobrovolné bazi. Klient se sice vystavi situaci,
kdy mu (podle e-mailu) nebude ,zajistén kvalitni a zabezpeceny servis®, ale

pravdépodobné nic neporusi.
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Obr. 1: Ptiklad podvodného e-mailu od banky

po 13. 04. 2002 16:34
@ Raiffeisen BANK <infoi@zebululu.cz=
Je wy2adovana akce
Ko Vam a 2 dal$im

WaZeny zakazniku Raiffeisen,

W nasi databaz provadime planovanow adrzbu systému pro zajisténi kvalitniho a zabezpedensho servisu. Upfimné poZadujeme,
abyste svlj Ufet ovéili a aktvalizoali, aby nedodlo ke ztraté nebo plerudani siuFby

Checete-li poterdit svou totoZnost

4 i . rlnenh 5 tips dinapéetech com myfmidssenibankicz!
itps./iwww rb cz/osobnifucty rllisiasrharkacs hinl
Kliknutim nebo kleprutim phejdete na odiaz.

Tento pokyn byl zaslan viem zékaznikim banky Raiffeisen a je povinen je dodrZovat.

Vesealé svatky,
Raiffeisen Bank

Zdroj: Kybertest (2024a)
Smishing

Smishing, také nazyvany jako ,,SMS phishing* je kyberneticky utok, ktery k podvodu
vyuziva kratké textové zpravy (SMS). Smishing je tedy podobny phishingu, ale namisto
e-mailll jsou pouzivany textové zpravy, opét s cilem pirimét obét’ k poskytnuti osobnich
informaci po otevieni falesnych odkazi. V roce 2022 byl tento typ podvodu v CR velmi
rozsiteny. Za tento rok se podvodnymi SMS zpravami nechalo nachytat n¢kolik klientt
bank a celkové skody pak Cinily aZ stovky miliont korun. (Kopecky, 2022) Naopak
Kantnerova (2016) ve své monografii zminuje, Ze se diive podvodné SMS zpravy

objevovaly pouze v USA.

Kromé podvodnych zprav od bankovnich instituci, rozesilaji podvodnici i zpravy jménem
dopravnich spoleénosti — jako je napiiklad Ceska posta, PPL ¢&i Zasilkovna. Server
Kybertest (2024b) uvadi, ze v ptipadé¢ podvodnych zprav od dopravnich spole¢nosti
zalezi také na nacasovani. Nejvétsiho ,,uspéchu® tyto podvody dosahuji v obdobi pred

Véanocemi, kdy lidé nejvice nakupuji online a nechévayji si zasilky posilat.

Obrazek 2, ktery se nachazi na stran¢ 40, uvadi konkrétni ptiklad podvodné SMS zpravy
vypadajici jako od Ceské posty. Zde bylo podvod pomé&mé jednoduché odhalit, nebot’ dle
zpravy ma byt zaplaceno za doruceni zasilky, avSak Zadna zasilka, kterou by méla dorucit
Ceska posta, objednana nebyla. Dale je dobré poznamenat, Ze pii objednavce z e-shopu

byva Casto cena za dopravu soucasti celkové ceny k zaplaceni.
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Obr. 2: Ptiklad podvodné SMS zpravy

Ceska posta : Vazeny zakazniku,
Vase zasilka stale ¢eka na
doruceni z davodu neuhrazeni
nakladd na dopravu. Potvrdté
platbu 99 CZK pomoci
nasledujiciho odkazu:
https://uwag.ly/qrEWmkf

Po zaplaceni bude zasilka
dorucena.

Ceska posta

Zdroj: soukroma SMS zprava autorky (2023)
Vishing a spoofing

Vishing a spoofing jsou dvé rizné techniky, které v§ak mohou byt kombinovany. Pojem
vishing vznikl spojenim slov "voice phishing" a jedna se o typ kybernetického ttoku,
ktery vyuziva hlasovou komunikaci opét nejcastéji k ziskani citlivych informaci od obéti.
Vishing je provadén pomoci telefonnich hovord, pti kterych se volajici predstavi jako
zaméstnanec banky, Gfadu nebo jinych divéryhodnych instituci, a snazi se ob&t” pfinutit
k poskytnuti citlivych 0idaja, jako jsou hesla, PIN kody nebo tidaje o bankovnich uctech.
Tato forma podvodu je ponckud sofistikovanéj$i nez ty ptedchozi, kdy podvodnici
rozesilali zpravy a e-maily. Utoénici, tedy volajici, jsou Gasto velmi dobie seznameni
s psychologii, nebot” vyuZivaji pfedev§im psychologického natlaku, ktery na obét

vytvateji, aby ji pfim¢li k okamzité reakci. (Chvalkovska, 2021)

Spoofing je pak technika, pfi které tito¢nici zfalSuji svou identitu a uspésné se identifikuji
jako jina osoba, aby vytvoftili zdani legitimni komunikace. Podvodnici naptiklad vyuziji
tzv. spoofingu telefonniho ¢isla, coz tedy znamena, Ze jsou schopni napodobit kterékoliv
telefonni ¢islo. Pfichozi hovor nasledné vypada opravdu tak, Ze pfichazi od ditvéryhodné

instituce, naptiklad od banky nebo néjakého utadu. (ProComputing, 2023)

Policie CR (2021) uz v roce 2021 uvadéla, ze podvody jako vishing a spoofing byly
aktualnim trendem a zaznamenala i pfipady s milionovymi Skodami. Déle také eviduje
ptipady, kdy podvodny telefonat od falesného bankéte doprovézel nasledné i telefonat od

faleSného policisty, ktery obét’ jiz naprosto piesvédcil o vérohodnosti telefonati.
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Pokud tutocnici tyto dvé metody zkombinuji, mohou podvod dovést témét k dokonalosti.
Pro vétSinu lidi je velmi obtizné jej odhalit i bez zfalSovaného telefonniho Cisla, natoz
s nim. A pfedevsim starSi osoby mohou mit s odhalovanim podvodu velké potize. Jsou
jisté v tomto ohledu zranitelnéjsi a méné odolné viici natlaku, ktery je nuti reagovat
okamzité a bez ¢asu na rozmysleni.

FaleSné investi¢ni prileZitosti

K aktuadlnim podvodim také patii faleSné investice. Jedna se o typ podvodu, kdy
jednotlivei nebo spole¢nosti lakaji lidi ¢i investory na neexistujici nebo nelegitimni
investi¢ni ptilezitosti s cilem pouze ziskat jejich penize. Na falesné investi¢ni ptilezitosti
lze narazit riznymi zptusoby. Mohou se objevit napiiklad jako e-mailova nabidka,
telefonni hovor ¢ reklama na internetu. Podle Ceské spofitelny (2024a) byva v reklamé
Casto nabizena pfileZitost k velmi vyhodnému investovani, které pftislibuje bezpeci
a zéroven ,,supervyhodné® zuroceni. V piipadé¢ telefonniho hovoru mize volat né€kdo
jménem investicni spolecnosti a nabizet rizné moznosti vyhodnych investic, pfi¢emz
zaroven muze pozadovat instalaci aplikace Ci softwaru do telefonu ¢i pocitace obéti.
Avsak tyto aplikace a softwary ve skutecnosti neslouzi ke kontrolovéni stavu investice
nebo k jiné zdmince, kterou podvodnik uvede, ale k ziskani vzdalené¢ho piistupu do
telefonu ¢i pocitace podvedené osoby. A v neposledni fad¢ Ize narazit na nabidku
zaslanou naptiklad e-mailem, ktery obsahuje odkaz na faleSnou webovou stranku. Na
webové strance, kde obét’ najde opét moZnost vyhodné investice, bude vyzZadovano
zadani udaji k platebni karté &i piistupu do bankovnictvi. Udaje o platebni karté mohou

byt vyzadovany naptiklad pod zaminkou, aby mohl byt pozd¢€ji piipsan piijem z investice.

Za novinku lze v soucasnosti povaZovat takzvanad deepfake videa. Deepfake videa jsou
vytvofend za pomoci umélé inteligence a miZze je jednoduSe vytvofit téméf kazdy.
Spocivaji ve vytvareni faleSnych videi (¢i v pfipadé¢ deepfake nahravek ve vytvafeni
hlasovych nahravek), které¢ jsou zamérné upraveny tak, aby vypadaly jako opravdové.
NejcCastéji se obétmi deepfake videi 1 nahravek stdvaji znamé osobnosti, politici ¢i jini
vetejni Cinitelé. (PilsFree, 2023) Vysledkem je pak video, kde zndmé osobnost mluvi

svym pfirozenym hlasem, ale sdéluje nepravdiva nebo nesmyslna prohlaseni.

Napiiklad v lednu 2024 bylo zvefejnéno deepfake video, ve kterém prezident CR
Petr Pavel sliboval, Ze si obCané s pomoci specidlni investi¢ni aplikace mohou vydélat

tfi¢tvrté milionu korun mésicné. (Economia, 2024) Pro vétsinu lidi bylo pravdépodobné
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evidentni, Ze by prezident takovéto prohlaseni zfejmé¢ nevydal, na druhou stranu vyslo
alespoil najevo, ze uméla inteligence mize byt v tomto ohledu opravdu nebezpecna

a jednoduse s ni Ize manipulovat lidi.
Dale naptiklad server Kybertest (2024¢) upozoriiuje i na nasledujici podvody.

e Bazarové podvody — pii prodeji zboZzi na internetu predstird podvodnik jakozto
kupujici zajem o dané zbozi. Nejcastéji prodavajiciho kontaktuje pies mobilni aplikaci
WhatsApp nebo Messenger. Po dohodé o koupi podvodnik sdé€li prodavajicimu
informaci, ze si zboZzi nevyzvedne sam, ale ze jej vyzvedne kuryr vybrané dopravni
spolecnosti. Dale také slibi, Ze zbozi zaplati pfedem, ale nejprve potiebuje, aby na
zaslaném odkazu prodavajici vyplnil své udaje k platebni karté, kam mu penize za
zbozi prijdou. Samoziejmé se opét jedna o zptisob, jakym se podvodnici snazi vylakat
z lidi bankovni tdaje, nebot’ dany odkaz je faleSny a pokud je prodejce uvede, akorat
je pteda podvodnikovi.

e Podvodné e-shopy — nebezpeci hrozi i1 pfi ndkupu na e-shopu, ktery mize vypadat
jako normalni nebo jako nové spusStény e-shop, ale pfitom je podvodny. Pokud si
¢lovek pred nakupem tento e-shop neovéii alespont pomoci recenzi, miize snadno pfijit
o penize. Nejhorsi variantou je zaplaceni za dané zbozi na neovéifeném e-shopu
predem platebni kartou. V lep$im piipadé piijde kupujici pouze o zaplacenou ¢astku
za zbozi, v hor§im pfipad¢ vyplnéné bankovni tidaje ziskd podvodnik a kupujicimu
odcizi penize z jeho bankovniho G¢tu.

e Podvodné veiejné Wi-Fi sité — na vefejnych mistech jako je obchodnim centrum nebo
letiSté rozhodné nejsou Wi-Fi sité zabezpecené, a proto mohou byt jednoduse zneuzity
podvodniky. Po pfipojeni na podvodnou vetejnou Wi-Fi sit’ miize podvodnik ziskat
ptistup k riznym datiim z pfipojeného mobilniho telefonu nebo pocitace. Muze se
jednat o fotografie, hesla ale samoziejmé i o pfistupy do bankovnictvi.

e Podvodné aplikace — spolu se stazenim n¢kterych mobilnich aplikact si 1ze stdhnout
do telefonu naptiklad i malware Antasa, tedy Skodlivy vir. Jedna se naptiklad
o aplikace k udajnému ,,Cisténi telefonu nebo k praci s PDF soubory. Poté, co si
uzivatel stahne Skodlivou aplikaci a nasledné ji aktualizuje, dostane se do mu telefonu

zaroven i malware, ktery se zaméfuje na napadeni bankovnich aplikaci. (ESET, 2024b)
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4.4 Prevence proti bankovnim podvodim

Prevence proti bankovnim podvodim je v dobé, kdy digitalni prostfedi nabyva stale
vétsiho vyznamu, naprosto klicova. Kybernetické itoky se stavaji htie odhalitelnymi

a podvodnici jsou velmi presvédCivi a vynalézavi.

Jelikoz podle Policie CR (2022) doslo od roku 2018 do roku 2022 k nejméné
Ctyfnasobnému navySeni trestnych c¢innosti pachanych v kyberprostoru, zacala se
prevenci proti kybernetickym podvodiim vénovat potfebna pozornost. V roce 2022 tak
Ceska bankovni asociace (CBA) vytvotila ve spolupraci s Policii CR a Narodnim tufadem
pro kybernetickou a informacni bezpec¢nost interaktivni vzdélavaci server s nazvem
Kybertest. Tento server seznamuje vetejnost s nejcastéjSimi druhy kybernetickych
podvodd, které detailn€ popisuje. Velmi pfinosnym je také samotny kybertest, na kterém
si vetfejnost miize vyzkouset, zda bezpecné pozné rizné formy kybernetickych podvodii.
Test obsahuje celkem deset otazek, piicemz kazdéd z nich prezentuje jeden redlny druh
podvodu. (Kybertest, 2024d) CBA (2024c) uvedla, Ze v roce 2023 primérna usp&snost
v kybertestu byla 74 %. Test absolvovalo ptes 110 tisic lidi, pficemz nejlepsich vysledkt
dosahovala vékova skupina 2655 let a nejslabsi skupinou byli mladi mezi 12—17lety

a také vékova skupina 56+.

Piiklady konkrétnich rad, jak se proti bankovnim podvodim brénit, uvadi napiiklad
Ceska spofitelna (2024b). Co se tyée napiiklad vishingu, tedy podvodného telefonatu,
jako prvni zdlraziuje, Ze banka ani jind instituce by citlivé udaje tykajici se platebni karty
nebo bankovniho U¢tu nikdy chtit neméla. Pokud takovato situace nastane a né€kdo
jménem banky bude informace poZadovat, stejné tyto udaje nikdo v zadném ptipade
sdélovat nema. Dale také zminuje, Ze ani vzdaleny ptistup ke svému pocitaci nema nikdo
za zadnych okolnosti povolovat. I ptesto, ze volajici mize tvrdit, ze je ztechnické

podpory, je témér jisté, Ze se jedna o podvod.

Podle serveru Dvojklik (2023) provozovany spolecnosti ESET, ktera se specializuje na
antivirové programy, je zasadni pii podezieni na podvodny telefonat zachovat klid. Dale
je potteba ovétit si, kdo skute¢né vola. Je tedy dobré se zamétit na jméno volajiciho nebo
instituci, kterou ma zastupovat. Pokud vola n€kdo jménem instituce je nutné si uvédomit,
zda ma c¢loveék u této instituce uzaviené n¢jaké smlouvy nebo vyuziva néktery z jejich
produkti. Pokud ano, je dobré se zeptat na néjakou interni informaci, kterou by méla

veédeét jen ta konkrétni instituce — napt. ¢islo smlouvy. A samoziejmosti je se soustiedit

43



na to, v jaky c¢as hovor probiha a také jakym jazykem volajici mluvi. Zaméstnanci banky
totiz volaji zpravidla v ufednich hodinach, a i v ramci telefonniho hovoru mluvi formalné
a predevsim cCesky. Pokud vSak né¢kdo neumi reagovat pohotové nebo premyslet ,,za

pochodu® béhem hovoru, je lepsi volbou zavésit a obratit se na infolinku dané instituce.

Prevence kriminality v Ceské republice (2024) zmifiuje jednoduchy princip 4P, ktery
muze pomoci se vyhnout ptfipadnym problémim pii setkani s bankovnim podvodem.
Tento princip minimalni divéry a maximalniho mozného ovéfeni reprezentuje slova:
PREMYSLEJ, PROVERUJ, PORAD SE a pak az PLAT. V ptipadé phishingu &i
smishingu, tedy ptichozich e-mail ¢i SMS zprav, se tento princip aplikuje celkem
snadno, nebot’ si lze oba typy zprav v klidu nékolikrat piecist a v ptipadé pochybnosti se
obratit na infolinku banky ¢i dané instituce. Naopak v piipadé vishingu, tedy telefonnich
hovort, to snadny ukol neni, ale je potfeba mit na paméti, Ze je klicové nepodlehnout

natlaku, ktery je pti podvodu cilené vyvijen.

Zakladni pravidla pro bezpecné chovani v online prostfedi shrnuje deset zakladnich zésad

bezpeénosti, jez uvadi Ceské bankovni asociace (2022a).

1. Pée o bezpeti svého pocitate — je potfeba mit nainstalované a pravidelné
aktualizované antiviry na pocitacich.

2. Zabezpeceni mobilniho telefonu — vétSinu ucéth 1idé ovladaji pravée z telefonu, takze je
vhodné mit 1 v ném nainstalované bezpecnostni aplikace.

3. Ovéfovani pavodu aplikaci — stahovani aplikaci je bezpecné pouze z oficialnich
obchodt s aplikacemi (Google Play nebo AppStore). I tak je dobré vénovat pozornost
naptiklad poctu stazeni dané aplikace a jejim recenzim.

4. Ochrana ptihlasovacich udaji — ptihlasovaci ani osobni idaje neni vhodné komukoliv
sdélovat nebo ukladat na zatizenich ve vetejnych sitich.

5. Ochrana PIN kédu — je dobré si PIN kod pouze pamatovat, ale pokud vznikne potieba
si jej nékam zapsat, rozhodné je nutné napsany PIN peclivé uschovat.

6. Bezpecné heslo — zakladem bezpecného hesla je to, aby se nedalo odhadnout. Delsi
hesla, kde budou zkombinovéna velk4 a mala pismena s riznymi specidlnimi znaky
jsou idedlni. A také je dalezité mit pro rizné platformy rozdilna hesla.

7. Neznamé ptilohy — neni dobré otevirat e-mail od podezielych odesilateld ¢i stahovat

v ném uvedené ptilohy a klikat na odkazy.
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8. Nakupy je vhodné provadét pouze u divéryhodnych online prodejci — jejich
divéryhodnost lze ovétit napiiklad jednoduchym vyhledanim daného e-shopu na
internetu nebo ovétenim recenzi.

9. Je potteba vénovat pozornost upozornénim banky, vlastniho pocitace ¢i mobilniho
telefonu.

10. Informovani banky — pfi sebemensim podezieni, Ze je s bankovnim uctem néco

v nepotadku, je nejlepsi reakci kontaktovat pfimo banku.
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5 Vyvoj kybernetickych podvodi

V nasledujici ¢asti prace bude zmapovan vyvoj kyberkriminality v Ceské republice
avyvoj kybernetickych podvodi, které evidovalo Krajské teditelstvi policie
Plzenského kraje. Poté bude predstavena problematika kybernetickych podvodi
z pohledu Ceské spofitelny a bude zminéna i situace v zahrani¢i. Posledni &ast kapitoly

bude vénovéna kyberbezpeénosti a nejéastéjsim kybernetickym podvodim v CR.

5.1 Kyberkriminalita v CR

Policejni prezidium CR je povéfeno vytvafenim statistickych piehledi kriminality za
kazdy kalendaini mésic a poté souhrnné za cely rok. V ramci této statistiky je evidovan
pocet registrovanych (ozndmenych) trestnych ¢inti, coz jsou trestné Ciny, které byly
Policii CR nahlasené a bylo u nich zahajeno trestni fizeni. Dale statistiky uvadi zptisobené
Skody ¢i miru objasnénosti. Objasnénost se déli na dvé skupiny, tedy na objasnéno
a dodatecné objasnéno. Objasnéno znamend, ze registrovany skutek byl objasnén ve
sledovaném obdobi, a naopak objasnéno dodatecn¢ znamend, Ze byl ve sledovaném
obdobi objasnén skutek registrovany v minulych letech. Déle je ve statistice evidovano,
zda byl trestny Cin spachan nezletilymi, mladistvymi, détmi, cizinci ¢i opakované
trestanymi osobami. A take, zda byl trestny ¢in spachan pod vlivem (obecné€), pod vlivem

alkoholu ¢&i firmou. (Police CR, 2024b)

Policie CR ¢leni trestnou &innost na zakladé takticko-statistické klasifikace (TSK), ktera
pomaha podrobnéji sledovat druhy kriminality, pficemz kazda kategorie ma pridélené
troj¢iselné oznaceni. Do jedné kategorie TSK muze byt zahrnuto vice paragrafii trestniho
zakoniku, a naopak jeden paragraf trestniho zékoniku lze roz¢lenit do nékolika kategorii
TSK. Naptiklad § 209 trestniho zakoniku, ktery odkazuje na trestny ¢in podvodu, je
rozdélen do tii kategorii TSK, a to: 511 — podvod (v rdmci majetkové kriminality),
815 —podvody v socialnim zabezpeceni a nemocenském pojisténi, 830 — podvod (v rdmci
hospodarské kriminality). Naopak kategorie TSK 750 — ublizeni na zdravi z nedbalosti
(pracovni Graz) obsahuje § 143, § 147 § 148, § 274 a § 360. (Policie CR, 2024b)

Podle vedouciho oddéleni tisku Policejniho Prezidia CR plukovnika PhDr. Ondfeje
Morav¢ika (osobni komunikace, 8. 3. 2024), se v pfipad¢ aktudlnich podvodi, jako je
phishing, vishing ¢i smishing, vZdy jednd o trestny ¢in podvodu podle § 209 trestniho

zakoniku. Statisticky tedy nejsou sledovany udaje, zda se jednd o podvody v platebnim
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styku spachané formou vishingu, phishingu atd., protoze statistiky jsou ¢lenény pouze na
zaklad¢ konkrétnich druhti trestnych ¢inti.

Z tohoto diivodu nebylo mozné ziskat od Policie CR statistiku podvodi v platebnim
styku, ze které by bylo patrné, kolik podvodi, které byly spachany formou phishingu,
vishingu &i pomoci podvodnych e-shopii, Policie CR eviduje. Nicméné tyto podvody jsou
zahrnovany do oblasti kybernetické kriminality, ke které data evidovana jsou. Proto
plukovnik Morav¢ik za Policejni Prezidium CR poskytl na Zzadost autorky data tykajici
se poétu viech trestnych ¢intl v oblasti kyberkriminality v CR od roku 2013 do roku 2023,

nebot’ tato data nejsou soucasti zvefejiiovanych statistik.

5.1.1 Struktura kyberkriminality v CR

Pted zobrazenim vySe uvedenych dat bude pro pfedstavu zminéna nejprve struktura
kyberkriminality, nebot’ se obecné do kyberkriminality zahrnuje vice druht trestnych
¢int. Jak jiz bylo zminéno v podkapitole 4.1.3 o kyberkriminalit¢ a kybernetickych
podvodech, témito trestnymi Ciny jsou podvody (kam patii pravé phishing, podvodné
e-shopy, podvodné inzerce atd.), hacking, mravnostni trestné ¢iny, trestné €iny proti
autorskému pravu, nasilné projevy a hatecrime a posledni kategorii jsou ostatni trestné
¢iny, kam se tadi naptiklad blagging. ZjednoduSen¢ feceno, patii sem trestné Ciny, které

jsou pachané ve vztahu k datiim a Casto je k jejich pachani pouZit pocitac.

V tabulce 1, kterd je umisténa na dalSi stran€, jsou uvedeny pocty registrovanych
trestnych €inh v letech 2015 az 2020 patfici do oblasti kyberkriminality. Z celkovych
pocti registrovanych trestnych ¢inti 1ze pozorovat, Ze v jednotlivych letech nartstaji
nejen piipady podvodnych jednani, ale také ostatnich druhii kyberkriminality a tim padem
1 celkové kyberkriminality. Obecné je ve vSech druzich registrovanych trestnych ¢int
néartist pomérné pozvolny, pokud se bere v potaz, Ze se jedna o data za celou CR. V letech
2019 az 2020 doslo k viditelnému nartstu vSech druhti kyberkriminality, kromeé
autorskopravnich deliktd, kterych v téchto letech ubyvalo. Podvodnych jednani bylo
registrovano nejvice v roce 2019. Naptiklad ve srovnani s rokem 2015, bylo v roce 2019
registrovano o 1 625 ptipadii podvodného jednani vice. Celkové v roce 2019 bylo
spachano nejvice trestnych ¢inii v oblasti kyberkriminality v rdmci pozorovanych Sesti
let. Kradezi dat ¢i cileného zavirovani pocitace s cilem ziskat penize také ptibyva. Na tyto
skute¢nosti odkazuje hacking, ktery je od roku 2018 na vzestupu. Za zminku stoji také

kategorie ostatni kyberkriminalita, kam patii naptiklad blagging (podvodné Zadosti
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o finance), nebot’ zde je také viditelny nariist poctu piipadd. V roce 2019 bylo téchto

ostatnich trestnych ¢inli evidovano 955, coz je o 355 skutk vice nez v roce 2015.

Tab. 1: Poéty registrovanych trestnych ¢inti v oblasti kyberkriminality v CR v letech 2015-2020

Rok
Druh kyberkriminality
2015 2016 2017 2018 2019 2020
Podvodna jednani 2932 | 3300 | 3464 | 3544 | 4557 | 4399
Hacking 582 513 608 682 852 | 1057
Mravnostni delikty 355 336 561 743 822 751
Autorskopravni delikty 345 236 301 613 474 190

Nas. projevy a hatecrime 209 247 349 647 757 756

Ostatni 600 358 371 586 955 920

CELKEM 5023 | 4990 | 5654 | 6815 | 8417 | 8073

Zdroj: vlastni zpracovani (2024) dle Hejduka (2020)

Na strané 49 je umistén obrazek 3, ktery zobrazuje graf struktury kyberkriminality
v letech 2015 az 2020 z hlediska registrovanych piipadi v CR. V grafu jsou vyobrazeny
procentudlni podily jednotlivych druhii kyberkriminality na celkové kyberkriminalité,
kter¢ podéavaji lepSi obraz o struktufe kyberkriminality nezli samotné pocty
registrovanych trestnych ¢inil v predchézejici tabulce.

Na prvni pohled je patrné, ze nejvyraznéjsi jsou jednoznacné podvodna jednani. Druhé
misto pak kazdoro¢né¢ (kromé roku 2018) zaujima hacking. K nejvétsi zméné doslo v roce
2016, kdy oproti piechozimu roku 2015 podil podvodii na celkové kyberkriminalité
vzrostl o 8 procentnich bodd, tedy z 58% podilu na 66% podil. Neni to zptisobeno tim, ze
by pocetné ptipady podvodného jednani o tolik narostly (coZ je patrné z predchazejici
tabulky), ale proto, Ze ubylo autorskopravnich deliktli a ostatni kyberkriminality, takze
mirné poklesl celkovy pocet trestnych ¢inti.

V dalsich letech podil podvodnych jednani na celkové kyberkriminalit¢ mirné klesa,
nebot’ predevsim v roce 2018 vzrostl pocet ptipadl nasilnych projevi a hatecrime a také

mravnostnich deliktd. Konkrétné vroce 2018 podil podvodnych jednani klesl
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0 9 procentnich bodl. Nasledné pak v roce 2019 a 2020 se podil podvodnych jednani na

celkové kyberkriminalité neméni, a to i pfes narlst ostatnich druhti kyberkriminality.

Obr. 3: Struktura kyberkriminality v CR v letech 2015-2020
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Zdroj: vlastni zpracovani (2024) dle Hejduka (2020)

Tato data méla za cil ukézat, Ze navzdory tomu, Ze se kyberkriminalita sklada z n€kolika
druhil trestnych ¢inti, z tabulky 1 a obrazku 3 vyplyva, Ze pravé podvody tvori vidy vice
neZ polovinu celkové kyberkriminality. Hned za podvody je umistén hacking a nasledné
ostatni kriminalita. Je tedy patrné, ze v popiedi jsou trestné Ciny, kdy je cilem pachatelti
zisk penéznich prostfedkii prostfednictvim podvodnych jednani (phishing, podvodné

e-shopy atp.), ¢i podvodnych zadosti o finance a kradeze dat.

5.1.2 Kyberneticka a celkova kriminalita v CR

Nisledujici tabulka 2 zobrazuje vyvoj kybernetické a celkové kriminality v CR v letech
2013 az 2023. Jak bylo zminéno dfive, data o kybernetické kriminalité byla na zadost
poskytnuta plukovnikem PhDr. Ondfejem Morav¢ikem. Data o celkové kriminalité

vychazi ze statistickych piehledii kriminality.

49



Tab. 2: Poéty trestnych &inti kybernetické a celkové kriminality v CR v letech 2013-2023

Rok I?r':l‘:l‘l‘l‘;tl‘ft';a Celkov4 kriminalita | Podil KK na CK
KK (CK) v %)
2013 3108 325 366 0,96
2014 4348 288 660 1,51
2015 5023 247 628 2,03
2016 4990 218 162 2,29
2017 5654 202 303 2,79
2018 6815 192 405 3,54
2019 8417 199 221 422
2020 8073 165 525 4,88
2021 9518 153 233 6,21
2022 18 554 181 991 10,20
2023 19 592 181417 10,80

Zdroj: vlastni zpracovani (2024) dle Moravéika (osobni komunikace, 8. 3. 2024) a Policie CR (2024b)
Kyberkriminalita

Z tabulky 2 1ze pozorovat, Ze v piipadé¢ kyberkriminality kazdoro¢né& dochéazelo k naristu,
kdezto celkova kriminalita v pribéhu sledovanych let klesala. V letech 2013 az 2018 se
narGst kyberkriminality dd povazovat za méné vyrazny, pokud jej srovname
s nasledujicimi roky. Rostouci tendenci v tomto obdobi narusil pouze rok 2016, kdy bylo
registrovano o 33 ptipadli méné neZ v predchéazejicim roce. Nasledné od roku 2017 skutkt

opét ptibyvalo.

V obdobi let 2019 az 2023 jsou ¢iselné udaje ponékud ,,zajimavéjsi. V roce 2019 bylo
evidovano o 1602 ptipadi kybernetické kriminality vice nez vroce 2018. V roce
nasledujicim, tedy 2020, byla rostouci tendence opét mirné naru$ena, nebot’ Policie CR
registrovala o 344 skutkli méné nez v roce 2019. AvSak v roce 2021 byl opét zaznamenan
narast a to o 1 445 piipadii oproti roku 2020. Postupny nartist v ndsledujicich letech mohl

byt odstartovany diky potiebé prace z domova. Piiblizné od podzimu 2020 a predevSim
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pak v roce 2021 probihala druha, siln¢jsi vina koronavirové epidemie, v jejimz dasledku
hodné firem piechazelo na home office. Casto se k praci vyuZivaly vzdalené piistupy,
které pro kyberpodvodniky ptedstavovaly vEtsSi mnozstvi prilezitosti napt. pro kradeze
dat scilem ziskani finan¢nich prostiedki. Bezesporu nejvyssi nartist registrovanych
ptipadd kyberkriminality nastal v roce 2022, kdy pocet ptipadi vzrostl o 9 036 ptipadd,
coz je bez mala dvojnasobek poctu pripadti roku 2021. Rok poté, tedy v roce 2023, se
pocet skutkii mirné zvysil, konkrétné jich bylo evidovano o 1038 vice. Prestoze
v poslednim roce nebyl pocet ptipadl o tolik vyssi, jisté to naznacuje pokracujici trend
nariistu. Srovna-li se prvni a posledni sledovany rok, tedy rok 2013 a 2023, pocet
registrovanych piipadi kyberkriminality v roce 2023 stoupl dramaticky, a to celkem

0 16 484 pripadi.
Celkova kriminalita

Celkova kriminalita se ve sledovanych letech nevyvijela tak pravideln¢ jako tomu bylo
v ptipadé kyberkriminality. Je vSak evidentni, ze pravé v kontrastu s kyberkriminalitou
celkova kriminalita v CR postupné klesala, az na nékolik vyjimek. Pravidelny pokles byl
pozorovan od roku 2013 do 2018, a to z 325 366 piipadi na 192 405. K nepatrnému
nartstu doslo v roce 2019, konkrétné na 199 221 ptipadti. Avsak ihned v nasledujicich
letech 2020 a 2021 se pocty ptipadii opet propadly a to na 165 525 ptipadi a poté v roce
2021 na 153 233 ptipadi. V letech 2022 a 2023 byla celkova kriminalita na Grovni téméf
182 000 piipadii. Lze pozorovat opétovny nartist, nicméné v obou letech je pocet

podobny, nemuselo by to tedy naznacovat enormni rast celkové kriminality do budoucna.
Podil kyberkriminality na celkové kriminalité

Obrazek 4, ktery se nachdzi na stran¢ 52, zobrazuje graf, kde je uveden pocet
registrovanych  trestnych  ¢int v oblasti  kyberkriminality spolu s podilem
kyberkriminality na celkové kriminalité. Jak bylo zminéno vySe, zatimco celkova
kriminalita viceméné klesa, kyberkriminalita je naopak na vzestupu. Kyberkriminalita
tim padem tvoii stale vétsi ¢ast celkové kriminality v CR. Coz také vypovida o tstupu
»tradiénich® forem kriminality a pfesunu kriminalnich aktivit do kyberprostoru. Zatimco
vroce 2013 se kyberkriminalita podilela necelym procentem na celkové kriminalité,
v minulém roce, tedy v roce 2023, tvofila téméf 11 % kriminality v CR. Prudké zvyseni
jejiho podilu nastalo samoziejmé jiz vroce 2022, nebot pocet registrovanych

kybernetickych trestnych ¢inti se témét zdvojnasobil a celkovéa kriminalita nebyla pfilis
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vysoka. Jesté o dva roky dfive, v roce 2020, byl podil kyberkriminality o polovinu nizsi,
¢inil necelych 5 %. Opét to poukazuje na fakt, ze je kyberkriminalita rostouci problém,

nebot’ jeji vzestup je ohromny.

Obr. 4: Kyberkriminalita a jeji podil na celkové kriminalité v letech 2013-2019
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Zdroj: vlastni zpracovani (2024) dle Morav¢ika (osobni komunikace, 8. 3. 2024)
Pocet kybernetickych trestnych ¢int za den

Obrazek 5, ktery se nachazi na stran¢ 53, zobrazuje graf, kde jsou uvedeny pocty
registrovanych kybernetickych trestnych ¢int v letech 2013 az 2023 pfepocitané na dny.
Je ziejmé, Ze primérny denni pocet registrovanych trestnych ¢inli stoupd s rostoucim
poctem piipadi kyberkriminality. Zatimco v letech 2014 az 2018 se prumérny pocet
skutk®i udrzoval pod hranici 20 skutkl za den, v dalSich sledovanych letech uz tomu tak
nebylo. V obdobi let 2019 az 2021 se primérny denni pocet registrovanych
kybernetickych trestnych ¢inli pohyboval mezi hodnotami 22 az 26 ptipadl za den. Opét
nejvetsi skok nastal v roce 2022, kdy bylo denné evidovano v priméru 51 kybernetickych
skutki, tedy témet dvakrat vice nez v predchéazejicim roce. V poslednim sledovaném roce
2023 vychazelo, Ze bylo primérné registrovano 54 kybernetickych trestnych ¢int za den.
Frekvence kybernetickych trestnych ¢inti ziistala v poslednim roce tedy pomérné stabilni,

avsak je pravdépodobné, ze v dalSich letech budou pocty ptipadi pribyvat.
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Obr. 5: Pramémy pocet kybernetickych trestnych ¢int v CR za den v letech 2013-2023
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Zdroj: vlastni zpracovani (2024) dle Moravc¢ika (osobni komunikace, 8. 3. 2024)

5.1.3 Prognéza vyvoje kyberkriminality v CR

Tim, ze jsou k dispozici data o vyvoji kyberkriminality v minulosti, Ize predikovat jejich
pravdépodobny budouci vyvoj. V této podkapitole bude predikovan mozny budouci
vyvoj poctu kybernetickych trestnych ¢int v letech 2024 az 2030 a k jeho vytvoteni bude
vyuzita funkce FORECAST.ETS v MS Excel. Tato funkce dokaze predikovat budouci
vyvoj na zaklad¢ existujicich historickych dat s vyuzitim algoritmu ETS, tedy
exponencialniho vyrovnani. Se v§emi udaji, které se do funkce dosazuji, vypada funkce

nasledovné.:

FORECAST.ETS (cilové datum; hodnoty; Casova osa; [sezonnost]; [dokonceni_dat];

[agregace]).

e Cilové datum piedstavuje vzdy rok (nebo jiny datovy tdaj), pro ktery bude hodnota
predikovana (v prvnim fadku se zvoli 2024).

e Hodnoty ptedstavuji historicka data, ktera jsou k dispozici (zde se oznacuji vSechny
pocty kybernetickych trestnych ¢int, tj. od roku 2013 do 2023)

o Casova osa je v tomto piipadé rok 2013 az 2023 (oznadi se tedy viechna pole s roky,
tj. 2013 az 2023),

e Sezonnost, dokonceni dat a agregace jsou nepovinné argumenty, nebot’ se pouzivaji
predevsim v piipad€ chybéjicich dat, ktera se v poctu kybernetickych trestnych ¢inil

nenachézi. Budou tam ponechany vychozi hodnoty argumentt.
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Kromé¢ samostatné prognozy bude vypocten 1 95% interval spolehlivosti. Interval
spolehlivosti ukazuje, Ze se skute¢na hodnota (v tomto ptipadé pocet kybernetickych
trestnych ¢ind) bude s 95% pravdépodobnosti pohybovat v daném intervalu. Dolni
hranice spolehlivosti bude oznac¢ovat hodnotu, pod kterou se s 95% pravdépodobnosti
predikovany pocet kybernetickych trestnych c¢inti nebude nachazet. Horni hranice
spolehlivosti naopak oznaci hodnotu, nad kterou se s 95% pravdépodobnosti predikovany
pocet kybernetickych trestnych ¢intt nebude nachazet.

Pro vypocet horni i dolni hranice bude pouzita funkce FORECAST.ETS.CONFINT, ve
které se vypliuji totozné argumenty jako ve funkci pro predikci dat. Jedinou zménou je,
ze v pii vypoctu dolni hranice spolehlivosti je potfeba funkci odecist od predikované
hodnoty (v roce 2024 je tato hodnota 24 358). Naopak pii vypoctu horni hranice
spolehlivosti se funkce k predikované hodnoté pficita. Vysledna tabulka 3 je zobrazena
nize.

Tab. 3: Prognéza vyvoje kyberkriminality v CR v letech 2024-2030

Rok kvheflr:tl;::k‘fch Prognidza Dolni hranice Horni hranice
t—r estnych E;nﬂ kyberkriminality spolehlivosti spolehlivosti

2013 3 108
2014 4 348
2015 5023
2016 4990
2017 5654
2018 6815
2019 8417
2020 8073
2021 9518
2022 15 557
2023 19 592 19 592 19 592 19 592
2024 24 358 20 890 27 827
2025 29012 21 873 36 152
2026 33 667 21 896 45 437
2027 3g 321 21 169 55473
2028 42 975 19793 66 156
2029 47 629 17 837 77421
2030 52283 15 349 89217

Zdroj: vlastni zpracovani (2024) dle Morav¢ika (osobni komunikace, 8. 3. 2024)
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Pro ptehlednost byl vytvoren také graf s predikovanymi pocty kybernetickych trestnych
¢ind v letech 2024 az 2030. Tento graf zobrazuje obrazek 6.

Obr. 6: Progndza vyvoje kyberkriminality v CR v letech 2024-2030
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Zdroj: vlastni zpracovani (2024) dle Morav¢ika (osobni komunikace, 8. 3. 2024)

Historick4 data v letech 2013 az 2023 byla rozebrana v prechazejicich kapitolach a je tedy
znamo, 7e vykazuji evidentni rostouci trend. V nasledujicich letech bude tento trend
zftejm& pokracovat, coz je znazornéno oranZovou cCarou, ktera zobrazuje
nejpravdépodobnéjsi vyvoj kyberkriminality. Predikované hodnoty vykazuji pomérné
strmy rast poctu kybernetickych trestnych ¢inti, nebot’ by pocty mély stoupat kazdorocné
v priméru o 4 650 piipadt. Pokud by tomu opravdu tak bylo, v roce 2030 by bylo
evidovano pres 52 tisic pripadl za rok, coz je téméf tfikrat vice pripadli nez v roce 2023.
Denné by primérny pocet piipadi vychazel na 143 piipadd. Jestlize by obecné
kriminalita v CR stagnovala & stale mirn& klesala, znamenalo by to, Ze se

kyberkriminalita bude stale vyraznéji podilet na celkové kriminalité.

Vzhledem k tomu, Ze je interval spolehlivosti velmi Siroky, je pravdépodobné, ze budouci
pocty piipadi kyberkriminality mohou byt pomérné rozdilné. Pfece jen byl zaznamenan

prudky nartist poctu piipadl az poslednich dvou letech, tedy v roce 2022 a 2023, a do této
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doby byl narist celkem postupny. Je to tedy viceméné nepravidelny trend, coz miize jisté
zkreslit vysledky prognoézy. V kazdém piipadé v budoucnu lze ofekéavat spiSe nartst,
avSak az v dalSich letech se ukaze, kolik ptesn¢ piipadii bude pfibyvat. Kyberkriminalita
je tak bezesporu velkym rizikem. Nutno znovu pfipomenout, ze se celou dobu pracuje
s registrovanymi trestnymi €iny, tj. oznamenymi. Je tedy vice nez pravdépodobné, Ze jich

ve skute¢nosti bylo v minulych letech spachano vice, ale nebyly nahlageny Policii CR.

5.2 Kyberkriminalita v Plzeniském kraji

Vedouci odboru analytiky a kybernetické kriminality Krajského fteditelstvi policie
Plzefiského kraje (KRP PK) major Bc. Ludék Hrabak, DiS (osobni komunikace,
18. 3. 2024), taktéz potvrdil, ze aktudlni podvody (phishing, vishing ¢i smishing) jsou
vzdy oznaceny za trestny ¢in podvod a konkrétné se nesleduje, zda se jednalo o phishing
&i jiny podvod. Déle major Hrabak uvedl, ze KRP PK v piipadé podvodi eviduje, zda
podvodné jednéani bylo spadchané internetem ¢i jinak (napf. na ulici). Podvody spachané
internetem nasledné oznacuje jako kyberkriminalitu.

Nasledné na Zadost autorky pan major Hrabak poskytl za KRP PK udaje o podvodech
spachanych internetem, které KRP PK registrovalo v letech 2019 az 2023. Pro
dokresleni podilu podvoda spachanych internetem byly poskytnuty také udaje o celkové
registrovanych podvodech za stejné obdobi. Pfedtim nez budou podrobnéji rozebrany
ziskané udaje, na obrazku 7 je zobrazen graf, kde je vyjadfen procentudlni podil

kybernetickych podvodi na celkovych podvodech.
Obr. 7: Podil kybernetickych podvodt na celkovych podvodech v letech 2019-2023
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Jak je vidno v grafu, v prvnich dvou sledovanych letech 2019 a 2020 tvoftily kybernetické
podvody vzdy bezmala polovinu celkovych podvodi. Mirné vyssi podil v roce 2020 byl
zpusoben tim, ze se zvysil pocet kybernetickych podvodu a zaroven poklesly ptipady
ostatnich podvodd. Poté vroce 2021 podvody pachané internetem dosdhly 59%
podilu a v nésledujicich letech 2022 a 2023, kdy pocet kybernetickych podvodi vyrazné

rostl, tvofily vzdy pies 60 % vsech registrovanych podvod.
Registrované podvody

Pocty vSech registrovanych podvoda spolu s objasnénosti a celkovou Skodou jsou

uvedeny v tabulce 4.

Tab. 4: Celkové podvody registrované Krajskym feditelstvim policie PK v letech 20192023

Rok | Registrovano | Objasnéno 23&3?:5:; ob(j:::l:lgrlist (Vstli(£ (}25)
v %)

2019 343 130 58 54,81 53 818

2020 312 77 58 43,27 261 070

2021 404 66 84 37,13 90 749

2022 853 79 73 17,82 166 787

2023 946 75 122 20,82 169 806

Zdroj: vlastni zpracovani (2024) dle Hrabaka (osobni komunikace, 18. 3. 2024)

Znacény narast podvodl byl zaznamenan i v Plzeniském kraji. V letech 2019 az 2021 byl
vyvo] mirné nepravidelny. Rok 2020 totiz opét porusil rostouci trend, nebot” bylo
registrovano o né€kolik podvodii méné nez v roce 2019. Nicméné poté v roce 2022 doslo
ke skokovému nértstu a pocet registrovanych podvodil se zdvojnasobil. Pocty poté mirné
vzrostly 1 v roce 2023, avSak uz jen o stovku ptipadu.

Celkova objasnénost v pribshu let naopak klesala. V roce 2019 Policie CR objasnila
polovina pfipadli, avSak a v roce 2023 bylo objasnéno pouze necelych 21 % podvodii.
Co se skod tyce, zde byla nejvyssi hodnota zjisténa v roce 2020, kdy Skody ptresahovaly
260 miliond K¢. V dalSim roce doslo k viditelnému sniZeni celkové Skody na 90 milionti
K¢&. Avsak v letech 2022 2023 s narustajicim poctem registrovanych podvodii Skoda opét

vzrostla.
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Kyberkriminalita

V tabulce 5 jsou uvedeny pocty podvodi spachanych internetem v Plzenském kraji

v letech 2019 az 2023 vcetn€ objasnénosti a celkové skody.

Tab. 5: Kyberkriminalita registrovand Krajskym feditelstvim policie PK v letech 20192023

Rok | Registrovano | Objasnéno gggzi:éé:g Ob?::;ll(l(é)rlii)st (VStli(: (igé)
(v %)
2019 139 29 17 33,09 5526
2020 143 27 17 30,77 219972
2021 239 24 33 23,85 40 448
2022 525 24 34 11,05 91912
2023 618 22 47 11,17 85273

Zdroj: vlastni zpracovani (2024) dle Hrabaka (osobni komunikace, 18. 3. 2024)

Neni vyjimkou, Ze ve sledovanych letech dochazelo v poctu registrovanych
kybernetickych podvoda opét k postupnému nardstu. Srovna-li se rok prvni a posledni
sledovany rok, v roce 2023 bylo registrovano o 479 podvodu spachanych internetem vice,
coZ je vice nez trojnasobek kybernetickych podvodi v roce 2019. S piibyvajicim poctem
kybernetickych podvodli se sice zvySuje absolutni poCet objasnénych ptipadd, ale
viditeln¢ klesa mira celkové objasnénosti. Zatimco v roce 2019 byla objasnéna tfetina
piipadd, v letech 2022 a 2023 Policie CR byla schopna objasnit pouze 11 % pitipadi.
Miize to poukazovat na to, Ze jsou podvody 1 jejich pachatelé sofistikované;jsi a je vyrazné
ptipadi, které byly objasnény aZ dodate¢né, nebot’ je mozné, Ze piipady vyZadovaly vice
asu na vyfeSeni. Opét az na vyjimku vroce 2020, celkovd Skoda spojena
s kyberkriminalitou stoupa. Mize to byt jednak disledkem vétSiho mnozstvi podvodia
a jednak moznym zvySenim $kod, které byly zptsobeny jednotlivymi piipady. Za zminku
také stoji fakt, ze v roce 2022 tvoftila Skoda zplisobena kybernetickymi podvody 55 %

Skody zpiisobené vSemi podvody.

K vizualizaci téchto dat slouzi obrazek 8 na strané¢ 59, kde je zobrazen graf s poctem

registrovanych kybernetickych podvodii a mirou celkové objasnénosti.
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Obr. 8: Vyvoj kybernetickych podvodi a jejich objasnénosti v PK v letech 2019-2023
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Zdroj: vlastni zpracovani (2024) dle Hrabaka (osobni komunikace, 18. 3. 2024)

Z dat, ktera byla poskytnuta Policii CR, jednozna¢né vyplyva, Ze i v Plzefiském kraji je
kyberkriminalita na velkém vzestupu. Zatimco pocet registrovanych kybernetickych
podvodu strmé roste, jejich objasnéni se zda byt obtizné a celkova mira objasnénosti
klesa. Je viceméné logické, Ze trestné Ciny pachané v kyberprostoru lze prozatim jen
t&7ko objasnit — pachatelé jsou v tomto oboru bezesporu napied a Policie CR spolu
s bankami a jinymi institucemi musi reagovat Casto na nové provedeni podvodi za
pochodu. Také nartst celkové Skody, ktery ukazuje finan¢ni dopad na obéti, je celkovée
u v§ech podvodil velmi vyrazny. BohuZel se 1ze domnivat, Ze i v nésledujicich letech bude

podvodu v kyberprostoru i zptisobenych skod ptibyvat.
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5.3 Podvody v Ceské spo¥itelné

Ceské spofitelna a. s. je nejstar$i Geska banka, ktera vznikla v roce 1825. Sama se
oznacuje za ,,banku s nejdelsi tradici* a v roce 2025 oslavi 200 let existence na ¢eském
trhu. Z pohledu poétu klientt je povaZzovéna za nejvétsi banku v CR, nebot’ jich &ita pres
4,5 milionu. (Ceska spofitelna, 2022) Ceska spofitelna dale také uvadi, Ze se stara
o finanéni zdravi svych klienti. Aktivné se podili na finanénim vzdélavanim obyvatel CR
a apeluje piedev§im na finanéni vzd&lavani déti. SnaZi se o to, aby Cesi, a predevsim jeji
klienti, pochopili diilezitost vytvareni financnich rezerv na neocekdvané vydaje, Setieni
penéznich prostfedkii na dichod, porozuméni uvérim atp. VSechny tyto pfisliby
Ceska spotitelna shrnuje do nékolika hesel, napiiklad ,,At rozbita pratka nepiipravi déti
o krouzky.“, ,,At’ se déti maji 1épe nez rodice.*

(Ceska spofitelna, 2023)

nebo ,,Na penzi by se m¢l ¢lovek tésit.«

5.3.1 Skody zpiisobené kybernetickymi podvody

Ceska spotitelna je také jedina z oslovenych bank v CR, ktera poskytla autorce udaje
z vlastniho reportu tykajici se kybernetickych titokii. Grafy poskytl za Ceskou spofitelnu
pan Luka$ Kropik (osobni komunikace, 18. 3. 2024), ktery plsobi v tymu pro externi
komunikaci. Prvni graf se tykd celkové Skody, ktera byla zptsobena klientim banky

v disledkt riznych druhii podvodt. Tento graf zobrazuje obrazek 9 na stran€ 61.

Modra ¢ast grafu vyznacuje objemy Skod, které klientim banky vznikly v disledku
fraudii (podvodi) jako je naptiklad zneuZiti platebni karty, a to na zdklad€ riznych forem
utokt od family fraudu, po vyplnéni citlivych udaji na neovéienych webech apod. Podle
Ceské spofitelny (2024c) je family fraud oznadeni pro (ve vét§ing piipadi) netimysiné
zneuziti platebni karty osobou blizkou, nejcastéji pak détmi. Rodi¢ mé naptiklad
uloZenou kartu v mobilnim telefonu, ktery se détem muze dostat do rukou. V ptipadé, ze
pfistupy do riznych aplikaci v zafizeni nejsou zabezpeceny heslem, déti si nasledné
mohou stahovat placenou hudbu, hry, filmy ¢i zaplatit predplatné streamovacich sluzeb

atd.

RiiZova ¢ast grafu poté zachycuje Skody, které vznikly v disledku ostatnich podvodi
neboli scami. Klienti naptiklad poslali penize na ucet podvodnika ¢i vybrali a vlozili

penize do bitcoinmatu nebo na jiny falesSny investi¢ni produkt. Stejné tak se ale mize
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jednat o ruzné typy scamu/phishingu, tedy komunikace podvodnikli s klienty

prostiednictvim SMS zprav, e-mailu nebo faleSnych telefonatu.

Obr. 9: Skody zptisobené klientim Ceské spofitelny v letech 2020-2024
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Zdroj: Kropik (osobni komunikace, 18. 3. 2024)

Dle barevného vyznaceni byly kazdorocné nejvétsi skody zptisobeny scamy, tj. poslanim
penéz podvodnikovi, phishingem, faleSnou investi¢ni piilezitosti apod. Velmi prudky
nartst Skod byl zaznamenan mezi roky 2021 a 2022. O nejvice penéz pfisli klienti banky
praveé v roce 2022, kdy vyse celkové Skody dosahovala 454 miliont K¢, coZ je v priméru
37 miliond za mésic. Z toho Skody zplsobené praveé phishingem ¢i podobnym podvodem
mély na této enormni Skod¢ 85% podil. Zbylych 15 % skod bylo zplsobeno zneuzitim
platebnich karet. V roce 2023 celkova Skoda klesla o ¢tvrtinu, a to na ¢astku 330 miliont
K¢, pficemz 24 % Skody bylo zpiisobeno zneuzitim platebnich karet a 76 % Skody
predstavuje opét ostatni podvodna jednani. V roce 2023 priimérna mési¢ni skoda ¢inila
27,5 milionu K¢. Na obrazku 9 je zobrazen i pocatecni vyvoj v roce 2024, kde je Skoda
vy&islena piiblizné do poloviny biezna a &ini prozatim 71 miliont K¢. Skoda zjisténa
v roce 2024 muze v této chvili naznaCovat podobny pribéh jako v roce ptedchozim,

nebot’ prozatimni vySe Skody ukazuje, Ze mésicné¢ klienti pfiSli primérné
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0 27 miliont K¢. Je taktéz zajimavé pozorovat, ze Skoda ve vysi 94 miliond, kterd byla

zjiSténa za cely rok 2021, je velmi blizko Skod¢ zjisténé za necelé tfi mésice v roce 2024.

5.3.2 Pocty kybernetickych podvodi

Druhy graf z reportu kybernetickych utoki, ktery je zobrazen na obrazku 10, ukazuje
pocty podvodu spachanych na klientech banky v letech 2020-2024. Modré pole v grafu
symbolizuje stejn¢ jako v piedchozim grafu fraudy, tedy podvody s platebnimi kartami,

a Sedivé pole v grafu znaci opct scamy.

Obr. 10: Pocet scamtl a fraudt spachanych na klientech Ceské spofitelny v letech 2020-2024
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Zdroj: Kropik (osobni komunikace, 18. 3. 2024)

Z grafu vyplyva, ze i kybernetické podvody pachané na klientech Ceské spofitelny
postupné nartistaji, pomine-li se jejich nepatrny pokles v roce 2021. Jak se dalo o¢ekavat
na zékladé¢ predchoziho obrazku 9 se zplsobenymi Skodami, kazdy rok tvofily
dominantni ¢ast scamy, kterych béhem sledovanych let bylo dohromady spachano
bezmala 100 000. Piipadt zneuziti platebnich karet pak bylo dohromady zjisténo zhruba
5000. V roce 2020 bylo na klientech banky spachéano lehce pres 20 000 podvodt a v roce
2021 ptiblizné o 300 méné. Avsak v ptipadé Skod tomu bylo naopak, nebot’ v roce 2021
byla zptsobena Skoda o tfetinu vyssi nezli v roce 2020. Vyznamny nartst podvodl byl
poté zaznamendn v roce 2022, kdy bylo oproti roku 2021 nahlaSeno piiblizné o 5 000
podvodi vice. Zatimco se v roce 2023 pocet podvodi opét mirn€ zvysil, v pfedchozim
grafu zpiisobenych $kod bylo mozné sledovat, Ze celkova klientska Skoda se meziro¢né
viditelné snizila. Podle Kropika (osobni komunikace, 18. 3. 2024) to bylo zptsobeno
predevsim kombinaci vzd€lavacich kampani a neustalé vzdélavaci komunikace pfimo na

klienty, do niz Ceska spofitelna investovala desitky milionii korun, a zdroven nasazenim
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novych technologii (vCetné¢ Al, tedy umélé inteligence) pro odhaleni potencialné
podvodnych plateb. Do zhruba plilky bfezna roku 2024 bylo odhaleno okolo 6 000

podvodi, coz je ve srovnani s minulymi roky podobné tempo nariistu podvodi.

Déle Kropik (osobni komunikace, 18. 3. 2024) také uvedl, ze v roce 2023 poprvé
Ceska spofitelna  zaznamenala roziifené vyuzivani umélé inteligence mezi
kyberpodvodniky. Pfikladem byla vlna falesnych telefonatd, pfi nichz se podvodnici

vydavali za zaméstnance Ceské spofitelny.

Zvyseny vyskyt podvodli souvisel dle Kropika (osobni komunikace, 18. 3. 2024)
predevsim s piechodem klientl na novou bankovni aplikaci, kterého podvodnici vyuzili.
Témét dva miliony klient totiz ptrechazely z aplikace George kli¢, kterd byla diive
pouzivéana pro oveétovani plateb a identity, na novou aplikaci George v mobilu, kterd nyni
slouzi ke spravé plateb 1 k ovéteni identity klienti v ramci bankovnich sluzeb. Aby
kyberpodvodnici ziskali pfistup k digitdlnimu bankovnictvi, kontaktovali klienty
prostiednictvim SMS zprav, telefonti nebo také vyuzivali pifedem nahrané telefonické
zpravy, kjejichz vytvofeni pouzivali pravé Al Pod faleSnou zdminkou potieby
dokonceni pfechodu na novou aplikaci, vyzyvali klienty k uvedenti jejich ptihlaSovacich

udajt a aktivnich kodu k aplikaci George.

V roce 2024 byl ptechod klientd na novou aplikaci dokoncen a Sir§i vyuziti umélé
inteligence v kybernetickych utocich Ceska spofitelna neidentifikuje. Naopak, jak bylo

zminéno vyse, sama Ceska spofitelna zacala Al vyuzivat v boji proti kyberpodvodiim.
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5.4 Podvody v zahranici

Mezinarodni spolecnost PwC, kterd poskytuje auditorské, daitové a poradenské sluzby,
provadi Global Economic Crime and Fraud Survey, tedy globalni prizkum hospodarské
kriminality a podvodi. Posledni prizkum byl proveden vroce 2022, kde bylo
vyzdvihovano ptedevsim riziko kyberkriminality. Z prizkumu vyplyva, Ze kybernetické
podvody v mensi ¢i vEétsi mife postihovaly vSechna odvétvi. Zvlaste v odvétvich
technologii, médii a telekomunikaci je kybernetickd kriminalita oznaena 50 %, coz je
nejvyssi procento mezi vSemi odvétvimi. Hned na druhém misté jsou pak zdravotnicka
zatizeni se 40 %. V odvétvi financnich sluZeb, kam lze zaradit i banky, se nejvice
spole¢nosti setkalo nejcastéji s podvodem ze strany klienta a hned poté s kybernetickym
podvodem. Finan¢ni sluzby, odvétvi energetiky, vefejnych sluzeb a zdroja a také obchod
jsou tedy oblasti, které nemaji na prvnim misté kybernetické podvody. Avsak je velmi
pravdépodobné, ze pokud by byl prizkum proveden v roce 2023 nebo az v roce 2024,

kybernetické Gtoky by zaujimaly minimalné v oblasti finan¢nich sluzeb prvni misto.

Obr. 11: Typy podvodi v jednotlivych odvétvich v roce 2022
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Zdroj: PwC — Global Economic Crime and Fraud Survey (2022)
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Britskd spole¢nost AAG (2023), ktera je ve Velké Britanii specialistou v oblasti
technologii a bezpecnosti, provedla v roce 2022 priuzkum tykajici se kyberbezpecnosti ve

sveté. Vysledky jsou nasledujici.

e V Asii se kybernetickd kriminalita stdva ¢im dal tim vaznéjSim problémem.
V zemich jako Pékistan, Indie, Malajsie a Nepal roste pocet pfipadi finan¢nich
podvodi, hackingu, online obtézovani a utokli ransomware. Napiiklad v Indii bylo
v prvnich dvou mésicich roku 2022 nahléseno vice kybernetickych trestnych ¢inti nez
v celém roce 2018.

e Také v Americe se zvySuje pocet kybernetickych trestnych ¢intli, zejména v Kanadg¢,
kde mezi lety 2017 a 2021 vzrostl pocet nahlaSenych ptipadt o 153 %. Alarmujicim
problémem jsou stejné jako v CR phishing a online podvody. Kanadské organizace
v roce 2020 pftisly kvili kybernetické kriminalité o bezmadla 1,5 miliardy dolarg.

e V ramci Oceanie je nejcastéj$im cilem kybernetickych utokli Austrélie, s primérnym
vyskytem kybernetického utoku kazdych 10 minut. Scamy, zejména falesné investi¢ni
ptilezitosti, staly Australany v roce 2022 vice nez 48 miliond dolart.

o Afrika je také vystavena vysokému riziku kybernetické kriminality. PfedevS§im zemé
jako Nigérie a Zambie se setkavaji s obrovskym nartistem datovych kradezi
a finan¢nich ztrat v disledku podvodu.

e V Evropé je nejvétSim ter€em utokd Rusko, ale naptiklad i Némecko se potyka
s vysokou mirou kybernetickych trestnych ¢ind. Rusko zazivd obrovsky pocet

predevsim datovych kradezi a v Némecku vedou spamy a phishing.

Déle naptiklad v ramci Microsoft Digital Defense Reportu (2022) bylo zkoumano, které
evropské zemé jsou z hlediska kybernetické bezpecnosti pro obCany nejvice bezpecné.
Microsoft konkrétné zkoumal procenta pocitacii, které kazdy mésic celily Utokim
spojenym s kryptoménami, malwarem a ransomwarem. Za kyberneticky nejisté zemée
jsou dle tohoto reportu povazovany nejcastéji méné vyspélé zemé, nebot’ zde byly
pocitaové utoky zjistény ve velké mite. Patii mezi né Bulharsko, Bélorusko, Ukrajina,
Bosna a Hercegovina, Litva, Rumunsko, Madarsko a Chorvatsko. Naopak mezi

4

Svédsko s Lucembursko.
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6 Kyberbezpe¢nost v CR

Ceska bankovni asociace (CBA) pravidelng jiz nékolik let pozoruje chovani a obezietnost
Cechii v online prostoru. V této souvislosti provadi CBA kazdy rok prizkum
prostfednictvim strukturovaného online dotazniku, jehoz cilovou skupinou je
reprezentativni vzorek populace CR ve véku 18-79 let, ktery tvoii vzdy ptiblizné 1 000
lidi. Na zékladé tohoto priizkumu od roku 2015 CBA sestavuje index kyberbezpeénosti,
ktery vypovida o schopnosti zodpovédného chovani Cechii v kyberprostoru. Od roku
2019 se poéty kybernetickych podvodt zvysuji, a tak CBA ptidala do dotazniku nékolik
novych otazek. (CBA, 2023) Jak se hodnota indexu kyberbezpeénosti vyvijela v letech
2019-2023 ukazuje graf, ktery je zobrazen na obrazku 12.

Obr. 12: Vyvoj indexu kyberbezpeénosti v CR v letech 2019-2023
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Zdroj: vlastni zpracovani (2024) dle CBA (2019, 2020, 2021b, 2022b, 2023)

Ptestoze od roku 2019 zacalo kybernetickych podvodi ptibyvat, na hodnoté indexu se to
nepodepsalo. Oproti roku 2018 totiZ jeho hodnota stoupla o 5 procentnich bodii na 65 %
ze sta. Aviak podle CBA (2019) to nebylo povazovano za piili§ velky Gspéch, nebot’ je
to stale primérny vysledek ve srovnani s ostatnimi zemeémi. V roce 2020 opét index klesl
na primérnou hodnotu 61 %, ale rok poté Cesi zacali vykazovat obezietngjsi chovani
v kyberprostoru, nebot’ index kyberbezpecnosti dosahl 68 %. CBA (2021b) toto zlepseni
pfisuzuje 1 pandemii koronaviru, v disledku které se pfesunula spousta aktivit online

a mnoho lidi se tak naucilo leps$i orientaci v online svété. V letech 2022 a 2023 index
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mirné poklesl, avSak vefejnost v tomto obdobi Celila vyrazné vyssimu poctu kyberutokt

oproti nejzdatilejsimu roku 2021. Lze tedy konstatovat, Ze to nejsou Spatné vysledky.

6.1 Otazky bezpecnosti

V tabulce 6 je uvedeno, jak Cesi v letech 2020 az 2023 odpovidali na vybrané otazky

tykajici se zékladnich bezpecnostnich navyki v kyberprostoru.

Tab. 6: Vysledky vybranych otazek z prizkumu CBA v letech 2020-2023

Otazka 2020 2021 2022 2023

Upozornéni od banky si cte:

pravidelné 51% 52 % 48 % 51 %

obcas 44 % 44 % 46 % 43 %

Bankovni ucet si kontroluje:

pravidelné 65 % 65 % 64 % 69 %

ptilezitostné 33 % 33% 34 % 29 %

Prilohy od neznamého neotevre:

nikdy 82 % 78 % 74 % 76 %

obcas 14 % 17 % 19 % 18 %

Do internetového bankovnictvi se prihlasuje pies:

zabezpecenou Wi-FI sit’ 53 %, 46 % _ _
datovy tarif 33 % 43 % — —
Do internetového bankovnictvi se prihlasuje:

pouze na svém zatizeni - - 79 % 81 %
na pracovnim zafizeni - - 10 % 9%

Zdroj: vlastni zpracovani (2024) dle CBA (2020, 2021b, 2022b, 2023)

V piipad¢ zakladnich néavykd, které by mély byt v rdmci bezpe€nosti na internetu
dodrzovéany, dopadli Cesi v pribéhu let 2020 az 2023 nasledovné. Upozornénim, které
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vydava banka, Cesi tolik pozornosti nevénuji. Pravidelng je &etlo v kazdém roce okolo
50 % a obcas si upozornéni piecetlo v pruméru 44 %. S ptihlédnutim k poc¢tim podvodi
1ze toto povazovat za nerozumné. Svij bankovni ucet nebo bankovni vypis pravidelné
kontrolovalo primérné 65 % respondentii a piilezitostné 32 %. Znamena to, Ze pouha
3 % respondentt stavu na svém uctu nevénuje pozornost. Pokud nékomu pftisel e-mail od
nezndamého odesilatele, pak v priméru 75 % Cechii neotevielo nikdy jeho piilohu
a piiblizné 17 % se obcas do pfilohy podivalo. Otazky ohledné internetového
bankovnictvi se mirn¢ odliSovaly. V roce 2020 a 2021 bylo zkouméno, jaké piipojeni
respondenti pouzivaji pfi vstupu do internetového bankovnictvi, kdezto v letech 2022
a 2023 otazka smétovala na zafizeni, ze kterého se do bankovnictvi ptfihlasuji. V kazdém
ptipadé jsou vysledky pomérné uspokojujici. Jeding pres zabezpecenou Wi-Fi sit’ se
ptipojovala piiblizn& polovina Cechii. Datového tarifu vyuzivalo 33 % Cechii v roce 2020
a 43 % v roce 2021. Neni to vylozen¢ Spatny vysledek, ale z odpovédi je bohuzel jasné,
ze se v obou letech n€kolik respondentt ptihlasilo do svého bankovnictvi na vetejné
Wi-Fi siti, coz by se v Zadném piipad¢ stdvat nemélo. V letech 2022 a 2023 respondenti
vyuzivali pro ptihldSeni do internetového bankovnictvi nejcastéji pouze své zatizeni
(mobilni telefon, pocita¢ ¢i tablet). Z pracovniho zafizeni, o kterém védi, jak je
zabezpeceno, se prihlasovalo 10 % (2022) a 9 % (2023). Z prizkumu vyplyva, ze se
chovani Cechli v otazkach zakladnich bezpe¢nostnich navyki v priibéhu let viceméng
nemeéni a lze jej povaZzovat za primérné. Bylo by vhodné vénovat zpravam od bank vétsi
pozornost a opravdu pravidelné si kontrolovat sviij bankovni tcet. To je v bezpecnostnich

navycich jisté neprosté minimum.
Hesla k uc¢tiim a zabezpeceni zatizeni

Odpovédi na otazky ohledné hesel k uctlim ve vSech letech dopadly opét velmi podobné
a pomérné dobie. Pro internetové bankovnictvi pouzivali Cesi silnd sofistikovangjii hesla,
ktera si pamatovali a tim padem nikam nezapisovali. Negativni stranou byla frekvence
zmeény hesel —nejcastéji si hesla v aplikacich respondenti ménili jednou ro¢n€. Pro ostatni
média jako jsou socialni sité &i e-maily mivaji Cesi klidné stejna hesla a zméni si je asto
az v piipadg, Ze je dand aplikace &i webova stranka vyzve. (CBA, 2020, 2021b, 2022b,
2023) V ptipadé zabezpedenosti zaiizeni Cesi takzvané pohoteli. Kazdy rok se najde
piiblizné cCtvrtina lidi, ktefi sva zafizeni jako mobilni telefon, pocitaC nebo tablet

nezabezpecuji a divéfuji pouze v ochranu samotnym operacnim systémem. Nejméné
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chranéné pak byvaji vétSinou mobilni telefony, a naopak nejvice si Cesi zabezpecuji své

pocitace.
6.2 Kyberutoky

Ve sledovanych letech se kazdoroéné s kyberutokem setkala polovina Cechtl. Nejéast&ji
se s jakymkoliv typem utoku setkavali mladi lidé ve véku 18-34 let, a naopak nejmén¢ se
s podvody a utoky setkavali lidé starsi 65 let. Pokud doje na ochranu dat, podle prizkumu
ptiblizné 70 % Cechi divéfuje nejvice bankam. Podle CBA (2022b) to miize byt divod,
pro¢ se podvodnici v e-mailech nebo v hovorech stale Castéji vydavaji za pracovniky

banky.

6.2.1 Druhy kyberutokii v roce 2020

Nejcastéjsi druhy utokd, kterym byli respondenti, jez se setkali s itokem, vystaveni v roce

2020, jsou zobrazeny na nésledujicim obrazku 13.
Obr. 13: Nejcastéjsi zptisoby kyberutokt v roce 2020
Jinym zptisobem 9%

Stazenou mobilni aplikaci 4%

Zneuzili ¢islo mé platebni karty

(napft. falesny e-shop) 6%
Ptes faleSnou webovou stranku banky 8 %
Zprava pfes socialni sité 18 %
E-mailem 73 %

0% 10% 20% 30% 40% 50% 60% 70% 80%
Zdroj: vlastni zpracovani (2024) dle CBA (2020)

Vroce 2020 se s kyberatokem setkalo 49 % Cechti a v 73 % ptipadi se jednalo
o podvodny e-mail, tedy phishing. V tomto roce nebylo ¢lenéni tolik podrobné jako
v dal3ich letech, ale podle CBA (2020) byly registrované ve velké mife e-maily sdélujici,
ze ma doty¢cny zablokovany bankovni Gcet a pres uvedeny faleSny odkaz si jej miize

odemknout. Také bylo nékolik pfipadi faleSnych e-mailt od ptepravnich sluzeb nebo
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vydéragskych e-maild. Dale se nejvice Cesi setkavali s podvodnou zpravou na socialnich
sitich a faleSnou webovou strankou banky. V disledku stazeni mobilni aplikace byla

podvedena pouze 4 % respondenti.

6.2.2 Druhy kyberutoku v roce 2021

Kybernetické utoky se vroce 2021 opét odehravaly nejCastéji prostfednictvim
phishingovych e-mailii. V tomto roce je ¢lenéni podrobnéjsi a lze tedy pozorovat, Ze se
nejvice Cechii setkalo se-mailem s p¥islibem odmény nebo dédictvi. Dalsimi
nejcastéjSim e-mailem byl falesny e-mail od banky. Lze se domnivat, ze na podvodny
e-mail s dédictvim ¢i vyhrou by mélo byt jednodussi nereagovat nebo podvod odhalit,
a to hlavné v ptipadé, kdy neni Zadné dé&dictvi ¢i vyhra ocekdvana. Odhaleni falesSnych
e-mailii od banky tak snadné neni, ale jak bylo uvedeno v podkapitole 4.1.3
o kybernetickych podvodech, témét vzdy lze v e-mailu nalézt nékolik nesrovnalosti.
S podvodnou zpravou na socidlnich sitich se setkalo 25 % respondenti, pfiCemz tfetinu
tvofili mladi 1idé ve v€ku 18-34 let. DalSimi Castymi utoky byly vydéracské e-maily
a fale$Sné e-maily od pfepravnich spolecnosti. Pravé tyto druhy e-mailli se vyskytovaly
nejvice mezi starSimi ve véku 50-64 let. Poprvé v roce 2021 se lidé zacali aktivné setkavat
s vishingem, tedy falesnymi telefonaty od bankéfi, policist nebo pracovnikii CNB.
Pozitivni zpravou je, Ze 83 % respondenti, ktefi se s ttokem setkali, dokdzalo podvod
vc€as rozpoznat a nebyla jim tak zpiisobend Zadna Skoda. NejCastéjsi zplisoby kybertatokt

v roce 2021 jsou shrnuty v grafu, ktery zobrazuje obrazek 14.

Obr. 14: Nejcastéjsi zpsoby kyberutokli v roce 2021

Jinym faleSnym telefonatem 4%
Fale$nym telefonatem bankéie 4%
Stazenou mobilni aplikaci 4%
Ptes fale$ny e-shop 5%
Ptes faleSnou webovou stranku banky 7 %
E-mailem od pfepravni spole¢nosti 22 %
Vydérac¢skym e-mailem 24 %
Zpravou pres socialni sité 25 %
FalesSnym e-mailem od banky 32%
E-mailem s vyhrou/dédictvim 40 %

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Zdroj: vlastni zpracovani (2024) dle CBA (2021b)
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6.2.3 Druhy kyberutoki v roce 2022

V roce 2022 bylo celkové zaznamenano nejvice utoki. Jejich pocty se za dva roky zvysily
Ctyfnasobné a Skoda na jednoho podvedeného klienta v priméru cinila 162 000 K¢.
(CBA, 2022b) Dle obrazku 15 je patrné, Ze stejné jako v predeslych letech, se lidé nejvice
setkévali s riznymi formami phishingu, pfi¢emz nejcastéjSim cilem podvodnikl bylo
ziskani ptihlasovacich udaji do bankovnictvi a c¢isel platebni karty. NarGst byl
zaznamenan v piipad¢ utoki provedenych pies zpravy na socialnich sitich, jejichz vyskyt
se oproti minulému roku zvysil o 7 procentnich bodu. Pfipadii vishingu spiSe nepiibyvalo
a z prizkumu také vyplynulo, Ze podvodné telefonaty Cesi vétsinou odhali, aviak 4 %
znich by pii hovoru osobni informace sdélila. Pocet Gtokl prostfednictvim falesné

webové stranky banky nebo falesného e-shopu je viceméné stabilni.

Obr. 15: Nejcastéjsi zptisoby kyberutokt v roce 2022

Falesnym telefonatem bankéte 3%
Pies faleSnou webovou stranku banky 5%
Ptes falesny e-shop 6 %
Vydéracskym e-mailem 23 %
E-mailem od ptepravni spolecnosti 23 %
Fale$snym e-mailem od banky 27 %
Zpravou pres socialni sité 33%
E-mailem s vyhrou/dédictvim 40 %
0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Zdroj: vlastni zpracovani (2024) dle CBA (2022b)

6.2.4 Druhy kyberutoki v roce 2023

Pocty kyberutokli se v roce 2023 opét zvysily — v zéii tohoto roku jich bylo evidovano
bezméla 50 000. Skoda, ktera byla napadenym zptisobena, dosahovala primérné
20 786 K¢&. (CBA, 2023) Nejéastdjsim utokem byly opét phishingové e-maily s vyhrou,
od banky ¢i pfepravni spolecnosti. Podvodl pachanych pies zpravy na socidlnich sitich
v tomto roce ubylo o 15 procentnich bodu. Jejich druhé misto v poctu utokli v roce 2022

vysttidaly faleSné e-maily od banky. S faleSnym telefonatem se stejné jako v minulém
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roce setkaly 4 % respondentti a stejné tak je to stile nejméné se vyskytujici podvod. Opét
z prizkumu vyplynulo, Ze témét nikdo (96 %) neposkytl Zadné informace bcéhem
telefonatu. Opét ¢tyii procenta Cechil by podvodnikovi (nebo samoziejmé komukoliv
jinému) pozadované informace sd¢lila. Avsak i1 takto malo ,,ochotnych* lidi miize sobé
zpisobit potencialné obrovské skody. Nejcastéjsi zpusoby kyberutokl v roce 2023 jsou

shrnuty v grafu, ktery zobrazuje obrazek 16.

Obr. 16: Nejcastéjsi zpsoby kyberutokii v roce 2023

Falesnym telefonatem bankéie 4%
Ptes fale$ny e-shop 6%
Ptes falesnou webovou stranku banky 8 %
Vydéraéskym e-mailem 16 %
Zpravou pies socidlni sité 18 %
E-mailem od pfepravni spolec¢nosti 16 %
FaleSnym e-mailem od banky 23 %

E-mailem s vyhrou/dédictvim 28 %
0% 5% 10 % 15 % 20 % 25% 30 %

Zdroj: vlastni zpracovéani (2024) dle CBA (2023)

Z priizkumu CBA v letech 2020 az 2023 jednoznaéné vyplyva, Ze nejéastéjsim podvodem
v CR je phishing, nebot’ se kazdy rok drzi na prvnich mistech. Konkrétné je nejéast&jsim
utokem e-mail slibujici vyhru nebo dédictvi a hned poté falesny e-mail od banky.
Telefonaty od faleSnych bankéfi se od roku 2021 objevuji v mensim méfitku kazdy rok,
nicméng vétSina lidi jej odhali. Mladi lidé maji potize s podvody v ramci socidlnich sitich
a star§i lidé Celi nejvice e-mailim od piepravnich spolec¢nosti. Celkové z prizkumu
jednoznacné vyplyva, Ze se kybernetické Utoky kazdym rokem zvySuji, a proto je

nesmirné diilezité dbat na svou bezpecnost mimo jiné i v ramci kyberprostoru.
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Z.aveér

Diplomova prace byla zaméfena na bankovni podvody, kdy hlavnim cilem bylo
komplexné zpracovat problematiku téchto podvodim a dil¢im cilem byl rozbor
kyberkriminality a kybernetickych podvodii v Ceské republice. Prokazalo se, Ze podvody
pachané v kyberprostoru jsou v soucasné dob¢ na vyrazném vzestupu. Tato skute¢nost se
tyka i Ceské republiky a je patrna nejen z médii a upozornéni bank, ale také z dat
o registrované kyberkriminalité a kybernetickych podvodech. Z dat Policie CR i Ceské
spofitelny a také z priizkumu Ceské bankovni asociace vyplyva, Ze nejvice kyberpodvodi

a potazmo piipadl kyberkriminality bylo zaznamenano piedevsim v letech 2022 a 2023.

Data o kyberkriminalité ukazala, Ze v roce 2023 Police CR zaznamenala o 60 % vice
pripadt kybernetické kriminality nez v roce 2020 a o 85 % vice pfipadl ve srovnani
srokem 2013. Tento nardst lze pfisuzovat dynamickému rozvoji informacnich
technologii a ¢astecné také pandemii koronaviru. Tyto okolnosti jisté vedly k pfesunu
velkého mnozstvi aktivit do online prostoru a zvySenému vyuzivani reZimu home office,
ktery vétSinou vyzadoval vzdéleny ptistup. Tento vzdaleny ptistup k firemnim pocitacim
se stal ¢astym ter¢em podvodniki, protoze byly opakované hlaSeny kradeze dat ¢i pruniky
do internich firemnich siti. Na strané druhé, celkova kriminalita v poslednich letech spise
klesala, coZ vedlo k tomu, Ze se zvySoval podil kyberkriminality na celkové kriminalité.
V roce 2023 pifedstavovala kyberkriminalita t¢éméf 11 % vSech registrovanych trestnych

¢ind, zatimco v roce 2020 to bylo jen necelych 5 % a v roce 2013 méné nez 1 %.

Situace v Plzenském kraji se v kontextu kybernetickych podvodi vyvijela obdobné,
nebot’ v roce 2023 byl zaznamenan trojnasobek kybernetickych podvodl oproti roku
2020. Navic s rostouci sofistikovanosti kyberpodvodii dramaticky klesala mira jejich
objasnénosti, coZ jisté naznacuje, e bylo pro Policii CR velmi obtizné trestné &iny

v kyberprostoru vysetiovat.

Priizkum Ceské bankovni asociace prokazal, Ze od roku 2020 lze povazovat za nejéast&jsi
kyberpodvod jednoznacné phishing, a to ptedevsim v podobé podvodného e-mailu. Tuto
skute¢nost potvrdila také data z reportu Ceské spotitelny, ktera ukazala, Ze se i jeji klienti
setkavali nejCastéji se scamy, tedy phishingem, zatimco ptipadi zneuziti karet bylo
minimum. Lze konstatovat, Ze phishing je pro podvodniky pomérné nendrocna metoda

provedeni podvodu, ale ukazalo se, Ze v mnoha pfipadech byla ti¢inné. Dale se Cesi velmi

73



Casto setkavali s phishingem na socialnich sitich a v né¢kolika ptipadech také s telefonaty

od faleSnych bankéit, tedy vishingem.

Obecn¢ data naznacuji, ze v budoucnu Ize ocekavat spiSe pokracujici naruast
kybernetickych podvodi. V sou¢asné dobé se viak banky, Policie CR i Cesk4 bankovni
asociace intenzivné zamétuji na vzdélavaci kampané a komunikaci s vetejnosti ohledné
prevence kybernetickych podvodi, a zda se, Ze jsou tyto metody kazdym rokem G¢inné;jsi.
Svédci o tom také index kyberkriminality, ktery v letech 2022 a 2023, i pfes masivni

nartist kyberpodvodu, vykazoval mirné€ vyssi hodnotu nez v pfedchozich letech.

Je ziejmé, Ze nejucinnéjsi obranou proti kybernetickym podvodiim je neustalé vzdélavani
v kombinaci s technickymi opatfenimi a dodrZzovanim zakladnich bezpecnostnich zésad.
Technické opatfeni zahrnuji naptiklad instalaci antivirovych programi v pouzivanych
zatizenich, pouzivani silnych a jedine¢nych hesel nebo také bezpecné pouzivani Wi-Fi
sit€. Jednou z klicovych bezpecnostnich zasad je ochrana platebnich a osobnich udajt,
a predevSim nesdélovani téchto udajii cizim osobam. Banky ani jiné instituce nikdy
nebudou vyzadovat informace jako PIN k platebni karté, ptihlasovaci udaje do
bankovnictvi nebo jakakoliv hesla ¢i udaje prostfednictvim e-mailu, zpravy nebo
telefonniho hovoru. Déle je také vhodnd pravidelnd kontrola stavu bankovniho uctu
a pravidelné sledovani vSech upozornéni, kterd vydavaji banky a dalSi instituce.
Dodrzovanim téchto opatfeni lze vyrazné snizit pravdépodobnost, Ze se jedinec stane

obéti kybernetického podvodu.
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Abstrakt

Némcova, J. (2024). Bankovni podvody [Diplomova prace, ZapadocCeska univerzita

v Plzni].

Klicova slova: banky, podvody, kybernetické podvody, kybernetickd kriminalita,

bezpecnost

Diplomova prace je zamétfena na bankovni podvody a klade si za cil tuto problematiku
komplexné zpracovat. Prace je rozd€lena na teoretickou a praktickou ¢ést. V teoretické
¢asti jsou nejprve vymezeny zakladni pojmy v bankovnictvi, druhy bank a jejich uloha.
Poté je objasnéna problematika bankovni regulace, dohledu a rizik v bankovnim sektoru.
Daéle jsou v praci podrobné popsany bankovni podvody, které jsou ¢lenény na interni
a externi podvody. Zvlastni pozornost je zamétena na aktualni kybernetické podvody.
Prakticka ¢ést prace je vénovana rozboru kyberkriminality a kybernetickych podvodi
v Ceské republice. Je zde vyuzito sekundarnich dat poskytnutych Policii CR a Ceskou

spotitelnou a prizkumu Ceské bankovni asociace.



Abstract

Némcova J. (2022). Banking frauds [Master's Thesis, University of West Bohemia].

Key words: banks, fraud, cyber fraud, cybercrime, security

This thesis is focused on bank fraud and aims to provide a comprehensive overview of
this issue. The thesis is divided into theoretical and practical parts. In the theoretical part
the basic concepts in banking, types of banks and their role are first defined. Then the
issues of banking regulation, supervision and risks in the banking sector are explained.
Next, the thesis describes in detail bank fraud, which is divided into internal and external
fraud. Particular attention is focused on current cyber frauds. The practical part of the
thesis is devoted to the analysis of cybercrime and cyber fraud in the Czech Republic.
It uses secondary data provided by the Police of the Czech Republic and Ceska spofitelna

and a survey of the Czech Banking Association.



