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Anotace

Diserta¢ni prace se zabyva dopady implementace Obecného nafizeni o ochrané osobnich udaju,
kdy si autor klade za cil vymezit dopady implementace na fizeni kli¢ovych ¢innosti malych
e-shopti v Ceské republice. Soucasné se autor klade za cil empiricky ovéfit difve vymezené
teoretické souvislosti mezi problematikou GDPR a oblasti fizeni rizik. K feSeni problematiky
je vyuzit explorativni sekven¢ni design smiSeného vyzkumu, kdy je nejprve proveden
kvalitativni sbér a analyza dat za ucelem upfesnéni metrik pro néaslednou kvantitativni ¢ast
vyzkumu. V tvodnich dvou kapitolach jsou kromé hlavniho vyzkumného cile definovany také
dil¢i vyzkumneé cile a je ptedstaven metodicky piistup k jejich feSeni. V navazujici tieti kapitole
jsou vymezena teoreticka vychodiska, jako zaklad pro upfesnéni nasledné provadénych
vyzkumnych Setieni. Vedle problematiky ochrany osobnich tdaji, GDPR a jeho implementace
v podnikové praxi autor v této Casti predstavuje problematiku elektronického podnikani,
e-shopti a souc¢asnych pristupt k fizeni rizik v kontextu vyzkumné oblasti. V kapitolach ¢tyti
az Sest jsou predstavena jednotlivd vyzkumna Setieni, jejich metodika a zjiSténé poznatky.
V kapitole c¢tyfi jsou uvedeny vysledky provedené mnohostranné literarni reSerSe mapujici
soucasné poznani v oOblasti implementace GDPR a jejich disledkd pro c¢innost podnikil
se zaméfenim na malé podnikatelské subjekty. Vysledky provedené vicenasobné ptipadové
studie zpracované na piipadu tiech malych ¢eskych e-shopt jsou prezentovany v navazujici
kapitole pét, kdy jsou popséany a s ohledem na ptedchozi poznatky ovéfeny piistupy vyuzivané
k implementaci GDPR touto skupinou podnikt. Kvantitativni ¢ast vyzkumu je pak tvofena
provedenym dotaznikovym Setfenim, jeZ na zdkladé upfesnéni z predchozich Casti zkouma,
které ¢innosti v ramci implementace GDPR provadéji malé e-shopy a jaké jsou souvislosti mezi
implementaci GDPR a vyspélosti managementu rizik malych e-shopt v Ceské republice.
Soucasn¢ zkoumany faktory, které maji na zminéné oblasti vliv. V kapitolach sedm a osm jsou
nasledné shrnuty a diskutovany disertacnim vyzkumem dosazené vysledky a jsou predstaveny
dusledky jak pro oblast praxe, tak oblast akademickou, a to v¢etné nastinéni mozného
budouciho smétovani vyzkumu v oblasti dopadiit GDPR na podnikovou praxi. Prace jako celek
poskytuje syntézu soucasného poznani v oblasti dopadi implementace GDPR a dopliuje je
o0 dopady a pfistupy k implementaci v realit¢ malych e-shopt, stejné jako piinasi kvantitativni

zhodnoceni dfive teoreticky definovaného vztahu mezi GDPR a managementem rizik.

Klic¢ova slova: dopady GDPR, implementace GDPR, fizeni rizik, vyspélost managementu

rizik, malé e-shopy, kli¢ové ¢innosti



Annotation

The dissertation deals with the impacts of GDPR implementation, where the author’s goal is
to define the impacts of the implementation on core activities of small e-shops in the Czech
Republic. At the same time, the author aims to empirically validate the previously defined
theoretical link between the GDPR and the area of risk management. An exploratory sequential
mixed research design is used to address the issue, where qualitative data collection and analysis
is first conducted in order to refine the metrics for the subsequent quantitative part of the
research. In the first two chapters, in addition to the main research objective, the sub-research
objectives are defined and the methodological approach to addressing them is presented. In the
following third chapter, the theoretical background is defined as a basis for refining the
subsequent research investigations. In addition to the issues of personal data protection, GDPR
and its implementation in corporate practice, the author presents in this section the issues of e-
commerce, e-shops and current approaches to risk management in the context of the research
area. Chapters four to six present the individual research investigations, their methodology and
resulting findings. Chapter four presents the results of a multivocal literature research
conducted to map the current knowledge in the area of GDPR implementation and its
implications for business activities with a focus on small businesses. The results of the multiple
case study conducted on the case of three small Czech e-shops are presented in the following
chapter five, where the approaches used to implement the GDPR by this group of businesses
are described and verified with respect to previous findings. The quantitative part of the
research consists of a questionnaire survey, which, based on the refinement of the previous
sections, examines which activities within the GDPR implementation are carried out by small
e-shops and what are the links between GDPR implementation and the maturity of risk
management of small e-shops in the Czech Republic. The factors influencing the mentioned
areas are examined as well. Chapters seven and eight subsequently summarise and discuss the
results achieved by the dissertation research and present a consequences for both practice and
academia, including an outline of future research directions in the area of GDPR's impacts on
business activities. The thesis as a whole provides a synthesis of current knowledge in the area
of GDPR implementation impacts and adds new findings in the field of impacts and approaches
to implementation GPDR in the reality of small e-shops, as well as brings a quantitative

assessment of the theoretically defined relationship between GDPR and risk management.

Keywords: GDPR impacts, GDPR implementation, risk management, risk management

maturity, small e-shops, core activities
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Uvod
Podle prizkumu Evropské komise zroku 2019 (Evropska komise [EC], 2019b)
ma 62 % obc¢ani Evropské unie [EU] pochybnosti tykajici se zneuzivani osobnich udaj,
jez poskytuji on-line. |vzhledem K neustalému narustu lidi vyuzivajicich internet,
potazmo nartstu nakupi na internetu (EC, 2019b), stava se zajiStovani soukromi
zakaznikti dilezitym aspektem kazdé podnikajici firmy v segmentu B2C,

vvvvvv

spole¢nost vnimana zakaznikem (Annant et al., 2020; Bleier et al., 2020).

Kromé¢ tohoto marketingového aspektu EU piijala vkvétnu 2016 nafizeni,
které poskytuje vS§em ob¢anim EU vétsi a jednotnou ochranu jejich osobnich udaji.
Natizeni znamé jako Obecné nafizeni o ochrané¢ osobnich udaji [GDPR] se stalo u¢innym
v kvétnu 2018. Ackoliv GDPR legitimné zvySuje prava obcand v oblasti kontroly
vlastnich osobnich udaja, je zifejmé, ze dil¢i pozadavky, jez z nafizeni explicitné

¢i implicitné vyplyvaji, maji dopad na fizeni podnikatelskych subjekti.

Povinnosti kazdé pravnické 1 fyzické osoby, kterd zpracovava jakékoliv osobni udaje
ob¢anti EU, je nyni bez ohledu na jeji velikost, vysi obratu ¢i technologické, finan¢ni
nebo organizacni zazemi zapracovat stovky stranek pravniho textu a s tim souvisejici
piistup Privacy by Design® do viech svych aktivit, v jejichz ramci dochazi ke zpracovani
osobnich udaji. Nebo byt na druhé stran¢ vystaven riziku vysoké pokuty ¢i reputacnim
rizikiim. Zaroven plati, ze natizenim neni definovan konkrétni postup, jak pozadovaného

stavu ochrany osobnich udaji dosahnout (Garber, 2018; Tankard, 2016).

Vysledky provedenych Setfeni z obdobi kolem nabyti G¢innosti poukazuji na pomérné
vysokou nepfipravenost na novou regulaci, kdy jen mensi ¢ast malych organizaci v dobé
nabyti u¢innosti GDPR implementovala (Faifr & Januska, 2018; Perry, 2019). Prav¢ tato
skupina podnik se potykala a stale potyka s fadou omezeni, které vécnou implementaci
i s ohledem na ¢asovou i finan¢ni investici bud’to zt€Zuji nebo i znemoznuji (Lindgren,
2018). Ptekazkou mohou byt také nedostatecné pravni ¢i technické dovednosti této

skupiny firem (Garber, 2018). Bleier et al. (2020) v tomto ohledu upozornuji, Ze jen malo

! Privacy by design je piistup, jehoZ cilem je zabudovat platné pozadavky na ochranu osobnich udajt
do v8ech operaci, v jejichz ramci dochazi ke zpracovani osobnich udaji. Jedna se jak o pouzivané
informacni systémy, tak i konkrétni operace zpracovani a podnikové procesy (European Data Protection
Supervisor, n.d.a).
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byly akcentovany charakteristiky pfedev§im malych podnikt pfi pfijimani nové regulace.
V tomto ohledu nasledné¢ Gal & Aviv (2020) také zminuji, ze pfijimani obdobnych
regulaci muze vést k nezamySlenym a dosud nepoznanym negativnim uwc¢inkim

na hospodatskou soutéz a inovace.

Po témér péti letech od doby, kdy GDPR vstoupilo v platnost a musi se jejimi pozadavky
fidit (nejen) podniky v Evropské Unii, neni dosud souhrnné zmapovano, jaky dopad méla
nova regulace na fizeni dotéenych subjektl, jakym zplisobem bylo v danych subjektech
GDPR implementovano. Pokud zaroven GDPR explicitn¢ uvadi vazbu na fizeni rizik,
pak neni jasné, jakseimplementace GDPR projevuje pravé vtéto oblasti
(Voigt & von dem Bussche, 2017; Sharma, 2020). Zaroven neni ziejmé, nakolik byly
naplnény proklamované pozitivni synergické dopady na podnikové procesy V piipadé

uspésné implementace (Beckett, 2017; Garber, 2018; Hofman et al., 2019).

Vzhledem K poctu a heterogenité dotéenych subjekti, kdy implementace GDPR vychazi
z organiza¢niho kontextu (Evropsky parlament & Rada Evropské unie [EP & EUC],
2016, davody €. 60, €. 74, €. 76 ¢i €. 90), bude zkoumani dopadt implementace GDPR
na kli¢ové aktivity a management rizik omezeno na skupinu malych e-shopii v Ceské
republice?, jakozto specifického segmentu obchodnich podniki, které zpracovani

osobnich idaji nejen v on-line prostiedi intenzivné provadéji.

Piedlozena disertaéni prace zapracovava autorova Setfeni v oblastech ochrany osobnich
udaji a managementu rizik (Faifr & Januska, 2018; Faifr, 2020; Faifr, 2021,
Faifr & Januska, 2021; Faift, 2022). S ohledem na nalezitosti této prace je jeji text clenén
nasledujicim zptisobem. V kapitole 1 jsou prezentovany cile disertacni prace.
V navazujici kapitole 2 je nasledné prezentovan metodicky pristup K feSeni vyzkumného
projektu. V kapitole 3 jsou prezentovana teoretickda vychodiska slouzici k upfesnéni
zkoumané skupiny podnikli adesignu dil¢ich vyzkumnych Setieni. Vysledky
provedenych vyzkumnych Setfeni jsou nasledné prezentovany v kapitolach 4, 5 a 6.
V zavéru této disertaCni prace jsou nasledné diskutovany hlavni vystupy prace,
doporuceni a vychodiska, ktera z prace vyplyvaji, pro oblast akademickou, pedagogickou

I praxi.

2 Dle poznatkil autora (Faifr & Januska, 2021) se odlisuji pfistupy k implementaci GDPR u organizaci
dle jejich velikosti, dle typu a rozsahu zpracovavanych osobnich tUdaji a dle typu pravnické osoby
(vefejnopravni pravnické osoby a soukromé pravnické osoby).
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1 Cile vyzkumu

Definice cile (ucelu) vyzkumu vyjadiuje ve vété nebo nékolika vétach celkovy zdmér
¢1 hlavni myslenku navrhované studie (Creswell, 2013). Hlavnim cilem této disertacni
prace je: ,,Vymezit dopady na fizeni kli¢ovych aktivit a management rizik malych

3

e-shopi® v Ceské republice v disledku implementace poZadavki definovanych

v Obecném nafizeni o ochrané osobnich udaji.

Pro splnéni definovaného cile je zamér vyzkumu nasledné dekomponovan do postupnych

dil¢ich vyzkumnych cilii nasledovné:

I.  Na =ziklad¢ relevantnich zdroji vymezit soucasné poznani v oblasti
implementace GDPR a jejich dusledkii na cinnosti a oblasti podnikt
se zaméfenim na malé podniky.

Il. Popsat a ovéfit mozné piistupy vedouci k implementaci GDPR v malych
e-shopech s uvazenim kritickych faktort.

[1l.  Popsat a zhodnotit souvislosti mezi implementaci GDPR a oblasti fizeni rizik

se zamé&fenim na malé e-shopy v Ceské republice.

K pfijeti GDPR doSlo na jafe 2016, pfi¢emzV ucinnost vesSlo Vkvétnu 2018
(EP& EUC, 2016). | proto, ze se tématem dopadi a implementace GDPR zabyvaji
podniky i souvisejici védecka zkoumani takika vyhradné v poslednich sedmi, potazmo
péti, letech, je prvni a zakladni dil¢i cil definovan s ohledem na stale se rozvijejici
a neucelené teoretické poznatky Vv této oblasti. Vzhledem ke specifi¢nosti zkoumané
skupiny malych e-shopu a v disledku toho moZznym limitim v dostupnosti relevantnich

informaci, je toto zkoumani zobecnéno na skupinu malych podnik.

Zbyvajici dva dil¢i cile jsou definovany v navaznosti na cil prvni. Jejich smyslem je
existujici teoretické poznatky validovat a rozsifit o nové empirické poznatky v oblasti
praktickych dopad GDPR na tizeni sledovanych aktivit, kdy vzhledem k dikci nafizeni

bude diraz kladen rovnéz na kvantifikaci dopada v oblasti managementu rizik.

3 Uptesnéni pojmu ,maly e-shop®, ktery je v této praci vyuZit pro vymezeni zkoumané skupiny,
je na zakladé predchozi reSerse a klasifikace uveden v kapitole 3.1.6.
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Vyse uvedené dilci cile jsou dale prevedeny do ne¢kolika konkrétnich dil¢ich vyzkumnich

ukoltd v nasledujici struktuie (cil — tkol):

e Cil 1 - tkol 1: Pfedstaveni Obecného natizeni 0 ochrané osobnich udaji
v kontextu fizeni podnika.

e Cil1 - kol 2: Vymezeni dopadli implementace GDPR na provadéni s touto
problematikou souvisejicich ¢innosti.

e Cil 1 - tkol 3: Shrnuti dosavadnich poznatki v oblasti provadéni implementace
GDPR malymi podniky.

e (il 2 - kol 1: Pfedstaveni moznych zpiisobtl a pfistupli k implementaci GDPR
malymi e-shopy.

e Cil 2 - kol 2: Ovéfeni vyuziti definovanych piistupt k implementaci v praxi
malych e-shopti.

e Cil 2 - kol 3: Vymezeni kritickych faktora a bariér implementace GDPR
U malych e-shopti.

e Cil 3 - kol 1: Vymezeni vztahu mezi implementaci GDPR a managementem
rizik.

e Cil 3 - kol 2: Vymezeni existujicich pfistupt k hodnoceni managementu rizik
v podniku.

e Cil 3 - kol 3: Zhodnoceni dusledkd pro management rizik v souvislosti

s implementaci GDPR v prostfedi malych e-shopd.

Na zaklad¢ teoretické casti a vystupll z realizovanych empirickych Setfeni budou
formulovany dopady implementace GDPR na fizeni malych e-shopt v Ceské republice,
a to se zamétenim na jejich kli€ové aktivity a oblast fizeni rizik. Prace obsahuje spolu
sreSersi literatury idil¢i vyzkumna Setfeni. V jejich ramci jsou formulovany dilci

vyzkumné otazky a jsou konkretizovany pouzité metody (Creswell, 2013).
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2 Design vyzkumu

V souladu s definici hlavnich i dil¢ich cili je pro vyzkum vybraného tématu zvolena
strategie smiSen¢ho vyzkumu (Eger & Egerova, 2014). Vyzkum smiSeny je takovy
vyzkum, ktery kombinuje alespon jeden aspekt kvantitativni s alesponl jednim aspektem
kvalitativnim (Creswell, 2013). Dle Creswella (2013) tento pfistup umoziuje lepsi
pochopeni vyzkumného problému, nez které by poskytlo jediné ze dvou vySe zminénych

paradigmat.

Na zikladé¢ déleni metod smiSeného vyzkumu dle Creswella (2013) se jedna
o0 explorativni sekvenéni vyzkum, kdy je nejprve proveden kvalitativni sbér a analyza
dat, aby byly nasledné takto ziskané vysledky vyuzity v nasledujici kvantitativni ¢asti.
Tento piistup je zvolen vzhledem k rozvijejicimu se teoretickému ramci za ucelem
upiesnéni metrik v ¢asti kvantitativni @ umoziuje ovéfit, zda zakonitosti platné pro uzsi

vzorek 1ze zobecnit 1 na vzorek velky (Creswell, 2013).

V této praci lze kvalitativni ¢ast vyzkumu rozdé€lit na ¢ast teoretickou a empirickou.
Teoreticka ¢ast sestava ze standardizovaného sbéru a analyzy sekundarnich dat,
kdy se jedna o knihy, relevantni studic a ¢lanky publikované komerénimi subjekty
¢i ¢lanky a reserSemi uvedenymi v databazi Web of Science. Metodika tohoto Setfeni
bude blize ptedstavena Vv kapitole 4.1. Poznatky ziskané timto zkoumanim jsou pak

podkladem jak pro kvalitativni, tak kvantitativni empirickou ¢ast.

Kvalitativni empirickou ¢ast vyzkumu v tomto ptipad¢ tvoii vicenasobna pripadova
studie. Yin (2014) tento piistup doporucuje v ptipadé€, kdy nejsou jednoznaéné vymezeny
hranice mezi zkoumanym fenoménem (GDPR a jeho implementace) a kontextem
realného prostiedi (podnikéni na internetu, realita malych podnikatelskych subjektl).
Navrh vicenasobné ptipadové studie je predstaven v kapitole 5.1 a navazujicich

podkapitolach.

Vystupy obou vyse zminénych kvalitativnich Setfeni jsou pak podkladem pro upiesnéni
designu kvantitativniho vyzkumného Setfeni, jehoz smyslem je zhodnoceni a popsani
vztahti mezi implementaci GDPR a podnikovym fizenim rizik. Soucasti této ¢asti prace
je i kvantitativni zkoumani implementace GDPR ve skupiné malych e-shopti i faktort,
jez rozsah implementace ovliviuji. Data pro kvantitativni ¢ast budou =ziskana

dotaznikovym Setif‘enim. Analyzovana a hodnocena pak jsou prostfednictvim vybranych
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statistickych metod. Jejich vybér je piizpiisoben s ohledem na ptedchozi dil¢i vystupy

diserta¢ni prace. Navrh dotaznikového Setieni je piedstaven v kapitole 6.1.

Vyse predstaveny pristup k vyzkumu a postup zpracovani je ilustrovan nasledujicim
obrazkem 2-1, kde jsou barevné rozliSeny ¢asti vyzkumu dle vyzkumné strategie
(kvalitativni/kvantitativni) a vyzkumné metody (teoretickd/empiricka &ast). Zluté jsou
vyznacena kvalitativni Setfeni a reSerSe, modra barva je pouzita pro oznaceni empirické

¢asti vyzkumu.

Obrazek 2-1: Design vyzkumu

Cil 1/ dkol 1: S
= , Rizeni rizik v kontextu
E Pfedstaveni GDPR implementace GDPR
2
B
-
E Design systematické literarni reSerse
il =
Q = & - .
= Cil 1/ akol 3: Cil 1/ dkol 2: ; : . : =
3 i . i : Cil 3/ akol 1: Cil 3/ ukol 2:
E fg;gﬁ?;igﬁg:gc‘é Dogg{;’yp‘l r:glgm:ggce Vazba mezi fizenim rizik Nastroje hodnoceni E
GDPR podniku a implementaci GDPR managementu rizik z
(2
_l_ \/ .E
=
®
Design vicenasobné =
piipadové studie g
l =
Cil 2 / ukol 1+2 (1.East)
Vicenasobna pfipadova
studie implementace GDPR
E v prostiedi malého e-shopu
=]
= v
>
< Design dotaznikoveho Setfeni
8 Z
®
= Cil 2/ akol 2 (2. East): " > .
o =
E Kvantitativni zhodnoceni Sl _%
= implementace GDPR v prostfedi LB LR o
P 5 : na Fizeni rizik u malych e-shopt e
malych e-shopu o=
=
=
=
Cil 2/ akol 3: -E
Kriticke faktory a bariéry §
implementace GDPR ~
Hlavni cil: B
Vymezit dopady na fizeni klicovych ¢innosti a management rizik malych e-shopl v Ceské republice v ddsledku implementace
poZadavka definovanych v Obecném nafizeni o ochran& osobnich udaji

Zdroj: vlastni zpracovani
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3 Vychodiska pro vyzkum

V této kapitole budou shrnuta teoreticka i empiricka vychodiska v oblasti elektronického
obchodovani a zkoumané skupiny podnikd, zajistovani soukromi a implementace GDPR
Vv podnicich. Vzhledem Kk tomu, ze existuje pfima souvislost s managementem rizik
(Voigt & von dem Bussche, 2017; Sharma, 2020), je soucasti této ¢asti i prezentace

soucasnych poznatkii v této oblasti fizeni, a to v kontextu tématu vyzkumu.

3.1 Charakteristiky e-commerce maloobchodu

Jednim z divodi (divod 13) pfijeti Obecného nafizeni na ochranu osobnich tdaji
(zkracené¢ GDPR) vroce 2016 byla potieba harmonizovat pravni uUpravu ochrany
osobnich 1udaji na Uzemi Evropské unie (EP & EUC, 2016, divod ¢. 13),
kdy ze své podstaty ma nafizeni pravné zavazné dusledky pro vSechny podnikatelské
subjekty a instituce bez ohledu na jejich velikost ¢i odvétvi, ve kterém pisobi,
za piedpokladu, Ze tyto subjekty zpracovavaji osobni udaje obcanti Evropské unie
(EP & EUC, 2016). Vzhledem Kk poctu a heterogenité takto dotéenych subjektu,
kdy implementace GDPR ma vychazet z organiza¢niho kontextu (EP & EUC, 2016,
davody ¢. 60, €. 74, ¢. 76 ¢i €. 90), bude zkouméni dopadid implementace GDPR
na kli¢ové &innosti omezeno na skupinu maloobchodnich malych e-shopi v Ceské

republice. Nize v této kapitole bude vybrana skupina podnikl charakterizovana.

3.1.1 Definice pojmu e-commerce
Pro potieby této disertatni prace bude nejprve definovan pojem e-commerce
jakozto pojem, ktery je vyznamové nadiazeny pojmu e-shop, a budou popsany
hlavni charakteristiky elektronického obchodovani.
Vyvoji vyznamu a riznému vykladu pojmu ,,e-commerce se ve své praci napiiklad
vénovala KuneSova (2017), ktera poukazuje na vyvoj v souvislosti S rozvojem
informacnich a komunikac¢nich technologii. Zékladni definici pouzivanou pro potieby
této prace bude definice dle Eurostat (2015): ,,E-commerce miize byt obecné definovino
jako prodej nebo nakup zbozi nebo sluzeb mezi podniky, domdcnostmi, jednotlivci
nebo soukromymi  organizacemi, a to prostirednictvim  elektronickych  transakci
provadénych pres internet nebo prostiednictvim jinych pocitacovych (on-line
komunikacnich) siti. E-commerce zahrnuje objedndvani zboZi a sluzeb prostirednictvim
pocitacovych siti; placeni a konecné dodani zboZi nebo sluzeb muze byt provadeéno online
nebo offline.*
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OECD (2019) ve svém reportu k tomuto upiesiiuje, ze o zatazeni urcitého obchodu
jakozto elektronického rozhoduje primarné vyuzitd metoda pro objednani zbozi ¢i sluzby,
nikoliv charakteristiky samotného produktu, konkrétni subjekty, které se podileji
na obchodu ¢i vyuzity zptsob doruc¢eni (OECD, 2019). Rozhodujicim by rovné€z nemé¢l
byt zpiisob provedeni platby (Statistics Canada, 2016). Obdobné¢ je pojem e-commerce
definovan 1 dal$imi autory (Plunkett, 2017; Qin et al., 2022; Heinemann, 2023).

Dle Laudon & Traver (2022) se pak kazdy e-commerce podnikatelsky model sklada
z osmi zakladnich elementd, a totiz hodnotové nabidky (value proposition), ptijmového
modelu (revenue model), trzni pfilezitosti, konkuren¢niho prostfedi, konkurencni

vyhody, organizac¢niho rozvoje (organization development) a trzni strategie.

3.1.2 Kilasifikace e-commerce subjekti

Elektronicky obchod Ize dale klasifikovat dle rtiznych kritérii. Zakladni clenéni hovoii
0 rozdéleni dle na obchodu se zucastnénych subjektli (prodavajiciho a kupujiciho),
dle geografické pisobnosti e-commerce subjektu, dle podilu elektronického obchodu

na trzbach spolecnosti. Déle 1ze e-commerce subjekty de€lit dle ptistupnosti.
V nésledujici ¢asti bude provedena charakteristika jednotlivych déleni:

e Dle zicastnénych subjekti

Jak jiz bylo zminéno v pfedchozi podkapitole, elektronicky obchod probiha
vzdy mezi dvéma riznymi subjekty. Tyto modely se dale déli na:
o B2B - Business-to-business — interakce mezi dvé podnikatelskymi subjekty
o B2C — Business to consumer — interakce mezi podnikatelskych subjektem
a spotiebitelem
o C2B — Consumer-to-business
o C2C — consumer to consumer — interakce mezi dvéma spotiebiteli
(Kunesova, 2017, Laudon & Traver, 2022, Heinemann, 2023)
Nejcastéji uvadénym piipadem elektronického obchodovani je situace, kdy dochézi
k obchodu mezi spotiebitelem a podnikatelskym subjektem (B2C). Rozsifenim o dalsi
vetejné spravy (,,G*), zaméstnanci (,,E) ¢i uzivateli (,,P*) (OECD, 2019; Qin et al., 2022;
Turban et al. 2018).
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o Dle geografické piisobnosti

Dalsi moznou klasifikaci je dle KuneSové (2017) rozdéleni dle pusobnosti dané¢ho
e-commerce subjektu, a to na:

o Lokalni — ptisobnost v ¢asti jedné narodni ekonomiky

o Domaci — plisobnost na uzemi celé narodni ekonomiky

o Preshrani¢ni — plisobnost ve vice nez 1 zemi

o Globalni (Kunesova, 2017)

Heinemann (2023) pak dale klasifikuje e-commerce dle zdroje pfijmi spole¢nosti na:

o Pure online trading (Cisté internetovy obchod) — vesker¢ trzby jsou tvofeny
Vv on-line prostiedi

o Cooperating Online trade — primarné internetovy obchody s vyuzitim
ostatnich prodejnich kanalt

o Multi-channel commerce (také nazyvany jako ,,bricks-and-clicks®) —
primarn¢ ,.kamenny obchod® s vyuzitim on-line prodeje

o Hybrid on-line trading — kombinace jiného off-line prodejniho kanalu
(napriklad katalog, TV etc.) a on-line prodeje bez ,,kamenného obchodu*

o Vertical on-line trade — vyrobce prodavajici své zbozi zakaznikovi ptimo
pomoci on-line platformy. Také popisovan jako model D2C
(,,Direct-to-Consumer*) (Heinemann, 2023; Laudon & Traver, 2022; Olbrich
etal., 2019; Turban et al al., 2018)

Alternativou vuci této klasifikaci je fazeni dle Kunesové (2017), kterd dé€li elektronické
obchody na Cistou e-commerce (veskery obchod vcéetné produkti a jejich doruceni
je elektronické povahy) a Caste¢nou e-commerce (ty se dale déli na kvazielektronické

B2C obchody a plnohodnotné B2B obchody).

Poslednim pouZivanym typem klasifikace je pak clenéni elektronickych obchodl
na obchod na otevifenych sitich na uzavienych sitich, kdy je obchod pfistupny

jen pro uzavienou skupinu subjektti (Kunesova, 2017).
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3.1.3 Elektronicky maloobchod
Laudon & Traver (2022) uvadi on-line maloobchod jako jednu ze sedmi forem
maloobchodu.* Soucasny e-commerce maloobchod je charakterizovan rtiznorodosti
obchodnich modeli, kdy dochézi k jejich dalSimu vyvoji, a to ve dvou smérech:
¢ Nové obchodni modely mohou umoznit provadét vice transakci on-line na daném
trhu nebo pro danou skupinu ucastnikd.
e Nové obchodni modely mohou umoznit vznik zcela novych trhli pro zbozi
a sluzby, které diive nebylo mozné koupit nebo prodat on-line, nebo umoznit
novym Ucastnikiim na existujici on-line trh vstoupit (OECD, 2019).
Nejen v posledni dekad¢ s ohledem na technologicky vyvoj tak dochazi ke kontinualnimu
narustu internetového obchodu, kdy Sir§i vyuziti nachazi on-line obchod u malych
firem. Mezi lety 2010 az 2017 ¢inil podil trzeb ziskanych v ramci e-commerce u malych
podnikl 53 % v porovnani s firmami stitednimi (35 %) a velkymi (30 %) (OECD, 2019).
Ke kontinudlnimu nartstu dochézi ovSem u vSech zminénych skupin podnikatelskych

subjekti.

V kontextu vyuziti e-commerce V prostiedi spoleCnosti lze dale sledovat i rozvoj
smiSenych obchodnich modelt, které kombinuji jak on-line, tak off-line formy prodeje
(OECD, 2019; Heinemann, 2023). Vyvoj smiSenych modelt je dle pozorovani viditelny
jak u pavodné ¢Cisté elektronickych obchodu, tak na druhé strané puvodné ,,0ff-line*
maloobchodnikt, kdy cilem je kombinovat a synergicky vyuzivat vyhody obou téchto
modell (Plunkett, 2023). OECD (2019) v tomto sméru zmiiiuje, Ze dochazi k postupnému
rozosteni hranic mezi tim, kdy 1ze obchod povaZovat za Cisté on-line a ¢isté off-line.

Qin et al. (2022) tento model nazyvaji specificky jako O20.

V piipadé ptivodné internetovych obchodt (pure online trading) se jedna o rozsifeni
do fyzickych obchodt (Schneider, 2017; OECD, 2019) ¢i kombinaci e-shopu a distribuce
katalogti (Schneider, 2017; Turban et al., 2017). Rostouci pouzivani kombinace on-line
a off-line distribu¢nich modell zaroven znamena, ze kamenné obchody stale vice plni
funkce, které ptesahuji prosty ndkup produkt na misté (OECD, 2019). Déle je zmifiovan
ptiklad vyrobnich spolecnosti, jimz on-line obchod umoziuje ptimy prodej zakaznikiim
(Turban et al. 2017).

4 Dale se do maloobchodu fadi prodej smiSeného zboZi, zbozi pro dlouhodobou spotfebu, specializovany
prodej, prodej potrav a napoji, prodej pohonnych hmot a MOTO (Cesky statisticky urad [CSU], 2023).
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Maloobchodni obchodni modely

Obchodni model je pojem bez piesné definice, ktery vzeSel z obchodni a ekonomické
literatury (Ovans, 2015). Dle Oslo manualu jej lze chapat také jako set kli¢ovych
podnikovych procesi (OECD & Eurostat, 2018). Obecné tento termin popisuje strategie
a mechanismy, které firmy pouzivaji k uspéchu na konkuren¢nich trzich. Nize jsou

uvedené jednotlivé priklady B2C on-line obchodnich modelu:

e E-shop® - podnikatelsky subjekt dodava zboZ & sluzby spotiebiteli
prostiednictvim elektronickych transakci provadénych pires internet
nebo prostiednictvim jinych pocitacovych siti. Spotfebitelé Si mohou prohlédnout
zbozi prostfednictvim webovych stranek. Podminkou je, ze webové stranky musi
umoziovat zaroven provedeni objednavky a platby (KuneSova, 2017;
Tvrdikova, 2008; Schneider, 2017; Qin et. al, 2022; Heinemann, 2023).

e Aukeni portal — nabizi vykonné vyhledavaci néstroje a integrovany balicek obsahu
a sluzeb, typicky vyuziva kombinovany piijmovy model. (Laudon & Traver, 2022)

e Poskytovatel obsahu — informacni a zabavni spole¢nosti, které poskytuji digitalni
obsah; obvykle vyuziva model piijmu z reklamy, piedplatného nebo affiliate poplatku
za doporuceni (Schneider, 2017; Laudon & Traver, 2022).

e Transaction broker — zpracovava online prodejni transakce; obvykle vyuziva model
vynosu z transak¢énich poplatkt (Schneider, 2017; Laudon & Traver, 2022).

e Tvirce trhu (také znamy marketplace) — vyuziva internetovou technologii k vytvaieni
trhd, které spojuji kupujici a prodavajici; obvykle vyuzivda model vynosi
z transak¢nich poplatk.

e Poskytovatel sluzeb — nabizi sluzby online (Schneider, 2017; Olbrich, 2019;
Turban et al., 2018; Heinemann, 2023).

e Community provider — poskytuje online komunitu stejné smyslejicich jednotlived
pro vytvafeni siti a sdileni informaci; pfijmy jsou generovany reklamou, poplatky
za doporuceni a piedplatnym (Laudon & Traver, 2022).

Vyjimkou pak neni, Ze spolecnost kombinuje vice vySe uvedenych modell

(OECD, 2019). Pro potieby této prace lze tedy vyvodit, Ze pokud je spole¢nost

definovana jako e-shop, nevylu¢uje to z vySe uvedeného paralelni provozovani

dalsi formy maloobchodniho prodeje on-line ani prodej zbozZi ¢i sluzeb off-line.

5 V angli¢ting se lze v odborné literatuie setkat hned s n&kolika alternativnimi vyrazy, a to e-tailer
(Turban et al., 2017), virtual store (Qin et al., 2022), electronic shopping mall (Qin et al., 2022) a dalsimi.
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3.1.4 Pravni naleZitosti e-shopu v Ceské republice
Jak uvadi OECD (2019), v oblasti e-commerce a segmentu B2C je zna¢na pozornost
vénovana problematice ochrany spotiebitele. OECD déle zminiuje hlavni oblasti regulace
e-commerce V posledni dekadg, a to:

e oOchrana spotiebitele (zahrnujici 1 ochranu zranitelnych spotiebitela

a preshrani¢ni obchod),

e danova legislativa (s ohledem na pieshrani¢ni obchod),

e politika hospodariské soutéze,

e obchodni politika,

e ochrana zivotniho prostiedi (OECD, 2019).
Jak report rovnéz uvadi, technologické zmény a vyvoj novych obchodnich modelu,
které¢ kombinuji jak on-line tak off-line prostredi (kapitoly 3.1.2 a 3.1.3), stiraji rozdily

mezi obéma prostiedimi.

Vyvojem legislativnich pozadavki v elektronické komerci se v Ceské republice zabyvala
mimo jiné Kunesova (2017). Jednotlivé pravni piedpisy upravujici elektronicky obchod
v Ceské republice jsou uvedeny niZe:

o Zdkon ¢ 89/2012 Sh. obcansky zakonik®
o Z pohledu elektronického obchodovani upravuje podminky pro uzavirani

smluv distanénim zplsobem a zavazky ze smluv uzaviranych mimo
obchodni prostory

o Podminky zaruky a odpovédnosti za vady

o Nekalou soutéz (predevsim pak vymezuje klamavou reklamu)
(Veverkova, 2021)

o Zdkon ¢. 634/1992 Sb. o ochrané spotrebitele ve znéni pozdejsich predpisu
o Zavadi informacni povinnost prodejce

o informace o vlastnostech prodavanych vyrobku nebo charakteru
poskytovanych sluzeb

o pravidla oznacovani vyrobki

® Posledni novela Zékona €. 89/2012 Sb. vesla spolu s novelou Zékona &. 634/1992 v platnost 6. ledna 2023.
Z pohledu e-shopu doslo ke zménam v oblasti lhity pro odstoupeni od smlouvy (nové 30 dnt), ochrané
pfed umélym navySovanim ceny, podminkek reklamace, ochrany pted netransparentnim nakupem on-line
(napf. publikaci faleSnych recenzi), zdkazu pouzivani pfedem tzv. zaskrtnutych policek, opatieni
pro transparentni objednani, kdy si spotiebitel musi byt védom, ktery krok jej zavazuje k objednani.
Déle byla stanovena lhtta 30 dnd pro doruceni zbozi bez zbyte¢ného odkladu, pokud si spotiebitel
s prodavajicim neujednal jinak (Ceské obchodni inspekce, 2022; Ministerstvo primyslu a obchodu [MPQ],
2022).
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o informace o cené
o informace o reklamaci
o informace o mimosoudnim feSeni spotiebitelskych sport (Veverkova,
2021)
o Zdikon ¢. 110/2019 Sb. o ochrané osobnich udajit
o Upravuje podminky pro zpracovani osobnich udajt subjekty ze strany
spravce (e-shopu)
o Zdkon ¢ 468/2011 Sh. o elektronické komunikaci’ (Veverkova, 2021)
o Zikon ¢. 480/2011 Sb. o nékterych sluzbach informacni spolecnosti ve znéni

pozdeéjsich predpisii (Veverkova, 2021)

Informacéni povinnost e-shopu
Kazdy obchodnik bez ohledu na povahu prodeje ma povinnost informovat spotiebitele
V dostate¢ném piedstihu pfed uzavienim smlouvy nebo pifed pifedloZzenim zavazné

nabidky o nasledujicich skute¢nostech (§ 1811 Obcanského zakoniku):

e Identifikacni udaje, pfipadné telefonni cislo nebo adresu pro dorucovani
elektronické posty nebo jiny kontakt.

e Nazev zbozi nebo sluzby spolu s popisem jejich hlavnich vlastnosti.

e (Cenu zboZi nebo sluzby a zpusob vypoctu vcetné vSech dani a poplatki.

e Zpusob platby a dodani nebo plnéni objednané¢ho zboZi nebo sluzby.

e Naklady na dodani, ptipadn¢ informaci, ze mohou byt dodate¢né uctovany.

e Informace o pravech v pfipadé¢ vadného plnéni a podminky pro uplatiiovani

zaruky a dalSich prav.

Specifickou povinnost pro e-shop dale upravuje § 1820 Obcanského zakoniku.
Veverkova (2021) v této souvislosti poukazuje na potiebu vyvazit informa¢ni nerovnost
mezi podnikatelem a spotiebitelem, kdy uvadi, ze: ,,Lze totiz predpokladat, ze spotiebitel
nemuize mit o prodavaném zbozi ¢i poskytovanych sluzbach tolik informaci, jako kdyby

smlouvu uzaviral v kamenné prodejné.”“ (Veverkova, 2021, s. 204).

7 Naposledy byl tento zdkon novelizovan v roce 2021 (MPO, 2021), kdy doslo k ipravé podminek
pro zpracovani cookies ze strany e-shopu.
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Mezi e-shopem povinné udavané informace patii:

e Néklady na prostfedky komunikace na déalku, pokud se 1i8i od zakladni sazby.

e Informace o piipadné povinnosti zaplatit zalohu nebo obdobnou platbu.

e Jestlize se jednd o smlouvu, jejimz predmétem je opakované plnéni, nejkratsi
dobu, po kterou bude smlouva strany zavazovat.

e Podminky, lhitu a postupy pro uplatnéni prava na odstoupeni od smlouvy, a to
véetn¢ formulafe pro odstoupeni od smlouvy.

e Informace o tom, Ze v piipad¢ odstoupeni od smlouvy ponese spotiebitel naklady
spojené s navracenim zbozi. Pokud ptjde o smlouvu uzavienou prostiednictvim
prostiedku komunikace na dalku, nédklady za navraceni zbozi, pokud neni mozné
vratit zbozi obvyklou postovni cestou z diivodu jeho povahy.

e Udaje o existenci, zptisobu a podminkach mimosoudniho vyfizovani stiznosti
spottebiteld, véetné informace o tom, zda se Ize obratit se stiznosti na organ

dohledu nebo statniho dozoru. (Veverkova, 2021; Zakon ¢. 89/2012 Sb., 2012).

V souvislosti s informa¢ni povinnosti e-shopu je spojen dokument obecné oznacovany
jako ,,Obchodni podminky* (Asociace pro elektronickou komerci [APEK], 2023d).
Jako takovy pojem ,,Obchodni podminky* neni definovan Zzadnym zakonem
(Veverkova, 2021). ,,Obchodni podminky* jsou dale povazovany za vhodnou formu

splnéni obchodnich podminek ze strany e-shopu (Veverkova & Horakova, 2022).

3.1.5 Kilicové ¢innosti e-shopu
Diive nez budou V této kapitole definovany klicové ¢innosti e-shopu, je tieba nejprve

definovat pojem klicova ¢innost:

o _Klicové (primarni) cCinnosti zahrnuji veSkeré postupy, které se podileji
na tvorbé konecného produktu pro zdkaznika, a to vietné jeho doddni

zdkaznikovi.” (Pearce & Robinson, 2000; Porter, 1985)

S ohledem na klicové ¢innosti podniku lze ov§em dale identifikovat i takzvané ,,podpiirné
(sekundarni) ¢innosti*, které jsou chapany jako ¢innosti v ramci podnikové infrastruktury
majici za cil podporovat standardni provadéni ¢innosti kli¢ovych (Pearce & Robinson,
2000; Porter, 1985; Eurostat, 2013).
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V souvislosti s pojmem ,.klicova cinnost“ lze nalézt vyznamové podobné pojmy,
ato pojmy:
e Podnikovy proces jako ,souhrn Ccinnosti transformujicich (pomoci lidi
a nastrojut) souhrn vstupu do souhrnu vystupii (zbozi nebo sluzeb) za predpokladu,
Ze tyto vystupy jsou urceny pro jiné lidi nebo procesy.“ (Repa, 2007)
Podnikové procesy lze dale délit na procesy fidici, klicové/hlavni a podptirné,
pficemz vyznamové nejbliz§i pojmu ,klicovd Cinnost™ jsou procesy hlavni
(Repa, 2007). Alternativou pro podptrné &innosti jsou pak ,.procesy podpiirné“.
V ramci této prace se ovSem vzhledem k propojeni pojmu ,,podnikovy proces*
a konceptu Business process management (BPM) (van Rosing et al., 2014) sbude
pracovat s obecnéjSim pojmem ,klicové Cinnosti* definovanym vysSe V této
podkapitole.
¢ Podnikova (funkéni ¢i funkcionalni) oblast jako specificky segment nebo ¢ast
podniku (oddéleni), ktera se soustfedi na ur¢ity druh ¢innosti a kolem niz jsou

organizovani pracovnici podniku (Ketkovsky & Vykypél, 2006).

V souvislosti se zaméfenim této disertacni prace bude v jejim dal§im pribéhu pouZzivan
primarné pojem ,kli¢ova ¢innost®. Vyuziti pojmu ,,podnikovy proces* se bude vazat
na piipady vyznamové propojené s problematikou fizeni podnikovych procest.
Pojem ,,podnikova oblast” pak bude vyuzivan V piipadech, kdy tak ma byt oznaceno

funkéni oddéleni podniku.®

Cinnosti e-shopu

Kazda firma mize byt charakterizovana souborem aktivit, které ptidavaji hodnotu a jsou
vykonavany riznymi aktéry ve firmé (Laudon & Traver, 2022). Jak dale tito autofi
uvadéji, rozvoj elektronického obchodu mél vyrazny vliv na podnikatelské prostredi
Vv posledni dekadé€. Dopad na strukturu obchodniho odvétvi, dodavatelsko-odbératelské
fetézce (aktivity mezi jednotlivymi ¢lanky — vyrobci, dodavateli, prepravci, distributory,
obchodniky), strategii firem, ale také v struktufe a provadéni jednotlivych podnikovych

procest/¢innosti (Laudon & Traver, 2022).

8 Napiiklad marketing Ize v literatufe nalézt ve smyslu klicové ¢innosti (viz niZe v této kapitole), hlavniho
¢i  podpurného podnikového procesu (Bititci, 2015) nebo pravé jedna =z funkéni oblast
(Ketkovsky & Vykypél, 2006).
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Jak déale uvadi Heinermann (2023), bez optimalizovanych procest (Cinnosti)
a odpovidajici podpory systému nelze realizovat zadné e-commerce obchodni modely.
On-line maloobchodni spole¢nost by se méla organizovat jako "soubor klicovych
Cinnosti" takovym zplsobem, aby bylo mozZné realizovat cinnosti kontinudlné
od dodavatele k zdkaznikovi a tim umoznit zékaznicky orientované celkové zpracovani
(Heinemann, 2023). Dle MacGragor & Vrazalic (2007) by dale mé¢la vést aplikace

webovych informaénich technologii k automatizaci klicovych ¢innosti.

Nasledujici text tvofi reSerSi hodnototvorného fetézce e-shopu (value chain)
a konkrétnich ¢innosti, které jsou soudobou literaturou uvadény jakozto klicové aktivity
fizeni elektronickych obchodi. V nasledujicim textu jsou zminény klicové aktivity
e-shopu, kdy zakladni ¢lenéni pro e-commerce se fidi modelem dle Laudon & Trayer

(2022)°;

e Vstupni logistika
Je dle Jenkins (2020): ,,Zptsob, jakym jsou do spolecnosti pfivazeny materialy a dalsi
zbozi.“ Tato ¢innost zahrnuje kroky objednédvani, ptijimani, skladovani, dopravy a spravy
prichozich dodavek. Vstupni logistika se zaméiuje na doddvkovou ¢ast rovnice dodavky

a poptavky.

V literatufe tykajici se e-commerce je tato Cinnost napiiklad uvadéna
Laudonem & Trayerem (2022) nebo Turbanen et al. (2018), kdy jsou konkrétné uvadény
aktivity zahrnujici naskladiiovani zbozi (OECD, 2019; Schneider, 2017) ¢i fizeni
skladovych zasob (Kunesova, 2017; OECD, 2019; Shui et al., 2023).

e Provoz (Operations)
Provoz zahrnuje postupy pro pieménu surovin na hotovy vyrobek nebo sluzbu.
To zahrnuje transformaci vSech vstupti na vystupy (Tarver, 2021). V kontextu
elektronického obchodu sem lze zahrnout aktivity jako fizeni produktu (Hall, 2021, Qin
et al., 2021, Shui et al., 2023) ¢i tizeni webové stranky (Hall, 2021; Laudon & Traver,
2022) a zabezpeceni (Schneider, 2017; Turban et al., 2018). Do této skupiny lze
dale zatadit také ,,Vyrizovani zakaznickych objednavek (Heinemann, 2023; Shui et al.,
2023). Dil¢i aktivity se ovSem v tomto mohou prolinat s aktivitami v rdmci odchozi

a prichozi logistiky.

® Tento model pak vychazi z piivodni modelu dle Portera (1985).
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e Odchozi logistika
Dle Jenkins (2020) se odchozi logistika: ,,.Zaméruje na poptavkovou stranu rovnice
nabidky a poptavky. Cinnost zahrnuje skladovini a prresun zbozi zdkaznikovi
nebo koncovému uzivateli. Kroky zahrnuji vyplnéni objednavky, baleni, prepravu,

doruceni a zdkaznickou sluzbu souvisejici s dorucenim.*

V kontextu e-shopu odchozi logistika zahrnuje aktivity vyskladnéni a expedici zbozi
zakaznikovi, které si od e-shopu objednal (OECD, 2019; Hall, 2021; Heinemann, 2023;
Shui et al., 2023; Schneider, 2017). Jednim z uvadénych modelti odchozi logistiky je pak
takzvany dropshipping'® (Turban et al., 2018).

e Marketing & prodej
Marketing je definovan jako proces umyslného stimulovani poptavky po zbozi a sluzbach
s cilem uskuteé¢iovani jejich nakupu (Kotler & Armstrong, 2020; Helmond, 2022).
Prodej, jakoZto proces je pak definovdn jako planovani, fizeni a kontrola osobniho
prodeje produktu. Prodej dale piispiva k dosazeni marketingovych cila firmy
(Kotler & Armstrong, 2020).

U e-shopu je nejcastéji coby konkrétni aktivita zminovan digitalni marketing,
ktery zahrnuje veSkeré marketingové usili, které vyuziva elektronickd zafizeni nebo
internet. Z pohledu e-shopu se jedna o digitalni kanaly, jako jsou vyhledavace, socialni
média, e-mail a webové stranky (Hall, 2021; KuneSova, 2017).

Dale jsou vtéto souvislosti se-shopy zminovany aktivity jako propagace
(Heinemann, 2023, Turban et al., 2018), marketingovy vyzkum (Turban et al., 2018),
marketingova strategie (Heinemann, 2023), e-mail marketing (Olbrich et al., 2019),
affiliate marketing (Olbrich et al., 2019), marketing ve vyhledavacich (Olbrich et al.,
2019) a také tvorba obsahu (Turban et al., 2018)

o Péce o zakaznika
V souvislosti s e-commerce Tarver (2021) uvadi, Ze do této oblasti ¢innosti na udrzovani
vyrobkl a zlepSovani zdzitku zakaznikil - zakaznicky servis, udrzba, opravy, vraceni
avyména zbozi. Tuto ¢innost dale v prostiedi elektronického obchodii uvadéji také

Heinemann (2023) nebo Kunesova (2017).

10 Dropshipping je obchodni model, kdy elektronicky prodejce prodava produkt a poté jej nakupuje
od dodavatele, ktery produkt zabali a odesle kupujicimu (Turban et al., 2018).
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Vedle primarnich c¢innosti Ize identifikovat i1 ¢innosti sekundarni, takzvané
,,podptirné*.*! Za sekundarni (podpitirné) ¢innosti u e-shopu pak Laudon & Traver (2022)
povazuji spravu a fizeni, fizeni lidskych zdroja, informacnich systémi, nakup, finance
a ucetnictvi:

e Spréva a fizeni
V literatufe o e-commerce se témito ¢innostmi zabyva naptiklad Hall (2011).

e Rizeni lidskych zdrojt

Dle nékterych autori se jednd o proces ziskdvani, Skoleni, hodnoceni a odménovani
zamestnancl a péce o jejich pracovnépravni vztahy, zdravi a bezpecnost a zmiriiovani

obav o spravedlnost (Dessler, 2020).

Pro potieby e-shopu tento proces zahrnuje specificky aktivity jako automatizované sluzby
pro zaméstnance, vzdélavani (e-learning), ziskavani novych dovednosti (e-training)

¢i nébor pracovnikli (Kunesova, 2017; Turban et al., 2018).

e Informacni systémy (fizeni informaci, dat a znalosti)

Zde je v soucasném kontextu zminovano vyuzivani pokrocilych informacnich technologii
(Gao et al., 2022; Schneider, 2017) — napiiklad uméla inteligence a jeji jednotlivé nastroje
(OECD, 2019), a to za ucelem modelovani, data miningu ¢i ziskavani a diseminace
znalosti v organizaci (Gao et al., 2022, KuneSova, 2017, Schneider, 2017). Cilem tohoto
procesu by mélo byt dale dle OECD (2019) také zlepSovani klicovych aktivit podniku.

e Nakup
V kontextu fizeni podniku znamena "procurement" (né€kdy nazyvany také ndkup nebo
obstaravani) proces ziskavani zbozi, sluzeb nebo pracovni sily od externich dodavateli
nebo dodavatelll uvnitf organizace za ¢elem naplnéni cili organizace (Baily et al., 2022).
V literatufe o elektronickém obchodovani se touto ¢innosti zabyvaji naptiklad KuneSova

(2017) nebo Shui et al. (2022).

e Finance a G¢etnictvi, controlling

V literatufe o e-commerce uvadi dale naptiklad Kunesova (2017), Miles (2021)
nebo Turban et al. (2018).

11 Agkoliv se jedna o vyznamové souvisejici pojem pojmu ,,podptirny proces®, autor tento termin explicitng
nepouziva (Laudon & Trayer, 2022).
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Nad ramec pouzitého konceptualniho modelu Ize v soudobé literatuie tykajici
se e-commerce a e-shopt nalézt v rizné struktute fadu dalSich rizn€ popsanych ¢innosti.
V této praci jsou uvedeny pouze vyctem:

e Vyzkum a vyvoj (2017)

e Pravni zalezitosti (Miles, 2021; Turban et al., 2018) — zahrnujici ¢innosti
jako dang, privacy, regulace. Obecné se jedna o zajiStovani shody s platnymi
pravnimi pozadavky.

e Strategické fizeni (Sinning, 2021)

e Rizeni rizik (Zhang et al., 2023)

3.1.6 Upresnéni vybéru zkoumané skupiny
Na zéaklad¢ vySe uvedenych charakteristik a definici bude v této ¢asti upfesnéna skupina

podnikd, jez je pfedméetem zkoumani této disertacni prace.

Pro potieby této prace se za e-shop (nebo také elektronicky obchod) v souladu s pfedchozi
klasifikaci bude povazovat maloobchodni podnikatelsky subjekt, ktery dodava zboZzi
¢i sluzby spotrebiteli prostiednictvim elektronickych transakci provadénych pres
internet nebo prostrednictvim jinych pocitacovych siti (Kunesova, 2017; Tvrdikova,
2008) za splnéni podminky, Zze spotiebitel si mize produkt prostiednictvim webovych
stranek nejprve prohlédnout a nasledné¢ také objednat a zaplatit (Heinemann, 2023;
Schneider, 2017; Qin et. al, 2022; Heinemann, 2023).

3.1.6.1 Pojem maly e-shop

Za maly e-shop se Vv této praci povazuje takovy subjekt, ktery soucasné svymi
charakteristikami odpovida vyse uvedené definici e-shopu (3.1.6) a také definici malého
podniku dle Evropské komise (2019a).!? Skupina malych e-shopii byla vybrani
vzhledem ke své predpokladané relativni homogenité, ale i izké vazbé na problematiku
ochrany osobnich udaji a GDPR. K pfijeti nového pravniho rdmce totiz doSlo
v souvislosti s rozvojem internetu a elektronické vymény dat v pfedchozich 20 letech
(European Data Protection Supervisor, n.d.b). Subjekt podnikajici v segmentu B2C

zpracovava osobni udaje spotiebiteld. V pripadé podnikéni na izemi EU ¢i zpracovani

12 7a maly se dle uvedeného doporuceni povazuje podnik, ktery: ,ktery zamé&stnava méné nez 50 osob
a jehoz roéni obrat a/nebo ro¢ni bilanéni suma nepiesahuje 10 miliontt Euro.“ (Evropska komise, 2019a).
Implicitné se rovnéz jednd o podnik, ktery alespont vjedné charakteristice neodpovida mikropodniku
téhoz doporuceni. Tedy, ze ro¢ni obrat ¢i bilancni suma je vyS$$i nez 2 miliony Euro nebo Ze podnik
zaméstnava vice 10 osob. Podminkou definice MSP je rovnéz jeho vlastnicka struktura a ptistup ke zdrojim
(Evropska komise, 2019a).
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osobnich udajii obéanti EU se na takovyto subjekt vztahuje i podminka implementace
GDPR. Skupina e-shopii byla vybrana i vzhledem ke kontinualnimu rdstu poctu lidi
vyuzivajicich internet pro ndkup zbozi a sluzeb (EC, 2019b; CSU, 2019; UOOU, 2019).

Rozvoj internetového obchodovani mimo jiné potvrzuji i informace APEK, které ukazuji,
7e v Ceské republice dochazi ke kontinualnimu riistu segmentu e-shopii jak z hlediska
obratu, tak i podilu v maloobchodu v Ceské republice'®. Na zikladé dat z roku 2021
zaznamenaly Ceské e-shopy vtomto roce obrat v odhadované vysi 223 miliard K¢
s podilem 17 % v maloobchodu. Vyvoj ¢eskych e-shopu v letech 2016 az 2021 je
znazornén na nasledujicim obrazku 3-1. Odhady o po¢tu e-shopu z roku 2023 se pohybuji
Vv rozmezi mezi 51000 az 570004 e-shopy (APEK, 2023a; CzechCrunch s.r.o., 2023).
Jak velkou ¢ast z nich tvofi e-shopy odpovidaji charakteristikam malého podnikani neni

jednozna¢né znamo (APEK, 2023a).

Obrazek 3-1: E-commerce v CR - vyvoj v letech 2016 az 2021
Vyvoj e-commerce v CR 2016-2021 .

250 18%
16%

16%
200 13% 14%
12%
12%
150
10%
10%
8%
100
6%
50 4%
2%
0 0%
2016 2017 2018 2019 2020 2021
mmmm Celkovy obrat e-shopU (v miliardach K¢) e Podil e-commerce na maloobchod (v %)

Zdroj: APEK (2023a), zpracovano autorem

13 Vyjimkou je rok 2022, kdy dle priizkumu APEK a Heuréka.cz doslo k poklesu 0 12 % (APEK, 2023b)
14 Odhady zaokrouhleny na celé tisice e-shopti.
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3.1.6.2 Geograficka piisobnost e-shopu

Vyzkum je déale omezen geograficky, podminkou je zahrnuti malych e-shopi
podnikajicich na tzemi Ceské republiky. Takovym e-shopem miize byt pro potieby
této disertani prace povazovan kterykoliv ze Ctyf vySe uvedenych kategorii e-shopil

v kapitole 3.1.2. (lokalni, domaci, pfeshrani¢ni, globalni).

U zkoumané skupiny podniki bude dale zohlednéno mozné ptisobeni pravniho subjektu
i mimo oblast Ceské republiky, nebot’ to miize mit vliv na podobu dopadi a implementace
GDPR v daném podnikatelském subjektu, a to sohledem na moznou rozdilnost

v implementaci v ostatnich statech EU.

Tato rozdilnost je ddna tim, Ze nafizeni je legislativné adaptovano v jednotlivych
¢lenskych statech na zakladé zvlastniho zakona, ktery umoznuje zavedeni dil¢ich vyjimek
v dané zemi EU. Vyklad normy, stejné jako jeji vymahani, je ponechdno narodnim
autoritam pro ochranu osobnich udaji dané zemé. Individualni posuzovani pak mize mit
disledky pro rozsah a narocnost implementacnich projektt (EP & EUC, 2017; Custers
et al., 2018).

3.1.6.3 Omezeni dle role e-commerce
Dle piedchozich charakteristik plati, ze v ptipadé elektronického obchodu je b&ézna
kombinace vicero obchodnich a pfijmovych modelt (Schneider, 2017; Turban
etal., 2017; OECD, 2019). Ty se dale neustale vyvijeji (OECD, 2019).
Kromé provozovani on-line prodeje prostiednictvim e-shopu spotiebiteli, mize byt
rovnéz:
e provozovan obchod Vv jiném nez on-line prostiedi (Cooperating On-line Trade,
Multi-channel commerce, Hybrid on-line trading),
e muze byt vedle cinnosti obchodni vykonadvdna rovnéz cinnost vyrobni
(napt. Vertical on-line trade),
e na obchodu mohou byt zii€astnény 1 jiné subjekty (naptiklad B2B, B2G ¢i B2E),
e romé e-shopu mize byt provozovan i jiny obchodni model (napiiklad webova

stranka kromé e-shopu slouzi rozvnéz jako on-line trzisté — marketplace).

S ohledem na téma této disertacni prace budou uvazovany vSechny podnikatelské
subjekty provozujici B2C on-line obchod ve formé e-shopu, a to z divodu, ze pro tyto

subjekty jsou platné stejné pravni nalezitosti tykajici se ochrany spotiebitele, danové
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legislativy, politiky hospodaiské soutéze, obchodni politiky, legislativy v oblasti

zivotniho prostiedi, stejn¢ jako oblasti ochrany soukromi.

V tomto ohledu se i implemenace GDPR v danych podnicich fidi shodnymi pravnimi
podminkami. Paralelni provozovani kterékoliv jiné obchodni ¢innosti (jiny druh
on-line obchodu, jiny nez B2C obchod) nebo ¢innosti vyrobni neni pro zaiazeni

zkoumanych subjektii vyluéujici podminkou.

3.2 Soucasny management rizik
Pro snazsi praci s konceptem fizeni rizik je tfeba nejprve definovat pojem rizika
jako pojmu vyuzivaného v oblasti podnikové ekonomiky a managementu. Z existujicich

definic jsou niZe uvedeny dv¢:

LZa riziko se povazuje nebezpeci vzniku Skody, poskozeni, ztrdaty ¢i zmiceni,

pripadné nezdaru pri podnikani.” (Smejkal & Rais 2013, s. 78)

,,Riziko je jev, ktery miize zpiisobit odchylku od ocekdavaného vysledku, a jako takovy miize

ovlivnit dosazeni obchodnich cilit a vykon celkové organizace. * (Lam, 2017, s. 4)

Z téchto definic lze odvodit, ze za riziko lze uvazovat jakykoliv jev, ktery ma
pro organizaci negativni ¢i dopfedu neocekdvané nebo nezaddouci disledky
(Hubbard, 2020). Neoc¢ekavany jev mize mit ov§em na druhé stran¢ na organizaci i dopad
pozitivni (Lam, 2017), vtomto piipadé byva oznaCovano jako riziko pozitivni

¢i jako prilezitost (Merna & Al-Thani, 2007; Benjamin, 2017).

Jako disciplina zabyvajici se systematickym fizenim rizik se management rizik etabloval
po druhé svétové valce (Smejkal & Rais 2013).2° Z pocatku byl management rizik spojen
S pojistovnictvim a zmirfiovanim negativnich finanénich dasledki (Harrington
& Niehaus, 2004). Tento ptistup zahrnoval nekoordinované ¢innosti smetuji ke zmirnéni
finan¢nich rizik, a to pojistovacich a derivatovych nastrojii na ochranu spolecnosti
pted finan¢ni ztratou (Mishkin & Eakins 2018). Nicméné postupné zacal byt princip
fizeni rizik vyuzivan ve spolecnostech globaln¢, na zacatku 90. let minulého stoleti doslo
ke konvergenci do té doby izolovanych pfistupi k fizeni rizik financnich a rizik
operativniho charakteru'® (Dionne, 2013). Ferreira de Aratjo et al. (2020) v této

souvislosti zminuji predevSim metodiky tykajici se zdravotnich, bezpeCnostnich

15 Za vznik tohoto oboru se povazuje obdobi let 1955-1964 (Dionne, 2013).
16 Lam (2017) dale uvadi, Ze finanéni a operativni rizika jsou mezi sebou provazana.
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¢i s informac¢nimi technologiemi souvisejicich rizik (Lam, 2017). Bez ohledu na povahu
rizika totiZ management rizik uvazuje vzdy dvé zasadni proménné, a to velikost dopadu
v piipadé vyskytu a nejistotu (pravdépodobnost), Ze ktomuto vyskytu dojde
(Girling, 2013; Crovini, 2019; Green; 2016). Takto integrovany pfistup k fizeni
podnikovych rizik je v anglické literatufe oznacovan jako Enterprise Risk Management
(Hunziker, 2019). Kromé¢ jiz vyse uvedenych finan¢nich a operativnich rizik zahrnuje
také fizeni strategickych rizik (Bérard & Teyssier, 2017; Lam, 2017) a rizik vyplyvajicich
Zplnéni regulatornich opatfeni a reputacnich/zdkaznickych rizik (Elmaallam

& Kriouile, 2011; Hunziker, 2019; Lam, 2017; Girling, 2013).

Jak bylo uvedeno vySe, vyznam pojmu riziko i oblasti, jez management rizik zahrnuje,
se s postupem casu neustale vyviji (Hubbard, 2020; Crovini, 2019), i proto se neustalé
vyviji také poslani samotného managementu rizik. Pro vymezeni cile managementu rizik
budou opét pouzity dve definice:

,»Cilem (managementu rizik) je pomoci organizaci proaktivné a efektivne pracovat
S neustalé se menicimi rizikovymi faktory.“ (Farrel & Gallagher, 2019, s. 627)
~Management rizik je o efektivnim vizeni v rizikovéem a nejistem sveté (prostredi).”

(Anderson, 2013, s. 2)

Pro porovnani s ptfedchozim pojetim tedy neni cilem fizeni rizik pouhé oSetfeni rizik
(Gibson & Igonor, 2020; Lam, 2017; Hubbard, 2020). Proaktivni fizeni rizik nejen
usnadiiuje dosazeni cilli spolecnosti, ale také ji umoznuje 1épe reagovat a adaptovat
se na prekvapeni a naruseni, kterd lze pficist vnéjSimu i vnitinimu prostiedi (Bérard
& Teyssier, 2017). Obecné soucasné paradigma vnima management rizik jako proces,
ktery:

e Jeintegrovany se vSemi aspekty a funkcemi organizace (Green, 2016; Khan et al.,
2016; Lam, 2017; Lark, 2015).

e Je uvazovan ve strategickém kontextu organizace (Elmaallam & Kriouile, 2011;
Lam, 2017; Da Costa Lewis, 2012; Wieczorek-Kosmala, 2014).

e Vede ve svych dusledcich k dosazeni lepSich vysledkt, pticemz vysledky jsou
vnimany z perspektivy vykonnosti organizace (Benjamin, 2017) a minimalizace
odchylek od o¢ekavaného stavu efektivnim oSetéenim rizik (Lam, 2017).

e Vede Kkzajisténi rovnovahy mezi naklady vyplyvajicimi zrizik a pfinost

(Lam, 2017; Mohammed & Knapkova, 2016).
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Ze své podstaty tak klicovou roli v tomto procesu sehrava pochopeni pii¢in a nasledkt
(Anderson, 2013). I proto je zdirazinovéana role dostateCnych informaci a znalosti
(Ferreira de Aratjo et al.,, 2020; Lark, 2015; Durst et al. 2019). Vyznamnost
managementu rizik je ddle zminovéna i v rdmci standardil tykajicich se kvality procesil,

napiiklad 1SO 9000 nebo modeld CMM a CMMI (Durst et al. 2019).

3.2.1 Proces Fizeni rizik

Proces fizeni rizik je zalozen na planovéni a preventivnich ukonech!’ pfed nastanim
rizikové udalosti (Anderson, 2013). Smyslem tohoto konani je schopnost pfijimat plné
informovana rozhodnuti pii zvazovani vSech riznych typli omezeni v ramci
své spole¢nosti a pfi zachovani vnitini rovnovahy organizace (Bérard & Teyssier, 2017).
Pro dosazeni této rovnovahy lze déle uvazovat princip rozhodovani na zaklad¢ takzvané
cost-benefit analyzy, kdy pfi kazdém rozhodnuti o opatfeni je uvazovana jak rovina
piinost, tak rovina naklada s tim spojenych (Gibson & Igonor, 2020). I z této podstaty

vyplyva, Ze se jedna o proces kontinualni s opakujicimi se fazemi.

Definované dil¢i kroky managementu rizik pak plné vychazeji z doposud publikovanych
mezinarodné platnych referencnich ramct, které se managementem primarné zabyvaji.
V tomto ptipad¢ je vychozimi standardy pro management rizik v organizaci skupina
standardt 1SO 31000 (Bérard & Teyssier, 2017; Hardy, 2014). 1SO 31000 je skupina
norem vztahujicich se k fizeni rizik kodifikovana Mezinarodni organizaci pro normalizaci
(Barafort et al., 2017). ISO 31000 poskytuje zasady a obecné pokyny pro fizeni rizik,
kterym celi organizace (Ferreira de Aratjo et al., 2020). Standard také harmonizuje
procesy a definice fizeni rizik ve stavajicich a budoucich standardech. Standard I1ze pouzit
na Sirokou Skdlu ¢innosti, rozhodnuti a operaci jakéhokoli vefejného, soukromého
nebo komunitniho podniku, sdruZeni, skupiny nebo jednotlivce (Kouns & Minoli, 2010;
Oliva, 2016). Tento standard uvazuje téchto pét zakladnich fazi managementu rizik:

e Vytvofeni organiza¢niho kontextu

o Identifikace rizik

e Analyza rizik

e Evaluace rizik

e Opatieni vici rizikim (Hassel & Cedergren, 2021; 1SO, 2018b)

17 Reaktivnimi tkony v piipadé nastani rizik se zabyva krizovy management, ktery je nékterymi autory
rovnéZ povazovan za integralni souc¢ast managementu rizik (Aba-bulgu & Islam, 2006).
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Alternativné se metodiky zminuji i o tfifazovych (Bissonette, 2016) nebo ctyifazovych
postupech (Da Costa Lewis, 2012; Ackermann, 2013; Gibson & Igonor, 2020).
Oproti standardim ISO dale obsahuji napiiklad fazi monitoringu a priubézné aktualizace

planu rizik (Merna & Al-thani, 2007, Benjamin, 2017; Lam, 2017; Lark, 2015).

Bez ohledu na mozné odchylky proces strategického fizeni rizik predpoklada zapojeni
velkého mnozstvi aktéru tak (Bérard & Teyssier, 2017), aby doslo ke zvySeni uc¢innosti
vyuzivanych kvalitativnich ¢i kvantitativnich ndstroju, jez jsou soucasti managementu
rizik (Benjamin, 2017). Vysledkem procesu fizeni rizik jsou pak opatieni vii¢i moznym
rizikim. V tomto ohledu jsou znamy ctyfi zakladni strategie oSetfeni, ato vyhnuti
se riziku, pfenos rizika, zmirnéni dopadu rizik nebo jejich akceptace. Dale je také uvadéna

strategie sdileni rizika (Gibson & Igonor, 2020).

3.2.2 Rizeni rizik v kontextu regulatornich opatieni

Postupné piijimani novych regulatornich opatfeni pro jednotlivd odvétvi ¢i aktivity
organizaci je spojeno s pocatkem 90. let minulého stoleti, a to dle nékterych autort
v disledku potieby zvySovat kvalitu (Harkins, 2016). Pfijimani legislativnich opatieni
probiha V souvislosti se zdiiraznénim vyznamu uzivani technik fizeni rizik v disledku
predchoziho rizikového chovani subjektu v jednotlivych odvétvich (Lam, 2017)

¢i potencialnimu vystaveni riziku.

V souvislosti se zavadénim téchto opatieni doslo k uprave ptistupu k managementu rizik
Vv organizacich. Z pohledu organizace lze disledky pro management rizik chépat

v nékolika rovinach, které jsou vyznamove provazany a které jsou uvedeny nize:

e Regulatorni opatfeni jako zdroj rizik
Adaptace na platné regulace je béznou soucdsti managementu organizaci. Ptfipadné
neplnéni regulatornich pozadavki ma pro organizace potencialné celou fadu negativnich
disledktt v podob¢ snizeni kvality, zvySeni nakladd, ztraty vynosid, udéleni pokut
a dalsich sankci (Green, 2016; Hunziker, 2019). V Sir§i rovin¢ pak lze definovat
I negativni vliv na reputaci organizace, a to jak ve vztahu k potenciadlnim partnertim,
tak zakazniktim (Green, 2016). V disledcich se tedy tato skupina rizik mize vyznamové

prolinat s riziky reputa¢niho charakteru.

Kategorie rizik s vyse uvedenymi projevy a pti¢inami doposud nema v anglické literatute

ustalenou jednotnou terminologii, kdy lze nalézt pojmy jako legal risks
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(Elmaallam & Kriouile, 2011), compliance risks (Gibson & Igonor, 2020; Girling, 2013;
Hunziker, 2019), regulatory risk (Girling, 2013; Green, 2016), pfipadn¢ libovolné
uvedena kombinace vyse uvedenych pojmu (Girling, 2013). Nicméné i tak je jiz tento typ
rizika ustalen mezi ostatnimi podnikovymi riziky (Girling, 2013; Elmaallam & Kriouile,
2011; Hunziker, 2019).

Pro potieby tohoto textu bude dale pouzivan pojem regulatorni rizika, ktery lze definovat
takto: ,,Regulatorni rizika zahrnuji neocekavané zmény, které vyplyvaji napriklad z
pravnich sankci a poskozeni dobré povésti nebo z poruseni zakonnych pozZadavku.
(Hunziker, 2019, s. 217)

Dle jiného zptisobu kategorizace Anderson (2013) tato rizika fadi do skupin externich
rizik. Samotné regulace spadajici do této kategorie mohou vychdzet jak z platné

legislativy, tak odvétvovych standardi.

e Zména piistupu K Fizeni rizik
Vyse uvedeny nahled na regulatorni opatfeni jako na zvlastni kategorii rizik ma svij
analogicky dopad i na praktiky sou¢asného managementu rizik v organizaci (Lam, 2017).
V duisledku pfijimani novych opatfeni musely metodiky managementu rizik zahrnout
I aktivity sméfujici K monitoringu aktualnich pozadavkt a jejich implementaci

do podnikového prostiedi, jakozto opatieni vici vyse definovanému typu rizik.

Vzhledem k zaméru jednotlivych regulaci, jez se tykaly pouze vybranych podnikovych
oblasti (finance a danové povinnosti, lidské zdroje, ochrana spotfebitele, ochrana
soukromi, Zzivotniho prostfedi, kyberbezpeénost a podobn¢), doslo k propojeni
managementu rizik s témito oblastmi (Lam, 2017). Proto moderni management rizik
predpoklada plnou integraci managementu rizik V podnikovych strukturach,
jeho propojeni se vSemi funkcemi a strategickym kontextem tak, aby bylo zajisténo,
Ze procesy fizeni tohoto typu rizik a dodrzovani platnych predpist v ramci jednotlivych
procest jsou vzajemné propojeny (Girling, 2013; Lam, 2017). Dle studie Deloitte z roku
2013 81 % vykonnych pracovnikll pohlizi na fizeni rizik spiSe ze strategické perspektivy,
nezli jako na disciplinu zabyvajici se riziky v jednotlivych oblastech Cinnosti podniku
odde¢len¢ (Deloitte Touche Tohmatsu Limited, 2013). Dalsi autofi poukazuji na fakt,
ze noveé vzniknuvsi metodiky tykajici se managementu rizik musi jiZ ve svém designu

uvazovat potiebu shody s regulatornimi opatfenimi (Harkins, 2016). Konkrétnim
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projevem takovéto reflexe muize byt naptiklad transparentni ptistup k oSetieni rizik

vzhledem Kk tomu, Ze to regulace takto vyzaduji.

Piehled platnych regulatornich opatfeni, jez maji své dasledky pro management rizik
uvadi téz Lam (2017), Hubbard (2020) ¢i Girling (2013).
e Adopce metod managementu rizik v souvislosti s implementaci regulatornich
opatreni
Tteti perspektivou nahledu na dopady regulatornich opatfeni na management rizik je
z hlediska toho, jak ovliviiuji cetnost adopce praktik managementu rizik do podnikové
praxe. Pfijimani regulatornich poZadavkll je povazovdno za jeden z péti faktord,

jez podporuji adopci rizikovych pfistupii v organizacich.'® (Lam, 2017).

Nize jsou na zaklad¢ dostupné literatury uvedeny divody, pro¢ ke zvysené adopci
v disledku platnych regulatornich opatfeni dochazi:
e Management rizik poskytuje holisticky pfistup, jez mize adaptaci na jednotlivé
regulace zastieSovat (Harkins, 2016; Lam, 2017).
e Regulatorni opatieni prvky managementu rizik neptimo implikuji (Girling, 2013;
Harkins, 2016).
e Podminkou plnéni regulatornich opatfeni je i adopce prvkid managementu rizik
(Gibson & Igonor, 2020; Hubbard, 2020).
Aplikace platnych standardli jsou postaveny na metodice pro fizeni rizik
(Kouns & Minoli, 2010). V souvislosti se vzristajici adopci managementu rizik
v organizacich ovsem Fraser & Simkin (2010) ¢i Chapman (2019) poukazuji na fakt,
7e rovnéz zalezi na piistupu k samotné adopci. Rizeni rizik je stale vnimano hlavné jako
regulacni pozadavek bez vyznamné piidané hodnoty (Hunziker, 2019).
Dle nékterych autorti (Fraser & Simkin; 2010; Lam, 2017) tento pfistup ovSem vyrazné
sniZzuje piinosy z adopce systému fizeni rizik. Adopci RM v podniku déle ovliviiuje
pramyslovy sektor, v némz organizace podnikd, velikost organizace ¢i zkuSenosti

majiteltl (Henschel, 2010; Bérard & Teyssier, 2017).

18 Dalgimi faktory jsou finan¢ni a jiné podnikové pohromy v organizacich, iniciativy podporujici adopci
managementu rizik v pramyslovych odvétvich, ratingové agentury a investofi a korporatni programy
(Lam, 2017).
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3.2.3 Implementace procesu Fizeni rizik v organizaci

V kontextu soucasného pojeti vykonnosti podniku védecké poznatky poukazuji
na synergicky vztah mezi managementem rizik a vykonnosti hned v n¢kolika riznych
aspektech. Baxter et al. (2013), Farrell &  Gallagher  (2015)
nebo Hoyt & Liebenberg (2011) poukazuji na zvySeni trzni hodnoty firem,
jez implementovaly systém fizeni rizik. Rostami et al. (2015), Brustbauer (2016)
nebo Durst et al. (2019) demonstruji souvislost mezi pokrocilymi praktikami
managementu rizik a vykonnosti ¢i podnikatelskym tspéchem, a to v mozné souvislosti

s lep$im rozhodovacim procesem (Hoyt & Liebenberg; 2011, Oliva, 2016).

Andersen (2008) nebo Farrel & Gallagher (2019) poukazuji na snizeni nakladti na kapital
nebo zefektivnéni pro firmu specifickych investic. Farrel & Gallagher (2019) poukazuji
také na vyraznéj$i pozitivni efekty v pfipadé¢ velkych a komplexnich prostiedi,
a to i proto, ze implementace ERM umoziuje ziskani komplexniho pohledu na vSechna
rizika, ptilezitosti i1 jejich vzajemné souvislosti.

O efektivit¢ managementu rizik rozhoduje také pfistup k implementaci a vsem
souvisejicim oblastem (Chapman, 2019; Bérard & Teyssier, 2017). Jiz v piredchozi ¢asti
bylo uvedeno, ze adopce managementu rizik je stale vnimana primarné jako regulatorni

pozadavek, nikoliv ptilezitost (Hunziker, 2019).

Implementace uc¢inného programu ERM neni jednorazovou udalosti. Adopce vyzaduje
nepretrzity proces zdokonalovani, ktery je spojen s vyraznou investici jak z hlediska casu,
tak i nutnych zdroji finan¢nich a lidskych (Hardy, 2014; Lam, 2017). Nize je bodové
uveden na zakladé pouzitych zdroji seznam piedpokladi uspé$né implementace
managementu rizik v organizaci:
e Pochopeni kontextu organizace (Lark, 2015)
e Jednoznacna zodpovédnost za RM v organizaci (Lark, 2015; Lam, 2017)
e Jendoznacna zodpovédnost za zavedeni systému v organizaci (Da Costa Lewis,
2012; Lark, 2015)
e Aktivni podpora vrcholového vedeni organizace (Lam, 2017; Hardy, 2014)
e Zasazeni risk managementu v hodnotovém prostiedi organizace (kapitola 3.2)
e Implementaci pozitivné nastavené a kultura (Lam, 2017; Lark, 2015; Hardy,
2014)
e Zapojeni vSech zainteresovanych stran do procesu (Lam; 2017)
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e Formalizace implementace — smérnice, procesni navody apod. (Da Costa Lewis,
2012; Lam, 2017)
e Rovnovaha v rdmci nastaveni systému z hlediska vnimani dil¢ich rizik (Lam,

2017)

Existuje cela fada bariér, jez jsou s implementaci RM rovnéz spojeny. Lam (2017)
kategorizuje bariéry na bariéry organizacniho charakteru, psychologické bariéry
¢i analytické a datové bariéry. Dle (Rostami et al., 2015, O'Hara et al., 2005; Bérard
& Teyssier, 2017) prozatim neexistuje dostate¢na formalni podpora ve form¢ podkladu,

standardu a prirucek, jez by poskytly dostate¢ny zdroj pro spravnou implementaci.

Dle ISO 31000:2009 sestava implementace systému rizik z péti zakladnich krok,

jez jsou zobrazeny na obrazku 3-2:

Obrazek 3-2: Implementace managementu rizik dle ISO 31000

[ Mandate and J

commitment

Design the framework for managing risk] —

i N\

v

[(‘.(mtimmus improvement of the framework] [lmplement risk management]

Y 7
\ /

. V4

{ Monitoring and review of the framework J4

Zdroj: Lark, J. (2015).

3.2.4 Hodnoceni a zlepSovani procesu Fizeni rizik
V oblasti fizeni organizaci se za vyspélost povazuje docileni takového stavu,
kdy za soucasnych okolnosti uz neni mozné docilit dal$iho zlepseni. Jedna se tedy o cestu

smérem z niz§iho stupné schopnosti a kompetenci do stupné vyssiho'® (Antonucci, 2016).

Posuny mezi jednotlivymi urovnémi jsou popsany takzvanymi modely vyspélosti.
Soucasné modely vyspélosti vychazi z modelu CMM vyvinutého v 80. letech minulého

stoleti (Crawford, 2014; Helgesson et al. 2012; Wieczorek-Kosmala, 2014). Modely

19 Schopnostmi jsou oznacovany specifické dovednosti, kompetence nebo dalsi charakteristiky organizace,
které ji umoziuji kolektivné plnit cile organizace tvaii v tvar hrozbam a vyuzivat piilezitosti. Schopnosti
mohou zahrnovat nevyuzité a nerozvinuté nebo stéle se rozvijejici dovednosti, které umoziiuji posouzeni,
jak aplné jsou v jakémkoliv okamziku, nebo jaké mohou byt v cilovém ¢asovém obdobi (Antonucci, 2016).
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pracuji se souCasnym stavem, tedy v jaké fazi zralosti se spolecnosti nachazi nyni,
a stavem budoucim, tedy jakym smérem se organizace vyviji. Jedna se o jeden z nastrojt
strategického fizeni podniku. Pro potfeby managementu organizaci byly postupné
vyvinuty modely 1 pro jednotlivé organiza¢ni slozky, mimo jiné i pro systém fizeni rizik

nebo naptiklad projektovy management (Kerzner, 2001; Rohrbeck, 2011).

Model vyspélosti systému fizeni rizik?® byl konceptualizovan za u¢elem zhodnoceni
urovn¢ fizeni rizik v daném podniku, strategického rozvoje a zlepSovani tohoto procesu
v organizaci (Wieczorek-Kosmala, 2014; Cech et al., 2018; Lark, 2015) ¢&i ovéfeni
aktualniho stavu implementace procesu v podniku (Hardy, 2014). Dle n¢kterych autora
neexistuje univerzalné platny model, vzdy je tfeba vyuzit takovy model, ktery nejlépe
reprezentuje potieby podniku, jeho poslani, kontextu a profilu podnikovych rizik.
V ptipadé potieby je mozné vyjit z existujicich modelti a adaptovat je na podminky
konkrétni organizace nebo oboru. Z této podstaty by mél byt model vzdy vyuzivan
uceln¢, nikoliv v8ak univerzaln¢ (Tahri & Drissi-Kaitounni, 2015). Dle Antonucci (2016)
bylo navrzeno vice nez 77 riznych modelt vyspélosti ur¢enych pro management rizik.
Ty lze déle délit dle moznosti jejich vyuziti na:
e Modely uréené pouze pro management rizik (Cech et al, 2018;
Cech & Janugka, 2020).
e Modely urcené pro dil¢i podprocesy managementu rizik (Faifr, 2020;
Chapman, 2019).
e Modely platné pro vice procesii (naptiklad CMMI, OPM3 a dalsi).

Zraly ERM je definovan strategickou integraci agendy ERM s §ir$i podnikovou strategii,
zavazkem vedeni organizace K ERM, jednozna¢nym vykazovanim podnikovych rizik,
portfoliovym piistupem k fizeni rizik a efektivnim sdilenim rizika mezi zacastnénymi

stranami (Farrel & Gallagher, 2019).

3.25 Rizeni rizik v prostiedi malého a stiedniho podniku

Mal¢ a sttedni podniky tvoti klicovou ¢ast evropského hospodaistvi. V téchto subjektech
je zaméstnano 67,4 % vSech zaméstnancti v Evropské Unii, ktefi tvoii 58,1 % HDP EU
(Ecorys, 2012). Ve srovnani s velkymi firmami maji malé a stfedni podniky specifické

rysy, které je odliSuji od ostatnich firem (Dickinson, 2011).

20 Risk Maturity Model, zkratka RMM
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Malé a stiedni podniky se vyznacuji predev§im témito charakteristikami:

e ma relativné maly podil na konkrétnim trhu, na kterém putsobi (Ekwere, 2016;
Henschel & Durst, 2016),

e je fizen vlastniky (jednotlivci, skupinami nebo rodinou) a organiza¢ni struktura
je mén¢ formalizovana (Ekwere, 2016; Dickinson, 2011; Crovini, 2019),

e maji omezené finan¢ni zdroje a omezeny piistup na kapitalové trhy (akciové trhy)
(Henschel & Durst, 2016; Ferreira de Aragjo et al., 2020),

e maji omezené zdroje a znalosti voblasti IT (Harris and Patten, 2014;
Ambroise & Prim-Allaz, 2017; Crovini, 2019),

e cxistuje informacni neprihlednost (Ekwere, 2016; Henschel & Durst, 2016),

e investi¢ni a finan¢ni rozhodnuti spolu tzce souvisi (Henschel & Durst, 2016),

e vedeni ucetnictvi a pifipravu UCetni zavérky provadi dafovy poradce,

zejména V malych a mikro firmach. (Henschel & Durst, 2016; Crovini, 2019).

Vzhledem k témto charakteristikam a pozici na trhu ¢eli MSP celé fad¢ specifickych rizik
(Julien et al., 1997; Bérard & Teysier, 2017). Krom¢ jiz implicitn¢ zminénych rizik
v oblasti financi a IT (Crovini, 2019; ICAEW, 2005) jsou dale zminovana rizika
souvisejici s budovanim vlastni davéryhodnosti (ICAEW, 2005), rizika spojena s ristem,
rizika spojena s fizenim a zaméstnanci (ICAEW, 2005), environmentalni rizika ¢i dalsi
rizika operativniho charakteru (ICAEW, 2005; Crovini, 2019; Ambroise
& Prim-Allaz, 2017).

I vzhledem ke zranitelnosti téchto podnikl a specifické povaze rizik, kterym tyto
spole¢nosti Celi, existuje shoda, ze praveé u této skupiny podnikil existuje vyssi potieba
pro adopci RM, nez je tomu u podniki velkych (Yeo & Lai, 2004,
Kirytopoulos et al., 2001; Bérard & Teyssier, 2017). V souvislosti stim se objevuje
I potfeba vyvoje specifickych metodik pro fizeni rizik pro malé podnikani (Crovini, 2019;
Ferreira de Aratijo et al., 2020). V kontrastu s tim vSak ¢ast vyzkumu poukazuje na fakt,
ze v soucasné¢ dobé existujici metodiky pro management rizik nikterak nereflektuji

potieby této skupiny podnikt (Crovini, 2019).

Ackoliv i v ptipad¢ skupiny malych a stfednich podnikd bylo potvrzeno, ze podniky
implementujici risk management dosahuji lepSich vysledki a vétsi stability nez podniky
ostatni, obecné vysledky, co se chovani jednotlivych subjektii tyce, se znacné odlisuji
(St-Pierre & Lacoursiére, 2017), a to pravé v souvislosti s vySe uvedenymi
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charakteristikami této skupiny organizaci. Mnohym firmam totiz chybi znalosti, zdroje
a spolehlivé nastroje na podporu aplikace RM (Bérard & Teyssier, 2017; Crovini et al.,
2021; Ferreira de Araujo et al., 2020). V disledku nedostatku finan¢nich prostiedki
simalé¢ podniky nemohou dovolit najimat specialisty, diky ¢emuz neni mozné
nedostate¢né znalosti nabyt ani externi cestou (Bérard & Teyssier, 2017). Obecné existuje
Vv prosttedi malych a stfednich podnika jen malé povédomi o RM (Bérard & Teyssier,
2017).

Bérard & Teyssier (2017) v této souvislosti uvadi jako klic¢ové pro implementace
RM u MSP nutnost 8koleni RM k definovani kultury rizik a rizikové strategie, dostatek
casu k provedeni ¢innosti RM a zapojeni klicovych zac¢astnénych stran do procesu RM.

Dle Seville & Teyssiér (2017) se primarné jedna o vlastnika organizace.

Podnétem pro rozvoj ¢i adopci RM v prosttedi MSP mohou byt nové piijimana
legislativni ¢i jind normativni opatfenim (viz kapitola 3.2.2), jimz tato skupina podnikt

musi vyhovét (Aureli & Salvatore, 2013).

3.3 Ochrana soukromi a Fizeni osobnich udaji v organizaci

Vsechny podniky, vCetné vetejnych instituci, mohou vlastnit anebo zpracovavat ncékteré

osobni udaje (Bakhoum et al., 2018).

Problematika ochrany osobnich udaji tzce souvisi s problematikou zajistovani
soukromi. Dorr & Weaver (2014) uvadéji, ze ,,soukromy Zivot* je pojem, pro ktery neni
mozné vytvorit vyéerpavajici definici. Jako takové totiz soukromi sestava z celé tady
podoblasti tykajicich se fyzického soukromi, soukromi pii sdruZzovani se, soukromi

v komunikaci nebo také informaéniho soukromi (Dammann & Simitis; 1997).

Pravni tprava, a tedy i pojeti toho, co se za soukromi povazuje, se neustdle vyviji.
Nékterymi autory je pravo na soukromi vykladdno jako pravo byt o samoté
(Bracanovi¢, 2018). Ackoliv historicky existoval pravni ramec ochrany soukromi
(Dorr & Weaver, 2014; Sharma, 2020), k CastéjSim tGpravam V této oblasti dochazi
v souvislosti s rozvojem informaénich technologii (Sharma, 2020). Kromé jiz diive
uvazované koncepce, ktera se do té doby vztahovala na fyzickou existenci, a informace
souvisejici s jednotlivcem (jeho domovem, dokumenty a osobnim Zzivotem), byla
postupné zahrnuta i perspektiva dalsi — a to sbéru a poskytovani osobnich udaju
(Sharma, 2020).
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K ptijeti prvnich regulaci v prosttedi EU dochéazelo v 70. letech minulého stoleti,
a to na narodnich urovnich (Newman, 2008; Dorr & Weaver; 2014). Nasledn¢ v roce
1995 byla ptijata Smérnice o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaju (EP & EUC, 1995), jez byla platna pro vSechny zemé EU (Dorr
& Weaver, 2014; Gonzalez Fuster, 2014). Soukromi lze v kontextu regulatornich opatieni
z toho obdobi definovat jako kontrolu nad vlastnimi osobnimi udaji (Bracanovic¢, 2018;
Alford, 2020; Sharma, 2020). Jinymi slovy jde 0 pravo rozhodnout, co se ma a muze (smi)
s osobnimi udaji dit (Golbeck, 2020), a to na zakladé pravniho ramce, ktery stanovuje
hranice mezi osobnim a vefejnym zajmem (Do6rr & Weaver, 2014). V tomto kontextu tak
lze pravo na soukromi také vykladat jako ochranu osobnich udaji pied nezakonnym

zpracovanim a uzitim (Bakhoum et al.; 2018).%

Pravni tprava soukromi ma rovn€z navaznost na tfadu dalSich pravnich oblasti.
Dle Bakhoum et al. (2018) na tuto problematiku musi byt bran zfetele v oblastech,
jako jsou:

e Smluvni pravo

e Spotiebitelské pravo

e Zakony tykajici se hospodarské soutéze

e Majetkové pravo

e Pravo dusevniho vlastnictvi

e Antidiskriminacni zdkony (Bakhoum et al. (2018)
3.3.1 Osobni udaje
Dle Bakhoum et al. (2018) jsou osobni tdaje a jejich pouziti zakladnim stavebnim
kamenem digitalni ekonomiky, a to vzhledem k faktu, ze rostouci pocCet organizaci je
na osobnich udajich, jakozto klicovému vstupu své ¢innosti, zavislych. Platny tzus

povazuje za osobni udaje:

»Veskeré informace o identifikované nebo identifikovatelné osobé (subjekt udajii),
kdy identifikovatelnou osobou se rozumi osoba, kterou lze primo ¢i neprimo

identifikovat.« (UOOU, 2017)

21V anglicky psané literatuie je tématika ochrany osobnich udajii také oznadovéna jako data privacy
(Martin et al., 2020; Jaatinen, 2016) nebo information privacy (Smith et al., 2011; Presthus & Sorum, 2019;
Dammann & Simitis, 1997). Specificky pro prostedi internetu také jako online privacy (Bashir et al., 2016;
Anic et al. 2019; Barth et al., 2019)
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Tato definice je fakticky totozna s vykladem pojmu jak v Nafizeni na ochranu osobnich
udaja (Alford, 2020), tak i s definicemi uzivanymi ve Spojenych statech americkych
(de Hert et al., 2016). Evropska legislativa dale tento pojem upfesiiuje tim, Ze se jedna
0 udaje fyzické osoby, ktera je nazivu (Alford, 2020; Agentura Evropské unie pro
zékladni prava & Rada Evropy [FRA & Rada Evropy], 2018).2

Identifikovatelnost v tomto pripadé nevyzaduje, aby soubor informaci obsahoval jméno
¢1 intimni idaje dan€ osoby. Primarnim kritériem je, zda na zaklad¢€ danych informaci 1ze
danou osobu ztotoznit (Sharma, 2020). UOOU (2017) dale odkazuje zejména
na identifikacni ¢isla (napf. rodné ¢islo) nebo na jeden ¢i vice zvlaStnich prvku fyzické,
fyziologické, psychické, ekonomické, kulturni nebo socidlni identity. I proto 1ze za osobni
udaj povazovat takzvané on-line identifikatory (Alford, 2020), jako jsou napiiklad IP
adresa, cookies, lokaliza¢ni data, aplikace, identifikatory vyuzivanych zatizeni a podobné

(Alford, 2020; Sharma, 2020; Voigt & von dem Bussche, 2017).

FRA & Rada Evropy (2018) dale specifikuji mozné kategorie osobnich tudaju jako:
e Udaje poskytované Vv elektronické komunikaci
e Udaje o zdravotnim stavu
o Udaje ziskané za uéelem vyzkumu

e Financ¢ni udaje (FRA & Rada Evropy, 2018)

Kategorizace osobnich udajli, jeZ organizace zpracovavaji, je dle Sharma (2020)
dilezitym aspektem pii planovani fizeni osobnich udaju v organizaci, a to vzhledem
k tomu, Ze ne vS§em typiim osobnich udaji je vénovana stejna pravni ochrana. Takzvané
citlivé udaje, uvedené v Modernizované imluve ¢. 108 a v pravnich ptedpisech EU
0 ochran¢ udaji vyzaduji zvySenou ochranu, a proto podléhaji zvlaStnimu pravnimu
rezimu (FRA & Rada Evropy; 2018). GDPR tyto udaje oznacuje souhrnné jako specialni
(zvlastni) kategorie osobnich udaji (EP & EUC, 2016). Zvlastni kategorie osobnich tdaja
jsou udaje odhalujici rasovy nebo etnicky puvod, politické nazory, ndbozenské nebo
filozofické piesvédceni nebo cClenstvi v odborech. Dale se jednd o genetické udaje,

biometrické tdaje, udaje tykajici zdravotniho stavu, sexudlniho Zivota ¢i idaje odhalujici

22 Dle vykladu Ministerstva pro mistni rozvoj Ceské republiky [MMR] (2018) se GDPR na udaje
0 zemielych osobach nevztahuje za podminky, ze se tyto udaje zaroven netykaji jiné zijici osoby
(zpravidla osoby blizké), jejiz pravo na ochranu soukromého Zivota by mohlo byt dot¢eno (MMR, 2018).
Zaroven Clanek 27 obecného nafizeni upiesiiuje, e pravni Upravu zpracovani osobnich Gidaji mohou
stanovit jednotlivé ¢lenské staty (EP & EUC, 2016, ¢. 27).
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kriminalni minulost (FRA & Rada Evropy, 2018; Alford, 2020; Mali, n.d.; Kindt, 2018;
Kounoudes & Kapitsaki, 2020; Kuner et al., 2020). V neposledni fad¢ se jedna o udaje
0 détech (Starcevic et al. 2018; Tikkinen-Pirri et al., 2018).

3.3.2 Zajistovani soukromi v on-line prostiedi

Spottebitelem vnimana potieba soukromi se analogicky promita i v jeho spotiebitelském
chovani. I vzhledem Kk neustalému nartstu lidi vyuzivajicich internet a ristu nakupt
na internetu (EC, 2019b) stava se zajistovani soukromi zakaznikt dilezitym aspektem

fizeni kazdé firmy podnikajici nejen v segmentu B2C% (Bakhoum et al., 2018).

I na podkladu dostupnych poznatkii ma totiz faktor zabezpeceni soukromi vliv na to,
jak je spole¢nost vnimana zakaznikem (Bleier et al., 2020), pficemz plati, Ze jiz samotné
zpracovani  osobnich  udaji  mize vyvolavat celou fadu  pochybnosti
(Slepchuk & Milne, 2020). Jako dalsi pficiny vzniku pochybnosti byly dale
identifikovany potencidlni zranitelnost a netransparentnost spravce osobnich Udajl

vnimané spotiebitelem (Martin & Murphy, 2017; van der Waerdt, 2020).

Dals§im z moznych podpiirnych diivodu nartstajicich pochybnosti je 1 fakt, ze stale méné
zakazniki rozumi metodam, které spolenosti ke zpracovavani vyuZivaji
(Slepchuk & Milne, 2020). V tomto ohledu tak i mnohé pokusy o zmirnéni znepokojeni
technickymi metodami mohou byt vzhledem ke své sofistikovanosti paradoxné neuc¢inné
(Cloarec, 2020). V neposledni fad¢ jsou dalsim pramenem pochybnosti takzvané

informacni asymetrie (Bashir et al., 2016; van der Waerdt, 2020).

Na druhé stran€ mozné pochybnosti, ba dokonce zneuziti osobnich tdaji nutné¢ nemusi
znamenat, Ze subjekt osobnich udaji (v tomto piipadé spotiebitel) automaticky omezi
ptistup/spolupraci. Golbeck (2020) definuje tii skupiny spotiebiteli:
¢ Fundamentalisty, ktefi za Zadnych okolnosti nejsou ochotni poskytovat své osobni
udaje.
e Neznejisténé, kteii v protikladu k fundamentalistim poskytuji jakékoliv osobni
udaje.
e Pragmatiky, ktefi zvazuji moZzny benefit plynouci z poskytovanych osobnich

udaji.

23 \/zhledem k predchozimu vykladu pojmu soukromi se regulace vztahuji i na pracovnépravni vztahy
(Lueck, 2020; Hamilton & Sodeman, 2020).
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Stran posledni skupiny Bleier et al. (2020) nebo Sharma (2020) uvadgji, ze vzdy zalezi
na mife benefitl, které z poskytnuti osobnich udaji spotiebitel ziska v porovnani s cenou
(riziky zneuziti), pfiCemz vnimani rizika ¢i ziskané protihodnoty je vzdy zcela
individudlni (Smith et al., 2011). Jak déle Bleier et al. (2020) dodévaji, spolecnosti
se nutn¢€ nemuseji vydavat smérem snizovani pochybnosti, ale naopak mohou poskytovat
adekvatni protihodnotu, naptiklad poskytnutim prémiového obsahu (Choi et al., 2019),
lep$i personalizaci ¢i finan¢nimi odménami (Smith et al., 2011). Pravdépodobnost
udéleni souhlasu spravci ke zpracovani (poskytnuti osobnich udajti) zvySuje napiiklad

I relevance a zabavnost obsahu (Xu et al., 2011; Krafft et al., 2017).

I s ohledem na ptedchozi fakt je proto Siroce doporucovan zakaznicky centricky pfistup
k zakaznikem individudlné nastavované urovni soukromi (Banerjee et al., 2020;
Rust, 2020; Thomaz et al., 2020). Annant et al. (2020) dale zminuji uchopeni této

problematiky jako soucast marketingového vyznéni znacky (Annant et al., 2020).

3.3.3 Koncepce Fizeni osobnich tidaju

Zpracovani osobnich udaji je dle UOOU (2018) jakakoli operace nebo soubor operaci,
ktera je provadéna s osobnimi udaji (nebo jejich soubory). Jmenovité jsou pak jmenovany
¢innosti jako shroméazdéni, zaznamendni, uspofddéani, strukturovani, ulozeni,
ptizptisobeni nebo jakékoliv jind manipulace s osobnimi udaji. Za zpracovani se dale

povaZzuje pouze systematickd, nikoliv nahodil4 ¢innost (UOOU, 2018).

Na konkrétni podobu téchto Cinnosti v organizaci pak maji vliv alesponi dva aspekty.
Tim prvnim je platny pravni ramec fizeni osobnich idajti, jimiz se musi organizace fidit.
V prostiedi Ceské republiky je zavazna jak legislativa schvélena Geskymi organy,
tak organy EU, pti¢emz evropska legislativa je do ¢eského pravniho systému zpravidla
implementovana ¢i formalné adoptovana (EC, 2020). Jakékoliv Cinnosti, jez jsou

predmétem platné regulace, musi odpovidat takto definovanym pozadavkim.

Druhou perspektivou jsou pozadavky normativni zakotvujici soubor doporuceni vedouci

k adekvatnimu fizeni v této oblasti?* (Sketik, 2016).

24 Uvazovéana miize byt i tieti perspektiva, a to plnéni vlastnich pozadavkil v podnikovém systému ¥izeni
osobnich udajt, které si spolec¢nosti mohou definovat nad ramec legislativy a odvétvovych norem. Ze své
podstaty mohou nabyvat takika jakékoliv formalni i obsahové podoby. Vzhledem ke své podstaté nebudou
dale popisovany. I tak ovsem budou uvazovany piti provadéném vyzkumu.
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Zatimco perspektiva legislativni stanovuje minimalni poZzadavky, jez musi spole¢nost
dodrzovat, plnéni odvétvovych standardi je na dobrovolnosti kazdé organizace
(de Hert et al., 2016; Hatto, 2013). Jejich certifikaci ovSsem spole¢nost v dané oblasti
deklaruje svou kompetenci a aplikaci pfistupi takzvané dobré praxe v organizaci

(de Hert et al., 2016).

Zminéné perspektivy nemaji vylucujici charakter a jejich prvky a ustanoveni se mohou
vzajemné prolinat. Z hlediska fizeni osobnich Udaji znamend certifikace pozadavki
ISO 27001 i splnéni nékterych krokti vyplyvajicich z pozadavki GDPR
(Mesquida & Mas, 2015; Diamantopoulou et al., 2020). To bude popsano dale
(v kapitole 3.3.3.1). Na stran¢ druhé¢ Natizeni o ochran¢ osobnich udajt kodifikuje nahled
na fizeni osobni Udaje z perspektivy jejich rizikovosti (EP & EUC, 2016). Pravé tento
ptistup byl diive definovan normami ISO skupiny 27000 (Politou et al., 2018).
Souvislosti mezi standardizovanymi postupy dle existujicich norem, legislativnimi

pozadavky a managementem rizik budou popsany nize v kap. 3.3.3.2.

3.3.3.1 Legislativni perspektiva zajist ovani soukromi

Jak jiz bylo zminéno Vv kapitole 3.3.3, minimalni pozadavky fizeni osobnich udaju, jimiz
se musi organizace fidit, jsou definovany platnymi legislativnimi opatenimi. Jak uvadéji
Bakhoum et al. (2018), legislativni rdmec prochazi neustalou upravou, a to 1 vzhledem
k nardstajicimu znepokojeni spotiebitelti v této oblasti a vzrustajici vyznamnosti tohoto
druhu aktiva pro podnik. Regulace v tomto ohledu umoznuje zmiriiovat negativni efekty,
jez jsou se zpracovanim spojené, kdy z obecného hlediska je dle n€¢kterych autort cilem
evropskych zakonti o zpracovani osobnich udaji a o smlouvach v oblasti B2C zajistit
transparentnost, poskytnout prava slabsi stran¢ a uloZit obchodnikiim a spravcim tdaji

povinnosti (Bakhoum et. al, 2018).

Primarni legislativni Gpravou je v tomto ohledu Obecné nafizeni o ochrané osobni tidajti
(zkracené znamo jako GDPR), coz je smérnice EU vymezujici pravni rdmec ochrany
osobnich udaji vSech obcanii EU. Toto nafizeni nahrazuje smérnici pedchozi z roku
1995 (EP & EUC, 1995). Projednavani nové smérnice zaCalo vroce 2012,
kdy se vSeobecné etablovalo pod oznacenim GDPR (EC, 2012). Natizeni bylo pfijato
v roce 2016, pficemz ucinnosti nabylo 25. kvétna 2018 (EP & EUC, 2016).
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V Ceském prostiedi se problematice fizeni osobnich udaju tykaji nasledujici zakony

a vyhlasky:

e Zakon ¢. 110/2019 Sb. o zpracovani osobnich udaji:

o Adaptaéni zakon provad¢jici ur€itd ustanoveni obecného nafizeni
(GDPR).

o Nad ramec GDPR upfesnuje zasady zpracovani a ochrany osobnich udajt,
na néz se obecné nafizeni nevztahuje.

o Nabhradil pfedchozi Zakon ¢. 101/2000 Sb. o ochrané osobnich udaji
(UOO0U, 2019; UOOU, 2021a).

e Zakon ¢. 89/2012 Sb., ob¢ansky zakonik:

o Upravuje nakladani s osobnimi udaji, jez neni povazovano za zpracovani

dle diive uvedené definice (UOOU, 2021a).
e Zakon €. 181/2014 Sb. o kybernetické bezpecnosti:

o Upravuje prava a povinnosti osob v oblasti kybernetické bezpecnosti.

o Upravuje zajiStovani  bezpecCnosti  elektronickych  komunikaci
a informacnich systému (Narodni urad pro kybernetickou
bezpecnost, n.d.)

e Zakon €. 365/2000 Sb. o informacnich systémech vetejné spravy:

o stanovi prava a povinnosti spravct informacnich systému vetejné spravy
(ISVS) a dalsich subjekti, jez souviseji s vytvaienim, uzivanim, provozem
a rozvojem informacnich systémil vefejné spravy.

e Zakon €. 480/2004 Sb. o nekterych sluzbach informacni spolehlivosti:

o Tento zdkon wupravuje v souladu s pravem Evropskych
spoleCenstvi odpovédnost a prava a povinnosti osob, které poskytuji
sluZzby informacni spolecnosti a §ifi obchodni sdé€leni.

e Zakon €. 262/2006 Sb., zakonik prace.
e Zakon ¢. 412/2005 Sb., o ochrané¢ utajovanych informaci a bezpe€nostni
zpusobilosti:

o upravuje zasady pro stanoveni informaci jako informaci utajovanych,
podminky pro piistup k nim a dals$i pozadavky na jejich ochranu, zasady
pro stanoveni citlivych cinnosti a podminky pro jejich vykon
a s tim spojeny vykon statni spravy.

e V/yhlaska ¢. 82/2018 Sb. o kybernetické bezpecnosti.
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Dle UOOU se na pravni Gipravé zpracovani osobnich dajii vénuje néasledujicich sedm

evropskych regulaci, které se tykaji digitalni agendy:

e Akt o sprave dat

e Akt o digitalnich trzich

e Akt o digitalnich sluzbach

e Navrh aktu o datech

e Navrh aktu o umélé¢ inteligenci

e Navrh nafizeni o evropskeé digitalni identité

e Navrh nafizeni o soukromi a elektronickych komunikacich (anglicky ePrivacy

regulation) (UOOU, 2023a)

3.3.3.2 Normativni perspektiva zajist’ovani soukromi

vyhodnotit, zda jsou jejich ¢innosti zpracovani udaji v souladu s pravnimi pozadavky,
ato zejména v mezindrodnim kontextu (Voigt & von dem Bussche, 2017;
Barafort et al., 2017). Mezinarodni organizace pro standardizaci (ISO) jako standard
definuje ,,dokument vytvoreny na zdakladé Sirokého konsenzu a schvaleny uznanym
organem, ktery pro bézné a opakované pouziti stanovi pravidla, pokyny
nebo charakteristiky pro ¢innosti nebo jejich vysledky, zaméreny na dosazeni optimalniho

stupné poradku v daném kontextu. (NBN Shop, 1998)

Mezinarodni standardy tak predstavuji ndstroj pro sjednoceni praktik organizaci
S existujici pravni Gpravou. Ze své podstaty jsou mezinarodni standardy dobrovolnymi
soubory piedpisi (de Hert, 2018; Hatto, 2013), které v piipadé Sirokého ptijeti v odvétvi,
¢i zadné legislativni alternativy, mohou dosahnout statusu ,,m&kkého zakona“?®
(de Hert, 2018). Pro oblast informacnich technologii, a tedy i zpracovani osobnich udaju,
lze uvazovat celou fadu standardii (Barafort et al., 2017; de Hert, 2018).
Vzhledem k podobnosti s GDPR bude dale v této praci prezentovana skupina standardi

ISO 27000 (Mesquida & Mas, 2015; Diamantopoulou et al., 2020).

25 De Hert et al. (2018) uvadéji pojem ,,soft law*.
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Standardy 1SO 27000

V oblasti bezpecnosti informaci je obecné piijimanou skupina norem ISO 27000
upravujici systém fizeni bezpeCnosti informaci (Meriah & Ben Arfa Rabai, 2019;
ISO, 2018b). Bezpecnost informaénich systémil je v ramci této skupiny standardt dle
Cerméka (2009) hodnocena z perspektivy hodnoceni a zvladani rizik. V systému ISO
27000 se za riziko povazuje moznost, kdy hrozba vyuzije zranitelnosti systému a zpisobi
poskozeni aktiva (ISO, 2018b). Za bezpe¢ny je informaéni systém povazovan tehdy,
jsou-li zachovany atributy diivérnosti, integrity, dostupnosti a spolehlivosti (Cegan,

2020).

Normy této skupiny jsou zaroven povazovany za standardy urCené pro fizeni
informacnich rizik v organizaci a fizeni rizik v prostfedi informacnich technologii.

(ISO, 2018b; Barafort et al., 2017; El Fikri et al., 2019).
Jednotlivé vzajemné souvisejici standardy jsou dale kategorizovany na:
e Standardy, které definuji pozadavky na systémy

e Standardy, které poskytuji pfimou podporu, podrobné pokyny a / nebo interpretaci
celkovych procesi a pozadavkil neustalého zlepsovani (PDCA cykly)

e Standardy, které odpovidaji pozadavkim v jednotlivych odvétvich
e Standardy pro hodnoceni souladu s normami (Meriah & Ben Arfa Rabai, 2019)

Norma 1SO 27001

Norma ISO 27001 popisuje konkrétni kroky a postupy vedouci k uchranéni informacnich
aktiv, za kterd je povaZovan shluk informaci a dat, jeZ maji pro podnik urc¢itou hodnotu
(ISO, 2018). Prvnim krokem je dle normy stanoveni kontextu organizace, jehoz cilem je
porozuméni organizaci, jejim Cinnostem a potiebach. UZ prvni krok tedy stanovuje,
jakym smérem bude nasledné fizeni sméfovano. Samotna norma ISO 27000 neurcuje
konkrétni nélezitosti, pouze definuje interni a externi aspekty, jez by pfi vypracovani
mély byt brany v potaz. Organizace musi dale definovat zékladni politiku bezpecnosti
informaci a také musi stanovit odpovédnosti zaméstnancli za bezpecnost informaci.

(Sketik, 2016).
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V nasledujici tabulce jsou uvedena primarni informaéni aktiva, a to z hlediska jejich
diivérnosti.?

Tabulka 3-1: Déleni informaci z hlediska jejich davérnosti

Statni organizace Soukromé organizace
Utajované informace Nechranéné informace

Osobni udaje Chrénéné informace:

Interni idaje e Firemni interni informace

e (Citlivé interni informace
Ostatni udaje

Osobni udaje

Zdroj: vlastni zpracovani (dle Sketik, 2016)

Norma ISO 27002 definuje jednotlivé techniky vedouci ke zmirnéni rizik
(Diamatopoulou et al., 2020). Norma ISO 27003 poskytuje doporuceni
pro implementace bezpecnostniho systému v organizaci (I1SO, 2017).

Problematice osobnich tdaji je vénovana norma ISO 27018. Tato norma poskytuje
pokyny pro poskytovatele cloudovych sluzeb, ktefi zpracovavaji osobni identifikacni
udaje a nabizi sadu ovladacich prvka, které poskytovatelé cloudovych sluzeb musi

implementovat, aby mohli fesit konkrétni rizika (de Hert et al., 2016).

3.4 Natrizeni o ochrané osobnich udaji (GDPR)

3.4.1 Zakladni informace

Celym nazvem “Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii
aovolnem pohybu téchto udajui a o zruSeni smérnice 95/46/ES” predstavuje
od 25. kvétna 2018 pravni ramec ochrany osobnich udaji v evropském prostoru.
Zkracen¢ oznacované jako GDPR stanovuje obecné natfizeni pravidla pro zpracovani
osobnich a vymezuje prava subjektd Gdaju?” (UOOU, 2017). GDPR konsolidovalo
vSechny predchozi zadkony o ochran& osobnich udajii v zemich EU?® (Alford, 2020;
Golbeck, 2020). Oproti pfedchozim upravam je primarni orientace sméfovana vice

naprava a svobody subjektu tudaji, nez na pravidla zpracovani pro organizace

(Alford, 2020; Golbeck, 2020).

% Zvlastni kategorii statnich organizaci jsou organizace zdravotnické zpracovavajici velké mnozstvi
dokumentace v listinné i elektronické formé. Ta je upravena zékonem €. 101/2000 Sb., o ochrané osobnich
udaju. Klasifikace informaci se na rozdil od ostatnich statnich organizaci mirn¢ lisi.

27 Subjektem tidajti se rozumi fyzicka osoba, jiz osobni daje jsou zpracovavany (UOOU, 2017).

28 Zatimco Smérnice EU je pravnim aktem Evropské Unie, ktery ma pro ¢lenské staty doporudujici charakter
a k jeji platnosti ve vybrané zemi dochazi az po jejim zapracovani v legislativé ¢lenské zemé, nafizeni je
platné bez ohledu na zapracovani v mistni legislativé (EC, 2020).
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Proces upravy pitedchozi pravni upravy zapocal v roce 2009, kdy Evropska komise
zahajila verejnou konzultaci o budoucim pravnim rameci pro zpracovani osobnich udajt.
Nasledné v lednu 2012 piedlozila Evropska komise sviij navrh (EC, 2012), k jehoz ptijeti
doslo v dubnu 2016 (FRA & Rada Evropy, 2018). Dle Steppe (2017) nebo Zerlang (2017)
je prijeti GDPR moznou obecnou odpovédi na poptavku po zvyseni efektivity data
managementu firem a zvySeni kyberbezpec¢nosti. Tyto poznatky tak koresponduji

i s poznatky z kapitoly 3.2.2.

Smyslem pfijeti nafizeni byla modernizace pravnich ptedpisi EU o ochrané osobnich
udaji tak, aby vyhovovaly ochran¢ zdkladnach prav v kontextu ekonomickych
a socidlnich vyzev digitalniho véku (FRA & Rada Evropy, 2018) a také sjednoceni
pravidel ochrany osobnich tdajti v EU? (UOOU, 2017), kdy k revizi bylo piikroéeno
z toho duavodu, Ze ,predchozi pravni ramec zalozeny smérnici 95/46/ES o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto
udaji, jiz prestal odpovidat soucasné dobe, zejména pokud jde o prostredky, které jsou
ke zpracovani vyuzivany, a téz i pokud jde o zpracovani jako takové, které je daleko
komplexnejsi, nez bylo pred nekolika desitkami let (napr. v oblasti profilovani,
automatizace zpracovani osobnich udajii atd.), a tudiz je i rizikovéjsi pro prava a svobody

fyzickych osob. “ (UOOU, 2017)

Dle UOOU (2018) GDPR neméni zakladni zasady zpracovani ani zakladni pojmy,
nicmén¢ klade vyssi ndroky primarné na velké spravce osobnich udaju, ktefi zpracovavaji
jejich rozsahlé mnozstvi, diky cemuz je i toto zpracovani vysoce rizikové. Platné je ovsem
pro vSechny subjekty bez vyjimky (Sharma, 2020). Vzhledem ke své definici je GDPR
platné i za hranicemi EU, nebot’ se vztahuje na jakykoliv subjekt, ktery zpracovava osobni

udaje obcant Evropské unie (Sharma, 2020).

29 Ptedchozi pravni fragmentace a vysledna pravni nejistota byla rovn&Z povazovana za prekazku ve vykonu
hospodaiskych ¢innosti na arovni EU, a to predevS§im na spravee pusobici ve vice zemich EU
(Voigt & von dem Bussche, 2017; UOOU, 2017).
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3.4.2 Zasady pro zpracovani osobnich udaju dle GDPR

Dle FRA & Rady Evropy (2018) existuje sedm zakladnich principd, jimz musi zpracovani
osobnich tdaji dle GDPR odpovidat. Dle UOOU (2018) jsou zisady zpracovani
zékladnim kamenem kazdého zpracovani (UOOU, 2017):

e Princip zakonnosti, férovosti a transparentnosti zpracovani
Kazdé¢ zpracovani osobnich udaji musi byt provadéno na zaklad¢ konkrétniho pravniho
divodu (EC, 2016; Sharma, 2020). Pravni diivody jsou nezbytné pro dolozeni legalnosti
zpracovani (Alford, 2020). V piipad¢, Zze neexistuje pravni divod ke zpracovani, musi
byt daje zlikvidovany. Dle GDPR lze zpracovavat osobnich tidaje na zaklad¢ téchto Sesti
pravnich divodui:

o subjekt udaji ud¢lil souhlas se zpracovanim za konkrétnim ucelem
(ucely),

o zpracovani je nezbytné pro plnéni smluvnich povinnosti — uzavieni
smlouvy, doruc¢eni zasilky apod.,

o zpracovani je nezbytné pro splnéni jiné pravni povinnosti,
jez se na spravce vztahuje — vedeni ucetnictvi,

o zpracovani je nezbytné pro ochranu Zivotné dilezitych zajmi subjektu
udajt nebo jiné fyzické osoby,

o Zpracovani je nezbytné pro splnéni ukolu provadéného ve vetejném zjmu,
ptipadné pfi vykonu vetejné moci,

o zpracovani je nezbytné pro ucely opravnénych zajmu ptislusného spravce
¢i tieti strany, kromé piipadt®®, kdy pred témito z4jmy maji prednost
zajmy nebo zakladni prava a svobody subjektu tdaji vyzadujici ochranu
osobnich udaji — za uréitych predpokladi marketingové aktivity (UOOU,
2018; EC, 2016; UOOU, 2018a).

Naptiklad v ptfipad€ pfimého marketingu lze Gdaje zpracovavat na zakladé opravnéného
zajmu, nebo souhlasu (EC, 2016; UOOU, 2018a). Hranice, kdy je souhlas vyzadovan
a kdy nikoliv, ovSem v Nafizeni neni explicitné zminéna, coz kriticky zminuji i néktefi
autofi. (van der Corput & van der Stroom, 2019; Handkova, 2020) V tomto piipad¢ je

vyklad ponechén ndrodnim autoritdm.

% Dale je specifikovano, Ze tento pravni ditvod lze vyuzit, kdyz pfed témito z4jmy nemaji piednost zajmy
nebo zakladni prava a svobody subjektu udaju vyzadujici ochranu osobnich udaji (UOOU, 2017).
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V GDPR je déle stanoveno, ze zpracovani by mélo probihat férove, pricemz by mél byt
subjekt idaji obezndmeny s moznymi riziky, a to v pro n¢j srozumitelném jazyce (FRA

& Rada Evropy, 2018).

e Zasada omezeni ucelu zpracovani

Utel zpracovani 1daji musi byt definovan pied zahajenim zpracovani
(Kuner etal., 2020). Nelze zpracovavat udaje zpusobem, ktery je neslucitelny
s puvodnim ucelem, ackoli obecné nafizeni o ochrané idaji stanovi vyjimky z tohoto
pravidla pro Ucely archivace ve vefejném zdjmu, pro ucely védeckého nebo historického
vyzkumu a pro statistické ucely. Zasada omezeni ucelu v podstaté¢ znamena, ze jakékoli
zpracovani osobnich udaji musi byt provedeno pro konkrétni pfesné¢ definovany tucel
a pouze pro dalsi, konkrétni ucely, které jsou slucitelné s puvodnim. (FRA & Rada
Evropy, 2018)

e Princip minimalizace dat
Zpracovani udaji musi byt omezeno na to, co je nezbytné pro splnéni legitimniho ucelu.
Zpracovani osobnich udaji by mélo probihat pouze tehdy, kdyz ucel zpracovani nelze
piiméfené splnit jinymi prostiedky. Zpracovani udaji nesmi nepiiméfené zasahovat

do ptislusnych zajmu, prav a svobod (FRA & Rada Evropy, 2018).

e Princip presnosti dat
Zésadu presnosti tidajiit musi spravce implementovat ve vSech operacich zpracovani.
Nepresna data musi byt neprodlené vymazana nebo opravena. Pro zajiSténi piesnosti

muze byt nutné data pravidelné kontrolovat a aktualizovat. (FRA & Rada Evropy, 2018)

e Princip omezeného uchovavani
Princip omezeni wukldddni znamena, Ze osobni udaje musi byt vymazany
nebo anonymizovany, jakmile jiZ nejsou potiebné pro Gcely, pro které byly shromazdény.

(FRA & Rada Evropy, 2018)

e Princip zabezpeceni dat
Kazda organizace by se méla ujistit, Ze snizuje pravdépodobnost, Zze dojde k naruSeni
bezpecnosti dat (Alford, 2020). Alford (2020) dale uvadi, ze zabezpeCovani je nutné
vzhledem Kriziku wudéleni pokuty, vzhledem k nafizeni, negativnim dopadi
na kazdodenni cinnost organizace nebo zdivodu mozného naruseni divéry

U spotiebitele.
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e Princip odpovédnosti
Odpovédnost vyzaduje, aby spravci a zpracovatelé aktivné a priabézné provadéli opatieni
na podporu a ochranu ochrany udaji pii svych cinnostech zpracovani. Spravci
a zpracovatelé odpovidaji za soulad svych operaci zpracovani s pravnimi piedpisy
0 ochran¢ udajl a jejich pfislusSnymi povinnostmi. Spravci musi byt schopni kdykoli
prokazat dodrzovéani ustanoveni o ochrané¢ udaji subjektim udajt, Siroké vetejnosti
a dozorovym Ufadiim. Zpracovatelé musi rovnéZz dodrZzovat né€které povinnosti pifisné
spojené¢ s odpovédnosti (napiiklad vedeni zaznaml o zpracovatelskych operacich

a jmenovani inspektora ochrany udajt). (FRA & Rada Evropy, 2018)

3.4.3 Prava subjekti

Jak jiz bylo zminéno, GDPR zvySuje prava subjektd vzhledem k ochrané jejich osobnich
udaju (Yuan & Li, 2019; Larrucea et al., 2020). Jak ovsem zminuje FRA & Rada Evropy
(2018), pravo na ochranu osobnich udajii neni pravem absolutnim a toto pravo muze byt
omezeno za ucelem vefejného zajem nebo za Gcelem ochrany prav a svobod ostatnich
fyzickych osob (viz pravni zaklady pro zpracovani, u kterych neni souhlas potfebny).

Ucelem nafizeni je tedy i vybalancovani vztahu mezi spravcem a subjektem udaji

(U0O0U, 2017).
GDPR pfiznava subjektiim udajtim piedevsim tato prava:

e pravo na pristup k osobnim udajim,

e pravo na opravu,

e pravo na vymaz (také oznacovano jako pravo byt zapomenut),

e pravo na omezeni zpracovani,

e pravo na prenositelnost udaj,

e pravo vznést namitku,

e pravo nebyt predmétem automatizovaného individudlniho rozhodovani

s pravnimi &i obdobnymi iginky, zahrnujice i profilovani. (UOOU, 2017).

Oproti ptedchozi pravni upravé doslo k rozsifeni o posledni tfi vySe zminéna prava
(Alford, 2020; UOOU, 2017). Zaroveti plati, 7e kazda osoba, ktera utrpéla hmotnou nebo
nemajetkovou Gjmu v disledku poruseni tohoto nafizeni, ma pravo na nahradu Skody

od spravce nebo zpracovatele (Mali, n.d.; Sharma, 2020; FRA & Rada Evropy, 2018)
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3.4.4 Sankce

Oproti ptedchozi pravni upravé zvysuje GDPR hranice maximalniho mozného ud¢€leni
pokut. Vyse udéleni pokuty vyplyva ze zpracovani osobnich udaju, ke kterému dochazi
V rozporu s obecnym natizenim (tedy také v rozporu s definovanymi zdsadami vyse).

GDPR uvadi dvé mozné kategorie udéleni pokuty>:

e 20 mil. Eur nebo 4 % z celosvétového obratu organizace loniského roku,

e 10 mil. Eur nebo 2 % z celosvétového obratu organizace loniského roku.

Tato pokuta nemusi byt udélena pouze v souvislosti se zpracovavanim osobnich udaju,
ale mize byt wudélena ipfipad¢ poruseni jinych formalnich ustanoveni

(naptiklad Spravnich zaleZitosti) (Alford, 2020).

Rozdéleni do dvou skupin odrdzi dilezitost porusenych povinnosti, kdy ve skupiné
S vyssi sazbou jsou povinnosti, u jejichz poruseni je ocekdvana vyssi intenzita zdsahu
do prava na ochranu osobnich udaji, které obecné nafizeni zajistuje (UOOU, 2017).
Za takovéto poruSeni se dale povazuje nedodrzeni jedné ze zasad ochrany tdajii, poruseni
prav jednotlivce nebo neopravnéné predani udaju do tretich zemi (Alford, 2020; Mali,
n.d.). Niz8i pokuta pak muze byt udélena v ptipadé poruseni jinych ustanoveni pravnich
predpist (napf. poruseni ustanoveni tykajicich se zdznami o Cinnostech zpracovani

¢1 posouzeni vlivu na ochranu osobnich udaji) (Alford, 2020).

Pokuta miize byt udélena nezavislou centralni autoritou®® v dané zemi EU (Alford, 2020).
V piipadé Ceské republiky se jedna o Utad na ochranu osobnich udaji (UOOU, 2017).
Zaroven naptiklad unik 0daji nemusi nutné¢ znamenat udéleni sankce (Alford, 2020),

stejné jako miize byt udélena pokuta, aniz by k uniku dat doslo (UOOU, 2017).

3.4.5 Implementace GDPR v organizaci

Soucasti odpovedi na otazku ,,Jaké jsou predpoklady uspésné implementace u malého
a sttedniho podniku?* je nutné nejprve definovat, co se za UspéSnou implementaci
povazuje. V kontextu této prace bude za ispéSnou implementaci povazovan takovy stav,

kdy spravce ¢i zpracovatel plni vSechny pozadavky vyplyvajici z nafizeni, a to v souladu

81 Maximalni moZn4 hranice je stanovena na zakladé toho, ktera ze dvou vyse uvedenych ¢astek je vyssi
(FRA & Rada Evropy, 2018; Mali, n.d.).

32 Centralni autority jsou odpovédné za prosazovani nafizeni na vnitrostatni irovni a maji za tkol
poskytovat rady a pokyny podnikiim a jednotliveam (Alford, 2020).
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se viemi definovanymi zasadami (UOOU, 2017). Takovyto stav se nazyva ,,compliance*

(Voigt & von dem Bussche, 2017; Mali, n.d.), v ¢eském ptekladu ,,vyhovéni®.

Implementujici organizace by méla pro ochranu osobnich udajii vyuzit pseudonymizaci

a Sifrovani osobnich udajti. Dale by méla byt schopna:

e udrzet trvalou divérnost, integritu, dostupnost, pfistupnost a odolnost systému
a sluzeb,

e obnovit a zpfistupnit osobni tdaje v pifipadé predchoziho naruseni fyzického
nebo technického zabezpeceni,

e testovat a hodnotit u¢innost technickych a organizacnich opatfeni (Mali, n.d.).

Konkrétni postupy a vyuzivané metody jsou dle dikce GDPR na implementujicim
subjektu (Mali, n.d.). Clanek 32 dale piedpoklada, Ze vybrané metody a postupy budou
respektovat souCasny stav techniky, kontext zpracovani, rizikovy profil organizace
a ndkladnost implementace vici rizikovému profilu organizace®® (Mali, n.d.;

Sharma, 2020; Kuner et al., 2020).

Vyse zminéné aspekty zcela determinuji rozsah implementa¢niho projektu v organizaci

— jeho ¢asovy ramec, nakladnost i vyslednou kvalitu.

Jakékoliv zpracovani osobnich udaji je vzdy spojeno srizné zavaznymi riziky,
ktera se tykaji jejich mozného zneuziti, odcizeni ¢i ztraty (Bakhoum et al., 2018; Sharma,
2020). GDPR natizuje pfistup ke zpracovani dat zalozeny na riziku explicitné (Voigt
& von dem Bussche, 2017), kde se vhodnost zabezpeceni dat je odvozena od rizika,

které vyplyva ze spravcem uchovavanych informaci.

Ptistup zalozeny na riziku v $ir§im slova smyslu znamena, ze spravce jiz od pocatku
koncipovani zpracovani osobnich udaji musi brat zfetel na mozna rizika pro prava
a svobody fyzickych osob, kterym musi byt pfizpiisobeno i zabezpeéeni dat (UOOU,
2017). I na zéklad¢ ¢lanku 32 je smyslem celého implementaéniho projektu mozna rizika

pro subjekt dat zmirnovat (Hoofnagle et al., 2019; Alford, 2020; Sharma, 2020).

Dle Sharma (2020) Ize pii rozhodovani, zda je uroven ochrany udaji vhodna, zvazovat

tf1 nasledujici skupiny rizik:

33 Rizikovy profil organizace je: ,,Snimek rizikového portfolia v konkrétnim casovém okamziku (minulém,
soucasném nebo budoucim). “ (Lam, 2018, s. 229)
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e Rizika pro organizaci
Toto pojeti vychazi zdefinice pojmu rizika jakozto jakéhokoliv jevu, ktery ma
na organizaci negativni dopad (Hubbard, 2020; Green, 2016; Hunziker, 2019).
Spravce nebo zpracovatel musi vzdy brat v tivahu finan¢ni riziko nedodrzeni GDPR,
které by mohlo vést k udéleni pokuty ze strany centralni autority (Sharma, 2020).
Dalsi moznou perspektivou je riziko soudnich sport, které by mohly vzniknout z diivodu
poruseni prav subjektu. V tomto ohledu lze zminit 1 nepfimé naklady spojené se ztratou
davéryhodnosti organizace vuci zakaznikovi (Martin et al., 2020; Yuan & Li, 2019).

V neposledni fadé mize byt pro organizaci rizikem mozna ztrata udaji.

e Rizika pro subjekt
Vzhledem k povaze tohoto rizika je riziko pro subjekt analogicky vzdy rizikem
I pro samotnou organizaci. Za toto riziko se povazuje jakékoliv mozné riziko, jez ma
za nasledek ujmu pro subjekt dat (UOOU, 2017; EP & EUC, 2016). Zvy$ena pozornost
je pak vénovana zvlastnim kategoriim osobnich udajd, kterd jsou spojend s vySsi
potencialni tjmou (UOOU, 2017) i vys$sim rizikem odcizeni (Prakash & Singaravel,
2015). Od zavaznosti rizika vici subjektu se dale odviji i vy$e potencialni udélené pokuty

(U00U, 2017; EP & EUC, 2016).

e Rizika zpisobena tietimi stranami
Tteti skupina s ohledem na zpracovani je spojena s dalSimi zainteresovanymi stranami.
Tato skupina mize zahrnovat jak zamérné Gitoky na vlastni systém ze strany pocitacovych
zloCinctli, tak i nékteré zastupce regulacnich Ufadi (v telekomunikaci, zdravotnictvi
apod.). Do této skupiny lze dale tadit i skupiny dodavateli sluzeb, ktefi jsou zpracovateli

idajii a u nichZ je implementace GDPR rovnéz oéekavana (UOOU, 2018b).
Jiné déleni rizik dle Alforda (2020) rizika kategorizuji na fyzicka, procesni a softwarova.

Praktiky managementu rizik s ohledem na implementaci GDPR

Druhou perspektivou vazby mezi managementem rizik a GDPR je zac¢lenéni dil¢ich
krokii managementu rizik pln€ do implementaéniho projektu, konkrétné pak analyzy
rizik. Analyza rizik je aplikovana v ramci Posouzeni vlivu na ochranu osobnich udaji
(DPIA). Ackoliv je provedeni DPIA taxativné¢ dano pouze v ptipadé, ze budouci
zpracovani predstavuje vysoké riziko pro prava a svobody fyzickych osob (UOOU,
2018c¢), nektefi autofi doporucuji provadét posouzeni vzdy (Kindt, 2018). Tabulka 3-2
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uvadi srovnani postupii pro DPIA s obecnym postupem analyzy rizik dle Smejkala
& Raise (2013).

Tabulka 3-2: Analyza rizika (Porovnani DPIA a mananegement rizik)

Modelova DPIA dle Microsoft Obecny postup analyzy rizik dle Smejkala
Kritéria pro akceptaci rizik Stanoveni hranice analyzy rizik
Aktiva a jejich hodnoty Identifikace aktiv
Hrozby a zranitelnosti Stanoveni hodnoty a seskupovani aktiv
Ohodnoceni rizik Identifikace hrozeb
Analyza shody Analyza hrozeb a zranitelnosti
Pravdépodobnost jevu
Meéfeni rizika

Zdroj: vlastni zpracovani (dle Microsoft, 2017; Smejkal & Rais 2013)

V tomto kontextu Ize tedy soudit na obsahovou podobnost mezi managementem rizik
a implementaci GDPR. Zminky o hodnoceni a analyze rizik jsou pak pifimo zminény

v GDPR, ve ¢lancich 76 a 77 (EP & EUC, 2016).

V obecné roviné Ize nalézt souvislost mezi managementem rizik, standardy ISO 27000
a implementaci GDPR vzhledem k tomu, Ze fizeni bezpe¢nosti informaci pln€ kooptovalo
problematiku managementu rizik (Barafort et al., 2017) a analyza rizik je povazovana
systétmu organizace (viz ISO 27000). To nakonec potvrzuji i doposud provedené
vyzkumy, kdy napiiklad Diamantopoulou et al. (2020) uvadéji, ze nekteré spolecnosti
certifikované podle norem ISO 27000 vyuzivaly spole¢né synergické efekty k urychleni
implementace GDPR. V nékterych dalSich ptfipadech implementaci GDPR usnadnila
dfive implementovana ISO 27000 (Longras et al., 2018). Pfedchozi adopci téchto
standardi dale doporucuje napiiklad Bindley (2019), a to pravé s ohledem na spole¢ny

ptistup zalozeny na riziku a aplikaci ,,best practices*.
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4 Dopady implementace GDPR na frizeni malého

podniku

Jak bylo popséno v cilech vyzkumu v Givodu této prace, v ramci smiSené¢ho vyzkumu

bude  vprvni  &asti  realizovan  vyzkum  kvalitativni,  jehoz  cilem

je na zakladé relevantnich zdroji vymezit sou¢asné poznani v oblasti implementace
GDPR a jejich dusledki na ¢innosti a podnikové oblasti se zaméienim na malé

podniky.

Dtivodem vybéru kvalitativniho ptistupu ke zkoumani v této ¢asti disertacniho vyzkumu
je fakt, ze kvalitativni vyzkum umozinuje kombinovat rizné teoretické postoje a postupy.
Zaroven v ramci kvalitativni strategie se schéma a procedury mohou v pribéhu vyzkumu
rozvijet (Gray, 2009; Punch, 2015). To pIn€ vychazi z podstaty nafizeni, které i1 pies
obecné znamé pozadavky na implementaci ¢i pfimou vazbu na management rizik

nedefinuje zadné konkrétni postupy, jak implementace (stavu ,,compliance*) dosahnout
(Garber, 2018).

V této kapitoly jsou v souladu s dil¢imi cilem vyzkumu vyzna¢enym vySe a na zakladé
teoretickych vychodisek vyzkumu definovany jak vyzkumna otdzka, tak specifické

vyzkumné otazky.

Smyslem definovaného dil¢tho cile je odpovédét na vyzkumnou otazku:
wJaké je soucasné pozndni v oblasti implementace GDPR a jejich dopadit na c¢innosti
a fFizeni malych podniki?*. Takto definovana vyzkumna otdzka je néasledné rozlozena

na tyto specifické vyzkumné otazky (SVO):

e SVOI.1. Které cinnosti a oblasti podniku jsou implementaci GDPR ovlivnény?

Na zakladé predchozich poznatki jsou implementaci GDPR ovlivnény vSechny procesy,
oblasti a ¢innosti, V nichz dochazi ke zpracovani osobnich tidaji (kapitola 3.4). Nicmén¢
doposud nedoslo ke shrnuti, 0 které konkrétni ¢innosti a oblasti se v prostfedi organizace
jedna. Jinymi slovy, na které konkrétni ¢innosti ma implementace GDPR vliv. Smyslem
této dil¢i vyzkumné otazky je takovéto podnikové ¢innosti a oblasti (v jiné terminologii

také podnikové procesy) identifikovat.

Identifikovany budou nejprve vSechny literaturou zminované ¢innosti bez ohledu

na organizac¢ni kontext (maly podnik, e-shop, obchodni spolecnost atd.).
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o SVOI.2. Jaké jsou dopady na implementaci ovlivnéné oblasti a ¢innosti?
U vyse identifikovanych ¢innosti a oblasti dle SVO1.1. je dale cilem odpovédét,
jaké povahy tyto dopady jsou.

o SVOI.3. Jakym zpusobem jsou definovany stavajici postupy pro implementaci GDPR
V organizacich?

Vzhledem k tomu, ze GDPR neptedepisuje konkrétni postup nebo teoreticky ramec,

najehoz zakladé ma byt norma v organizacich implementovdna (Garber, 2018)

a pozadavky jsou vymezené obecné (kapitola 3.4.2), je smyslem takto polozené

vyzkumné otazky odpovédét, které doposud znamé postupy a pristupy k implementaci

GDPR lze identifikovat a jaky je pro existujici postupy vyuzivany teoreticky ramec.

e SVO1.4. Které aktivity Ize do implementace GDPR zahrnout?

Ma-li byt vymezeno soucasné poznani v oblasti implementace GDPR v ptipadé podnikad,
je cilem této otazky odpoveédét, jaké lze identifikovat vSechny ¢innosti a oblasti, jimiz je
nutné Se pro splnéni pozadavki v piipadé organizaci zabyvat. Plati-li, ze zpusob

implementace je dan na kontextu konkrétniho implementujiciho subjektu (Mali, n.d.).

o SVOL.5. Jaké existuji odlisnosti vimplementaci Vv pripadé malych organizaci
V porovnani s organizacemi velkymi?
JelikoZ nejsou znamé charakteristiky skupiny malych e-shopu, pracuje se v této ¢asti
se skupinou malych podnikt, u které jsou na jedné znamé jeji hlavni charakteristiky
(naptiklad kapitola 3.2.5) a zaroven jsou znamy mozné odlisnosti se skupinou velkych
podnikt s ohledem na implementaci GDPR, kdy nafizeni definuje dodate¢né povinnosti
pro velké organizace*. Cilem této ¢4sti je zodpoveédét, jaké jsou v této souvislosti rozdily
mezi skupinou malych podnikii a skupinou velkych podnikli, co se praktické
implementace GDPR tyce. Vzhledem Kk moznym rozdilim v terminologii, za maly

podnik se povazuji dle definice (EC, 2019) i mikropodniky a podniky stiedni.

Z vyse uvedenych dil¢ich vyzkumnych otdzek vyplyva, Ze pro splnéni dil¢iho cile bylo
definovano celkem pét specifickych vyzkumnych otdzek. Pocet definovanych dil¢ich

otazek je v tomto ohledu v souladu s metodickymi doporuc¢enimi (Creswell, 2013).

3 Dle kapitoly 3.4.5 lze o¢ekavat vyssi riziko zpracovani u spoleénosti, které provadéji zpracovani OU

ve vétsi rozsahu. Obvykle se jedna o podniky velké. Pozadavky na ochranu osobnich tdaji jsou v tomto

ohledu analogicky vyssi. Typickym piikladem je provedeni DPIA nebo jmenovani DPO (UOOU, 2017).
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4.1 Metodika systematické literarni reSerse

Pro zodpovézeni vyse uvedenych otazek je zapotiebi definovat takovy postup vyzkumu,
ktery uvazuje jak zdroje akademické, tak i zdroje komercni. Pro zahrnuti vedle zdroj
akademickych 1 zdroji komerc¢nich Ize uvést néasledujici divody. Dle Briner & Denyer
(2012) je celkovym zamérem vyzkumu a studii v oblasti managementu a organizaci
prohloubeni soucasnych znalosti a poskytnuti vhledu do praxe organizaci. Zaroven plati,
ze praktiky organizaci jsou ziidka zaloZeny na dostupnych akademickych publikacich.
Misto toho organizace aplikuji takzvané nejlepsi praktiky a postupy nabizené ze stran
konzulta¢nich a jinych komer¢nich subjektt (Briner & Denyer, 2012). | proto Paez (2018)

uvadi takzvanou $edou literaturu®® jako diileZity zdroj pro systematickou resersi.

Stejné poznatky plati i v pfipadé¢ implementace GDPR, a to i na zakladé piedchozich
teoretickych vychodisek, kdy od nabyti G¢innosti regulace doposud nebyl vytvofen
jednotny teoreticky ramec pro implementaci GDPR v organizacich. Pristup
k systematické reSerSi zalozeny jak na akademické literatuie, tak Sedé literatuie
se oznacuje jako Multivocal Literature Review (Garousi et al., 2019; Zhang et al, 2021).
Opisny pieklad tohoto pojmu zni ,,Mnohostranna literarni reSersSe“. Tento pfistup je
nejcastéji vyuzivan v oblasti pocitatové veédy®®. V oblasti spolecenskych véd
nebo podnikové ekonomiky a managementu byl tento pfistup jiz nékolikrat vyuzit
(Fox etal., 2020; Kemell et al., 2020; Shoaib et al., 2021; Sanchez-Gordd
& Colombo-Palacios, 2021). Kritéria pro zafazeni zdroji do reSerSe jsou uvedeny

Vv nasledujicich podkapitolach.

Kromé jiz vySe zminénych divodi je Seda literatura v mnohostranné systematické resersi
uvazovana i vzhledem k podobnosti implementace GDPR a norem ISO (Diamantopoulou
et al, 2020) ¢i poctu organizaci, jez pro implementaci GDPR vyuzivaly sluzeb

komer¢nich subjekti (Faifr & JanuSka, 2021; Sirur et al., 2018).

% Dle Paez (2018, s. 233) lze $edou literaturu definovat jako: ,,zdroj publikovany ve viech virovnich veiejné,
akademicke, podnikové i prumyslové sféry v tistené nebo elektronické podobe, jehoz publikovdni neni
kontrolovano komercnimi vydavateli.*

% Dle Web of Science se jedna o kategorie ,,Computer Science*
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4.2 Zdroje dat a Kkritéria vybéru

Jak u literatury akademické, tak literatury Sedé je definovan odlisny pfistup k vybéru

relevantnich publikaci. V nasledujicich podkapitolach je pro obé skupiny uveden postup.

4.2.1 Akademické publikace

Na zaklad¢ zavedenych metod a postupti (Jesson et al., 2011; Bryner & Denyer, 2012),
byla literarni reSerSe provedena na zakladé¢ analyzy relevantnich publikaci,
a to prohledanim literarnich zdrojt v databazi Web of Science Core Collection.

e Web of Science Core Collection je on-line akademicka sluzba zaloZena
spole¢nosti Thomson Reuters umoziujici piistup do databazi. V soucasnosti je
touto sluzbou indexovano vice nez 21 tisic Casopisti s vice nez 79 miliony
zaznamy (Libguides.com, 2021).

Dle Gusenbauer & Haddaway (2020) je tato databaze vhodna pro sestavovani
systematickych resersi, nebot’ spliiuje vSechny specifické pozadavky. Dal§im divodem

vybéru databaze je jeji interdisciplinarni zaméfeni.

Vzhledem K cili vyzkumu a v souladu s doporu¢enymi postupy byla nasledné definovana

kritéria pro zatazeni vystupu definovana nasledujicim zptisobem:

Tabulka 4-1: Kritéria pro zafazeni vystupu (akademicka literatura)

Kritérium Podminka zarazeni

Kategorie Business;  Business &  Finance;  Economics;  Management;
Multidisciplinary ~Sciences; Public Administration; Social Sciences
(Interdisciplinary); Information Science & Library Science; Operations
Research & Management Science; Computer Science (information

systems; artificial intelligence; theory & methods)®’

Typ vystupu ¢lanek v odborném casopise, konferenéni vystup, reserSe, kapitoly
v knize

Casovy horizont Leden 2016 — do soudasnostie,*

Jazyk angliétina, Cestina

Geografické bez omezeni

omezeni publikaci
Zdroj: vlastni zpracovani

37 Tato kategorie zahrnuje i ¢asopisy, které se zabyvaji managementem informaci a managementem
znalosti. Gray (2009) pak doporucuje v ramei vyzkumt organizaci interdisciplinarni pfistup ke zkoumani,
ktery jako takovy umozni pochopit prostiedi organizaci z vice riznych perspektiv.

% Mapovani publikaci bylo provedeno v obdobi mésicti Cervna a Gervence 2021. Zmapované vystupy
tedy byly databazi Web of Knowledge indexovany pied 1. srpnem 2021.

39 Takto definovana kritéria dale umoziuji i zafazeni ¢asopist, jeZ jsou zafazené i v jiné neZ vyse uvedené
kategorii. Podminkou ovSem je, aby byl ¢asopis zatazen také alespon do jedné z vySe uvedenych kategorii.
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Dle typu vystupu byly uvazovany jak ¢lanky, tak i publikované reserse, pficemz byly
uvazovany vystupy publikované od obdobi pfijeti nafizeni v dubnu 2016. Pro vybér byly
uvazovany vSechny vystupy publikované od ledna 2016. Vzhledem K teritorialni
pusobnosti GDPR pak jsou uvazovany vystupy publikované v ¢asopisech po celém svété

I autory z celého svéta.

Na zéklad¢ vyse uvedenych kritérii pak byly vyhledany vystupy na zakladé klicovych

slov v kombinacich, které jsou definovany nasledujicim zptisobem:

e Vychozi klicové slovo - ,,GDPR* OR ,,General Data Protection Regulation*
e AND ,implementation“ OR ,,compliance* OR ,impact“ OR ,process“ OR
,,business* OR ,,small business* OR ,,SME*

Zadana fraze je pak hleddna v ndzvu pfispévku, stejné jako v abstraktech ¢i seznamu
klicovych slov. V databazi Web of Knowledge je tento zptisob hledani oznacovan jako:

»lopic*.

4.2.2 Seda literatura
Druhym zdrojem dat mnohostranné reSerSe je jiz vySe zminéna Sedd literatura
(Paez, 2018). Na zakladé doporuceni Adams et al. (2017) a v kontextu definovanych
specifickych vyzkumnych otazek jsou pro literarni reSerSi zahrnuty v riznych formach
nasledujici zdroje:

e Vyzkumy a prazkumy

e Ptipadové studie

e Pravni vyklady

e Navody

e Expertni piispévky

e Blogové ptispévky

e Reporty
Pro tuto ¢ast zdrojii je zfejmy jiny piistup ke sbéru a vybéru zdroji, nebot’ neexistuje
zadna relevantni databaze, z niz by mohly byt relevantni zdroje vybirany. Dle nastinéného
postupu dle Garousi et al. (2019) bude proto pro vyhledani relevantnich zdroji vyuzit
Vyhledavaé Google®.

40 Vyhledava¢ Google byl navrzen Sergeyem Brinem a Lawrencem Pagem vramci vyzkumu
na Stanfordové univerzité (Brin & Page, 1998). V soucasnosti se jedna 0 celosvétové nejvyuzivangjsi
internetovy vyhledavac (Statcounter Global Stats, 2022).
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Tabulka 4-2 uvadi omezujici podminky (kritéria pro zafazeni) pro ziskani relevantnich
zdrojti:

Tabulka 4-2: Kritéria pro zafazeni vystupu (Seda literatura)

Kritérium Podminka za¥Fazeni

Vyhledavac Google (www.google.com)

Kli¢ova slova GDPR implementation; GDPR compliance; GDPR impact; GDPR
Vv anglickém business; GDPR process; GDPR small business; GDPR SMEs;
jazykem

Kli¢ova slova implementace GDPR; dopady GDPR; GDPR procesy; GDPR malé
Vv Ceském jazyce | podniky; GDPR MSP

Typ vystupu dle vymezeni vyse

Casovy horizont | leden 2016 - do sou¢asnosti

publikovani

Jazyk angli¢tina, Cestina

Geografické celosvétove (bez omezeni)

omezeni

Kritérium 100 vysledki pro kazdé kli¢ové slovo (U kazdé kombinace kli¢ovych slov
pro ukonceni prvnich 10 stran ve Vyhledavani Google, na kazdé strané je zobrazeno 10
vyhledavéani unikatnich vysledkil.)

Zdroj: vlastni vypracovani

Vyhledavana kli¢ova slova jsou definovana podobné jako v ptipad¢ systematické literarni
reserSe. Dle Garousi et al. (2019) je tfeba rovnéz vymezit kritéria pro ukonceni dalsiho
hledani. Pro ptipad této reserse bylo vyhledavani ukonceno po nalezeni 100 relevantnich

vysledkl odpovidajicich i ostatnim definovanym kritériim.

Nasledné jsou vtomto textu definovéna i kritéria pro vyfazeni zdrojd, ktera jsou
podstatnou soucasti analyzy kvality zdroji (Garousi et al., 2019). Tato kritéria jsou
vymezena Vv nasledujici tabulce:

Tabulka 4-3: Podminky pro vyfazeni vystupu (Seda literatura)

Kritérium Podminka pro vyrazeni

Autor: Neni znama ani fyzicka ani prdvnicka osoba

Kredibilita zdroje: Niz§i nez 3. uroven kvality zdroji dle Adams et al. (2017)
Zaméfeni vysledki: Neni souvislost s podnikovou ekonomikou

Zdroj: vlastni zpracovani

4.3 Sbér dat

Na obrazku 4-1 je znazornén cely postup provedené mnohostranné reserSe. V tvodni fazi
reSerSe byly zmapovéani dostupné zdroje akademické i Sedé literatury. Nasledné byl
proveden vybér publikaci pro blizsi analyzu na zéklad¢€ nazvu a ptipadné také abstraktu

publikace a byla provedena blizsi analyza publikaci.

V tomto kroku byly vzhledem k definovanym kritériim vyfazeny nerelevantni zdroje

a byly zmapovany souvisejici potencialné relevantni vysledky (vice v kapitole 4.3.2),
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Z nichz byly nasledné vyfazeny zdroje nerelevantni. U celkem 107 relevantnich vystupt
byla nasledné provedena jejich kvantitativni a kvalitativni analyza. Poznatky

zZ relevantnich publikaci budou néasledné prezentovany v kapitole ,,Vysledky*.

Obrazek 4-1: Postup mnohostranné literarni reSerse
Akademicka s

literatura (=AL) ., GCelkems !
i opakovani H 4dx
R H 1. Seca iteratura

@ ‘ Analyza

Snowballing . .
Web of Science dodatecnych zdroju

Kvalitativni analyza
Uvodni Vybér zdroju k analyze a . =
mapovani analyza vybranych zdroju R T S EEE

‘ [ Kvantitativni

L 58x L s1x analyza
Y akademicka akademicka
: taratura : Iiteratura
N 157 x al s
Sed iteratura Seqd literatura

Seda literatura
e AZGL)

Vyhledévani
Google

Zdroj: vlastni zpracovani
Jednotlivé kroky literarni reSerSe jsou blize popsany v nasledujicich podkapitolach.

4.3.1 Vybér zdroji k analyze

Na zéklad¢ definovanych klicovych slov, bylo v databazi Web of Knowledge nalezeno
nejprve 1291 vysledki pro vyraz ,,GDPR* nebo ,,General Data Protection Regulation®.
Zadanému vyrazu odpovidaly vystupy v celkem 128 rGznych kategoriich, které jsou
definovany v databazi Web of Knowledge. Takovyto pocet kategorii svéd¢i o tom,
7e piestoze se jednd o vyraz jednoznacné ohrani¢eny*!, problematika GDPR m4

své dusledky pro velky pocet védnich obor.
V kombinaci s rozsifujicimi  klicovymi slovy a dal§imi nastavenymi kritérii,
jejimz smyslem bylo zaméfit hledani na zkoumanou problematiku, bylo nalezeno celkem

58 vysledkii, které byly nasledné zkoumany podrobné.

Dle nastavené metodiky vyzkumu nasledné probéhl tentyz postup u Sedé literatury,
ato s vyuzitim Vyhleddvani Google. Celkem bylo zkoumano 1200 rtznych vysledkt
(12 vyhledavanych vyrazi krat 100 vysledkt). I sohledem na mozné duplicity
Vv nalezenych vysledcich pii opakovaném vyhledavani bylo k blizSimu zkoumani vybrano

157 vystupu, které odpovidaly diive zadanym kritériim.

41V odbornych piisp&vcich lze najit pouze jediné alternativni vyuziti pro vyraz ,,GDPR®, kdy se jedn4
0 zdménu za jednofazovy polykrystal (zkracen¢ oznacovany jako ,,GdPr-123“) nebo o chemickou
slou¢eninu GDP-ribose (zkracené oznaCovanou jako ,.GDPR®) (Yamani & Akhavan, M., 1996;
Zhanga et at., 2009). Jiné vyuziti kli¢ového slova ,,GDPR* zndmo neni.
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4.3.2 Snowballing

Aby byly nalezeny dalsi relevantni podklady a byly kompenzovany mozné nedostatky
vyuzitych zpusobt vyhledavani relevantnich zdroju, byl jak u akademickych zdroju,
tak zdroji  Sedé literatury aplikovan takzvany ,snowballing” (Wohlin, 2014).
Tato technika sestdva ze zkoumani vSech zdrojii souvisejicich s dfive relevantnim
vystupem. V piipadé¢ MLR se jednd o zdroje souvisejici s nalezenymi akademickymi

¢lanky 1 Sedou literaturou.
Pro potieby této prace byl vyuzit jak doptedny, tak zpétny snowballing:

e Zpétny (Backward snowballing) - u identifikovanych vystupi obou typd byly
zkoumany zdroje, na néz tyto vystupy odkazovaly.

e Doptedny (Forward snowballing) — tento zplsob bude vyuzit pouze
u akademickych pfispévkl. Databaze Web of Knowledge mapuje i publikace,
jez vyhledany ptispévek citovaly. V literarni resersi tedy budou zahrnuty i tyto

vystupy (Wohlin, 2014).

Aby mohly byt takto dohledané zdroje zatazeny do analyzy, musi spliiovat kritéria,
jez byla specificky definovéna pro oba typy zdrojii. Vyjimku v ptipadé¢ akademické
literatury tvofi vystupy, jez byly indexovany krom¢ databaze Web of Science 1 v dalSich
védeckych databazich (Scopus, IEEE,...), a to vzhledem ke své relevanci viici
primarnimu zdroji. Timto postupem, ktery sestaval celkem z 5 iteraci*?, bylo k blizsi

analyze vybrano dodate¢nych 90 akademickych zdroji a 44 zdrojii Sedé literatury.

4.3.3 Vyrazeni nerelevantnich vystupi

Na zaklad¢ pfedchozich dvou krokd hledani bylo celkové bliz§i analyze (analyza
abstraktu a textu vystupu) podrobeno 349 vysledkt hledani (148 akademickych zdroju,
201 Sed¢ literatury). Béhem zkoumani dil¢ich vystupli bylo nasledné vytazeno 96 vystupii

akademické literatury a 144 Sedé literatury.

U akademickeé literatury nejcastéjsi divodem pro vyrazeni daného vysledku byla duplicita

hledani*®, nezpfistupnéna volna verze textu ¢i nerelevance vii¢i zkoumanému tématu

4 U kazdého sekunddrng nalezeného zdroje byl proveden jak dopiedny, tak zpétny snowballing
a to az do okamziku, kdy jiZ nebyly Zadné dodate¢né zdroje identifikovany.
43 Pivodni hledanim nalezena publikace byla op&tovné identifikovana b&hem provadéného snowballingu.

71



(dany vystup neadresoval zadnou z definovanych dil¢ich vyzkumnych otazek uvedenych

v kapitole 4).

V piipad¢ Sedé literatury byly nejcastéjSimi divody vyfazeni zdroje jeho nerelevance
vici definovanym vyzkumnym otdzkdam a nedlvéryhodnost zdroje projevujici
se naptiklad neznamym datem publikovani piispévku, neuvedenych autorem nalezeného
vystupu, piipadné publikace, které referovaly vici GDPR platnému ve Spojeném

Kralovstvi*.

V ramci mnohostranné literarni  reserSe tedy bylo nakonec identifikovano
106 relevantnich zdrojt, 51 akademickych zdrojli a 55 zdrojti Sedé literatury. Kompletni

seznam sesbiranych vystupt je soucasti piilohy této prace (Priloha B).

4 \/zhledem k vystoupeni Spojeného kralovstvi z Evropské Unie miZe dojit k zaméné, kdy regulace platna
pro toto uzemi nese stejné oznaceni. Také oznacovano jako UK GDPR. Ve vybéru byly ponechany
vysledky, které se zabyvaly GDPR pied vystoupenim Velké Britanie z Evropské unie (Information
Commissioner’s Office, n.d.).
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4.4 Kvantitativni analyza nalezenych publikaci
V této Casti jsou kvantitativné analyzovany nalezené vystupy, a to z hlediska roku vydani
publikace, jejich typologického roziazeni, které je dle typu vystupu zvlast’ analyzovano

u literatury akademické i sedé.

Z analyzovanych vystupli na obrazku 4-2 je ziejmé, Ze co poctu publikaci pfimo
zabyvajicich se implementaci bylo nejvice vystupt jak v akademické, tak také
v mimoakademické oblasti v roce 2018, tedy v roce, kdy GDPR nabylo své G¢innosti.
Vyraznéji je pak v roce 2018 zastoupena Seda literatura. V predchozich letech 2016, 2017
je zjevny rostouci trend, co do poctu publikaci, jez se implementaci zabyvaly. Jednalo
se o vyssi jednotky vystupt. V letech 2019 az 2021 pak lze naopak sledovat trend
sestupny.

Obrazek 4-2: Vystupy dle roku publikace

PUBLIKACE DLE ROKU A Akademicka literatura dle zdroja
ZDROJE
20
8 5
10 1
25 I I 3
9 o mm 4 m 5
2 8 . . 5 8 2016 2017 2018 2019 2020 2021
— s BN s

2016 2017 2018 2019 2020 2021 stat ve sborniku

monografie, knihy, kapitoly v knize
B Akademicka literatura Seda literatura m &lanek v ¢asopisu

V ramci akademické literatury byly nejCastéji zastoupeny clanky v odbornych
Casopisech, a to primarné reSerSe literatury, druhym nejcastéjSim vystupem pak jsou
konceptualni modely tykajici se implementace GDPR. Tyto modely byly zpravidla
publikovany ve sbornicich z védeckych konferenci. DalSimi vyznamnymi skupinami
publikaci jsou prezentované ptivodni vyzkumy, ptipadné expertni piispévky publikované
v odbornych ¢asopisech. Absenci ptispévki z konferenci v roce 2021 lze vysvétlit dobou
mezi publikaci daného ptispévku ¢i sborniku a jeho indexaci v databazi Web of Science.

Tabulka 4-4: Rozd¢leni akademickych publikaci dle typu vystupu

¢lanek stat’ ve kniha, kapitola

Vv asopisu sborniku monografie v knize Celkem
Modely 6 9 0 1 16
Reserse 12 3 0 0 15
Pivodni vyzkum 4 5 1 0 10
Expertni prispévky 10 0 0 0 10
Celkem 32 17 1 1 51
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V kontrastu s literaturou akademickou byly v ramci $edé literatury nejcastéjsi formou
vystupu navody na implementaci GDPR, které tvorily 33 z55 vSech relevantnich
vysledkil. Zbyvajici Cast sestupné tvotily pravni vyklady nafizeni, vlastni vyzkumy,

expertni ptispévky a dalsi rizné formy publikaci.

Tabulka 4-5: Seda literatura dle roku publikace

Typ publikace 2017 2018 2019| 2020 2021 | Celkem
e-book, e-dokument 4 9 5 1 2 21
¢lanek 1 10 1 2 2 16
blog 2 5 2 2 3 14
oficialni dokument 1 1 1 0 1 4
Celkem 8 25 9 5 8 55

Zdroj: vlastni zpracovani

Tabulka 4-6: Seda literatura dle typu publikace

Pravni Expertni
Navod |Vyzkum |vyklad prispévky |jiné |Celkem
e-book, e-dokument 12 6 0 0 3 21
¢lanek 12 1 2 1 0 16
blog 5 0 4 3 2 14
oficidlni dokument 4 0 0 0 0 4
Celkem 33 7 6 4 5 55

Zdroj: vlastni zpracovani

Nejcastéji zastoupenou skupinou organizaci zabyvajici se implementaci GDPR byly
organizace, které poskytuji rGzné formy on-line sluzeb, néasledované poradenskymi

firmami, komorami a sdruzeni ¢i pravnickymi organizacemi.

Obrazek 4-3: Zdroje Sedé literatury dle publikujicich subjekti

Ostatni A -
Vefejné instituce A :
Pravni firma D 5
Komory, sdruZeni, asociace A s
Poradenska spoleénost A 10
On-line siuzby N 21

0 5 10 15 20 25

Zdroj: vlastni zpracovani
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4.5 Kbvalitativni analyza publikaci

Kazdy z nalezenych relevantnich vystupli byl nésledné podroben analyze kvalitativni,
ato jak zhlediska kvality vystupu samotného, tak jeho relevance V porovnani
s definovanymi vyzkumnymi otazky. V této Casti budou zvlast srovnavany zdroje

akademické a zdroje Sed¢ literatury.

Pro analyzu kvality vystupu byla pfedem definovéna tato tii kritéria:
e Definice cile vyzkumu (K1) — je jednozna¢né definovan vyzkumny cil
publikace.
e Metodicky pfistup (K2) — v publikaci je vénovan prostor pro jednozna¢nou
definici metodického pfistupu, jenz vede k uvedenym zavértim.
e Podpora empirickych zkoumani (K3) — publikované zavéry a dil¢i vystupy
prace jsou podpofeny vlastnim empirickym zkoumanim, a to bud’ kvantitativni

¢i kvalitativni povahy.

Obrazek 4-4: Kvalita relevantnich publikaci
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K1 - Definovan cil K2 - Definovan metodicky pfistup = K3 - Vystup podporen empirickym
zkoumanim

HAno M Ne M Kvantitativni Kvalitativni

Zdroj: vlastni zpracovani

Z celkového poctu 107 zkoumanych publikaci byl celkem u 60 z nich definovan cil
publikované prace (K1), ptfiCemz vyraznou cast tvoiri vysledky akademické (41).
V ptipad¢ akademické literatury pouze 10 vystupll zcelkového poctu 51 nemélo
jednoznacné definovany svijj cil. Pfevaznou ¢ast takovychto vystupl (7 vystuptt) tvotily

expertni posudky publikované do roku 2018, tedy do doby pied nabytim ¢i v pfiblizné
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dob¢ nabyti G¢innosti nové regulace. Na druhé strané ve zkoumané Sedé literatuie mélo

svij cil definovano pouze 18 vystupii. Divodem miize byt povaha vystupti Sedé literatury.

Podobn¢ jako v pripadé kritéria K1 lze nasledné¢ shrnout kvalitu praci s ohledem
na definovany metodicky ptistup. Z 11 vystupl bez definované¢ho metodického ptistupu
v akademické literatuie se v 9 piipadech jednd o expertni pfispévky a komentare, v
jednom ptipadé o konceptualni modely a v jednom piipadé o publikované reserSe
literatury. Na druhé strané pouze 7 z vybranych vystupt Sed¢ literatury mélo explicitné
definovany metodicky ptistup k ziskani vystupu. Ve dvou piipadech se jednalo o vystupy

poradenské spolecnosti Deloitte, v jednom piipadé o spole¢nost Baker&McKenzie.

Obecné¢ pouze minoritni cast vSech vystupi byla podpotena libovolnou formou
empirického zkoumani (K3). Z celkem 19 empirickych studii a vyzkuma bylo u 13
vyuzito zkoumani kvalitativni, v 8 piipadech pak vyuzito zkoumani kvantitativni.

Dva vystupy pak kombinovaly obé& tyto formy, je tedy zapo€itdn u obou forem vystupt.

4.6 Vysledky

Vécna analyza relevantnich zdroji byla provedena s vyuzitim software Nvivo®, ktery je
urcen pro kvalitativni analyzu dat (QDA). U kazdého zdroje byly oznaceny pro jednotlivé
vyzkumné otazky relevantni pasaze. Nize jsou uvedeny vysledky strukturované

Vv posloupnosti dle jednotlivych dil¢ich vyzkumnych otazek.

4.6.1 Implementaci ovlivnéné podnikové oblasti a ¢innosti

Prvni c¢asti analyzy soucCasného poznani je vymezeni vSech podnikovych oblasti,
vuci kterym ma GDPR, jakoZto platny legislativni rdmec, dle analyzovanych zdroj
své disledky. Studiem celkem 106 zdroja literatury, které svym zaméfenim i kvalitou
odpovidaji zadanym kritériim, bylo identifikovano (analyzovanymi publikacemi) celkem
13 podnikovych oblasti, jez v souladu s definicemi Ize oznadit jako podnikové procesy
(Repa, 2007; van Rosing et al., 2014) a vi¢i nimz ma GDPR své dasledky.

Pocet podnikovych oblasti, jeZ jsou soucasnou literaturou povazovany za ovlivnéné
implementaci GDPR, podporuje diive zminéné poznatky tykajici se interdisciplinarity
dané problematiky 1 tvrzeni, ktera toto nafizeni povazuji pro fizeni organizaci

za potencialn¢ disruptivni (Garber, 2018).

% NVivo je pocitaovy software uréeny pro kvalitativni analyzu dat (McNiff, 2016).
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V tabulce 4-7 nize je uveden seznam identifikovanych oblasti. Ty jsou sefazeny sestupné
dle poctu odkazti ve zkoumané literatufe. Vzhledem k ne vzdy jasné ohranicitelnosti
vybrané oblasti jsou vyctové uvedeny pro dany proces vzdy i analyzovanou literaturou
uvadéné souvisejici vyrazy ¢i podprocesy. Za odkaz se povazuje unikatni zminéni oblasti
(v&etné souvisejici podprocesi) v daném zdroji®®.

Tabulka 4-7: GDPR ovlivnéné podnikové oblasti dle reserse

Pocet
Podnikova oblast | odkazii | Uvadéné souvisejici ¢innosti/podprocesy*’
Rizeni dat, fizeni informaci; fizeni znalosti; Big data;
Rizeni dat, Business intelligence; Analyza dat; Informac¢ni systémy;
informaci a Ochrana dat; Bezpecnost dat; UloZeni dat; Rizeni osobnich
znalosti*® 55 | tidajti
Marketing; Prodej; E-mail marketing; Marketing na socialnich
sitich; On-line marketing; On-line reklama; Digitalni
Marketing a marketing; Personalizovany marketing; Pfimy marketing;
prodej 31| Rizeni vztahu se zdkaznikem*
Rizeni lidskych
zdroju 21 | Rizeni vztahu se zaméstnancem
Rizeni rizik 12 | Posouzeni rizik
Pravo 8] -
Vyvoj a inovace 8 | Inovace; Rizeni vyvoje produktu
Rizeni bezpeénosti 5 | Bezpecnost prace
Strategické fizeni 4
Rizeni
dodavatelskych
Fetézcl (vstupni
logistika) 4| Rizeni vztahu s dodavateli; Rizeni logistického fetézce
Uletnictvi 2 | Mzdové Gcetnictvi
Management zmén 1| -
Compliance
management 1] -
Audit management 1] -

Zdroj: vlastni zpracovani
Z vysledki je patrné, Ze nejastéji jsou literaturou definovany dopady na oblast

podnikového fizeni dat, informaci, okrajové také zahrnujici i oblast fizeni znalosti,

46 \/ kazdém zdroji mohou byt identifikovany dopady na vice podnikovych oblasti. Vice dopadii na tutéz
podnikovou oblast jednim zdrojem se uvazuje jako jeden odkaz.

47 Struktura podnikovych procest je individualni vZzdy dle kontextu dané organizace, nékteré podprocesy
mohou byt sou&asti i jiného podnikového procesu, nez vyse uvedeného celku. Agenda fizeni OU mize byt
naptiklad vnimana také jako samostatna oblast, ptipadné jako soucast marketingu nebo HR-

8 Tuéné jsou v uvedené tabulce zvyraznény viechny ¢innosti, jez byly v ramci kapitoly 3.1.5 uvedeny
jako Kklicové z hlediska Fizeni e-shopu.

49 Ackoliv byly ¢innost Marketing a prodej a Péce o zdkazniky definovany jako samostatné &innosti,
Vv piipadé provedené reserse nebylo zpravidla mozné tyto oblasti stran dopadti implementace GDPR odd¢lit.
Pro dalsi potieby budou ob¢ &innosti analyzovany, coby soucast jednoho celku. Napfiklad aktivitu ,,e-mail
marketing® 1ze na jedné strané zaradit jako aktivitu, jez je soucasti marketingovych aktivit, na druhé ov§em
také v n¢kterych ptipadech jako aktivitu tykajici se udrzovani a péci o vztah se zakaznikem.
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a to jak z hlediska celkového poc¢tu odkazujicich zdroji, kdy ze 75 zdroju (implikujicich
alespont jeden dopad na proces ¢i procesni prostiedi organizace) vyvozovalo piimo
¢i nepfimo dusledky na tuto skupinu procest 55 zdroja, tak i z hlediska Sife uvazovanych
dopadt a ovlivnénych dil¢ich podprocest, kdy kromé explicitnich dopad na ochranu
osobnich tdaji (ochrana dat, bezpecnost dat, osobni tdaje) byly mimo jiné implikovany
dopady 1 pro oblast znalosti organizace, Big data, analyzy dat (alternativné jako Business

Intelligence) ¢i obecné informacni infrastruktury organizace.

Druhou nejcastéji zminovanou oblasti je marketing a jeho dil¢i podoblasti ¢i aktivity.
Celkem v 31 piipadech byly vyvozeny dopady na aktivity, jeZ jsou provadény s vyuzitim

internetu, pfipadné ty aktivity, u kterych dochézi ke kontaktu se zdkaznikem ¢i jeho daty.

Kromé osobnich udajti zakaznikli ovSem organizace zpracovavaji i osobni tudaje
svych zaméstnancti, tato agenda je v literatufe zminovana jako tfeti v potadi,
kdy se dopady na oblast fizeni lidskych zdroji zabyvalo celkem 21 riznych zdroju.
Dalsi oblasti s vice nez 10 odkazy je déle fizeni rizik, a to vzhledem ke své piimé vazbé
na implementaci GDPR, konkrétné provadéni analyzy rizik. Vedle toho také vzhledem
k faktu, Ze Nafizeni ,,rizikovy pfistup® pii zabezpeCovani osobnich udaju predpoklada,

jak bylo popsano v kapitole 3.4.2.

V celém vycth oblasti jsou publikovany dopady na pravni procesy, inovacni aktivity,
obecné fizeni bezpecnosti v organizacich, dusledky pro strategické fizeni firem
a management zmén. V souhrnu zkoumané literatury pak vzdy v jednom piipadé byly
definovany dal$i nejednoznacné zafaditelné interdisciplinarni oblasti, a totiz compliance
management (fizeni sméfujici ke spliiovani regulacnich norem) a audit management

(fizeni smétujici k ispésnému absolvovani podnikovych auditi).

Jak lze vidét z nize uvedené tabulky 4-8, kromé ptiblizné totozného zajmu o dopady
na podnikové tizeni dat se vystupy Sedé literatury relativné Castéji zabyvaji dopady
na marketingové aktivity organizaci. Naopak v akademické literatuie lze nalézt véEtsi
diiraz na management rizik a inovacni aktivity organizaci. U zbyvajicich oblasti
jiz rozdily nejsou vyrazné. Dopady na fizeni zmén, management auditi a compliance

managementem se alesponl prozatim zabyva vyhradné literatura Sed4, a to zcela okrajove.
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Tabulka 4-8: GDPR ovlivnéné podnikové oblasti dle reserse (dle zdroje literatury)

Souvisejici proces Akademicka literatura |Seda literatura Celkem

Rizeni dat a informaci 27 28 55
Marketing a prodej 11 20 31
Rizeni lidskych zdrojii 11 10 21
Rizeni rizik 8 4 12
Vyvoj a inovace 6 2 8
Prévo 4 4 8
Rizeni bezpeénosti 4 1 5
Rizeni dodavatelskych fetézct 0 4 4
Strategické fizeni 2 2 4
Ugetnictvi 1 1 2
Management zmén 0 1 1
Audit management 0 1 1
Compliance management 0 1 1

Zdroj: vlastni zpracovani

4.6.2 Procesni zmény
V predchozi ¢asti byly vymezeny oblasti, na néz ma GDPR a potazmo implementace
nafizeni dopad. Dopadem se v tomto piipad¢ rozumi potfeba zmény piedchoziho pribéhu

a nastaveni dané podnikov¢é oblasti tak, aby bylo v souladu s nafizenim.

V této ¢asti budou analyzovany dopady z vécného hlediska. Vzhledem k rizné povaze
publikovanych piispévki (rtizné cile, metodické ptistupy, pouzivana terminologie apod.)
se analogicky odlisuji 1 definované dopady, a to co do miry specifikace (nebo naopak
obecnosti) daného dopadu, specifikace konkrétniho procesu, na néjz se dopad vztahuje
(obecny dopad na fizeni procest, konkrétni proces nebo podproces), ptipadné specifikace

faze (s ohledem na implementaci GDPR), ve které je dand zména realizovana.

Tabulka 4-9: Rozdéleni dopadl na podnikové oblasti

Dopad jako Bez ohledu na

Pi‘edpoklad Dopad béhem | disledek implementaci

uspésné implementace |implementace |nebo

implementace | GDPR GDPR nespecifikovano | Celkem
Akademicka
literatura 12 50 41 57 160
Seda literatura 29 47 24 49 149
Celkem 41 97 65 106 309

Zdroj: vlastni zpracovani

Tabulka 4-9 rozdéluje dopady s ohledem na fazi realizace implementace. Ve zkoumané
literatuie bylo identifikovano celkem 309 dopada rtizné povahy na diive vymezené
oblasti. Nejpocetnéjsi skupinou je kategorie dopadi, u nichz se dusledky na fizeni
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podnikii nevazi jednoznacné na fazi vramci implementace GDPR (tj. skupina
,»BezZ ohledu na implementaci nebo nebylo autory specifikovano®). Takovychto dopadi
bylo v jednotlivych textech identifikovano celkem 106 s pievahou dopadi

identifikovanych v literatufe akademické (57).

Druhou nejpocetnéjsi kategorii dopada jsou ty zmény v fizeni, které jsou dusledkem
aktualné probihajiciho procesu implementace GDPR (). ,,Béhem implementace GDPR*).
Tyto dopady na vybrané oblasti jsou tedy realizovany jako souc¢ast plnéni pozadavki.

Co do poctu opét mirn€ prevladaji dopady identifikované v akademické literatute.

Tteti nejCasté)si kategorii dopadli implementace GDPR jsou ty zmény, které nastavaji
az po dokonceni implementace GDPR. Tyto dopady se ptfevazné tykaji pozitivnich
externalit vyplyvajicich z implementace, dale pak aktivit, jezZ je tieba realizovat, aby bylo
nafizeni v organizaci dodrzovano dlouhodobé. Tyto dopady byly vyrazné castéji

definovany V literatufe akademické.

Nejméné zminovanou z definovanych skupin je kategorie dopadi tykajicich se dopad,
které¢ jsou predpokladem zahajeni implementacniho projektu. Z vécného hlediska
se definované dopady prolinaji stémi, jez byly identifikovany pro fdzi probihajici
implementace, nicmén¢ dle dikce vybranych textl byly tyto zmény definovany jako
podminka pro zahajeni implementace. Pravé ptedpoklady pro zahdjeni implementace

se vyrazné¢ Castéji zabyvala Seda literatura (29 rtiznych dopadit).

4.6.2.1 Zmény v procesnim prostiedi

Kromé dopadt, jez bylo mozné vyvodit pouze implicitné, podstatnou ¢ast tvotily dopady,
které se vazaly na celé procesni prostiedi organizace, nikoliv pouze na proces konkrétni.
Nize definované dopady mimo jiné odvozuji procesni pfistup k fizeni organizace.
Dominantni ¢ast dopadd se pak tyka faze, ve které dochazi k postupné implementaci
pozadavku v organizaci. Nize v tabulce 4-10 je uveden kategorizovany piehled vSech

definovanych dopadu s dasledky pro procesni fizeni v organizaci, véetné popisu.
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Tabulka 4-10: Dopady na procesni prostiedi organizace

nebo nespecifikovano

Formulace dopadu Popis Faze implementace Odkazujici
zdroje
Obecna revize podnikovych | Kontrola stavajicich podnikovych procest, zda spliuji pozadavky Béhem implementace GDPR | A04, A19, A25,
procesi vyplyvajici z nafizeni. Dale kontrola nastaveni pouzivanych ERP systémti. A41, G04
Integrace GDPR Integrace poZzadavkl vyplyvajicich z GDPR a piistupt Privacy by design | Béhem implementace GDPR, | A04, A10, A34,
S podnikovymi procesy a Privacy by design se v§emi souvisejicimi podnikovymi procesy. Dale V disledku implementace G06, G13, G29
také rtizné formy zmén a zlepSovani procest (redesign, reengineering GDPR
procestl), aby byly pozadavky naplnény.
Praktiky k zajisténi Predpokladané zavedeni praktik pro udrzeni a zlepSovani procesi Vsechny definované faze A03, A28, A29,
udrzitelnosti GDPR V organizaci (méfeni a monitoring procest, pravidelné procesni audity, A50, G06, G50,
V organizaci automatizace procest, reporting procest)
Zavedeni novych Zavedeni novych stalych procesii nebo procedur pro zajisténi agendy Predpoklad uspésné G04, G13, G42,
podnikovych procestu GDPR (Management audit, Compliance management). Implementace implementace, G43, G55
GDPR definovana jako novy podnikovy proces Béhem implementace GDPR
Racionalizace U méné vyspélych procest procesni mapovani, standardizace tkontl, Béhem implementace GDPR, | G22, G01, G32
a standardizace stavajicich | zpracovani procesnich navodek Dopad v dtsledku
podnikovych procesu implementace GDPR
Zména organizacni kultury | Zména principl fizeni, kterd je zaméfend na dodrzovani platné legislativy | Béhem implementace GDPR | A25, A29
Dalsi dil¢i dopady
Investice do novych technologii - Procesy probihaji s vyuzitim novych technologii, které 1épe umoziiuji | Béhem implementace GDPR, | A02
dodrzovat t¢inné natizeni. Déle také digitalizace procesd. Dopad v dtsledku
implementace GDPR
Procesni fizeni jako podpora béhem implementace. Béhem implementace A30
Potieba Povéfence na ochranu osobnich udaji (DPO) k integraci procest souvisejicich s agendou Predpoklad tispésné G37
zpracovani osobnich tdaju. implementace
V piipadé nepochopeni nema GDPR vliv na podnikové procesy, pozadavky nejsou zpracovavany. Bez ohledu na implementaci | A12

Zdroj: vlastni zpracovani
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Nejcastéji zminované dopady vii¢i obecnému procesnimu prostiedi organizace uzce souvisi
s implementaci GDPR v organizaci. Dopady se tykaji pfedevsim revize stavajiciho nastaveni
procest, zda odpovidaji pozadavkiim vyplyvajicim z obecného natizeni, a to véetné revize ERP
systém a jejich datovych tokd. Dal§imi hlavnimi dopady je integrace v§ech poZzadavkit GDPR
do takto revidovanych procesii a zavedeni takovych praktik, které povedou u vSech
podnikovych procesu k udrZeni stavu compliance — tedy toho, Ze je organizace schopna
dodrzovat pozadavky prubézné€. DalSimi dopady na procesni fizeni organizace je definice

novych podnikovych procesii a procedur, které uzce souviseji s GDPR.

Piedpokladem a zaroven moznym uvazovanym piinosem vyplyvajicim z implementace GDPR
je racionalizace a standardizace stavajicich procest, stejné¢ jako s tim souviseji digitalizace
procest. Ve dvou pfipadech je pak zminéna obecnd zména organiza¢ni kultury, ktera je vice
zaméfena na dodrzovani spravnych zasad vuci zpracovavanym osobnim tidajim. V souvislosti
S podnikovymi procesem byla zminéna ptredpokladana role DPO, jehoz ukolem by méla byt
pravé integrace stavajicich procesu, tak aby odpovidaly legislativnim pozadavkim. V jednom
piipadé pak byla zminéna mozné piekdzka v upravé podnikovych procest, a totiz v pfipadé,

kdy platna legislativa neni dostate¢né pochopena.

4.6.2.2 Rizeni dat a informaci

Co do poctu identifikovanych dopadl a ovlivnénych oblasti je dle literatury nejvice ovlivnénou
oblasti podnikové fizeni dat, informaci a potazmo také znalosti. Pro tuto skupinu aktivit byla
definovana vice nez tfetina vSech moznych dopadut (120). V tabulce 4-11 nize jsou definovany
dopady pro oblast fizeni dat a informaci, jakozto celku. Dopady jsou do jisté miry shodné,
jako dopady, jez jsou vymezeny vySe pro celé procesni fizeni. U méné Castych dopadi
(zpravidla jedna zminka) jsou dopady definovany vyctové Sohledem na relevantni fazi

implementace GDPR.

NejcastéjSim dopadem implementace GDPR je dle soudobé literatury pozitivni dopad
na praktiky organizace provadéné v oblasti fizeni dat. Druhym nejcastéjSim dopadem je pak
obecné revize procesu samotného. Toto jiz vychazi i z obecnych dopadi na podnikové procesy

organizace.

82



Tabulka 4-11: Dopady GDPR na fizeni dat a informaci dle reserse

. Faze Odkazujici
Formulace dopadu | Popis . .
implementace |zdroje
Zlepseni praktik yeovan et Y Diisledek A26, A33, G40,
L zpracovani; poskytovani informaci .
a zména pfistupu . LT implementace | A46, A35
v oblasti fizeni dat jednotlivetim i institucim. GDPR
U méné vyspélych praktik pak zminéna G35 GO5
disrupce celého procesu '
Kontrola stavajicich praktik v oblasti Béhem
Revize procesu fizeni dat a jejich kontrola, zda spliuji implementace | A27, A48, G43
pozadavky vyplyvajici z nafizeni. GDPR

DalSi pFrinosy vyplyvajici z implementace GDPR (oddéleno ¢arkou):

Racionalizace procesu a souvisejicich podprocesii, Zvyseni konzistence dat, Zapojeni DPO do procesu,
lepsi praktiky v hodnoceni dat, Systém pro pritbéznou kontrolu postupti, snizeni nakladt na proces,
nastaveni systému zalozeného na odpovédnostnim pfistupu (accountability).

Pi'edpoklady tispésné implementace s dopadem na danou oblast:

Potteba jiz historickych dat, potieba zpracovanych procesnich navodi.

Dopady pii béhem implementace:

Alokace zdroju - finan¢nich a lidskych, minimalizace zpracovavanych dat.

Zdroj: vlastni zpracovani

Vedle obecnych dopadii na podnikovou oblast jako celek byly identifikovany rizné dopady

i pro podoblasti (podprocesy). Vzhledem k vysokému poctu identifikovanych dopada bude pro

kazdy z vyse uvedenych procesti uveden pouze vycet vSech specifickych dopadd.

Tabulka 4-12: Dopady GDPR na oblasti fizeni dat dle reserse

Podproces:

Formulace dopadu (oddéleno ¢arkou):

Zdroje:

Ochrana dat

Dopady na cloud computing, investice prostiedkd,
Minimalizace zpracovavanych dat, nastaveni metrik
procesu, nastaveni bezpe¢nostnich metrik v procesu,
pravidelny audit procesu, monitoring procesu, fizeni
informacnich rizik, zvyseni bezpecnosti, stanoveni
zodpovédnosti za proces, zabezpeceni databazi

A03, A04, AQ07, A08, A19,
A20, A22, A23, A24, A3l,

A34, A39, Ad2,

G53, GO01, G03, G04, G11,
G12, G13, G25, G29, G30,

G38, G40, G42, G45

Zpracovani
osobnich
udajt

Minimalizace rozsahu zpracovani, nové datové toky,
nové podprocesy (Personal data Security management),
zména piistupu, procesni modely pro fizeni osobnich
udaju, zvySeni eti¢nosti zpracovani, aplikace best-
practices

AQ1, A04, A23, A35, G50,
A42, A48, G22, G24, G26,

G31, G32, G36, G38

UloZeni dat

Revize archivovanych dat, revizi pfistupu fizeni zivotniho
cyklu dat, sniZzeni nakladl na aktivity

A23, A34, A4l, A48, G04,

G24, G43

Big data Zvyseni eti¢nosti zpracovani, zmeéna nahledu na oblast A02, A22, A27, A28, A39
(GDPR v kontradikci s pfistupy v oblasti Big data),
racionalizace procesu
Analyza dat Revize procesu, zlepSeni datové analyzy organizace A04, A23, A26, G38
(business v dusledky lepsi praktik fizeni dat, rozsifeni
intelligence) | podnikovych znalosti
Informacni Zmeéna informa¢ni infrastruktury A04, G13
systémy
Propojeni Omezeni v oblasti propojenych sluzeb a zpracovani dat A27, A23, G41, G34
S externimi tieti stranami, omezeni pifedavani dat do tfetich zemi
sluzbami
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Kromé nejcastéji uvazovanych podprocest, tj. ochrany dat a zpracovani osobnich udaja, byly
dale uvazovany dopady na praktiky, jez se tykaji uchovavani dat, analyzy dat, problematiky

Big data, informacni infrastruktury a datového propojeni s externimi sluzbami.

4.6.2.3 Marketing a prodej

Druhou vyrazné ovlivnénou oblasti dle literatury je oblast marketingu a prodeje. Na rozdil
od piedchoziho procesu fizeni dat nemaji definované dopady souvislost pouze S piimym
zapracovanim legislativy, nybrz i v disledku zmény spotiebitelského chovani v souvislosti
S pfijatou legislativou a analogickym zvySenim o této problematice v bézné populaci. Prehled

vSech dopadii je zobrazen v nasledujici tabulce:

Tabulka 4-13: Dopady GDPR na marketing a prodej dle reserse

Podproces

Formulace dopadu (oddéleno ¢arkou):

Zdroj:

Marketing
a prodej jako
celek

Zmény v akvizici novych zakaznikd, rozsahlé
zmeény procesu, investice do novych technologii,
zlepSeni vztahu se zakaznikem (v dusledku
implementace), zmény ve spotiebitelskych
postojich, riziko ztraty divéryhodnosti

vici zakaznikovi

A03, A05, A07, G05, G09,
G13, G15, G21, G22, G24,
G26, G31, G32, G34, G37,
G45, A26, A34, A36, G51

E-mail Potieba navodu G13

marketing

Marketing Snizeni kvality dat X zlepSeni vysledkii kampani | A39, G34, G41

na socialnich

sitich

On-line Efekt na engagement zakaznika, omezeni reklam | A05, A27, G33

marketing téetich stran, snizeni efektivnosti reklamy

Personalizovany | Automatizace zpracovavanych dat, zvySeni A05, A23, A27, A35, G51,

marketing eti¢nosti zpracovani, zlepSeni vysledkd, zlepseni | A48, G08, G21, G33, G35,
vztahu se zadkaznikem, zmény ve (38, G41, G44
spotiebitelském chovani, novy proces
(Consent management)

Piimy Negativni vliv na oblast, potfebé vzdélani G13, G37, G35, G21, G44

marketing Vv oblasti osobnich tidajt, sniZeni trzeb, potteba
obnoveni souhlasti se zpracovavanim

Péce o Potieba ndvodi pro vedeni databazi G13

zakaznika

Zdroj: vlastni zpracovani

Na rozdil od ptedchozich oblasti 1ze u oblasti marketingu dojit k protichidné definovanym
dopadiim na tuto podnikovou oblast. Negativni diisledky jsou primarné sméfovany na obdobi
pred implementaci GDPR. Tato faze je spojena se snizenou dostupnosti zdkaznickych osobnich
udaji ve vice podoblastech. V tomto dusledku je tedy ptedpokladand nizsi efektivita
realizovanych marketingovych a snizeni trzeb, a to i s ohledem na zménu spotiebitelského
chovani. Na druhé strané Gspé$na implementace dle nekterych zdroji miize vést k celé fadé

pfinostt v porovnani s obdobim pfed ucinnosti GDPR. Jmenovit¢ se jednd o nastaveni
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zlepSeného vztahu se zakaznikem, zlepSeni vysledkii kampani v disledku zvySené kvality
zpracovavanych dat, snizeni nakladd na marketing. V jednom piipadé¢ pak dochazi

i K hodnoceni adekvatnosti implementace, kdy je rozsah zmén povazovan za nepfiméteny.

4.6.2.4 Rizeni lidskych zdrojit

Tretim vyznamnou oblasti, jez je implementaci GDPR ovlivnéna, je fizeni lidskych zdroju.
Na tuto oblast odkazovala ptiblizn¢ pétina zkoumanych zdroja (21), pficemz bylo definovano
29 v rizné mife specifikovanych dopadii. Pfi¢emz témét vSechny tyto dopady maji svlij vztah

k ptipadné probihajici implementaci regulace.

Dopady lze kategorizovat do n€kolika hlavnich oblasti. Tou prvni a nejcastéji zmiflovanou
je nutnost investic do vzdélavani a tréninku pracovniki, zaméfenych na nastaveni spravnych
praktik pii zpracovani osobnich udaji a obecné nakladani s nimi, které jsou predpokladem
dodrzZeni regulace. Pfedpokladany dopad se v tomto ptipad¢ neomezuje pouze po ¢as zavadéni
normy, ale také je predpokladem udrzeni stavu compliance po zavedeni této regulace.
Tento dopad tedy ptredpoklada kontinualn¢ probihajiciho Skoleni v oblasti fizeni lidskych
zdrojli. V této souvislosti byla dile zminéna potieba zpracovani névodul, co se zpracovani

osobnich udajt tyce.

Druhym nejcastéjsi dopadem je potieba kvalifikovanych pracovnikli pro oblast soukromi
a osobnich udajt. V tomto ptipad¢ se jedna o nové pracovnici sily s pozadovanou kvalifikaci
a kompetencemi, stejné¢ jako vzdélavani jiz stavajicich zaméstnanci (viz prvni dopad).
U ziskavani novych pracovnikii se jedna primarné o profesionaly v oblasti ochrany dat
a cybersecurity. Zdroje uvadéjici tento dopad se vazi s obdobim probihajiciho procesu
implementace regulace nebo obdobim pted jeho zah4jeni. V této souvislosti byla jesté¢ zminéna

potieba sestavit interni tym, ktery se bude implementaci zabyvat.

Zbyvajici dil¢i zminované dopady jsou potieba komunikovat agendy GDPR napfi¢ organizaci,
potieba revize procesti a zmény ve zpracovani udajii se zaméstnanci, potazmo pienastaveni

vztahu mezi zaméstnancem a organizaci.
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4.6.2.5 Rizeni rizik
Specialni pozornost je v této praci vénovana dopadim implementace GDPR na oblast fizeni
rizik. Rizeni rizik a jeho podprocesy jsou regulaci explicitné zminény®. Kromé toho natizeni

definuje pfistup zaloZeny na riziku pti zpracovani osobnich udaju (EP & EUC, 2016).

Nakonec i 12 zdroju, které tuto oblast zminuji, v tomto duchu dopady na RM zminuje. Celkem
9 zdroju proces fizeni rizik povazuje za nutnou podporu pro implementaci GDPR. V piipadé
jiz zavedené podnikové metodiky pro fizeni rizik se ptredpokladd, Ze jeji prvky budou
I pfeneseny na oblast implementace nafizeni v organizaci. Zminéna je dale predevsim metodika

pro analyzu rizik.

U skupiny organizaci bez zavedené metodiky pro fizeni rizik se z druhé strany ocekava,
ze nékteré prvky managementu rizik budou pfi implementaci vyuzity. V tomto piipadé ovSem
neni zminéna nutnost definovani fizeni rizik jakoZto nového procesu. Pfi vyuzZiti metodik
pro hodnoceni vyspélosti managementu rizik 1ze tedy tento proces charakterizovat jako netiplny

(Chrissis et al., 2013).

Pro ob¢ vyse uvedené skupiny je pak ptredpokladano rozsifeni dosud uvazovanych rizik o rizika
souvisejici se zpracovanim informaci a dat, specificky pak souvisejici se zpracovanim osobnich

udaju. Dalsi skupinou nové identifikovanych rizik jsou rizika reputaéni.

%0 Odkaz na aktivity tykajici se fizeni a minimalizace rizika se najde napiiklad v odtvodnéni 71,75,76,77
a Vv ¢lancich 25, odst. 1; 32 nebo 35 a v dalSich ¢astech textu nafizeni.
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4.6.2.6 Dalsi ovlivnéné podnikové oblasti

Vzhledem K relativné niz§imu poctu zminek bude u zbyvajicich oblasti uveden
pouze vycet uvazovanych dopadii na vybrané procesy. Dopady jsou zobrazeny
Vv nésledujici tabulce:

Tabulka 4-14: Dopady GDPR na ostatni podnikové oblasti dle reserSe

Oblast Formulace dopadu Upiesnéni dopadu Zdroje
A35,
V disledku omezeného pfistupu A41,
k datim a externim sluzbam, jez se A05,
Negativni vliv zabyvaji zpracovanim dat. Explicitné A40,
na inovace zminény oblast vyvoje umélé A34,
v nékterych odvétvich | inteligence a internetu véci. A40,
Zmény v piistupu k dil¢im praktikdm A02,
v ramci procesu. U méné vyspélych AO05,
praktik racionalizace procesu. Zmény G09
Revize procesu ve zpracovani dat
V dtsledku implementace a zmén G25
Datoveé podlozené pristupu pro zpracovani dat a
inovace racionalizace praktik
Zvyseni investic do A02
inovaci V dusledku zvySeni povédomi.
Vyvoj a Tlak na eti¢nost zpracovani udaju A02
inovace Dopad na dil¢i praktiky A34
A27,
G37,
Adaptace a definice novych zdsad pro zpracovéani A26
Pravo Alokace dodate¢nych zdroji na proces GO01
Revize bezpecnostnich zasad G04
A45,
AQ9,
Rizeni ZastieSeni implementace, nova agenda A42
bezpecnosti Zména piistupl pii zajisténi bezpecnosti prace A03
Revize a racionalizace procesu a praktik. U mén¢ vyspélych GO09,
Rizeni procesu jejich racionalizace G37
dodavatelskych | Zabezpeceni dodavatelskych fetézcl v oblasti pfedavani dat GO03
retézcu Negativni vliv na soucasné praktiky GO03
Al9,
Integrace oblasti ochrany dat a kyberbezpecnosti do podnikové G25,
Strategické strategie G50
Fizeni Vyuziti zpfesnénych dat pro strategické ucely A27
Al5,
Uletnictvi Agenda mzdového ucetnictvi G24
Management G38
zmén Zména organizacni kultury
Audit G42
management Novy specializovany proces
Compliance G42
management Novy specializovany proces

Zdroj: vlastni zpracovani
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Z vyse uvedenych jsou vnejvétsi mife definovany dopady na inovacni aktivity
organizaci. Pro tuto oblasti jsou definovany negativni dopady vici sou¢asnym praktikam,
a to jak v nékterych dil¢ich ¢innostech, tak specificky i v nékterych, s osobnimi udaji
souvisejicich, odvétvich. V tomto ohledu jsou dale definovany nutnost revize stavajiciho
procesu, zvySeny tlak na etiCnost provadénych aktivit a zvysSeni investic do tohoto
procesu. Naopak moznym piinosem implementace je zlepSeni inovac¢nich aktivit, které

jsou zaloZeny na kvalitnéjSich datech.

V oblasti prava se jednd primarné¢ o adaptaci na novou regulaci, kterd predpoklada,
7e pravni procesy slouzi k ,,pfelozeni“ novely v nové politiky a zasady v organizaci.
V tomto ohledu je pravni oblast uvazovana i jako spolupracujici na implementaci. Zmény
v zésadach se tykaji se obecného fizeni bezpecnosti v organizaci, a to i pfi zajiStovani
bezpecnosti prace. V oblasti fizeni dodavatelskych fetézciim pak byly definovany zmény

tykajici se zmén v procesu s ohledem na predavana data.

4.6.3 Teoretické pristupy k implementaci GDPR

Vzhledem Kk tomu, ze v ramci nafizeni neni vymezen konkrétni postup a teoreticky
podklad, na jehoz zakladé ma byt norma v organizacich implementovana, je cilem této
vyzkumné otazky vymezit doposud znamé postupy a piistupy k implementaci GDPR

a identifikovat, jaky je pro existujici postupy vyuzivany teoreticky ramec.

Z 59 publikaci, které se zabyvaji postupy pro implementaci GDPR, z nichz pfevdznou
cast tvori vystupy Sedé literatury (31 publikaci), Castéji konkretizovany teoreticky zaklad
pro implementaci definuji naopak vystupy zakademické literatury. Obecné lze
v analyzované literatufe nalézt doporuCeni tykajici se vyuziti odvétvovych standarda

a frameworki, které zahrnuji nejlepsi praktiky.

Explicitn€ jsou za mozny zéklad, na jichz zékladé jsou i definovany konkrétni postupy
pro implementaci GDPR, zminiovany:

e Business Process Management

Rizeni podnikovych procesii (BPM) zahrnuje, to jak podniky studuji, identifikuji, méni
a monitoruji podnikové procesy, jejich modelovani a simulaci, aby zajistily jejich
efektivni provoz a zdrovenl tyto procesy v prubéhu casu zlepSovaly

(van Rosing et al., 2014).
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Rizeni podnikovych procestl, jakozto samostatna disciplina, je zmifiovano v publikacich
zabyvajicich se nebo poskytujicimi postupy pro implementaci GDPR z n€kolika
perspektiv. Nahled na organizaci zpohledu podnikovych procesit umoznuje
dle analyzovanych publikaci mapovat a dokumentovat jednotlivé podnikové aktivity,
pracovni postupy a datové toky a porovnat je s pozadavky vyplyvajicimi z nafizeni.
Business Process Management dale umoziuje upravené praktiky standardizovat a nadale
zlepSovat. V této souvislosti je na implementaci GDPR nahlizeno spiSe nez jako

na projekt jako na proces, ktery je tfeba pribézné zlepSovat.

Jako nastroj pro integraci GDPR do podnikovych procesii, mapovani soucasnych
datovych toki, analyzy nedostatkl v implementaci a nastroj odhalovani moznych rizik
vyplyvajicich  z nedosazené implementace, je vicekrat zmifiovano BPMN®L
A to ptedevsim v souvislosti s faktem, Ze je mapovani podnikovych procest (nebo také
zpracovani zaznami o &innostech zpracovani®?) povazovano za jeden z predpokladii

implementace GDPR.

Tato grafickd notace je v této souvislosti rovnéz zminovana i jako nastroj, ktery umoziuje
prokazovat implementaci GDPR v organizaci a transparentnost ve zpracovani osobnich
udaji. Za limit tohoto nastroje je zmiflovana problematika modelovani jednotlivych

pravnich pozadavkl do podnikovych procest.

Druhym zmifiovanym nastrojem je UML®3. VyuZiti tohoto nastroje je zmifiovano jako
uvodni krok pro vyvoj automatizovanych metod implementace GDPR. Déle je vyuziti

tohoto nastroje zminovano jako nastroj pro identifikaci a modelovani datovych tok.
¢ Risk management

Risk management, jakoZto jedna z manazerskych oblasti, byl jizZ popsan vyse v této praci
(kapitoly 3.2, 3.3.3 2 3.4.2), kde byla definovana i pfima vazba na obecné nafizeni. Kromé
principi managementu rizik, které jsou v textu nafizeni zakotveny, je tato oblast

vyuzivana i jako zaklad pro postupy vedoucich k implementaci GDPR v organizacich

51 Business Process Model and Notation (BPMN) je grafickd notace (soubor grafickych objektil a pravidel,
podle nichz jsou mezi sebou spojovany) slouzici k modelovani podnikovych procesti pomoci procesnich
diagramii. (Repa, 2007; International Organization for Standardization [1SO]; 2013)

52 Cinnosti, v jejimz ramci dochézi ke zpracovani osobnich tudaji (UOOU, 2017).

% Unified Modeling Language [UML] je graficky jazyk pro vizualizaci, specifikaci, navrhovéni
a dokumentaci programovych systéma a procest. UML podporuje objektové orientovany piistup k analyze,
navrhu a popisu programovych systému (Booch et al., 2005).
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nebo je jejich predpokladem. Dle publikovanych vyzkumu toto ocekavaji i samotné

organizace.

Vyuziti metod managementu rizik se o¢ekava dle publikovanych ptispévki pti posouzeni
vlivu na ochranu osobnich udaju (DPIA), v jehoz ramci se o¢ekava, Zze bude provedena
analyza rizik, a to vcetn¢ opatieni vici t€émto rizikim. Aby byl tento krok uspésny,

je predpokladany §irsi piistup k fizeni rizik v organizaci.

Ukotveny systém pro fizeni je pak pfedpokladem pro fadu ¢innosti béhem implementace
GDPR. Je zminovan rizikovy pfistup k mazani dat, je pfredpokladan management rizik
béhem implementace v ramci cloud computingu, hodnoceni dodavatelskych rizik, Sirsi
podnikové koncepce fizeni soukromi (Privacy engineering) nebo systému fizeni ochrany

dat.
Zmiiovan je 1 standard ISO 31000:2018 Risk management.
e Standardy ISO 27000

Rada ISO/IEC 27000 je rodina mezinarodni standardd tykajicich se ¥izeni informadni
bezpecnosti v organizacich (ISO, 2018). V ptipad¢ analyzovanych publikaci se jedna

0 mozny zaklad pro implementaci GDPR v organizacich.

Nejcastéji jsou v tomto sméru zminovany standardy ISO 27001 a ISO 27002 vzhledem
K tomu, ze umoznuji organizacim stanovit dostate¢né bezpecnostni metriky k ochrané
informaci, umoznuji zapojeni nejlepSich praktik do procedur. Metriky tykajici
se bezpe€nosti informaci, které definuji technickd 1 organiza¢ni opatieni, jsou
piredpokladem implementace GDPR, Dle publikovanych ptispévki je dalSim spole¢nym
rysem fakt, Ze jak GDPR, tak normy ISO uvazuji tii aspekty zabezpeceni, a to lidi,
procesy a technologie, coz znamena, ze spole¢nosti mohou chranit své podnikani nejen

vvvvvv

jako jsou Spatné informovani zaméstnanci nebo neefektivni postupy.

ISO 27001 je zminovana vzhledem k tomu, ze poskytuje dobré praktiky a schémata
pro fizeni informaéni bezpe¢nosti a managementu rizik>*. Pfedpokladem aplikace tohoto

standardu neustalé zlepSovani. ISO 27001 vyzaduje, aby procesy byly neustale

% T normy ISO 27000 ptedpokladaji systematicky p¥istup k Fizent rizik
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aktualizovany, monitorovany a revidovany, coz znamena, ze se tento systém vyviji

v souladu s vyvojem podnikani. Tento pfedpoklad je shodny s pozadavky GDPR.

Standardy ISO 27000 nemusi byt pouhym zakladem pro postup, pfedchozi implementace
a certifikace téchto norem je po doplnénich mozné aplikovat i na GDPR. Certifikaci ISO

1ze dle publikaci prokazovat implementaci GDPR.
e Doprovodné metodiky pri vyuziti ISO 27000

Dalsi zminovanou metodikou, kterou je vhodné vyuzit pro implementaci GDPR, je
standard ISO 9000. ISO 9000 je mezinarodni standard tykajici se managementu jakosti.
Ten byl v publikovanych implementacnich modelech zminén v jednom pfipade,
a to ve fazi implementace GDPR jako metodicky podklad za soubézného vyuziti vyse
zminovanych standardti ISO 31000 (jako mechanismus pro kompletaci jednotlivych fazi

implementace) a ISO 27000 jakozto nastroje prokazovani shody s natizenim.

Dalsi zminovanou metodikou je COBIT vytvofeny mezinarodni asociaci ISACA
pro spravu a fizeni informatiky (IT Governance). Jedna se o soubor praktik, které by mély
umoznit dosazeni strategickych cili organizace diky efektivnimu vyuziti dostupnych
zdrojii a minimalizaci IT rizik. Opét je doporucovano vyuZiti spolecné se standardem

ISO 27001. Vyuziti COBIT 5 je uvazovano pro hodnoceni informacnich aktiv.
e Enterprisse Architecture Management

EAM je strategicky fizena manaZerska disciplina, jejimZ cilem je podporovat rozvoj
a vyvoj infrastruktury organizace, ktera je potfebna k dosazeni strategickych cilti (Kehrer
et al. 2016a; Lagerstrom et al. 2011; Simon et al. 2014). Diraz je kladen na rizné
komponenty, které tvofi tuto infrastrukturu, jejich vzajemné vztahy a jejich vztahy

k prostiedi, odtud pochazi pojem organiza¢ni nebo podnikova architektura.

Jako vhodny =zaklad je tato disciplina jmenovana 1 pro implementaci GDPR,
a to vzhledem k tomu, ze pokud je podnik vniman jako systém, Ize sledovat vztahy mezi
jednotlivymi prvky, které jsou relevantni pro feSenou oblast (tj. oblast osobnich udaji).
Implementace GDPR vyzaduje posouzeni kli¢ovych prvki v organizaci (lidé a jejich role,
data a procesy). Pouzitim EAM lze rozsifit tyto interakce na dalsi organizacni subjekty

(SW aplikace, uloziste, dalsi legislativa).
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Dalsi zminovanym davodem pro vyuziti tohoto pfistupu je fakt, Ze vzhledem
k holistickému pojeti poskytuje platformu pro zapracovani pozadavky vyplyvajicich
Z plnéni pozadavki GDPR. Dalsim ptfedpokladem vhodnosti je dale zmiflovéana

transparentnost integrace informaci v celé organizaci.

Naopak za problematickou sranku tohoto pfistupu je fakt, Ze se jedna o obecny zaklad,
ktery neumoziiuje aplikaci detailnich ujednani v rdimci GDPR (zminiovana problematika

uchovavani dat).
e SO 27552

Tento standard je novy ramec, ktery je rozSifenim ISO/IEC 27001:2013 a fesi DPR
a zejména pozadavky GDPR. Vzhledem k tomu, Ze se jednd o novy ramec, je nyni

k dispozici pouze jako koncept. Tento standard byl vyvinut v souladu s GDPR

4.6.4 Cinnosti implementace GDPR

Ma-li byt vymezeno soucasné poznani v oblasti implementace GDPR v piipad¢ malych
podnik1, je cilem této Casti identifikovat vSechny baliky Cinnosti 1 konkrétni aktivity,
jez jsou nutné pro splnéni pozadavki vyplyvajicich z nafizeni, tj. krokt k implementaci

GDPR v organizacich.

Ze vSech zkoumanych publikaci v akademické i Sedé literatufe celkem 47 znich
definovalo konkrétni Cinnosti implementace, a to s ohledem na rizné formy vystupa,
urovenn podrobnosti navodu na implementace i zaméfeni publikaci dle vybranych
podnikatelskych oblasti, kde ma byt GDPR implementovano, pfipadné se navrzené
postupy tykaly konkrétni ¢asti implementace (napfi. Posouzeni rizik, DPTA, mapovych
datovych tokli apod.). VétSinu z publikaci relevantnich pro tuto oblast tvofi zdroje Sedé
literatury, a to v priblizném poméru 2:1 vici literatufe pochazejici z oblasti akademické
(16 publikaci v akademické, 31 publikaci Sed¢ literatuie). Z uvedenych 47 vystupt bylo
identifikovano celkem 55 postupi implementace, kdy byl v nékterych piipadech
ve zkoumanych zdrojich uveden vice nez jeden mozny postup. Zpravidla se jednalo

0 vystupy reSerSni povahy.
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Tabulka 4-15: Cinnosti v rAmci implementace GDPR (seznam)

Cinnost

Popis ¢innosti, pFipadné dil¢i aktivity

Seznameni se a
pochopeni GDPR

Zvyseni
povédomi o
problematice v

rizik (posouzeni
rizik zpracovani)

organizacl
Posouzeni vlivu | Cost/benefit posouzeni dopadii, vyhodnoceni moznych sankci, sestaveni tymu
GDPR na a hodnoceni pripravenosti na GDPR, ur¢eni rozsah dopadi GDPR, rozhodnuti
organizaci 0 uzemi, kde budou zpracovavany osobni udaje, analyza trhu
Jmenované osoby odpovédné za implementaci, vy¢lenéni tymu pro implementaci,
planovani a alokace zdrojQ, vytvofeni planu implementace, definice priorit
implementace, definice klicovych aktivit, revize planu, nastaveni realistickych lhut
Plan projektu na realizace, nastaveni auditniho systému, fizeni organiza¢niho programu,
implementace systém hodnoceni vykonnosti programu
Management

Identifikace rizik, analyza rizik, hodnoceni rizik, navrzeni opatfeni, monitoring
rizik, zavedeni procesu fizeni rizik, vyhodnoceni rizik tfetich stran

DPIA

Rozhodnuti o realizaci DPIA, identifikace oblasti, které jsou klicové pro DPIA,
posouzeni rizik v ramci DPIA, provedeni DPIA,

Analyza
soucasného stavu
+ GAP analyza

Revize reportingu a soucasnych kontrolnich mechanismi, audit procesii a kontroly,
analyza a vyhodnoceni soucasnych praktik, analyza sou¢asného stavu informaéni
bezpeénosti a implementace GDPR, sestaveni sou¢asného modelu organizace, GAP

osobnich udaji

(obecné) analyza, identifikace pozadavkd, jez je tfeba implementovat
Mapovani informacnich aktiv, datovych tokti a osobnich udaji, mapovani
digitalniho dodavatelského fetézce, revize metodiky a rozsahu zpracovani osobnich
Mapovani udajt, audit dat s ohledem na zpracovavané osobni udaje, identifikace rizik
datovych tokii a | zpracovani, posouzeni aktiv, analyza sekundarnich informacnich aktiv, mapovani
zpracovani a ochrana datovych tokt do tietich zemi, analyza ukladani a uchovavani dat
Zaznamy o
zpracovani

Registr zpracovani

Definice strategie
zpracovani dat v

Definice politik, Identifikace zainteresovanych stran, Propojeni dat s procesy,
Data protection board, Zalozte globalni agenturu, ktera se bude zabyvat nafizenimi
a standardy ochrany dat a soukromi, Specifikace datovych potieb a vyuziti, Master

organizaci data Management
Pfiprava na tniky dat, identifikace moznych unikd, vytvofeni postupti pro vysetieni
unikd osobnich Gdaji, vytvoreni postupl pro reportovani autoritdm, systém
Uniky dat a pro upozornéni a hlaSeni o naruseni dat, uceni se z Ginikt a jejich vyhodnocovani,
incidenty sanacni plany
Cisténi dat a zajisténi jejich piesnosti, vymaz dat, identifikace a zabezpe&eni
Zajisténi adekvatnich pravnich zakladd, spojeni pravniho zakladu s konkrétnim
zakonnosti, zpracovanim, dokumentace, agenda spravy souhlast (evidence souhlast,
férovosti a demonstrace souhlasi, revize nastaveni ziskavani souhlast, kontrola a aktualizace
transparentnosti | zasad, oznameni a souhlasii pro vetejnost, ziskani souhlasti subjektti, navrh stranek
zpracovani souvisejicich se ziskavanim souhlasti, sluzby pro sbér souhlasit)
Agenda DPO Rozhodnuti o jmenovani DPO, jmenovani DPO
Trénink Vzdélani a trénink v oblasti hlaseni unikt, prevence incidentl, vzdélavani
personalu a dodavateli, revize zaméstnaneckych kontraktt, zvySeni dovednosti v oblasti
Skoleni ochrany dat
Zajisténi
principu Nastaveni zodpovédnosti, nastaveni roli, iprava piistupti ke sbéru dat, vytvoreni
odpovédnosti schémat pro zaznamendavani piistupt

Zajisténi prav
subjekti

Audity zdznamt o piistupech k osobnim udajim, zavedeni procesu pro zajisténi
prav subjektl prav, vytvofeni nebo zména postupt, audit procest, posouzeni prav
subjektli dat, automatizace zpracovani pozadavkd, portal pro zadosti subjektil prav,
umoznéni prenositelnosti dat, zpracovani namitek a stiznosti vii¢i zpracovani,
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Aktualizace zasad zpracovani, Zajisténi prava jednotlivct byt zapomenut, prubézna
kontrola zajisStovani prav uzivatelt

Komunikace s
DPA

Nalezeni prislusného DPA, Kontaktovani DPA, Reakce a komunikace s DPA,
Zapracovani dodatecnych pozadavkil narodnich autorit

Zajisténi
zpracovani u
tietich stran (v¢.
subjektii ve
tiretich zemich)

Analyza rizik u dodavatell, audit poskytovatelt sluzeb, evidence zpracovateld,
hodnoceni fizeni ze strany spravce a zpracovatele, revize procesu vybéru
zpracovatele, mapovani digitalniho dodavatelského fetézce, predavani dat

do tfetich zemi, zvazovani podminek pro zpracovani dat v mezinarodnim kontextu,
Mapovéani a ochrana pienosu dat do tfetich zemi a pfezkoumani postupti

Technicka a

Identifikace a zavedeni opatieni k ochran¢ osobnich tidaji (nebo dat obecné), plan
pro zavedeni opatieni, rozhodnuti o opatfenich, Zabezpeceni komunikace, Posileni
fyzického a environmentélniho zabezpeceni, revize bezpecnostnich piistupt,
Dokumentace bezpec¢nostniho programu, Sifrovani a pseudonymizace, design

organizacni a ndvrh podpurnych technologii, zmény informacnich systémi (v pfipadé potieby),
opatieni demonstrace bezpe¢nostnich a organizaénich opatteni
Revize metrik, kontrol a opatieni v pribéhu ¢asu, Tvorba workflow pro neustaly
monitoring, Monitoring, Monitoring nejlepsich praktik, Monitoring trendl v oblasti
bezpecnosti, odvétvovych standardd, Monitoring pfistupti a procesti, Monitoring a
Monitoring a detekce hrozeb, Audit a monitoring, Kontrola u¢innosti implementovanych metrik,
kontrolni Definice mechanismu pro identifikace novych rizik v oblasti soukromi, Nastaveni
mechanismy systému pro hlaseni, Sledovani regulacnich postoju a aktivit
Neustalé
zlepSovani v
procesu
zpracovani
osobnich udaji | ZlepSovani a adaptace, Automatizace, PrubéZna kontrola
Prokazovani Databéze aplikovanych natizeni a regulaci, Evidence a aktualizace, Prokazat
compliance a efektivitu postupil nakladani s osobnimi udaji. Distribuovat aktualizované zasady
dokumentace ochrany idajii a ozndmeni o ochrané osobnich daju,
Aplikace
pristupi privacy | Novy proces zabyvajici se zpracovanim osobnich udajti, zavedeni novych metrik
by design a procest ve vazb€ na ochranu osobnich daji, zmény postupti v procesech s
privacy by ohledem na ochranu osobnich tdaji a jejich popis, tvorba referenéni architektury
default v zajiStovani ochrany osobnich udaji, Zmény v procesech a systémech,
podnikovych implementace upravenych procest a jejich validace, vytvoreni obecné
procesech infrastruktury pro zajisténi soukromi, dokumentace procest
Zpracovani
zvlastnich
kategorii

osobnich udaji

Minimalizace dat

Cookies

Rizeni Zivotniho
cyklu dat

Zdroj: vlastni zpracovani

Ve vyse uvedené tabulce 4-15 bylo v analyzovanych vystupech definovano 23 (+4) balikt
¢innosti, které sdruzuji jednotlivé konkrétni aktivity pfi implementaci a které byly
definovany jako kroky pro implementaci potiebné. Obecné lze tyto skupiny ¢innosti
rozdelit do dvou kategorii, a to ¢innosti, které se hledi na implementaci GDPR jako
na projekt, a ty cinnosti, které se specificky zabyvaji c¢innostmi implementace
konkrétnich pozadavkd, jez ptimo vyplyvaji z Natizeni. Tato druhé skupina pak vyrazné

prevazuje, co do poctu, tak 1 poctem publikaci, jez danou c¢innost jako soucast
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implementace GDPR definuji. Z analyzovanych publikaci Ize dale soudit, Ze postupy
pro implementaci se $edad literatura zabyva Ccastéji jak absolutné (vice vystupl
zabyvajicich se implementaci), tak relativné, kdy i z poctu relevantnich zdroji jsou

konkrétni ¢innosti Castéji definované v literatufe Sedé.

Obrazek 4-5: Cinnosti implementace (relativni &etnost V literatuie)

Minimalizace dat
RiZeni Zivotniho cyklu dat
Cookies
Zpracovani zvlastnich kategorii osobnich udaja
Komunikace s DPA
Neustalé zlepSovani v procesu zpracovani osobnich...
Pochopeni GDPR
Zvyseni povédomi o problematice v organizaci
Prokazovani compliance a dokumentace
Definice strategie zpracovani dat v organizaci
Zajisténi principu odpovédnosti
Agenda DPO
Posouzeni vlivu GDPR na organizaci
Zajisténi zpracovani u tretich stran (v¢. subjektl ve...
Zajisténi zakonnosti, férovosti a transparentnosti...
Uniky dat a incidenty
DPIA
Trénink persondlu a Skoleni
Zajisténi prav subjektl
Monitoring a kontrolni mechanismy
Plan projektu implementace
Zaznamy o zpracovani osobnich udajud
Analyza soucasného stavu + GAP analyza (obecné)
Aplikace pFistupl privacy by design a privacy by...
Management rizik (posouzeni rizik zpracovani)
Technicka a organizacni opatreni
Mapovani datovych tokl a zpracovani

““lm“““ﬂlu'lr-n...

o
X

10% 20% 30% 40% 50% 60% 70% 80% 90%

H Relativni pocet zminek v Sedé literature H Relativni pocet zminek v akademické literature

Zdroj: vlastni zpracovani

Z vyse uvedeného grafu (Obrazek 4-5) vyplyva, Zze mezi ¢innosti implementace GDPR
jsou nejcastéji zminovany aktivy tykajici se mapovani datovych toki (71 %),
jejichz cilem je ziskani piehledu o zpracovavanych osobnich tdaji v organizaci
(v obecném nahledu pak vSech dat). Druhou nej¢astéji zminovanou aktivitou je posouzeni
rizik, které se zpracovavanych osobnich tidaji tykaji. Mezi dalsi nejCastéjsi Cinnosti patii
analyza soucasného stavu (do této faze by bylo mj. mozné zaradit i mapovani datovych
tokil) a plan projektu implementace. Zbyvajici ¢ast aktivit se tyka zajisténi zavedeni
konkrétnich ustanoveni v nafizeni, pfi¢emz je zjevné, Ze témito aktivitami se vyrazné

Castéji zabyva literaturu Sedd. Vyjimku tvofi obecné méné Casto definované oblasti,
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jako je posouzeni vlivu GDPR na organizaci, prubézné prokazovani compliance a vedeni

dokumentace ¢i seznameni se a pochopeni regulace.

4.6.5 Specifika implementace GDPR u malych podniki

Smyslem této vyzkumné otazky je identifikovat hlavni odliSnosti implemetace GDPR
Vv prostfedi malych organizaci v porovnani s organizacemi stfednimi a velkymi.
Odlisnosti mezi témito obéma skupinami vychazi z charakteristik MSP, které byly diive
identifikovany v kapitole 3.1.5. Pravé charakteristiky MSP determinuji, jako povahu
budou mit implementa¢ni projekty v této skupiné organizaci. Tato Cast je rozdélena
na mapovani konkrétnich bariér implementace v ptipadé MSP, dale specifickym
pozadavklim na implementaci u této skupiny, specifickym potiebam, které se tykaji
samotného postupu implementace a nakonec posouzeni nakladnosti implementacnich

projekti u této skupiny organizaci.

Specifiky implementace v prosttedi malych nebo malych a stfednich podnikia
se ze zmapovanych zdroji vénuje celkem 32 riznych publikaci pti shodném poctu zdrojti
akademické i Sedé literatury. V tabulce nize jsou tyto vystupy kategorizovany na vystupy
reserSni povahy, expertni ndzory ¢i navody na implementace a provedenymi vyzkumy

(Setfenimi, pfipadovymi studiemi ¢i strukturovanymi rozhovory).

Tabulka 4-16: Implementace GDPR u MSP (piehled publikaci)

Expertni nazor
Reserse | nebo navod Empiricky vysledek | Celkem
Akademicka literatura 7 3 6 16
Seda literatura 2 11 3 16
Celkem 9 14 9 32

Zdroj: vlastni zpracovani

Na téma implementace GDPR v MSP bylo nalezeno celkem 9 resersi (tento typ vystupu
pievlada u akademické literatury), 14 expertnich nazori s vyraznym zastoupenim
vystupt Sedé literatury. U 9 vystupll pak byla dil¢i specifika podpotfena i vlastnim
empirickym zkouméanim. Takovychto vystupi bylo identifikovano celkem 9 s ptevahou
zdroji akademické literatury. V tabulce 4-17 nize jsou uvedeny zakladni charakteristiky

téchto empirickych vyzkuma.
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Tabulka 4-17: Implementace GDPR u MSP (empirické vysledky)

Kaéd
zdroje |Typ zkoumani | Zkoumany vzorek
dotaznikové
Al2 Setieni 512 rtiznych organizaci v CR
dotaznikové
Al4 Setieni 223 podnikatelskych subjektii v CR
Al5 piipadové studie | maly vyrobni podnik v CR
strukturované
A24 interview nebylo nespecifikovano
strukturované
A3l interview 12 respondentil, specialisté v oblasti zajistovani soukromi
strukturované
A40 interview zastupci 15 start-upti (mimo CR)
dotaznikové
G12 Setieni 716 zastupctt malych firem ve Spanélsku
dotaznikové
G13 Setfeni 60 respondentii ze zemi EU (bez CR)
specialisté v oblasti zajisStovani soukromi z riznych odvétvi
dotaznikové a ruzné velikosti firem (16% respondentd zastupci podnikt
G43 Setreni s méné nez 1000 zamestnanci)

Zdroj: vlastni zpracovani

4.6.5.1 Bariéry implementace u MSP

Prvni ¢asti mapovani specifik implementace u malych podniku je identifikace moznych
bariér pro implementaci GDPR 1 identifikace potencialnich pfilezitosti pro tuto skupinu
organizaci. U identifikovanych zcela ptrevladaji existujici bariéry, pficemz byla
identifikovana pouze jedna ptilezitost u MSP, a totiz vyssi flexibilita této skupiny firem

v reakci na nova legislativni opatieni.

Nejcastéji zminovanou bariérou je obecna bariéra tykajici se obecné nedostate¢nosti
zdrojl, znalosti a dovednosti. Vzhledem k tomu, ze nebylo autory publikaci bliZze
specifikovadno, o jakou konkrétni nedostate¢nost se jedna, byla tato barréra vymezena
takto obecné. U celkem 12 publikaci byl bez blizsi specifikace uveden tento typ. Druhou
nejcastéji zminovanou a také jiz specific¢téji zminovanou bariérou implementace GDPR
u malych podniki je zmifiovana finanéni naro¢nost celého projektu. Cast autorti zmifiuje

danou bariéru tako jako nedostatek prostiedkt k financovani implementace.
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Dalsimi ¢asto zmifiovanymi bariérami je ,,balik* do jisté miry spolu souvisejicich bariér

implementace, kterymi jsou nepochopenim textu regulace, a to s ohledem na:

e vnimanOu vagnost ze strany malych firem,

e nizké povédomi o regulaci v organizaci,

e podcenéni rozsahu implementace,

e nedostatek znalosti pro implementaci potfebnych pozadavki,

e 0becné nedostatky odborniki v této oblasti.

Vsechny tyto jednotlivé oblasti uzce souviseji se schopnosti sestavit a zabezpecit tym
(Ci jednotlivce), ktery by byl schopny v prostfedi organizace implementaci zajistit.
Ve dvou piipadech je jako bariéra implementace definovana jeji ¢asova narocnosti.
Pozornost dale byla v€novana také mozné externi podpoie (predevsim ze strany autorit),
ktera by vyse uvedené bariéry mohla do jisté miry kompenzovat. I v tomto piipad¢ ovSem
MSP vnimaji obecny nedostatek, a to bud’ vabsenci moznosti poradenstvi
pti implementaci, piipadné v jeji pozdnosti (vzhledem k terminu G¢innosti). Pomoc
ze strany centralnich autorit byla v piipadé MSP preferovana také vzhledem k jejich
obecné nediivére vici externim konzultaCnim ¢i pravnim sluzbam a jejich nakladnosti.

Tato bariéra implementace byla zminéna ve dvou piipadech.

Mezi moznymi bariérami byla okrajové zminéna problematika mensi schopnosti MSP
ovlivnit legislativni proces, a to do takové formy, ktera by umoznila implementaci témito

organizacemi realizovat.

Vsechny vySe zminéné a v tabulce v PFiloze C zobrazené bariéry maji pro malé a stfedni
podniky celou fadu negativnich dislednych efekti:

e Nechopnost GDPR v organizaci implementovat

Jako nejvyznamngj$i dlsledek existujicich bariér je zminovdna neschopnost GDPR
V organizaci implementovat. Publikace upozornuji na nizky stav implementace
u této skupiny firem pied i po nabyti G€innosti. Zminovana je piipravenost této skupiny
mezi 20-30 % z existujicich firem (A07, A36, A35). Dle nékterych dalsich prizkumi
(napt. G13) pak v této skupiné firem az 50 % organizaci neucinilo zadnou akci vedouci
k implementaci nebo obecn¢ vykazuje malou pripravenost (G51). A42 pak uvadi,

7e mezi touto skupinou firem pievlada faleSny pocit jistoty a nefinnost a pocit, ze je
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GDPR implementovano (G13). Moznych dalSim disledkem neimplementované regulace
jsou potencialni spory s vlastnimi zaméstnanci (A12).

e Nakladnost a nedostatky v dil¢ich aktivitach v ramci implementace

Ptedevsim vzhledem k omezenym finan¢nich zdrojim jsou nékteré aktivity Uizce spjaté
z implementaci GDPR pro tuto skupinu firem povazovany za nakladné. Jedna
se predevs§im o nakladnost jmenovat a mit povéfence na ochranu osobnich udaju (G13),
revizi soucasnych praktik v oblasti zpracovani dat (G13), nakladnost provedeni interniho
Skoleni (G13, A31) ¢i provedeni DPIA (G25). Za nedostatecné pak lze jmenovat aktivity
tykajici se kvality zpracovani informaci (G47,G04), neschopnost zmapovat vlastni datové
toky (A31), neschopnost fesit piipadné incidenty a uniky dat (G04, G03), chybéjici
systém pro posuzovani rizik (G47), ptipadné systém pro planovani novych technologii
(G47). Dalsi skupina dusledki se tyka podinvestovani jednotlivych ptidruzenych
a souvisejicich procest, jako jsou inovace (G35) a bezpecnost (A42).

e Externi konzultace u komer¢nich subjekti

Cast negativnich diasledkd se tyka problematiky spoluprace s externimi subjekty, kde je
zminovana nedostupnost konzultaci pro MSP (G21), a to i vzhledem k nakladnosti na tyto
sluzby, ptipadné jejich vysokou cenu, kterd se projevi na ndkladnosti implementac¢niho
projektu (AO04, G110, G12, A40). Specificka oblast je pak vénovana zranitelnosti
této Casti organizaci vii¢i moZznym podvodnym praktikdm ze strany konzulta¢nich firem
(A31), které se opét mohou projevit na vysoké cené za implementaci. I vzhledem
k tomuto malé a stfedni firmy méné Casto béhem implementace spolupracuji S externimi
subjekty (SBA1-A10), coz se mimo jiné muze projevit i na men$im uspéchu
implementacnich snah.

e VysSi potieba konzultaci s autoritami (DPA) a zaroven jejich nedostupnost

Cast MSP sméfuje vedle komerénich subjektil své snahy také viici centralnim autoritam
V oblasti zpracovani dat (v CR UOOU) (G13,A40). Zaroveii je oviem zmifiovana jejich
omezena dostupnost, nebo (v obdobi pfed ucinnosti) jiz jen maly efekt z ptipadné

konzultace (G08).
e ZvySeny diiraz na technickou stranku implementace

Jednim z dalSich negativnich disledkt je v disledku nizsi expertizy této skupiny firem

vys§i diraz na pouze softwarova, nikoliv i organizacni feSeni (A15)
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4.6.5.2

Specifika implementace u MSP

Pozornost je v této Casti vé€novana specifikim samotnych postupti v ptipadé malych

a sttednich firem. V této Casti budou bodoveé zminéna tvrzeni zabyvajici se implementaci

GDPR v prostfedi malych firem:

Soucésti implementace GDPR u MSP neni pozadovano jmenovat DPO
(G40,A05,GL28).

Neni vyzadovéano posouzeni DPIA, DPIA je pro MSP piekdzkou implementace
(G50, A05).

Pro implementaci u malych podnikli se predpokldda konzultace s externimi
subjekty (G13).

Povédomi o GDPR je dilezitym prvnim krokem implementace GDPR
v organizaci (G13).

Probéhlé implementace zahrnuji/uvazuji 60 % moznych rizikovych scénaru (G13)
Pro implementaci v prostfedi malych podnikd je bézné Siroké vyuziti béznych
(kancelaiskych) aplikaci, jako jsou Microsoft Word, Microsoft Excel ¢i Microsoft
PowerPoint, iCloud, Dropbox, Reddit (G13, G12).

Ptipadné nedostatky v implementaci maji, co se diveéryhodnosti tyce,
vy$si negativni dopad na skupinu malych podniki (A05).

Implementace predpoklada nastaveni auditniho systému a provedeni auditu
aktualnich praktik (G07).

Malé podniky nejsou povinny zpracovavat registr pro zpracovani osobnich tdajt,
pokud zpracovani neni doprovazeno vysokym rizikem (G51). Zaroven ale je
registr pii implementaci predpokladan (G40,G09,G08). 88 % registr zpracovalo
(G43).

Néktera dostupnd Setfeni dale vycisluji naklady potiebné pro implementaci u malych

a sttednich podnika. Vysledky studii jsou znazornény v tabulce nize:

Tabulka 4-18: Implementace GDPR u MSP (néklady implementace)

Zdroj Gl12 Al4 G43
Vydislené naklady | 10 % - zadné naklady v 50 % ptipadd naklady | 39 % bez
22 % - do 999 Eur nepfevysily 10 000 K¢, investice
27 % - do 9999 Eur
24 % - do 49999 Eur v 80 % ptipadi naklady
10 % do 99 999 Eur neprevysily 50 000 K¢
8 % vice nez 99 999 Eur

Zdroj: vlastni zpracovani
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4.6.6 Shrnuti vysledku a vychodiska pro dal$i vyzkumna Seti‘eni

Hlavnim cilem provedené literarni reserSe bylo vymezit soucCasné poznani v oblasti
implementace GDPR a jejich dopadt na fizeni podnikovych ¢innosti. Vzhledem
ke specifi¢nosti skupiny malych e-shopti a moznému nedostatku dostupné literatury, byla
reSerSe zaméfena na skupinu malych podnikli. Pro zmapovani soucasného poznani
pak byly rovnocenné vyuzity zdroje jak akademické, tak komeréni. Ziskané poznatky lze
rozdé¢lit do tfech zdkladnich skupin, a totiz na implementaci ovlivnéné ¢innosti a oblasti
a dopady na né, postupy pro implementaci a specifika implementace v prostfedi malych

podniki.
Dopady implementace na kli¢ové ¢innosti a podnikové oblasti

Dle literarni reSerSe ma implementace GDPR sviij dopad aZ na tfindct oblasti ¢innosti
podniku. Zpravidla se jedna o ty aktivity, v jejichz ramci dochazi dle piedpokladu
ke zpracovani osobnich udaji. I proto nejcastéji zminovanou je oblast fizeni dat,
informaci a znalosti v organizaci a jejich aspektl. Dal§imi vyznamné zminovanymi
oblastmi jsou marketing a prodej, fizeni lidskych zdroju ¢i fizeni rizik. U zbyvajicich
9 identifikovanych oblasti byla ¢etnost jejich zminek v literatufe nizs§i nez 10 procent.

V ramci nasledujici pfipadové studie budou ovSem tyto ¢innosti rovnéZ zkoumany.

Z hlediska konkrétnich dopadi bylo identifikovano celkem 309 riznych dopadu
jak navyse uvedené C(¢innosti, tak také procesni fizeni organizace jako celku,
kdy nejcastéjsim dopadem implementace je zminovana obecna revize procesu
v organizaci, jejich integrace spozadavky GDPR, pfipadné jejich racionalizace

¢i standardizace.
Postupy implementace

Literarni reSersi byly mapovany i postupy, které se provadéji pro implementaci GDPR
Vv organizaci. Zmapované postupy lze rozdélit na dvé zakladni skupiny, a totiz ty,
které postup implementace definuji na podkladu SirSiho teoretického ramce a ty, které
vychazi z expertnich postojt. Jako teoreticky podklad pro definici postupu implementace
byly zminovany metodiky BPM (Business Process Management), fizeni rizik a s touto
problematikou  spojené  standardy,  Enterprise  Architecture = Management
a dale pakstandardy 1SO — 27000 a jeho podskupiny a ISO 27552.
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Dle provedené reserSe lze dale kategorizovat 27 ¢innosti a oblasti, jimiZ se 1ze v ramci
implementace GDPR zabyvat. Plati-li, ze zplisob implementace vychazi z kontextu
organizace (Mali, n.d.), nelze téchto 27 CcCinnosti nutné povazovat za povinné.
Cast z t&chto ¢innosti se napiiklad tykala obecného piistupu k implementaci bez piimé
vazby na pozadavky nafizeni (planovani projektu implementace, zvySovani povédomi
o problematice v organizaci apod.). Ne&které Cinnosti jsou pak povinné
pouze v konkrétnim kontextu (napiiklad zpracovani DPIA, jmenovani DPO, agenda
zvlastnich kategorii osobnich udaj, problematika cookies se tyka pouze podnikl

provozujicich webové stranky atd.).

V navazujici ¢asti vyzkumu bude ovéfeno, nakolik jsou takto vymezené aktivity
realizovany béhem implementace v prostfedi malych e-shopt a nakolik jsou tyto aktivity

pro tuto skupinu relevantni.
Specifika implementace v prosti‘edi malych podnikii

Cast zmapovanych zdroji se vénovala specificky problematice implementace ve skupiné
malych podnikl (dle terminologie zahrnujici potencialné 1 skupinu podnikt stfednich),
kdy byla definovana fada moznych bariér, které mohou piipadnou implementaci
znemoznit. I v souladu s obecnymi charakteristikami této skupiny podnikd byly jako
nejCastéj$i bariéry implementace definovany nedostateéné schopnosti ktomu
implementaci provést, nakladnost implementace, omezené moznosti pi'i implementaci
konzultovat s externimi subjekty a omezené technické schopnosti pro implementaci.
V navazujici ¢asti vyzkumu (kapitola 5) je vénovana pozornost bliz§imu popisu a analyze

téchto bariér ve vazb€ na kontext skupiny malych e-shopii.

4.6.7 Limity literarni reSerse

Navzdory rozsahu provedené literarni reserSe ma provedené Setfeni nékolik limitd,
které vychazeji prevazné z kritérii pro vybér relevantnich publikaci, kdy bylo pro kazdy
typ literatury (akademické a Sedé) omezeno vzdy pouze na jednu databazi
(Web of Knowledge a Vyhledava¢ Google). Ackoliv pouze okrajové byly vyuzity dalsi
databaze védeckych publikaci (Scopus, Google Scholar apod.), vzhledem Kk pocétu
publikaci v databazi Web of Science a rozsahu hledani by mély nalezené zdroje
dostate¢né mapovat soucasné poznani. Stejné tak pro hledani Sedé literatury byl zvolen

pouze Vyhledava¢ Google, kdy mozné nedostatky této databaze byly kompenzovany
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rozsahem hledani. Obecnym limitem Setfeni pak je fakt, ze byly zkoumany pouze zdroje,

které byly v ¢ase hledani zverejnéné. K tomuto datu je provedena reserse aktualni.

Druhym omezenim reSerSe je jeji omezeni na hledani dopadid GDPR na podnikové
¢innosti a oblasti V literatufe dostupné on-line, a to pro podniky obecné bez ohledu
na jejich mozné klicové charakteristiky (odvétvi, poCet zaméstnancii, rozsah a kontext
zpracovani OU apod.). Sledovany dale nebyly dalsi charakteristiky identifikovanych
dopadt (naptiklad finan¢ni nebo ¢asové hledisko dopadi apod.).

Dalsi ¢ast vyzkumu je proto designovana s cilem ovéfit, nakolik jsou poznatky relevantni

specificky pro skupinu malych e-shopii paisobicich v Ceské republice.
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5 Implementace GDPR v prostiredi malého e-shopu

Druhym definovanym dil¢im cilem disertacni prace je popsani a ovéFeni mozZnych
pristupt vedoucich k implementaci GDPR v malych e-shopech suvazenim

kritickych faktori. Tento cil kombinuje jak tikoly teoretické, tak i empirické.

Na zakladé definovaného cile této Casti prace je nize v tabulce 5-1 nejprve definovana

vyzkumna otazka, kterd je nasledné¢ dekomponovana ve specifické vyzkumné otazky.

Tabulka 5-1: Vyzkumné a specifické vyzkumné otazky (cil 2)

Diléi cil 2:

Popsat a ovetit mozné piistupy vedouci k implementaci GDPR v malych e-shopech s uvazenim
kritickych faktori.

Vyzkumna otazka 2:

Jaké ptistupy vedou k implementaci GDPR v prostiedi malého e-shopu? (VO2)

Specifické vyzkumné otazky:

Jak malé e-shopy prezentuji problematiku zajist'ovani soukromi vii¢i zakaznikovi? (SV02.1.)
Jak malé e-shopy implementuji GDPR? (SV0O2.2)

Jaké kritické faktory ovlivituji ptistup k implementaci GDPR v prostiedi malého e-shopu?
(Sv02.3)

Jaké jsou disledky implementace GDPR na kli¢ové ¢innosti malého e-shopu®*? (SVO2.4)
Zdroj: vlastni zpracovani

Definovanou vyzkumnou otazkou v této ¢asti je: ,.Jaké pristupy vedou k implementaci
GDPR v prostiredi malého e-shopu?“, k jejimuz dostate¢nému zodpovézeni byly rovnéz
definovany otazky specifické. Zodpovézeni vyse definovanych otazek bude vychazet
Z poznatkt ziskanych diive provedenou reSersi a také empirickymi poznatky, které budou
ziskany v ramci provedené vicenasobné piipadové studie. Design studie je piedstaven

V nasledujicim textu.

5.1 Metodika vicenasobné pripadové studie

Pro bliz§i zkoumani implementace GDPR v podniku bude provedena vicenasobna
ptfipadova studie. Pfipadové studie jsou dle Yina (2014) doporucovany v piipadech,
kdy nejsou jednoznacné vymezeny hranice mezi zkoumanym fenoménem
(GDPR a jeho implementace a problematika zajistovani soukromi) a kontextem realného

prostiedi (podnikéani na internetu, realita malych a stfednich podnikatelskych subjektit).

55 Zkoumany budou ty ¢innosti, jez byly shodné& identifikovany u skupiny e-shopt (kapitola 3.1.5) a Ize
vici nim identifikovat dopad v disledku implementace GDPR (kapitola 4.6.1).
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Spolehlivost ptipadové studie je pak zvysena v piipad¢ sestaveni vicendsobné piipadové

studie (Yin, 2014).

Vicenasobna ptipadova studie bude provedena na zakladé¢ doporuceného postupu,
kdy sledované subjekty budou zkoumany kratkodobé. Zaroven se jedna o vlozenou
vicenasobnou studii, kdy je kazda organizace zkoumana zvlast (Yin, 2014). V kontextu

s cilem Setfeni se jednd o vyzkum deskriptivni (Eger & Egerova, 2014).

5.2 Vybér subjekti, kritéria vybéru
Vybér subjektti vhodnych pro ptipadovou studii byl proveden dle doporuceni (Yin, 2014),

seznam kritérii byl sestaven tak, aby bylo mozné zodpovédét vyzkumné otazky.

Podminkou pro zatazeni e-shop je splnéni nasledujicich kritérii:
e Subjekt odpovida kritériim dle definice malého e-shopu uvedené v kapitole 3.1.6.
e Subjekt implementoval Natizeni GDPR.
e Subjekt a Gcastnici vyzkumu souhlasi s poskytovanim informaci.
Zastupci subjektu, kteti odpovidaly zadanym kritériim, byli nasledné osloveni s cilem
ziskani dodate¢nych informaci. Vicenasobna studie byla provedena na prikladu

3 vybranych subjekti.

5.3 Vyzkumné metody

K zodpovézeni vyzkumnych otazek byla dle doporuceni vyuzita jak kvalitativni,
tak kvantitativni data. Dle Woodside (2010) ¢i Yin (2014) pouziti vice metod ve vyzkumu
ptipadovych studii pfispiva ke zvySeni piesnosti a komplexnosti studie. Sbér dat
je vzhledem k tomu, Ze se jedna o studii pilotni, rozsahlejs$i v porovnani se zamyslenou
vicenasobnou studii (Yin, 2014). Sohledem na definované vyzkumné otazky

jsou nasledn¢ vyuzity tyto vyzkumné metody:

Zxi¢astnéné pozorovani a pozorovani

V piipadé ptipadové studie provedené ve spolecnosti Dim a zahrada Jezek s.r.o. bude
vyuzita metoda takzvaného zUcastnéného pozorovani (Eger & Egerova, 2014;
Hendl, 2005), kterou bylo mozné aplikovat vzhledem k faktu, ze autor textu byl zaroven

zaméstnancem sledovaného subjektu.

| protoze tuto metodu nelze vyuzit v externim prostiedi (firem, kde autor textu nepracuje),
design vicenasobné studie zaroven predpoklada nahrazeni zicastnéného pozorovani

pozorovanim prostym, Konkrétné¢ strukturované pozorovani z pozice uplného
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pozorovatele. Dle Hendla (2005) je vyhodou tohoto pozorovani, Zze neni ovlivnéno

chovani sledované skupiny.

Yin (2014) tuto metodu fadi mezi Sest moznych zdrojii dikazi ptipadové studie.
Tato metoda muaze byt hlavni metodou vyzkumného Setieni, pokud se jednd o vyzkum
deskriptivni (Hendl, 2005). S ohledem na definované specifické otazky bude tato metoda
vyuzita k analyze webové prezentace ¢i profilli na socidlnich sitich vybranych subjektt
a bude aplikovana na vSechny vyzkumné otazky, a to ptredevSim za G¢elem hlubsiho

pochopeni kontextu organizace.

Stejnou metodu zisku informaci pfi realizaci piipadové studie v prostiedi organizaci
aplikovali naptiklad Mahura & Birollo (2021) nebo Fernandes et al. (2021).

Dokumentace a zaznamy

Analyza dostupné dokumentace je relevantni zdroj informaci kazdé ptipadové studie
(Yin, 2014; Woodside, 2010). Analyzovany budou jak dokumenty dostupné on-line,
tak poskytnuté interni dokumenty organizace. Vyuziti této metody je tedy casteéné
podminéno i pfistupnosti pozadovanych tidajii. S ohledem na vyzkumnou oblast se jedna
o navody a zaznamy tykajici se zpracovani osobnich udajl, stejné jako dokumentaci
vytvofenou béhem samotného procesu zkoumani. Analyzované dokumenty dale slouzi

jako podklad pro vedeni naslednych rozhovorti.

Nestrukturovany rozhovor

Dle Eger & Egerova (2014) umoziuje rozhovor zachytit nejenom data, ale i hloubéji
proniknout do motivii respondentti. Soucasti sbéru dat k ptipadové studii je neformalni
rozhovor s otevienymi otazkami. Smyslem téchto rozhovoru je konfrontovat ziskané
poznatky se zkuSenostmi a postoji zastupctli organizace za ucelem komplexniho nadhledu

na dil¢i aspekty pripadové studie.
Strukturovany rozhovor

Alternativou vi¢i rozhovoru nestrukturovanému je rozhovor strukturovany
(Eger & Egerova, 2014). Ten dle Hendla (2005) sestava z fady ptedem formulovanych
otazek. Nevyhodou tohoto pfistupu je nizs$i pruznost. Naopak vyhodou je fakt,
ze se redukuje pravdépodobnost, ze se data ziskana v jednotlivych piipadovych studiich
budou vyrazné liSit. Poznatky z piipadovych studii tak bude mozné timto pfistupem

ucelné srovnavat. Zaroven je tento piipad vhodny, pokud neexistuje moznost rozhovor
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opakovat a existuje relativné maly ¢asovy prostor pro praci s respondentem. To muze byt

i piiklad niZze uvedenych ptipadovych studii (Hendl, 2005).

Dle povahy vyzkumu i potencidlnich respondenti mize byt dale vyuzita i metoda
polostrukturovaného rozhovoru s ptedem danymi okruhy otazek (Eger & Egerova, 2014;

Hendl, 2005).

5.4 Crystaliss.r.o.

Spolec¢nost Crystalis s.r.o. byla zalozena roku 1993. Firma se zabyvéa zasobovanim
pravnickych osob, podnikajicich fyzickych osob 1 fyzickych osob pramenitou vodou.
Do portfolia produkti se fadi vydejniky na barelovou vodu, vydejniky s pfipojenim
na vodovodni fad a nakonec samotnd barelovd voda. V piipad¢ barelové vody je

spole¢nost v pozici vyrobce, firma vlastni sviij vlastni pramen Vv kraji Vysocina.

Dle vysledkt hospodateni z roku 2020 ¢inil obrat spolecnosti 35,8 mil. K¢, kdy vétsinu
Z téchto trzeb tvofil prodej vlastnich vyrobki a sluzeb. Dle udajii z roku 2019 ¢inil
primérny piepocteny pocet zaméstnanci 36 lidi. Dle kategorizace Evropské komise
(2019a) tak spole¢nost spada do kategorie malych podnikd. Z hlediska struktury je az 90
% veskerého obratu v Ceské republice tvofeno zakazniky vsiti B2B, kdy blize
nespecifikovanou podstatnou ¢ast z této skupiny zékaznikii tvofi podnikajici fyzické
osoby, zbyvajici ¢ast pak tvoii podnikajici pravnické osoby. Zbyvajici ptiblizné 10 %
obratu tvoifi zakaznici v kategorii B2C. Vzhledem ktomu, ze vramci podnikani
spolecnosti dochdzi ke zpracovani osobnich udajl, vztahuje se na spolecnost povinnost

GDPR implementovat.

Z hlediska prodejnich kanalt je 50 % objedndvek tvotfeno telefonicky, a to jak formou
pifimého prodeje, tak piijmem zakéizek na telefonni lince. 20 % objednavek probiha
na zékladé¢ e-mailové komunikace, opét soucasn¢ aktivni i pasivni formou. 3 %
objednavek je tvofeno piijmem skrz webové stranky organizace — e-shopem
¢1 komunika¢ni okno, tzv. webchat. Zbyvajici ¢ast piiblizné¢ 17 % objednavek tvofii

nasmlouvané pravidelné zavozy k zakazniktim.

5.4.1 Pribéh implementace v organizaci
Implementace GDPR ve spole¢nosti Crystalis je popsana na zaklad¢ vicero dikazu, kdy
nejprve bylo provedeno pozorovani a zi¢astnéné pozorovani na e-shopovych strankach

organizace (test funkcionalit webovych stranek), byla provedena analyza dokumentace
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prezentované na webovych strankach (stranky souvisejici s problematikou zpracovani
osobnich udaji). Ziskané poznatky z této faze byly néasledné i s ohledem na definovany
cil Setfeni konfrontovany se zastupci organizace pii polotrukturovaném telefonickém
rozhovoru. Konkrétn¢ S jednatelem spolecnosti a manazerem marketingu, ktery byl

za implementaci GDPR zodpovédny.

Dle rozhovoru doslo k implementaci na jafe roku 2018, to je pfed nabytim ucinnosti
regulace GDPR. Obecné se organizace zpracovanim osobnich udajii vénuje v mezich
zakonnych povinnosti. Z pohledu konkrétnich krokli implementace doSlo nejprve
ze strany zodpoveédné osoby k studiu zékladnich informaci o regulaci, které se opiralo
o informace volné¢ dostupné na internetu, piedev§im pak na strankach komercnich
subjekt. Respondent poukazuje na nedostatek podkladii pro implementaci ze strany
vefejnych subjektl. Na zaklad¢ vlastni reSerSe zodpovédné osoby byly definovany
konkrétni kroky implementace, kdy v ramci dalSiho postupu byl osloven externi pravnik,
ktery zpracoval aktualizované obchodni podminky spole¢nosti tak, aby byly v souladu

s pozadavky vyplyvajicimi z GDPR.

V dalsim kroku pak externi administrator stranek provedl nezbytné tpravy webovych
stranek e-shopu tak, aby rovnéZz odpovidaly proklamovanym zdsaddm zpracovani
osobnich 0dajt®®. Poslednim krokem implementace GDPR bylo $koleni persondlu
k dodrzeni spravnych zasad zpracovani osobnich tdaji (vice o této problematice

Vv nasledujici podkapitole).

Implementace byla dle obou respondentti zcela dokoncena pied nabytim ¢innosti nové
regulace. Spole¢nosti kalkulované celkové naklady na implementaci se pohybuji v fadu
niz8ich desitek tisic K¢ sloZzené na jedné strané z pracovnich nakladt vyplyvajicich
Z ¢asové narocnosti na strané¢ zodpovédné osoby a na druhé strané naklady na externi

sluzby (aktualizace obchodnich podminek a upravy na webovych strankach).

Respondent zodpovédny za implementaci byl dale dotazovan na bariéry, se kterymi
se spolecnost v pribéhu implementace potykala. Prvni proklamovanou bariérou je
jiz vySe zminénd nedostupnost vefejné dostupnych informaci, na zéklad¢ kterych by

mohla jednozna¢né spolecnost béhem implementace postupovat. S ¢imz souvisi i

% Ke stejnému kroku pak doslo v druhé poloving roku 2021 v souladu s nabytim uéinnosti regulace, jeZ se
vztahuje specificky na oblasti elektronického podnikani.
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finan¢ni nakladnost implementace, kdy k provedeni nutnych krokd implementace bylo

zapotiebi externich komerc¢nich sluzeb.

Za druhou bariéru pak respondent povazuje nepifiméfenou nakladnost jednotlivych

¢innosti a také negativné orientovany marketing konzulta¢nich spole¢nosti.

5.4.2 Dopady na ¢innosti

e Rizeni dat a informaci

V oblasti zpracovani dat doslo ke zménam predevs§im ve zpracovani zakaznickych udaji.
Byly nastaveny pfistupy zaméstnanc do jednotlivych databazi. Kazdy zaméstnanec,
ktery ma piistup k osobnim tidajim zaméstnancti, byl zaroven fadné proskolen. Skolenim

nastaven¢ praktiky pak byly stvrzeny podpisy jednotlivych zaméstnanci.

Dals$i vyznamnou zmeénou v oblasti fizeni dat byly provedené tpravy na webovych
strankach, kdy byla nastavena takzvana cookies lista a bylo provedeno dal$i nastaveni,

aby byla zajiSténa zakonnost zpracovani.

e Marketing a prodej

Dle analyzy dokumentt i rozhovori se zastupci spolecnosti Se firma ve velké mite opira

o pfimy marketing, ktery je jednim z hlavnich nastroji pro zisk novych objednavek.

V souvislosti s u¢innosti GDPR doslo piedevsim v této oblasti k nékolika zménam, kdy
byla provedena opatfeni piedevSim v oblasti predchoziho zajisténi souhlasu
se zpracovanim osobnich udaji. V ptipad¢ telefonického navoldvani potencialnich
zakaznikli se spoleCnost opira o nakoupenou databazi firem a podnikajicich fyzickych
osob. Dle proklamaci dodavatele této databdze byl zajiStén piedchozi souhlas
s poskytnutim osobnich udajti subjekti idaju tfetim stranam k ti¢elu pfimého marketingu.
Dle vyjadteni zastupce spole¢nosti ovS§em neméla firma moznost si tuto skute¢nost ovéfit.
Investice do databaze kontakt se pohybovala v fadu nizsich desitek tisic korun. Kazdy
zaméstnanec, ktery ma do této databédze piistup, byl zaroven proskolen o zasadach

0 zpracovani. O tomto $koleni je dostupny zaznam.

Druhou oblasti marketingu je rozesilka obchodnich sdéleni. Pravnim zékladem pro toto
zpracovani je udavan opravnény zajem (uvedeno rovné€z v Obchodnich podminkach).
Zaroven u obou zminénych kandli dochazi k pasivnimu piijmu, kdy inicidtorem
komunikace je subjekt udaji. V tomto ptipadé se jedna opét o zpracovani na zakladé
opravnéného z4jmu.
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V ramci webovych stranek doslo k jejich upravé tak, aby odpovidaly pravnim normam.
V této souvislosti doslo k upravé tzv. cookies listy, kterd umoznuje nastaveni zdznamu
0 chovani uzivatele webovych stranek. Toto nastaveni prob&hlo v souvislosti s platnosti

regulace o elektronické komerci.

V souvislosti s regulaci GDPR (a regulaci o elektronické komerci) dale manazer
marketingu zmifluje sniZzeni vykonnosti nckterych kandlli v oblasti personalizované
propagace (UOOU, 2021b). Poukazuje predevsim na horsi vysledky reklamnich kampani,
které se opiraji o osobni Udaje uzivatelll. V tomto disledku vzhledem k nerentabilité
spoleCnost omezila svou c¢innost v oblasti e-mailového marketingu a propagaci

na socialnich sitich.

e Rizeni rizik
Nahledem na management rizik z pohledu vyspélosti lze tento proces v organizaci
charakterizovat nejniz$im stupném, kdy neni pfedem definovan ptistup k vyhodnocovéni

rizik. Rizika jsou organizaci vyhodnocovana, nicméné Zadnou standardizovanou formou.

Vzhledem k odvétvi, ve kterém spole¢nost plisobi, je pozornost vénovana regulatornim
rizikim. V tomto ohledu spole¢nost ptistupovala k implementaci GDPR, kdy si firma
byla védoma piedev§im rizika mozného postihu a negativniho vlivu na reputaci

organizace predevsim pred jejimi dlouhodobymi zdkazniky 1 dodavateli.

V rozporu s nekterymi vyzkumnymi predpoklady nevedla doposud implementace GDPR

k prehodnoceni pfistupu v fizeni rizik, nedoslo k adopci systému fizeni rizik

e Rizeni lidskych zdrojt

Vzhledem ktomu, Ze se jednd o obchodni spole¢nost, je piijem a vyfizovani
zakaznickych objednavek jednou zkli¢ovych ¢innosti organizace. V souvislosti
s agendou zpracovani osobnich udaji byl kazdy ze zaméstnancl, jenZ ma pfiistup
K osobnim tdajim zakaznik, proskolen k zasadam o spravném zpracovani osobnich
udajii. To se vramci spole¢nosti tyka jak pracovnikli na objednavkovém oddéleni,

tak zaméstnancu, kteti zasilky zavazi.

e Pravo & Compliance management

Dle vyjadieni marketingového manazera je plnéni zdkonnych a pravnich povinnosti
pro spole¢nost jednou z priorit. Na druhé strané se s ohledem na velikost spole¢nosti
nejednd o ¢innost, které by bylo dedikovano vlastni oddéleni. Dopady na tuto ¢innost tak
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Ize charakterizovat coby kratkodobé, a to v podobé dodateénych nakladi na pravni
sluzby, a to konkrétné zpracovani novych obchodnich podminek. Implementace GDPR
neméla disledné dlouhodobé dopady na cCinnosti v oblasti prava. Aktivity smétujici

K pInéni vSech zakonnych pozadavku jsou provadény rovnéz bez dlouhodobych tprav.

Dalsi analyzované ¢innosti e-shopu:

e Vyvoj a inovace — bez zjevného dopadu
e Strategické fizeni — bez zjevného dopadu
e Rizeni dodavatelskych fetézcti — bez zjevného dopadu

e Uketnictvi — bez zjevného dopadu

5.5 Dum a zahrada JeZek s.r.o.

Dim a zahrada Jezek, s.r.o plisobi na ¢eském trhu od 1éta 2017. Spolecnost se sidlem
v Ledcich u Plzn¢ se zaméfuje predevsim na prodej zahradniho vybaveni. Dle klasifikace
dle Kunesové (2017) se jedna o kvazielektronicky obchod. Aktudlné spolecnost kromé

Ceské republiky ptisobi rovnéz na Slovensku (od roku 2021) a v Mad’arsku (od 2022).

Dle vysledki hospodateni spole¢nosti za rok 2021 dosahuje obrat spole¢nosti 61 miliont
K& bez DPH, ktery tvoii primarné trzby z prodeje zbozi. Casteéné se na obratu podili
I prodej sluzeb. Dle internich udaji organizace je priblizné 93 % obchodi sjednavano
prostfednictvim objedndvek na webovych strankach, 5 % pak fyzickym prodejem
na poboc¢ce v Plzni. Minoritné jsou pak obchody sjednavany prostiednictvim e-mailové
¢i telefonické komunikace, vyuzitim webchatu, pfipadné¢ na zakladé¢ komunikace
na socidlnich sitich, kde organizace spravuje své profily na platformach Facebook,
Instagram a LinkedIn. Spolecnost se orientuje na prodej v segmentu B2C. | vzhledem
k této obchodni orientaci se na spoleCnost vztahuje povinnost spliiovat pozadavky

vyplyvajici z Natizeni na ochranu osobnich udaji.

K zacatku zari 2022 organizace zaméstnava 8 pracovnikd na hlavni pracovni pomeér.

Dle charakteristik podle obratu ¢i po¢tu zaméstnanct se jedna o maly podnik.

5.5.1 Pribéh implementace v organizaci
Piipadova studie z prostiedi organizace je popisovana na zakladé vicero dukazi,
na jejichz sestaveni se podili autor’ a dva interni respondenti, konkrétng jednatel

spole¢nosti (respondent A) a provozni manazer (respondent B). Se zastupci spole¢nostmi

57V dobé sestavovani piipadové studie autor této prace se spole¢nosti aktivné spolupracuje.
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byly, co se ty¢e problematiky implementace GDPR, vedeny opakované nestrukturované
rozhovory. Daéle jako podklad pro sestaveni studie slouzi analyza interni dokumentace

a webovych stranek.

Ukony nutné k implementaci GDPR ve spole¢nosti byly zahajeny na jafe roku 2018
pied nabytim uc¢innosti nové regulace. Po uvodni analyze ze strany jednatele byl

implementaci povéten autor tohoto textu.

Zakladnim informa¢nim zdrojem pro postup implementace byly vetfejné¢ dostupné zdroje
a na tomto podklad¢ byly naplanovany dil¢i kroky. Vzhledem k mozné nakladnosti

probihala implementace bez konzultace s externimi odborniky.

Prvnim a zasadnim krokem byla zevrubna analyza organizace, a to z pohledu struktury
a navaznosti jednotlivych dat, kdy byly fakticky zmapovany vSechny datové toky a jejich
ulozisté. Z perspektivy vybrané organizace se toto mapovani aktivné tykalo primarné
fyzické dokumentace organizace a zakladniho mapovani tokli v rdmci vlastnich
informacnich systémii. Ackoliv bylo mapovani datovych toktli organizaci provedeno, neni
o tomto dostupny zddny zdznam, a to vzhledem k tomu, ze v dob¢ implementace neméla
organizace kdispozici zadny podklad, na jehoz zaklad¢ by bylo mozné formalni

dokument, ktery by odpovidal pravnim naroklim, sestavit.

Dalsi krokem implementace byla i s ohledem na obecna doporuceni analyza rizik, navrh
opatfeni a jejich provedeni. Organizace pro tyto kroky nevyuzila Zadnou dostupnou
metodiku analyzy rizik, soustiedila se pouze na realizaci opatieni vii¢i moznym rizikim
byla organizacniho charakteru, a to tUpravou pfistupovych prav, decentralizaci
pristupovych hesel a bezpecnému ulozeni a zalohovani fyzické dokumentace s fyzickym
omezenim piistupu. Z hlediska technologickych opatfeni u vyuzivanych aplikaci byla
jejich realizace ponechana na dodavatelich téchto sluzeb, kdy spole¢nost nedisponovala

potiebnymi dovednosti opatfeni provést.

Vlastni redlné Upravy pfi zpracovani pak fakticky dle zkuSenosti autora provedli vSichni
dodavatelé externich sluzeb. Dle provozniho manazera provedly vlastni opatfeni
jak dodavatelé aplikace v ramci zasilani e-mailingu, tak i jednotlivi poskytovatelé
socialnich siti. V souvislosti s timto doslo nasledné i k podpisu novych zpracovatelskych

smluv, jez vyhovéni GDPR piedpokladaly.
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Naslednym krokem implementace GDPR ve spole¢nosti byly v zavéru provedeny nutné
upravy webovych stranek pro odpovidajici zajistovani souhlasii se zpracovanim
k marketingovym ucelim a byly pfidany Podminky zpracovani osobnich tudaji
(Dilim a zahrada Jezek, s.r.o., 2018), které byly sestaveny dle ptredlohy poskytované
APEK. Tyto podminky byly dale upraveny na jafe 2022 v souladu s novou evropskou
regulaci (UOOU, 2021b).

Poslednim krokem implementace bylo zajisténi udrzitelnosti novych procestu
a dodrzovani novych pozadavkt (Gabriela et al., 2018). V tomto ohledu byl tento stav
V organizaci zajistén pouze po neformalni strance. Organizace nezpracovala zadnou
dokumentaci, jeZ by toto zajiSténi prokdzala. Monitoring moznych novych rizik

pak probiha pouze ad hoc, stejné jako ptipadna opatieni.

V dob¢é implementace neprob¢hlo ani zadné interni Skoleni zameéstnanct, spoleCnost
v roce 2018 sestavala ze tii stalych pracovniki a tii externich spolupracovniki, s nimiz
byly podepsany zpracovatelské smlouvy, pokud nékteti takto spolupracujici pracovnici

byli ve styku s osobnimi tidaji zakazniku.

Dle zkuSenosti z vybraného subjektu Ize jednozna¢né na vybraném piipadu potvrdit jiz
diive identifikované bariéry, které uspé$nosti implementace Vv kontextu organizace
branily. Rozsah celého implementac¢niho projektu a jeho nasledného udrzeni se odvijely
od prioritizace daného tématu v organizaci, znalosti v oblasti fizeni osobnich udaji
a mnozstvi finanénich prostiedkd. V dobé implementace neexistoval dle zastupct
organizace (véetn¢ autora) zadny vefejny zdroj informaci k tomu, jak z praktického
hlediska GDPR ,krok za krokem* implementovat. Vzhledem k omezenosti finan¢nich
zdrojti (organizace v dob¢ implementace plisobila na trhu méné€ nez jeden rok) ani nebylo
mozné zajisténi implementace externi cestou — ani externim skolenim ani implementaci
externim subjektem. V tomto ohledu tedy organizace spoléhala na implementaci
na zéklad¢ dostupnych zdrojti a informaci. I proto byla implementace provedena tésné
pfed nabytim ucinnosti regulace (e-mail Svyzvou o opétovné ziskani souhlast

pak dokonce nékolik mésicli po nabyti u¢innosti).

Kromé implementace v Ceské republice bylo dile nutné pozadavky, které vyplyvaji
z regulace, zapracovat i v piipadé Slovenska a Mad’arska. V obou téchto zemich jsou
aplikovéany pfistupy ke zpracovéni stejné jako v piipadé Ceské republiky. Za dodatedné
aktivity v ramci implementace 1ze povazovat pielozeni podminek zpracovani do ciziho
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jazyka. Zhlediska nakladi vtomto pfipadé probiha dal$i implementace jen
S minimalnimi dodateénymi néaklady. Respondent A vtomto ohledu zminuje
zjednoduSeni vstupu podniku na dal$i zahrani¢ni trhy z perspektivy adaptace na mistni
pravni prostfedi, kdy se jinak dle respondenta nékteré dalsi legislativni pozadavky

V oblasti elektronického podnikani lisi.

5.5.2 Dopad na ¢innosti

e Rizeni dat a informaci

V oblasti fizeni dat doslo i v souvislosti s i¢innosti GDPR k celé fadé zmén technického
i organizaéniho charakteru. Jiz zminovanou oblasti je zména politiky Vv oblasti
bezpecnosti dat, kdy doslo jednak ke zménam piedevs§im v oblasti pristupovych prav,

daletaké v oblasti zabezpecCeni exportti dat, které jsou zasilany tietim strandm (aplikacim).

Dalsi zménou v pfimé navaznosti na agendu zpracovani osobnich udaji je zpracovani
zakaznickych dat, ktera jsou pted analyzou zcela a jednostranné anonymizovana. Dale je
tato oblast negativné ovlivnéna snizenou kvalitou v poskytovanim analytickych dat

ze strany pouzivanych aplikaci (naptiklad Google Analytics).

Technické zmény ve zpracovani jsou realizovany piedev§im poskytovateli sluzeb
(aplikaci). Ackoliv se projevuji na aktivitach ve spolecnosti, spole¢nost sama na n¢ nema

ptimy vliv.

e Marketing a prodej

Vyrazné ovlivnénou oblasti je marketing organizace, kdy doSlo k cel¢ fadé¢ zmeén
aomezeni. Ty fakticky kopiruji zmény v procesech uvedené v piipadé piedchozi
pfipadové studie. Dle provozniho manaZera se omezeni nejvyraznéji dotkla
e-mailingovych kampani, kdy doslo k restrikcim na stran¢ poskytovatele aplikace,

coZ se projevilo na ztiZzeni pravidelné rozesilky.

Dalsi ovlivnénou oblasti je oblast vykonnostniho marketingu, kde doslo
(ale az v navaznosti na smérnici zroku 2022) kvyraznému snizeni kvality
poskytovanych dat ze strany on-line reklamnich sluZeb. | v této souvislosti tak doslo

k pfehodnoceni marketingové strategie organizace.
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e Rizeni rizik
V oblasti fizeni rizik nedoslo k vyraznym zméndm. Vyspélost organizace v oblasti fizeni
rizik lze 1 nadale charakterizovat nejniz$im, ,inicianim“ stupném vyspélosti,
kdy k vyhodnocovani rizik dochazi ad hoc zpisobem, na kterém se primarné podili
seniorni manazersky tym. Nicméné je v oblasti rizik pokladan vétsi diraz na mozna
regulatorni rizika, a to nejen v oblasti zpracovani dat.

e Rizeni lidskych zdrojt

Minimalnimi zménami prochazi agenda lidskych zdroji, a to i S ohledem na nizky pocet
zaméstnanci. Ta je zajiStovdna jedinym pracovnikem. Pfistupova prava tykajici
se informaci o zaméstnancich byla nastavena jiz pred implementaci GDPR. Pfistup
k dajim ma krom¢ povéfeného zaméstnace také jednatel a externi ucetni (pro potieby
mzdového ucetnictvi).

e Pravo & compliance management

Tuto agendu spravuje jednatel spoleCnosti samostatné. Zalezitosti tykajici se pravni
agendy jsou zpravidla feSeny ad hoc externimi sluzbami. Ve vztahu k implementace
GDPR nejsou sledovany zadné zmény v této Cinnosti — externi sluzby nebyly v rdmci

implementace GDPR poptavany.

Dalsi analyzované ¢innosti e-shopu:

e Vyvoj a inovace — ¢innost podniku v této oblasti je zcela minimalni bez vyrazné
inovace procesni ¢i produktové a bez zjevného dopadu GDPR

e Strategickeé fizeni — bez zjevného dopadu

e Rizeni dodavatelskych fetdzci — bez zjevného dopadu, ptipadné tGpravy
podminek se tykaji dodavatelii externich sluzeb

o Ucetnictvi — bez zjevného dopadu
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56 FirmaA
Nasledujici ptipadova studie se zabyva spolecnosti, jejiz zastupci si pieji, aby nazev
spoleCnosti zlstal v anonymité. Pro potifeby této prace bude spolecnost uvadéna

pod smyslenym nazev ,,Firma A*.

Sledovand spolecnost byla zaloZzena roku 2013 a zabyva se prodejem zbozi
a s tim souvisejicich sluzeb v odvétvi stavebnictvi. Obrat spolecnosti v roce 2020 ¢inil
130 mil. K¢, z toho ptiblizné 60 % tvofi trzby za prodej zbozi, zbyvajicich 40 % pak
prodej vlastnich vyrobkti a sluzeb. Prodej zbozi spole¢nost realizuje primarné
prostfednictvim e-shopu, zatimco prodej sluzeb je realizovan priméarné prostfednictvim
obchodnich zastupci. Spolec¢nost vedle e-shopu realizuje prodej i na ¢tyfech pobockach
v Ceské republice a jedné na Slovensku. Na Slovensku rovnéz probiha prodej
pfes internetovy obchod. Spole¢nost obsluhuje zakazniky v segmentech B2B, B2C i B2G
s prevazujici skupinou B2C. V soucasnosti spolecnost zaméstnava 35 zaméstnancii, fadi

se tedy do kategorie malych podniki.

5.6.1 Implementace GDPR v organizaci

Ptipadova studie je zpracovana na zakladé kombinace n¢kolika zjisténi. Hlavnim zdrojem
informaci jsou provedeny nestrukturovany a nasledné i Strukturovany rozhovor
s marketingovym manazerem spole¢nosti. Druhym zdrojem informaci je provedené
pozorovani, kdy byly ovéfeny poskytnuté informace na zakladé analyzy webovych

stranek e-shopu spole¢nosti.

Dle rozhovoru se zastupcem organizace byly kroky vedouci k implementaci GDPR
zahajeny S pfedstihem (pfed nabytim ¢innosti) na konci roku 2017. Implementaci byl
vedenim spolecnosti povéfen marketingovy manazer (respondent rozhovoru), ktery byl
rovnéz jedinou osobou, kterd se v organizaci na implementaci podilela. Dle vyjadieni

respondenta byl obecny zajem o implementaci ve spolecnosti mizivy.

V tvodnich fazich doslo ke studiu problematiky, a to na zakladé volné dostupnych
materialt na internetu (videa s odborniky na pravo v e-commerce, ¢lanky tykajici se
GDPR apod.). Dle vyjadfeni respondenta nebyly dostupné ucelené informace
0 implementaci a bylo nutné vyuzit vicero zdrojii pro pochopeni problematiky. Zaroven
se Jevil vyklad zakona respondentovi, jakozto pravnimu laikovi, zmatecny

a nejednoznacny.
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Podstatnou se respondentovi jevila opakujici se informace o formé& implementace,
kdy m¢l byt kladen daraz na ,jednoduchost a pochopitelnost vuci zakaznikovi
bez nutnosti zpracovavat obsahly pravni dokument®. Béhem celé implementace nedoslo
ke konzultaci s externim specialistou, nebot’ vedeni spole¢nosti nebylo ochotno na toto

poskytnout penézni prostiedky.

Z pohledu manazera marketingu byla implementace rozdélena na tfi zakladni kroky,
ato pfipravu informacni architektury na webovych strankach, technicka opatieni
a organizacni opatfeni. V pfipad¢ upravy informaci byla na webovych strankach
vytvoiena sekce stranek zabyvajici se problematikou GDPR, byly aktualizovany
obchodni podminky v souladu s novelou. Rovnéz byla aktualizovana stranka popisujici

podminky zpracovani osobnich udaju.

Do skupiny tukoll, ktera se tyka technické implementace, fadi respondent kontrolu
dodavatelii sluzeb, zda budou z jejich strany provedeny poZzadované zmény. Spole¢nosti
nebylo realizovano mapovani datovych tokt s cilem analyzy zpracovani osobnich udaji.
Nedoslo ani k upravé principli zpracovani osobnich udaji (nedoSlo k jejich omezeni
¢i zmeén€). S organizaci dale spolupracuje externi IT specialista, ktery byl povéren

realizaci opatfeni, jez se tykala primarn¢ bezpecnosti dat.

Posledni skupinou ukola bylo organiza¢ni opatieni, které primarn¢ sestavalo z vytvofeni
tisténych materialt tykajicich se GDPR pro fyzické ulozeni ve firmé a instruovani
vlastnich zaméstnanct. Primédrni motivaci pro vytvoteni ti§ténych materiala byla ptiprava
pro piipadnou inspekci. Neprobéhla dodatecnd revize praktik v oblasti udélovani

pristupovych prav apod.

Z Casového hlediska trvala probihala implementace ve spole¢nosti po dobu nékolika
tydnd s pracnosti v fadu nizsich desitek jednotek hodin, kdy majoritni cast tvotilo
prostudovani problematiky, nizs§i pocet jednotek hodin pak samotné upravy a tvorba
vystupu. Vzhledem k tomu, Ze respondent byl jedinou osobou, ktera se na implementaci
podilela bez jakékoliv externi konzultace, je si respondent védom moznosti nedostatkil

implementace, jejichz naprava by potencialné mohla trvat ,,vyrazn¢ delsi dobu“.

Dle respondenta (manazer marketingu) byly vSechny kroky implementace realizovany
postupné s dostatecnym piedstihem, a VvV dobé nabyti ucinnosti byly jiz vSechny

pozadavky splnény, a to i S ohledem na fakt, ze tfeti strany (poskytovatel e-shopového
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feseni, e-mailingova sluzba a dal$i vyuzivané externi aplikace) zavedly nutné zmény
,»az na posledni chvili“. Zmény se tykaly naptiklad vytvoreni checkboxu pro zaskrtnuti
souhlasu se zpracovanim osobnich udajl a tak dale.Co se nakladi na implementaci tyce,
ty jsou pocitany v fadu vysSich jednotek tisic korun a sestdvaji vyhradné¢ ze mzdy

povéfeného pracovnika.

5.6.2 Dopady na ¢innosti

V souvislosti s platnosti GDPR nedoslo ve spole¢nosti kK vyraznym zménam v oblasti
fizeni procesu. Implementace se tykala fakticky pouze marketingovych procest a oblasti
lidskych zdroju, k 8ir§im zménam v organizaci nedoSlo. Nebyly zavedeny praktiky
vedouci ke zlepSeni procesniho fizeni ani nebyly zavedeny nové procesy, jeZ se maji

zpracovanim osobnich udajii zabyvat.

e Rizeni dat a informaci

Dle vyjadieni Vv oblastech fizeni informaci a dat dochdzi k neustalym zménam,
v souvislosti s implementaci GDPR doslo pouze k nékterym dil¢im upravam. Nelze

jednotlivé zmény v praktikach ptitknout GDPR.

Subjektivné dulezitym tématem je v organizacibezpecnost dat, a to ne pouze dat osobnich.
Ackoliv praktiky v této oblasti nejsou zcela standardizovany, existuji opatieni, jejichz
cilem je snizit riziko jejich tniku ¢i ztraty. Zaméstnanci maji pfistup pouze k relevantnim
databdzim, moznosti exportu vétsSiho objemu dat jsou omezené zcela na minimum.
Dle respondenta pfipadové studie je rizikem v této oblasti samotny piistup jednotlivych

zameéstnancu.

V oblasti zpracovani osobnich udaji dochazi k minimalizaci doby uchovani téchto udaja
s cilem minimalizovat mozné Uniky. Data jsou po této dobé z llozist’ mazana. V oblasti
propojeni S externimi sluzbami nedoslo ze strany organizace ke zménam. Ani z diivodu
nedostate¢ného zabezpeceni nebyla ukoncena spoluprace s zddnym z téchto subjektil. Dle
vyjadfeni manazera marketingu implementovali vSichni dodavatelé sluzeb GDPR bez

vyhrad, a to na zaklad¢ jeho ovéteni.

e Marketing a prodej

Za vyrazné dotCenou je povaZovana oblast on-line marketingu. Pro kazdé zpracovani je
explicitné definovan pravni zaklad zpracovéani. Za vyrazné zmény jsou povazovany

Gipravy v oblasti zpracovani cookies na vlastnich webovych strankach (UOOU, 2021b).
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Vyuzivané sluzby v této oblasti byly dle vyjadieni adaptovany bez jakéhokoliv omezeni.
Pouze doslo ke zménam v ptistupu ke méteni a ukladani dat.

V oblasti pfimého marketingu nedoslo ke zménam i vzhledem k faktu, Ze s ohledem
na poskytované produkty a sluzby se spolecnost jen v omezené mife vénuje retenénimu
marketingu. Data ziskand prostiednictvim ptfihlaSeni do newsletteru jsou po pil roce
vymazavana. Udaje o registraci jsou uchovavana v databazi pouzivané platformy.
Problematiku soukromi spole¢nost vici svym zakaznikim komunikuje vyhradné
prostfednictvim dedikovanych webovych stranek. Transparentnost v této oblasti
spoleCnost povazuje za svou konkurenéni vyhodu, na druhé strané se organizace

nedomniva, ze se mélo jednat o rozhodujici faktor pii koupi.

e Rizeni rizik
V oblasti fizeni rizik nedoslo k vyraznym zméndm. Vyspélost organizace v oblasti fizeni
rizik lze 1 naddle charakterizovat nejnizSich ,iniciacnim* stupném vysp¢losti,
kdy k vyhodnocovani rizik dochéazi ad hoc zpisobem, na kterém se primarné podili

vedeni spolecnosti, pfipadné¢ manaZzefi na urovni jednotlivych procesi.

e Rizeni lidskych zdrojt

V oblasti prace se zamé&stnanci nedoslo fakticky k Zadnym zméndm. Investice do vzdélani
a tréninku voblasti zpracovani osobnich Udaji  spoleCnost nerealizuje,
ackoliv dle vyjadieni zastupce organizace je toto jednou ze slabych stranek implementace
GDPR v organizaci. Skoleni v této oblasti ma na starosti za implementaci zodpovédny

pracovnik, k jejimu pribéznému opakovani uz ovSem nedochézi.

e Pravo & Compliance management

Pravni oblast je omezena na minialni zakonné pozadavky, ktera je spravovana jednatelem
spoleCnosti. V této oblasti nejsou sledovany zadné kratkodobé ani dlouhodobé zmény

¢i dopady v provadéni ¢innosti.

Dalsi analyzované ¢innosti:

e Vyvoj a inovace — spoleCnost se inovacemi systematicky nezabyva.
e Strategické fizeni — bez zjevného dopadu.
e Rizeni dodavatelského fetdzce — bez ptimého vliv implementace GDPR

e Uketnictvi — bez zjevného dopadu
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5.7 Shrnuti vysledkii a diskuse

Podkladem pro shrnuti této Casti jsou vysledky tfech provedenych ptipadovych studii,

jejichz

souhrnné vysledky jsou zobrazeny vnize uvedenych tabulkach 5-2

(implementace GDPR) a 5-3 (dopady na ¢innosti). Shrnuti vysledkt je provedeno na

zaklad¢ odpovédi na polozené dil¢i vyzkumné otazky.

Tabulka 5-2: Shrnuti vysledku ptipadové studie (¢ast ,,implementace GDPR*)

Priibéh
implementace
GDPR

Crystalis s.r.o.

Duam a zahrada
Jezek s.r.o.

Firma A

implementace

za implementaci +
naklady na externi
sluzby (pravni a IT)

za implementaci

Zahajeni Jaro 2018 Jaro 2018 Konec roku 2017
Dokonceni Pted kvétnem 2018 V kvétnu 2018 Pred kvétnem 2018
Trvani < 3 mésice <1 mésic < 1 mésic
implementace

Naklady 10 - 50 tisic K¢ <10 tisic K¢ <10 tisic K¢
Nakladové zamgéstnanec zamgestnanec zamgestnanec
polozky zodpoveédny zodpoveédny zodpoveédny

za implementaci

Bariéry
implementace

Nedostatek informaci
(podklady a navody)

Nedostatek informaci
(podklady a navody)

Nedostatek informaci
(neucelenost
a nejednoznac¢nost)

Nepiimétrené financni
vydaje

Znalosti potiebné
pro implementaci

Znalosti potiebné
pro implementaci

Negativné zaméfeny Nedostatek Nizka podpora
marketing konzultacnich | finan¢nich prostiedkt | v organizaci
spolecnosti Limitované financni
prostiedky
Kroky Povéteni odpovédného | Povéreni Povéreni odpovédného
implementace | pracovnika odpoveédného pracovnika
pracovnika

Reserse dostupnych
informaci

Reserse dostupnych
informaci

Reserse dostupnych
informaci

Uprava podminek
a dokumentti na
webovych strankach

Analyza zpracovani
dat v organizaci
(datové toky)

Ptiprava opatieni

Upravy nastaveni
webovych stranek

Organizacni opatieni

Tvorba pozadované
dokumentace

Skoleni personalu

Uprava podminek
a dokumenti na
webovych strankach

Uprava podminek
a dokumentd na
webovych strankach

Upravy nastaveni
webovych stranek

Zm¢ény nastaventi
webovych stranek

Kontrola externich
sluzeb

Tvorba internich
dokumentu

PieloZzeni dokumentu
do dal$ich jazyki

Skoleni personalu

Externi sluzby

Ano

Ne

Ne

Zdroj: vlastni zpracovani
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Tabulka 5-3: Shrnuti vysledki piipadové studie (¢ast ,,dopady na ¢innosti e-shopu‘)

Dopady

Crystalis s.r.o.

Didm a zahrada
Jezek s.r.o.

Firma A

Rizeni dat
a informaci

Zmena pristupu ke
zpracovani
zékaznickych idaju

Zabezpeceni dat
(Politika ptistupovych
prav, zalohovani)

Zabezpeceni dat
(Politika ptistupovych
prav)

Uprava zpracovani dat
na strankach e-shopu

Nizsi dostupnost
informaci, které
poskytuji aplikace

Minimalizace doby
uchovani dat

Marketing
a prodej

ZajiStovani souhlasu
se zpracovanim
osobnich udaja
(externi sluzby)

Restrikce v oblasti
pfimého marketingu
(e-mailing)

ZvySeni
transparentnosti

Vv oblasti zpracovani
osobnich udaju

Snizeni vykonnosti
kampani

Snizeni vykonnosti
reklamnich kampani

Pfehodnoceni on-line
marketingové strategie

Omezeni v oblasti
reten¢niho marketingu

Rizeni rizik

Orientace
na regulatorni
a reputacni rizika

Orientace
na regulatorni rizika

Bez ziejmych zmén

HR Skoleni v oblasti bez dopadu Skoleni v oblasti
zpracovani osobnich zpracovani osobnich
udaju udaju

Pravo & Kratkodobé vyssi Bez zjevného dopadu | Bez zjevného dopadu

Compliance naklady na ¢innost

management (zpracovani
obchodnich podminek)

Vyvoj Bez zjevného dopadu

a inovace

Strategické Bez zjevného dopadu

Fizeni

Rizeni Bez zjevného dopadu

dodavatelského

retézce

Uketnictvi Bez zjevného dopadu

Zdroj: vlastni zpracovani
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e Jak malé a stfedni e-shopy prezentuji problematiku zaji$t'ovani soukromi

vucdi zakaznikovi?

V rozporu s piedchozimi poznatky v oblasti vnimani zajisténi soukromi ze strany
zakazniku (kapitola 3.2.2), jakozto jednoho z faktort pii vybéru obchodnika, vsechny
tfi zkoumané subjekty se vénuji oblasti prezentace problematiky soukromi
vuci zakaznikovi pouze v minimalni legislativou dané mife. Faktor zajisténi soukromi
viuci zakaznikovi neni vybranymi malymi e-shopy vniman jako potencialni konkurenéni

vyhoda.

Vliv na tento postoj dle respondentl piipadové studie nemaji ani potencialné limitujici

faktory (nedostatek finan¢nich prostiedkt ¢i schopnosti mozné upravy zavést).
e Jak malé e-shopy implementuji GDPR?

Pristupy ani postupy k implementaci se v pripadé¢ trech zkoumanych subjekti vyrazné
neli§i v jejich zékladnich charakteristikdch. Ve vSech tiech pfipadech doslo
K implementaci pfed nabytim ucinnosti V kvétnu 2018. Co se tyce Casu potiebného
pro implementaci, byla zapotiebi v piipadé malého e-shopu doba v rozmezi od n€kolika
tydnu po tfi mésice, pfi¢emz jest¢ mensi rozdily mezi subjekty jsou v pracnosti
implementace. Z hlediska nakladt si pak implementace vyzadala investici v rozpéti
od fadu vyssich jednotek tisic (v pfipadé zcela interné provadéné implementace)
do niz8ich desitek tisic (v pripadé spoluprace s externimi subjekty). Poznatky z hlediska
Casu andkladi podporuji jiz dfive =ziskané poznatky ve zkoumané oblasti
(Faifr & Januska, 2021; Hospodai'ska komora CR, 2018) i vysledky systematické literarni
reserSe. Co se tyce nakladovych polozek, pak implementaci zpravidla v prostiedi malych
e-shopt zajistoval vedenim spolecnosti povéteny pracovnik. V jednom piipadé pak byly
investovany penézni prostfedky na externi pravni ¢i IT sluzby, coZz neodpovida

predpokladim dle literarni reserse (G13).

Z hlediska konkrétnich postupti vybrané subjekty nendsledovaly zadné strukturované
teoretické piistupy k implementaci. Jimi stanoveny postup ve vSech piipadech vychazel

z podkladii a nadvodii voln€ dostupnych v internetovych zdrojich.

Oproti Vv této praci diive uvedenému rozsahu aktivit vedoucich k implementaci (kapitola
4.6.4), je rozsah aktivit vedoucich k implementaci v prostiedi malych spole¢nosti

0 poznani uzsi. Ve vSech pfipadech implementace sestavala z povéreni odpovédného
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pracovnika, reSerSe dostupnych informaci (rozSifeni znalosti potfebnych
pro implementaci), nasledného zavadéni organizacnich a technickych opatieni.
Ta zpravidla byla provadéna jen v omezeném rozsahu a soustiedila se pouze na nékteré
klicové oblasti (naptiklad ud€lovani ptistupovych prav, aktualizaci smluvnich podminek
¢i tvorbu dokumenttil). Ve dvou ze tfech pfipadi pak byla implementace zakoncena
Skolenim personalu. V oblasti monitoringu ¢i udrZeni stavu compliance jsou aktivity

Vv ptipad¢ zkoumanych subjektli minimalni.
o Jaké kritické faktory ovliviiuji pristup k implementaci GDPR?

Na pfiistupech vSech zkoumanych spoleCnosti se projevily jak obecné charakteristiky
téchto spolecnosti, tak specifika tykajici se implementace GDPR u této skupiny firem

(tj. malych podnik).

Nejvyznamnéj$imi faktory, které urily povahu implementace GDPR ve spole¢nosti,
byly podnikové znalosti a kompotence spolecnosti v kontextu volnych penéznich
prostfedkd, kdy se na jedné stran¢ vSechny zminéné subjekty potykaly s minimalnimi
znalostmi dané problematiky a schopnostmi GDPR implementovat. Na druhé strané byla

1 klicovymi faktory nemozZnost ¢i neochota do implementace GDPR investovat.

I proto byly pfistupy ve vSech ptipadech velmi podobné, implementaci byla povéiena
jedna interni osoba, jeZ nasledné provadéla jednotlivé tkony na zakladé samostudia
informaci na internetu. V jednom piipad¢ byly do implementace GDPR zapojeny externi
subjekty, ale pouze vrozsahu poskytnuti dil¢ich vystupti (zpracovani obchodnich
podminek e-shopu).

Predevsim vyse zminéné faktory pak determinovaly i rozsah implementacnich projekti,
které byly oproti identifikovanym postupiim jen velmi omezené. Technické limity

Vv provadéni opatieni byly kompenzovany poskytovateli externich on-line sluzeb.

Poznatky provedené piipadové studie vtomto ohledu potvrzuji platnost poznatkl
ziskanych literarni reSerSi, které se tykaly bariér implementace GDPR u MSP,
I pro skupinu malych e-shopi. Nad to se u sledované skupiny projevuje obecny postoj
k problematice ochrany osobnich udajt, kdy je GDPR vnimano jako dal§i administrativni

zatéz.
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e Jaké jsou disledky implementace na ¢innosti e-shopu?

Obecné lze shrnout dopady na vybrané podnikové ¢innosti jako minimalni. Oproti vyctu
potencialnich dopadu, které byly identifikovany vyse v této praci (kapitoly 4.6.1 a 4.6.2),
se u vybraného vzorku spolecnosti objevuji pouze dil¢i zmény v praktikdch. Dle zjiSténi
doprovodnym efektem implementace neni Vv rozporu s poznatky z provedené resSerse
obecny rozvoj procesniho prostfedi v organizaci, a to i sohledem na rozsah

implementacnich projekt, které toto neptedpokladaly.

Na druhé strané identifikované zmény ve vybranych podnikovych procesech odpovidaji

definovanym zménam, pfi¢emz jsou vnimany primarn¢ S negativni konotaci.

V oblasti kli¢ovych €innosti, které byly definovany v kapitole 3.1.5 se dopady tykaji
¢innosti marketingu & prodeje a péce o zakaznika. VSechny sledované podniky vnimaly
tyto ¢innosti jako soucast jednoho celku. Mezi vnimané dopady pro tuto oblast ¢innosti
vnimaji zkoumané e-shopy shodné restrikce v oblasti pfimého marketingu i souvisejiciho
snizeni vykonnosti on-line kampani. To v kone¢ném disledku vede k relativnimu

zdrazeni marketingovych aktivit spolecnosti.

V oblasti ,,prichozi“ ¢i ,,odchozi* logistiky nebyly sledovany v kontextu implementace
GDPR specifické dopady a opatieni. Pfedavani osobnich udaji zdkaznikli pfepravcim
pii dorucovani zasilek je fteSeno standardné dle informacni povinnosti prodejce
(kapitola 3.1.4) aktualizovanymi obchodnimi podminkami a na zaklad¢ piepravci
aktualizovanymi zpracovatelskymi smlouvami. V dasledku implementace GDPR
také nebyly zaznamenany zmény v oblasti bézné operativy a vramci vyfizovani

pozadavkl zédkaznik.

Zmény lze ovSem sledovat v ¢asti podpurnych ¢innosti. V oblasti fizeni dat a informaci
ve dvou ze trech pfipadii dochézi i v disledku implementace GDPR k vyssi akcentaci
problematiky zabezpeceni dat a bezpecnosti obecné. V piipadé spolecnosti Crystalis S.r.0.
vzhledem K jejimu charakteru doslo k apravam v oblasti zpracovani osobnich udaji.
Zbyvajici zmény, a to zhorSend dostupnost a kvalita zpracovavanych informaci
¢i minimalizace doby pro uchovani dat, jsou oslovenymi spolecnostmi vnimany spise

negativne.

V oblasti fizeni rizik nedoSlo k vyraznym zménam. Vys$$i pozornost je vénovana

identifikaci rizik regulatorniho a reputacniho charakteru. OvSem bez dopadu na ostatni
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aktivity RM dle vymezeni v kapitole 3.2.1. Nejsou rovnéz sledovany piimé disledky
pro RM dle kapitoly 3.2.2. Nakolik lze tyto poznatky zobecnit na skupin malych e-shopu

bude pfedmétem zkoumani nasledujiciho dotaznikové Setfeni (kapitola 6).

Primarnim dasledkem v oblasti lidskych zdroji je nutnost Skoleni zaméstnanctu
Vv této oblast, Skoleni a trénink byl ovSem zpravidla jednorazovy. V jednom ptipadé

pak nebylo Skoleni provedeno vibec.

5.8 Limity vyzkumného Seti‘eni

Limity provedenych piipadovych studii vychazi jiz z jejich designu a ucelu, kdy se jedna
o vicendsobnou kvalitativni pfipadovou studii zprosttedi tfech podniki.
Ackoliv se pro vyzkum jedna o reprezentativni subjekty, vysledky Setieni nelze zobecnit
na celou zkoumanou skupinu podnikt. Na druhou stranu vysledky tohoto Setfeni dopliiuji
a rozsifuji diivejsi zjisténi o specifika podnikani malych subjektii na internetu. Tato studie
dale podrobné popisuje soucasny stav implementace v dané skupiné podniki,

dokresluje jejich kontext a umoziuje upiesnit design dale provadénych Setieni.

Dalsi limitem provedeného Setieni je fakt, ze byly zkoumany dopady pouze na omezeny
vycet podnikovych ¢innosti, a to konkrétné téch, které byly identifkovany jako relevantni
pro zkoumanou skupinu malych e-shopt (dle kapitoly 3.1.5) a zaroven byl v reSersi

u téchto ¢innosti identifikovan mozny dopad na danou ¢innost (kapitola 4.6.1).
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6 Management rizik v souvislosti s implementaci GDPR

Zatimco prvni dvé Setfeni popisuji postup implementace natfizeni GDPR, respektive
dopady implementace na klicové ¢innosti malych e-shopti, tietim definovanym dil¢im
cilem vyzkumu je popsat a zhodnotit souvislosti mezi implementaci GDPR a oblasti
Fizeni rizik se zaméFenim malé e-shopy v CR. Na zaklads predchozich poznatka
I dostupné teorii jde o zjisténi, do jaké miry souvisi implementace GDPR s praktikami
v oblasti managementu rizik malych e-shopi? |1 s ozhledem napovahu vyzkumu,
ktery probiha po nabyti ucinnosti nafizeni, neni zkouman kauzalni vztah mezi obéma
vySe uvedenymi proménnymi. Vyse polozena vyzkumna otazka pro tento cil vyzkumu je
nize v Tabulka 6-1 rozloZena na specifické vyzkumné otazky:

Tabulka 6-1: Vyzkumné a specifické vyzkumné otazky (cil 3)

Diléi cil 3:

Popsat a zhodnotit souvislosti mezi implementaci GDPR a oblasti fizeni rizik se zaméfenim

na malé e-shopy v Ceské republice.

Vyzkumna otazka 3:
Do jaké miry souvisi implementace GDPR s praktikami managementu rizik malych e-shopt?
Specifické vyzkumné otazky:

Jaké existuji souvislosti mezi managementem rizik a implementaci GDPR v organizacich?
(Sv03.1)

Jak 1ze hodnotit systém fizeni rizik? (SV0O3.2)

Jaké existuji kritéria hodnoceni managementu rizik? (SV0O3.3)

Jaky existuje vztah mezi implementaci GDPR a vyspélosti managementu rizik organizaci?
(Sv03.4)

Jaké faktory maji na piipadny vztah mezi implementaci GDPR a vyspélosti managementu rizik
vliv? (SV03.5)

Zdroj: vlastni zpracovani

S ohledem na navaznost této ¢asti vyzkumu na piedchozi ¢asti disertacni prace a zaroven
znéni polozenych specifickych otazek, je soucasti designu dotaznikového Setieni rovnéz
kvantitativni zhodnoceni implementace GDPR u malych e-shopt, a to pfedevsim ze dvou
divodi:
e Kuvantitativni doplnéni informaci tykajicich se specifickych vyzkumnych otazek
SV02.2. az SVO2.4. (definovany v kapitole 5) a tim naplnéni dil¢iho

vyzkumného cile 2 (dle uvedeni v kapitole 1).

e Jako prostifedek srovnani mezi implementaci GDPR u malych e-shopi a jejich

soucasnym fizenim rizik (SVO3.1., SV03.4., SVO3.5.).
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6.1 Metodika dotaznikového Seti‘eni
Vzhledem k definovanému dil¢imu cili se jedna o Setfeni deskriptivni, kdy k jeho

vyhodnoceni jsou vyuzity metody kvantitativniho vyzkumu a statistické analyzy

(Hendl, 2015).

Kvantitativni vyzkum je proveden dotaznikovym $eti‘enim on-line (CASI®®). S ohledem
na design vyzkumu této disertaéni prace je toto Setfeni provedeno coby zavérecné,
kdy jsou v této casti uvazovany poznatky vyplyvajici z pfedchozich casti prace, a to
provedené systematické literarni reSerSe a ptipadovych studii. Metoda dotaznikového
Setfeni byla vybrana i coby nastroj pro verifikaci ziskanych pfedchozich poznatkl
na vétsim poctu zastupci zkoumané skupiny (Creswell, 2013). V souladu s tématem
diserta¢ni prace Setfeni byly osloveny pravnické osoby odpovidajici nasledujicim

kritériim:

e Jedna se o maly e-shop dle definice uvedené v kapitole 3.1.6.1.%°

e Jedna se o maloobchodni spole¢nost - skupina 47 dle CZ-NACE (CSU, 2023)

e Subjekt implementoval GDPR

e Subjekt a Gcastnici vyzkumu souhlasi s poskytovanim informaci
Pfredmétem vyzkumu je v tomto piipadé¢ implementace GDPR vybranych subjekti,
kdy na zaklad¢ literarni reSerSe budou v nasledujici c¢asti definovany hypotézy
I dil¢i proménné. Vzhledem k riizné povaze sledovanych proménnych bude pro testovani

kazdé hypotézy vyuzito rliznych statistickych metod a testi.

6.1.1 Hypotézy

V ramci kvantitativnich studii jsou vedle vyzkumnych otazek definovany i hypotézy
(Creswell, 2013; Gray, 2009), a to jako vécna tvrzeni o souvislosti mezi uvazovanymi
proménnymi. Ty se neshoduji se statistickymi hypotézami, které budou uvedeny

pro zkoumani platnosti nize uvedenych hypotéz (Eger & Egerova, 2014). Vécné hypotézy
60

jsou definovany nasledovné

% Computer Assisted Self Interviewing je metoda internetového dotazovani, kdy respondent obdrzi
pozvanku k vyzkumu elektronickou formou a nasledné vstupuje do dotazovaciho prostredi,
kde zaznamenava svoje odpovédi na otazky (STEM/MARK, 2023).

5 Setteni nebylo provadéno na podnikajicich fyzickych osobéach, a to s ohledem na mozné restrikce tykajici
se zpracovani osobnich udaju a také s ohledem na charakteristiky téchto subjekti v kontextu vyzkumu.

6 Definice t&chto hypotéz neni totozna s nulovymi hypotézami, jez budou definovany pro provedeni
statistickych test (Gray, 2009).
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H1. Priomérna uroveri praktik managementu rizik u malych e-shopii pozitivné koreluje

S poctem Cinnosti, jeZ byly V ramci implementace GDPR provadény.

Tato hypotéza uvazuje vazbu mezi urovni diléich praktik managementu rizik, k cemuz je

Vyuzit uzivany aparat pro hodnoceni managementu rizik v organizaci, a Cinnostmi

implementace GDPR, jez byly zmapovany v kapitole 4 a doplnény v kapitole 5.

V tomto ptipadé jsou uvazovéany dil¢i praktiky v ramci podnikového fizeni rizik,
jez bez ohledu na celkové hodnoceni vyspélosti managementu rizik organizace aplikuji.
To muze byt dano dil¢imi kroky implementace GDPR, které se Castecné shoduji

nebo navazuji na jednotlivé praktiky managementu rizik (viz naptiklad kapitola 3.4.5).

vvvvvv

rizik je podporovana platnosti novych regulatornich opatfeni (Lam, 2017).
Dale je podporovan ptredpokladem, Ze regulatorni opatfeni a jejich plnéni (a specificky
I GDPR) ma své dusledky pro management rizik organizaci (Lam, 2017; Hubbard, 2020;
Girling, 2013). Na druh¢ strané na zakladé zjisténi vicenasobné piipadové studie nelze

tyto pfedpoklady prozatim potvrdit.

H2. Organizacni kontext a chararakteristiky malych e-shopit maji vliv
na pocet cinnosti,  je; jsou  béhem  implementace = GDPR  uvaZovdany
S ohledem na poznatky Faifra & JanuSky (2021) je smyslem této hypotézy ovéfit vliv
identifikovanych charakteristik malych e-shopti na pocet ¢innosti implementace GDPR,
jez jsou Vramci implementace provadény. Které konkrétni faktory budou v ramci

dotaznikového Setfeni sledovany, je upfesnéno v nasledujici podkapitole 6.1.2.

H3. V piipadé certifikace standardy 1SO se zvySuje | uroveri implementace GDPR

v organizaci.

V navaznosti na kapitolu 3.3.3.2 existuje pozitivni vztah mezi certifikaci ISO 27000
a implementaci GDPR. Smyslem této hypotézy je tento vztah ovéfit i v prostiedi malych
e-shopii v Ceské republice, a to i sohledem na dalsi mozné formy standardizace

a certifikace. Vyc¢et uvazovanych standardd je uveden v nasledujici podkapitole 6.1.2.
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6.1.2 Definice proménnych
V této Casti jsou ramcoveé definovany proménné, jez jSOu V ramci Setieni uvazovany.

Zaroven je v této fazi popsana vazba na konstrukei jednotlivych otazek dotazniku:

e Urovei dil¢ich praktik managementu rizik
Podkladem pro definici nejlepsich praktik managementu rizik byla vyuzita metodika
hodnoceni vyspélosti, konkrétné modelu vyspélosti PMMM (Crawford, 2014;
Faifr, 2020). Na =zaklad¢ piedchozich zjisténi (Faifr, 2020) tento model vzhledem
K definici praktik managementu rizik i hodnoceni vyspélosti odpovida potiebam

vyzkumu. Byl vybréan i vzhledem ke snadnosti vyuziti v rdmci Setfeni.

Vybrany model PMMM je formalni nastroj vyvinuty spolecnosti PM Solutions k méfeni
zralosti projektového fizeni organizace (Crawford, 2014). Cilem metodiky PMMM je
stejné jako u ostatnich modelli vyspélosti umoznit jakékoli organizaci systematicky

a efektivné rozvijet své schopnosti projektového fizeni (Ferreira de Souza, 2015).

Stejné jako v pfipad¢ jinych modeli (napiiklad OPM3) je fizeni rizik u tohoto modelu
rozdeleno na Sest klicovych komponent (praktik), pfiCemz je dale uvazovan i systém
dokumentace pfi fizeni rizik. Na zakladé sebeevaluace 1ze posoudit jak uroven konkrétni
praktiky, tak hodnoceni managementu rizik jako celku. Metodika je =zaloZena

na sebehodnoceni a je tedy mozné ji vyuzit v ramci provadéného dotaznikového Setteni.

Tabulka 5-2 zobrazuje piehled uvazovanych dil¢ich praktik managementu rizik
dle modelu PMMM, ktery odpovida i definicim v kapitole 3.2.1. Dale jsou v tabulce
definovany 1 jednotlivé trovné¢ kazdé dil¢i praktiky. Ve tfetim sloupci je pak k dané
urovni pfifazeno i vzestupné skore. Hodnoty kategorialnich proménnych jsou vyuzity

pro statistické vyhodnoceni urovné jednotlivych praktik.

Tabulka 6-2: Praktiky managementu rizik, uroven praktik a jejich skore

Definované praktiky Uroveii praktik Hodnota kategorialni
proménné

Planovani fizeni rizik Iniciaéni faze 1

Identifikace rizik Standardizovany proces 2

Kvalitativni analyza rizik Institucionalizované procesy 3

Kvantitativni analyza rizik Rizené procesy 4

Planovani opatieni Optimalizované procesy 5

vici rizikim

Monitoring a controlling rizik

Dokumentace rizik

Zdroj: vlastni zpracovani na zakladé¢ Faifr (2020)
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V ramci dotazniku byly otazky vedouci k zhodnoceni troven definovany nasledujicim

zpusobem:

,Charakterizujte <DEFINOVANA PRAKTIKA>%' ve wva$i organizaci.
<KRATKE VYSVETLENI DANE PRAKTKY>. Vyberte jednu z moZnosti*

Nasledné uzaviené otazky budou obsahovat vzdy celkem Sest odpovédi. Pro kazdou
oblast je zvoleno vzdy 5 moznosti dle popisu dané praktiky v Priloze A.
A to pro zhodnoceni trovné dané praktiky. Sestou moZnosti je pak moznost

»Nedokazu posoudit*.

Oproti metodice vzhledem Kk podobnosti obou praktik jsou slouceny praktiky
HKvalitativni analyza rizik* a ,Kvantitativni analyza rizik* jako jedna praktika
LwAnalyza rizik®. Tak jak napiiklad uvadi Hassel & Cedergren (2021) nebo ISO (2018b).

Otazky dotazniku vcéetné moznosti odpovédi jsou uvedeny v Priloze E.
e Primérna vyspélost managementu rizik

Oproti metodice PMMM nebude vyuzit apardt pro zhodnoceni Urovné vyspélosti
managementu rizik, kterda je dand trovni praktiky snejniz§im hodnocenim
(Crawford, 2014). Pro evaluaci bude vyuzit aritmeticky primér hodnoceni jednotlivych
praktik. Divodem vybéru této proménné je také predpokladané neparametrické testovani,
kdy by mohl byt vysledek testovani v ptipad¢ vétsiho poctu shodnych hodnot v souboru

zkreslen (Hendl, 2015).
e Cinnosti implementace GDPR

Na zéklad€ predchozi €asti vyzkumu (vyzkumny cil 1 a vyzkumny cil 2 uvedené
v kapitole 1) jsou definovany konkrétni aktivity, jez mohou byt soucasti implementace

GDPR v pfipadé malého e-shopu.

Tato proménna je dana souctem provedenych krokti implementace, kdy hodnota kazdého

dil¢iho kroku je definovdna bindrn¢ nasledujicim zptisobem:

e 1 tato ¢innost byla v ramci implementace GDPR realizovana,

e (- tato ¢innost nebyla v ramci implementace GDPR realizovana.

61 Z tabulky 6-2
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Celkovy vycet ¢innosti v rdmci implementace pro potfeby provedeného dotaznikového
Seteni ¢ita 30 riznych €innosti. Seznam vychazi ze seznamu 27 ¢innosti uvedenych
v Tabulka 4-15, ktery byl na zakladé¢ provedenych ptipadovych studii (kapitola 5),
rozsifen o dv& dalsi identifikované aktivity, a to ,Nastaveni zodpovédnosti
za implementaci GDPR* a ,,Zpracovdni Podminek pro zpracovani OU na webovych
strankdch*®?. V kontextu poznatk® vyplyvajicich z provedené piipadové studie byla dale
upravena aktivita ,,Technicka a organizacni opatieni, ktera byla rozdélena na aktivitu

»lechnickd opatreni* a ,,Organizacni opatreni®.
e Charakteristiky a kontext malych e-shopt

Pro potfeby provedené¢ho Setieni byly definovany kategoridlni vzajemné vylucné
proménné, které indikuji konkrétni charakteristiku zkoumaného e-shopu. S ohledem
na mozny vliv na podobu implementace GDPR ¢i vyspélost RM byly zkoumdany
nasledujici faktory:
e Oblast podnikéni v rAmci maloobchodu®
e kromé e-shopu v CR také provoz e-shopu v zahrani¢i (binarni proménna
+ rozdé€leni do jednotlivych kategorii dle zemi ptisobnosti)
e standardizace 1SO — standardy uvadéné v kapitole 4.6.3, kazda forma
standardizace ma povahu binarni proménné (standardizace ano/ne)
e jiné formy certifikace® - binarni proménna
e pristup k implementaci z perspektivy zapojeni jinych nez pouze internich
zdroji Vv navaznosti na piedchozi shrnuti v Kkapitolach 4.6.6, 5.7
¢i Faifr & Januska (2021) — kategorialni proménna

e zpracovani zvlastnich kategorii osobnich udaju dle Faifr & Januska (2021)

6.1.3 Priehled statistickych metod

Pro testovani definovanych proménnych a vyse uvedenych hypotéz v kapitole 6.1.2 jsou
kromé& zakladniho statistického aparatu (absolutni Cetnost, relativni ¢etnost, prameér,
median) vyuzity rizné typy metod statistického testovani. Jejich piehled je s ohledem

na konkrétni hypotézy a proménné uveden v nasledujici tabulce 6-3.

62 '\/ souladu se Zdkonem &. 110/2019 Sb. o ochrang osobnich tdajii (viz kapitola 3.1.4).

63 Vychézi z klasifikace ekonomickych ¢innosti CZ-NACE (CSU, 2023). Konkrétné se jedna o skupinu ,,47
Maloobchod, kromé& motorovych vozidel“ (CSU, 2023).

6 Formou obecné otazky, konkrétni certifikace se mize lisit dle oblasti podnikani.
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Tabulka 6-3: Prehled pouzitych statisticky metod

Nazev testu

Obecny ucel vyuziti

VyuZziti v Setieni

(hypotézy,
proménné..)
Pearsontiv chi-kvadrat test | Test existence statisticky vyznamné Struktura
(o test) asociace mezi dvéma kategorialnimi respondentt,
proménnymi (Hendl, 2015) Vliv charakteristik
e-shopil

Shapiro-Wilkdv W test
(S-W test)

Ovéfeni normality dat u ndhodné
veli¢iny (Hendl, 2015).

Pocet ¢innosti
implementace,
Primérna vyspélost
RM

potadové korelace p

veli¢inami (Hendl, 2015).

Kruskal-Wallistv H test Test o shod¢ distribu¢nich funkci Hypotéza H2,
(K-W test) dvou a vice nezavislych proménnych Hypotéza H3
bez pfedpokladu normality dat
v souboru (Hendl, 2015).
Spearmaniiv koeficient Statisticka zavislost mezi dvéma Hypotéza H1,

Cinnosti ve fazich
implementace,

rozdilu dvou korelaci (Taraldsen, 2021).

Rozdily mezi
charakteristikami
t-test o nulové korelaci Vylouceni nulové korelace mezi dvéma | Hypotéza H1

dvou ndhodnych veli¢in proménnymi (Pavlik, n.d.).

Dunntiv test Post-hoc analyza Kruskal-Wallisova Hypotéza H2,
testu s Bonferroniho korekei k urceni Hypotéza H3
rozdilti mezi jednotlivymi vybéry
(Dinno, 2015).

Fisherova Z-transformace Zhodnoceni statistické vyznamnosti Hypotéza H1

Zdroj: vlastni zpracovani

Schéma vyuziti vySe uvedenych statistickych metod v kontextu definovanych hypotéz

a prabéhu testovani je uvedeno v Priloze D.

6.1.4 Zkoumana skupina e-shopi

Dle Creswell (2013) je pted provedenim dotaznikového Setfeni tieba jednoznacné
identifikovat zkoumanou skupinu respondentli. Vyzkumné Setieni bylo provedeno
na predem stanoveném vzorku respondentt. Kritéria vhodnosti podnikatelského subjektu

pro zafazeni do Setfeni byla definovana v kapitole 6.1.

Odhad poétu e-shopti puisobicich v Ceské republice vychazi z poznatkt v kapitole 3.1.6.
Informace o poctu e-shopt, které jsou provozovany pravnickou osobou, ktera zaroven
odpovidé definici malého podnikéni, v soucasnosti nejsou zndmy. Provadéné pruzkumy
se soustfedi na e-shopem dosahovanou vysi ro¢niho obratu, nikoliv na provozovatele

jako takového a jeho dalsi charakteristiky. Na zakladé tohoto kritéria a odhadd vyplyva,
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7e co do vyse obratu, odpovida malému podnikani mezi 45000 az 51000 subjekty®
(APEK, 2023a; CzechCrunch s.r.0., 2023). Oba zminéné odhady ovsem nerozliSuji mezi

pravnickymi a fyzickymi osobami.

Pro odhad celkového poctu malych e-shopi provozovanych pravnickou osobou byly

vyuzity statistiky databaze Orbis (Bureau Van Dijk, 2023), a to konkrétné statistiky
ve skupiné ,,Malych podnikatelskych subjektii podnikajicich v Ceské republice
(skupina 47 dle NACE). Z celkové nalezenych 106 tisich malych maloobchodnich
subjektl pfiblizné 21 % subjekti tvorily osoby pravnické®® (Bureau Van Dijk, 2023).

Zbyvajici ¢ast subjektt byla provozovana osobami samostatné vydéle¢né ¢innymi.

Pro potifeby tohoto Setieni je tedy odhadovéno, ze zkoumana skupina ¢itad mezi ptiblizné
9500 a 10700 subjekty (21 % ze 45000 — 51000 malych e-shopii). S ohledem na moznou

nepiesnost odhadu bude v dalsi ¢asti této prace uvazovano s odhadem 10000 subjekti.

Pro sbér kontaktti vhodnych subjektl byla vyuzita databaze Orbis. Subjekty zde byly
vybrany na zdklad¢ kritérii odpovidajicich zkoumané skupiné¢ vcetné uvedeného

e-mailového kontaktu a webovych stranek.®’

Po smazani pro dotaznikové Setfeni nerelevantnich subjektd v exportovaném souboru
¢inil pocet kontakta z této databaze 6802 kontaktli. Ten byl nasledné doplnén o dalSich
1194 unikatnich kontaktli sbiranych zdalSich voln¢ dostupnych databazi
(¢lenové APEK®® a subjekty prodavajici své zbozi na srovnavaci Heuréka.cz). Celkova

nestratifikovana databaze relevantnich subjekti tedy zahrnovala 7996 kontakti.

6.1.5 Sbér dat

Dotaznik vytvofeny v software Google Forms byl nejprve pilotné distribuovan mezi
500 respondenti. S ohledem na ziskanou zpé&tnou vazbu od vypliujicich respondentt byl
tento software nasledné zménén na software od spolecnosti Survio s.r.o., byla upravena
formulace nékterych otazek a byly opraveny chyby v nastaveni. Celé znéni dotazniku je

uvedeno v Priloze E.

85 Zaokrouhleno na celé tisice
8 Udaje zaokrouhleny na celé tisice a cel4 procenta
87 Pro ovéfeni, Ze dana spole¢nost skute¢n& provozuje e-shop.
% Dle dostupnych udaji (k 12.10.2023) je Vv této asociaci aktualng sdruzeno 685 ¢lent, z nichZ vyznamnou
¢ast tvoii pravé e-shopy (APEK, 2023c).
% Dle dostupnych Setfeni je na tomto srovndvaci dle dat z roku 2022 pifitomno 73,41 % vsech &eskych
e-shopii (Bizmachine, 2023).
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Postupna distribuce dotaznikt, véetné doprovodného piedstaveni obsahu a ucelu, mezi
kontakty v databazi probihala nasledn¢ od 30. srpna do 27. zafi 2023, a to ve dvou

kolech™. Celkem bylo v této fazi ziskano 211 odpovédi.

Z tohoto vzorku byly nasledné vyfazeny nerelevantni odpovédi, a to z nasledujicich
davodi:
e Nerelevantni respondent — odpovidajici se nezucastnil implementace GDPR
V organizaci a zaroven neni zodpovédny za tuto problematiku v organizaci
e Duplicitni odpovédi — dotaznik byl vyplnén vice nezZ jednou osobou v organizaci
nebo byl vyplnén opakované
e Vyplnény dotaznik nebyl kompletni — naptiklad nebyla vyplnéna ¢ast hodnotici
management rizik v organizaci
e Subjekt v soucasnosti neprovozuje e-shop
e Nerelevantni odpovédi — naptiklad zaSkrnuti vZdy vSech moznosti odpovédi

nebo zaskrtnuti vzdy prvni odpovédi v otazce a podobné

Pro analyzu bylo po vyfazeni nerelevantnich odpovédi zahrnuto celkem 146 odpovédi

malych e-shopii.

Pfi uvazované a ve vyzkumech nejCastéji vyuzivané 95% hladiné spolehlivosti
(Creswell, 2013; Hendl, 2015), ¢ini pii odhadovaném celkovém pocétu zkoumané skupiny
statistickd chyba zaokrouhlen¢ 8,1 %. Za pfijatelnou miru chyb se povazuje interval
chybovosti od 4 do 8 % (Pollfish, 2020). Nékteré vyzkumy Vv oblasti spole¢enskych véd
a vyzkumu organizaci vSak pracuji i s mirou statistické chyby na trovni az 10 %

(Schwambach et al., 2022; Sanchez-Ruiz & Blanco, 2019; Dillman et al. 2009).

6.1.6 Struktura respondenti
Tato podkapitola je rozdélena do dvou ¢asti. Tou prvni jsou informace o osobach,
jez za danou organizaci dotaznik vyplnily. V druhé ¢asti je pak analyzovana struktura

respondentl z hlediska zkoumanych charakteristik organizaci.

Jak je uvedeno v nasledujici Tabulka 6-4, ze 146 relevantné zodpovézenych dotaznikd,
tvotily nadpoloviéni ¢ast (55,5 %) odpovédi vypliované zastupci vedeni danych
spolecnosti. Vzhledem k moznému piesahu mezi funkcemi ve vedeni spolecnosti (majitel

muze byt soucasné jednatelem, CEO miize byt souasné majitelem apod.), neni tato ¢ast

70 Subjektu, ktery v 1. kole rozeslani dotaznik nevyplnil, byl s ¢asovym odstupem dotaznik zaslan podruhé.
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dale strukturovana. Na 41 odpovédi pochazi od respondenti (zainteresovanych
v implementaci GDPR ¢i zajistovani ochrany osobnich 1daji), ktefi putsobi
VvV managementu spolecnosti, nejcastéji bez blize specifikované oblasti fizeni. Nejcasteji

zminovanymi oblastmi fizeni u vypliujicich je marketing, provoz ¢i obchod a prode;.

Tvabulka 6-4: Respondenti $etfeni - dle pracovni pozice

Ridici uroven Pocet

(pocet respondentii) Pracovni pozice respondentu
Vedeni spole¢nosti (81) Reditel/jednatel/CEO/majitel/prokurista 81
Bez blizsiho upiesnéni 12
Marketing

Provoz

Obchod a prodej
ICT

Projektovy manazer
Finance

HR

Administrativni pracovnik 15

Spravce e-shopu/administrator webovych
strdnek

Management spolecnosti (41)

N P [ CR T N EN EN F?)

Neexekutivni pozice (24) Asistent jednatele/feditele

Hlavni Gcetni

= (= IN O

Pravnik

Zdroj: vlastni zpracovani

Minorititni ¢ast respondentd (24 odpovédi) pak tvoii neexekutivni zaméstnanci
organizaci. NejCastéji zmihovanymi pozicemi jsou Vtomto piipadné blize
nespecifikovany ,,Administrativni pracovnik*, ptipadné ,,Sprdavce e-shopu/administrator

webovych stranek*.

Dalsi perspektivou ziskanych odpoveédi je vazba odpovidajiciho vii¢i zkoumanému
tématu’t. To zobrazuje Tabulka 6-5. Kazdy z respondenti mohl zaskrtnout vice nez jednu
moznost. Ze 146 osob, které vyplnily dotaznik, bylo 88 z nich pfimo zodpovédnych
za implementaci GDPR ve spole¢nosti. 80 je v soucasné dobé osobami, které jsou
zodpoveédné za ochranu osobnich udajii v organizaci (zahrnujici i problematiku GDPR).
57 respondenti pak bylo ¢lenem tymu majiciho za ukol v organizaci GDPR
implementovat (mezi témito respondenty jsou i osoby, které byly za tento tym

zodpovédny viz prvni moznost).

"tV piedchozi kapitole bylo uvedeno, Ze odpovédi t&ch respondentdi, ktefi nezaSkrtnuli Zadnou
z nasledujicich moznosti, byly z vyhodnoceni vyfazeni.
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Tabulka 6-5: Respondenti §eteni - dle role v ramci ochrany OU

Role v organizaci Pocet respondentii

Zodpovédny za implementaci GDPR 88
V soucasnosti zodpoveédny za zajiStovani ochrany osobnich udaji 80
Clen tymu pro implementaci GDPR 57

Zdroj: vlastni zpracovani

Ze ziskanych 88 odpovédi osob zodpovédnych za implementaci GDPR vyplyva,
ze V piipadé malych e-shopli se nejcastéji implementace ujimali zastupci vedeni
spole¢nosti ¢i jejich majitelé (59 odpovédi z 88). Implicitné pouze 27 % zastupct vedeni
spoleCnosti (22 z81) povefilo implementaci osobu jinou nez sebe. Piehled
implementujicich osob dle pracovni pozice je uveden v nasledujicim vyctu:

e Reditel/jednatel/CEO/majitel/prokurista — 59 odpovédi

e Management organizace — 19 odpovédi

e Neexekutivni pozice — 10 odpovéedi
Druhou perspektivou struktury respondentt jsou informace o samotnych spole¢nostech.
Prvni perspektivou je odvétvi, ve které e-shop plsobi. Prehled Tabulka 6-6 vychazi
z kategorizace dle NACE. Mezi odpovédmi se nejcastéji vyskytuji nespecializované
e-shopy. Ze specializovanych maloobchodul se nejéastéji jedna o obchody se zbozim

pro domacnost, kulturni rozhled ¢i rekreaci a ostatni jinak nespecifikované zbozi.

Tabulka 6-6: Struktura e-shopu - odvétvi dle NACE

Kod Nazev f:sé:(:ndentﬁ
472 | Potraviny, napoje a tabakové vyrobky ve specializovanych prodejnach 5

474 | Pocitacova a komunikacni zatizeni ve specializovanych prodejnach 13

475 | Ostatni vyrobky pfevazné pro domacnost ve specializovanych prodejnach 25

476 | Vyrobky pro kulturni rozhled a rekreaci ve specializovanych prodejnach 20

477 | Ostatni zbozi ve specializovanych prodejnach 23
4791 [ Maloobchod prostednictvim internetu nebo zasilkové sluzby 60

Zdroj: vlastni zpracovani
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Sohledem na téma prace je dale v nasledujici tabulce 6-7 uvedena informace
0 pripadném puisobeni e-shopu na zahrani¢nch trzich.

Tabulka 6-7: Struktura e-shopu - prodej v zahranici

Zemé puisobnosti Pocet | Podil z respondentii (v %)
Cesk4 republika 146 100 %
Slovenska republika 64 44 %
Ostatni zemé EU (kromé¢ Slovenska) 32 22 %
Zemé EU celkem (vCetné Slovenska) 69 47 %
Evropské zemé mimo EU 10 7%
Neevropské zeme 8 5%
E-shopy piisobici pouze v CR 75 51 %
E-shop pusobici alespoii na 1 zahrani¢nim trhu 71 49 %

Zdroj: vlastni zpracovani

Ze vzorku odpovidajicich témét polovina e-shopti (71 ze 146) prodava své zbozi
prostiednictvim e-shopu na alesponi jednom zahrani¢nich trhu. PfiemZz ve vyrazné
veétSing téchto e-shopi se jedné o prodej ve Slovenské republice (64 spole¢nosti). DalSich
32 e-shopi uvedlo, ze bez uvazovaného Slovenska, pisobi v nékteré z jinych zemi EU.
V 10 ptipadech pak e-shop nabizi své zbozi v nékteré evropské zemi, ktera neni ¢lenskou

zemi EU. 8 e-shopt pak prodava své zbozi i mimo prostor Evropy.

Pro testovani hypotéz je rovnéz podstatnym faktorem piipadna certifikace organizace
nekterym ze souvisejicich standardd ISO, piipadné nékterou zjinych certifikaci.
To zobrazuje Tabulka 6-8. Ze 146 sesbiranych odpovédi, pouze 22,6 % vsech e-shopt je

certifikovano, pfipadné je pfidruzeno k nékteré z komor ¢i asociaci.

Tabulka 6-8: Struktura e-shopu - certifikace

Podil
Certifikace Pocdet | certifikovanych
1ISO 9000 16 11,0%
1ISO 31000 0 0,0 %
ISO 27000 0 0,0 %
ISO 27552 - Spréva osobnich udaju 0 0,0%
Spolec¢nost certifikovana jinou autoritou (&lenstvi v komorach atd.) 17 11,6 %
Certifikované firmy 33 22,6 %
Firmy bez certifikace 113 77,4 %

Zdroj: vlastni zpracovani

17 respondent uvedlo, ze je certifikovano jinou certifikaci nez ISO, ptipadné je ¢lenem
piidruzenych komor a asociaci (napiiklad Hospodaiska komora, APEK a podobng¢).

V pripad¢ certifikace standardy ISO se ve vSech 16 ptipadech jedna o standard 1SO 9000
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tykajiciho se systému fizeni kvality. Naopak zadnad z oslovenych firem neuvedla,
7e je certifikovana standardem ISO 31000 (Rizeni rizik), ISO 27000 (Bezpeé¢nost dat)
¢i1ISO 27552 (Sprava osobnich tudaji). V tomto disledku nemiize byt soucasti
zkoumani tohoto Setfeni vztah mezi zminénymi standardy, vyspélosti managementu

rizik a implementaci GDPR v dané organizaci.

Faktory, které dle predchoziho zjisténi autora (Faifr & Januska, 2021) maji vliv
na implementaci GDPR v organizaci, je pfistup zvoleny k implementaci a ptipadné
zpracovavani zvlaStnich kategorii osobnich udaji. Dle ptfedchoziho zjisténi maji
tyto dva faktory vliv na celkové naklady implementace GDPR™2. | proto jsou tyto dva

faktory soucasti tohoto Setieni.

Tabulka 6-9: Struktura e-shopu — externi spoluprace béhem implementace GDPR

Pristup k implementace Pocet firem | Podil respondentii

Interni implementace (bez externi spoluprace) 82 56,2 %
Kombinace aktivit provadénych interné ¢i externé 38 26,0 %
Implementaci byl povéten externi subjekt (Externi sluzba) 26 17,8 %

Zdroj: vlastni zpracovani

Pievazna ¢ast e-shopt (56,2 %) implementovala dle informaci uvedenych v tabulce 6-9
vySe bez vyuziti kterékoliv externi spoluprace vyhradné¢ vlastnimi prostiedky
a s vyuzitim pouze vlastnich znalosti a dovednosti. 38 z 146 pak uvedlo, Ze c¢ast
implementace byla provedena interné a ¢ast pak externi spolecnosti (napiiklad jako je to
uvedeno v kapitole 5.4.1). Nejmensi ¢ast 17 % vSech respondentii pak implementaci
delegovala zcela naexterni subjekt. RozloZeni odpovidda obecnym specifikim

implementace GDPR v kapitole 4.6.5.

Tabulka 6-10: Struktura e-shopt - zvlastni kategorie osobnich udaju
Zpracovani zvlastnich kategorii osobnich udajt | Pocet firem
Ne 124

Ano 2273

Zdroj: vlastni zpracovani

2 Mezi zkoumanymi faktory ve zmin&né praci byly i velikost organizace a typ organizace (vetejny
nebo soukromy subjekt). Byly zjistény rozdily v implementaci mezi malymi, stfednimi a velkymi podniky.
Nebyly ovSem potvrzeny rozdily mezi skupinou malych a mikropodnikd. Kromé moznosti ovéteni
a presného zarazeni je i toto divodem, pro¢ jsou obé skupiny téchto e-shopii zkoumany soucasné.
(Faifr & Januska, 2021).
73 Skupinu zpracovavajicich OU ve zvlastnich kategoriich tvotily v klasifikaci dle NACE nespecializované
e-shopy (11 e-shopu), dale pak byly zastoupeny e-shopy prodavajici zdravotnické ¢i farmaceutické
vyrobky, ptipadné dopliiky stravy (7 e-shopti).
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Faktory odvétvi pusobnosti e-shopu, zahraniéni pasobnost e-shopu, certifikace standardy
a jiné certifikace, vliv externi spoluprace béhem implementace a zpracovavani zvlastnich
kategorii osobnich udaju byly dale v této praci zkoumany z pohledu jejich vlivu
na podobu implementace GDPR v prostiedi malych e-shopt. Aby se pifedeslo moznému
zkresleni vysledkti vzhledem k témto charakteristikam shromazdéného vzorku, byly
pro testovani moznych asociaci mezi uvedenymi kategorialnimi proménnymi v souladu
s doporuc¢enimi provedeny dil¢i Pearsonovy chi-kvadrat testy (Creswell, 2013;
Hendl, 2015)"

Vysledky provedenych testii jsou uvedeny v nize uvedené tabulce 6-11. S ohledem

na naroky testu byly pied provedenim testii nékteré proménné upraveny.’

Tabulka 6-11: Struktura e-shopt - Pearsontiv chi-kvadrat test

Faktor azr?;l;]zma Certifikace Externi spoluprice Zvlastni kategorie OU
NACE**** 0,577 Cetnost <2 **0,274 Cetnost <2

Zahrani¢i ano/ne 0,434 0,412 0,287
Slovensko 0,469 0,439 0,272
Zemé EU (bez SK) Cetnost <5 0,738 0,223
Zemé EU (s SK) 0,404 0,309 0,228
Evropské zemé *x%0,032 *%( 684 Cetnost <5

(mimo EU)

Cetnost <2

Mimoevropské zemé Cetnost <2 0,419

Certifikace

Externi spoluprace

*0,087

0,079
0,118

* Spojeny udaje o certifikaci (ISO 9000 + ostatni certifikace) + spojeny udaje o externi spolupraci
(externi + kombinovany pristup)

** Spojeny udaje o externi spolupraci (externi + kombinovany pristup)

*** Spojeny udaje o certifikaci (ISO 9000 + ostatni certifikace)

**** Vzhledem K nizkému poctu vyrazena skupina 472

Zdroj: vlastni zpracovani

Na zakladé naméfenych p-hodnot nelze odmitnout nulové hypotézy o shodach
Vv kontingen¢nich tabulkach na hladiné vyznamnost o = 0,05. Nelze tedy konstatovat,
ze by dochazelo ke zkresleni vysledku v dusledku provazaného ptisobeni dvou riznych

dale testovanych faktord. Vyjimku tvofi vztah mezi proménnou tykajici se certifikace

" Pearsontv chi-kvadrat test (Chi-square test) je statistickd metoda, kterd se pouzivé k urceni, zda existuje
statisticky vyznamna asociace mezi dvéma kategoridlnimi proménnymi v datasetu. Tato metoda se pouziva
k porovnani pozorovanych frekvenci (Cetnosti) s o¢ekavanymi frekvencemi a mize byt pouZzita pro rizné
statistické analyzy, vCetné testu nezavislosti a testu dobré shody (Hendl, 2015).

S Chi kvadrat test lze pouzit, pokud nejmensi oéekavana ¢etnost v 2x2 tabulce je alespont 5, u ostatni neni

v

(Maths and Stats Support Centre, n.d.). Pfipadné zredukovani a slou¢eni skupin je uvedeno v Tabulka 6-11.
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ISO ¢i jinou certifikaci a situaci, kdy e-shop pisobi v evropské zemi mimo EU.
Na zakladé p-hodnoty (0,032) 1ze soudit, ze mezi témito proménnymi mize existovat
pii¢inna souvislost. Toto mozné zkresleni bude pii vyhodnocovani uvazovano. V Tabulka
6-11 jsou dale uvedeny piipady, kdy nebylo mozné s ohledem na vyskyt znaka v kategorii
test provést. Popsano jako ,,Cetnost < 5 ptipadné ,,Cetnost < 2 dle rozsahu kontingenéni

tabulky.

6.2 Vysledky dotaznikového Setieni

Nize v této kapitoly jsou uvedeny a analyzovany vysledky provedeného dotaznikového
Setfeni.

6.2.1 Cinnosti implementace

Cinnosti implementace 1ze rozdélit do 3 zakladnich skupin, a totiZ na aktivity, které jsou
spojeny s predimplementacni fazi, kdy nejsou zapracovavany zadné povinnosti z nafizeni
vyplyvajici. Jedna se predevSim o Cinnosti, jez maji nastavit pfistup k provadéné
implementaci (v tabulce 6-12 oznaceno jako A.), druhou skupinu ¢innosti tvoii aktivity,
jejichz vystupy jsou podklady, které slouzi k rozhodovani o parametrech budouci
implementace, jejich cilem je primarné zanalyzovat soucasny stav spolec¢nosti s ohledem
na pozadavky a na jejichz podkladé¢ bude nasledné implemenetace provedena.
Tteti skupinu aktivit pak tvofi naplnéni jednotlivych néleZitosti implementaci ve formeé
konkrétnich aktivit majici za cil zvysit Groven ochrany osobnich udaji ve spolecnosti

a vyhovét pozadavkiim GDPR (s ohledem na zpracované podklady).

Setfenim ziskané vysledky navazuji na dfive provedené vyzkumy nastifiujici mensi
piipravenost v oblasti implementace GDPR u malych firem, kdy vzorek malych e-shopt
v Ceské republice Vtomto neni vyjimkou (Faifr & Januska, 2018; Garber, 2018;
Perry, 2019). Vysledky tohoto Setieni dale nepfimo dopliuji pfedchozi vyzkum autora
(Faifr & Januska, 2021) analyzujici vysi investic do implementace GDPR, kdy lze dat
pocet vykonanych c¢innosti béhem implementace GDPR do souvislosti s naklady

na implementaci.

Na podkladu ptedchozich zjisténi této disertacni prace lze tuto situaci obecné vysvétlit
tieti hlavnimi faktory — finanénim, znalostnim a prioritou v organizaci. Nizka priorita
ze strany vedeni v dasledku specifik stran implementace GDPR u této skupiny podniki
(nizké povédomi ¢i pochopeni GDPR, vyssi potfeba konzultovat — viz kapitoly 4.6.5

nebo5.7) a vtomto dusledku ¢&i objektivné nizky rozpocet na implementaci
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(viz ptipadové studie 5.4.1 nebo 5.6.1) vede castéji k implementaci bez vyuziti externich
sluzeb (viz Tabulka 6-9), kdy jsou za implementaci zodpovédni pracovnici ¢i vedouci
pracovnici s omezenou znalosti problematiky ochrany osobnich udaji. Kombinace
ainterakce zminénych faktort pak muze vést K mensimu rozsahu implementa¢niho
projektu. Tento predpoklad ovSsem prozatim nelze na zakladé vysledkd v Tabulka 6-12

jednoznacné bez zkoumani dil¢ich faktort a charakteristik potvrdit.

Z4dna z pro implementaci relevantnich &innosti nebyla e-shopy provadéna ve vice
nez 80 % pripadi. V pfipadé predimplementacni faze je nejcastéjsi aktivitou
weznameni se s textem narizeni, kterou dle vysledkG realizovalo 74,7 %
(95 % spolehlivosti mezi 62,8 — 86,5 %). Zadna z dalsich &innosti v tomto bloku tikold
nepiesahuje hranici 50 % realizujicich e-shopti. To znamend, Ze pouze minoritni ¢ast
e-shopti se vradmci implementace zabyvad obecnym nastavenim a planovanim

implementacniho projektu.

Jesté mensi podil firem 1ze sledovat v ¢asti pro implementaci podkladovych dokumentt,
které¢ jsou nasledné vyuzity pro realizaci konkrétnich opatfeni a oSetfeni dil¢ich
problematickych (v souladu s GDPR nevyhovujicich) aspekti. Posouzenim rizik
spojenych se zpracovanim osobnich udaju se zabyvalo 43,2 % e-shopi. Mapovéanim

soucasnych datovych toku a osobnich udaji pak méné€ nez jedna tfetina respondenti.
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Tabulka 6-12: Cinnosti implementace GDPR malymi e-shopy

] ] RELATIVNI
CINNOST IMPLEMENTACE GDPR POCET |CETNOST
A. Predimplementaéni faze (fizeni projektu)
Sezndmeni se s textem nafizeni 109 747 %
Posouzeni vlivu GDPR na organizaci (nakolik se nafizeni
spole¢nosti tyka) 63 432 %
Aktivni zvy$eni povédomi o GDPR v organizaci 53 36,3 %
Nastaveni zodpovédnosti za implementaci GDPR 44 30,1 %
Zpracovani planu projektu implementace 37 25,3 %
B. Dokumenty a vstupni analyzy
Posouzeni rizik zpracovani (vyhodnoceni rizik spojenych se
zpracovanim osobnich udaji) 63 432 %
Mapovani datovych toki a zpracovani osobnich udaji 42 28,8 %
Analyza soucasného stavu ochrany osobnich udaji + GAP analyza 20 13,7%
DPIA - zpracovani Posouzeni vlivu na ochranu osobnich udaju 19 13,0 %
Definice strategie zpracovani dat v organizaci 16 11,0 %
C. Projektové aktivity (Realizace aktivit
Zpracovani tzv. "Zaznamu o zpracovani osobnich udaji" 101 69,2 %
Zajisténi zakonnosti, férovosti a transparentnosti zpracovani
(¢isteéni dat, vymaz dat, agenda spravy souhlastl, zajisténi
adekvatnich pravnich zakladt pro zpracovéni) 99 67,8 %
Problematika cookies 89 61,0 %
Zpracovani Podminek pro zpracovani OU na webovych strankach 82 56,2 %
Zajisténi prav subjektil (zapracovani prav vyplyvajicich z Nafizeni) 61 41,8 %
Trénink persondlu a §koleni 50 34,2%
Vytvoteni postupli pro pfipad uniku dat a jinych bezpecnostnich
incidenti 48 329 %
Provedeni opatfeni organizacniho charakteru
(ptistupova prava apod.) 48 32,9 %
Provedeni technickych opatieni (napt. Sifrovani, pseudonymizace
dat, zavedené novych bezpecnostnich systémi apod.) 45 30,8 %
Nastaveni zodpovédnosti za ochranu osobnich udaji v organizaci 43 29,5 %
Zajisténi zpracovani u tfetich stran (analyza rizik dodavatelu,
pravidla pro pfedavani udaju tfetim stranam apod.) 43 29,5 %
Dokumentace GDPR a prokazovani plnéni pozadavkl 40 27,4 %
Minimalizace dat 37 25,3 %
Rizeni Zivotniho cyklu dat 29 199 %
Problematika zpracovani zvlastnich kategorii osobnich udaja
(citlivych tdajt) 28 192 %
DPO - jmenovani "Povéfence pro ochranu osobnich udaji" 23 15,8 %
Neustalé zlepSovani procesu ochrany osobnich udaji 23 15,8 %
Komunikace s UOOU 9 6,2 %
Monitoring a kontrolni mechanismy (systém pro monitoring
ochrany osobnich udaji) 8 55%
Aplikace pristupi privacy by design a privacy by default
V podnikovych procesech 3 2,1%

Zdroj: vlastni zpracovani
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Nejvétsim blokem ¢innosti jsou jiz na zakladé predchozich analyz konkrétni aktivity
vedouci k vyhovéni pozadavki GDPR. U zadné z ¢innosti nebyl zmétfen podil
vétsinez 70 % e-shopt, které se danou aktivitou zabyvaly. Ztoho lze vyvodit,
Ze podstatnd ¢ast malych e-shopil alespoii v ¢asti predepsanych aktivit nevyhovuje
platnému nafizeni. Ze seznamu 20 ¢innosti v této ¢asti 93 % respondentl realizovalo
méné nez 15 Cinnosti, 78 % respondentl realizovalo méné nez 10 Cinnosti, 47 %

respondentli pak realizovalo méné nez 5 ¢innosti z celkového vyctu.

6.2.2 Korela¢ni vztah mezi fazemi implementace

Kromé¢ samotného méfeni Cetnosti provadénych cinnosti bylo zkoumdano, nakolik
se jednotlivé faze mezi sebou ovliviiuji. Tento vztah byl méfen na zaklad¢ koeficientu
korelace. Vzhledem Kk tomu, ze naméfené hodnoty nevykazuji dle Shapiro-Wilkova
testu’® parametr normalniho rozdéleni (p<0,001), byla sila vztahu v souladu
S doporu¢enimi mezi jednotlivymi veli¢inami meéfena na zakladé Spearmanova
koeficientu pofadové korelace p (Hendl, 2015), a to svyuzitim software
TIBCO Statistica® 14.1.0 (TIBCO Software Inc., 2023).

Tabulka 6-13: Cinnosti implementace GDPR (Spearmaniv korelaéni koeficient p)

Faze implementace GDPR | Predimplementacni faze | Dokumenty a analyzy | Realizace aktivit
Predimplementacéni faze 1 0,396 0,616
Dokumenty a analyzy 0,396 1 0,364
Realizace aktivit 0,616 0,364 1

Zdroj: vlastni zpracovani

Vysledky v tabulce 6-13 nastinuji, ze existuje pozitivni korela¢ni vztah mezi jednotlivymi
¢astmi implementace (vyssi pocet aktivit v jedné Casti souvisi s vy$Sim poctem aktivit

Vv ¢asti dalsi). Na hladin€é 0=0,05 jsou naméfené vztahy statisticky vyznamné.

Nejsilngjsi vztah 1ze sledovat mezi pfedimplementacni fazi a realizaci konkrétnich aktivit,
ktery dle Hall (2020) nebo Statutor (n.d.) 1ze charakterizovat jako ,,stredni* az ,,silny“.
Rozsah aktivit ve fazi piiprav na implementaci tak determinuje pocet cinnosti,
které v ramci realizace budou nasledné provedeny. U zbyvajicich dvou testii byla
nameéfena pozitivni korelace na pomezi ,,slabé* az ,stredni“ urovné. Jednotlivé faze se
tak vzajemné ovliviiyji, pusobicich faktord, které ovSem maji vliv na rozsah ¢innosti

implementace, je vice.

6 Shapiro-Wilkliv W test slouzi k ovéfeni, Ze naméfena nahodna promémna ma normalni rozd&leni.
(Hendl, 2015).
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6.2.3 Faktory ovliviiujici rozsah implementace GDPR

V ptedchozi Casti byly predstaveny obecné vysledky tykajici se implementace GDPR
v piipadé malych e-shopt. Nicméné, jak je z kapitoly 6.1.6 zjevné, existuji mezi touto
skupinu podniki rozdily, co se tyce:

e odveétvi, ve kterém plisobi,

prodeje v zahraniéi,

certifikace e-shopu,

ptistupu k implementaci,

e specifik zpracovani OU.
Pro ovéfeni vlivu vySe uvedenych charakteristik byly za timto c¢elem provedeny dil¢i
statistické testy. Dle Shapiro-Wilkova W testu nahodna veli¢ina neodpovida normalnimu
rozdéleni (p<0,001). Pro testovani vlivu zminénych charakteristik bude Vv souladu
s doporucenimi provadén neparametricky test, které nevyzaduji povédomi o rozdéleni
zkoumanych veli¢in’’ (Hendl, 2015). Konkrétng byl proveden Kruskal-Wallistiv test
(Hendl, 2015). Test je zaloZzen na ordinalnich hodnotach, kdy nulové hypotézy
predpokladaji, Ze méfeni ve dvou a vice nezavislych skupindch maji stejné mediany
(Hendl, 2015). Vysledky testovanych charakteristik jsou uvedeny souhrnné v Tabulka
6-14.

Tabulka 6-14: Faktory ovliviujici implementaci GDPR (K-W test)

Pocet

Stupnia | %2
Charakteristika e-shopu K-W H test | volnosti | rozdéleni | p-hodnota | Ho
Odvétvi dle NACE 6,058 5 11,070 0,301 | Nezamitnuti
E-shop v zahraniéi 0,182 1 3,841 0,670 | Nezamitnuti
E-shop v SR 0,411 1 3,841 0,521 | Nezamitnuti
E-shop v dalsi zemi EU kromé SR 2,237 1 3,841 0,135 | Nezamitnuti
E-shop v kterékoliv zemi EU 0,146 1 3,841 0,703 | Nezamitnuti
E-shop v evropském statu mimo
EU 5,052 1 3,841 0,025 | Zamitnuti
E-shop v neevropském statu 2,321 1 3,841 0,128 | Nezamitnuti
Certifikace e-shopu (dle typl) 3,015 2 5,991 3,015 | Nezamitnuti
Externi spoluprace béhem
implementace 9,860 2 5,991 0,007 | Zamitnuti
Zvla$tni kategorie OU 7,873 1 3,841 0,005 | Zamitnuti

Zdroj: vlastni zpracovani

" Obecnou nevyhodou neparameritrickych testl je dle Hendla (2015) jejich nizsi citlivost na odchylky
od nulové hypotézy.
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Na zaklad¢ definice nulovych hypotéz a zvolené hladiné vyznamnosti (0=0,05)
Ize konstatovat, Ze na zavislou proménnou (pocet ¢innosti implementace GDPR) maji
statisticky vyznamny dopad tyto charakteristiky e-shopt (v tabulce 6-14 vyznaceny
cerveng):

e E-shop je provozovan v dal§im evropském statu, ktery neni ¢lenem EU

Z provedené¢ho K-W testu vyplyva, ze existuje statisticky vyznamny rozdil v poctu
¢innosti provadénych béhem implementace mezi e-shopy, které prodavaji své zbozi
v Evropé mimo ¢lenské staty EU, a e-shopy ostatnimi. U sledované skupiny (viz Tabulka
6-15) ¢inil medidn poctu ¢innosti implementace 13 ¢innosti, u zbyvajici skupiny e-shopti

median ¢inil ¢innosti 8 (rovnéz median celého souboru vysledk).

Tabulka 6-15: Prodej v evropskych zemich mimo EU — analyza

Kriérium: Pocet Pocet Cinnosti Pocet ¢innosti Certifikace
»E-shop prodava v evropskych | respondenti | implementace implementace 1SO 9000
zemich mimo EU* (median) (primer) (podil v %)
Ano 10 13 14,2 50,0 %
Ne 136 91 7,5%
Celkové vysledky 146 9,4 11%

Zdroj: vlastni zpracovani

Ackoliv testem nalezené rozdily jsou statisticky vyznamné, je u této proménné tieba

uvazovat, ze nameéfeny rozdil vychazi zudaja od 10 e-shopli majicich

tuto charakteristiku.

Kromé toho je zaroven u této charakteristiky potieba uvazovat dle vysledku statisticky
vyznamnou souvislost mezi mimo EU (v Evrop€) prodavajicich e-shopl a riznymi
formami certifikace (Tabulka 6-14). To je patrné i z Tabulka 6-15, kdy ve sledované
skuping 50 % e-shopti je certifikovano standardem ISO 9000 oproti obecnému vysledku

11 %.

Fakt, ze v naméfeném vzorku jsou tedy nalezeny rozdily v po¢tu uvazovanych ¢innosti
v ramci implementace GDPR, nutn€¢ nemusi znamenat kauzédlni vztah mezi prodejem
zbozi mimo EU (nezédvisla proménné) a implementaci GDPR (zéavisla proménnd),

jak by vysledky testu mohly napovidat.

S ohledem na vySe zminéné a z toho vyplyvajici mozné zkresleni v interpretaci nebude
Vv ptipad¢ tohoto faktoru provedena dodatecnd analyza k urCeni ¢innosti, u nichZ se

relativni ¢etnost v provadéni u sledovanych skupin lisi.
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¢ Externi spoluprice béhem implementace

Z vysledki provedenych K-W testi (Tabulka 6-14) dale vyplyvaji statisticky vyznamné
rozdily dle obecného pfistupu, jakym bylo GDPR implementovano. Dle vysledki nejvice

¢innosti bylo v ramci implementace realizovano e-shopy, které pti implementaci vyuzily

externich prostiedkid v kombinaci s témi internimi (viz Tabulka 6-16).

Tabulka 6-16: Externi spoluprace béhem implementace GDPR - analyza

Zpiisob implementace Pocet Pocet ¢innosti | Pocet ¢innosti
respondenti implementace | implementace

(medidn) (priimer)
Interni implementace 82 8 8,1
Kombinace interni+externi 38 9,5 11,5
Externi sluzba 26 8,5 10,6
Celkové vysledky 146 8 94

Zdroj: vlastni zpracovani

V piipadé, ze je K-W testem nalezen rozdil mezi vice nez dvéma nezavislymi
proménnymi, je tieba post-hoc analyzou urcit, mezi kterymi soubory tento rozdil existuje
(Hendl, 2015). V Tabulka 6-17 jsou uvedeny p-hodnoty provedeného Dunnova testu,
kdy jsou vSechny soubory na zakladé mnohonasobného srovnavani testovany zvlast
(Dinno, 2015). Z vysledkt post hoc analyzy vyplyva, Ze existuje statisticky vyznamny
(na hladin€ spolehlivosti a=0,05) rozdil mezi implementaci, kterd je provadéna zcela
interné¢ a kdy kombinaci aktivit provadénych interné s externi spolupraci. Naopak
vyznamné rozdily nejsou mezi implementaci, kterou provadél zcela externi subjekt/y.
Samotné zapojeni externiho subjektu do implementace tedy nemusi znamenat, Ze bude

provedena rozsahlejsi implementace GDPR s uvazovanim vice oblasti.

Tabulka 6-17: Post-hoc analyza — Ext. spoluprace béhem implementace (p-hodnoty)

Zpiisob implementace Interni implementace | Kombinace interni+externi | Externi sluzba
Interni implementace - 0,008 0,275
Kombinace interni+externi 0,008 - 1
Externi sluzba 0,275 1 -

Zdroj: vlastni zpracovani

Naopak z vysledkit méfeni vyplyva, Ze nejvice Cinnosti je realizovano v kombinaci,
kdy implementace probiha jak s vyuzitim internich, tak externich prostredkd. U skupin,
kde byl nalezen statisticky vyznamny rozdil rozdil v po¢tu vykonavanych ¢innosti
vV ramci implementace, byla nasledné¢ provedena analyza majici za cil identifikovat
konkrétni ¢innosti, u nichz se jejich ¢etnost v obou skupinach signifikantné 1isi (a=0,05).

Pro test dvou kategoridlnich proménnych byl proveden Pearsoniiv chi-kvadrat test.
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Tabulka 6-18 zobrazuje pouze ty ¢innosti, u nichz byl rozdil v podilu ve srovnavanych

skupin na zaklad¢ provedeného testu statisticky vyznamny.

Tabulka 6-18: Ext. spoluprace béhem implementace (¢innosti s rozdilnou ¢etnosti)

Podil

Cetnost "Bez Podil

v souboru |spolupraces |,,Cast implementace
Cinnost implementace (n=146) eX. subjekty ' | interné, ¢ast externé "' | p-hodnota
Zpracovani planu projektu
implementace 25,3 % 13,4 % 36,8 % 0,003
Nastaveni zodpovédnosti
za implementaci GDPR 30,1 % 20,7 % 44,7 % 0,007
Sezndmeni se s textem
nafizeni 74,7 % 86,6 % 71,1 % 0,041
Zajisténi prav subjektd
(zapracovani prav
vyplyvajicich z Natizeni) 41,8 % 31,7% 63,2 % 0,001
Zajisténi zpracovani
u tfetich stran 29,5 % 195 % 447 % 0,004
Provedeni opatteni
organiza¢niho charakteru 32,9% 24,4 % 50,0 % 0,005
Neustalé zlepSovani procesu
ochrany osobnich udaji 15,8 % 7,3% 26,3 % 0,004
Problematika zpracovani
zvlastnich kategorii
osobnich udajt
(citlivych idaji) 192 % 7,3% 34,2 % <0,001

Zdroj: vlastni zpracovani

Z vysledkt vyplyva, ze e-shopy, které v ramci implementace zvolily kombinovany
zpisob pro implementaci, obecné pfistoupily K implementaci systemati¢téjSim
zpusobem. To je patrné ptredevsim u ¢innosti ,,Zpracovani planu projektu implementace*
a ,,Nastaveni zodpovédnosti za implementace GDPR* v pfedimplementacni fazi.
Na druhé strané e-shopy implementujici ,,svépomoci* se Castéji zabyvaly ,,Seznamenim

se s textem narizeni' tak, aby byly schopny implementaci zajistit.

V piipadé konkrétnich ¢innosti béhem zapracovani pozadavkti GDPR lze u skupiny
e-shopt implementujicich s vyuZzitim externich sluzeb najit Castéjsi provadeéni ¢innosti
tykajicich zajisténi prav subjekti, zajisténi zpracovani u tietich stran, provedeni opatfeni
orgnaiza¢niho charakteru stejné principy nastaveni vedouci k neustalému zlepSovani
procesu ochrany osobnich udaji. Vyrazné vyssi lze nalézt i podil podnikti zabyvajicich
se zpracovanim zvlastnich kategorii osobnich udaji. Tato aktivita vychazi pIn€ z kontextu
zpracovani, kdy a¢ nebyl prokazan statisticky vétsi podil téchto firem (Tabulka 6-11),

podil firem, které se touto problematikou zabyvaly je vyrazné vyssi.
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e Zpracovani OU, které spadaji do zvla$tnich kategorii

Jiz diive byl zjistén rozdil v nadkladech na implementaci GDPR mezi organizacemi
obecné (Faifr & Januska, 2021). Dle vysledki K-W testu (Tabulka 6-12) byl jako
vyznamny zjistén tento faktor u skupiny malych e-shopti, pokud je zavislou proménnou
pocet Cinnosti implementace GDPR. Lze tedy soudit, Ze pfi zpracovani zvlastnich
kategorii osobnich uidaji 1ze ocekavat rozsahlejsi a nakladnéjsi implementaci GDPR.

Tabulka 6-19: Zvl4stni kategorii OU - analyza

Kriérium: Pocet Pocet Cinnosti Pocet ¢innosti

., E-shop zpracovava zvlastni respondentii | implementace implementace
kategorie QU “ (median) (priimér)

Ano, zpracovava 22 12,5 13,2
Ne, nezpracovava 124 8 8,7
Celkové vysledky 146 8 9,4

Zdroj: vlastni zpracovani

Pro srovnani obou skupin byla dale provedena série chi-kvadrat testl kategoridlnich
proménnych s cilem zmapovat ¢innosti, u nichz se jejich Cetnost v porovnavanych

skupinach vyznamné lii (0=0,05). Cinnosti, u nichz byl rozdil v Getnosti statisticky

vyznamny, jsou uvedeny Vv nasledujici tabulce 6-20.

Tabulka 6-20: Zpracovani kategorii OU (&innosti s rozdilnou &etnosti)

Podil u
Cetnost v | Podil u citlivé
souboru | citlivé udaje |udaje
Cinnost implementace (n=146) |"Ano" "Ne" p-hodnota
Piredimplementacni faze
Aktivni zvySeni povédomi o GDPR v
organizaci 36,3 % 63,6 % 315% 0,004
Nastaveni zodpovédnosti za
implementaci GDPR 30,1 % 59,1 % 25,0 % 0,001
Projektové aktivity
Zpracovani tzv. "Zaznamil o zpracovani
osobnich udaju" 69,2 % 90,9 % 65,3 % 0,017
DPO - jmenovani "Povéfence pro
ochranu osobnich udaji" 15,8 % 40,9 % 11,3 % <0,001
Provedeni opatfeni organizacniho
charakteru 32,9 % 50,0 % 29,8 % 0,035
Dokumentace k prokazani
implementace GDPR 27,4 % 54,5 % 22,6 % 0,002
Prabézna aktualizace a zlepSovani
ochrany OU 15,8 % 36,4 % 121 % 0,004
Problematika zpracovani zvlastnich
kategorii osobnich udaji (citlivych
udaji) 19,2 % 54,5 % 12,9 % <0,001
Zivotni cyklus dat 19,9 % 36,4 % 16,9 % 0,035
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Hned u 9 &innosti byla v piipads e-shopti zpracovavajicich zvlastni kategorie OU zvysena

getnost v jejich provadéni. Zadna z nich se nenachézi v druhé fazi implementace.

Castéji se e-shopy zpracovavajici citlivé OU v prvni fazi zabyvaly ,,4ktivaim zvysenim

povédomi o GDPR v organizaci® i ,,Nastavenim zodpovédosti za implementaci GDPR.

V ptipadé zpracovani konkrétnich pozadavkl implementace, sledovana skupina e-shopti
vyrazné ¢astéji zpracovala ,,Zdznamy o zpracovani osobnich udajii*, a to ve vice nez 90 %
piipadt. Déle byl €astéji jmenovan Povétenec pro ochranu osobnich udaji a provadéna
organiza¢ni opatfeni. Vice nez v 50 % piipada se tyto e-shopy zabyvaly zpracovanim
dokumentace pro budouci prokazani plnéni pozadavkit GDPR. Dle ptedpokladii byla
V ramci této Casti Castéji aktivné reflektovana specifickd pozornost zvlastnim kategoriim

osobnich udajii. Nicméné se 1 tak jednalo o ,,pouze* 54,5 % e-shopti.

6.2.4 Vyspélost RM malych e-shopii

Dle ziskanych vysledkl 1ze soudit, ze management rizik dosahuje v piipadé¢ malych
e-shopti obecné nizkych stupiiti vyspélosti, kdy u vSech Sesti sledovanych oblasti
stupném. U péti ze Sesti aktivit se jednalo o vice nez 69 % respondentti. V tomto ohledu
Ize za nejvice ,,vyspélou mezi e-shopy ohodnotit piistup vedouci k oSetieni rizik

S nejniz$im zastoupenim e-shopii s nejnizSim stupném hodnoceni.

Tabulka 6-21: Vyspélost RM u malych e-shopi

. . U B . . | Instit. Rizené |Optim. o
Uroveini vyspélosti | Iniciaéni | Standardizované Proces roces roces Primér
(Hodnotici Skala) | faze (1) procesy (2) y P y|p Y | hodnoceni

©) (4) (®)

Planovani 113 19 6 4 4 1,40
ldentifikace rizik 102 21 10 4 9 1,61
Analyza rizik 107 20 6 2 11 1,56
Opatieni 74 56 9 3 4 1,68
Controlling 118 10 8 4 6 1,42
Dokumentace 111 22 3 5 5 1,43
Vyspélost RM

(metodika PMMM) 130 13 2 1 0 1,54

Zdroj: vlastni zpracovani

V kontextu obecného poznani v oblasti vyspélosti podnikil, tyto vysledky odpovidaji
charakteristikdm malych podnikt, pro které je nizsi vyspélost typicka (kapitola 3.2.5).
V kontextu provadéného vyzkumu pak lze soudit, ze pro malé e-shopy neni management

rizik prioritni oblasti.
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Stejné jako v ptipadé implementace GDPR i v ptipad¢ vyspélosti byly dale zkoumany,
které charakteristiky malych e-shopi mohou mit vliv na vyspélost v oblasti managementu
rizik. Zavislou proménnou byl pro tyto potieby uvazovan primeér vyspélosti
V jednotlivych oblastech. Pro zkoumani vlivu nezavislych proménnych byl s ohledem na
jiné nez normalni rozdéleni provedena opét série K-W testt. Vysledky jsou uvedeny
v Tabulka 6-22.

Tabulka 6-22: Faktory ovlivitujici vyspélost RM (K-W test)

Stupni |2
Faktor K-W test | volnosti | rozdéleni | p-hodnota | Ho
Odvétvi dle NACE 10,53 5 11,07 0,062 | Nezamitnuti
E-shop v zahraniéi 0,36 1 3,84 0,549 | Nezamitnuti
E-shop v SR 0,44 1 3,84 0,506 | Nezamitnuti
E-shop v dalsi zemi EU kromé SR 2,35 1 3,84 0,125 | Nezamitnuti
E-shop v kterékoliv zemi EU 0,12 1 3,84 0,732 | Nezamitnuti
E-shop v evropském statu mimo EU 1,81 1 3,84 0,178 | Nezamitnuti
E-shop v neevropském statu 4,94 1 3,84 0,026 | Zamitnuti
Certifikace e-shopu (dle typt) 10,53 2 5,99 0,005 | Zamitnuti
Externi spoluprace béhem
implementace 2,04 2 5,99 0,361 | Nezamitnuti
Zvlastni kategorie OU 0,003 3,84 0,955 | Nezamitnuti

Zdroj: vlastni zpracovani

Na vyssi vyspélost ma v naméfeném souboru statisticky vyznamny vliv, pokud e-shop
prodava své zbozi jinde nez v Evropé. Dale také fakt, ze je e-shop certifikovan.
Stejn¢ jako V ptedchozi ¢asti, v pfipad¢ zahrani¢niho prodeje vysledky vychazeji
ze souboru Citajictho 8 wvysledkt. Dale plati, ze z 8 téchto e-shopu, v kontrastu
vici celkovym vysledkd, je 5 e-shopi certifikovano (3 x certifikace ISO 9000 a 2 x ostatni
certifikace). Samotny fakt, Ze e-shop prodava své zbozi mimo staty Evropy tedy nemusi

byt pfedpokladem pro vyspélejsi aktivity v ramci managementu rizik.

Dalsi faktorem majici vliv na vyspélost aktivit managementu rizik je faktor certifikace

e-shopu. Vysledky jednotlivych skupin e-shopt jsou uvedeny v Tabulka 6-23.

Tabulka 6-23: Vyspélost managementu rizik v kontextu certifikace e-shopu

Certifikace e-shopu Pocet Median Priamér
Bez certifikace 113 1,2 1,4
ISO 9000 16 1,8 2,1
Ostatni certifikace a standardizace 17 15 1,8

Zdroj: vlastni zpracovani
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Vzhledem k tomu, Ze soubor zahrnuje vice nez 2 pozorovani (nebinarni proménnd),
byl k ur¢eni skupin, které se odliSuji opét proveden post-hoc Dunnuv test. P-hodnoty
jednotlivych testi jsou uvedeny v Tabulka 6-24. Statisticky vyznamny je rozdil
mezi skupinou e-shopt, které nejsou zuvedenych moznosti certifikovany viibec
a skupinou e-shopu certifikovanych standardem ISO 9000. Vztah mezi managementem
rizik a standardizaci ISO 9000 uvadi mimo jiné Durst et al. (2019). S ohledem na téma
prace pak byl vztah mezi timto standardem a managementem rizik uvadén, kdy byl
ISO 9000 uvadén jako vhodny metodicky podklad pifi soubéZzném vyuziti standardu
ISO 31000 béhem implementace GDPR (viz kapitola 4.6.3).

Tabulka 6-24: Post-hoc analyza vyspélosti RM - Certifikace (p-hodnoty)

Certifikace e-shopu Bez certifikace ISO 9000 | Ostatni certifikace
Bez certifikace - 0,026 0,134

1ISO 9000 0,026 - 1

Ostatni certifikace a standardizace 0,134 1 -

Zdroj: vlastni zpracovani

6.2.5 Souvislost managementu rizik s implementaci GDPR

V této Casti prace je testovan vztah mezi vyspélosti praktik managementu rizik a poctem
¢innosti, které jsou v ramci implementace GDPR provadény. Vzhledem k tomu, Ze ani
jedna  zuvedenych proménnych nema parametry normalniho rozdéleni,
je pro vyhodnoceni sily vztahu mezi témito dvéma proménnymi pouzit Spearemantv
koeficient porfadové korelace p (Hendl, 2015). Statisticka vyznamnost testu je nasledné
ovéfena na zdklad€ provedeného t-testu o nulové korelaci dvou nahodnych veli¢in
(Pavlik, n.d.). Dle vysledkti méteni v Tabulka 6-25 mezi pramérnou Grovni vyspélosti
jednotlivych aktivit a poctem ¢innosti v ramci implementace byl celkové zjistén slaby
pozitivni korela¢ni vztah (p=0,29). Interpretace vysledku vychazi z Hall (2020) a Statutor
(n.d.). Stejné lze interpretovat vysledky, pokud byl meéfen korelacni vztah
mezi primérnou vyspélosti aktivit v ramci RM a poéty ¢innosti v jednotlivych fazich

implementace. Namétené korelace jsou statisticky vyznamné na hladiné o = 0,05.

Tabulka 6-25: Spearmantv korelacni koeficient p (faze implementace)

Aktivit v ramci implementace GDPR p Interpretace
Piedimplementacni faze 0,28 slaba pozitivni korelace
Dokumenty a vstupni analyzy 0,24 slaba pozitivni korelace
I:rojektové ¢innosti 0,24 slaba pozitivni korelace
Cinnosti celkem 0,29 slaba pozitivni korelace

Zdroj: vlastni zpracovani
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Naméiené vysledky tedy na jedné stran¢ ukazuji na existujici vztah mezi zkoumanymi
proménnymi, zaroven se ovSem jedna o vztah, ktery lze interpretovat dle pouzité skaly
jako ,slaby“. To znamena, Ze sice existuje souvislost mezi proménnymi a vyssi
vyspélost souvisi s vyS§im poctem cinnosti implementace GDPR, nejedna se ovSem
o faktor stéZejni a na podobé implementace GDPR ¢i vyspélosti RM maji vliv dalsi
faktory a charakteristiky. Ty byly mimo jiné identifikovany v pifedchozich kapitolach
6.2.3.a6.2.4.

Dalsi ¢ast zkouméni vztahu mezi managemntem rizik a implementaci GDPR
je v nasledujici tabulce 6-26 provedeno z perspektivy jednotlivych charakteristik. Tedy
zkoumani tésnosti vztahu mezi RM a implementaci GDPR v rdmci skupin e-shopt dle
jejich  zkoumanych charakteristik. Vrdmci této analyzy jsou uvaZovany
pouze ty charakteristiky e-shopti, u nichz byl ovéfen statisticky vyznamny vliv
na implementaci GDPR nebo vyspélost managementu rizik v pifedchozich kapitolach.

U ostatnich charakteristik nebyly vyznamné rozdily zjistény.

Vysledky jsou uvedeny v Tabulka 6-26. Cerné jsou vyznadeny statisticky nevyznamné
vysledky, kde nelze vylou¢it nulovou korelaci mezi obéma proménnymi. Cervené jsou
vyznaceny vysledky, které lze interpretovat jako statisticky vyznamné (na hladiné
a = 0,05 Ize vyloucit nulovu korelaci). Modie jsou vyznaceny ty vysledky, kde se
interpretace korela¢niho vztahu 1isi v porovnani s obecnymi vysledky v Tabulka 6-25.
Tedy, kde p € (0,2;0,4) a kde zaroven Ize vysledky i vzhledem k po¢tu méfeni povazovat

za statisticky vyznamné (na hladin¢ o = 0,05).
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Tabulka 6-26: Spearmantv korelacni koeficient (charakteristiky e-shopu)

Spearmantv koeficient pofadové korelace

Pocet | Pocet Dokumenty
Primérna vyspélost zaznamu | aktivit Piedimple- a vstupni Pozadavky
RM (n) celkem mentaéni fize | analyzy implementace
Cely soubor 146 0,292 0,284 0,236 0,240
E-shop se zahrani¢nim
prodejem 71 0,315 0,248 0,226 0,287
E-shop bez
zahrani¢niho prodeje 75 0,274 0,321 0,245 0,196
E-shop v evropském
statu mimo EU (ano) 10 0,427 0,602 0,750 0,305
E-shop v evropském
statu mimo EU (ne) 136 0,259 0,252 0,181 0,217
E-shop v neevropském
statu (ano) 8 0,200 0,507 0,698 -0,048
E-shop v neevropském
statu (ne) 138 0,277 0,261 0,184 0,237
E-shop neni
certifikovan 113 0,230 0,218 0,160 0,182
Certifikace 1SO 9000 16 0,659 0,461 0,420 0,610
Ostatni certifikace 17 0,294 0,502 0,175 0,219
Zvlastni kategorie OU
(ano) 22 0,310 0,438 0,414 0,130
Zvlastni kategorie OU
(ne) 124 0,312 0,259 0,203 0,266
GDPR
implementovano
externé 26 0,378 0,364 0,225 0,385
Kombinace internich a
externich zdroji 38 0,296 0,289 0,208 0,263
Implementovano bez
externich prostiedkl 82 0,260 0,265 0,235 0,187

Zdroj: vlastni zpracovani

Pro zjisténi nakolik jsou zmétené rozdily mezi korelacnimi koeficienty statisticky
vyznamné byla nasledné provedena Fisherova z-transformace (Taraldsen, 2021).
Pro srovnavaci test byla pouzita pouze ta méfeni, u nichz byla naméfena korelace
(mezi primérem vyspélosti RM a ,,Poétem aktivit celkem®) statisticky vyznamna'®
a od obecnych vysledku se lisila alesponi jednim stupném interpretace (jind nez ,,pozitivni

slaba“ korelace). Vysledky testu o shodé dvou korelaci jsou uvedeny v Tabulka 6-27.

78 Z testovani bylo vyfazeno srovnani vzdy dvou charakteristik, u nichZ byl naméteny korelaéni koeficient
statisticky nevyznamny.
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Tabulka 6-27: Fisherova z-transformace (rozdil korelaci dle faktori)

Faze imp.
Porovnané charakteristiky GDPR z-skére |p-hodnota | Zavér (p¥i a = 0,05)
Prodej v evropském statu Dokumenty Zamitnuti, rozdil je
mimo EU (ano X ne) a analyzy 2,037 0,042 | vyznamny
Prodej v neevropském statu Dokumenty
(ano x ne) a analyzy 1,586 0,113 | Vyznamnost nelze potvrdit
Certifikace: Pocet aktivit Hrani¢ni vysledek,
ISO 9000 x zadna certifikace | celkem -1,898 0,058 | vyznamnost nelze potvrdit
Certifikace: Pocet aktivit
ISO 9000 x ostatni certifikace | celkem -1,267 0,205 | Vyznamnost nelze potvrdit
Certifikace:
I1SO 9000 x ostatni certifikace | Pfedimp. fize -0,139 0,890 | Vyznamnost nelze potvrdit
Certifikace:
Ostatni certifikace x zadna
certifikace Predimp. faze -1,164 0,244 | Vyznamnost nelze potvrdit
Certifikace: Dokumenty
ISO 9000 x zadna certifikace | a analyzy -0,976 0,329 | Vyznamnost nelze potvrdit
Certifikace:
Ostatni certifikace x zadna Dokumenty
certifikace a analyzy -0,054 0,957 | Vyznamnost nelze potvrdit
Certifikace: Realizace
ISO 9000 x zadna certifikace aktivit 1,790 0,074 | Vyznamnost nelze potvrdit
Certifikace: Realizace
ISO 9000 x ostatni certifikace | aktivit 1,263 0,207 | Vyznamnost nelze potvrdit
Zvlastni kategorie OU (ano/ne) | Piedimp. faze 0,830 0,407 | Vyznamnost nelze potvrdit
Implementace: Realizace
Externi x interni aktivit -0,915 0,360 | Vyznamnost nelze potvrdit
Implementace:
Interni x kominace Realizace
externi+interni aktivit -0,394 0,693 | Vyznamnost nelze potvrdit

Zdroj: vlastni zpracovani

Z vysledkt vyplyva, ze kromé jednoho pfipadu nelze povazovat korelacni vztah
mezi vyspélosti aktivit RM a poctem cinnosti implementace GDPR za vymykajici
se vysledkim obecnym. Vyjimku tvofi korela¢ni vztah mezi proménnymi u e-shopt
prodavajicich v neunijinich evropskych zemich, co se faze zpracovani podkladd
pro implementaci ty¢e. Zde byla zjisténa ,silnd“ korelace mezi proménnymi
oproti ostatnim e-shopiim. Za souvisejici 1ze ovSem kromé této charakteristiky povazovat
1 vyrazné vysSi zastoupeni e-shopil, jez jsou certifikovany standardy ISO 9000.
Ackoliv toto bylo statisticky potvrzeno pouze v piipadé poctu ¢innosti implementaci.
Standardizace ISO 9000 mulze synergicky posilovat vazbu mezi vyspélosti RM

I implementaci GDPR.

Toto tvrzeni podporuje i1 zjiSténa ,,silné pozitivni* korelace v ptipadeé certifikace ISO 9000
V porovnani s ostatnimi e-shopy obecné. Na zakladé naméfenych hodnot ovSem nelze

toto tvrzeni podpofit. P-hodnota se zde pohybovala tésn¢ nad nastavenou hranici o= 0,05

(p-hodnota = 0,058).
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6.3 Shrnuti vysledki dotaznikového Setieni
Cilem zavérecného dotaznikového Setfeni bylo popsat a zhodnotit disledky
pro management rizik malych e-shopl v souvislosti s implementaci GDPR. NiZe jsou

uvedeny vysledky prizmatem poloZenych specifickych vyzkumnych otazek (Tabulka
6-1).

Hned v nékolika ¢astech této disertacni prace byla naértnuta vazba mezi managementem
rizik podniku a implementaci GDPR. O obecné souvislosti hovoti kapitola 3.2.2:
e Regulatorni opatteni (napiiklad i GDPR) jako jeden ze zdroju rizik pro podnik.
e Regulatorni opatfeni maji vliv na systémy fizeni podnikovych rizik, systémy
pro tizeni rizik uvazuji existenci regulatornich pozadavkd.
e Implementace regulatornich opatfeni vede v disledku i1 k vyss$i adopci metod

fizeni rizik.

V konkrétni souvislosti S GDPR je pak vramci teoretického vyvozeni tento vztah
popisovan na vice mistech:

e Vramci ochrany osobnich udaji je ofekédvan ,rizikovy piistup®, tedy piistup
zalozeny na predchozim posouzeni rizik vyplyvajicich ze zpracovani OU
(kapitola 3.4.2).

e Vyhodnoceni rizik zpracovani je soucasti implementace GDPR v organizaci
(kapitola 3.4.5).

e Metodiky pro provedeni DPIA zahrnuji kroky analyzy rizik (kapitola 3.4.5).

Teoreticka vychodiska byla nasledné potvrzena provedenou systematickou resersi
(kapitola 4):
e Rizeni rizik (pi¥ipadné jako ,Posouzeni rizik) je uvadéno jako jeden
z ovlivnénych procestt v dasledku implementace GDPR (Tabulka 4-7).
Konkrétni zmény jsou uvedeny v kapitole 4.6.2.5).
e Rizeni rizik a z této problematiky odvozené standardy lze vyuzit jako podklad
pro implementaci v organizaci.
e Posouzeni rizik zpracovani jako jednoho z krokti implementace (Tabulka 4-15).
e Nedostatky implementace GDPR v piipadé MSP jako disledek chybg&jiciho
systému pro posuzovani rizik (4.6.5).
Na podklad¢é provedené vicenasobné piipadové studie (kapitola 5) bylo provedeno

dotaznikové Setieni, jehoz cilem bylo zkoumat té€snost vztahu mezi managementem rizik
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a implementaci GDPR na pfikladech malych ¢eskych e-shopii. Jako nastroj pro hodnoceni
vyspélosti byla vyuZzita metodika hodnoceni vyspélosti PMMM (Tabulka 6-2)

v kombinaci s poznatky teoretické ¢asti prace.

Na zakladé¢ ziskanych odpovédi Ize malé e-shopy obecné charakterizovat z hlediska fizeni
rizik jako nevyspélé (kapitola 6.2.4), coz dokladaji i poznatky provedené piipadové
studie, a z hlediska implementace GDPR jako malo pfipravené, kdy nedostatky mohou
vychazet jak zobecnych charakteristik MSP (kapitola 3.2.5), tak specifickych
charakteristik malych e-shopi, jeZ byly timto dotaznikovym Setfenim rovnéz testovany.
Z pohledu implementace GDPR Ize u malych e-shopti povazovat za vyznamné faktory:
e Prodej vzemich mimo EU (zde ovSem vysledky vychazi z nizkého poc¢tu métent).
e Zpusob implementace GDPR — obvykle nejvice ¢innosti v ramci implementace
GDPR vykonavaly subjekty, které¢ kombinovaly interni pfistup s externimi
sluZzbami.
e C(itlivost zpracovavanych informaci — navazuje na pozadavky GDPR
(vys$si ochranna opatieni musi byt provedena tam, kde jsou zpracovavany zvlastni
kategorie OU), ale také piedchozi provedené vyzkumy provadéné na obecném

vzorku podnikatelskych subjekti (Faifr & Januska, 2021).

V ptipadé¢ malych e-shopli je pak obecné nizkda vyspélost ovlivnéna prodejem
do neevropskych zemi ¢i ptfipadnou certifikaci e-shopu, kdy jen minoritni
Cast 22,6 % e-shopu (Tabulka 6-8) je certifikovana standardem ISO 9000 nebo jinou
autoritou. Zadny z analyzovanych malych e-shopti pak nebyl certifikovan standardy
ISO 31000, ISO 27000 c¢i ISO 27552, zcehoz vyplyva, ze mozny dusledek
na implementaci GDPR ani vyspélost RM nemohl byt timto Setfenim vyhodnocen.

Kli¢ovou ¢asti, 1 s uvaZzenim vySe shrnutych zjisténi, bylo zkoumani té€snosti vztahu
mezi managementem rizik a implementaci GDPR. Na =zdkladé¢ zméfenych
Spearmanovych korela¢nich koeficientt byly zjistény slaba pozitivni korelace mezi
po¢tem ¢innosti, jezjsou Vramci GDPR wuvazovany a primérnou vyspélosti
managementu rizik malého e-shopu (Tabulka 6-25). A to v ramci v§ech tii definovanych
fazi implementace. Lze tedy soudit, Ze existuje méfitelny pozitivni vztah mezi obéma
oblastmi a vyspélejsi RM vede k implementaci GDPR, pfi které je uvazovano vice
¢innosti. Pfipadné naopak, ze S$ir$i implementace GDPR muze vést k rozvoji RM

v e-shopu. Na druhou stranu obecny koeficient p=0,29 naznacuje, Ze na ob¢ sledované
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proménné pusobi vice specifickych (viz naptiklad faktory urcujici rozsah implementace
¢i prumérnou vyspélost RM) nebo spoleénych faktorti. Napiiklad, ze omezené znalosti
¢1 finan¢ni prostiedky malych e-shopli vedou soucasné k niz§imu rozsahu implementace

GDPR a zarovei k niz$i vyspélosti managementu rizik.

V tomto dusledku byla nésledné tésnost vztahu mezi obéma oblastmi testovana
V kontextu Setfenim uvazovanych charakteristik malych e-shopt stran implementace
GDPR, kde byly déale vysledky uvazovany i v ramci jednotlivych fazi implementace.
Za vyznamn¢ pusobici v tomto ohledu byl zjistén dopad na té€snost vztahu v piipadée
certifikace ISO 9000, ktera, kromé pozitivniho dopadt na vyspélost praktik managementu

rizik, synergicky pasobi i na rozsah implementace GDPR.

S ohledem na teoreticka vychodiska prace lze soudit, ze v ptipadé sledovanych malych
e-shopu a jejich charakteristik 1ze sledovat omezeny vztah, kdy je pro tuto sledovanou
skupinu i s ohledem na jejich dil¢i charakteristiky typickd soucasné¢ mald vyspélost
praktik RM a maly rozsah implementace GDPR. Teoretické poznatky tykajici se
vzajemného vztahu tedy Sohledem na zjisténi ve skupiné malych e-shopu nelze
jednoznaéné potvrdit, a to s ohledem na relativné nizké zastoupeni e-shopu s vyssi
vyspélosti praktik RM (Tabulka 6-21). Na druhé stran¢€ pozitivni porfadova korelace
mezi obéma zkoumanymi proménnymi znamena, ze¢ je ani nelze odmitnout.
Nameéfena sila vztahu mezi obéma proménnymi pak znaci, ze tésnost vztahu je v obou

piipadech ovlivnéna vice faktory, z nichz nékteré byly timto Setfenim taktéz uvazovany.

6.4 Limity dotaznikového Seti‘eni

Pii interpretaci vysledkl je tfeba uvazovat né€kolik limitaci, které jsou s provedenym
Setfenim spojeny. Prvnim znich je omezeni zkoumani na skupinu e-shopt,
které odpovidaji definici malého podnikani (EC, 2019a) a zaroven jsou provozovany
pravnickymi osobami. Ac¢koliv zjiSténé poznatky navazuji na pfedchozi obecné poznatky
tykajici se dopadt implementace GDPR ¢i vztahu mezi implementaci a managementem

rizik, lze je zobecnovat pouze pro skupinu malych e-shopi.

Dal$im limitem Setfeni je zkoumany vzorek respondenti. Ackoliv jsou poznatky zjisténé
od 146 respondentu statisticky vyznamné (na 95% hladiné spolehlivosti ¢ini statisticka
chyba 8,1 %) s ohledem na velikost zkoumané skupiny, relativné mensi pocet vysledkt
neumoznoval otestovat nékteré charakteristiky e-shopi. V pfipadé nékterych

charakteristik ¢i kombinaci bylo k dispozici nedostate¢né mnozstvi vysledkd.
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Mezi respondenty napiiklad nebyl dostateény pocet e-shopi, které by byly certifikovany
nékterymi ze standardi ISO, u kterych byla definovana teoretickd souvislost
s implementaci GDPR. Samotnym pfedmétem Setfeni by mohlo byt zmapovani

standardil, z nichz malé e-shopy pfi své organizaci vychazeji.

Tietim omezenim je pocet charakteristik e-shopti, jejichz vliv byl v rdmci provadéného
Setfeni provadén. Ctvrtym a poslednim limitem tohoto vyzkumného Setfeni pak byly
¢innosti implementace, které byly vzhledem k odstupu od provedené implementace
zkoumany pouze z hlediska jejich vyskytu v ramci implementacniho projektu. Nebyla

pritom uvazovana rizna znalostni, stejn¢ jako Casova ¢i finan¢ni nadkladnost dané aktivity.
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7/ Diskuze vysledkii diserta¢niho vyzkumu

Dil¢i vysledky provedenych Setifeni a z nich vyvozena vychodiska byly blize uvedeny
Vv kapitolach 4.6.6, 5.7 a 6.3. V této c¢asti jsou vysledky provedeného disertacniho

vyzkumu diskutovany z hlediska stanovenych vyzkumnych cila v kapitole 1.
Dopady na kli¢ové ¢innosti malého e-shopu

V kontextu provedené¢ho disertatniho vyzkumu je soucasnou literaturou definovano
13 riznych podnikovych oblasti, jez jsou implementaci GDPR ovlivnény. Z pohledu
malého e-shopu se jedna ve vétsi mife o ¢innosti podptirné (fizeni dat a informaci ¢i fizeni
lidskych  zdroji). Zprimarné¢  sledovanych  klicovych  Cinnosti  e-shopu
(vymezeno v kapitole 3.1.5), jez jsou hlavnim pfedmétem zkoumani této disertacni prace,
se jedna o oblasti marketingu & prodeje a péce o zakaznika, jakozto Cinnosti,

Vv jejichz ramci dochézi ke zpracovani a dalsi praci s osobnimi udaji zakaznik.

Dle literarni reserSe (kapitola 4.6.2.3) lze soudit, Ze v odborné vefejnosti neexistuje
jednotny pohled na povahu zmapovanych dopadt pro tuto oblast. V ramci marketingu
aprodeje jsou uvedené¢ dusledky pro tuto Cinnost na spektru od negativnich
(ztrata daveéryhodnosti vici zékaznikovi, snizeni kvality dat a efektivy reklamy, snizeni
trzeb apod.), pfes neutralni (zmény v aktivitdch, zmény v postojich zakazniki ¢i potiebé
vzdélani v této oblasti, automatizace zpracovavanych dat) aZz po dopady pozitivni
(zlepseni vysledkti kampani, zlepSeni vztahu se zakaznikem ¢i zvySeni eti¢nosti
provadénych kampani). Pozitivni dopady lze v tomto ohledu ov§em vnimat jako diisledek
adekvatniho  uchopeni problematiky GDPR a ochrany osobnich udaji.
Coz ale dle empirickych Setfeni neni piipad malych e-shopt, pro néz je na podkladé
provedené literarni reserSe problematika zajiStovani soukromi zalezitosti okrajovou,
a to s ohledem na existujici bariéry, co se znalosti a postojii vii¢i dané problematice tyce.
V ptipad€ marketingu a prodeje tak jsou u malych e-shopti vnimany dopady jako snizeni
vykonnosti marketingovych kampani, omezeni v oblasti pfimého nebo retencniho

marketingu ¢i nuceného piehodnoceni on-line marketingové strategie.

Vzhledem k charakteristikAm malych e-shopt pak nebyly vysledovany dopady na dalsi
klicové Cinnosti e-shopi (logistické aktivity nebo operativa). Nerelevantni
pro tuto skupinu  podnikii jsou 1 zmény v obecném procesnim prostiedi,

ktera neprochazeji vyraznou disrupci (viz Tabulka 4-10). Dopady na ¢innosti podptrné
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lze pak rozdé€lit na dvé hlavni skupiny. Dopady kratkodobé v ptimém dusledku
implementace GDPR a dopady dlouhodobéjsiho uc¢inku v disledku zmén v danych
¢innostech. Typickym kratkodobobym dopadem je v piipadé malych e-shopt provedeni
Skoleni personélu ¢i nédklady na pravni sluzby. Dlouhodobé&js$i zmény se pak tykaji zmén
ve zpracovani dat v dtisledki restrikei p¥i zpracovani OU &i zavedeni nebo tiprava politky

zabezpeceni dat.

V ptipad¢ cinnosti, jako jsou oblasti prava, vyvoje a inovaci, strategické fizeni
¢1 Ucetnictvi pak Ize sledovat na jedné stran¢ bud’ minimalni aktivitu v téchto oblastech

nebo nelze sledovat dopad na danou Cinnost.
Implementace GDPR malymi e-shopy

Soudobé literatura pomeérné Siroce definuje mozné piistupy a postupy vedouci
k implementaci GDPR. Velky pocet uvazovanych cinnosti vyplyva i z faktu,
ze implementace GDPR vychazi z kontextu dané organizace. Nékteré ¢innosti, které jsou

relevantni pro jednu skupinu podniki, tak nemusi byt relevantni pro skupinu dalsi.

Pozornost byla v pfipadé¢ této disertacni prace vénovana malym e-shopim.
Jak na podkladu provedené piipadové studie, tak na podkladu provedeného
dotaznikového Setfeni Ize vyvozovat, Ze implementace v prostfedi této skupiny podnikiti

je spojena s fadou omezeni, ktera maji na zpuisob implemenace piimy vliv.

Ptevladajicim pfistupem ve skupiné malych e-shopl je implementace bez externi
spolupréce, kdy je zapracovanim pozadavkl povéfeny jeden konkrétni interni pracovnik
(velmi casto jednatel nebo majitel spolecnosti, ptipadné fidici pracovnik). V kontextu
se znalostnimi pozadavky na implementaci GDPR je pak implementace provadéna
s cilem splnit minimalni legislativni pozadavky bez potfeby uchopit danou problematiku

v Sir§im kontextu fizeni organizace.
Kritické faktory a bariéry implementace GDPR u malych e-shopi

Nedostatky v implementaci GDPR lze v ptipad¢ malych e-shopt vnimat z pohledu
existuyjicich faktori a bariér, které maji na implementaci GDPR vliv. Tyto faktory
Ize kategorizovat na ty, jez jsou platné pro celou skupinu malych a stfednich podnikd,

a na skupinu faktort, které jsou charakteristické specificky pro skupinu malych e-shopi.
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Z pohledu implementace GDPR Ize za kritické uvazovat obecné charakteristiky malych
podnikd, a totiz finan¢ni a znalostni bariéry. Ty maji ptimy vliv na pfistup k implementaci
GDPR - prioritizaci dané¢ problematiky v organizaci, rozpocet na implementaci a nizsi
rozsah implementace v synergii S nedostateénymi znalostmi dané problematiky
v organizaci. Tyto poznatky lze sledovat jak vramci provedené literarni reSerSe

a vicenasobné ptipadové studie, tak provedenym dotaznikovym Setfenim.

Druhou skupinou faktorti ovliviiujicich implementaci GDPR v prostfedi malych e-shopt
jsou ty, které byly specificky sledovany v ramci provedeného dotaznikového Setieni.
Statisticky vyznamny vliv na implementaci ma situace, kdy e-shop prodava své zbozi
do zahrani¢i, konkrétné do evropskych zemi, které nejsou clenskym statem EU.

Zde se ovsem muze jednat o soucasné vyssi incidenci certifikace 1SO 9000.

Zjevny dopad na implementaci GDPR pak ma v pfipadé¢ malych e-shopu dale externi
spoluprdce pii implementaci, k ¢emuz vzhledem kvySe uvedenym obecnym
charakteristikim MSP dochdzi jen méné casto. Tretim faktorem ovliviiujicim
implementaci GDPR je povaha zpracovavanych dat, kdy zpracovani zvlastnich kategorii
OU ma dle nafizeni vést k vy$si ochrand udaji. V kontextu malych e-shopi se zpravidla
jedna o Cast&jsi provadéni Cinnosti tykajici se systematického pristupu k implementaci
a ¢innosti tykajici se prokazovani implementace GDPR nebo opatieni organiza¢niho

charakteru.
Zhodnoceni souvislosti mezi implementaci GDPR a managementem rizik

Tfetim vyzkumnych cilem této disertani prace bylo zkoumani souvislosti
mezi implementaci GDPR a oblasti fizeni rizik. K popsani a zhodnoceni souvislosti bylo
vyuzito vicero nastrojii, a to od teoretického vymezeni existujiciho vztahu, po reSersi
v soudobé¢ literatufe az po empirické sledovani tohoto vztahu piipadovou studii
a dotaznikovym Setienim.

Empiricka Setfeni vychazela ze dvou zakladnich teoretickych vychodisek:

e Lepsi praktiky RM povedou ke kvalitni implementaci GDPR
e Implementace GDPR (zahrnujici ¢innosti tykajici se RM) povede k rozvoji
praktik RM

Tento mozny vztah byl dale sledovan jak v ramci kvalitativniho, tak kvantitativniho
Setfeni. V ramci kvalitativnich zjiSténi lze tento vztah u malych e-shopli zhodnotit

jen do té miry, ze v disledku implementace GDPR je vyss§i pozornost vénovana dal§im
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regulatornim rizikim. OvSem bez dalsiho rozvoje praktik RM v organizaci, které lze

i na podkladu provedeného dotaznikové Setfeni soudit nadale jako pievazné nevyspélé.

V ptipad¢ kvantitativniho zhodnoceni vztahu mezi sledovanymi oblasti byla zjisténa
slaba pozitivni korelace. U skupiny malych e-shopi tak Ize sice sledovat vzajemné
pusobeni obou proménnych, na druhé strané jak vyspelost RM, tak implementace GDPR

je u této skupiny ovlivnéna Sir§ich spektrem faktorti (viz naptiklad kap. 6.2.3. nebo 6.2.4).

Vyraznéji se pak na zdkladé méfeni tento vztah projevuje u e-shopi, které prodavaji
své zbozi také do evropskych zemi mimo EU pfii soucasné vyssi incidenci certifikace

I1SO 9000.
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8 Prinosy a doporuceni

Ptinosy a doporuceni vyvozena ze zpracovavané disertacni prace lze rozd¢lit do Ctyfech
riznych kategorii. Pfinosi a doporuceni pro oblast akademickou, pedagogickou,
pro praxi podnikii. Pfinosem prace pak mohou byt kromé doporuceni pro oblast
ekonomiky a managementu vybrané skupiny spolecnosti i smér doporuceni pro moc

vykonnou a zakonodarnou.

Piinosy a doporuceni pro akademickou oblast

S ohledem na platny a stale jesté relativné novy legislativni ramec ochrany osobnich
udaju diserta¢ni prace shrnuje pro akademickou sféru soucasné poznani Vv oblasti
vyzkumu dopadit GDPR na klicové Cinnosti a oblasti @ RM podnikt, potazmo fizeni
podnikii obecné, kdy do soucasného poznani jsou kromé zdroji akademické literatury
uvazovany 1 zdroje neakademické (komercni a vetfejné). Samotné soucasné poznani

tak souhrnné popisuje znalosti v téchto oblastech:

e Konkretizace vztahu mezi implementaci GDPR a fizenim kli¢ovych ¢innosti
podniku

e Konkretizace vztahu mezi GDPR a managementem rizik

e Vymezeni a souhrn kli¢ovych a podptrnych ¢innosti, vi¢i kterym ma GDPR
a jeho implementace dopad

e Konkretizace dopadi na fizeni vy$e zmapovanych ¢innosti a oblasti podniku

e Zmapovani teoretickych piistupt vedoucich k implementaci

e Vymezeni a souhrn aktivit, jez je tfeba k implementaci provést

e Specifika implementace v prostiedi malych podnikd

Takto shrnuté vysledky jsou dale verifikovany, doplnény a rozsifeny o vysledky vlastniho
empirického Setfeni Vv aplikované oblasti malych e-shopti v Ceské republice,
a to predevsim doplnénim o dalsi existujici dopady na ¢innosti podniku, vymezenim
pristupu k implementaci u této skupiny podnikii a kvalitativni 1 kvantitativnimu
zhodnoceni implementace GDPR a popsani a zhodnoceni souvislosti mezi implementaci

GDPR a managementem rizik.
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Obecné provedeny diserta¢ni vyzkum ptispiva do souc¢asného poznani novymi poznatky
Vv téchto vyzkumnych oblastech:

e GDPR, ochrana osobnich tidajui, potazmo ochrana soukromi

e Management rizik a modely vyspélosti RM

e Rizeni malych podnikii a ¥izeni e-shopi
V sirSim kontextu tato prace volné navazuje a je podkladem pro dalsi zkoumani dopadt

platnych legislativnich opatfeni na fizeni podnikd.

Disertatnim vyzkumem ziskané poznatky nastinuji i doporuceni pro v budoucnu
potencidlné¢ provadéné vyzkumy V oblasti zkoumani dopadd GDPR na podnikové
procesy a podniky obecné, stejné jako vyzkumy v oblasti managementu rizik. Jeden ze
sméril dalsiho vyzkumu by se mél zaméfit na dalsi rozSifeni soucasného poznatki v této
oblasti implementace GDPR, kdy vlivu nafizeni na podniky je vénovana pomérné kratka

doba poslednich péti let.

Konkrétné by se mohlo jednat o navazujici vyzkum dopadii implementace GDPR
z hlediska vy¢isleni nakladi jednotlivych dopadi, stejné jako popisu zmapovanych
dopadi na zaklad¢é dalsich charakteristik (pracnost, ¢asova perspektiva, identifikace

potiebnych znalosti a schopnosti apod.).

Dalsi ¢ast zkoumani by se pak méla v podobném duchu vénovat i samotné implementaci
GDPR, a to:
e ¢innostem implementace (vycisleni nakladd na jednotlivé Cinnosti, pracnosti
jednotlivych ¢innosti apod.)
e zkoumani dalsich faktort, které ovliviuji implementaci GDPR

e definici best-practices pro implementaci GDPR a zajiStovani soukromi zakazniki

Dalsi ¢ast zkoumani by se pak méla vénovat komparaci dopadti v riznych prostiedich,
a to dle odvétvi ¢i velikosti organizace, kde 1 jiz na zaklad€ pfedchozich Setfeni autora
(Faifr & Januska, 2021) byly na zakladé téchto faktorti sledovany rozdily v pfistupech
k implementaci, stejné jako V riznych pravnich prostfedich (zemich), kdy vliv na
ptistupy k implementaci aochrané¢ osobnich tdaji ma faktor narodnich autorit
a vymahani pozadavku regulace v daném prostiedi (Custers et al., 2018). Vystupy
z provedenych Setfeni by mohly pfispét k ucelenym doporuc¢enim a metodickym

pristupiim k implementaci pro podnikatelské subjekty.
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Piinosy a doporuceni pro pedagogickou oblast

Vystupy disertaéni prace mohou byt vyuzity pro vyuku predmétl, které se zabyvaji
tizenim podniki, kdy GDPR je nedilnym aspektem fizeni vSech firem, které zpracovavaji,
byt v minimalni mife, osobni udaje ob&anti EU. Sirsi a konkrétni uplatnéni pak naleznou
vystupy této prace v predmétech s vazbou na fizeni podnikovych procesi, fizeni rizik

a predméty zabyvajici se fizenim malych podnikl a on-line podnikani.

Vystupy této prace jiz na Fakulté¢ ekonomické Zapadoceské univerzity v Plzni napiiklad
nalezly své uplatnéni pii vyuce predmétu Management znalosti, inovaci a rizik.
Vzhledem kpovaze této disertatni prace mohou byt jeji vystupy podkladem
pro teoretické zpracovani bakaldiskych a diplomovych praci, coz se Vv soucasnosti

(rok 2023) jiz rovnéz déje.

Piinosy a doporudeni pro praxi

Provedeny vyzkum ma deskriptivni charakter, jeho zamyslenym obecné formulovanym
vystupem jetedy obecné popsani soucasné reality malych e-shopi s ohledem
na implementaci GDPR a management rizik. I pfesto z provedené¢ho vyzkumu vyplyvaji

pfinosy pro podnikovou praxi.

Za prvni piinos prace je ve vazb¢ na fizeni podnikli povazovéana sumarizace souc¢asné¢ho
jak akademického, tak ,komeréniho* poznani v oblasti implementace GDPR
a jeho dopadu na ¢innosti podniku, kdy soucasti vystupt je mimo jiné piehled dotéenych
klicovych 1 podpirnych cinnosti, sumarizace moznych dopadi na tyto cinnosti,
stejn€ jako na obecné procesni prostiedi. Dale pak prace sumarizuje vSechny aktivity,
jez jsou v ramci implementace provadény. V obou piipadech mohou podniky s ohledem
na vlastni kontext pfi planovani a realizaci implementa¢niho projektu vychdzet. Ziskané
vysledky Setfeni pak mohou rovnéz nejen u skupiny malych e-shopti slouzit jako néstroj
pro srovnani vlastnich provedenych ¢innosti v rdmci implementace GDPR a identifikaci

piipadnych nedostatkti v implementaci.
Vici zkouma

né skupiné¢ malych e-shoptli Ize definovat i konkrétni doporuceni pro oblasti ochrany

osobnich tdaji a managementu rizik:
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e Obecna revize provedené implementace GDPR z hlediska moznych nedostatkd,
atois ohledem na dal§i mozné pozitivni synergické efekty (zlepseni podnikovych
praktik ¢i zvyseni divéryhodnosti z pohledu zdkaznika)

e | suvazenim existujicich bariér u skupiny malych e-shopli osloveni experti
v oblasti zaji§tovani soukromi s cilem zvysit kvalitu ochrany osobnich udaji

e Systematicky piistup K Fizeni rizik s ohledem na mozné negativni dusledky

vyplyvajici nejen z regulatornich rizik

Doporuceni pro vykonnou moc
ZamySlenym piinosem prace jsou i doporuceni vici moci zakonodarné ¢i vykonné,
kdy, jak z dil¢ich zjisténi vyplyva, nemusi soucasny pravni a vykonny ramec vést nejen

Vv piipad¢ malych e-shopl k napliiovani ucelu platné regulace.

Je-li cilem GDPR chrénit osobni tidaje obcant EU, a to prostifednictvim jednotné regulace
a jejim vymahani na jedné strané a plnénim z natizeni vyplyvajicich pozadavki ze strany
(nejen) podnikatelskych subjekti na stran¢ druhé, pak jak z dosavadniho poznani
Vv této oblasti vyplyva, predevS§im spravna implementace V kategorii malych podnikt
muZe nardzet na fadu objektivnich limitd, jez v kone¢ném duasledku naplnéni podstaty
nafizeni brani. Jedna se pfedevsim 0 nizké znalosti v oblasti zaji§tovani ochrany OU
a omezené finan¢ni moznosti pozadavky nafizeni ptipadné plnit i ve spolupraci externich

subjektt.

Doporuceni pro vykonnou a zakonodarnou moc pak mohou byt definovana ramcové

takto:

e Poskytnuti moznosti proplaceni ¢asti nakladii na poradenstvi v oblasti ochrany
OU a implementace GDPR"®

e Poradenstvi v oblasti implementace GDPR pro MSP&

e Zpracovani metodiky postupu implementace GDPR odpovidajici kontextu

MSP (pfedevsim znalostem problematiky ve sledované skuping)®

" Obdobnym zpiisobem, jako se jiz napiiklad d&je v piipad& proplaceni nakladii na poradenstvi v oblasti
dugevniho vlastnictvi (Utad pramyslového vlastnictvi, 2023).

8 UJOOU v soudasnosti poskytuje moznost konzultace tykajici se ochrany osobnich tdaji. Jak ale
z vyjadfeni ufadu vyplyva, je konzultacni ¢innost poskytovana zejména DPO pfi implicitné pfedpokladané
pokro¢ilé trovni znalosti problematiky ochrany OU (UOOU, 2023b).

81 Pfirucky a manualy dedikované malym a stiednim podnikiim napiiklad MPO (2018a, 2018b).
Oba materialy dle vyjadieni v dokumentech ovSem poskytuji pouze zakladni vzhled do dané problematiky
a zaroven implikuji vyuziti externich sluzeb.
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Zavér

Zajistovani soukromi se v poslednich letech stalo béznym aspektem fizeni nejen
evropskych firem. Sviij podil na tomto ma i Obecné nafizeni o ochran€ osobnich tdajh
(GDPR), které vesSlo v platnost pied tiremi lety a které musi byt v evropském
hospodaiském prostoru dodrzovano (EP & EUC, 2016). I bez takto pfijaté regulace
se oviem stava soukromi dilezitym aspektem v rozhodovacim procesu zikaznika
(Bakhoum et al., 2018; Bleier et al., 2020; Martin et al., 2020), ktery je novymi
legislativni poZadavky dale zvyraznén. Kromé EU 1 ostatni staty svéta jiZ pfistupuji
k pfisnéjsimu rezimu v oblasti kontroly a ochrany dat (Bleier et al., 2020;
Annant et al., 2020), jejichz dusledky ve velké mife pocituji organizace, které data

zpracovavaji.

Jiz v ivodu této prace byla definovana existujici vyzkumna mezera v tom, jaky dopad
na fizeni podnik@i maji nova legislativni opatieni obdobnda GDPR, pokud v piipadé
jmenované regulace plati, Ze implementace vyzaduje dostate¢né mnozstvi znalosti
a raznych typt zdroja, stejné jako noveé zavadénych praktik, které si ovSem ne vSechny
organizace, a predevSim pak firmy malé, dokazi osvojit. V tomto ohledu byl definovan
I cil této disertacni prace, ktery je zaméten na skupinu malych podnikatelskych subjekta
podnikajicich na internetu (malé e-shopy). S ohledem na tento vyzkumny problém byl
sestaven ndvrh vyzkumu zakotvujici strategii smiSen¢ho vyzkumu s ambici blize
prozkoumat dopady na klicové ¢innosti e-shopu v disledku platnosti a implementace
GDPR v podnicich.

V ramci jiz realizovanych vyzkumnych Setfeni byla provedena systematicka literarni
rererse. S cilem, krom¢ vymezeni soucasného poznani Vv oblasti dopadi implementace
GDPR, pochopit i soucasné chovani podnikatelskych subjekti na trhu, byla v ramci
systematické reserSe provedena i reSerSe zdroju Sedé literatury (Paez, 2018), které jsou
pro implementaci komerénimi subjekty vyuzivany zpravidla ¢astéji (Briner & Denyer,
2012). Vysledky systematické reSerSe tak zahrnuji syntézu poznani jak v oblasti

akademické, tak komercni a verejné.

Shrnuté teoretické poznatky pak byly vyuzity k upfesnéni designu nasledné¢ provedené
vicenasobné piipadové studie, ktera kombinuje poznatky a zkuSenosti praxe tfech

w7

dopadt GDPR na realitu fizeni podnikovych procest.
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Posledni ¢asti disertaéniho vyzkumu bylo na zakladé teoretickych vychodisek i dil¢ich
poznatkd predchozich vyzkumnych Setfeni blizsi popis vztahu mezi GDPR a fizenim
rizik, jakozto procesem, ktery je v nafizeni explicitné uveden a jehoz dil¢i aktivity jsou
béhem samotné implementace rovnéz uvazovany (EP & EUC, 2016). Posledni ¢ast
vyzkumu se proto vénovala souvislostem mezi obéma témito oblastmi.
Prvnim sledovanym efektem je moZny pozitivni dopad managementu rizik malého
e-shopu narozsah implementace GDPR. Druhym efektem pak je mozna adopce
managementu rizik v dasledku implementace, tedy rozSifeni dovednosti organizace
v disledku plnéni pozadavki regulatornich opatieni. Na zaklad¢ provedeného méieni
byla zjisténa slaba pozitivni korelace mezi sledovanymi proménnymi, pticemz byly dale
zkoumany charakteristiky, které mohou mit na silu tohoto vztahu vliv. Krom¢é zkoumani
souvislosti mezi zminénymi oblastmi poskytuje zavérecné dotaznikové Seteni informaci
o rozsahu implementace GDPR mezi malymi e-shopy, stejné jako informaci o vyspélosti

téchto podnikti v oblasti fizeni rizik, a to véetné moznych ovliviiyjicich faktort.

Ptinosy vyplyvajici ze zpracované disertacni prace byly podrobné uvedeny v ptedchozi
kapitole 8. Pfedpokladana vyznamnost prace spo¢iva piedevs§im v rozsifeni teoretickych
I empirickych znalosti v problematice, jez ma své dusledky nejen pro téméi kazdou
evropskou firmu, ale také vysoky pocet mimoevropskych subjektii, které¢ zpracovavaji
osobni  udaje, byt zcela minimalniho poctu, obcanu Evropské unie
(FRA & Rada Evropy, 2018). Vystupy této prace shrnuji a rozsifuji poznatky v oblasti
dopadt implementace GDPR na klicovych Cinnosti, které naleznou své uplatnéni i mimo

skupinu primarné zkoumanych malych e-shopd.

Na druhé stran¢ je navrh vyzkumu i dil¢ich Setfeni spojen s n€kterymi omezenimi,
a to s ohledem na fakt, Ze se jedna o vyzkum provadény pouze na izemi Ceské republiky
au pouze specifické skupiny organizaci. Limity dil¢ich vyzkumnych Setfeni jsou uvadény
vzdy v zavéru piisluSné kapitoly. Obecné z hlediska teritorialnich limiti je tfeba nasledné
vysledky vyzkumu vnimat i zpohledu riizného legislativniho kontextu ostatnich,
nejen evropskych zemi (Custers et al., 2018). Druhou obecnou limitaci tohoto vyzkumu
pak je vybér zkoumanych ¢innosti, kdy rozsah zkoumanych ¢innosti je omezen a bliz§imu
zkoumani bylo podrobeno pouze fizeni rizik (Voigt & von dem Bussche, 2017;
Sharma, 2020).
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V kapitole 8 autor definoval ptinosy a doporuceni pro oblast akademickou, pedagogickou
a praxi. Doporuceni autora vici oblasti akademické jsou definované jako doporuceni
pro navazujici vyzkum zkoumané problematiky. Svlij vyznam dle autora této disertacni
prace by mohl mit i vyzkum dopadt jinych pfijimanych regulaci, které jakoZzto externi

faktor maji vliv na principy a pfistupy, S jakymi jsou fizeny podnikové procesy.
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Prilohy

Piiloha A: Vyspélost projektového iizeni (Model PMMM - Fizeni rizik)

Definované Inicia¢ni faze Standardizované Institucionalizované Rizené procesy Optimalizované procesy
praktiky procesy procesy

(fadky) / Uroven

vyspélosti

(sloupce)
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plan fizeni rizik

rizik. Vyuzivaji jej
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Piiloha C: Bariéry implementace GDPR u MSP

Bariéry tykajici se Finanéni naroénost Nizké povédomi Nedostatek | Nedostatek Nedostateéna
nedostatecnych implementace nebo | Nepochopeni | o regulaci, odbornikd lidskych zdrojii | Casova podpora ze Nedtivéra Lepsi
Typ zdrojh &i nedostatecny textu podcenéni Nedostatek internich ¢i pro narocnost strany externich | v Nedostatecna | flexibilita | Celkem
Zdroj vysledki | dovednosti rozpodet regulace rozsahu znalosti externich implementaci | implementace | subjekti odborniky | politickd moc | v MSP bariér
Empiricky
G13 vysledek X X X X X X X X 8
A30 Expert X X X X X 5
Empiricky
A31 vysledek X X X X X 5
G21 Reserse X X X X 4
G24 Reserse X X X 3
G35 Expert X X X 3
A05 Reserse X X X 3
A08 Reserse X X 2
Empiricky
G12 vysledek X X 2
G40 Expert X X 2
Empiricky
A24 vysledek X X 2
Empiricky
A40 vysledek X X 2
A42 Expert X X 2
A04 Reserse X 1
A07 Reserse X 1
Empiricky
A12 vysledek X 1
Empiricky
Al15 vysledek X 1
GO03 Navod X 1
G04 Navod X 1
G08 Navod X 1
G25 Navod X 1
A35 Reserse X 1
G47 Navod X 1
G51 Expert X 1
Celkem bariér 12 12 8 4 3 3 2 2 1 1 50




Priloha D: Schéma pouziti statistickych metod (dotaznikové Setieni)
Modre vyznaceno pouZziti statistické metody. Oranzovou barvou oznacen zaveér, ktery vyplhyva z provedeného testu.

Zavér:
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MANAGEMENTU Z
RIZIK Ho nezamitnuta
{Kapitola 6.2.4.) Ho zamitnuta

Zavér:

Mezi 2

U odlisujicich se faktorti uréeni 0
isti i H it faktoru neni

y rozdil v pri

rozdilu mezi
(Post-hoc analyza: Dunnuv test)

icky vy Y
vyspélosti RM.

SOUVISLOST MEZIJMPLEMENTACf
GDPRA VYSPELOSTI RM
(Kapitola 6.2.5.)

—

Ureni vzajemného vztahu
(Spearmantiv koeficient
poradové korelace p)

Naméfenou korelaci nelze na
zakladé stanovené hiadiny
vyznamnosti potvrdit

Zaveér:

FAKTORY MAJICi NA TESNOST
AHU VLIV
(Porovnani dle fazi a faktor( majici'
vliv na vyspélost RM nebo
implementaci GDPR)

Zavér:
/ Mezi sledovanymi proménnymi
neni korelacni vztah
Ne
Ano Zoo & "
Vylouceni nulové korelace
N (t-test o nulové korelaci dvou
nahodnych velicin)
Ho zamitnuta

Naméfena korelace je statisticky

na zakladé Spearmanova
koeficient pofadové korelace p

Dilci zavér: o
Interpretace se liSf oproti celkovym
vysledkim
a zaroven naméfena korelace je
statisticky vyznamna

vyznamna

Ovérent statistické i Zavér: )
vyznamnosti rozdilu _—» Testovany faktor ma viiv na tésnost vztahu mezi
mezi dvéma p<=0.05 implementaci GDPR a vyspélosti RM
korelaénimi koeficienty
iz (Fisherova z-
transformace)
p>005
Zavér:
N Testovany faktor nema vliv na t&snost vztahu mezi

implementaci GDPR a vyspélosti RM




Vazba na

vyzkumny | Hypotézy dle Ovéteni vyznamnostii
cil kapitoly 6.1.1 | Vystup Popis testu Statistickd metoda provedeného testu
Tabulka 6-12 Cetnosti ¢innosti v ramci implementace GDPR Absolutni a relativni éetnost | -
Spearmantiv koeficient t-test o nulové korelaci
Cil 2 - ukol 2 Tabulka 6-13 Korelace mezi faizemi implementace GDPR poradové korelace p dvou nahodnych veli¢in
H2+H3 Tabulka 6-14 Urceni faktorti ovliviyjicich rozsah implementace GDPR Kruskal-Wallistv H test -
Tabulk 6-15,
Tabulka 6-16, Median, primér pocétu
Tabulka 6-19 Analyza proménnych v rdmci ovlivilyjicich faktorti ¢innosti
Urceni odlisujicich se proménnych u testovaného faktoru
H2+H3 Tabulka 6-17 (vice nez 2 pozorovnani) Dunniv test
(dodate¢na Tabulka 6-18, Urceni ¢innosti u ovlivilyjicich faktorti s odliSnou mirou Pearsonuv chi-kvadrat
Cil 2 - tkol 3 | analyza) Tabulka 6-20 cetnosti realizace Rozdil v relativni Eetnosti test
Tabulka 6-12 Vyspélost RM u malych e-shopt Absolutni Cetnost, prumér
Tabulka 6-22 Uréeni faktoru ovliviiyjicich vyspélost RM Kruskal-Wallisiiv H test
Median, primér poctu
Tabulka 6-23 Analyza proménnych v ramci ovliviiyjicich faktort ¢innosti ve skupiné
Cil 3 (obecny) Urceni odliSujicich se proménnych u ovlivityjiciho faktoru
Tabulka 6-24 (vice nez 2 pozorovani) Dunntv test
Tabulka 6-25, Spearmantiv koeficient t-test o nulové korelaci
H1 Tabulka 6-26 Souvislost RM a implementace GDPR poradové korelace p dvou nédhodnych veli¢in
Cil 3 - kol 3 | H1 Rozdil spearmanovych
(dodatecna Analyza faktorti majicich vliv na tésnost vztahu mezi RM a | koeficientti pofadové Fisherova Z-
analyza) Tabulka 6-27 implementaci GDPR (oproti obecné té€snosti proménnych) korelace p transformace




Priloha E: Navrh dotazniku

BLOK 1: Charakteristika spoleCnosti a respondenta

Jak byste nazval/a vasi pracovni pozici? (oteviena otdzka, nepovinna otazka)
Zadejte nazev vasi spole¢nosti (oteviena otazka, nepovinna otizka)
Nase spole¢nost provozuje e-shop v téchto zemich (vice moznosti, zaSkrtnuti alespoii 1 moZnosti)

Ceska republika

Slovensko

Dalsi zemé EU (kromé Slovenska)
Evropské staty (mimo EU)

Staty mimo Evropu

V nasi spole¢nosti jsem... (vice moznosti, zaskrtnuti alespoil 1 moznosti)

Osobou zodpovédnou za implementaci GDPR

Osobou v soucasnost zodpovédnou za zajistovani ochrany osobnich udaji
Byl ¢lenem tymu, ktery v naSem podniku GDPR implementoval

Se na implementaci GDPR nepodilel

Nase spole¢nost je certifikovana nékterou z nasledujicich standardi ISO, véetné podskupin (vice
moznosti, zaskrtnuti alespoit 1 moZnosti)

ISO 9000 (Rizeni kvality)

ISO 31000 (Rizeni rizik)

ISO 27000 (Bezpecnost informaci)

1SO 27552 (Sprava osobnich tdaji)

Nase spolecnost neni certifikovana zadny z uvedenych standarda
Nedokazu posoudit

Za citlivé osobni udaje se povaZuji napr. informace o rasovém ¢i etnickém ptivodu, niboZenském
vyznani, zdravotnim stavu, sexualni vyznani, informace o politickych nazorech a osobni udaje
nezletilych. NaSe spole¢nost nékteré z téchto osobnich tidaji zpracovava. (jedna moznost)

Ano, zpracovava
Ne, nezpracovava
Nedokazu posoudit

BLOK?2: Implementace GDPR

Implementace GDPR v nasi spole¢nosti probéhla (jedna odpovéd)

Pouze internimi prostiedky - bez spoluprace s externimi subjekty (konzultacni spole¢nosti, pravni
sluzby apod.)

Implementaci GDPR v nasi spoleCnosti zajist'oval externi subjekt

Kombinovany pfistup internich a externich prostredkd

Nedokazu posoudit

Pied zahajenim implementace GDPR jsme realizovali tyto ¢innosti. (Zaskrtnéte platné. 0 az 5 moznosti)

Seznameni se s textem nafizeni

Posouzeni vlivu GDPR na organizaci (nakolik se natizeni spolec¢nosti tyka)
Aktivni zvy$eni povédomi o GDPR v organizaci

Nastaveni zodpovédnosti za implementaci GDPR

Zpracovani planu projektu implementace

S ohledem na ochranu osobnich idaji mame zpracovany tyto dokumenty. (Zaskrtnéte platné. 0 az 5
moznosti)

Mapovani datovych toktl a zpracovani osobnich udaji

Analyza soucasného stavu ochrany osobnich udaji + GAP analyza

Posouzeni rizik zpracovani (vyhodnoceni rizik spojenych se zpracovanim osobnich udajt)
DPIA - zpracovéani Posouzeni vlivu na ochranu osobnich udajii

Definice strategie zpracovani dat v organizaci



= Béhem zapracovani poZadavki GDPR jsme se zabyvaémito oblastmi (jsme realizovali nasledujici
¢innosti. (Zaskrtnéte platné. 0 a7 5 moznosti)

Nastaveni zodpovédnosti za ochranu osobnich udajii v organizaci

Vytvoteni postupil pro piipad tiniku dat a jinych bezpecnostnich incidentli

Zpracovani Podminek pro zpracovani OU na webovych strankach

Zpracovani tzv. "Zaznamu o zpracovani osobnich udaji"

Trénink personalu a Skoleni

Zajisténi zakonnosti, férovosti a transparentnosti zpracovani (¢isténi dat, vymaz dat, agenda spravy
souhlasil, zajisténi adekvatnich pravnich zakladii pro zpracovani)

DPO - jmenovani "Povéfence pro ochranu osobnich udaji"

Problematika cookies

Zajisténi prav subjektl (zapracovani prav vyplyvajicich z Natizeni)

Provedeni opatieni organiza¢niho charakteru (ptistupova prava apod.)

Provedent technickych opatfeni (napt. Sifrovani, pseudonymizace dat, zavedené novych
bezpecnostnich systémi apod.)

Zajisténi zpracovani u tfetich stran (analyza rizik dodavateld, pravidla pro pfeddvani udaji tfetim
stranam apod.)

Dokumentace GDPR a prokazovani plnéni pozadavkl

Minimalizace dat

Rizeni Zivotniho cyklu dat

Problematika zpracovani zvlastnich kategorii osobnich udaju (citlivych udajt)

Neustalé zlepSovani procesu ochrany osobnich udaja

Komunikace s UOOU

Monitoring a kontrolni mechanismy (systém pro monitoring ochrany osobnich tdaji)
Aplikace pfistupt privacy by design a privacy by default v podnikovych procesech

BLOK 3: Vyspélost managementu rizik

e  Charakterizujte, jakym zpiisobem se ve vasi spole¢nosti tvori plany pro ¥izeni rizik. (jedna moZnost)

Plan pro fizeni rizik v nasi spolecnosti neexistuje

Existuje ramcovy plan pro fizeni rizik. Vyuzivaji jej predevsim vétsi projekty a hlavni procesy.
Existuje plan pro fizeni rizik. Zahrnuje v§echny realizované projekty i oblasti.

Existuje plan pro fizeni rizik specificky upraveného pro kazdy projekt a oblast.

Existuje plan pro fizeni rizik specificky upraveného pro kazdy projekt a oblast. Zamétujeme se na
jejich neustalé zlepSovani.

Nedokazu posoudit

e  Charakterizujte, jakym zpiisobem jsou ve vasi spole¢nosti identifikovana rizika. (jedna moznost)

Rizika nejsou systematicky identifikovéna - neexistuje jednoznacny pfistup k jejich identifikaci
Existuje ramcovy pléan pro identifikaci. Identifikujeme rizika tykajici se kliCovych oblasti, procesi a
projekti.

Existuje standardizovany a dokumentovany proces, podle kterého rizika identifikueme.

Proces identifikace rizik je pln¢ integrovan s plany nakladi a harmonogramu.

PIn¢ integrovany proces, na jehoz zlepSovani neustale pracujeme.

Nedokazu posoudit

e Charakterizujte kvalitativni analyzu rizik ve vasi spole¢nosti. Kvalitativni analyza rizik znamena, Ze je
identifikovanym rizikim dano slovni, zpravidla neméritelné, hodnoceni (malé, stfedni, velké riziko

apod.). (jedna moznost)

Nemame nastaveny zadny standardizovany postup analyzy.

Mame stanovenou metodiku - mame nastavené slovni stupnice (Skaly) pro hodnoceni
pravdépodobnosti a dopadu.

Mame stanovenou metodiku - pouzivame sofistikovanéjsi metody pro stanoveni zavaznosti.
Mame stanovenou metodiku - pro kazdy projekt ¢i proces je pouzivana vlastni metodika.
Analyzujeme na zéklad¢€ predchozich zkuSenosti, metody analyzy neustalé aktualizujeme a
zlepSujeme.

Nedokazu posoudit



Charakterizujte kvantitativni analyzu rizik ve vasi spole¢nosti. Kvantitativni analyza rizik znamena,
Ze je identifikovanym rizikiim Ciselné ohodnoceni. Rizika je tak moZné seradit dle zavaZnosti nebo lze

vy¢islit miru dopadu. (jedna moznost)

Nemame nastaveny zadny standardizovany postup analyzy.

Mame nastavenou standardni metodiku - napt. bodovaci stupnice 1-5 apod.

Mame nastavenou standardni metodiku - pouzivame pokrocilejsi metody hodnoceni.
Mame stanovenou metodiku + zpétn€ métime efektivitu ptipadnych opatieni.
Metodiky neustale aktualizujeme na zakladé predchozich zkuSenosti.

Nedokazu posoudit

Jak ve vasi firmé provadite opatieni viici rizikim? Jak se proti existujicim rizikim branite?

(jedna moznost)

Reaktivni pfistup - rizika oSetfujeme, az kdyz se projevi.

Mame zakladni metodiku, oSetfujeme pouze nejzavaznéjsi rizika.

Méme standardizovanou metodiku, zplisob oSetfeni planujeme pro vSechna rizika.

Strategie oSetieni je plné integrovana s plany nakladt, harmonogramem a dal$imi oblastmi projekt
¢i procest.

Zpétn€ vyhodnocujeme efektivitu opatieni, a to i na zakladé cerpani rezerv projektu apod.
Nedokazu posoudit

Charakterizujte proces controllingu rizik. Jedn4 se o aktivitu, ktera ma za cil priibéZné monitorovat
rizika po jejich prvotnim oSetfeni. (jedna moznost)

Reagujeme pouze v pfipadé vyskytu rizika.

Kazdy tym ma vlastni pfistup ke monitorovani rizik.

Priibézné monitorujeme vSechna rizika a provadime prib&zné ipravy v opatienich dle aktualniho
stavu.

Monitoring rizik je plné integrovan s podnikovym systémem.

Vyuzivame hodnoceni rizik a udaje o aktudlnim stavu rizik k rozhodovani o fizeni béhem
provadénych projekti, procesi.

Nedokazu posoudit

Charakterizujte proces dokumentace rizik. Tedy, jak sbirate a dokumentujete informace o rizicich.

(jedna moznost)

Rizika ani informace o nich nedokumentujeme.

Uvazujeme historicka data, sbér a dokumentace nejsou konzistentni.

Sbirame historicka data, spoustéée negativnich udalosti.

Dokumentace rizik je sou¢asti organizacni dokumentace.

Zkusenosti z predchozich projektl jsou zachyceny a pouzity ke zlepseni sbéru dat. Jsou provadéna
hodnoceni po ukonceni projektu.

Nedokazu posoudit



