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Seznam zkratek

aj.—ajiné

CR — Ceska republika

GDPR — ochrana osobnich Udajd (General Data Protection Regulation)

IT — informacni technologie

kap. - kapitola

kpt. — kapitan

mj. —mimo jiné

MSMT CR — Ministerstvo $kolstvi, mladeze a télovychovy Ceské republiky
napt. — napfriklad

SMS —sluzba kratkych textovych zprav (z anglického Short message service)
tel. ¢islo — telefonni ¢islo

tj. —to jest

tzv. —takzvané

web. stranky — webové stranky

ZS — Z4kladni $kola



Uvod
V diplomové préci se budu zabyvat fenoménem dnesni doby, kterym je kybersikana.
V soucasnosti se kybersikana stava stale rozsifenéjsim a zavaznéjsim problémem. MizZe mit

¢i ma znacny dopad na nékteré déti, které navstévuji teprve 1. stupen zakladni Skoly.

Téma kybersikany jsem si vybrala ze dvou dlvodd. Prvnim dlvodem bylo, Ze jsem se
v pribéhu studia pfi pedagogickych praxich setkala s Zaky, ktefi se stali teréem napadnuti.
Druhym ddvodem byla moje osobni zkusenost z détstvi, kdy jsem se sama jako Zakyné paté

tridy zakladni Skoly stala obéti Sikany.

V souvislosti s rychle se rozvijejicimi informacnimi technologiemi je kyberSikana stéle
CastéjSim nezddoucim jevem, a proto je tfeba, aby ji byla vénovana pozornost nejen
pedagogl, tak celé Sirsi verejnosti. Vzhledem k tomu, Ze se kyberSikana odehrava mimo
Skolni prostfedi, mnoho pedagogl zastavd nazor, Ze na feSeni kyberudtokd nemaji
pravomoci a jde tedy o problém Zakl a jejich rodicll. Takovy nazor vede k tomu, Ze néktefi
pedagogové nejevi dostatecny zdjem o moznosti feSeni kybersSikany ¢i dokonce o tuto
problematiku nejevi zajem vibec. Pfitom existuje mnoho aktivit (kurzy, pfednasky, besedy
aj.), na nichz se podileji odbornici, s cilem Sifit osvétu v oblasti kybersikany a primarni
prevence jak mezi 74ky, tak mezi uditeli. Skoly viak €asto nejsou ochotné takové aktivity
financovat (¢asto z rozpoctovych dlivodl) jiz pro zaky 1. stupné a poradaiji je az pro zaky od
6. tridy vysSe. | pfes vékové omezeni fady socidlnich siti zaci zaklddanim falesnych email(

zatajuji svlij skutecny vék a komunikaéni technologie a socidlni sité pouzivaji.

V diplomové praci budou predmétem zajmu Z4ci patych tfid. V prvni ¢asti diplomové prace
se zaméfim na definici Sikany a kybersSikany a podrobnéji vysvétlim, véem se tyto dva
terminy liSi. Dale popisSu druhy kybersikany a podrobnéji dva z nich, které se v poslednich
letech rozsifily nejvice — kybergrooming a sexting. Definuji typy kybersSikany a charakterizuiji
nejcastéjsi profily kyberagresorl a obéti. V zavéru prace nastinim primarni prevenci
kybersikany a podam informace o institucich, které se prevenci zabyvaji a na které se mlze
obét v pfipadé Utoku obratit.

V praktické casti propojim vyzkumné metody tak, aby vSechny byly provadény na jedné
Skole. Od zafi 2022 doucuji zakyni paté tridy, kterd se stala obéti kybersSikany. O tom, Ze

jsem s touto skutecnosti seznamena, jeji rodice védi. Oslovila jsem zdkladni skolu, kterou



Zakyné navstévuje, s prosbou o pomoc v souvislosti s mou diplomovou praci. Jedna se
o zakladni Skolu na vesnici v Plzeriském kraji. Do patych ttid této venkovské skoly jsem
zadala dotazniky pro zaky. Dotazniky byly zamérené na zjisténi, zda se z4aci ve svém okoli
setkdvaji s kybersikanou a zda védi, na jakou instituci se mohou pfipadné obratit. V ramci
vyzkumu jsem vedla predem pfipraveny rozhovor svyse zminénou zakyni paté tridy
a zpracovala osobni kazuistiku. Treti pouZitou metodou byly fizené rozhovory se tremi
pedagogy patych tfid véetné rozhovoru s tiidni ucitelkou zmifnované obéti kybersSikany.
Tyto rozhovory mély za cil zjistit, jaké jsou zkuSenosti pedagogl s kybersikanou, jaké maji

znalosti o primarni prevenci kybersikany a o spravném postupu jejiho reseni.



Teoreticka Cast

1 Kybersikana

Neexistuje jen jedna definice kybersikany, proto termin neni mozné jednoznacné vymezit.
PFi soucasné urovni rozvoje IT technologii se kybersikana muzZe tykat izakd ranéjsiho
Skolniho véku. Proto v teoretické ¢asti diplomové prace budu tomuto problému a jeho

predchazeni vénovat vétsi pozornost.

1.1 Definice kybersikany
Jednotna definice kybersikany (stejné jako u Sikany) neexistuje. Jeji problematikou se
zabyva mnoho odbornikl, byl napsan nespocet odbornych textd, knih a ¢lank(, ve kterych

se ji snazi definovat.

Napriklad Price a Dalgleish definovali kyberSikanu takto: ,Kybersikana je kolektivni
oznaceni forem Sikany prostrednictvim elektronickych médii, jako je internet a mobilni
telefony, které slouzi k agresivnimu a zamérnému poskozeni uZivatele téchto médii. Stejné
jako tradicni Sikana zahrnuje ikybersikana opakované chovdni a nepomér sil mezi
agresorem a obéti.” (Price, Dalgleish, 2010, s. 51) Z anglického originalu, volné prelozeno

autorkou.

Belsey definuje kybersikanu jako: ,...pouZivani elektronickych zafizeni a komunikacnich
technologii jako e-mail, mobilni telefon, pager, textovd zprdva a osobni webové strdnky
k pomlouvdni a umysinému, opakujicimu se a nepratelskému jedndni jedince nebo skupiny,
kterd mad za ucel poskodit ostatni.” (Belsey, 2003) Z anglického origindlu, volné prelozeno

autorkou.

1.2 Druhy kybersikany

1.2.1 Kyberharaseni

Pti kyberharaseni agresor napada svoji obét pomoci SMS zprav, hovord, emaildl nebo
rGznych komunikacnich aplikaci. Jedna se o jednostrannou konverzaci, kdy obét na tyto
zpravy nijak nereaguje. Timto se kyberharaseni odliSuje od jiného druhu kybersikany, tzv.
flamingu, ve kterém je konverzace oboustrannd. Jednd se o podnéty nechténé a neustale
se opakujici. Obét se zpravidla snazi témto Gtokdm branit. Telefonni Cisla, ze kterych chodi

SMS zprdvy a Ucty na socidlnich sitich, blokuje. Agresor vsak zaklada dalsi profily a pise



i zjinych ucth. Tento zplsob kybersSikany je v dnesni dobé jeden z nejcastéjSich. Takové
formé utokd se viak nedd nijak branit. Utoénik méa nekoneénou $kalu moznosti, jak svoji
obét napadat i po zablokovani profilu nebo &isla. Nejsnadnéjsim zptsobem, jak Utokim
alespon trochu zabranit, je zabezpeceni svého profilu na socidlnich sitich, kde si uzivatel
mUZe nastavit, od koho mizZe dostavat zprdvy. Obéti tohoto druhu kybersikany se mize
stat v dnesni dobé naprosto kdokoliv, kdo vlastni mobilni telefon, nebo je uZivatelem
jakékoliv socidlni sit&, pres které je dnes velmi moderni se seznamovat (Cernd et al., 2013,

S. 26).

1.2.2 Dissing

V pripadé dissingu maji obéft a tyran urcity vztah (at uz se jedna o pratele, partnery nebo
¢leny rodiny). Ty maji obéti poskodit povést a vztahy s ostatnimi lidmi z jejiho okoli. Agresor
Siti o obéti pomoci socialnich siti negativni informace verejnymi pfispévky nebo
soukromymi zpravami. Nejcastéji se jedna o byvalé partnery, ktefi mezi sebou sdileli mj.
intimni obsah, partnerské vztahy. Po rozchodu (pokud se partnefi nerozesli v dobrém) se
jeden z partnert mlze uchylit k tomu, Ze soukromé, ¢asto velmi intimni informace, zverejni
ve snaze opomstu nebo vydirani. DalSim typickym ptikladem agresora je zhrzena
kamaradka, ktera méla s obéti jakykoliv konflikt. KyberSikana pak zapocne vétSinou
v afektu, kdy agresor zvefejni nebo rozesle tfeti osobé soukromé konverzace s intimnimi
informacemi o obéti. Agresor tak zneuZivd davéry, kterou k nému jeho obét chovala

(Svestkova et al., 2019, s. 15).

1.2.3 Impersonace

U impersonace si agresor vytvori faleSny ucet, ktery okopiruje profil (i se jménem) vybrané
obéti. Na tomto profilu jsou poté zverejiiovany naddvky a urazky na jiné osoby. Nejcastéji
se jednd o rasové a homofobni nadavky, které maji poskodit obéti povést a dobré vztahy
s lidmi v okoli. Pod faleSnym profilem muize Utocnik navazat komunikaci s prateli nebo
rodinou obéti a vyrazné narusit socidlni vztahy. Agresor si vSak nemusi jen zaloZit falesny
profil, ale pomoci kradeZze hesla mizZe obéti jeji profilovy Gcet odcizit. Tento utok, pfi
kterém jsou odcizena pfistupova hesla a kradez identity, je podle odbornikd jednim

z nejoblibenéjsich (Szotkowski et al., 2013, s. 177).



1.2.4 Fake profil

Agresor si na socialnich sitich vytvofi falesny profil své obéti — fake profil. Nejedna se
o situaci, kdy zneuZije heslo a socidlni sit tzv. hackne. Utoénik si svoji obét vétdinou vybird
zcela ndhodné, aniz by k ni citil sebemensi zast. Jeho zdmérem je skryt svoji identitu a poté
se uchylit ke kybersikané. Tyto falesné profily jsou vytvareny s velkou ddvkou peclivosti,
aby se co nejméné odliSovaly od realnych osobnosti. Agresofi vyuzivaji ukradené
a upravené fotografie obéti ajeji skutecné pribéhy. Cilem utocnik(i je narusSovani
mezilidskych vztah(, mezi obéti a lidmi v jejim okoli. Nejcastéjsimi formami jsou hanlivé
komentare, nadavky nebo zvefejiiovani intimnich fotografii a informaci o obéti (Svestkova

et al., 2019, s. 16).

1.2.5 Trolling

V pfipadé trollingu se nejedna o kybersikanu jako takovou, ale je ¢asto jejim nastrojem.
Trolling probihd napfti¢ vSsemi socialnimi sitémi, online hrami a diskusnimi féry. Jedna se
o druh provokace, kdy agresor zverejiiuje komentare nebo pfispévky, o kterych vi, ze
poboufi Sirokou verejnost. Poté Utocnik sleduje, jak se doposud poklidna konverzace ubira
zcela jinym smérem a hrouti se. Lidé se v takovych chvilich navzajem verbalné napadaji.
Utoky a jejich obéti jsou zcela ndhodné a agresor si od nich drii dostate¢ny odstup. Tyto
¢iny nemaji vést k ponizeni nebo zesmésnéni obéti. Jejich cilem je pouze pobaveni trolla

(Svestkova et al., 2019, s. 18).

Nejedna se o kybersSikanu jako takovou, ale je Casto jejim ndstrojem. Agresor zverejni na
socidlnich sitich prispévek nebo komentar, o kterém vi, Ze jim poboufi ostatni. Poté sleduje,
jak se dosud poklidnd konverzace hrouti a jak se lidé mezi sebou verbalné napadaji. Agresor
své obéti neznd a drzi si od nich dostatecny odstup. Tyto ¢iny maji smérovat k pobaveni

trolld (Svestkova et al., 2019, s. 18).

1.2.6 Happy slapping

Happy slapping — druh kybersSikany, ktery nema cesky nazev. Plvod ma ve Spojeném
kralovstvi Velké Britdnie a Severniho Irska, pfesnéji v britském metru. Neznamy
kolemjdouci je napaden jedincem ¢i skupinou agresoru. Ti Utoci fyzicky — fackuji (,,fackovat”
znamena v anglic¢tiné ,to slap®). Zaroven je v blizkosti osoba, kterd celou situaci nataci

a video poté zverejni na socidlnich sitich. Tento zpUlsob je pivodni formou happy slappingu,



forma se ovSem vyvijela adnes uz se nejedna jen o fackovani obéti. Existuje mnoho
pfipadl, kdy jsou obéti zkopané nebo nasilim svleCené. Pofizend videa maji slouzit
k poniZzeni obéti. Dlsledkem jejich Sitfeni na socialnich sitich pak byva ¢asto i sebevrazda

(Cernd et al., 2013, s. 27).

1.2.7 Odhaleni a podvadéni

Pti odhaleni a podvadéni jde o informace, které nikdy nemély byt zverejnény. Mlze se
jednat o intimni fotografie nebo videa, které obét sama pofidila. Uto¢nik se naboura do
uctu obéti a tyto fotografie nebo videa nasledné rozesild ostatnim uZivatelim ¢i je zverejni
na socidlnich sitich. Uto¢nik se nemusi zmocnit téchto intimnich fotografii nebo videi
nabouranim do profilu obéti. Agresorem muze byt byvaly partner, kterému sama obét tyto
fotografie nebo videa zaslala v dobé partnerského vztahu. Zdmérem agresora je pomsta za
ukonéeni vztahu, za nevéru aj. V Ceské republice se pro tento druh kybersikany ujalo slovo
sexting. (Vasutova, 2010) U podvodu (tzv. trickeru) se jednd o druh kybersSikany, kdy
utocnik svoji obét presvédci, aby mu svéfila néjaké tajemstvi, které pozdéji agresor sdili na

socidlnich sitich (Rogers, 2010, s. 35).

Odhaleni a podvadéni vede v disledku ke zverejnéni informaci o obéti tém, pro které
informace nebyly plvodné urceny (intimni fotografie, dlvérné osobni zpravy napfr.
o odhaleni homosexuality aj., pfeposilani osobnich konverzaci apod.) (Cernd et al., 2013,

s. 27).

1.2.8 ObtéZovani

ObtéZovani zahrnuje nékolik typd kybersikany. Obecné se jedna o opakujici se vyhruiné
nebo napadajici zpravy zasilané se zamérem nékoho ponizit nebo nékomu ublizit. Velmi
Casto se jedna o vyhrizky. Zprvu se mlzZe jednat o zdanlivé nevinné zpravy, které nejsou
nijak urazlivé, ale obét je jimi a jejim mnoZstvim obtéZovana. Obét nema $anci se témto
nevyzadanym zpravam, jak branit. Utoénik si po zablokovani profilu zaloZi jiny falesny profil,

ze kterého napada svoji obét znovu (Rogers, 2010, s. 35).

1.2.9 Pomlouvani
Pomlouvani je druh kybersSikany, ktery se zamétuje na cilené poskozovani obéti na zakladé
Siteni IZivych informaci, dezinformaci a negativnich komentard. Cilem agresora je poskodit

povést nebo charakter své obéti jako jednotlivce ¢i skupiny. Diky online prostoru se tyto



IZivé informace snadno a nezadrzitelné 3ifi. Nasledky mohou byt pro obét velmi vazné.
Obavy o trvalé poskozeni povésti obéti pred dlilezitymi lidmi mize vést k emocnimu stresu,
nervovému zhrouceni, vylouceni ze socialnich skupin. Pro Utocnika mohou mit pomluvy

pravni nasledky (Rogers, 2010, s. 35).

1.2.10 Vylouceni

Specifickym druhem kybersikany je vylouéeni. Obét je odtrzena od online skupiny, do niz
by chtéla nebo méla patfit. Vylouceni se projevuje opakovanym, zdmérnym vyloucenim ze
socidlni skupiny aignorovanim obéti na socialnich sitich. Nejcastéjsim zplsobem je
omezeni pfistupu k online skupindm at uz blokovanim, mazanim zprav, které obét napise,
nebo trvalym odstranénim ze skupiny. Pokud ma obét ve skupiné pouze omezené
pravomoci (odpovidat a reagovat na zpravy), vidi vSe, co se ve skupiné déje, aniz by se
mohla branit. Vylouceni, jako druh kyberSikany, mize mit vazné nasledky na psychické
zdravi obéti. Ta casto pocituje deprese, pocit osamélosti a ztratu sebevédomi. Dlvody
agresoru pro vylouceni jedince ze socialnich skupin jsou zpravidla rizné. Nejcastéji se jedna
o osobni antipatie nebo o snahu mit nad skupinou lidi moc. MiZe se jednat napfiklad

o skupinu zakl ve tfidé nebo o online skupinu na socidlnich sitich (Rogers, 2010, s. 35).

1.2.11 Kybergrooming

Kybergrooming je druh psychické manipulace za pomoci socialnich siti a komunikacnich
technologii. Nejcastéji se tento druh kyberSikany objevuje ve vefejnych chatech, na
seznamkach nebo na socidlnich sitich jako jsou Facebook, Instagram, Snapchat, TikTok,
Messenger aj. Nejcastéji se jedna o dospélé agresory, ktefi se snazi navazat casto
i s 0 mnoho let mladsi obéti citovy vztah a probudit v ni dGvéru. Obétmi ovsem nemusi byt
jen déti, ale i dospéli. Kybergroomefi jsou si védomi, jak opatrné musi postupovat. Se svoji
obéti jsou v kontaktu i nékolik mésicl (Kopecky, Szotkowski, 2015, s. 37-41). Navazovani
divérnych vztahl miZeme rozdélit do etap. Prvni etapou je vzbuzeni divéry u obéti.
Uto¢nik hraje velmi presvédéivou roli, kterd obéti rozumi, ma napf. stejné konicky, Fesi
v Zivoté stejné problémy atd. Dalsi etapou je podplaceni obéti (napf. nabidkou zakoupeni
mobilniho telefonu, vysnéné hracky, obleceni aj). Castym jevem je nabidka rychlého
a jednoduchého pfivydélku se zdmérem ziskat od obéti intimni fotografie. Agresofi velmi

Casto zatajuji obéti svij skutecény vék a predstiraji, ze jsou s obéti vrstevnici. Poté, co obét



zmanipuluji, si s ni mohou domluvit osobni setkani, a tak se napt. dité muize stadt obéti

sexudlniho zneutziti, fyzického Utoku, ale také unosu (Kolouch, 2016).

Desatero obrany kybergroomingu
Desatero obrany proti kybergroomingu formuloval prehledné napt. Kavalir. Na zakladé jeho

publikace uvaZzuji o prevenci takto:

e Dukladné premyslejte o ,,online pratelstvich” a konkrétné o téch, ktera se zdaji byt

az moc perfektni na to, aby byla opravdova (Kavalir, 2009, s. 22).

e Vidy si ukladejte kopie vaSich rozhovor(i a znovu c¢téte staré rozhovory, abyste
mohli rozpoznat jakékoliv nesrovnalosti v pfibéhu, ktery vdm vas online pfitel

vypraveél, napf. zménu svého véku nebo dalsich udaj (Kavalir, 2009, s. 22).

e Zvaite, pro¢ po vas mlze nékdo chtit, abyste udrZeli vztah v tajnosti, nebo proc
klade dliraz a pta se vas na otazky mimoradné osobniho charakteru (Kavalir, 2009,

s. 22).

e Dr7te se zpatky, kdyZ se v konverzaci vyskytnou otazky sexualni povahy, a nebojte

se fict NE kybersexu (Kavalir, 2009, s. 22).

e Nenechte se oklamat sliby naplniujiciho, milujiciho vztahu, protoZe tito jedinci ¢asto

IZou a slibuji tytéz véci zaroven nékolika dalsim mladym lidem (Kavalir, 2009, s. 22).

e Pamatujte si, Ze je vidy lepsi neposkytovat své osobni informace lidem, které jste
zrovna potkali v online prostredi, na chatu, pfi uZivani ICQ, Skype apod (Kavalir,

2009, s. 22).

e Online pratelstvi jsou nejlepsi, kdyz zlistanou online, aje naprosto v poradku

odmitnout osobni setkani tvari v tvar (Kavalir, 2009, s. 22).

e Dvakrat si promyslete slib UZzasného vztahu a silného sexudlniho opojeni a zvazte,

zda nehledate lasku na Spatném misté (Kavalir, 2009, s. 22).

e Sami si vytyCte své osobni hranice s ohledem na rozhovory o sexu a véfte svym

rozhodnutim (Kavalir, 2009, s. 22).

e Online pratelé by méli zistat online prateli (Kavalir, 2009, s. 22).



1.2.12 Sexting

Za posledni roky patfi sexting k druhtm kybersikany, které se nejvice rozsitily. Tento pojem
vznikl na zakladé spojeni dvou slov ,sex” a ,texting”. Sextingem rozumime rozesilani
fotografii, videi nebo textu se sexudlni tematikou. Kopecky definuje sexting: ,,Pomérné
novy arychle se rozmahajici fenomén, kterym pro potieby publikace oznacujeme
elektronické rozesilani textovych zprav, vlastnich fotografii ¢i vlastniho videa se sexualnim

obsahem” (Kopecky, Szotkowski, 2015, s. 52-53).

Streichman definoval sexting: , Akt rozesildni fotografii zachycujicich nahotu mezi mobilnimi
telefony Ci dalsimi elektronickymi médii, napr. internetem” (Kopecky, Szotkowski, 2015, s.

52-53).

Sexting je zaloZen na sexualnimu natlaku a vydirani ¢asto nezletilych déti. Agresor navazuje
s obéti kontakt pres socialni sité, seznamovaci aplikace, online hry nebo diskusni féra.
Sobéti se snaii navazat pratelsky vztah, ziskat divéru. Casto se Gtoénik vydava za
vrstevnika obéti, ktery ma stejné zajmy. Agresor sextingu je velmi vytrvaly a trpélivy. Casto
je s obéti v kontaktu nékolik tydnd az mésicl, nez zahaji svoji strategii. Uto¢nik se s obéti
zacind bavit o sexu avyzyva svoji obét k predvadéni rlznych sexudlnich praktik pred
fotoaparatem mobilniho telefonu nebo webkamerou pocitace. VSechny tyto nahravky jsou
agresorem uchovavany a pozdéji jsou pouzity jako prostifedek k vydirani. Pod hrozbou
zvefejnéni je obét nucend za tyto fotografie Utoc¢nikovi zaplatit. Vétsinou vsak pachatel
Zadd o zaplaceni opakované (Narodni centrdla proti organizovanému zlocinu sluzby

kriminalni policie a vy$etiovani Policie Ceské republiky, 2018).

Pokud obét nezaplati a dojde ke zvefejnéni intimnich fotografii nebo videi, nastava
problém s jejich stazenim ze socialnich siti. Tyto materidly mohou kolovat internetem

dlouhodobé i nékolik let a zasadné ovliviiovat Zivot obéti.

Prevence sextingu na drovni Skoly

Prevence sextingu na Skolach vychazi z povinnosti, které uklada Skolsky zakon (uklada
povinnost vytvaret podminky pro zdravy vyvoj déti, zakll a studentl a pro predchazeni
vzniku rizikového chovani). Na primarni prevenci rizikového chovani se spolupodili vSichni
pedagogové Skoly (Feditel $koly vydava Skolni ¥ad jako zakladni dokument 3koly se

souhlasem Skolské rady, Skolni metodik primarni prevence stanovi preventivni program
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Skoly a zajistuje metodickou, koordinacni a poradenskou ¢innost v problematice prevence
rizikového chovani, vychovny poradce, pfip. Skolni psycholog a specidlni pedagog)

(Dobesova et al., 2023).

1.3 Typy kybersikany

Rozlisuji dva zakladni typy kybersikany — pfimy Utok agresord a kybersikanu v zastoupeni.
Primy Utok je nejéastéjsim typem kybersikany, se kterym se v dnesni dobé obéti setkavaji.
Pti pfimém atoku existuje jen agresor, ktery ke svym Utoklim nepotiebuje nic jiného nez
pfistup k internetu a sociadlnim sitim. Pfes né, bez zneufZiti tfeti osoby, Utoli na svoji obét.
Sam agresor zaklada blogy nebo stranky zesmésnujici svoji obét. Z to¢nikova mobilniho
telefonu jsou zasilany hanlivé a zastrasujici zpravy a svoji obét neustéle prozvani. Sam
utocnik nebo uUtocnici, pokud agresor nejedna sam, upravuji fotografie a zverejiuji je na
socialnich sitich s Umyslem obét poskodit. Tito agresofi malokdy vystupuji pod profily se
svymi pravymi jmény. Diky vymyslené identité si UtoCnici pripadaji nedotknutelni
a nedohledatelni. Opak je viak pravdou. Pi kontaktovani Policie CR jsou identity pachateld
velmi snadno dohledatelné (Kopecky, Szotkowski, 2017).

Neptima kybersSikana je méné Casty jev, ktery vyuZivaji Utocnici zdatnéjsi v oblasti IT. Pfi
neprimé kybersikané je zneuZzita treti osoba, nejcastéji administrator webovych stranek,
ktery za opravdového agresora odvede veskerou ,3pinavou praci“. Uto&nik nahlasi
administratorovi profil své obéti a predstira, Ze se jednd o Utok a o falesSnou stranku.
Nejcastéji takovy agresor pouzivd zaminky jako kradez fotek nebo kradez identity.
Administratofi se snaZi toto nahlaseni provéfit a pokud se jim zda pravdivé, Ucet zablokuiji.
Tak m(ze nevinna obét pfijit o svlj Ucet na socialnich sitich a byt mylné povaZovana za
utocnika. V dnesni dobé se administratofi velmi snazi takovym utok(im predchazet, ale ne

vzdy se falesné nahlaseni profilu da odhalit (Kopecky, Szotkowski, 2017).

1.4 Typy kyberagresori

Kazdy agresor ma jiny dlvod, proc¢ svoji obét napada. Pro reseni kyberSikany a nasledné
potrestani agresora je dllezité rozlisSit motivaci Utocénika. Jsou situace, kdy je pro
kyberagresora dostatecnym trestem domluva. Samoziejmosti je stazeni hanlivych
dokumentl z internetu a socialnich siti a omluva obéti. U zavaznéjsich pripadl se udéluji

prisnéjsi tresty. V pripadé zakd se u opakujicich se utokl Skola uchyluje mj. k udéleni
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vychovného opatieni podle skolského zakona (napf. ditka tfidniho uditele, ditka feditele

Skoly, Zak plnici povinnou skolni dochazku ve Skole ale nemuze byt ze skoly vyloucen).

Obét a jeji rodina mGze na agresora podat i trestni oznameni. V pfipadé, Ze je agresorem

dospéla osoba, postupuje se podle spachaného ¢inu (Moravcova, 2011, s. 5).

BaZici po moci

Agresor oznacovany jako bazici po moci je typem clovéka zavislého na obdivu svého okoli.
K pocitu Uspéchu mu nestadi jen to, Ze svoji obét ovlada pomoci strachu. K jeho uspokojeni
je potfeba i malé publikum, které ho za jeho ¢iny obdivuje a pred kterym dava agresor
najevo svoji autoritu a silu (Svestkova et al., 2019, s. 6).

Vtipalek

Vtipdlek je typem kyberagresora, ktery se snazi ,pouze” bavit sebe asvé publikum
upravovanim fotek avidei obéti. Clovék-vtipalek si neuvédomuje, e se dopousti
kybersikany a velmi ¢asto si ani nepfipousti, Ze svym obétem zpUlsobuje psychické trauma

(Svestkova et al., 2019, s. 11).

Nedmyslny agresor

Neumyslny agresor vystupuje na socidlnich sitich se zamérem branit sém sebe pred
agresivnimi a Uto¢nymi zpravami. Jeho chovani nema zdmér nékoho ranit nebo nékomu
ublizit. Chovani tohoto agresora vyplyva ze vzteku a frustrace nad chovanim jedincl
k nému samotnému. Casto si ani neuvédomuje disledky svého chovani. Kdy? je neamysiny
agresor obvinén ze svych prohreskd, byva velmi casto prekvapeny, jaké nasledky jeho

chovani ma (Moravcovg, 2011, s. 6).

Pomstychtivy andilek

Pomstychtivy andilek je typem agresora, ktery ma s kybersikanou zkusenosti. At uz byl
obéti kybersikany on sam, nebo to byl nékdo z jeho blizkych. MUzZe se jednat o sourozence
nebo i o kamarada. Pokud byl atocnik sdm obéti kybersikany, jednd se o ptipad, kdy jako
agresor ma v sobé komplex z minulosti a své jednani povazuje za své pravo. Jeho utoky
Casto sméruji na osoby, které jemu nebo jeho blizké osobé v minulosti ubliZili. Typ agresora

pomstychtivy andilek ma jediny cil — pomstit se (Moravcova, 2011, s. 6).
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Sprosty holky
Typ ,,Sprosty holky” se vyskytuje pouze ve skupiné divek. Jde o jeden z nejcastéjsich typa
kyberagresora u dospivajicich dévéat. Motivem agresora mlze byt pomsta sokyni v lasce,

ale také obycejna averze vici spoluzaéce (Moravcova, 2011, s. 6).

1.5 Obéti kybersikany
Obéti kybersikany zaujimaji v socidlnim Zzebficku ¢asto nizsi pozice. Jednd se o zaky, ktefi
maji problém se socidlnim zaclefiovanim do kolektivu. Do jisté miry na to mlze mit vliv

jejich charakter (Cerna et al., 2013, s. 67).

V Sikané hraje roli fyzicka zdatnost a atraktivnost. U kybersikany tomu tak neni, protoze
agresor je anonymni, citi se v bezpedi a diky tomuto pocitu mize byt obét i dvakrat vétsi
nebo vy$si neZ agresor. Obét muizZe svym chovanim nebo charakteristickou vlastnosti

vyvolavat u ostatnich agresi (Cernd et al., 2013, s. 67).

Obéti-provokatéfi se mohou vymezovat vicéi ostatnim, projevovat se hyperaktivitou,
impulzivnim chovanim, nepratelskym chovanim k okoli. Svym neobvyklym chovanim
upoutavaji pozornost agresora a okoli a na prvni pohled se mize zdat, Ze si obét Sikanu tzv.
zaslouzi. To samozfejmé neni pravda. Kazdy ¢lovék, at uz se jedna o dité nebo o dospélého,
musi chapat, Ze Sikana neni nikdy spravnou reakci na konflikt s druhym. Ani kdyZ se muze
zdat, Ze jedinec se sam snazi agresi vyprovokovat. Obét-provokatér je ve spolecnosti
zpravidla nepopuldrni, nemd dostatek pratel, ktefi by ho pred tUtoky branili a je agresorem

vniman jako snadnéjsi cil (Cerna et al., 2013, s. 68).

Dalsim typem obéti kybersSikany je tzv. agresor, ktery se sdm stava obéti. Tento pripad
nastane ve chvili, kdy se agresorovi postavi sama obét. Ta se muze branit stejnymi Utoky,
kterymi je napadana. Jedna se v podstaté o pomstu, kdy si obét fekne: ,Oko za oko, zub za
zub“. Pokud agresor napada svoji obét vefejné na socialnich sitich, mohou se do toho vloZit
jini lidé a obét branit. Obrana vsak muze vést i k agresivnimu chovani vici dtoénikovi. Obéti
kybersikany jsou obvykle lidé, ktefi vyuzivaji socidlni sité a zvefejiuji na nich osobni Udaje
a informace. Typické je, Ze obéti pti konverzacich nechavaji vice nahlédnout do svého
soukromi ainformace o ném se poté daji lehce zneuzit. Jednd se hlavné o fotografie
zverejnéné na soukromych Uctech, které jsou elektronicky rozesilany, zverejiiovany na

jinych socialnich sitich, diky rGznym technologiim upravovany. Disledkem toho je, Ze
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ostatni uZivatelé mohou obét zesmésnovat a urdzet, pachatel mize pozdéji svoji obét mij.

vydirat (Cerna et al., 2013, s. 68).
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2 Rozdily mezi Sikanou a kybersikanou

Ve vyzkumu jsem se zaméfila predevsim na rozdily mezi Sikanou a kybersikanou s cilem

odhalit specifické charakteristiky, které je formuiji.

Sikana a kybersikana sdileji nékteré spole¢né znaky, ale zéroveri se lisi v nékolika kli¢ovych
aspektech. Snazim se odhalit podstatu rozdild Sikany a kybersikany a dopadu na postizené
jedince ina spolecnost jako celek. Zabyvam se otdzkami odliSnosti nezadouciho chovani
v prostredi, ve kterém se vyskytuji, a jeho nasledky. Je dllezZité byt si védom téchto rozdild,
aby bylo moziné efektivnéji pristupovat k primarni prevenci akteSeni obou forem

rizikového, nepratelského chovani.

2.1 Definice Sikany

le tfeba poznamenat, Ze se muzZe definice Sikany lisit v zavislosti na kontextu a autorovi.
V rGznych oblastech jako jsou psychologie, sociologie, pravo avzdélavani existuji rizné

formulace a pristupy k pojmu Sikany.

Holecek ve své metodické pfirucce pro ucitele definuje Sikanu: ,,...zvldstnim pripadem
agrese, nebot se vlastné jednd o zplsob, jakym se agrese uskutecriuje. Jde o situace ndsili,
kdy je tzv. obét Sikany obvykle slabsi a bezbrannd. Sikanou tedy neni rvacka nebo hddka
fyvzicky stejné vybavenych jedincd, Sikanou jsou ale i opakované posmésky viici slabsimu

ditéti nebo osklivé pozndmky o rodiné.” (Holecek, 1997, s. 22).

Kocurova definovala Sikanu jako: ,,...jakékoliv chovdni, jehoZ zdmérem je ubliZit, ohrozit
nebo zastrasovat jiného ¢lovéka, pripadné skupinu osob. Je to cilené, nevyprovokované uZiti

sily jedincem, nebo skupinou, obvykle opakované.” (Kocurova, 2002, s. 3).

V literature pro pedagogické pracovniky definuji autofi Zvirotsky, Bendl a Richterova Sikanu
jako agresivni nebo manipulativni chovani, kdy jeden nebo skupinka agresorl chtéji
zamérné a opakované nékomu uskodit. Cilem tohoto jednani je obét poniZit ¢i zesmésnit.
Nejedna se tedy o zamér se nékomu pomstit nebo obét pfinutit k jednordzové ¢innosti.
Mezi utocnikem aagresorem je vidy tzv. asymetrie sil, ale nemusi se jednat pouze
o fyzickou silu. Agresor mlize byt psychicky odolnéjsi, mit vice Zivotnich zkuSenosti nebo

mit intelektualni pfevahu (Zvirotsky et al., 2021, s. 12).
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2.2 Forma utoku

Sikana se odehrava v readlném svété. Obét je s agresorem v piimém kontaktu. Agresor svoji
obét napada nejen verbalné, ale predevsim fyzicky. Obét se potyka se sramy nejen na dusi,
ale také s pohmozdéninami, modfinami, roztrhanym oble¢enim atd. Proto je obét Sikany

snadnéji rozpoznatelna nez obét kybersikany (Rogers, 2010, s. 32).

Kybersikana se odehrava ve virtualnim svété. Obét nema s agresorem zadny pfimy kontakt
a nejednd se o zadné zplsoby fyzického napaddni. Nema jako nasledky zadné fyzické
zranéni, proto je obét kybersikany hidfe rozpoznatelna. Utoky probihaji v digitalni podobé
ve formé urazek, vydirani, siteni faleSnych informaci, vytvéareni faleSnych profill, kradez
identity nebo ignorovani v sociadlnich skupinach, rozesilani nebo zverejiiovani intimnich
fotografii ¢i informaci aj. Agresor skryva svoji identitu a ptipada si proto silnéjsi (Rogers,

2010, s. 32).

2.3 Misto konani

Sikana se odehrava v rliznych prostiedich, kde se lidé setkdvaji osobné. Jednd se o prostredi
Skoly, pracovisté, vefejné prostory, sportovni kluby aj. Obét a agresor navstévuji tyto
prostory spoleéné. Sikana viak probihd pouze v momenté&, kdy je obét nablizku svému
utoénikovi. V. momenté, kdy se obét vzdali nebo opusti spoleény prostor, utoénik nema
moznost svoji obét napadat. Sikana se tedy odehrava pouze v urditych ¢asovych

intervalech. Jakmile obét prejde do ,bezpedi“, k Sikané nedochazi (Rogers, 2010, s. 32).

Jak jsem zminila v kapitole 2.2, kybersikana se odehrava ve virtualnim svété. Uto¢nik mGze
svoji obét napadat pres emaily, socialni sité, diskusni féra, aplikace nebo jiné digitalni
platformy. Utoky probihaji nepfetrzité a obét nema $anci se jim vyhnout. V tomto piipadé

nema zadné ,bezpecné misto” (Rogers, 2010, s. 32).

2.4 Zplsob komunikace

Komunikace béhem Sikany probihda mezi Utocnikem a agresorem v pfimém fyzickém
kontaktu. Obét je fyzicky i verbalné napadana. Obét si z téchto Utokd odnasi fyzicka zranéni
a $kodu na majetku. At uz se jedna o poskozeni véci, roztrhani obleceni apod. Uto¢nik byva
Casto fyzicky silnéjsi nez jeho obét. Je to jeden z faktord, podle ¢eho si agresor svoji obét

vybira (Cernd et al., 2013, s. 58).
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Komunikace béhem kybersikany probihd digitdlné azpravidla anonymné. Pachatelé
vyuzivaji pseudonymy nebo falesné profily pro utajeni své identity. Agresor si tak pripada
chranény a daleko silnéjsi. BEhem kybersikany nezalezi na fyzické zdatnosti Utoc¢nika. Diky
anonymité se mdze stat utocnikem fyzicky slabsi a mladsi ¢lovék, ne? je jeho obét. Utoénik
ma moznost zakladat stale nové profily, ze kterych svoji obét opakované napada. Pred

utoky tedy neni obvykle tniku (Cernd et al., 2013, s. 58).

2.5 Dostupnost publika

Sikana se tykd pouze lidi, ktefi jsou fyzicky p¥itomni na misté, kde se $ikana odehrava. Jedna
se zpravidla jen o maly kolektiv, napt. tfidu, ¢leny sportovniho klubu apod. Pokud obét
z tohoto prostoru odejde a na jiném misté se s Zadnym ze zucastnénych nesetkd, Sikana

konéi (Cernd et al., 2013, s. 69-71).

Kybersikana ma daleko vétsi dosah. Diky socidlnim sitim mohou byt svédky kybersikany lidé
po celém svété, aniz by obét nebo agresora znali. Pfi zvefejriovani napf. intimnich fotografii
a informaci, dochazi pro obét k daleko vétsimu ponizeni, protoze jednotlivi uzivatelé
mohou tyto pFispévky sdilet. Uto¢nikovi tedy staéi pFispévek publikovat jen jednou. O jeho
rozsifeni se postaraji ostatni uzivatelé socialnich siti. Obét mize byt blokovana, aby tomuto
Siteni nemohla zabranit pomoci nahlasovani utocicich profilG. Jednani publika vyrazné

zvysuje negativni dopad na psychicky stav obéti (Cernd et al., 2013, s. 69-71).

2.6 Dusledky

Sikana i kybersikana mohou mit na obét vainé zdravotni a psychické dopady. Obét se ¢asto
potykd s Uzkostmi, depresemi, zachvaty paniky ¢i poruchami spanku. Velmi ¢asté jsou stavy
zoufalstvi, smutku abezmoci. Dotyény diky neustdlému poniZzovani trpi pocitem
ménécennosti a pocity studu. Casto se stahuje do Ustrani a ztraci ddvéru v ostatni lidi.
kybersikany se maze uchylit k sebeposkozovani nebo az k pokuslim o sebevrazdu. Obéti
mohou nést nasledky do konce Zivota. Nejcastéji se jedna o potize se zacleiovdanim do

socialniho Zivota a pocit Uzkosti z mezilidskych kontaktd (Cerna et al., 2013, s. 86-90).

V pripadé sikany se jedna i o fyzické dopady, kdy ma poskozeny diky utokdim modfiny nebo

pohmozdéniny (Cerna et al., 2013, s. 61).

Zminéné rozdily jsou pro prehlednost uvedeny v Tab. €. 1.
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Tab. & 1 - Rozdily Sikany a kybersikany (Cernd et al., 2013, s. 48)

Sikana Kybersikana
Rysy
Umysiné, agresivni chovani | UmysIné agresivni chovéani vnimané jako ublizujici.

vnimané jako ubliZujici.

Opakovani — agresor opakované

napadd obét vpribéhu dcasu
(jednorazovy akt agrese neni
Sikanou)

Opakovani se déje i diky verejné povaze internetu —
kazdé zhlédnuti urazlivého obsahu, preposlani e-
mailu ¢i pridani komentare je opakovanim. Agresor
tak mlze jedinym aktem spustit kybersikanu trvajici

delsi ¢as.

Mocenskd nerovnovdha — obét se

silnéjSimu  agresorovi nedokaze
branit. Rozhoduje ¢asto fyzicka sila

Ci poCet agresoru.

Mocenska nerovnovaha — obét nedokaze obtéZzovani
technologicky zabranit, agresor se muiZe schovat za
Nerozhoduje fyzickd sila,

anonymitu internetu.

znalosti technologii mohou byt vyhodou.

P¥ima

Fyzicka (napf. biti, poskozovani

majetku, kradez véci).

Fyzickd (nap¥. umyslné pofizovani intimnich &i jinych

fotografii, videi obéti a jejich umistovani na internet).

Verbalni (napf. nadavky, urazeni).

Verbalni (napf. urazlivé, vyhruzné e-maily ¢i SMS).

Neverbalni (napf. obscénni gesta).

s s

Neverbalni (napf. posilani  vyhruznych nebo

obscénnich obrazk).

Nepiima

Socialni (napf. vylucovani nékoho

ze skupiny).

Socialni (napt. vylu¢ovani nékoho z online skupiny).

Verbalni (napf. Sifeni pomluv).

Verbalni (napf. zvefejnéni soukromé konverzace di

informaci, Sifeni pomluv z internetu).

Podvadéni vydavanim se za nékoho jiného, falesné

nahlaseni zavadného obsahu/chovani.
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3 Prdbéh a stadia Sikany
Nasledujici kapitola se zabyva jednotlivymi stadii Sikanovani. Cilem je podat komplexnéjsi
pohled na prlbéh Sikany, ktery se s ohledem na zavaznost lisi, a na mozZnosti primarni

prevence.

KolaF ve své publikaci definuje stadia $ikany takto: ,Sikanovdni je téZkou poruchou vztah(i
skupinového organismu, ktery podlehl infekci. Ndkaza md svij zakonity vyvoj. Sméruje od
zdrodecné podoby tzv. ostrakismu k dokonalému, pdtému stddiu — totalité” (Kolaf, 2016,

s. 11).

3.1 Prvni stadium Sikanovani: Zrod ostrakismu

Zrod ostrakismu predstavuje mirné formy nasili, které jsou cilené spiSe na psychiku obéti.
Tercem Utokd byva 7Zak, ktery se pohybuje na okraji spolecnosti. Ve skupiné je neoblibeny,
neuzndvany a tuto pozici si sam uvédomuje, proto se v kolektivu neciti dobte. Ostatni

¢lenové skupiny obét vyélenuji z kolektivu, pomlouvaji, délaji si z néj legraci atd. Jedna se

vevs

K tomuto stadiu mlze, i kdyZ nevédomé, prispét i pedagog. Asi kazdy ucitel ma ve tfridé své
oblibené a méné oblibené Zaky. Pokud zacne své ,oblibence” pedagog vyzdvihovat nad
ostatni a davat jim privilegia, nebo naopak za¢ne néjakému Zakovi Castéji vytykat jeho
slabiny a upozornovat na jeho nedostatky, zanou se tito Zaci ocitat na okraji spolecnosti,

kterou v tomto pripadé predstavuje tfidni kolektiv (Vagnerova, 2011, s. 80).

3.2 Druhé stadium Sikanovani: Fyzickd agrese a pritvrzovani manipulace

Druhé stadium nastdva ve stresovych situacich, kdy ostrakizovani zaci — Kolar je ve své
publikaci oznacduje napriklad jako obétniho beranka, ¢ernou ovci, outsidera apod. (Kolaf,
1997, s. 32) slouzi svym spoluzakiim jako hromosvod. Prvni faze prerlista do mirné fyzické

vrve

pouze jen z povinné skolni dochazky (Vagnerova, 2011, s. 81).

3.3 Treti stadium Sikanovani: Vytvoreni jadra
Vytvorenim jadra se v kolektivu vytvari skupina agresort, ktefi jiz své obéti nenapadaji
nahodile, ale zacnou spolupracovat asvé utoky provadét planované a systematicky.

Spoleéné si vyberou nejvhodnéjsi obét, ktera se v hierarchii tfidniho kolektivu nachazi

19



nejnize. Zaroven se zac¢ina objevovat tzv. pyramida Sikanovani, kterd se sklada ze socialniho

postaveni a moci v kolektivu: (Vagnerova, 2011, s. 81-82)

Agresofi

Pomocnici agresora

Divaci — ptihlizejici, ktefi o celé situaci mlci
o Obét

Obét se scelou situaci smifuje, ale snazi se agresorim nedavat dlvod ji napadat.
V kolektivu se zacind projevovat pokfivend mordlka tfidy. Vsichni o Sikané nebo
kybersikané védi, ale ze strachu, aby se nestali tercem utokd ioni, nikdo nic neudéla

(Vagnerova, 2011, s. 81-82).

Treti stadium je klicové pro reSeni Sikany a kyberSikany. Odborné pripraveny pedagog,
ktery je se situaci sezndamen, ma moznost rozhodnout o tom, zda se pocatecni faze atoki

prehoupnou do pokrocilého stadia nebo zda situaci vyresi (Vagnerova, 2011, s. 81-82).

3.4 Ctvrté stadium Sikanovani: Vétsina pFijima normy agresort

Normy, které agresofi ve tfidé nastavili, jsou tfidnim kolektivem pfijaty a stavaji se pro
skupinu nepsanym zakonem. Vtomto stadiu Sikanovdni se jen madlokdo dokaze
skupinovému tlaku postavit. | ti Zaci, ktefi doposud celé situaci jen prihlizeli, ale obét
nenapadali, se mohou zacinat chovat kruté. Dokonce pfi Gtocich prozivaji pocit uspokojeni

(Kolat, 2016, s. 12).

Obét svoji roli ve skupiné prijima a prestava se agresorim vyhybat. Nékdy se stava, Ze
utocniky dokonce vyhledava, protoze je jiz na Utocich zavisla. Pro okoli tedy jejich vztah

muzZe pUsobit jako druh pratelstvi (Vagnerova, 2011, s. 82).

3.5 P4até stadium Sikanovani: Totalita neboli dokonala Sikana

PFi dokonalé $ikané nasili pfijimaji viichni ve tfidnim kolektivu. Zaci jsou rozdéleni do dvou
socialnich skupin, které Kolaf ve své publikaci oznadil jako ,otrokare” a ,otroky”. Jedna

skupina ma vsechna prava a druhd nema zadna (Kolar, 2016, s. 12).
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Obét se stava majetkem agresora. Dava mu svoje penize, majetek a ztraci posledni zbytky
sebevédomi a zabran. Stdva se na agresorovi zavisla a dochazi k paradoxnim situacim, kdy

obét agresora, v pripadé konfrontace s dospélym ¢lovékem, brani (Vagnerova, 2011, s. 83).

3.6 Typicky pribéh kybersikany

Informace o typickém pribéhu kybersikany jsou prevzaty z mého rozhovoru s policistkou,
zabyvajici se pripady kybersikany a jeji prevenci. Seminare zamérené na tuto problematiku
nejsou uréeny pouze pro zaky, ale i pro rodice zakd.

Zahdjeni

Kybersikana muze zacit jako zdanlivé obycejny projev nendvisti vic¢i druhé osobé nebo
skupiné lidi. Jednd se o urdzlivé komentare, zverejiiovani zesmésnujicich fotografii, videi
atd. To vSechno mUze byt motivovano nendvisti, zarlivosti nebo jen obycejnou touhou
agresora po ublizeni své obéti (Andélova, 2024).

Si¥enf

Kybersikana se diky socidlnim sitim Siti velmi snadno v online platformach uzivateli, ktefi je
aktivné sdili. Tito Ucastnici se stdvaji nepfimymi agresory, ktefi, mozna ne zcela zdmérné,

pomahaiji Sitit nendvist a obét zesmésnuji (Andélova, 2024).

Identifikace obéti

Kyberikana mdze byt zaméfena na jednotlivce nebo skupinu. Utoénici mohou ziskat
informace o obéti a poté je proti ni zneuZzit. Informace mohou agresoti vylakat ptimo od
obéti, kterd se jim vdomnéni, Ze se svéruje pfiteli, sama otevre. Jinym zpUlsobem je
nabourani se, tzv. hacknuti, do profilu obéti (Andélova, 2024).

Vytvareni falesnych profild

Agresofi ¢asto napadnou svoji obét pod faleSnym profilem. Diky tomu se citi v bezpedi
a nedotknutelni. Vytvorené Uty byvaji velmi propracované a promyslené. Utoénici dbaji na
kazdy detail, aby jejich profil vypadal co nejvice dlivéryhodné (Andélova, 2024).

Fyzické hrozby

Kybersikana muize presahem do readlného svéta zahrnovat i fyzické hrozby nebo fyzické

utoky. Jde o extrémni formu kybersikany, kterd vy?aduje okamZitou pozornost Policie CR

(Andélova, 2024).
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Reakce obéti

Reakce obéti je zcela individudlni. Mezi nejcastéjSi projevy patfi stres, Uzkost, pocit
ponizeni, zesmésnéni atd. Obét se mliZe zcela uzavrit do sebe a zadit vnimat skutecnost, Ze
se stala ter¢em téchto Utokd jako trest. Také se mize obét postavit do role, kdy se rozhodne
sama sebe branit nebo vyhledat pomoc. V nejhorsich pfipadech se mizZe zacit obét

sebeposkozovat nebo se pokusit o sebevrazdu (Andélova, 2024).

Hledani pomoci

V nékterych pripadech obét vyhleddvd pomoc od rodiny, pratel, uciteld nebo
profesiondlnich poradct. KyberSikana mize mit vazné ndsledky na psychické zdravi obéti,
a proto je daleZité, aby obét ziskala podporu. Vétsina mladych lidi vSak v dnesni dobé nevi,
kam se o pomoc obratit a jaké ma v pfipadé, Ze se obéti kybersikany stane, moZnosti. Proto
Policie CR zprostfedkovava na $kolach programy primdrni prevence proti kybersikané. Tyto
programy jsou stale castéji zafazovany také jako soucast tfidnich schizek pro rodice

(Andélova, 2024).

Pravni kroky

Kybersikana se fesi na zdkladé zavaznosti. Ve skole mohou byt zZakovi za kybersikanu podle
Skolského zakona udélena kazeriska opatreni (Ve skole zakladni, pfip. stfedni, kde si zak pIni
povinnou skolni dochazku, muze byt udélena dutka tfidniho uditele, u zvlast zavainého
provinéni po projednani v pedagogické radé ditka reditele skoly, Zaka vsak nelze ze skoly
vyloucit. Ve sSkole stfedni mohou byt uloZeny: napomenuti tfidniho uditele, napomenuti
ucitele odborného vycviku, ditka tfidniho udlitele, ditka reditele sSkoly, podminéné
vylouceni zaka, vylouceni Zaka ze Skoly. Na vysvédceni Ize chovani Zaka hodnotit podle miry
provinéni snizenou znamku z chovani: dvojku — uspokojivé ¢i trojkou — neuspokojivé.)
V nékterych pripadech, zvlast v oblasti sextingu, kdy agresorem je dospély ¢lovék a obéti
nezletilé dité, se kybersikana fes$i na zékladé trestniho zdkona a pravniho systému CR

(Andélova, 2024).

3.7 Postup pedagoga pfi reSeni kybersikany
Na zdkladé publikace od Kavalira jsem zpracovala pro feseni kybersikany stru¢ny metodicky

manual o 10 krocich.
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V pfipadé, Ze se ve tfidé vyskytla kyberSikana, je velmi dulezité vSe dlkladné
vySetfit. Najit vSechny viniky av pfipadé nutnosti jim udélit kdzenské opatreni

(Kavalir, 2009, s. 55-56).

Pedagog situace neresi sam, ale zajisti si podporu a pomoc externiho pracovnika.
Zvlasté v pripadé, kdy utoky kybersikany ohroZovaly bezpecnost studentl Skoly

(Kavalir, 2009, s. 55-56).

Po identifikovani agresora/u, zvolime takové reseni, které bude odpovidat
zavazinosti pochybeni ajeho nasledkim. V pfipadé mensi zavainosti je vhodné
urovnat situaci pouhou domluvou aomluvou obéti. V pfipadé, Ze utoky byly
zavaznéjsiho charakteru, doporucuje se udéleni kadzerského trestu nebo podani

trestniho oznameni (Kavalir, 2009, s. 55-56).

Po identifikovani agresora je nutné kontaktovat a o viem informovat jeho rodice
nebo zakonného zastupce. V pfipadé utoku méné zavazného charakteru je dllezité
rodicim sdélit, Ze jejich dité se dopustilo chovani, které na skole nebude tolerovano

(Kavalir, 2009, s. 55-56).

V ptipadé, Ze prohtesky byly zadvaznéjsi, pouc¢ime rodi¢e o moznosti kontaktovat
pravnika, ktery je a jejich dité bude hdjit. Nékteré pripady kybersikany nespadaji do
kompetenci Skoly a v téchto pfipadech mohou mit rodice obéti zajem situaci resit

Zalobou (Kavalir, 2009, s. 55-56).

V pripadé kybersikany je nejdalezZitéjsi uchovat zpravy ¢i jiné dlikazy o kybersikané

(Kavalir, 2009, s. 55-56).

Je dulezité si ponechdvat opravdu vsechny dikazy, tedy vSsechny snimky obrazovky,
vyhruzné zpravy, hlasové nahrdvky apod. Diky témto dokumentiim mlizeme pozdéji
dokdazat zavaznost utok(. Rozhodnuti uchovat si veskeré dikazy je rozhodujici
zvlasté v pripadech, kdy mame v umyslu studenty formalné potrestat (napf.

podminénym vyloucenim) (Kavalir, 2009, s. 55-56).

V pfipadé nutnosti je mozné kontaktovat mobilniho operatora nebo spravce sité. Ti
mohou pomoci pii odstranéni zavadného obsahu z internetu nebo mohou pomoci

pfi shromazdovani didkaz(. Pokud tak neucini sami rodice, ale podaji na agresora
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10.

7alobu, obrati se na operatora nebo spravce sité sama Policie CR (Kavalir, 2009,

s. 55-56).

v minulosti podobné pfipady resili (Kavalir, 2009, s. 55-56).

Pti feSeni kybersikany pouZzivejte kreativni a neformalni strategie. Toto pravidlo se
tyka zvlasté méné zdvainych forem Utokl. Zorganizujte pro zaky seminar prevence
proti kybersikané, nebo s Zaky vytvorte plakaty proti kybersikané a vyvéste je po
budové skoly. Je dulezité kybersikanu verejné odsoudit — pfedat zbytku Skoly zpravu

Ze to, co se stalo, bylo nemoradlni a Spatné (Kavalir, 2009, s. 55-56).
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4 KybersSikana a jeji prevence

Vénovat pozornost primdrni prevenci kybersikany je vdnesni dobé velmi potfebné.
V nasledujici kapitole objasnim, jak si ma pedagog pocinat pfi podezieni na kybersikanu, pti
jejim odhaleni, ndsledném feSeni a kde najde metodickou pomoc. Metodicky pokyn
k prevenci a fedeni kybersikany (a $ikany) ve $kolach a $kolskych zafizenich vydava MSMT
a pravidelné ho aktualizuje, rozsifuje, zpresnuje opatfeni a Skola z ného vychazi ve svém
Skolnim preventivnim programu. Pomoc v prevenci kybersikany poskytuje fada organizaci,
které poradaji programy prevence pro skoly. Seznam nékterych z nich uvedu véetné

kontaktt na né.

4.1 Role Skoly

Kybersikana (zpravidla ve spojeni s Sikanou) ¢asto souvisi se Skolnim prostfedim, kdy obét
a agresor navstévuji stejnou Skolu nebo stejnou tfidu. Na samotném pocatku reseni
kybersikany se Skola rozhoduje, zda by se méla nebo neméla do feSeni pfipadu zapojit.
Casto je viak kybersikana spojena pfimo se $ikanou, proto se domnivame, ze by se $kola na

fedeni problému podilet méla (Cernd et al., 2013, s. 133).

Skoly ¢asto uddvaji mnoistvi argumentd, kterymi se snaii odmitani zodpovédnosti od
reSeni kybersikany obhajit. Déni ve virtudlnim prostoru, mimo budovu skoly nebo na akci,
kterou neporadala Skola, neni podle nich problém, kterym by se mély skoly zabyvat. Vedeni
Skol se navic ¢asto mylné domnivd, Ze nemaji prostredky, jak tuto situaci resit. Dlvodem
distance je také mozny negativni pohled verejnosti na Skoly, na nichZ dojde k odhaleni
kybersikany. Tato skute¢nost by mohla odradit zaky, kteti o studiu na institucich uvazovali.
Vedeni Skol, které se s kyberSikanou jiz setkaly, se mimo jiné brani, ze prostredky, které
Skoly pro feseni utokd vyuZivaji, nefunguji. Rodice problémovych 7akl, nebo dokonce i
obéti v nékterych pripadech také nespolupracuji. V neposledni fadé se Skoly brani také tim,
Ze 7aci nakonec sami s kybersikanou prestanou, a resit ji tedy neni efektivni (Kopecky,

Szotkowski, 2017, s. 10).

Skola méa za povinnost starat se o pfijemné klima a zajistit pradva détem i zaméstnanctim
Skoly. Kazdy Zak ma pravo na vzdélani a kazdy zaméstnanec ma pravo na vhodné pracovni
podminky. Kybersikana se odehrdva na viech typech %kol. Skola, kterd se rozhodne

vyskytujici se problémy tesit, jedna spravné a pro verejnost se stava vhodnym prostredim
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pro vzdélavani déti. Argumenty skol tykajici se nedostatku vhodnych prostiedkd pro feseni
kybersikany jsou liché. Na zakladé dokument(, které vydalo MSMT, mize $kola v pfipadé
kybersikany postupovat stejnymi formami jako pfi feSeni Sikany. Pokud Skolou zvolené
nastroje pro rfeseni kybersikany nefunguiji, je tfeba pozadat o pomoc odborniky socialné-
pravni ochrany déti, Policii CR atd., zkonzultovat situaci s nimi a dohodnout se na vhodném
feSeni. Rozhodne-li se skola kybersikanu neresit, ddva tim zaklm jednoznacné najevo, Ze
za své anti-socialni jednani nebudou stihani ani potrestani. Takové rozhodnuti bude
s nejvétsi pravdépodobnosti znamenat zvy$ovani vyskytu kybersikany. Zaci si zku$enosti
z tohoto pfristupu prenaseji do dospélosti a budou jej predavat i svym détem (Kopecky,

Szotkowski, 2017, s. 10).

Redeni kybersikany mlZe byt pro pedagogy ukolem obtiznym. |kdyZ maji snahu
kybersikanu ve svych tfidach resit, ¢asto prizndvaji, Ze nemaji dostatek znalosti, jak se

s touto obtiznou situaci vyporadat.

4.1.1 Jak postupovat, kdyZz pedagog odmita spolupracovat?

Pokud rodi¢ opakované kontaktuje tfidniho ucitele a upozorni ho na vyskytujici se
kybersikanu a on nezasahne, je zapotiebi se obratit na feditele Skoly, ktery je za postup
Skoly zodpovédny. Neni vhodné vedeni skoly oslovit telefonicky nebo osobni schizkou.
IdedInim zplsobem je kontaktovat reditele pomoci dopisu, ve kterém jasné a konkrétné
popisujeme situaci. Rovnéz je vhodné vedeni Skoly predat seznam krokd, které jsme jiz
v feSeni kybersikany podnikli a uvést, jak na né tfidni ucitel nebo jini pedagogové reagovali.
Reditel by se mél spoleéné s odborniky (napFf. metodikem prevence) zacit aktivné podilet

na rfeSeni pripadu kybersikany (Vagnerova, 2011, s. 38-39).

4.1.2 Jak postupovat, kdyzZ i vedeni skoly odmita spolupracovat?
Jak jsem jiz zminila v kapitole 4.1, ne vidy je Skola ochotna pfijmout zodpovédnost za feSeni

kybersikany i presto, Ze kybersikana je se Sikanou ¢asto spojovana.

Pokud se Skola odmita k situaci postavit a fesit ji, nebo pokud jsou opatieni, které skola
zvolila, nefunkéni, mdme moznost se obratit na Ceskou $kolni inspekci, zfizovatele $koly
nebo Policii CR. Je velmi dileZité pfi tomto postupu mit zaznamy a diikazy o kybersikané,

diky kterym nebude moci nikdo nase slova zpochybnit (Vagnerova, 2011, s. 40-41).
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4.1.3 ZvySovani povédomi o kybersikané

Zvysovanim povédomi o kyberSikané sice nelze dosahnout snizeni poctu pripadd
kybersikany, ale primarni prevence pomuze zakim dospét k poznani, pro€ je nutné chranit
si své soukromi na internetu. Hodné zakd si totiz mysli, Ze pokud pouzivaji internet
a socidlni sité v prostredi, které je pro né bezpecné (napf. domov), nemlze se jim nic stat.
Zaroven cestou prevence je tfeba v Zacich budovat respekt k ostatnim lidem, ktefi jsou na
socidlnich sitich aktivni podle pravidla: ,Co nechces, aby bylo Cinéno tobé, necirn ostatnim“

(Cernd et al., 2013, s. 133).

Ve snaze o zvySovani povédomi o kybersikané jsem na zdkladé poznatk( z odborné

literatury sepsala Desatero bezpecného internetu.

Desatero bezpecného internetu

1. Inteligentni uZivatel internetu je opatrny (Cernd et al., 2013). Nikdy pfehnané nedGvéruj
informacim, které o sobé uzZivatel zverfejnil na socialnich sitich. Kazdy z uZivatell si mohl
vyplnit své udaje, jak se mu zlibilo. Pokud nechces naletét podvodnikovi, vSechny

informace si nejdfive ovéruj (Zalis, 2006).

2. Nikdy na svém profilu nezverejnuj telefonni Cislo nebo adresu bydlisté. Nikdy nevis, kdo
se skryva na druhé strané (Zalis, 2006).

3. Nikdy neposilej zadnou svoji fotografii a nikomu nesdéluj svij vék (Zalis, 2006).

4. Heslo, které jsi si zvolil pro prihlasovani do tvych G¢td, nesvéruj ani svému nejlepsimu
kamaradovi/ce. Udrzuj ho v tajnosti a jednou za par mésicl ho zmén za jiné. (Zalis,

2006).

5. Pokud ti pfijdou neslusné, hrubé nebo vyhruzné zpravy, nikdy na né neodpovide;j. Svér
se rodicim nebo jiné dospélé osobé, ke které mas davéru (Zalis, 2006).
6. Nikdy si nedomlouvej zadnou schiizku s ¢lovékem, kterého neznas. Pokud nékam jdes,

je dllezité, aby ses svéfil alespon jednomu z rodica (Z4lis, 2006).

7. Pokud té pfti prohlizeni webovych stranek nebo socialnich siti prekvapi obsah nékterych
z videi nebo obrazkl, okamzité stranku opust a informuj své rodice, ¢i jinou dospélou

osobu (Z4lis, 2006).
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8. Pokud se na internetu stane cokoliv, co by té vyvedlo z miry nebo jakkoliv znepokojilo,

svér se svym rodi¢iim (Zalis, 2006).

9. Neotevirej soubory, videa a obrdzky, které ti poSlou nezndmi lidé. Jedna se o virové
pfilohy, které napadnou tvoje zafizeni a Utocnici se mohou dostat k tvym osobnim

Gdajam (Z4lig, 2006).

10. Internet ma miliony uzivateld a kazdy z nich si mGze vytvofit profil, aniz by odpovidal
realité. Dej proto pozor a nevér kazdé informaci, kterou se na socidlnich sitich dozvis

(Z4lig, 2006).

4.2 Role rodiny

V prevenci kyberSikany (ale idalSich projevl rizikového chovani) hraje roli rodinné
prostredi. Je dulezité, aby bylo dité sezndmeno s pravidly chovani pfi kontaktu s lidmi
v redlném Zivoté, tak i prostfednictvim internetu nebo socialnich siti. Rodi¢e musi své déti
ucit, Ze s ostatnimi lidmi by se mélo jednat s respektem a lctou. Dité musi védét, Ze Sikana
a kybersikana zpUsobuji druhym lidem bolest, at uz na internetu nebo v realném svété

(Kavalir, 2009, s. 50).

Pred nastupem ditéte do Skoly se musi rodina ujistit, Ze Skola, kterou ma dité navstévovat,
ma vhodny vzdélavaci program o bezpecnosti na socialnich sitich. Program by nemél
obsahovat pouze potencionalni hrozby sextingu, ale také to, jak se preventivné chranit
utoklm svych vrstevnikd. Déti by se také mély seznamit se zodpovédnou a etickou
komunikaci na internetu a s pravidly pouZivani socialnich siti. Skola by méla byt schopna

vysvétlit, jaka rizika jim hrozi a k jakym problémdm muze dojit (Kavalir, 2009, s. 50).

Rodi¢ musi byt svému ditéti vzorem. Neni vhodné pred svymi détmi vtipkovat
a zesmésnovat jiné osoby. Déti se divaji a uci se. Neni proto vhodné napf. telefonovat nebo
psat SMS zpravy pfi fizeni automobilu. Mimo to by méli sledovat aktivity svych déti na
socidlnich sitich. Vhodna je rodicovska kontrola, kterd nastavuje na mobilnich zafizenich
déti casovy limit, po ktery mohou aplikace pouzivat. Po vyprseni povolené doby se aplikace
uzavie a zpristupni se az nasledujici den. Je dlleZité, aby dité citilo nds zajem a samo nam
sdélovalo, jak ¢as na socialnich sitich travi. Pfi tajném sledovani musime byt diskrétni.
V opacném pripadé mlizeme svym jednanim zpuUsobit vice Skody nez uzitku. Dité vyciti, ze

narusujeme jeho soukromi, a mlze svoji ¢innost zacit zdmérné skryvat. Je vhodné vyuzivat
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navic filtracnich a blokacnich softward, i kdyZz samy o sobé nezajisti bezpedi ditéte, ani
nejsou prevenci proti kybersikané. V dnesni dobé jsou déti ¢asto technicky tak zdatné, ze

tyto softwary dokazou snadno obejit (Kavalir, 2009, s. 51).

Pozorovat by se mélo nejen chovani ditéte pfi aktivité na socidlnich sitich, ale i jak dité
reaguje, kdyZ se ocitnete v jeho blizkosti. Podle urcitych znamek chovani lze odhadnout,
zda se dité nestalo pachatelem kybersSikany. Tyto projevy chovadni musime hodnotit s
ohledem na vék ditéte. Dité v puberté ¢asto jevi znamky nedlvéry a snahy ,,zamést stopy”
rychlym zaviranim stranek, program( atd. Je vSak velmi dulezité pozorovat chovani ditéte

béhem online komunikace — sklicenost, zamlklost, smutek atd. (Kavalir, 2009, s. 51).

Vhodné je podle odbornikll sepsani tzv. ,Smlouvy o pouzivani internetu”. Ditéti jsou timto
naprosto jasné uréena pravidla uzivani socialnich siti a komunikacnich technologii. Aby tato
,Smlouva“ nebyla ditétem zapomenuta, lze ji vyvésit na viditelné misto (napf. na lednici,

vedle pocitace) (Kavalir, 2009, s. 52).

Nejdulezitéjsi je davat vzdy ditéti najevo, Ze za svymi rodi¢i mlze kdykoliv pfijit. Ukazat mu,
Ze jeho rodice jsou tady vidy pro néj akdykoliv se mlze pfijit svéfit. Pokud nastane
problém, zakladem je jednat konstruktivné, nevycitat ditéti nic, diky ¢emu se do situace
dostalo. Situaci se snazime co nejrychleji vyfesit a vyuzit ji k vychovnému pUlsobeni na dité,

abychom sniZzili riziko opakujicich se probléma (Kavalir, 2009, s. 52).

4.3 Organizace vénuijici se prevenci proti kybersikané

E-Bezpeci

E-Bezpedi je celorepublikovy projekt Pedagogické fakulty Univerzity Palackého v Olomouci
a Centra prevence rizikové virtudlni komunikace. Zabyva se prevenci a bezpecim v online
prostredi, vzdélavanim, vyzkumem, intervenci a osvétou spojenou s rizikovym chovanim na
socidlnich sitich. Hlavnim cilem projektu je vzdélavani zaka zakladnich skol, student(
stfednich a vysokych 3kol, ale také pedagogtll, policistd atd. Soucasti projektu je také

provozovani online poradenské ¢innosti (Kopecky, Szotkowski, 2015, s. 30).

Zakladem projektu E-Bezpedi je prace vterénu s rlznymi cilovymi skupinami. Jedna se
o preventivni programy, predndsky na dana témata aj. Tyto preventivni vzdélavaci akce
jsou cilené na zaky jiz od 1. stupné zakladnich skol (Centrum prevence rizikové virtualni

komunikace Pedagogicka fakulta Univerzity Palackého v Olomouci, 2023).
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Web. stranky: https://www.e-bezpeci.cz/

Linka bezpedi

Projekt Linka bezpecdi zahdjila svou cinnost vroce 2007 scilem poskytovat détem
a dospivajicim pomoc, pokud se dostanou do narocné Zivotni situace nebo resi problémy,
s kterymi si nevédi rady. Linka bezpeéi je dostupnd pro klienty z celé Ceské republiky, ma
bezplatnou telefonni linku nonstop 24 hodin denné. Linku bezpeci je mozné kontaktovat
online chaty nebo Ize vyuzit e-mailovou poradnu. Kontaktovani linky bezpedi je anonymni,
nezobrazuje se ani Cislo, ze kterého dotycny vold. Hovory nejsou nahravany. Po skonceni
konverzace mezi klientem a odbornikem pfijde dotyénému zprdva, ve které je shrnuto,
o ¢em si s odbornikem povidal a jaké moznosti feseni byly doporuceny (Vagnerova, 2011,

s. 131-135).
Tel. ¢islo: 116111

Web. stranky: www.linkabezpeci.cz

Cervené tlatitko
Cervené tla¢itko je softwarovy nastroj, ktery slouZi k rychlému nahlaseni nevhodného
obsahu na socidlnich sitich. Tento nastroj vsak neni vhodny pro mladsi zaky zakladni Skoly,

diky kterym by tato forma byla rGznymi zp(soby zneuzita (Rogers, 2010).

Kybersikana.eu

Projekt KybersSikana.eu byl zaloZzen pivodné dvéma studentkami. Zabyva se kybersikanou,
jeji prevenci a bezpecnym chovanim na internetu. Na oficidlnich webovych strankach
kybersikana.eu je poskytovano poradenstvi v oblasti primarni prevence détem, rodicim,
Skolam, Skolskym zafizenim a ostatnim organizacim a je zde ke staZeni pfirucka Bezpecné
na internetu. Pro Skoly jsou nabizeny seminafe zamérené na prevenci kybersSikany.
Jednotlivé bloky jsou rozdéleny a existuji seminare zvlast uréené pro pedagogy a zvlast pro

Zaky (Rogers, 2010).

Saferinternet.cz

Webové stranky Saferinternet.cz se zabyvaji bezpec¢nym chovanim na internetu v oblasti

socidlnich siti, financi, vzdélavani avyzkumu v oblasti technologii IT. Ve spolupraci
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s partnery poradaji lektofi Saferinternet.cz ve Skolach seminare, prednasky atd., které jsou

zamérené na prevenci internetové kriminality (Rogers, 2010, s. 16).
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Prakticka ¢ast

5 Vyzkumny problém a cile prace

V této Casti diplomové prace jsem k analyze a shrnuti poznatk( zvolila navazujici postupy
s cilem ziskat odpovédi na vyzkumné otazky (viz. kap. 5.1.). K zodpovézeni vyzkumnych

otazek jsem vyuzila mnou vytvoreny standardizovany dotaznik v papirové a elektronické

podobé, strukturované rozhovory s pedagogy a kazuistiku s obéti kybersikany.

Prazkum jsem provedla u zak( zdkladnich Skol v Plzni a na venkovskych zakladnich skolach
v Plzeriském kraji. Pro prizkum bylo osloveno 25 skol, ale pouze jedna z nich se rozhodla
do vyzkumu zapojit. Proto jsem osobné oslovila tfidni ucitele patych trid. Ti poté oslovili

své kolegy z jinych Plzeriskych skol. Na dotaznik odpovidalo celkem 231 zaka z 5. tfid.

Provedla jsem analyzu strukturovanych rozhovorl s pedagogy, abych zjistila, v jaké mire
a jakym zplsobem jsou ucitelé na zédkladni skole vzdélavani v prevenci kybersikany. Oslovila
jsem pedagogy, kteti plsobi na stejné venkovské zakladni Skole v Plzeriském kraji jako Zaci
a obét Sikany.

Zpracovala jsem kazuistiku s obéti kybersikany. Pfevedla jsem rozhovor s obéti kybersikany,

ktery jsem nahrdvala na diktafon, do pisemné podoby.

5.1 Vyzkumné otdzky
V radmci vyzkumného Setfeni jsem sestavila vyzkumné otdzky pro standardizovany dotaznik

a pro vedeni strukturovaného rozhovoru a odpovédi vyhodnotila.

Vyzkumnd otédzka ¢. 1

Jsou Z4ci 1. stupné zakladnich skol obétmi kybersikany?

Vyzkumn4 otézka €. 2
Absolvovali vybrani Zaci 1. stupné zakladnich Skol néjaky kurz nebo seminar zaméreny na

prevenci kybersikany?

Vyzkumna otézka €. 3

Jsou pedagogové zakladnich Skol sezndmeni s postupem feseni kybersikany?
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5.2 Navrh metodologie vyzkumného Setteni

Metodologie vyzkumného Setteni je kliCcovou casti diplomové prace. Definuje postup,
metody a techniky, které jsem k ziskani dat a odpovédi pouZila. Bylo dalezZité si zvolit
vhodny vyzkumny problém a postup, diky kterym jsem k vysledkéim dospéla. Podle Svaricka
a Sedové neni vhodné zvolit pouze jednu vyzkumnou metodu nebo jeden postup, proto se

volbé vyzkumné metody priklada takovy diiraz (Svaficek, Sedovd, 2007).

V této praci jsem vyuZila metodu standardizovaného dotazniku, dale strukturovaného

rozhovoru a metodu kazuistiky.

Kvalitativni vyzkum

»Kvalitativni pristup je zkoumdni jevii a problém( v autentickém prostiedi, s cilem ziskat
komplexni obraz téchto jevi zaloZeny na hlubokych datech a specifickém vztahu mezi
badatelem a ucastnikem vyzkumu. Zamérem vyzkumnika provddéjiciho kvalitativni vyzkum
je za pomoci celé fady postupl a metod rozkryt a reprezentovat to, jak lidé chdpou,

vytvdreji a proZivaji socidini realitu.” (Svafi¢ek, Sedova, 2007, s. 17).

Oznacuji tak vyzkum zaméreny na to, jak jednotlivci a skupiny interpretuji svét a jak ho
chdpou. Pomdaha sformulovanim hlubsiho vyznamu a porozuméni jevu, jenZ jsem si
vybrala. Kvalitativni vyzkum sbird neciselna data, ktera jsou obvykle zpracovana ve formé
text(, obrazk( atd. Tato data ziskdvam prostfednictvim rozhovor(, pozorovani a jinych
vyzkumnych metod a pomahaji mi k hlubSimu porozuméni kontextu. Vyzkumnici mohou
mit moZnost ménit otdzky a jejich poradi v pribéhu studie a reagovat tim na neocekavané
aspekty. Pti pouZiti této vyzkumné metody musime pocitat i s moznymi uskalimi. Napftiklad
Ze osoby, které jsou k vyzkumu osloveny, mohou mit obavy o svych problémech mluvit

i pfesto, Ze je jim slibena anonymita. (Svaficek, Sedova, 2007, s. 13).

Kvantitativni vyzkum

Kvantitativni vyzkum oznacuje metodu védeckého vyzkumu, kterd se zaméruje na sbér
a analyzu ciselnych dat. Nejcastéjsi formou je standardizovany dotaznik. Kvantitativni

vyzkum pracuje s vétSim mnozstvim Ucastnikl (Saibertova et al., 2023).

5.2.1 Standardizovany dotaznik
Pro vyzkum jsem zvolila metodu kvantitativniho vyzkumu, jehoz prostfedkem je

standardizovany dotaznik sloZzeny pouze z uzavienych otazek. Chtéla jsem oslovit co
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nejvétsi pocet respondentl a ziskat potiebny pocet odpovédi. Jak jsem zminila, dotaznik je
tvofeny pouze z uzavienych otazek z divodu pomérné snadného vyhodnocovani. Jednou
znevyhod této metody je omezeni respondenta pti sdélovani vlastniho ndzoru

k problematice (Skutil, Priicha, 2011, s. 80)

Standardizované dotazniky v papirové podobé jsem zadala Zzakim pri pedagogické praxi.
Tento zplsob vyzkumu nebyl Uspésny. | pres to, Ze jsem védéla o vyskytu kybersikany ve
tfidé, nikdo ze Zaka se k roli obéti nepfiznal. Na Zacich byla znat nervozita a snaha o ziskani
vétsiho soukromi pred svym sousedem v lavici. Proto jsem tuto formu standardizovanych
dotaznikll vyhodnotila jako nevyhovujici arozhodla se pro standardizovany dotaznik
v elektronické podobé na platformé Google Forms. Dotazniky v elektronické podobé se
shodnymi otazkami jako v podobé papirové jsem odeslala pomoci vygenerovaného odkazu
elektronickou poStou na zadkladni Skoly v Plzni. Nasledovalo vyhodnoceni

standardizovanych dotaznikd zadanych v elektronické podobé.

5.2.2 Strukturovany rozhovor
Pro ziskani informaci od pedagogl jsem zvolila strukturovany rozhovor, kvantitativni
pristup, pro ktery je charakteristické, Ze respondentiim jsou poloZeny stejné otazky ve

stejném poradi (Svaficek, Sedova, 2007, s. 13).

Strukturované rozhovory probihaly na venkovské zakladni Skole, kde pedagogové pracuiji.
Oslovila jsem respondenty cilené, a to na stejné skole, kterou navstévuje zakyné, o niz pisi

kazuistiku.

5.2.3 Kazuistika

V posledni fazi vyzkumu jsem vyuZzila metodu kvalitativniho vyzkumu, jehoz prostfedkem
byla kazuistika obéti kyberSikany. Kazuistika vznikala v domacim prostiedi obéti za
pritomnosti jeji sestry a matky. Kdispozici jsem od obéti ziskala konverzace s tfidni
ucitelkou o feseni kybersikany a zachranéné uryvky ztfidni skupiny vedené v aplikaci

WhatsApp, na niz se Gtoky odehravaly.

Fenomenologicky rozhovor

Kazuistika je zalozena na zdakladé fenomenologického rozhovoru, ktery se vztahuje
k prozitym zkuSenostem dotazovaného. Erudovanym zkoumdanim jednoho pfipadu

muizZeme lépe porozumét dalSim podobnym pfipadim. Vyzkumnik musi k celé situaci

34



pfistupovat nezaujaté abez predsudkd. Vyuzivdm fenomenologickou metodu zvanou
osobni pfipadova studie zabyvajici se detailnim studiem jedné osoby, kterou se snazim

zachytit slozitost a celistvost celé problematiky (Knechtova et al., 2023).

Knechtovd, Dolanova, Pokorna a PeSakova cituji fenomenologicky rozhovor takto:
,Fenomenologické metody jsou procesem uceni a konstruovdni vyznamu lidské zkusenosti
diky intenzivnimu dialogu vedenému s jednou nebo vice osobami, které maji zkusenost se

zkoumanym jevem.” (Knechtova et al., 2023).

5.3 Vymezeni vyzkumného vzorku

Pro vyzkum pomoci elektronického standardizovaného dotazniku jsem si vymezila pouze
zaky z 5. tfid zakladnich skol v Plzni a na vesnicich v Plzeriském kraji. K tomuto kroku mé
vedlo presvédceni, Ze Z4aci okolo 10-11 let budou na socidlnich sitich vice aktivni nez jejich
mladsi spoluzaci, jak jsem si ovéfila béhem studia v pribéhu pedagogickych praxi.

Dotaznikovou metodu jsem zvolila proto, abych oslovila co nejvétsi pocet respondentd.

S pedagogy venkovské zadkladni Skoly v Plzeriském kraji, kterou navstévuje divka Helena

zminovana v kazuistice, jsem provedla strukturovany rozhovor.

Kazuistiku jsem vedla s zakyni 5. tfidy. Z ddvodu ochrany osobnich Udajl nepouziji jeji
skute¢né jméno a respondentku pojmenuji jako Helenu. Je ji 11 let a navstévuje 5. tfidu
zakladni Skoly na vesnici v Plzeriském kraji. Oslovila jsem ji z dGvodu jeji pfimé zkusenosti
s kybersikanou. Zaroven jsem oslovila jeji dvojce, sestru Lenku, a matku divek. Diky této
skute¢nosti mohu ve své praci pozorovat pohled obéti idivdka. Helena alenka se
rozhovoru zucastnily dobrovolné za pritomnosti a se souhlasem své matky, dodrzela jsem
etické zasady a ochranu osobnich Gdajl. Jako prostfedek vyzkumu jsem zvolila kazuistiku

z divodu lepsiho pochopeni problematiky kybersikany.

Cilem, pro¢ jsem wvyuzila standardizovaného dotazniku, strukturovaného rozhovoru
a kazuistiky na jedné zakladni skole bylo zjistit postoje Skoly vici vyskytujici se kybersikané.
Zajimal mé postoj tfidy a agresorli samotnych v momenté, kdy budou konkrétné tazani. To,
Ze jsem byla sezndmena se situaci a znala jsem aktéry kybersikany, védéla pouze rodina

obéti a ja.
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5.4 Metoda sbéru dat

Jednou z metod bylo vytvoreni strukturovaného dotazniku v papirové podobé, ktery jsem
osobné predala zZaklim patého roéniku v dobé absolvovani pedagogické praxe a s pomoci

pedagogl dané skoly v paralelnich 5. tfidach.

Dalsi metodou bylo vyuziti elektronického dotazniku (Pfiloha €. 1), ktery jsem vytvofila na
online platformé Google Forms anasledné rozeslala pomoci vygenerovaného odkazu
v emailu do 25 zakladnich skol v Plzni a vesnickych skol v Plzeriském kraji. Timto zplsobem
jsem vsak obdrZela pouze 34 odpovédi. Nasledné jsem tedy rozesilala dotazniky konkrétnim
tfidnim ucitelim, nebo jsem je oslovila osobné. Dotaznikové Setifeni probihalo u Zaka 5. tfid
od 15. ledna 2024 do 13. Unora 2024. Strukturovany dotaznik se skladal z uzavienych
otazek, na které bylo mozno odpovédét jednou nebo vice moznostmi. MnoZstvi otdzek bylo

variabilni na zakladé zvolenych odpovédi. Celkem bylo vyplnéno 231 dotaznikd.

Vyuzila jsem rovnéz metodu strukturovaného rozhovoru se tfemi pedagogy zakladni Skoly
(Pfiloha ¢. II), ve které probihalo dotaznikové Setfeni uzdk( 5. tfid. Tyto rozhovory
probihaly jednotlivé a za podminky, Ze v diplomové praci nezminim identitu pedagogt.
Proto dotazované oznacuji jako respondent €. 1 - respondent €. 3. Rozhovory probihaly ve

Skole a bez ¢asového limitu. VSichni ucastnici méli stejné otazky a ve stejném poradi.

Vyzkum jsem zaloZila také na kazuistice zakyné 5. tfidy, ktera se stala obéti kybersikany ze
strany svych spoluzdkl. Zakyné byla soucasti jedné tiidy, ve které byl dotaznik

o kybersikané zakim zadan.

5.5 Zpracovani dat dotaznikového Setieni

Informace, které jsem ziskala z dotaznikového Setfeni v 5. tfidach zdkladnich skol, jsem
analyzovala adata prevedla do graf(i. ProtoZe ve standardizovaném dotazniku byly
respondentlm pokladany otazky na zékladé jejich predchozich odpovédi, pocet odpovédi

se lisi od celkového poctu 231 respondentd.
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Otazka ¢. 1 — Maji mit rodice prehled o tvych aktivitach na internetu?

1) Maji mit rodice prehled o tvych aktivitach na internetu?
231 odpovédi

@ Rozhodné souhlasim
@ Spise souhlasim

Spise nesouhlasim
@ Rozhodné nesouhlasim

48,9%

Graf ¢. 1 - Prehled rodi¢u nad aktivitou na socidlnich sitich
Z grafu ¢. 1 vyplyva, Ze drtiva vétSina zakd (84,8 %) alespon Castecné souhlasi s tim, Ze
rodice maji mit pfehled o jejich aktivitadch na socidlnich sitich. Dohled nemusi byt jen nad
tim, co na socialnich sitich sdili, ale inad ¢asem, ktery na internetu strdvi. Pomoci
rodi¢ovské kontroly ma v dnesni dobé rodi¢ moznost nastavit ¢asovy limit, po ktery muze
byt dité na socidlnich sitich. Po vyprseni se tyto aplikace uzamknou a ditéti umozni pristup
az druhy den. Na druhou stranu 31 (13,4 %) respondentd zvolilo odpovéd, Ze stouto
otazkou spise nesouhlasi a4 (1,7 %) dokonce odpovédélo, Ze stimto postojem rodicl

rozhodné nesouhlasi.
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Otazka ¢. 2 — Kolik hodin stravis denné na socialnich sitich?

2) Kolik hodin stravis denné na socidlnich sitich?
231 odpovédi

@ 0-1 hodinu denné
@ 2-3 hodiny denné
© 4-5 hodiny denné
@ Nevim

Graf & 2 - Doba strévend na socidlnich sitich
Z grafu C. 2 je zfejmé, Ze z celkového poctu 231 zakl 77 (33,3 %) zvolilo jako odpovéd, Ze
na socialnich sitich travi maximalné 1 hodinu denné. Nasledujici dvé moznosti byly rozdilné
pouze o 4respondenty. 66 dotazovanych (28,6 %) odpovédélo, Ze jejich aktivita na
internetu se kazdy den pohybuje mezi dvéma az tfemi hodinami. 62 (26,8 %) odpovédélo,
Ze nikdy neméli potfebu tuto skuteénost sledovat, a proto nemaji prehled o ¢ase, ktery na
socialnich sitich stravi. Nejméné respondentl (11,3 %) uvedlo, Ze na socialnich sitich travi

denné 4-5 hodin.
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Otazka ¢. 3 — Povidas si s rodici o nécem, co sdilis na socialnich sitich, nebo co jsi se
dozvédél/a o svych spoluzacich na socialnich sitich?

3) Povidas si s rodi¢i o né¢em co sdili$ na socidlnich sitich nebo co jsi se dozvédél/a o svych
spoluzéacich na sociélnich sitich?
231 odpovédi

® Ano
® Ne

Ano, obcas

Graf ¢. 3 — Komunikace s rodici
Z grafu ¢. 3 vyplyva, Ze vice neZ polovina zaka (66,2 %), alespon obc¢as komunikuje s rodici
o svych aktivitdch na socialnich sitich. Ztoho 107 (46,3 %) dotazovanych zvolilo jako
mozZnost, Ze se svymi rodi¢i vede rozhovor na toto téma alesporni obdas a46 Z3aku
odpovédélo, Ze tyto rozhovory probihaji pravidelné. Na druhou stranu velka ¢ast zaka - 78
(33,8 %) z celkového poctu 231 dotazovanych — odpovédéla, Zze se svymi rodici o téchto

vécech vibec nemluvi.
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Otazka ¢. 4 — Jaky je rozdil mezi Sikanou a kybersikanou?

4) Jaky je rozdil mezi Sikanou a kybersikanou?
231 odpovédi

@ Kybersikana je zaloZzena na fyzickém
napadani obéti.

@ Kybersikana je Sikana ve virtualnim
prostoru. Jedna se o psychické tyrani
obéti.

@ Kybersikana neni trestny &in.

@ Kybersikana se odehrava jen mezi
vrstevniky.

@ Nevim co je kybersikana.

Graf ¢. 4 — Rozdil mezi Sikanou a kybersikanou

Graf C. 4 ukazuje, jak z celkového poctu 231 dotazovanych vétsina zak 171 (74 %) zvolila
spravnou moznost , KyberSikana je Sikana ve virtualnim prostoru. Jedna se o psychické
tyrani“. Ostatni Zaci zvolili nespravné abyli vdotaznikovém Setfeni automaticky
presmérovani do sekce, ve které byly tyto pojmy vysvétleny viz. Obr. €. 1. Definice byly
pFejaty z webovych stranek Policie CR. Co se ostatnich odpovédi tyka, moznost ,Nevim, co
je kybersikana.” zvolilo 33 Zaka (14,3 %). Dalsi nespravnou mozZnost ,Kybersikana je
zalozena na fyzickém napadani obéti.” vybralo 24 7akl (10,4 %). Dva zvolili jako odpovéd,
Ze kybersikana se odehravd jen mezi vrstevniky. Pouze jeden z dotazovanych oznacil

moznost, Ze v pfipadé kybersSikany se nejedna o trestny ¢in.

Informace o Sikané a kybersikané b4 :
Sikana je jakékoliv chovéni, jehoz zémérem je opakované ublizovat, ohrozovat nebo zastraovat jiného &lovéka,
pfipadné skupinu lidi. Zahrnuje jak fyzicky tGtok v podobé biti, poskozovani véci druhé osobé, tak i Gitok slovni v
podobé vydirani, nadavek, pomluv, vyhroZovani ¢i ponizovani. Vétsina pfipadl Sikany mezi détmi se odehrava

ve $kole, na cesté do $koly nebo ze skoly, pfipadné v okoli bydlisté.

Kybersikana je podobné poskozovani jiné osoby pomoci informaénich technologii - internetu, mobilnich
telefond, apod. (napf. vydirani, ublizovani, ztrapiovani, obtéZovani, ohroZovani, zastrasovani apod.).

Zdroj: https://www.policie.cz/

Obr. ¢. 1 — Sekce dotaznikového Setreni — vysvétleni definic
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Otazka €. 5 — Setkal/a jsi se nékdy s kybersSikanou?

5) Setkal/a jsi se nékdy s kybersikanou?
231 odpovédi

® Ano
@ Ne
@ Nevim

Graf & 5 - Setkdni s kybersikanou
Graf ¢ 5 znazorfuje, Ze vétSina respondentll 146 (63,2 %) se s kybersikanou nikdy
nesetkala. 48 Zak( (20,8 %) zvolilo jako odpovéd ,Nevim*“. Z vysledkl je patrné, Ze zaci si
nejsou jisti, co vSechno je za kybersikanu povaZovano, proto se rozhodli jit ,,stfedni” cestou.
Z celkového poctu 231 respondentl uvedl pomérné velky pocet znich, Ze se stimto

druhem atokd setkalo. Celkem jich tuto mozZnost oznacilo 37 (16 %)
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Otazka €. 6 — V jaké pozici jsi byl/a?

5.1) V jaké pozici jsi byl/a?
37 odpovédi

@ Agresor (nékomu jsi ublizoval/a)
@ Obét (bylo ti ublizeno)

\ y ® Divak
Y 10.8% @ Setkal/a jsem se s ni nepfimo

—_—

Graf & 6 — Pozice ucastnika kybersikany
Otdzka €. 6 byla uréena pouze pro Zaky, ktefi v pfedchozi otdzce odpovédéli, Ze se ve svém
Zivoté jiz s kybersikanou setkali, z celkového poctu se jednalo o 37 respondentd. Z grafu
€. 6 je zfejmé, Ze nejcastéji Zaci oznacovali, Ze byli v pozici obéti. Tuto mozZnost zvolilo
24 dotazovanych (64,9 %). Druhou nejcastéjsi odpovédi (21,6 %) byla moznost, ze byli
v pozici divaka. 4 respondenti (10,8 %) se s kybersikanou setkali nepfimo. | pfes ptiznani

24 obéti, se k pozici agresora ptiznal pouze jediny z respondentu.
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Otazka ¢. 7 — Kdo té Sikanoval?

5.1.2.1) Kdo té sikanoval?
24 odpovédi

@ Neékdo, s kym jsi si byl/a blizky/a.

@ Spoluzak, se kterym jsi se nikdy moc
nebavil/a.

@ Jina osoba ve skole

@ Cizi osoba mimo $kolu

Graf & 7 - Kdo byl agresorem

Otdzka €. 7 byla urena pouze pro Zaky, ktefi v pfedchozi otdzce odpovédéli, Ze byli obéti
kybersikany. Z celkovych 231 respondent(, byla tak otazka uréena pouze pro 24 z nich.
Podle grafu ¢. 7 shodny pocet dotazovanych 10 (41,7 %) oznacil odpovéd, Ze v jejich
pfipadé byl agresorem spoluzak ze tfidy, se kterym nikdy neméli zadny blizsi vztah a Ze je
napadala cizi osoba mimo Skolni prostfedi. Celkem 3 dotazovani (12,5 %) zvolili jako
moznost, Ze agresorem byla osoba, se kterou si obét byla v minulosti velmi blizka. Pouze
1 respondent (4,8 %) oznacil jako mozZnost, Zze Utocnikem byla jind osoba ve Skole nez

spoluzak ve tridé.
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Otazka €. 8 — Pres jaké socialni sité jsi byl/a napadena?

5.1.2.2) Pres jaké socialni sité jsi byl/a napaden/a? (Je mozné oznadit vice odpovédi)
24 odpovédi

Facebook 0 (0 %)

Instagram 9 (37,5 %)

Snapchat
Messenger
WhatsApp —13 (54,2 %)
YouTube 1(4,2 %)

Jing 11 (45,8 %)

Graf ¢. 8 — Prostiedky kybersikany

v

V ptipadé dotazu na uZitou socialni sit v otdzce ¢. 8 mohli Zaci oznacit vice mozZnosti.

Z celkového poctu respondentt byla tato otazka uréena pro 24 z nich. Graf €. 8 ukazuje, jak

celkem 13krat (54,2 %) byla oznacena odpovéd, Ze obét byla napadana pres WhatsApp.

11krat (45,8 %) byla oznacena odpovéd, Ze obét byla napadana pfes jinou socialni sit, nez

byla uvedena ve vybéru moznosti v dotazniku. 9krat (37,5 %) byla oznacena odpovéd, ze

zak byl napaden pres Instagram. V grafu ¢. 8 mlUZeme vidét, Ze socidlni sité jako jsou

Facebook, Snapchat, Messenger a YouTube nejsou vétSinou agresory volenymi prostiedky

pro utoky na Zaky 5. tfid zakladni $koly. Zédny z dotazovanych neoznatil jako moznost, 7e

byl napadan pres Facebook, Snapchat nebo Messenger a jen jeden (4,2 %) odpovédél, ze

byl napaden pres platformu YouTube.
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Otazka €. 9 — Jakym zptisobem jsi byl/a napaden/a?

5.1.2.3) Jakym zplsobem jsi byl/a napaden/a? (Je mozné oznacit vice odpovédi)
24 odpovédi

Urazlivé komentare 16 (66,7 %)

Nadavky v chatu 20 (83,3 %)
Zvefejiiovani ponizujicich fotek...

VyhroZovani 9 (37,5 %)

Vylouceni ze socialni skupiny 4 (16,7 %)

Zakladani fale$nych profilt

Rozsifovani IZi 12 (50 %)

ObtéZovani prostiednictvim ruz... 2 (8,3 %)

Ignorovani 3(12,5 %)

0 5 10 15 20

Graf & 9 - Zpiisoby dtokd
U otdzky ¢. 9 méli Zaci opét na vybér zvice moznosti odpovédi. Z celkového poctu
231 Ucastnikd jich odpovidalo na otazku s ohledem na predchozi odpovédi jen 24. V grafu
€. 9 Ize vidét, Ze nejcastéjsim zplsobem Gtokd jsou nadavky v chatu. Tato moznost byla
oznacena 20krat (oznacilo ji tedy 83,3 % respondentt). Za druhy nejéastéjsi zplsob Zaci
oznadili urazlivé komentare, tato moznost byla zvolena 16krat (zvolilo ji 66,7 %).
9 respondentl (37,5 %) zvolilo, Ze jim bylo agresorem vyhrozovano. 12krat (50 %) byla
respondenty oznacena mozZnost, Ze Utoky byly formou rozSifovani Izi. 4 respondenti
(16,7 %) zvolili jako formu Utokd vylouceni ze socialni skupiny, do které méla nebo chtéla
obét patfit. 3 respondenti (12,5 %) jako moznost ignorovani ze strany agresora. Jen dva Zaci
(8,3 %) zvolili, Ze byly obtézovani prostrednictvim rlznych siti. Posledni dvé odpovédi,
zakladani falesnych profild a zvefejriovani ponizujicich fotek, méli shodné hodnoty. Obé

tyto moznosti volilo po 1 respondentovi (4,2 %).
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Otazka €. 10 — Svéril/a jsi se nékomu?

5.1.2.4) Svéfil/a jsi se nékomu?
24 odpovédi

@® Ano
® Ne

Graf ¢. 10— Svéreni se
Na otazku €. 10, zda se obéti nékomu svérili, odpovidalo 24 zakl. Z grafu €. 10 je zfejmé, Ze
18 dotazovanych (75 %) odpovédélo, Ze se nékomu ve svém okoli svéfili. 6 respondentl

(25 %) zvolilo, Ze se nesvéfili nikomu.
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Otazka €. 11 — Komu jsi se svéfil/a?

5.1.2.5) Komu jsi se svéfil/a?
18 odpovédi

@ Rodigtim

@ Kamaradovi

O Uciteli

@ Sourozenci

@ Vychovny poradce/Metodik prevence

Graf ¢. 11 — Komu se obét svérila
Z celkového poctu 231 73kl odpovidalo na otazku ¢.11 celkem 18 z nich. Jednalo se
o dotazované, ktefi ve svych predeslych odpovédich zvolili, Ze se stali obéti kybersikany a Ze
se se svoji situaci nékomu svéfili. Podle grafu ¢. 11 ma nejvyssi pocet odpovédi (61,1 %)
moznost, Ze se obéti svérili alespor jednomu ze svych rodi¢l. Na druhém misté se umistilo
svéreni se uciteli (22,2 %). Celkem 2 Zaci (11,1 %) oznacili, Ze se svéfili kamaradovi. A pouze

1 dotazovany (5,6 %) se svéfil sourozenci.
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Otazka €. 12 — Jak se dotyény zachoval/a?

5.1.2.6) Jak se doty€ny/4 zachoval/a?
18 odpovédi

@ Situaci fesil/a s rodici agresora

@ Situaci fesil/a s vedenim $koly

© Situaci resil/a s profesionaly (napf. Linka
bezpe¢i, Policie, ...)

@ Snazil/a se mi poradit

@ Situaci nefesilla

Graf ¢. 12 — Postoj clovéka, kterému se obét svérila
Na otdzku ¢. 12 odpovidalo 18 dotazovanych z celkového poctu 231 respondent(. Graf ¢.
12 ukazuje na shodny pocet Zaka (33,3 %) s odpovédi, Ze se jim Clovék, kterému se se svym
problémem svéfili, snazil poradit a odpovédi ze dotycny Fesil situaci s rodici agresora. 4 Zaci
(22,2 %) oznacili za odpovéd, ze Clovék, kterému véfili, se rozhodl fesit situaci s vedenim
Skoly. Pouze 2 respondenti (11,1 %) oznacili jako moznost, Ze dotyény k této situaci

nevyjadril Zadny postoj a situaci viibec neresil.
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Otazka €. 13 — Kdo ti nakonec pomohl?

5.1.2.7) Kdo ti nakonec pomohl?
18 odpovédi

@ Rodice

@ Kamarad

© Ucitel

@ Sourozenec

@ Vychovny poradce/Metodik prevence
@ Nikdo mi nepomohl

Graf & 13 — Kdo pomohl
Na otazku ¢. 13 odpovidalo celkem 18 respondentt. Graf ¢. 13 ukazuje, jak nejvice z nich
(50 %) odpovédélo, Ze jejich situaci vyresil néktery z rodica. Dalsi dvé odpovédi méli shodné
hodnoty. 3 z dotazovanych (16,7 %) odpovédéli, ze pfi reSeni kybersikany jim pomohl
ucitel. Stejny pocet zaka (16,7 %) odpovédél, Ze nikdo z dotyénych, kterym se svéfili, situaci
nevyresil. Ztéchto odpovédi je ziejmé, Ze 3 z naSich obéti kyberSikany jsou stdle jejim
teréem. Celkem 2 zakam (11,1 %) pomohl nakonec jejich kamarad. Pouze 1 z respondentd

(5,6 %) odpovédél, ze jeho/jeji situaci vyresil sourozenec.
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Otazka €. 14 - Proc jsi se rozhodl sikanovat online?

5.1.1.1) Pro¢ jsi se rozhodl/a Sikanovat online?
1 odpovéd

Chtél/a jsem, aby si mé ostatni
v§imli a mél/a jsem pocit, Ze Sik...

Mél/a jsem pocit, Ze mé nékdo
Sikanuje, a chtél/a jsem se brénit_ 1(100:%)
Citil/a jsem se sam/sama a chtél/
a jsem najit zpusob, jak se citit lip
Citil/a jsem se bezmocny/a, a
Sikanovani mi pfipadalo jako je...
Neuvédomil/a jsem si, Ze nékomu
délam zle, protoZe jsem to déla...
Nevim, pro¢ jsem to udélal/a —
byla to chyba a lituji toho.

0,0 0,2 0.4 0,6 0,8 1,0

—0 (0 %)

-0 (0 %)
-0 (0 %)

0 (0 %)

1(100 %)

Graf ¢. 14 — Davod agresora

Otdzku ¢. 14 mél moznost zodpovédét pouze jeden zak z celkového poctu 231 respondentd,
ktery se v predchozi otazce ptiznal, Ze se uchylil k roli agresora. Podle grafu ¢. 14 na otazku:
,Proc jsem se rozhodl Sikanovat online”, bylo mozné odpovédét vice moznostmi a zak zvolil
dvé z nich. Zak uvedl, 7e se k agresi uchylil z d@ivodu, protoZe on sdm se citil byt obé&ti
kybersikany, a proto se rozhodl timto zplUsobem branit. Jako druhou z moznosti oznadil

moznost: ,Nevim, pro¢ jsem to udélal/a. Byla to chyba a lituji toho.”

50



Otazka €. 15 — Pres jaké socialni sité jsi svoji obét napadal/a?

5.1.1.2) Pres jaké socialni sité jsi svoji obét napadal/a?
1 odpoved

Facebook |0 (0 %)
instegrar | | (100 %)
Snapchat [—0 (0 %)
Messenger [—0 (0 %)
WhatsApp [—0 (0 %)
YouTube |—0 (0 %)

Jing [0 (0 %)

0,0 0,2 0,4 0,6 0,8 1,0

Graf ¢. 15 — Kde utoky probihaly

Otdzka ¢. 15 nabizi vice moznosti k odpovédi. Dle grafu ¢. 15 nas jediny respondent

odpovédél pouze jednou z nich, Ze svoji obét napadal pomoci socidlni sité Instagram.
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Otazka €. 16 — Jakym zpisobem jsi svoji obét napadal/a?

5.1.1.3) Jakym zplsobem jsi svoji obét napadal/a?
1 odpoved

Urazlivé komentare [ 1 (100 %)
Nadavky v chatu{—0 (0 %)
Zveftejiiovani ponizujicich fotek...|—0 (0 %)
Vyhrozovani{—0 (0 %)
Vylouceni ze socialni skupiny{—0 (0 %)
Zakladani falesnych profili[—0 (0 %)
Rozsifovani 1zi|—0 (0 %)
ObtéZovani prostrednictvim riz...}—0 (0 %)

Ignorovani{—0 (0 %)

0,0 0,2 0,4 0,6 0,8 1,0
Graf ¢. 16 — Formy utokd agresora

Na otdzku ¢ 16 mél dotazovany moznost odpovédét vice moZnostmi. Zak pfiznal, Ze svoji

obét napadal pomoci urazlivych komentard — viz. Graf ¢. 16.
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Otazka €. 17 — Jak jsi se zachoval/a?

5.1.3.1) Jak jsi se zachoval/a?
8 odpovédi

@ Nahlasil/a jsem, co jsem vidél/a

@ Piidal/a jsem se k Utoénikovi
Nabidl/a jsem obéti pomoc

@ Neudélal/a jsem nic

Graf & 17— Postoj divéka
Z celkového poctu 231 zadkd na otazku ¢. 17 odpovédélo pouze 8. Byla uréena pro
dotazované, ktefi ve svych predchozich odpovédich zvolili moznosti, Ze se ve svém Zivoté
setkali s kybersikanou a Ze byli v pozici divdka. Podle grafu €. 17 polovina zak( (50 %)
oznacila moznost, Ze po zjisténi, Zze nékdo v jejich okoli je obéti kybersikany, neudélali nic.
Celkem 3 Zaci (37,5 %) odpovédéli, Ze pfri zjisténi, Ze se nékdo v jejich okoli stal obéti
kybersikany, nabidli obéti pomoc. Jen 1z dotazovanych (12,5 %) odpovédél, Zze o celé

situaci spravil jinou osobu. Zadny z 7akl nezvolil moZnost, Ze se vtakové chvili pFidal

k utocnikovi.
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Otazka €. 18 — Komu jsi o tom Fekl/a?

5.1.3.2) Komu jsi o tom fekl/a?
1 odpovéd

Rodigtm|—0 (0 %)

Ucitelif—0 (0 %)

Vychovny poradce/Metodik

—0 (0 %)
prevence

0,0 0,2 0.4 0,6 0,8 1,0

Graf ¢. 18 — Komu se sverili
Na otazku €. 18 odpovidal pouze 1 Z3ak, jenZ v pfedchozi otazce zvolil moZnost, Ze pfi zjiSténi
vyskytu kybersikany v jeho okoli situaci nahlasil. Jak je vidét v grafu €. 18, Zak mél moZnost
zvolit vice spravnych odpovédi. Oznacil, Ze se se situaci svéfil kamaradovi a sourozenci.
Mezi ostatni moZnosti v dotazniku byly zafazeni rodice, ucitel, vychovny poradce a metodik

prevence. Ani jedna z téchto mozZnosti nebyla zvolena.
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Otazka €. 19 — Na které z uvedenych mozZnosti by ses obratil/a, pokud by ses
setkal/a s kybersikanou?

6) Na které z uvedenych moznosti by ses obratil/a, pokud by ses setkal/a s kybersikanou? M

vybrat vice moznosti.
231 odpovédi

Policie CR —106 (45,9 %)
Linka daveéry 54 (23,4 %)
Rodice 207 (89,6 %)
Ucitelka nebo vedeni skoly 80 (34,6 %)
Kamarad/ka 59 (25,5 %)
Jina dospéla osoba
Vychovny poradce/Metodik pre... 16 (6,9 %)

0 50 100 150 200 250

Graf ¢. 19 — Kam se obrdtit

Zes

Na otazku &. 19 odpovidalo viech 231 respondent. Zaci méli moznost zvolit vice odpovédi.

Z grafu vyplyva, Ze 207krat (89,6 %) byla zvolena moznost, Zze by se vtakovém ptipadé

obratili o pomoc na své rodice. Celkem 106krat (45,9 %) bylo oznaceno, Ze by se v pfipadé

setkani s kybersikanou obratili na Policii CR. Moznost obratit se na ucitelku/ucitele nebo na

vedeni Skoly oznadili Zaci 80krat (34,6 %). Dale Zaci zvolili 59krat (25,5 %) moZnost obratit

se na svého kamarada nebo kamaradku. Linku divéry zvolilo 23,4 % dotazovanych. 34krat

(14,7 %) byla oznacena odpovéd, Ze by se Zaci svéfili jiné dospélé osobé a nejméné

oznacovanou odpovédi (6,9 %) byla volba svéreni se zak( vychovnému poradci nebo

metodikovi prevence.
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Otazka €. 20 — Zacastnil/a jsi se nékdy ve Skole seminare nebo pfednasky o kybersikané?
(napt. od Policie CR)

7) Zuéastnil/a jsi se nékdy ve skole seminafe nebo pfednasky o kybersikané? (napf. od Policie CR)
231 odpovédi

® Ano
® Ne

Graf ¢. 20 — Prevence kybersikany
V grafu €. 20 je vidét, jak z celkového poctu 231 zakd 158 z nich (68,4 %) oznacilo, Ze se
nikdy nezucastnili Zadného semindre nebo prednasky, ktera by byla cilena na prevenci proti

kybersikané. 73 dotazovanych zakl (31,6 %) odpovédélo, Ze se takové prednasky nékdy

zucastnili.
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Otazka ¢. 21 - V ¢em ti to pomohlo?

7.1) V ¢em ti to pomohlo?
73 odpovédi

@ Dozvédél jsem se, Ze chovani nékterych
lidi neni v poradku.

@ Odhodlal jsem se nékomu svéfit se
svymi problémy.

@ Rozhodl jsem se oznamit sikanovani
nékoho jiného.

@ V nicem mi to nepomohlo.

Graf & 21 — Efekt semindfii a predndsek o kybersikané
Z celkového poctu 231 zakl odpovidalo na otazku ¢. 21 pouze 73 z nich. Dotazovanymi se
stali ti, ktefi v predchozi otazce oznacili jako odpovéd, Ze se nékdy zucastnili prednasky
nebo seminare proti kyberSikané. Podle grafu ¢. 21 ze 73 dotazovanych Zakd 48 uvedlo
(65,8 %), Ze si po prednasce uvédomili, jak moc je chovani nékterych jedincll za hranou.
13 dotazovanych (17,8 %) oznacilo, Ze tento semindf jim dodal odvahu se se svymi
problémy svéfit jiné osobé. 9 Zakd (12,3 %) uvedlo, Ze jim absolvovani prednasky nebo
semindare v jejich situaci nepomohlo. Celkem 3 Zaci (4,1 %) se na zakladé téchto predndsek

rozhodli z pozice divaka ohlasit Sikanovani nékoho jiného ve svém okoli.
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Otazka €. 22 — Mysilis si, Ze by méla byt skola vice zapojena do prevence kybersikany?

8) Mysilis si, Ze by méla byt skola vice zapojena do prevence kybersikany?
231 odpovédi

® Ano
@ Ne
@ Nevim

Graf & 22 — Aktivita $koly
Na otazku ¢. 22 odpovidalo vsech 231 7zak(. Z grafu je zfejmé, Ze z celkového poctu
dotazovanych 115 (49,8 %) nevi, zda by jejich skola méla byt vice zapojena do prevence
kybersikany. 71 zaka (30,7 %) odpovédélo, Ze by se jejich skola méla do prevence zapojit
vice a 45 respondentl (19,5 %) odpovédélo, Ze by se jejich skola do prevence proti

kybersikané vice zapojovat neméla.
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5.6 Zpracovani a analyza dat pripadové studie

Z davodu ochrany osobnich udaji budu zakyni, o které kazuistika pojednava, oslovovat jako
Helenu ajeji sestru jako Lenku. Kazuistika vyplyvd na zakladé nestrukturovaného
rozhovoru, ktery byl po celou dobu nahravan na diktafon pro pozdéjsi pfesné a uplné

prepsani. Pfepis tohoto rozhovoru neni pro jeho rozsah soucasti diplomové prace.

5.6.1 Osobnianamnéza

Helena se narodila vroce 2013. Matka iotec vyrlstali v détskych domovech. Heleny
babicka (z matciny strany) byla astdle je zavisld na alkoholu. Celkem porodila 11 déti
a vsechny skoncily ve stejném domové. S minulosti prarodicl z otcovy strany jsem nebyla
seznamena. Matka Heleny otéhotnéla v 17 letech s o0 25 let starSim muzem. Prerusila
studium stiedni Skoly, ke kterému se po porodu dvojcat vratila. Brzy vSak znovu otéhotnéla,
porodila treti dité, syna, a stfedni Skolu nikdy nedokondila. Momentalné je zaméstnana
jako prodavacka. Otec Heleny pracuje v jedné nejmenované firmé. Rodina Zije na vesnici
pobliz Plzné, ve starSim bytovém domé. | pfes ocividné chybéjici finance je byt Utulné
zatizeny a vyzdobeny vytvory déti. Helena je velmi tichd a mild divka, ktera se jevi spise jako
introvert. Ve volném cCase se vénuje karate, navstévuje ho spolec¢né se svymi sourozenci.
Pomérné hodné casu trdvi na socidlnich sitich, a to i pfesto, Ze rodi¢e maji v telefonech
nainstalované aplikace, které hlidaji aktivitu déti na socidlnich sitich. Helené i jeji sestre
Lence byly diagnostikovany poruchy uceni — dyslexie, dysgrafie a dyskalkulie. Chovani obou
divek bylo vidy bezproblémové. Se socializaci do kolektivu mély Heleny i Lenka, dle slov

jejich matky, problém jiz od materské skoly.

5.6.2 Skolni anamnéza

Helena navstévuje statni zakladni skolu v malé, venkovské obci v Plzeriském kraji, kterou
navstévuji pouze z4aci 1. stupné. Pfi pfestupu na druhy stupen si musi Zaci najit skoly jiné.
Heleny tfidu navstévuje 22 73k0 a do tfidy s ni chodi ijeji sestra Lenka, Heleny dvojce.
Sestry spolu nesedi v jedné lavici z dlivodu zasedaciho poradku, ktery provedla jejich tfidni
ucitelka. Ani jedna z divek nemd se svoji tfidni ucitelkou dobry vztah. Obé divky se
domnivaji, Ze pani ucitelka déla rozdily mezi zaky, konkrétné mezi Helenou, Lenkou a jejich
spoluzaky. Na tuto skutecnost si obé divky stézuiji jiz nékolik mésici své matce a svéfily se

i mné.
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5.6.3 Piibéh Heleny

Rozhovor byl nahran na diktafon a je zaznamenam autenticky.

Na konci druhé tfidy si Helena ajeji spoluzdci zalozZili tfidni skupinu na socidlni siti
WhatsApp. Divodem k vytvoreni skupiny bylo snazsi predavani domacich ukoll a informaci
o déni ve skole. Podle Heleny a jeji sestry bylo vse v poradku a nikdo nepocitoval zadné
naznaky utokd. Situace se zménila v zari roku 2023. Jako tazatel jsem se domnivala, Ze tfidni
skupina na WhatsAppu byla pro vSechny 7aky, protoze, jak Helena zminila, zdmérem bylo

sdilet informace ze Skoly. Na otazku, kdo jsou ¢leny skupiny vSak Helena odpovédéla:
,Kromé néjakejch déti, na ktery nemaji tfeba ¢islo, nebo je tam nechtéji tfeba pridat.”

Tato odpovéd mne zarazila. Helena vrozhovoru nékolikrat fika, ze zadné jiné dité se
s témito utoky nesetkdva a ani neni vylouceno ze zadné socialni skupiny. | pfesto vSak
nejsou vsichni Zaci ¢leny, protoze ,sprdvci” skupiny je odmitaji pfidat. Helena nasledné
doplni, ze aby se tak nestalo z iniciativy jiného Zdka, omezili moznost pfidavat a odebirat

¢leny skupiny pouze pro par ,vyvolenych”.

| pfesto, Ze skupina pred tfidni ucitelkou a pred rodici funguje jako tfidni skupina na domaci
ukoly, jiz tomu tak neni. Pokud se nékdo ma zdjem informovat o déni ve Skole, jeho zpravy
a zadosti o zaslani pozndmek z vyuky jsou ignorovany. Helena se snazi svym spoluzakim

zavdécdit, jeji snaha je vSak vzdy potrestdna zablokovanim:

,1reba kdyz nékdo nemad domdci ukol. A tfeba kdyZ tomu clovéku nikdo neodpovi, tak to
tam zopakuju ja a hned mi to vypnou (pozn. Zablokuji ji moZnost psdt do skupiny) a potom

mi to zase druhej den nebo za dva dny zapnou, abych mohla psadt.”

Zablokovanim to ovSem nekondéi. Na jakoukoliv Heleninu zpravu spoluZaci reaguji
vulgarnimi textovymi i hlasovymi zpravami. Helena sice nemUze odpovidat, ale zpravy ji
stdle chodi. Veskeré naddavky si tedy cte, ale nem(Ze se branit. Pfi poslednim uUtoku se

Helena obrétila o pomoc ke své spoluzadce, kterou povazuje za nejlepsi kamaradku:

,KdyZ jsem napsala kamarddce do soukromého chatu o pomoc, tak ona to poslala na tu

skupinu.”

Spoluzacka zneuZila situace, kdy Helena doufala v jejich ,pratelstvi“ a pomoci pfeposlani

screenu obrazovky se pfipojila na stranu utoénikl. Podle Vagnerové, ktera ve své publikaci
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definuje stadia kybersikany, viz. kapitola 3.4, se jedna o Ctvrté stadium Sikanovani. Tato
situace byla pro Helenu zfejmé posledni , kapkou®. Utoky trvaly ze strany agresor(i nékolik
tydnd, nikdy se vSak nikomu nesvéfila. Rodice se o kybersikané dozvédéli az po psychickém

zhrouceni Heleny praveé poté, co se na stranu agresorl pfidala jeji kamaradka:

,Nikdo se mé nezastal. (ndsledovala chvile ticha. Poté Helena znovu promluvila se slzami

v o¢ich) Hlavné Ada ne. Ta mé jen celou dobu vyuZivala.“

Heleny rodice ihned kontaktovali tfidni ucitelku a o celé situaci ji informovali. Pedagozka

vsak celou situaci zlehcovala a dikazy o kybersikané zaslat nechtéla se slovy:
,Nic mi neposilejte! Jsem na posté a nic neuslysim.“

Matka po ucitelce Zadala telefonni ¢islo na matku hlavniho agresora, ta ho odmitla predat
kvlli GDPR. Nasledné matce Heleny slibila, Ze rodinu Utocnika kontaktuje sama a celou

situaci nasledujici den ve skole vyresi.

»Pani ucitelka hlavné rekla, Ze je na posté a prehrdavku nechtéla pustit, Ze by ji neslysela.

Slibila, Ze zavold mamince toho kluka. KdyZ jsem prisla domd, zprdvy tam uz nebyly.”

Ttidni ucitelka opravdu kontaktovala matku agresora. Po tomto hovoru vSak veskeré
vulgarni zpravy a hlasové nahravky ze skupinového chatu byly odstranény. Rodina obéti,
ktera rady o uschovani veskerych diikaz( neznala, pfisla o dikazny material. Otec obéti se
rozhod| kontaktovat Uto¢nika pfes soukromy chat. Utoénikovi napsal, 7e je otec Heleny

a chtél znat davod jeho atok:

Helena: , Tdta potom zavolal tomu klukovi a kdyZ mu napsal, tak mu ten kluk odpovidal

néjaké nesmysly. Treba — Cooo?! Co to meles zase?”
Daniela: ,, Tvému tdtovi?“

Helena: , Pfesné to mu napsal.”

Daniela: ,,A védél ten kluk, Ze mu pise tvij tata?“
Helena: ,Jo.”

Daniela: ,,A on mu napsal: Co to meles?“

Matka: ,,Nejdriv napsal — Wtf? Pak napsal — Aha. Nakonec napsal — Co to meles?“

61



Helena: ,,Potom mu tdta volal. Nejdriv mu to poprvé nezvedl. KdyZ mu volal podruhé, tak
mu to zved! a kdyZ se tdta ozval, tak mu to hned poloZil. Tata mu volal znovu, ale on uZ to

nezvedal.”

Helena: ,,Ten kluk potom napsal do skupiny, proc se to resi s ucitelkou a proc se to rovnou

neresi s jeho mamkou. Tak jsem mu napsala, Ze moje mamka nemd na jeho mamku cislo.”
Daniela: “A co na to napsal?“

Helena: ,,Smula, co?”

Matka: , A vysmadtej smaijlik.”

Nasledujici den tfidni ucitelka nic nefeSila. Pokracovala vbéiné vyuce a agresofi

pokracovali s utoky.

»Tak ona to neresila nijak. Ani jednou se o tom pfi hodiné nezminila a pokracovala ddl ve

vyuce. Délala, jako Ze nic. Viibec nedodrZelo to, co slibila mamé.”

Ve Skole se s Helenou prestaly bavit jeji kamaradky a ta se tak ze dne na den ocitla na

Uplném okraji tfidniho kolektivu.
,Prisla jsem do skoly a obchdzely mé, nebavily se se mnou, prosté mé ignorovaly.“

Helena na tuto situaci reagovala odchodem ze tfidy, kdykoliv to bylo mozné. Béhem
prestavek chodi za svym mladsim bratrem (budu ho oslovovat Karel), se kterym svaci na
lavicce. Karel dle nafizeni Skoly nesmi vystupovat do druhého patra skolni budovy, kde se
nachazi Helenina alencina tfida. | pfesto toto nafizeni nékolikrdt porusil aza svymi

sestrami Sel. Ani on se vSak nevyhnul Utoklm ze strany agresor(:

,Jo, je. Ja chodim za nim, protoZe on k ndm nesmi. VZdycky kdyZ prijde, tak mu kluci
vyhroZujou, Ze to reknou ucitelce a Vojta mu rekl, Ze jestli jesté nékdy prijde, tak ho obési
na stromé anebo Ze ho uskrti rukama. A vyhroZoval mu, uZ kdyZ jsme byly ve treti tridé

a chodili do druZiny.”

O této skutecnosti nevédéla ani matka déti. BEhem toho, co se Helena svéfuje s Utéky ze

tridy za svym mladsim bratrem, matka, kterd u celého rozhovoru s divkami je, zacina plakat.

,Dostala jste z nich vic neZ jd. Tohle vSsechno jé nevim. Treba to, Ze chodi sama svacit pryc

ze tridy.”
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Jak jsme jiz zminili v kapitole 5.6.1, Helena ma sestru, dvojée Lenku, se kterou chodi do
jedné tridy. | pres tuto skutecnost se Helena na sestru viibec neobraci o pomoc. Béhem
rozhovoru jsem se Heleny nékolikrat zeptala, zda citi vici své sestfe zast, protoze ona neni
tercem utoku. Pokazdé mi odpovédéla, ze tomu tak neni. Trvala vSak na tom, Ze za svoji
sestrou by nikdy pro pomoc nesla a radéji bude odchazet ze tfidy za svym mladsim bratrem.
Béhem této Casti rozhovoru bylo na Heleniné sestfe Lence vidét zklamani. Nékolikrat
zminila snahu, kterou vici sestfe projevuje, Helena vsak zlstavala vic¢i tomuto tématu

odtazita.

Daniela: ,,Helenko, myslis si, Ze kdyZ jsi obéti kybersSikany a chodis do tridy se svoji sestrou,

Ze to md pro tebe néjakou vyhodu? Jako Ze tfeba nejsi sama?“
Helena: , Je mi to jedno.”

Daniela: ,, Ty tam nemds sestru jako oporu?“

Helena: ,Ne.”

Matka: ,Zkusim ti to néjak vysvétlit. Slecna se ptd, jestli ti pomdhd, Ze mds ve tridé sestru
abys nebyla sama, kdy?Z ti ubliZujou.”

Helena: ,Jd vim. Ne, nepomdhd.”

Matka: ,,Myslis si, Ze kdyZ ti nékdo ubliZuje ve tride, Ze mizes jit za Lenkou?”

Helena: ,Ne”

Lenka: ,Jak jako ne?”! (podrdzdéné a prekvapené)

Helena: , No, prosté ne.”

Vzhledem k houstnouci atmosfére mezi sestrami jsem se rozhodla zménit téma a zamérit
se na prevenci. Zeptala jsem se Heleny, na koho by se obratila pro pomoc (kromé rodica).
Helenina odpovéd byla stejné chladnd jako pred chvili. Na Helené byla béhem rozhovoru
vidét jeji hrdost, kterd ji brani svéfit se nebo pozadat kohokoliv o pomoc. | to dokazuje, Ze
radéji odejde ze tfidy, nez aby ji utocnici vidéli sedét ve tfidé samotnou. Prekvapila mne
silnd nedlvéra, kterou Helena chova ke svoji tfidni ucitelce. Helena se v rozhovoru zminila,

Ze pokud by se jednalo o jiného zdka a svéfil by se tridni ucitelce, Ze je obéti kybersikany,

situaci by resila.
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Daniela: ,,Dobre, Helenko. Kdyby celou tvaoji situaci neresila tvoje mdma, na koho by ses

obrdtila?”

Helena: ,,Nikomu bych nerfekla o pomoc.”
Daniela: ,,Sla bys tfeba za pani ucitelkou?”
Helena: ,Ne.”

Daniela: ,,Pro¢?”

Helena: ,,Nevim, mné prijde, Ze je na mé ucitelka zasedld, takZe kdybych ji sla rict, Ze mi
nékdo ublizuje, podle mé by se mi jesté vysmdla. Nemélo by to Zadny vyznam. Nevérim ji,

Ze by s tim néco udélala. CoZ se nakonec potvrdilo.”

Vzhledem k tomu, Ze Helena odmitla mozZnost pozadat o pomoc tfidni ucitelku, zeptala
jsem se ji, zda by védéla, na koho by se méla obratit. Ddle jsem navazala otdzkou, zda se

divky nékdy zucastnily seminare, ktery by se tykal prevence kybersikany.

Daniela: ,Dobre, ale pokud bychom tim mysleli jen dospélého ¢lovéka. Kromé rodicd, kam

by si sla poZadat o pomoc. Pani ucitelku uZ jsi zavrhla.”

Helena: ,Za kamarddkou.... Ale dospélého Zddného nevim.”

Daniela: ,Linka bezpeci, Tisfiovd linka, Policie CR... Nic takového by té nenapadlo?”
Helena: ,Ne”

Daniela: ,,Zucastnily jste se nékdy néjakého semindre, ktery se tykal prevence kybersikany?

Treba od Policie CR.“
Helena: , Policajti ndm chodili pred skolou, vZdycky rano. Aby nékoho nezajelo auto.”

Na konci rozhovoru jsem nebyla schopnd se smifit se situaci, Ze Helena nevyuZiva
pritomnosti své sestry. Opakované jsem se Heleny zeptala, z jakého dlivodu za sestrou
nejde. Pro¢ se spolu proti agresordm nespoji. Helena po celou dobu micela a koukala do

zemé. KdyZ jsem se rozhodla, Ze svych dotazl zanecham, Helena tise promluvila:

»Snazim se ji branit. Pokud uvidi, Ze za ni chodim, zacnou sikanovat i ji a ja ji nechci vidét

trpét. Staci, Ze to délaji mné. Lenka je daleko citlivéjsi neZ ja. Brdcha je v jiné tridé, to je jiny.”

64



5.6.4 Postup feSeni a metodické doporuceni

Postup feseni kybersikany, ktery zvolila tfidni ucitelka viz. kap. 5.6.3, nebyl idealni. V kap.
3.7 uvadim metodické doporuceni, podle kterého by mél pedagog pfi reSeni kybersikany
postupovat. Protoze se ve Skole situace nereSila a s zaky se o Utocich nemluvilo, celou
skuteénost to pouze zhorsilo. Zakdim tak mdze ptipadat, Ze to, co se stalo, bylo v pofadku
a mohou tak cinit dal. Tridni ucitelce bych doporudila, aby pro zdky zvolila vhodny
preventivni program, kterym by zaklm vysvétlila pojem kybersSikana a okolnosti s ni

spojené.

5.6.5 Shrnuti

Helena je velmi tichd a milad divka. Rada travi ¢as na socidlnich sitich nebo se svymi
sourozenci, na které je velmi vazana. Helena je divka, kterd netouZi po tom, aby byla
sttedem pozornosti. Je zifejmé, Ze touZi po nejlepsi kamarddce, ktera by ji své pratelstvi
opétovala. To, Ze se ji nedafi nikoho najit, ji oCividné velmi trapi. Kybersikana Heleny trva
nékolik poslednich mésicl a zatim neprestava. Kontaktovala jsem vedeni Skoly a pozadala
jsem orozhovor metodika primarni prevence. Tato schizka mi byla reditelem Skoly
zamitnuta stvrzenim, Ze se na jejich Skole Zadna kybersikana nikdy nevyskytovala

a nevyskytuje.

S Helenou ajeji rodinou jsem se od naseho rozhovoru nékolikrat sesla. Rodice mne
pozadali, abych ji doucovala. Od ni i od jejich rodi¢l proto vim, Ze kybersikana neprestala.
Helena je i nadale blokovana ze ttidni skupiny a jeji spoluzaci se ji vysmivaji. Kupodivu
nasledky utokd dopadly spiSe na jeji sestru Lenku. Ta odmita chodit do sSkoly, vyvolava si
zvraceni a ma stfevni problémy. Po nékolika navstévach a vysetieni Iékare véetné odbér(
krve se Lenka matce pfiznala, Ze problémy souvisi se skolou a budou spiSe psychické. Podle
Lenky jsou jeji obavy zplUsobeny tfidni ucitelkou, kterd ztratila divéru divek a Lenka se boji
pomsty v podobé Spatnych zndmek. Také se Lenka boji, Ze pokud bude chodit do $koly,
stane se terem utokl iona. Rodice si s Lenkou promluvili a situace se zlepsila, ne vsak
vyresila. Teréem Sikany se mezitim stal i mladsi bratr dvojcat, za kterym Helena béhem
prestavek chodila svacit. Agresory jsou jeho vlastni spoluzdci a chlapci, ktefi napadaji

Helenu.
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Rodice se snazi byt svym détem oporou. Travi s nimi co nejvice ¢asu a planuji jim volny cas,

ktery by jinak travili s kamarddy. Otec se po vyskytu zdravotnich problém( své dcery Lenky

rozhodl resit situaci s reditelem skoly.

5.7 Navrh vyukovych hodin pro prevenci kybersikany

Pro 5. tfidu, do které Helena chodi, jsem pfipravila navrh dvou vyukovych hodin

zamérenych na prevenci kybersikany vedenych jako seminar a spojeny s aktivitou zakd.

Vychovné vzdéldvacim cilem je vysvétlit pojmy Sikana a kybersikana, jejich zadvazné dopady

na socialnich sitich a vliv nevhodného chovani na internetu na ostatni. Dvé vyukové hodiny

vénované prevenci kyberSikany budou probihat formou seminare v 5. tfidé, ve Skole,

v kmenové tfidé, ve spolupraci tfidni/ho ucitele/ky a mé osoby.

NizZe predklddam ndvrh seminare na dvé vyucovaci hodiny.

Predmét: Clovék a svét

5. ro¢nik

Rocnik: 5

Casova dotace: 90 minut

Pocet zakl: 20

Téma hodiny: Prevence kybersSikany

Mezipfedmétové vztahy: Vlastivéda

Cile:
o 73k vysvétli rozdil mezi $ikanou a kybersikanou.
e 73k popise své osobni zkuenosti s kybersikanou.
e 73k vyjmenuje a charakterizuje jednotlivé druhy kybersikany.

e 73k navrhne jednotlivé kroky, jak by postupoval v pfipadé zjisténi,

Ze se v jeho blizkosti nachazi obét kybersikany.

RVP ZV (Ministerstvo Skolstvi, mladeZe a télovychovy, 2023, s. 45-52):
e (IS-3-2-01p projevuje toleranci k odlisnostem spoluzakd, jejich

prednostem i nedostatkdm.

Pokud  jsou,
musi byt

komentované
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e (JS-5-2-03 rozpozna ve svém okoli jednani a chovani, kterd se uz | (vysvétlené
nemohou tolerovat a kterd porusuji zakladni lidska prava nebo | jak jsme
demokratické principy. naplfiovali

e (JS-5-2-03p rozpoznd nevhodné jedndni achovdani vrstevnikd a cim).

a dospélych.

je

Motivace:
Vnitini: Zaci chtéji byt ve skupiné co nejvice prospésni. Zaci se cht&ji svymi
vykony vyrovnat spoluzakdm.

Vnéjsi: Zaci dostanou na zavér projektové vyuky diplom o absolvovani

seminare ,,Prevence kybersikany“.

Organizacni formy: frontdlni, skupinova

Klicové kompetence: sociadlni a persondlni, kompetence k uceni, k feseni

problému

Vyucovaci metody: samostatnd prace zaku, diskuse, rolova a situacni hra,

skupinova prace

Pomlcky: vyukova videa, diplom, ¢tvrtka A2, psaci potieby, fixy, pastelky,

barevné kulicky, obrazek znazornujici atok, nazky

Hodnoceni splnénych cild: hodnoceni cilli a zpétnd vazba Zakim probiha
slovné v pribéhu celého seminafe, na zavér Zaci obdrii diplom

o absolvovani seminare.

Uvod seminafe

Na Uvod jsme se s zaky pozdravili a sezndmili jsme je s ndplni dvou vyukovych hodin. Poté
jsme se zak( zeptali, zda védi, co znamenaji pojmy Sikana a kybersikana. Zahajili jsme s Zaky
diskusi na toto téma a dali jsme Zakim prostor vyjadrit svlij nazor. Nasledné jsme Zaklm
tyto pojmy vysvétlili a doplnili informace, které Zaci nezminili. Poté jsme Zakim pustili

vyukové video na téma kybersikana, které Zaci v tichosti zhlédli. Po skonceni videa jsme
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Zaky vyzvali, aby si ve dvojicich o tom, co vidéli, promluvili a spole¢né napsali nejméné
tfi véci, které je zaujali, prekvapili nebo které neznali. Poté jsme otevreli diskusi, kde kazda

z dvojic fekla, co ma napsano a spolec¢né okomentovala svoji volbu.

Hlavni ¢ast seminare

Zaky jsme rozdélili pomoci barevnych kuli¢ek do ¢tyFech skupin po péti 7acich. Kazda
skupina si spojila dva stoly, aby Zaci méli dostatecnou pracovni plochu. Kazdd skupina
obdrzela papir, kde byla znazornéna obrazkem néjaka situace (napt. placici divka pred
stolnim pocitatem, obrazek zesmésnovani divky, pfi kterém si ji ostatni divky nataci atd.).
Tyto obrazky znazorfuji situace, kdy se osoba stava obéti kybersikany. Zaci maji za tkol
napsat pfibéh o tom, co se na obrazku déje nebo co tomu predchazelo. Nésledné kazda

skupina predstavila ostatnim sv(ij obrazek a precetla pribéh, ktery k nému sepsala.

Po skonceni prezentaci vSech skupin jsme zaklm vysvétlili nasledujici aktivitu. Rozdali jsme
7akiim do kazdé skupiny ¢tvrtku o velikosti A2. Dale kazda skupina obdrZela pastelky, fixy,
barevné papiry a nlizky. Poté jsme Zaklm predstavili jejich Ukol. Vytvofit plakat, ktery ma
slouzit jako prevence proti kybersikané nebo sextingu. Témata jsme zakim pridélili, takze

dvé skupiny mély stejné téma.

Zakam byla fecena pravidla skupinové prace. Kazdy ve skupiné musi mit néjakou pracovni
pozici (vedouci skupiny, kreslif, pisaf, stfiha¢ atd.). Tyto pozice si méli Zaci zvolit po
vzdjemné domluvé nebo méli jako moznost zvolit si vedouciho skupiny, ktery by povinnosti

rozdélil.

Kazda skupina pracovala samostatné. Pedagog v pribéhu hodiny pozoroval spolupraci Zaka
a jejich pripadné konflikty pti pInéni Gkolu. Dale se zaméroval na to, kdo se ujal ve skupiné
vedeni a zda se vSichni zapojuji do prace. Cilem ¢innosti bylo, aby se spolu Zaci naucili
spolupracovat, respektovat ndzor druhych auméli délat kompromisy. V ptipadé
jakéhokoliv problému ve skupiné se slova ujal pedagog a s zaky situaci probral. Spole¢né se

poté domluvili na feseni.

Prezentace skupinové prace 7Zak(

Kdyz ¢as na vyrobu plakatu vyprsel, méla kazda skupina za Ukol odprezentovat sv(j vytvor.

Kazda skupina si zvolila jednoho Zaka jako mluvciho skupiny. Ten predstavil téma plakatu
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a jak ho Zaci pojali — zda vystfihovali obrazky z ¢asopist, zda vSechny obrazky sami malovali

atd.

Zavér seminare

Na zavér Z4ci spolecné s pedagogem zhodnotili, co se na seminafi dozvédéli nového nebo
naopak co uz védéli drive. Poté Zaci spole¢né na chodbé Skoly vyvésili vytvory — plakaty
s prevenci proti kybersikané. (Vylepeni plakdtd po budové bylo pfedem schvéleno
feditelkou skoly). Po ndvratu do tfidy probéhla diskuse, kde Zaci sdileli své pocity a
zkusenosti souvisejici s kybersikanou. Na zavér obdrzeli diplomy o absolvovani seminare na

téma prevence kybersikany viz. Pfiloha €. lll.

5.7.1 Sebereflexe

Pfedem jsem pracovala s predpokladem moZné nervozity Zakd v ivodu seminare
a moznych problém s diskusi se Zaky. Ti jiZz byli s pojmy Sikana a kybersikana seznameni,
takze by pro jejich zopakovani nemélo byt nutné vyhrazeni pfilis mnoho casu. P¥i
prehravani videi je dllezité, aby byl ve tfidé klid. Pokud by bylo nutné, aby pedagog
prerusoval vyukové video kvali nekazni zakd, mélo by to negativni vliv na vnimani obsahu.
To by se odrazilo na nasledné diskusi, ktera je pro nas seminar jednou z nejduilezitéjsich
Casti. Mym zamérem bylo mluvit s zdky o jejich vlastnich zkuSenostech a pocitech v
souvislosti s kybersikanou. Jednou z krizovych situaci by mohlo byt rozdéleni zak(i do
skupin. Vyuzila jsem nahodné rozdéleni pomoci barevnych kulicek. Tento zplsob jsem
vyuzila zdmérné, abych zabranila vylouceni Zaka ze socidlnich skupin a potenciondlnimu
vystaveni jedincl nepfijemné situaci. Nahodné rozdéleni zZakd do skupin by mohlo zpUsobit,
Ze by skupina Zak( byla vytvorena z déti, které spolu nemaji pratelsky vztah. Ti by mohly
zalit protestovat a doZadovat se vymény clenll skupiny. Takové situaci jsem se snazila
vyhnout. Domnivdm se vsak, Ze pedagog nemuUZe znat veSkeré sympatie svych Zaka
k ostatnim détem, proto je zfejmé nutné s touto situaci pocitat, s Zaky si o tom promluvit
a najit spolecné reseni celé situace. Dalsi naro¢néjsi situaci mize byt zvoleni ,vedouciho”
skupiny a rozdéleni povinnosti. MUzZe dojit k situaci, kdy vice Zakd bude chtit pracovat na
stejné Casti projektu. Vtu chvili poudim Zaky o délani Ustupkd v Zivoté a o potrebé

vzajemné tolerance.
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5.7.2 Pftinos pro tfidu

Cilem semindre bylo stmelit tfidni kolektiv po vyskytujici se kybersikané jedné ze zakyn.
Snazila jsem se o zlepSeni spoluprdce hlavné mezi chlapci a divkami, ktefi spolu v podstaté
nekomunikuji. Kladla jsem diraz na respektovani druhych a na vzdjemnou toleranci, které
souvisi s Uctou aslusnym chovanim na socialnich sitich k ostatnim uzivatelim. Mym
hlavnim zdmérem bylo poucit zaky o vyznamu kybersikany, o rizikovém chovani na
internetu, o potfebé pozitivniho klima a oteviené komunikace v tfidnim kolektivu,

o schopnosti sdilet emoce a zazitky s ostatnimi spoluzaky.

5.8 Strukturované rozhovory s pedagogy 1. stupné ZS

5.8.1 Respondent¢.1
Respondent €. 1: Zena, vék 60 let, pracujici na zakladni skole nachazejici se v malé vesnici

u Plzné. Obec ma okolo 2000 obyvatel. Do skoly se sjizdi zaci i z okolnich vesnic.

Respondent €. 1 uvedl, Ze jeho ucitelska praxe trva jiz pfiblizné 35 let a z toho 5 let pracoval
v materské skole, ve které byl na pozici feditele. Tuto pozici opustil a vratil se zpét, na
zakladni Skolu. BEhem praxe se s kyberSikanou setkal opravdu madlo. Kdy?Z tato situace ale
nastala, o situaci ihned informoval rodice obou aktérd. S obéti a agresorem si o celé situaci
promluvil a se tfidou absolvoval seminar, ktery byl zaméreny na kybersikanu a jeji prevenci.
Tento seminar nebyl organizovan Zadnou organizaci. Pedagog si pro tento program vyhradil
misto ve vyucovani. Pedagogové absolvuji seminare o kybersSikané pouze dobrovolné,
z vlastni vile. Skola rozesild pedagogtim emaily obsahujici informace o primarni prevenci
zasilané MSMT CR nebo odkazy na konajici se webinaFe, kterych se mGZe nebo nemusi
pedagog Ucastnit. Pro zaky byly semindre k primarni prevenci v€etné kybersikany zavedeny
az s prichodem nového reditele. Probéhl zatim jen jeden seminaf ke kybersSikané, ale
respondent €. 1 se ho ze zdravotnich dlvodd nemél moznost zucastnit a o jeho obsah se
zpétné nezajimal. V soucasné dobé se seminare o kybersikané tykaji Zzakl od treti tridy
a Z4ci se s nim setkaji pouze jedenkrat. Po prestupu na druhy stupen se Zaci takovych
seminarl ucastni kazdy rok. Respondent ¢. 1 zafazuje téma kybersikany a jeji prevence
kdykoliv, kdy se to do vyuky jen trochu hodi. Spojuje toto téma i s chovanim déti ve Skole,
kdy respondent ¢. 1 mezi zaky zaslechne, Ze se k sobé chovaji nevhodné. Pokousi se s zaky
vést na toto téma rozhovory, sehravat s nimi dramatické scénky nebo je zapojovat do hry.

Jak sdm respondent ¢. 1 uvedl, je hodné variant, jak toto téma do vyuky zapojit.
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Pedagogové se o kybersikané dozvidaji od obéti nebo od pfihlizejicich. Pedagog poté vse
oznami fediteli Skoly anové ivychovnému poradci askolnimu metodikovi primarni
prevence, se kterymi celou situaci fesi. Podle respondent €. 1 se ve $kole dfive nachazela
schranka davéry, kterd byla zruSena. Diky rozhovorim s ostatnimi respondenty vsak
vyplynulo, Ze tato informace neni pravdiva. Schranka nikdy zrusena nebyla. Je stale na tom
samém misté, na chodbé, vedle skolni jidelny. respondent €. 1 uvedl, Ze presné instrukce,
jak postupovat v pripadé kyberSikany neznd a musel by je vyhledat v metodickych
pokynech. V rozhovoru uvedl stru¢ny postup, kterym postupoval, kdyz fesil posledni pfipad
kybersikany. Vyslechl oba aktéry — obét i itocnika. S obéma vedl rozhovory zvlast, aby obét
nebyla s Uto¢nikem konfrontovana. Béhem rozhovoru se spoleéné snafzili najit pricinu atoka
a domluvit se na feSeni. O celé situaci respondent €. 1 informoval rodice obou stran. Dle
respondent ¢. 1 nema skola mnoho moznosti, jak kyberSikanu resit, protoZe se odehrava
vétSinou v mimoskolnim prostfedi, a proto se Skoly netykd. Respondent ¢. 1 uvedl, Ze
metodicky postup, jak pfi kybersikané postupovat, byl pedagogim skoly zaslan metodikem
primarni prevence (je uveden také v preventivnim programu skoly) a zastupkyné reditele

preposlala metodicky material, ktery $kola obdrzela z MSMT CR.

5.8.2 Respondent¢. 2
Respondent €. 2: Zena, vék 65 let, pracujici na zdkladni Skole nachdazejici se v malé vesnici

u Plzné. Obec ma okolo 2000 obyvatel. Do skoly se sjizdi Zaci i z okolnich vesnic.

Respondent €. 2 pracuje 35 let ve Skolstvi a tento Skolni rok je jeho poslednim, poté odchazi
do dichodu. Za dlouhou praxi se s Zddnym pripadem kybersikany osobné nesetkal. Nema
tedy zadné zkusenosti, jak tuto situaci resit. Respondent €. 2 je na této venkovské skole
6 let. Za tuto dobu prevzal vedeni Skoly novy feditel a zavedl nové pozici vychovného
poradce. Ten zajistil pro zaky seminar na téma kybersikana a jeji prevence pro zaky patych
tfid. Takovy seminar byl za 6 let pisobeni respondenta €. 2 na Skole jediny. Obsah seminare
byl dle respondenta ¢. 2 velmi pékné zpracovany, lektor vedl s détmi diskusi o jejich
aktivitach na socialnich sitich, o podvodnych profilech a jak je poznat, o rodi¢ovské kontrole
aktivit na socialnich sitich a o prevenci. Po celou dobu Zakim program zpestfoval realnymi
pfibéhy obéti kybersikany a nasledky, které Gtoky na obét mély. Respondent ¢. 2 do svych
hodin zafazuje téma kybersikany vidy vtématu Clovék ajeho svét. Zaméfuje se na

komunikacni technologie a rizika s nimi spojena. | ptesto, Ze respondent €. 2 na zacatku
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rozhovoru uvedl, Ze se s kybersikanou nikdy nesetkal, svéfil se se situaci, kterou resil minuly
rok v zari. Respondent €. 2 je tfidnim ucitelem v paté tridé. Poté, co respondent €. 2 tfidu
prevzal, uz v zafi se vyskytla situace, kdy tridni kolektiv ved| spory na spole¢nych skupindch
na socialnich sitich. Konkrétni zéaci byli ze skupiny blokovani abyli slovné a vulgarné
napadani. Dle rozhovoru respondent ¢. 2 nevyhodnotil situaci jako kybersSikanu.
Neinformoval vedeni skoly ani vychovného poradce. O situaci informoval pouze rodice Zaka
ajmenoval jednoho ze zakd ,vGdcem tfidni skupiny”. Situace se pry timto vyresila
a doposud se neopakovala. Vedeni skoly se dle respondenta €. 2 dozvida o kybersikané od
pedagogl, kterym se svéfuji Zaci, nejcastéji obéti. Diky respondentovi ¢.2 vime, Ze schranka
dlvéry je stale na svém misté a Zaci o ni védi. Respondent ¢. 2 uvedl, Ze diky tomu, Ze nikdy
nemusel kyberSikanu fesit, nemél ddvod se zabyvat vzdélavanim se v prevenci
a metodickém postupu feSeni. Metodické materidly k primarni prevenci a kybersikané ve

Skole obdrzel, byly mu zaslany, nikdy je vsak nestudoval. Také si je védom, Ze metodicky

postup je ukotven v preventivnim programu skoly, ale nikdy se o to nezajimal.

5.8.3 Respondent ¢. 3
Respondent €. 3: Zena, vék 50 let, pracujici na zakladni skole nachazejici se v malé vesnici

u Plzné. Obec ma okolo 2000 obyvatel. Do skoly se sjizdi Zaci i z okolnich vesnic.

Respondent ¢. 3 uvedl, Ze na zakladni Skole uc¢i 30 let aza celou dobu se nikdy
s kybersikanou nesetkal. Nikdy tedy nemél moZnost se zapojit do feseni kybersikany. Dle
respondenta €. 3 se na skole Zzadné seminare pro zaky nikdy neporadaly a ani to neni do
budoucna v planu. Tridni ucitel vzdy probird internet, socidlni sité a rizika s nimi spojena ve
svych hodinach, ale skola s Zzadnymi odborniky nespolupracuje. Pro pedagogy Skola nabizi
online webinare, které jsou dobrovolné. Ve skole skolni metodik primarni prevence rozesila
informace o nabidce online iprezenénich kurzi viem pedagogim 3koly. Obsah téchto
webinarl je zaméreny hlavné na prevenci, na to, jak kybersikané predchdzet, jak s détmi
o této problematice mluvit atd. Déale bylo pedagogim doporuceno, aby pro zjistovani
vyskytu kybersikany ve tfidach vyuzivali anonymni dotazniky, jejichz odpovédi maji s détmi
zpétné rozebrat a o celé situaci vést diskusi. Preventivni programy dle respondenta €. 3 se
organizuji pouze pro zaky druhého stupné, a to kazdy rok. Pro Zaky 1. stupné zadné kurzy
Skola neporada. Respondent €. 3 téma kybersikany zafazuje do svych hodin od treti tfidy.

Minimalné jedenkrat za pololeti se podle respondenta ¢. 3toto téma objevi bud
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v predmétu Clovék a svét nebo ve vyuce slohu a on na né reaguje. Jako pomUcky vyuziva
vyukovd videa, hry a s Zaky vede rozhovory o jejich vlastnich zkuSenostech. Vedeni skoly se
o pripadech kybersSikany dozvidd od pedagogl ati se to nejcastéji dozvidaji od divaki
utok(. Respondent €. 3 se s Zddnou kybersikanou nesetkal. Pokud by k ni doslo, uved|, Ze
by postupoval podle pokyn(, které ma z webinare, jehoZz se zucastnil. Pokud by mél
respondent ¢. 3 pouze podezieni na vyskyt kyberSikany, rozdal by zdkim anonymni
dotazniky a po vyhodnoceni by je s Zzaky rozebral. VyuZil by formu rliznych her, aby se Z4ci
seznamili s pojmy Sikana a kyberSikana a nasledné stim, jak se ma obét nebo divak
kybersikany zachovat a na koho se ma obratit. Pokud by mél respondent €. 3 vyskyt
kybersikany potvrzeny, promluvil by si s aktéry kybersikany, s kazdym zvlast. Poté by o celé
situaci informoval vedeni skoly a vychovného poradce, se kterym by se poradil o dalSich
krocich pfi feSeni situace. Respondent ¢. 3 uvedl, Ze nejcastéjsim druhem kyberagresora je
tzv. vtipalek. S timto typem agresora jsme se blize seznamili v kapitole 1.4. V takovém
pfipadé je cilem pedagoga vysvétlit Utocnikovi, jak se obét muze citit a jaké ma chovani
utocnika nasledky. Jak respondent ¢. 3 uvedl: ,,Nejednd se o srandu, pokud se nesméjou

vSichni”.
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Diskuse

Cilem vyzkumného Setreni bylo zjistit, zda zaci 1. stupné zakladnich Skol absolvovali kurz
nebo seminaf zaméreny na prevenci kyberSikany. Dale jsem zkoumala, zda jsou Zaci 1.
stupné zakladnich skol obétmi kybersikany. Analyzovala jsem, zda viibec a do jaké miry na
Skolach probihd primarni prevence kybersikany a zda Zaci védi, kam se v pfipadé, Ze se
stanou obétmi, maji obratit o pomoc. Soucasti prizkumu bylo zjistit, do jaké miry jsou
pedagogové na dotycnych skolach obeznameni s projevy kybersSikany a s postupem jejiho
feseni.

Vyzkumna Setfeni jsem realizovala na zakladé mnou sestaveného standardizovaného
dotazniku pro zaky 5. tfid zakladnich skol, strukturovaného rozhovoru s pedagogy 1. stupné

ZS a kazuistiky obéti kybersikany.
Vyzkumna otazka €. 1 - Jsou Zaci 1. stupné zakladnich kol obétmi kybersikany?

Tato otdzka smérovala ke zjisténi, zda uz na 1. stupni ZS ma kyberSikana své obéti.
Z dotaznikového Setieni vyplynulo, Ze z celkového poctu 231 zakud, ktefi na dotaznik
odpovidali, se 37 z nich s kybersikanou jiz setkalo. Na otazku polozenou v mém dotazniku
(otazka €. 6: V jaké pozici jsi byl/a?) vyplyva, Ze 64,9 % 7aka se stalo obétmi kybersikany, tj.

24 73ka z 37 dotazovanych bylo teréem atoka.

Vyzkumna otazka €. 2 - Absolvovali vybrani Zaci 1. stupné zakladnich Skol néjaky kurz nebo

seminar zaméreny na prevenci kybersikany?

Z dotaznikového Setfeni (otazka ¢. 20: Zucastnil/a jsi se nékdy ve Skole seminare nebo
prednasky o kybersikané, napf. od Policie CR) vyplynulo, e z celkového poétu 231 74kl se
vice neZ polovina zakl (68,4 %) nikdy zadného takového kurzu nezucastnila. Toto tvrzeni
nam potvrdil druhy vyzkum, ktery byl uskute¢nén strukturovanym rozhovorem s pedagogy,
ktefi u¢i na 1. stupni ZS. Dva respondenti uvedli, Ze seminafre, které by byly uréené pro zaky
1. stupné, absolvovali Zaci pouze jedenkrat. Jeden z respondenti uvedl, Ze takové seminare
se nekonaji viibec a Ze kurzy tykajici se prevence proti kybersikané jsou uréeny pouze pro

Zaky druhého stupné.
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Vyzkumna otdzka €. 3 - Jsou pedagogové zakladnich Skol sezndmeni s postupem teseni

kybersikany?

Tato otazka zkoumala znalosti pedagogll o spravném postupu feseni kyberSikany. Ze
strukturovanych rozhovord vyplynulo, Ze pedagogové maji moZnost absolvovat kurzy
zamérené na reseni kybersikany, jak formou online, tak prezencni. Dva ze tfi respondent(
uvedli zakladni postup feseni kybersikany, byl velmi strohy a spiSe obecny. Zfejmé se
jednalo o zkusSenosti z feseni jednoho pripadu kybersikany nebo jinych konfliktd, které se
v minulosti na skole vyskytly. Pedagogové dale uvedli, Ze by se v takovych ptipadech obratili
na metodika primarni prevence, ktery by jim spravny postup v pfipadé potreby sdélil. Treti
z respondentd mj. uvedl, Ze se s kybersSikanou nikdy nesetkal a nema tedy dlivod se v této
problematice vzdélavat. Jako sprdvny postup reseni Utoku kybersikany nebyl respondent ¢.
2 schopny uvést zadny priklad. | pfes skuteénost, Ze vedeni Skoly metodické informace
o prevenci kyberSikany a postupu feSeni pedagogim zasila, respondent ¢. 2 tyto
dokumenty ignoruje. Z vyzkumu vyplyva, ze skola ma snahu informovat své pedagogy

o prevenci kybersikany, ti vSak s témito informacemi ddle nepracuji a nevzdéldvaji se.
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Zavér
Hlavnim cilem diplomové prace bylo zjistit, zda se Zaci na 1. stupni zdkladnich skol stavaji
obétmi kybersSikany, jestli jsou pro tyto zaky realizovany aktivity zamérené na primarni

prevenci a jak jsou pedagogové seznamovani s postupem feseni kybersikany.

Teoretickd ¢ast diplomové prace byla zamérena na nejdllezitéjsi aspekty tématu, shrnuti
rozdilll mezi Sikanou a kybersikanou, na druhy kybersikany, jednotlivé typy kyberagresor(
a na typicky pribéh kybersikany. Poukazala na moznosti jejiho feseni z pohledu vedeni skol,
které se casto mylné domniva, Ze neni k feseni kompetentni. Zvlastni diraz byl vénovan
prevenci kyberSikany, kterd je primarnim faktorem v minimalizaci tohoto spolecensky
nezddouciho jevu. Vénuje se také jednotlivym stadiim Sikany, podle kterych rozliSujeme

stupen postihu agresora.

Z vysledkl dotaznikového Setfeni vyplynulo, Ze se zaci s tématem kybersSikany nesetkavaji
poprvé atento pojem jiZz znaji. Pomérné velky pocet Zzakd uvedl, Ze se s kyberSikanou
dokonce osobné setkal, a to nejcastéji v roli obéti. Vétsina zakl odpovédéla, Ze se nikdy
nezucastnila Zddného seminare zaméreného na kybersikanu a jeji primarni prevenci. Ti,
ktefi se ho naopak zucastnili, uvedli, Ze jim ziskané poznatky pomohly rozpoznat socidlné

patologické chovani nékterych lidi v jejich okoli i samotnou kybersikanu.

Z pripadové kazuistiky formou nestrukturovaného rozhovoru jedné z obéti kybersSikany je
patrné, Ze existuji pripady, kdy tfidni ucitel a ani ostatni pedagogové na Skole nepostupuji
dle doporucenych metodickych postupd MSMT CR. Kyber$ikanu ve 3$kole odmitli
pedagogové tesit, proto tyto Utoky do dnesniho dne neprestaly. NefeSena situace méla
bezpochyby negativni vliv na vztah obéti a jeji sestry ke Skolnimu prostredi, ktery se projevil

strachem ze Skolni dochdazky a zamérnym vyvoldvanim zdravotnich nevolnosti.

Soucasti diplomové prace byl ndvrh priibéhu vyucovaciho bloku, zaméfeného na primarni
prevenci kyberSikany. Seminaf byl uréeny pro tfidu Zakyné, kterd se stala obéti utokl
kybersikany. Byl cileny na budovani socidlnich vztahd pfi préaci ve skupiné a na znalost
prevence. Kreativni askupinovou formou se snazil minimalizovat pokracovani nebo
dokonce dalsi Sifeni kybersikany ve tfidé aza pomoci vylepenych plakatd ina skole.
Zakoncen byl diskusi s Zaky na téma, jaké jsou jejich vlastni zkuSenosti a pocity v souvislosti

s kybersikanou.
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Ze strucné standardizovanych rozhovord vyplynulo, Ze pedagogové nejsou dostatecné
vzdélani v postupu reseni kybersikany. | pres snahu Skoly, kterd nabizi moznost zUcastnit se
online webinard nebo prezencnich kurzl, pedagogové tyto moznosti nevyuzivaji. V pripadé
potfeby se obraceji na Skolniho metodika primarni prevence, ktery fesSeni situace
prevezme. Jeden zrespondentl vyjadfil svlj nezdjem vzdélavat se v této problematice
z divodu, Ze béhem své pedagogické praxe takové situace nikdy fesit nemusel. Zaroven
pedagogové sdélili, Ze na skole, kde pusobi, nejsou pro zaky 1. stupné zakladni Skoly vedeny
seminafe zaméfené na primarni prevenci kybersikany. Zaci jsou o problematice
informovani pouze v ramci uciva, napf. v predmétech clovék a svét, cesky jazyk a sloh,
svymi tfidnimi uciteli, a to od tfetiho roc¢niku.

Z poznatkd vyplyva, Ze pristup k primarni prevenci, véetné prevence kybersikany, je ze
strany pedagogl nedostatec¢ny a Ze Zaci na 1. stupni zakladni skoly nejsou v Zadouci mire
v primarni prevenci vzdéldvani. Pedagogové nejsou dostatecné motivovani vice se
problematikou zabyvat a ziskat kompetence k pfipadnému feseni problému. Proto je treba,

aby vedeni skol vice dbalo na sebevzdélavani pedagogl v oblasti primarni prevence jako

soucasti dalsiho vzdélavani pedagogickych pracovnika.

Do budoucna by bylo pfinosné, kdyby semindre a dalsi aktivity v oblasti primarni prevence,
vcéetné prevence kybersikany, ve vétsi mife cilily jiz na Zaky 1. stupné zakladnich $kol.
Primarni prevence je cestou, jak zamezit ¢i snizit vyskyt rizikového chovani a jak vést zaky

ke zdravému Zivotnimu stylu a k rozvoji pozitivniho socidlniho chovani.
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Resumé

V diplomové préci jsem se zabyvala kyberSikanou na 1. stupni zakladni Skoly.

Diplomovou praci jsem rozdélila na ¢ast teoretickou a praktickou. V teoretické casti jsem
provedla analyzu podstatnych aspekt( souvisejicich s pojmy kybersikana, obét a agresor,
typy kybersSikany, jeji druhy a stadia Sikanovani, jejichz urceni je klicové pro reseni
kybersikany. V praktické ¢asti jsem provedla vyzkum a na zdkladé poznatk( ziskanych
vyzkumnou metodou jsem objasnila nutnost primarni prevence, a to jak ze strany skoly, tak
rodiny/rodi¢G a uvedla doporuceni pro rodic¢e obéti, jak pfi feSeni kybersikany postupovat.
Popsala jsem vyzkumné metody, které jsem ke sbéru dat vyuzila, ziskana data jsem
vyhodnotila a pro prehlednost zpracovala v grafech. Do sbéru dat jsem zaradila Zaky 5. tfid

a 3 pedagogy 1. stupné zakladnich skol v Plzni a na vesnicich v Plzefiském kraji.

Za ptinos diplomové prace povaZzuji zjiSténi, Ze kyberSikana se vyskytuje uz mezi détmi
mladsiho Skolniho véku a je proto nezbytné v pedagogické praxi posilit primarni prevenci
rizikového chovani nejen u Zaka, ale také u pedagogl 1. stupné zakladni Skoly a povaZovat
ji u pedagogl za soucast jejich dalsiho vzdélavani.

Kli¢ova slova

Kybersikana, Sikana, prevence, zakladni Skola, socidlni sité
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Resumé

As part of my diploma thesis, | conducted a comprehensive study on the prevalence of
cyberbullying among first-grade elementary school students. The thesis consists of two

parts: theoretical and practical.

In the theoretical part, | analyzed the fundamental aspects of cyberbullying. It, for example,
includes the concepts of victim and aggressor and also the types and stages of

cyberbullying. This analysis is crucial for addressing cyberbullying effectively.

The practical part of the study is focused on the importance of primary prevention of
cyberbullying by schools and families/parents. | provided recommendations on how to deal
with cyberbullying for parents of victims. | described the research methods used to collect
and evaluate the data and the findings were presented in graphs for clarity. The study
involved fifth-grade students and three first-grade elementary school teachers from Pilsen

and surrounding villages.

The study revealed that cyberbullying is prevalent among younger school-aged children,
highlighting the need to enhance primary prevention measures for risky behavior. Such
measures should not be applied only by pupils. They should also be applied by 1st-grade

elementary school teachers who should be educated in this topic as part of their training.

Keywords

Cyberbullying, bullying, prevention, primary school, social networks
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P¥iloha €. | — Dotaznik pro zaky 5. t¥idy ZS

Dobry den,

jsem studentkou 5. ro¢niku FPE ZCU a pisi diplomovou praci na téma Kybersikana na 1.
stupni ZS. Mym cilem je zjistit, jak asto se 74ci setkavaji s kybersikanou a zda védi, kam se
v takovém pripadé obratit pro pomoc. Sesbirand data budou slouzit k podkladdm pro
praktickou ¢ast mé diplomové prace. Veskeré odpovédi jsou anonymni. Chtéla bych Vas

proto poprosit o upfimnost.
Dékuji za Vas ¢as a za Vase usili pfi vypliiovani mého dotazniku.

Daniela Kokoskova

1) Jaky je rozdil mezi Sikanou a kybersikanou? (Vice odpovédi je spravné)
e Kybersikana je zaloZzend na fyzickém napadani obéti.
e Kybersikana je Sikana ve virtuadlnim prostoru.
e Kybersikana je trestny cin.
e Kybersikana je zaloZzena na psychickém tyrani obéti.

e Nevim, co je kybersikana.

(Pokud zada 7ak odpovéd , Nevim, co je kyberSikana” presune se do sekce, kde mu je pojem
objasnén).

Sikana je jakékoliv chovani, jeho? zdmérem je opakované ubliZovat, ohrofovat nebo
zastrasovat jiného clovéka, pripadné skupinu lidi. Zahrnuje jak fyzicky utok v podobé biti,
poskozovani véci druhé osobé, tak iutok slovni v podobé vydirani, nadavek, pomluy,
vyhroZovani ¢i ponizovani. Vétsina pripadu Sikany mezi détmi se odehrava ve skole, na cesté

do Skoly nebo ze skoly, pfipadné v okoli bydlisté.

Kybersikana je podobné poskozovani jiné osoby pomoci informacnich technologii —
internetu, mobilnich telefon apod. (napt. vydirani, ublizovani, ztrapriovani, obtéZovani,

ohrozovéni, zastrasovani apod.).

Zdroj: https://www.policie.cz/



2) Maji mit rodice prehled o tvych aktivitach na internetu?
e Rozhodné souhlasim
e SpiSe souhlasim
e Spise nesouhlasim

e Rozhodné nesouhlasim

3) Kolik hodin stravis denné na socialnich sitich?
e 0-1hodinu denné
e 2-3 hodiny denné
e 4-5hodiny denné

e Nevim

4) Povidas si s rodici o nééem, co sdili$ na socialnich sitich, nebo co jsi se dozvédél
o svych spoluzacich na socialnich sitich?

e Ano
e Ne

e Ano, obcas

5) Setkal/a jsi se nékdy s kybersikanou?
e Rozhodné souhlasim
e SpiSe souhlasim
e Spise nesouhlasim

e Rozhodné nesouhlasim

6) V jaké pozici jsi byl/a?
e Agresor (nékomu jsi ublizoval/a)
e Obét (bylo Ti ublizeno)
e Divak

e Setkal/a jsem se s ni nepfimo



Otdzky pro Zaka, ktery zodpovi, Ze byl obéti kybersikany

7) Kdo té Sikanoval?

Nékdo, s kym jsi si byl/a blizky/a.
Spoluzak, se kterym jsi se nikdy moc nebavil/a.
Jind osoba ve skole

Cizi osoba mimo Skolu

8) Pres jaké socialni sité jsi byl/a napaden/a? (Je moiné oznacit vice odpovédi)

Facebook
Instagram
Snapchat
Messenger
WhatsApp
YouTube

Jiné

9) Jakym zptisobem jsi byl/a napaden/a? (Je moZné oznadéit vice odpovédi

Urazlivé komentare

Nadavky v chatu

Zverejiiovani ponizujicich fotek/videi/hlasovych nahravek
Vyhrozovani

Vylouceni ze socidlni skupiny

Zakladani falesnych profil{

Rozsifovani Izi

ObtéZovani prostfednictvim rliznych siti

Ignorovani



10) Svéfil/a jsi se nékomu?
e Ano

e Ne

11) Komu jsi se svéfil/a?
e Rodi¢lim
e Kamaradovi
o Uciteli
e Sourozenci
e Vychovnému poradci/Metodikovi primarni prevence

e Nikomu jsem se nesvéfril/a

12) Jak se dotyény/a zachoval/a?
e Situaci fesil/a s rodici agresora
e Situaci resil/a s vedenim Skoly
e Situaci fesil/a s profesionaly (napf. Linka bezpedi, Policie, ...)
e Snazil/a se mi poradit

e Sijtuaci neresil/a

Otézky pro Zdka, ktery oznacil, Ze byl agresorem.
13) Proé jsi se rozhodl/a sikanovat online?

e Chtél/a jsem, aby si mé ostatni vSimli a mél/a jsem pocit, Ze Sikanovani je
jediny zpUsob, jak toho dosahnout.

e Meél/a jsem pocit, Ze mé nékdo Sikanuje, a chtél/a jsem se branit.

e (itil/a jsem se sdm/sama a chtél/a jsem najit zpUsob, jak se citit lip.

e (itil/a jsem se bezmocny/3, a Sikanovani mi pfipadalo jako jediny zpUsob, jak
se citit l1épe.

e Neuvédomil/a jsem si, Ze nékomu délam zle, protoze jsem to délal/a podle
ostatnich.

e Nevim, pro¢ jsem to udélal/a — byla to chyba a lituji toho.



14) Pies jaké socialni sité jsi svoji obét napadal/a?

Facebook
Instagram
Snapchat
Messenger
WhatsApp
YouTube

Jiné

15) Jakym zpUsobem jsi svoji obét napadal/a?

Urazlivé komentare

Nadavky v chatu

Zverejriovani ponizujicich fotek/videi/hlasovych nahravek
VyhroZovani

Vyloudeni ze socialni skupiny

Zakladani falesnych profill

RozSifovani Izi

ObtéZovani prostfednictvim rlznych siti

Ignorovani

Otdzka pro Zaka, ktery oznacil, Ze byl divak.

16) Jak jsi se zachoval/a?

Nahlasil/a jsem, co jsem vidél/a.
Pridal/a jsem se k utocnikovi.
Nabidl/a jsem obéti pomoc.

Neudélal/a jsem nic.



Pokud Zak oznacil, Ze situaci nahlasil, zobrazi se tato otazka.
17) Komu jsi situaci nahlasil?
e Rodic¢lm
e Kamaradovi
o Uciteli
e Sourozenci
e Vychovny poradce/Metodik prevence
e Nikomu jsem se nesvéfil/a
Néasleduji otazky, které jsou znovu pro viechny Zaky, bez rozdilu, zda byli obéti, divakem
nebo agresorem.

18) Na které z uvedenych moznosti by ses obratil/a, pokud by ses
setkal/a s kybersikanou? Muzes$ vybrat vice moZnosti.

e Policie CR

e Linka dlvéry

e Rodice

e Ucitelka nebo vedeni skoly
e Kamarad/ka

e Jind dospéld osoba

e Vychovny poradce/Metodik prevence

19) Zacastnil/a jsi se nékdy ve skole seminare nebo prednasky o kybersikané? (napf.
od Policie CR)

e Ano

e Ne

20) V ¢em Ti to pomohlo?
o Dozvédél jsem se, Ze chovani nékterych lidi neni v poradku.
e Odhodlal jsem se nékomu svéfit se svymi problémy.
e Rozhodl jsem se ozndmit Sikanovani nékoho jiného.

e V nicem mito nepomohlo.



21) Myslis si, Zze by méla byt Skola vice zapojena do prevence kybersikany?
e Ano
e Ne

e Nevim



P¥iloha €. Il — Rozhovory s pedagogy Z5

Rozhovor s respondentem €. 1
Rozhovor je zaznamenam autenticky, jde o presny prepis vedené komunikace mezi mnou

a respondentem ¢.1.
Dobry den,

jsem studentkou 5. ro¢niku Pedagogické fakulty Zadpadoceské univerzity a pisi diplomovou
praci na téma Kybersikana na 1. stupni ZS. Rada bych Vas pozadala o kratky rozhovor na toto
téma. Po celou dobu bude rozhovor nahrdvan na diktafon pro pozdéjsi spravny prepis.

Odpovédi jsou zcela anonymni.

Soubhlasite s nahrdvanim celého rozhovoru? Odpovéd respondenta ¢. 1: Ano.

22) Jak je dlouha vase pedagogicka praxe?
JeziSmarija, slovo strasné tam napsat nemuzes, vid? U¢im uz pres 35 let. Z toho 5 let

jsem ucila v materské skole, kde jsem byla jako reditelka.

23) Setkal/a jste se ve Vasi praxi s kybersikanou?

Ano, ale minimalné.

24) Jakym zpusobem byla tato situace Fesena?
Informovali jsme rodice obéti i agresora. Poté jsme provedli rozhovor, samoziejmé
jak s agresorem, tak sobéti andsledné jsme se tfidou absolvovali prednasku
o prevenci kybersikany.

vs v

25) Jsou na Vasi skole vedeny seminare jako primarni prevence proti kybersikané?

Pro pedagogy jsou pouze dobrovolné, kdo si ho vybere. Pro zaky je zde mame az

ted nove.

26) Jaky mély tyto seminafe obsah?
Ja jsem semindf, ktery probéhl minuly Skolni rok neabsolvovala, byla jsem

vV nemocnici.



27) Od jakého rocniku se pro zaky organizuji preventivni programy a jak ¢asto?
V soucasné dobé od tfetiho roc¢niku asetkaji se snim jednou. Co se tyka
preventivnich programd, které jsou organizované nékym ,z venku”, néjakého

vnéjsiho subjektu. A na druhém stupni kazdy rok.

28) Jak zafazujete Vy osobné do svych hodin téma kybersikany a jeji prevence?
Vzdycky, kdyz se to hodi. Kdyz nékdo nékomu chce ublizovat, vyhroZzuje mu. Kdyz
nékdo pouziva telefon, kdy nem3, kdyz se to hodi k probiranému tématu atd.
Vétsinou je to formou néjakého rozhovoru, hry nebo dramatizace néjaké scénky.

MoZnosti jsou samoziejmé rlizné.

29) Jak se vedeni Skoly dozvida o pFipadech kybersikany?
VétsSinou od obéti, kdyz uz je to néjaka vétsi akce, anebo od uditele, ktery tu
kyberSikanu sdm zachyti. Byvala zde i schranka davéry, ale ta byla novym panem

reditelem zrusena a uz tu neni.

30) Jak se v pFipadé kybersikany postupuje?
Jak se ma uplné spravné postupovat, na to jsou metodicky pokyny, ktery by se
musely vyhledat. Ale postupuje se tak, Ze se vyslechne obét i agresor. Kazdy zvlast,
protoZe obét by se neméla s Uto¢nikem konfrontovat, aby se ji neubliZilo jesté vic.
Pak se promluvi s agresorem a pak se se hledd dlvod co se stalo, jak se to stalo
a jestli se da najit néjaké reseni. Potom se informuji rodice, protoze kybersikana se
netykd ptimo skoly, ale odehrava se v mimoskolnim prostredi, takze Skola nemd moc
Sanci, jak zasdhnout. O vSsem se jedna s preventistou, ktery je nové zaméstnany na

nasi Skole a ktery tyto situace resi a zafizuje i veSkeré seminare atd.

31) Je tento postup ukotven v néjaké metodice?

Urcité. Ve Skole mame program minimalni prevence, zmifiujeme se o tom ve skolnim

fadu.



Rozhovor s respondentem ¢. 2

Rozhovor je zaznamenam autenticky, jde o presny prepis vedené komunikace mezi mnou

a respondentem ¢. 2.

Dobry den,

jsem studentkou 5. ro¢niku Pedagogické fakulty Zdpadoceské univerzity a pisSi diplomovou

praci na téma Kybersikana na 1. stupni ZS. Rada bych Vas pozadala o kratky rozhovor na toto

téma. Po celou dobu bude rozhovor nahrdvan na diktafon pro pozdéjsi spravny prepis.

Odpovédi jsou zcela anonymni.

Souhlasite s nahravanim celého rozhovoru? Odpovéd respondenta €. 2: Ano.

1)

2)

3)

4)

5)

Jak je dlouhd vase pedagogicka praxe?
(Smich) No, ja uz pljdu ted do dlchodu, letos koncim. Kolik je to let? To je hodné.

35 let moZzna. Nemam to presné spocitané, ale asi 35 let.

Setkala jste se ve Vasi praxi s kybersikanou?

No, pravé Ze ne. Nikdy jsem neméla dité, se kterym bych néco takového rtesila.

Jakym zpUsobem byla tato situace feSena?

Jak jsem jiz fekla, nikdy jsem nic takového netesila.

Jsou na Vasi skole vedeny seminare jako prevence proti kybersikané?

Ano. Pani, kterd ma u nas na Skole na starosti vychovné poradenstvi, zajistila pro
zaky seminar zaméreny na kybersikanu. Byl k ndm pozvany pan, ktery vSe vysvétloval
na pfikladech ze Zivota a uvadél i redlné pribéhy. Program byl ur¢eny pouze pro zaky
patych trid.

Jaky mély tyto seminaie obsah?

Bylo to zamérené hodné na diskusi se Zaky. Pan se ptal na aktivitu Zak( na socialnich
sitich, zda umi rozlisit, co je lez a co je pravda. Takeé si s Zaky povidal o tom, jestli maji
rodice prehled o jejich aktivitach na socidlnich sitich, jestli je kontroluji atd. Z&ci se
potom sami rozpovidali, protoZe uz toho hodné zazili a zacali se panovi svéfovat se
svymi zkuSenostmi. A pak jim praveé zacal pan vypravét priklady ze Zivota. Co se stalo,

kdyz obét naletéla podvodnikovi atd. Bylo to opravdu pfinosny.



6)

7)

8)

9)

Od jakého rocniku se pro Zaky organizuji preventivni programy a jak ¢asto?

Ja jsem tady na té Skole Sest let a zaZila jsem to pouze jednou. Pravé loni, kdyz jsme
to méli pro pataky.

Jak zafazujete Vy osobné do svych hodin téma kybersikany a jeji prevence?

Bud mam na to p¥imo hodinu v predmétu Clovék a jeho svét, kde probirame celou
hodinu vsechny komunikacni technologie a rizika s nimi spojena, anebo to vyplyne
ze situace. Treba jsem slysSela, jak se béhem prestavky hadaji a povidaji si, jak tam
nékdo nékomu nadaval atd. To je zrovna tato tfida. Ja jsem loni méla patou tfidu, ale
protoze mam jen rok do ddchodu, dostala jsem znovu pataky. A hned v zafi jsem
musela hodné zasdhnout, protoze méli snad pét skupin a v kazdé si néjak ublizovali
a ten, komu bylo ublizovdno, zalozZil novou skupinu. No, byl vtom hrozny zmatek.

TakZe jsem to fesila i s rodic¢i a maji pouze jednu skupinu a funguje to.

Jak se vedeni Skoly dozvida o pfipadech kybersikany?

Tak ja jsem to nikdy nefeSila, ale pokud se o tom pedagog dozvi, musi ihned za
feditelem a vychovnym poradcem. Schranka davéry je pro zdky v chodbé, vedle
jidelny.

Jak se v pripadé kybersikany postupuje?

Ja jsem to nikdy nefesila, tak nemam zkusenost. Nevim, jak se to resi.

10) Je tento postup ukotven v néjaké metodice?

No, my to mame ve skolnim radu, ale nikdy jsem Zzadnou kybersikanu nefesila, takze

jsem si nikdy nic nezjistovala a ani nevim, kde by to mélo byt. Nékde to bude.



Rozhovor s respondentem ¢. 3

Rozhovor je zaznamenam autenticky, jde o presny prepis vedené komunikace mezi mnou

a respondentem ¢. 3.

Dobry den,

jsem studentkou 5. ro¢niku Pedagogické fakulty Zdpadoceské univerzity a pisSi diplomovou

praci na téma Kybersikana na 1. stupni ZS. Rada bych Vas pozadala o kratky rozhovor na toto

téma. Po celou dobu bude rozhovor nahrdvan na diktafon pro pozdéjsi spravny prepis.

Odpovédi jsou zcela anonymni.

Souhlasite s nahravanim celého rozhovoru? Odpovéd respondenta €. 3: Ano.

1)

2)

3)

4)

5)

Jak je dlouhd vase pedagogicka praxe?

Moje pedagogicka praxe je dlouha 30 let.

Setkala jste se ve Vasi praxi s kybersikanou?

Ne, zatim ne.

Jakym zpUsobem byla tato situace fesena?

S zaddnou takovou situaci jsem se nesetkala.

vs v

Jsou na Vasi skole vedeny seminare jako prevence proti kybersikané?

Noo, urcité jsme méli. Nam, pedagoglim, tyto informace rozesila emailem metodik
prevence. Informace se tykaji rlznych setkani s odborniky, které se uskuteéni
prezencné nebo online. Mame moZnost se Ucastnit rlznych webinafl a na tohle
téma jsme se bavili i na poradach. Pro déti Zddné seminare tykajici se prevence proti
kybersikané nemame. Tridni ucitel probird tohle téma s détma ve tfidé pfi svych

hodindch, ale nikdo od Linky bezpeéi nebo od Policie CR u nas nikdy nebyl.

Jaky mély tyto seminaie obsah?

No, obsah... Urcité je to zamérené na prevenci. Jak tomu predchazet, mluvit o tom
s détma, probirat to snima. Bylo doporuceno davat Zzakim obdas anonymni
dotazniky, jestli uz se nékdy s kybersSikanou setkali a potom si to zpétné vybrat

a s zaky odpovédi rozebrat.



6)

7)

8)

9)

Od jakého rocniku se pro Zaky organizuji preventivni programy a jak ¢asto?
U nds jsou preventivni programy pouze pro zaky druhého stupné, ty se konaji kazdy

rok. Pro zéky 1. stupné jsme tady nic takového neméli.

Jak zafazujete Vy osobné do svych hodin téma kybersikany a jeji prevence?

Rekla bych, e se tim zabyvame u? od tieti tfidy. Mdme pfedmét Clovék a jeho svét
nebo ive vyuce slohu jsme méli téma kybersikany. Takze vidycky jedenkrat za
pololeti se toto téma objevi a ja na néj ve svych hodinach reaguji. Vyuzivdm rlzna

vyukova videa, rozhovory a hry.

Jak se vedeni skoly dozvida o ptripadech kybersikany?

Jakmile se to objevi, kazdy ttidni ucitel o tom hned informuje vedeni, feditele skoly.
Tridni ucitel se to dozvida od zak(. Ne tfeba od toho konkrétniho, kterého se to tyka,
ale tfeba od déti okolo, které se to dozvédi. Takze spisSe, nez od obéti se to dozvidame
od pfihlizejicich.

Jak se v pripadé kybersikany postupuje?

Jakmile se od nékoho dozvime o mozném vyskytu kybersSikany, rozdame Zaklm jiz
zminéné anonymni dotazniky. Dale vyuzivdme formu néjakych her, kde si fikdme
a vysvétlujeme, co to je kybersSikana, jak ma obét nebo divak postupovat, kdyz se
takovd situace stane. Ze by méli zavolat na Linku bezpeti nebo informovat dospélou
osobu, at uZ je to rodi¢, nebo ucitel. Pokud uz mame kybersikanu potvrzenou, tak si
promluvime pfimo s aktéry — obéti a agresorem. S kazdym mluvime zvlast a celou
situaci rozebereme. Poté se setkdme svychovnym poradcem asnazime se najit
feSeni, aby se nic takového uz neopakovalo. Na 1. stupni se asi nejcastéji stava, ze
agresofi si vibec neuvédomuji, Ze nékomu ubliZuji. Po celou dobu se totiz domnivaji,
Ze se jednd pouze o legraci. My se jim poté snazime vysvétlit, jak se ten druhy ¢lovék
citi a aby i on sam (obét) rekl agresorovi, jak se citi, jak mu vlastné je. Je hrozné
dilezité, aby ten zak, co nevédomky ublizoval, pochopil, jak se jeho spoluzdk citil.

Cilem je vysvétlit, Ze se nejednd o srandu, pokud se nesméjou vsichni.



10) Je tento postup ukotven v néjaké metodice?
Je, urcité. Urcité to mame ve Skolnim fadu. Mame tady i toho preventistu, ktery se
tady tim vSim zabyva. At uz se jedna o sebeposkozovani, Sikanu, kybersikanu atd.

Veskeré kroky tedy probirdme hlavné s nim.



Pfiloha C. Ill — Diplom za absolvovani seminafe prevence proti
kybersikané

Diplom

Za

Datum a misto Podpis



