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Uvod

Rakovina slinnych z1az je velmi zdvazné a nebezpecné onemocnéni, které ma zasadni
vliv na kvalitu zivota postizenych pacientti. Vzhledem ke komplexnosti 1é¢by je
nezbytné, pro lékare zabyvajici se touto problematikou, mit k dispozici efektivni
nastroj pro shromazdovani, sledovani a naslednou analyzu dat pacientt s timto
onemocnénim. Jednim z téchto nastrojt je Czech Salivary Gland Database (CSGDB),
ktery je vyvijen na Zapadoceské univerzité v Plzni.

Czech Salivary Gland Database je desktopova aplikace, ktera zjednodusuje 1éka-
rim systematické shromazdovani nezbytnych klinickych dat o pacientech s nadory
slinnych zlaz. Toto usnadnéni sbéru dat umoznuje lékarim vynalozit vétsi usili
samotné analyze a péci o pacienty.

Cilem této bakalarské prace je rozsireni moznosti vyuziti aplikace Czech Sali-
vary Gland Database v klinické praxi a pro analyzu nashromazdénych dat. Diraz
bude kladen na peclivou analyzu aplikace s cilem identifikovat stavajici nedostatky.
Nasledné budou navrzena a implementovana opatreni, ktera vyresi tyto nedokona-
losti.

Prace se také zabyva problematikou tvorby zdravotnickych databazi a jejich
vyuziti pro klinické a vyzkumné ucely.

Dilezitou soucasti bude rozsireni aplikace o vizualizaci tzv. kfivek preziti pro
vybrané skupiny pacient@ pomoci Kaplan-Meierovi metody.

Dosazena vysledna aplikace bude nasazena na pracovisti Fakultni nemocnice
v Motole, kde bude slouzit jako nastroj pro lékare pri diagnostice a 1écbé pacientd
s nadory slinnych zlaz. Zaroven bude prinosem pro dalsi vyzkum v oblasti onkologie
hlavy a krku.

Prace se v prvni ¢asti nejprve zabyva seznamenim s aplikaci, analyze soucas-
nych nedostatkt a navrht jejich reseni. Nésledné je priblizena problematika tvorby
zdravotnickych databazi a jejich vyuziti pro klinické a vyzkumné dcely. V zévéru
je popsan princip vizualizace dat pomoci Kaplan-Meierovi metody a navrh imple-
mentace.

Druha ¢ast prace se zabyva implementaci navrzenych reSeni a nasazeni aplikace.
Na zavér je provedena analyza dosazenych vysledkl a zhodnoceni celé prace.






Seznameni s aplikaci
Czech Salivary Gland
Database

2.1 Hlavni ucel aplikace

Aplikace vznikla ve spolupraci s panem doktorem MUDr. Davidem Kalfertem, Ph.D.,
v ramci semestréalni prace z predmétu Zaklady softwarového inzenyrstvi (KIV/Z-
SWI). Byla vytvorena studenty Mikuldsem Machem, Viktorem Havlikem a Vojté-
chem Jelinkem. Jejim hlavnim tcelem bylo ulehéeni a urychleni shromazdovani
klinickych dat pacientt trpicich nadory slinnych zlaz.

2.2 Uzivatelskeé rozhrani

Uzivatelské rozhrani bylo strukturovano do dvou hlavnich ¢asti, coz zajistuje snad-
nou navigaci a rychly pristup k nezbytnym funkcim.

V levé casti obrazovky se nachazi menu obsahujici klicové funkce aplikace. Zde
mohou uzivatelé pristupovat k zdkladnim operacim, jako je zobrazeni seznamu paci-
entd, pridani nového pacienta, zobrazovani studif, pridani nové studie a exportovani
dat o pacientech.

Centralni cast obrazovky poskytuje detaily tykajici se aktuadlné vybrané casti
z menu. Zde jsou prezentovany vsechny dalsi polozky a informace, které souviseji
s danou funkci.

Zminéné uzivatelské rozhrani je vidét na obr. 2.1 na str. 8.

2.21 Seznam pacientt

Tato ¢ast menu predstavuje seznam obsahujici jména, pfijmeni a typ postizené zlazy
vsech pacientd, ktefi jsou ulozeni v databazi. Zadanim jména a pfijmeni do vyhle-
déavaciho pole na vrcholu seznamu je mozné vyhledat konkrétniho pacienta.

Po jednoduchém kliknuti na ramecek obsahujici jméno a prijmeni pacienta jsou
uzivateli zobrazeny detailni informace ve formulari.
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Vyhledat.

CZECH
SALIVARY

LSLAND Informace o pacientovi
Test (podgelistni)
Seznam pacient Test (pocazyovs) |
iR studie
(i Pridat st

Exportovat data

Obrazek 2.1: Zakladni rozlozeni uzivatelského rozhrani

V detailu pacienta se otevird rozsahly pohled na vSechny relevantni aspekty sle-
dované zlazy, kde kazda polozka formulafe ma svij definovany prostor. Pokud je
ke konkrétni polozce v databazi ulozen zaznam, je tato informace zobrazena. V opac-
ném pripadé zUstava prislusna polozka prazdna, coz poskytuje jednoduchy prehled
o tom, které udaje jsou jiz v databazi ulozeny. Detail je vidét na obr. 2.2 na str. 9.

Uzivatel ma v této ¢asti uzivatelského rozhrani moznost aktivné spravovat za-
znamy pacientd. Behem zobrazeni detailu pacienta je zfetelné vizualizovano, zda
probiha editace, ¢i nikoliv, diky zasedlym prvkim formulére, coz je také vychozi

stav formulare.

Tlacitko pro editaci odstranuje zasedlé efekty, coz signalizuje pripravenost k edi-
taci informaci o pacientovi. Uzivatel mize provedené zmény potvrdit stisknutim

tlacitka , coz zajistuje aktualizaci zdznamu v databazi. V pripad¢, ze uzi-

vatel nechce ulozit provedené zmény, existuje moznost stornovat je pomoci tlacitka

Zrusit editaci|.

Pri rozhodnuti smazat pacienta se uzivateli otevira vyskakovaci okno, které
provadi kontrolu, zda je smazani skutecné zamyslenym krokem. Az po potvrzeni
odstranéni je pacient definitivné vymazan z databaze, coz zajistuje bezpecnost a ne-

omylnost této akce.



2.2.2 Priddni pacienta

ANAMNESTICKA/PERSONALNI DATA

Smazat pacienta Editovat

Zakladni informace

Jméno:
Test
Prijmeni:
Identifikagni kod pacienta:

RC:

Vék pacienta v dobé diagnozy:

Pohlavi pacienta

[ Zena
) Muz

Obrazek 2.2: Detail pacienta s jménem Test

Cast menu uréena k pridavani pacienti podle postizené zlazy poskytuje uzivatelim
moznost vybéru ze tfi specifickych typt zlaz: priusni, podjazykova a podcelistni.
Kazda z téchto z1az je reprezentovana prislusnym tlacitkem.

Po vybéru konkrétni z1azy se na obrazovce zobrazi formular, ktery slouzi k de-
tailnimu vyplnovéni vSech relevantnich informaci o pacientovi s postizenim zvolené
zlazy.

Kazdy z formulard je systematicky strukturovan do osmi klicovych casti, které
zajistuji komplexni a dikladné zaznamenani informaci, jednotlivé ¢astijsou uvedeny
v tab. 2.1.

Tabulka 2.1: Casti formulate pro piidani pacienta

nazev popis

Anamnesticka/Personalni data Zakladni informace o pacientovi.
Diagnostika Informace o diagnostice nadoru.
Terapie Informace o 1é¢bé nadoru.
Histopatologie Popis charakteristik nadoru.

TNM Kklasifikace Stadium rakoviny podle T, N, M.
Prilohy Doplnujici informace k pacientovi.
Poznamky Zaznamy a poznamky o pacientovi.
Studie Zarazeni pacienta do studii.



2 Sezndmeni s aplikaci Czech Salivary Gland Database

Vypis studii je strukturovan obdobné jako seznam pacientt, viz obr. 2.1 na str. 8.
S vyjimkou toho, ze prvni sloupec obsahuje jména a typy vsech vytvorenych studii.
Po rozkliknuti konkrétni studie se v dalsim sloupci zobrazi seznam vsech pacientt
zarazenych do této studie. U kazdé studie ma uzivatel moznost upravit jeji nazev
a také ji odstranit.

Pri vytvareni nové studie nejdrive uzivatel vybere, o ktery typ studie se jedna. V apli-
kaci jsou k dispozici ¢tyri typy studii: priusni, podjazykova, podcelistni a specialni.

Po vybrani typu studie uzivatel definuje jeji nazev a vybira pacienty, kteri budou
do této studie zarazeni. Zobrazeni jsou pouze pacienti s nddorem daného typu zlazy.
Specidlni studie jsou flexibilni a umoznuji zaclenit pacienty s libovolnym typem
nadoru.

Proces exportu dat probiha nasledujicim zptsobem:

1. Uzivatel zahaji proces exportovani dat kliknutim na tlacitko ]Seznam pacienti
v hlavnim menu.

2. V zobrazeném seznamu pacientl uzivatel vybere specifické polozky pomoci
kombinace drzeni klavesy a nasledného klikani na pacienty, které chce
zaradit do exportu.

3. Nasledné uzivatel zahaji export stisknutim tla¢itka [Exportovat data|.

4. V posledni fazi exportu ma uzivatel moznost specifikovat soubor, do kterého
budou data exportovana.

Tento postup zajistuje uzivateli flexibilitu a kontrolu nad exportem, umoznujici
selektivni vybér pacientt a specifikaci cilového umisténi dat.

Data jsou exportovana ve formétu .x1sx a to takovym zplisobem, zZe pro kazdou
zlazu je vytvoren jeden soubor, ktery obsahuje vsechny informace o kazdém paci-
entovi s nddorem dané zlazy.
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2.3 Analyza zdrojového kédu aplikace

2.3 Analyza zdrojového kdodu aplikace

Aplikace vyuziva skriptovaci jazyk JavaScript ve spojeni s frameworkem Electron.js,
coz umoznuje integraci webovych technologii, jako HTML, CSS a JS, pro vyvoj
desktopovych aplikaci. Tato moderni technologie nabizi nékolik vyhod, z nichz
jednou z klicovych, je rychly vyvoj a snadna tvorba multiplatformnich aplikaci. To
umoznuje jednoduché nasazeni aplikace na rizné operacni systémy s minimalnim
usilim.

Rychlost vyvoje je jednou z vyraznych prednosti této technologie. Diky vyuziti
webovych technologii je mozné efektivné vyuzivat Siroké spektrum nastrojd, kniho-
ven a frameworkt dostupnych pro webovy vyvoj. To prispiva k rychlé implementaci
novych funkci a snadné adrzbé kédu.

Dalsi vyznamnou vyhodou je jednoducha tvorba multiplatformnich aplikaci.
Framework Electron.js umoznuje zapouzdrieni webovych technologii do spustitel-
nych soubort, které lze nasadit na rizné operacni systémy. Tim dochézi k efektiv-
nimu snizeni nakladd na vyvoj a ddrzbu, nebot stejny kdd 1ze opakované vyuzit
napric¢ riznymi platformami.

Prestoze tato technologie nabizi mnoho vyhod, je dilezité zddraznit nékteré jeji
nevyhody. V porovnani s jinymi néstroji, které jsou optimalizované pro vyvoj na kon-
krétni platformy operaé¢nich systémt, maze Electron.js vyzadovat vyssi pamétové
a vypocetni prostredky. Toto miize byt zasadni pro aplikace, které vyzaduji vysoky
vykon nebo jsou zavislé na efektivnim vyuziti systémovych prostredkd. Kromé toho
muze byt kontrola nad hardwarovymi zdroji a systémovymi volanimi omezenéjsi
ve srovnani s nativnimi jazyky. [Mar24]

2.31 Struktura aplikace

hlavni/vykreslovaci proces

aplikace

4

, —

pr—eload_]s}‘—- main.js |e—— renderer F’ databaze

Obrazek 2.3: Struktura aplikace Czech Salivary Gland Database
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Aplikace je strukturovana do jednoho hlavniho modulu renderer a nékolika
pomocnych soubort a adresart. Struktura je znazornéna na obr. 2.3 na str. 11.

Vstupnim bodem kazdé aplikace postavené na Electronu je jeji hlavni skript s na-
zvem main. js. Tento skript ovlada hlavni proces, ktery bézi v prostredi Node.js
aje zodpoveédny za rizeni zivotniho cyklu aplikace, zobrazovani nativnich rozhrani,
provadeéni privilegovanych operaci a spravu procesu vykreslovace [Ele23].

Béhem interpretace kddu aplikace framework Electron.js vyhleda tento skript
podle nazvu nastaveném v atributu main, ktery se nachazi v souboru obsahujicim
konfiguraci aplikace package. json. Tato vlastnost umoznuje flexibilni pojmeno-
vani hlavniho skriptu, coz prispiva k vétsi adaptabilité aplikace..

V aplikaci Czech Salivary Gland Database je hlavni skript pojmenovany podle
klasické konvence jakomain. js. Jeho hlavnim tkolem je vytvoreni okna, ve kterém
jsou vykresleny vsechny prvky obsazené v aplikaci. Dale komunikuje s modulem
renderer, ktery obsahuje veskerou logiku a zajistuje komunikaci s databazi.

Hlavnim tGc¢elem souborumain. js je rizeni zdkladnich operaci aplikace, predevsim
vytvareni hlavniho okna, exportovani dat a pridavani priloh.

Funkce createWindow() slouzi k vytvoreni hlavniho okna aplikace. Toto okno ma
nastavené rozméry a povoluje integraci s Node.js API, coz umoznuje modulu rende-
rer pristupovat k funkcim Node.js. Déle je urcena cesta k souboru, ktery prednacte
potrebné funkce pro modul renderer, a nakonec je nacten soubor index.html,
obsahujici vsechny prvky uzivatelského rozhrani aplikace. Ukazka této funkce je
uvedena v kédu 2.1.

Zdrojovy kéd 2.1: Funkce pro vytvoreni okna

const createWindow = () => {
win = new BrowserWindow ({
// 8irka okna
width: 1000,
// vyska okna
height: 600,
webPreferences: {
// povoleni integrace NodelS

nodeIntegration: true,

12
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2.3.4 Modul renderer

// cesta k souboru pro prednacd¢teni funkci

preload: path.join(__dirname, ’preload.js’),
i)

// mnac¢teni HTML souboru

win.loadFile(’renderer/index.html’);

Ukolem této funkce je exportovani dat vybranych pacientd. Po stisknuti tlacitka

]Exportovat data‘ v menu je vyvolana. Nejprve ziska vSechny vybrané pacienty a né-

sledné je exportuje do souboru ve formatu .x1sx. Tento soubor je uloZen na cest¢,
kterou uzivatel specifikuje v dialogovém okné.

Posledni kli¢ovou funkciv souborumain. jsje attachmentsWindow(data). Funkce
zajistuje vytvoreni okna, prostrednictvim kterého miize uzivatel vybirat soubory
ze svého ulozisté a nasledné je pridavat jako prilohy k informacim o pacientovi.

Vsechny prvky vizualniho designu, komunikace s databazi a obsluha udélosti, jsou
soustiedény v modulu renderer, ktery se sklada z souboru index.html a tfi slozek:
css,imga js.

Soubor index.html definuje strukturu grafického uzivatelského rozhrani apli-
kace, zatimco slozky img a css pridavaji stylové prvky, které ovliviuji celkovy vi-
zualni dojem. Programova logika aplikace je obsazena ve slozce js.

V nasledujicich kapitolach budou podrobnéji popsany submoduly a soubory
obsazené v modulu renderer, které jsou uvedeny v tab. 2.2.

Tabulka 2.2: Moduly obsazeny v modulu renderer

nazev typ popis
calculations modul Vypocet TNM Kklasifikace a bali¢ckorok?.
formHandlerer modul Ziskavani dat z formulara.

listeners modul Reagovani na udalosti.
models modul Komunikace s databazi.
processing modul  Vykreslovani formulara.

Nacitani prvkd z index.html a pridavani

derer. j b
renderer.js SoUbor obsluhy udalosti k nim.

13



2 Sezndmeni s aplikaci Czech Salivary Gland Database

Soubor napsany v jazyce JavaScript ma za tkol nacitat vsechny prvky

z index.html, které vyzaduji néjakou formu obsluhy udélosti pti interakci s nimi
(napf. stisknuti tlacitka v menu). Po uspésném nacteni vech prvka jsou k nim pri-
déany tzv. ,event listenery”, coz jsou funkce slouzici k naslouchani, zda nad kterym-
koliv prvkem doslo k vyvolani libovolné udalosti a jsou uvedeny v tab. 2.3. Tyto
naslouchace udalosti byly importovany prostrednictvim jiz dfive zminéné funkce
createWindow, ktera je zobrazena v ukazce zdrojového kédu 2.1 na strané 12. Zmi-
néné naslouchace jsou soucasti modulu listeners.

Tabulka 2.3: Importované listenery do renderer. js

nazev listeneru pozorovana zmeéna
startDbListener Komunikace s databazi.
startAttachmentsChangelListener Pridavani priloh.
glandListener Pridavani pacienta.
addMenuButtonsListeners Tlac¢itka v menu.
exportListener Exportovani pacientt.
addSearchListener Vyhledavani pacientt.
showStudiesListener Zobrazeni studii.

Pri vyplnovani informaci o pacientovi jsou zaznamenany obecné rizikové faktory,
jako je koureni a naduzivani alkoholu. Pri stanoveni intenzity koureni pacienta se
pouziva jednotka nazyvana balickorok. Balickorok predstavuje termin, ktery se po-
uziva pri odhadovani mnozstvi cigaret vykourenych jednotlivcem béhem delsiho
casového tseku. Napriklad, 20 balickorokt znaci, Ze osoba kourila (nebo kourti)
po dobu 20 let jeden bali¢ek cigaret denné [CR ]. Automaticky vypocet této hod-
noty podle poctu cigaret denné a doby, po kterou pacient kouril, je fizen funkci
calculateCigars(). Funkce implementuje vztah 2.1, kde ¢islo 20 predstavuje pri-
mérny pocet cigaret v jednom balicku.

pocet cigaret
20
Dalsi informaci, u které je vhodné provadét automaticky vypocet, je TNM kla-

balickoroky = - doba uzivani (roky) (2.0

sifikace. Tato hodnota urcuje stddium rakoviny v daném okamziku.

Funkce calculateTNMClassification realizuje vypocet podle tab. 2.4 na str. 15.
Klasifikace TNM je systém urceny pro hodnoceni rozsahu nadorového one-

mocnéni. Symbol T reprezentuje velikost nebo rozsah primarniho nddoru a mutze

nabyvat hodnot O, 1, 2, 3, 4a, 4b, kde kazd4 hodnota odpovida ur¢itému stupni sifeni
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2.3.4 Modul renderer

Tabulka 2.4: TNM klasifikace
Stadium Hodnota T Hodnota N Hodnota M

0 0 0 0
I 1 0 0
II 2 0 0

3 0 0
1 1,2,3 1 0

1,2,3 2 0
tVa 4a 0,1,2 0

4b jakéakoliv 0
IVb jakakoliv 3 0
IVc jakéakoliv jakéakoliv 1

nadoru. Symbol N oznacuje pritomnost nebo nepritomnost metastiz v regionalnich
miznich uzlinach, a to s hodnotami O, 1, 2a, 2b, 3a, 3b. Symbol M zaznamenava pri-
tomnost nebo nepritomnost vzdalenych metastaz, nabyvajic hodnot O, 1. Pan doktor
MUDr. David Kalfert, Ph.D., poskytl zminéné informace ohledné TNM klasifikace.

Pro ilustraci, hodnota T4 v klasifikaci T znamena, Ze pod ni spadaji varianty
oznacené T4a i T4b. Toto pravidlo plati analogicky i pro ostatni ¢asti klasifikace
TNM, kde specifické hodnoty oznacuji specifické charakteristiky nddorového riistu
a metastazovani.

P1i tvorbé nebo Upravé zaznami o pacientech je nezbytné ziskat vSechna vyplnéna
data z formulart. Ziskavani dat je reSeno pomoci modulu formHandlerer, kon-
krétné v souboru formGetrs. js, ktery obsahuje zakladni funkce pro ziskavani dat.

V uvedeném souboru se nachazi nékolik funkci, z nichz kazda je zamérena na
ziskani dat specifického typu polozky ve formuléri, napriklad ze zaskrtavaciho pole
nebo textového vstupu. Ukazka této funkcionality bude predstavena na prikladu
zdrojového koédu 2.2. I kdyz je zde reprezentovana pouze jedna funkce, je treba
poznamenat, ze ostatni jsou koncipovany podobnym zptsobem.

Zdrojovy kéd 2.2: Funkce pro ziskani dat z formulare

function getCheckBoxValue (form, id){
// inicializace vysledné hodnoty
let value = "";
// ziskani divu s danym id
const div = form.querySelector(’#’ + id);
// ziskdani divu se zadkrtavacimi boxy

const checkboxDivs = div.querySelectorAll(’div’);

15



10
11
12
13
14
15
16
17

18
19
20
21
22
23

2 Sezndmeni s aplikaci Czech Salivary Gland Database

checkboxDivs. forEach(checkBoxDiv => {
if (checkBoxDiv.classList.contains(’nestedDivs’)) {}
else {
// ziskani jednoho boxu

const checkBox = checkBoxDiv.querySelector (’input’);

if(checkBox.checked){
// uloZzeni hodnoty

value = checkBoxDiv.querySelector(’p’).textContent

l

1)

return value;

Funkce getCheckBoxValue(form, id) identifikuje a nacte do proménné div
element formulare oznaceny specifikovanym id. Nasledné provadi vybér vsech
prvkl v daném elementu a iteruje pres né pomoci smycky. Béhem této iterace zis-
kava pozadované hodnoty a uklada je do proménné value. Nakonec vraci tuto
sestavenou hodnotu.

Dalsi velmi dilezitou casti tohoto modulu je formPodcelistni. js, ktery vyu-
ziva funkce nadefinované v formGetrs. js. Nejprve extrahuje hodnoty z formulare
prislusiciho k podcelistni zlaze a uklada je do prislusnych proménnych. Nasledné
jsou tyto hodnoty predany funkci insertPodcelistniPromise(), ktera nese zod-
povédnost za vlozeni ziskanych dat do databaze. Analogicky jsou vytvoreny dalsi
dva soubory pro ziskavani dat z formulara patticich podjazykové a priusni zlaze.

Obdobnym zpusobem jsem vytvoreny funkce pro aktualizovani dat v databazi.
Tyto funkce jsou obsazeny v souborech updateForm<nazev_z1azy>. js.

Aplikace vyzaduje odpovédi na udélosti, které vznikaji v disledku riznych interakci
s prvky. Spravu téchto udalosti zajistuje modul 1listeners, ktery obsahuje nékolik
funkci, z nichz ty nejduilezitéjsi budou popsany v nasledujicim textu.

Funkce addMenuButtonListeners pridava obsluhu udélosti vyvolanych stis-
kem tlacitek v menu a definuje, které elementy maji byt zobrazeny. Pri stisku tlaci-
tek ]Seznam pacientﬁ\ a|Studie| jsou také zavolany funkce, které provadéji nacitani
pacientt nebo studii z databaze. Funkce pro nacitani pacientt je vidét ve zdrojovém

kédu 2.3 na str. 17. Analogicky je implementovéna i funkce pro nacitani studii.
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2.3.4 Modul renderer

Zdrojovy kéd 2.3: Funkce pro nacitani pacientt

listPatient.addEventListener("click", async(e) => {
await loadAndDisplayPatients();
b

Druhou velmi zasadnimi funkci v tomto modulu je exportListener(), ktera
pottebuje pro vykonani svého kddu komunikovat s jiz zminénym hlavnim procesem
celé aplikace main. js. Tato komunikace je realizovana prostrednictvim objektu
ipcRenderer, ktery je soucasti frameworku Electron.js. Pomoci metody send()
je mozné poslat zpravu hlavnimu procesu, ktery na ni nasledné muize reagovat.
V tomto pripadé je zprava odesldna v okamziku, kdy uzivatel stiskne tlacitko

]Exportovat data \ Zprava obsahuje informace o tom, ktefi pacienti maji byt exporto-

vani. Hlavni proces nasledné zavola funkci exportData(), ktera je obsazena v sou-
borumain. js. Funkce zajistuje samotny export dat do souboru.

Nejdalezitéjsi funkci je addGlandListener (), ktera je obsazena v souboru
addGlandListener. js. Funkce zajistuje vykresleni formuare pro pridani pacienta
do databaze. Pri vykonéavani této funkce je nacten formular reprezentujici z1azu, pro
kterou chce uzivatel pridat pacienta. Formular je na¢ten z modulu assets. Nasledné
je formular vykreslen do hlavniho okna aplikace.

Hlavnim tkolem modulu models je komunikace s databazi a ziskavani relevantnich
pacientskych dat. Aplikace vyuziva SQLite databazi pro tschovu a spravu informaci
o pacientech. Klicovymi vlastnostmi této databaze jsou jeji malé rozméry, vysoka
rychlost a hlavné to, Ze ke svému béhu nepotrebuje externi server.

Pro komunikaci s danou databazi je vyuzita knihovna node-sqlite3, ktera je
importovana do souboru dbConnection. js. Po importu této knihovny je vytvo-
feno pét tabulek: from_podcelistni, from_podjazykovy, from_priusni, studie
a je_ve_studii zjednoduseny ER model databaze je vidét na obr. 2.4 na str. 18. Ta-
bulky slouzi k ukladani a strukturovani informaci o pacientech a studiich.

V ramci modulu jsou také obsazeny soubory studieManager. js

a <nazev_zlazy>Manager. js. Soubory maji za kol usnadnit manipulaci s daty
v databazi a zahrnuji operace pro vkladani, aktualizaci, ziskavani a mazani dat. Pfi
ziskavani informaci o pacientovi z databaze jsou data reprezentovana formou Data
Transfer Object (DTO) neboli prepravka, ktera je definovana tridou Patient v sou-
boru Patient. js. Trida obsahuje vSechny spolecné informace o pacientovi. Dale
od ni dédi tfidy Patient<nazev_zlazy>. js, které obsahuji specifické informace o
pacientovi v kontextu dané zlazy.
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form_priusni

form_podjazykove form_podcelistni

1 1

A,

- je_ve_studii

Obrazek 2.4: Zjednoduseny ER model databaze

Modul obsahuje soubory a funkce, ktera maji za tkol vykreslovani formulara. Kazdy
formular je detailné reprezentovan samostatnym souborem, jenz je strukturovan
ve formatu .json. Soubor nasledné organizuje obsah formulare do sekci a sub-
sekci, pricemz zpracovani téchto casti je realizovano skrze specializované funkce
processSection() a processSubSection().

Funkce processSection() postupné prochazi jednotlivé sekce uvedené v sou-
boru s priponou . json, pricemz kazdou sekci predava k dalsimu zpracovani funkci
processSubSection(). Nasledna funkce ma za tkol vykreslit individualni prvky

formulare na zakladé specifikaci dané subsekce a typu formulare.
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Analyza soucasnych
nedostatkii

3.1 ldentifikace nedostatku

Nedostatky aplikace jsou rozdéleny do dvou hlavnich skupin. Prvni skupina ob-
sahuje nedostatky tykajici se funkcionality aplikace, uzivatelského rozhrani a cel-
kového zazitku z pouzivani aplikace, druhd skupina se zaméruje na nedostatky
v implementaci a strukture kodu.

3.2 Nedostatky functionality aplikace

Nedostatky ve funkcionalité a uzivatelském rozhrani jsou rozdéleny do tri kategorii
podle stupné zévaznosti. Kategorie jsou uvedeny v tab. 3.1.

Tabulka 3.1: Kategorizace nedostatkt

stupen zavaznosti popis

Vysoky Aplikace by byla obtizné az témét nevyhovujici pro dalsi pouzivani.
Stredni Aplikace by se dala nadéle pouzivat, ale s jistymi komplikacemi.
Nizky Aplikaci by bylo mozné dale pouzivat témér bez komplikaci.

3.2.1 Vysoky stupei zavaznosti

V této casti textu budou uvedeny vsechny nedostatky s vysokym stupném zéavaz-
nosti a nasledné bude navrzeno jejich reseni. Realizace reseni se poté bude nachazet
v kapitole vénujici se implementaci kédu.

Filtrace pacientu

V soucasné verzi aplikace neni mozné filtrovat pacienty podle riznych polozek,
které jsou vyplnéné v jejich formulari. To znamena, ze uzivatelé nemaji moznost
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3 Analyza soucasnych nedostatki

vyhledavat pacienty podle jejich data narozeni, diagnézy a dalsich dulezitych para-
metrt. Tudiz je velmi obtizné hledat pacienty, ktefi splnuji nékolik urcitych kritérii
zaroven. To velice komplikuje praci s daty pacientd.

Napriklad pokud by chtél uzivatel vyhledat v§echny pacienty s nddorem slinné
zlazy, pod tricet let a nasledné je exportovat do souboru, musel by prochazet vsechny
pacienty ru¢né a hledat ty, kteri spliuji tato kritéria.

Po konzultaci s panem doktorem MUDR. Davidem Kalfertem, Ph.D. bylo na-
vrzeno reseni tohoto problému. Aplikace bude mit v ¢asti seznamu pacientti nad
vstupnim polem pro vyhledavani tla¢itko [Filtrovat], které po stisku zobrazi nové
okno, ve kterém bude mozné nastavit jakym zptisobem budou pacienti filtrovani.
Pfi domluvé s panem doktorem bylo rozhodnuto, ze filtrovani bude probihat na za-
kladé typu zlazy, terapie a histopatologického typu nadoru. Tato varianta byla zvo-
lena z divodu, Ze tyto parametry jsou nejdulezitéjsi pro budouci uzivatele aplikace
a eliminuje se takto komplikace se zbytecné slozitym filtracnim menu, ve kterém
by se filtrace podle jinych parametrt vyuzivala minimalné.

Uzivatelé mohou pri pouzivani aplikace vytvaret studie, které obsahuji pacienty
s néjakymi specifickymi vlastnostmi. V aktualni verzi programu neni mozné pomoci
jedné operace (napriklad stisknuti tlacitka) exportovat v§echny pacienty, ktefi jsou
v dané studii obsazeny. To znamen4, Ze uzivatelé nasledné nemohou jednoduchym
zpusobem vytvorit soubory ve formatu .x1sx, pro dalsi analyzu nasbiranych dat,
coz vyrazné potlacuju celkové vyuziti aplikace, jelikoz vytvareni a exportovani studii
je jednou z nejdutlezitéjsich funkci.

Pro vyreseni tohoto problému bylo navrzeno nasedujici feseni. V seznamu studii,
pri rozkliknuti konkrétni studie, bude na vrcholu seznamu pacientt zobrazeno
tlacitko , které po stisku vybere v§echny pacienty v dané studii. Nasledné
bude uzivatel mit moznost stisknout tlacitko [Exportovat| Navrzené reseni poté
bude kompatibilni s fesenim upravy zpusobu vybirani pacientt k exportu, které je
zminéno v kapitole s nedostatky stiedniho stupné zévaznosti.

Soucasna funkcionalita aplikace umoznuje pouze mazani pacientd z databaze. To
znamen4, ze pokud chce uzivatel smazat pacienta pouze ze studie neni mu to umoz-
néno. Zminéna vlastnost neni prili§ prakticka, protoze neumoznuje uzivatelim
upravovat obsah studii, coz je velmi dtilezité pro dlouhodobé uzivani aplikace.
Reseni problému spociva v tom, ze pokud uzivatel vybere néjakého pacienta,

ktery je ve studii tak v ¢asti okna, kde se nyni vyskytuje tlacitko ]Smazat pacienta

P
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3.2.1 Vysoky stupen zdvaznosti

pribude tla¢itko |Odebrat pacienta ze studie|. Po stisku tla¢itka bude pacient smazéan

pouze z dané studie a ne z celé databaze.

Pri sdileni dat mezi Iékari je velmi dtlezité, aby osobni idaje pacient, jako je jméno,
prijmeni a rodné ¢islo, byly anonymizovany. V soucasné verzi aplikace neni tato
funkcionalita implementovana, coz miize zptsobit problémy s GDPR.

Uvedeny nedostatek bude vyresen pridanim nového tlacitka
]Exportovat anonymizované|, které se bude nachazet vedle tlacitka |Exportovat| Po
stisku tlacitka budou vsechny osobni tidaje pacientti anonymizovany a nasledné

budou data exportovana do souboru ve formatu .x1s.

V aplikaci se nachazi velice citlivé osobni informace o pacientech, které by mély
byt chranény pred neopravnénym pristupem. Vzhledem k tomu, Ze program bude
pouzivan pouze na osobnich pocitacich 1ékara a nebude pripojen k internetu, tak
jediny zpusob, jakym by mohlo dojit k neopravnénému pristupu k datéim, je fyzicky
pristup k pocitaci. Z tohoto divodu je nutné, aby aplikace vyzadovala heslo pfijejim
spousténi a zaroven musi byt ulozend data v databazi Sifrovana. Avsak v soucasné
verzi aplikace neni funkcionalita implementovana.

Pro zabezpeceni aplikace bude vytvoreno vyskakovaci okno, které se zobrazi pri
spusténi aplikace. Zminéné okno bude vyzadovat heslo k odemknuti aplikace a kli¢
k desifrovani dat v databazi. Po spravném zadani hesla a kli¢e bude aplikace ode-
mknuta a uzivatel bude moci pokracovat v praci. Samotna inicializace zabezpeceni
bude probihat ptiiplné prvnim spusténi aplikace, kdy uzivatel bude vyzvan k zadani
hesla a bude pro néj vygenerovan dostate¢né dlouhy a bezpec¢ny kli¢ k desifrovani
dat v databazi. Vygenerovany kli¢ si musi uzivatel zaznamenat na bezpe¢né misto,
jelikoz bez néj nebude mozné pristoupit k osobnim tidajiim o pacientech v databazi.
Data budou zasifrovana pomoci AES sifrovani, které je jednim z nejbezpecnéjsich
symetrickych Sifrovacich algoritmd.

Zadavani hesla a klice miize byt velmi zdlouhavé a nepohodIné, proto bude mit
uzivatel moznost pri vytvareni zabezpeceni vybrat moznost, ze nechce pouzivat
zabezpecenou verzi aplikace a nebude po ném vyzadovano heslo a kli¢ pti spusténi
aplikace. Pouziti nezabezpecené verze bude nedoporucovan a mélo by se pouzivat
pouze v pripadé, kdy databaze nebude obsahovat osobni udaje pacientt.
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3 Analyza soucasnych nedostatki

3.2.2 Stredni stupei zavaznosti

V této casti textu budou uvedeny vsechny nedostatky se strednim stupném zévaz-
nosti. Nasledné bude navrzeno jejich reseni a realizace bude uvedena v kapitole
vénujici se implementaci kédu.

Uprava zpiisobu vybirani pacienti k exportu

Vybirani pacient k exportu je nyni implementovdno pomoci ne zcela intuitivni
metody. Pokud je uzivatel v ¢asti aplikace, ktera obsahuje seznam pacientd a chce
vybrat néjaké pacienty k exportu, musi drzet klavesu a jednotlivé je zaklika-
vat. Takové reSeni neni vhodné, pokud chce napriklad uzivatel exportovat vSechny
pacienty, ktefi jsou zobrazeny v seznamu. V takovém pripadé musi uzivatel drzet
klavesu a klikat na vsechny pacienty, které chce vybrat.

Resenim zminéného problému je vytvoieni zaskrtavaciho boxu u kazdého pa-
cienta v seznamu pacientd. Pokud bude uzivatel chtit vybrat jen nékteré pacienty
k exportu, bude moci zaskrtnout prislusné zaskrtavaci boxy a nasledné stisknout

tlacitko . V pripadé¢ exportu vsech pacientt, ktefi jsou zobrazeni v se-
znamu bude najeho vrcholu tlacitko , které oznaci vsechny pacienty. Dale
muze uzivatel pokracovat s exportem stejné jako pri vybéru pouze nékterych. Re-
$eni bude kompatibilni s resenim exportu celych studii, které je zminéno v kapitole
s nedostatky vysokého stupné zévaznosti.

Pridavani pacienta do studie p¥i jeho editaci

Dosavadni verze aplikace neumoznuje uzivateli pridat pacienta do studie pfi jeho
editaci, tato operace je mozna pouze pri vytvareni nového pacienta, coz vede k jed-
nomu zasadnimu problému. Pokud studie vznikne az po vytvoreni pacienta, uzivatel
musi pacienta smazat a znovu vytvorit, aby ho mohl pridat do studie. Takovy ne-
dostatek ovsem velmi omezuje uzivatele, jelikoz mtze nastat situace, kdy v dobé
vytvoreni pacienta studie jesté neexistuje, ale vznikne az po n¢jakém case.

Nedostatek bude opraven pridanim zaskrtavacich boxti do formulare, které
umoznuji volbu studie pfi editaci pacienta.

3.2.3 Nizky stupei zavaznosti

Jako posledni jsou uvedeny nedostatky s nizkym stupném zavaznosti. Nedostatky
neovliviuji funkcionalitu aplikace, ale spise jeji uzivatelskou privétivost. Navrzena
reseni budou uvedena v této kapitole a jejich realizace bude uvedena v kapitole
vénujici se implementaci kodu.
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3.3 Nedostatky v implementaci a strukture kédu

Zména zobrazeni nahledu priloh

Aktualné aplikace zobrazuje prilohy jako tlacitka, které obsahuji nazev prilohy. Coz
relativné zhorsuje orientaci uzivatele v prilohach a to zvlast v pripadé, ze je jich
velké mnozstvi.

Pro zjednoduseni orientace uzivatele v prilohach budou jednotlivé druhy priloh
zobrazeny jako ikony, které budou indikovat, o jaky druh souboru se jedna a pod
nimi bude napsan nazev prilohy.

Absence instalacniho souboru

Aplikace v soucasné verzi neobsahuje instalacni soubor a sdili se pouze prostfednic-
tvim komprimovaného archivu, ktery je tfeba extrahovat a nasledné spustit aplikaci.
Distribuce aplikace timto zptsobem je nevhodna, jelikoz miize zptsobit problémy
s uzivatelskou privétivosti.

Pro zlepseni uzivatelské privétivosti bude vytvoren instala¢ni soubor, ktery
umozni rychlou a jednoduchou instalaci aplikace.

3.3 Nedostatky vimplementaci a strukture
kodu

Zdrojovy kéd aplikace obsahuje mnoho nedostatkd, které nesplnuji zakladni prin-

cipy cistého kodu, jako je napriklad oddéleni zodpovédnosti, DRY (don’t repeat

yourself) princip, ktery fik4, Ze by se stejny kdd nemél objevovat na vice mistech,

a mnoho dalsich. Nedostatky zptsobuji, ze kod je tézko citelny, obtizné udrzova-

telny a nachylny k chybam.

Pri abstraktnéjsim prohlédnuti kddu byli identifikovany dvé oblasti, do kterych
je aplikace jako celek rozdélena. Prvni oblast se vénuje hlavné tzv. ,front-end” csti
aplikace, ktera je zodpovédna za uzivatelské rozhrani a interakci s uzivatelem. Druha
oblast se zabyva ,back-end ¢asti aplikace, kterd zajistuje komunikaci s databazi
a zpracovani dat. Ob¢ oblasti obsahuji zminéné nedostatky a jejich dalsi prozkou-
mani je provedeno v nasledujicich podkapitolach.

Dal$im signifikantnim problémem je Spatné strukturovani kodu aplikace do mo-
dulti. Vsechna logika zabyvajici se jak front-endem, tak back-endem je obsazena
v jednom modulu, coz vyrazné komplikuje navigaci napri¢ kédem aplikace.

3.3.1 Front-end

Do této casti aplikace patfi submoduly listeners, formHandler, processing a
calculations z modulu renderer. Jejich nejzasadnéjsi problémem je snaha im-
plementovat funkce, které jsou soucasti modernich framework pro tvorbu uzi-
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3 Analyza soucasnych nedostatki

vatelskych rozhrani, jako je napriklad React.js nebo Angular. Tento pristup vede
k velkému mnozstvi kodu, ktery je tézko citelny a hlavné se snazi tzv. znovu vyna-
1ézat kolo.

Vyteseni nedostatku, ktery ma velky vliv na celkovou kvalitu a dlouhodobou
udrzitelnost kodu, je prepsani téchto submodult tak, aby vyuzivaly moderni fra-
meworky pro tvorbu uzivatelskych rozhrani. Pro tyto tcely byl zvolen framework
React.js, ktery je velmi oblibeny a ma velkou komunitu, coz znamen4, ze je velmi
pravdépodobné, ze bude podporovan i v budoucnu a zaroven pro néj existuje ne-
spocet dostupnych online material. Prepsani submoduld s vyuzitim technologie
React.js by mélo za nasledek zjednoduseni kddu, zvyseni jeho ¢itelnosti a udrzitel-
nosti a zaroven by mélo zvysit efektivitu vyvoje novych funkci a oprav chyb.

Submodul spadajici do ¢ésti back-end je models, ktery obsahuje funkce a tridy zpro-
stredkovévajici komunikaci s databazi a zpracovani dat. Jeho hlavnim problémem,
je redundantni repetetivnost funkci pro praci s jednotlivymi tabulkami v databazi.
Vétsina soubort v submodulu obsahuje témér identické funkce, které se lisi pouze
nazvem tabulky, se kterou pracuji. Zminény pristup vede k tézko udrzitelnému kédu
a zvysené pravdépodobnosti chyb.

Resenim problému je vytvoieni univerzalnich funkci, které budou schopny pra-
covat s libovolnou tabulkou v databazi. Vyuziti univerzalnich funkci zjednodusi kéd,
zvysi jeho citelnost a udrzitelnost. Zaroven bude zvysena efektivita vyvoje novych
funkci a oprav chyb.

Cela logika ptivodni aplikace je obsazena v jednom modulu, coz vyrazné komplikuje
navigaci kédem a jeho dlouhodobou udrzitelnost.

vykreslovaci hlavni
proces proces

main.ts

frontend |«

databaze

backend ‘4444>

‘ IPC ‘

Obrazek 3.1: Nova struktura aplikace Czech Salivary Gland Database

Nové navrzena struktura viz obr. 3.1, se déli do modult backend a frontend.
Modul frontend je zaclenén do vykreslovaciho procesu frameworku Electron.js

24



3.3.3 Struktura kédu

a ma za ukol zobrazovat uzivatelské rozhrani a interagovat s uzivatelem. Zpro-
stredkovani prace s databazi obstarava modul backend, ktery vykonava svtj kod
v hlavnim procesu. Komunikaci mezi frontend a backend zajistuje modul IPC, jenz
je importovan pomoci souboru main.ts. Vyhodou této nové architektury je zretelné

oddéleni vykreslovaciho a hlavniho procesu.
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Problematika tvorby
zdravotnickych
databazi

4.1 Definice zdravotnickych databazi

Zdravotnické databaze predstavuji centralizované tlozisté citlivych zdravotnich dat
pacientt. Jejich cilem je shromazdovat, uchovavat a spravovat informace relevantni
pro poskytovani péce, vyzkum a sledovéani zdravotnich trendu. [Lee94]

4.2 Cile tvorby zdravotnickych databazi

Vytvareni zdravotnickych databazi méa nékolik cilti. Zdravotnické databaze umoz-
nuji 1ékartim a zdravotnickym pracovnikdm pristup k dtlezitym informacim o pa-
cientech, jako jsou jejich zdravotni zaznamy, diagndzy, 1éky, které uzivaji, a dalsi.
Ulozené informace mohou pomoci lékarim a zdravotnickym pracovnikiim lépe
porozumét zdravotnimu stavu pacienta a poskytnout jim lepsi péci. Zdravotnické
databaze také umoznuji sledovat trendy v oblasti zdravi a pomahaji vyzkumniktm
a epidemiologim studovat rizné nemoci a hledat zptsoby, jak je 1épe 1é¢it.

4.3 Proces tvorby zdravotnické databaze

Proces tvorby zdravotnické databaze je komplexni a klicovy krok smeérujici k efektiv-
nimu shromazdovani, ukladani a spravé zdravotnickych informaci. Samotny proces
zahrnuje nékolik klicovych fazi, které spole¢né zajistuji vytvoreni robustni a spo-
lehlivé databaze pro podporu zdravotni péce a vyzkumu. [Sto+06]

4.3.1 Definice cilti a pozadavkii

Prvnim krokem je peclivéa definice cilt a pozadavkd, ke kterym databaze bude slouzit.
To zahrnuje specifikace druha zdravotnich informaci, které budou zaznamenany,
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4 Problematika tvorby zdravotnickych databdzi

formaty dat, bezpecnostni normy a pozadavky na pristupnost. Pfi definici cilt a po-
zadavk je dulezité uzce spolupracovat s lékari a zdravotnickymi pracovniky, kteri
budou databazi pouzivat [CCNI18].

4.3.2 Ziskavani dat

Pro dspésnou tvorbu databaze je nezbytné ziskavat data z raznych zdravotnickych
zdroji. To mtize zahrnovat elektronické zdravotni zdznamy, laboratorni vysledky,
lékarské zpravy a dalsi relevantni informace. Automatizované procesy a standardy
pro interoperabilitu jsou kli¢ové pro efektivni sbér dat.

4.3.3 Normalizace a Standardizace

Ziskana data musi byt normalizovana a standardizovana, aby byla dosazena konzis-
tence. Normalizace zahrnuje sjednoceni formatt, standardizaci kédt pro diagnos-
tiku a procedury a dals$i normaliza¢ni postupy.

4.3.4 Sprava kvality dat

Kontrola kvality dat je nezbytnym krokem pro eliminaci chyb a zajisténi presnosti
a spolehlivosti informaci v databazi. Automatické kontroly, auditni sledovani a ma-
nualni revize jsou soucasti procesu spravy kvality dat.

4.3.5 Navrh aimplementace databazoveé struktury

Na zakladé definovanych pozadavki je navrzena optimalni struktura databaze. To
zahrnuje vytvoreni tabulek, vztahti mezi entitami a definici klica. Nésledné je struk-
tura implementovana do databazového systému.

4.3.6 Zabezpeceni a ochrana dat

Bezpecnost dat je klicovym hlediskem zdravotnickych databazi. Zahrnuje imple-
mentaci robustnich bezpec¢nostnich opatreni, Sifrovani, omezeni pristupu a sledo-
vani aktivit.

4.3.7 Rozhrani a p¥istupova prava

Uzivatelska rozhrani a prava pristupu jsou navrzeny tak, aby umoznovala oprav-
nénym uzivateldm snadny a bezpecny pristup k potrebnym informacim. To midze
zahrnovat rizné Grovné opravnéni a prizpusobitelné moznosti filtrovani dat.
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4.3.8 Aktualizace a udrzba

4.3.8 Aktualizace a udrzba

Zdravotnicka databaze musi byt pravidelné aktualizovana, aby reflektovala aktualni
zdravotnické trendy a normy. Pravidelna udrzba zahrnuje také kontrolu integrity
dat, opravy chyb a aktualizace bezpe¢nostnich opatteni.

4.4 \lyzvy pri tvorbeé zdravotnickych
databazi

Vytvareni zdravotnickych databazi je proces plny vyzev, které odrazeji slozitost
a citlivost zdravotnich informaci. V nasledujicim textu budou uvedeny nejcastéjsi
vyzvy, které se vyskytuji pti tvorbé zdravotnickych databazi.

441 Bezpecnost

Bezpecnost je jednou z nejvétsich vyzev pri tvorbé zdravotnickych databazi. Zdra-
votnické informace jsou velmi citlivé a mohou obsahovat osobni tdaje, jako jsou
jméno, prijmeni, datum narozeni, adresu, telefonni ¢islo, pojistovnu, diagnézu, léky,
které pacient uziva, a dalsi. Osobni informace mohou byt zneuzity, pokud se dosta-
nou do nespravnych rukou. Proto je dilezité, aby byla zdravotnické data chranéna
pred neopravnénym pristupem a zneuzitim.

4.4.2 Neudplnost dat

Zdravotnicka data jsou ¢asto neuplna a obsahuji chybéjici informace. Netplnost dat
muze byt zpisobena nespravnym a neuplnym procesem zaznamenavani dat, nebo
neschopnosti ziskat urcité informace. Netplna data ovliviiuji kvalitu a presnost
zdravotnickych databazi a mohou vést k nespravnym zavérim a rozhodnutim.

4.5 Vyuziti zdravotnickych databazi

Zdravotnické databaze predstavuji vyznamny nastroj pro hlubsi porozuméni zdra-
votnich stavli a lécebnych postupt. Jejich vyuziti mize byt demonstrativné ilustro-
vano studii provedenou na narodni popula¢ni kohorté 9388 pacientl s karcinomem
hlavy a krku (HNSCC), [écenych radioterapii. Zminéna studie nikoliv pouze identifi-
kovala vyskyt komorbidit a jejich vliv na celkové preziti, ale také poskytla zéklad pro
vytvoreni specifického komorbiditniho indexu pro oblast hlavy a krku (HN-CCI)
[Boj+14]. Timto prikladem je patrné, jak zdravotnické databaze hraji klicovou roli
pri formovani informovanéjsiho pristupu k diagnostice a 1écbé pacient.

Podobné lze demonstrovat vyznam zdravotnickych databazi prostrednictvim
vyzkumu zaméreného na klinicky audit. Studie hodnotila nasazenou databézi jako
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4 Problematika tvorby zdravotnickych databdzi

nastroj pro zlepsovani kvality péce. Hlavnim cilem bylo posoudit d¢innost zdra-
votnické databize pti usnadnovani procesu klinického auditu[Mar+20]. Zavérem
studie bylo, ze databaze je efektivnim nastrojem pro klinicky audit.

4.6 Zabezpeceni a ochrana osobnich udaji
aplikace Czech Salivary Gland
Database

Po komunikaci s odpovédnou osobou za GDPR (General Data Protection Regu-
lation) ve Fakultni nemocnici v Motole bylo definovano nékolik bodi, které je nutné
v ramci prace zpracovat.

+ Zpusob zajisténi ochrany dat a prace s nimi v ramci aplikace.
« Pridavani nové diagnostikovanych pacientt.

+ Retrospektivni pridavani pacientt.

4.6.1 Zpusob zajisténi ochrany dat a prace s nimiv
ramci aplikace

Aplikace je spolecné s databazi ulozena lokalné na osobnich pocitacich lékara, které
jsou zabezpeceny pristupovym heslem. Pro pristup do aplikace je vyzadovano heslo
a veskerd lokalné ulozena data jsou Sifrovana pomoci symetrického protokolu AES.

4.6.2 Ptidavani nové diagnostikovanych pacienti

Pri pridavani nové diagnostikovaného pacienta do aplikace je nutné, aby pred jeho
vlozenim do databaze podepsal souhlas o zpracovani osobnich udaji. V souhlasu
musi byt jasné definovano, k jakému ucelu budou jeho osobni informace pouzity
a po jakou dobu budou uchovavany. Podoba souhlasu je v kompetenci Fakultni
nemocnice v Motole.

4.6.3 Retrospektivni pridavani pacientt

U pacientd, kteri budou pridavani retrospektivng, je nutné presné definovat, pro¢
jsou vybrané osobni idaje ulozeny v databazi. Vybér jednotlivych osobnich ddaja
a odtivodnéni jejich ulozeni spadd do kompetence jednotlivych lékard, kteti budou
aplikaci pouzivat.
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Rozsireni aplikace o
vizualizaci dat

b.1 Kaplan-Meierova metoda

Kaplan-Meierova metoda je neparametricky odhad funkce preziti, ktery je defino-
van nasledovné:

S(t)=npi=n(l—i—i), G.1)

t;<t t;<t
kde t; jsou ¢asy udalosti (napf. amrti pacienta), d; je pocet udalosti (napt. umrti)
v Case t; a n; je pocet osob (napt. ktefi nezemfeli) v Case t;.

511 Matematické odvozeni

Odvozeni vychazi z predpokladu, Ze pacient se dozije udalosti v case t, pokud uda-
lost (napf. amrti) nenastala v zadném case t*, pro ktery plati t* < t. Pro odhadnuti
pravdépodobnosti, Ze u subjektu nenastala v Case t dana udalost je potfeba odhad-
nout odpovidajici pravdépodobnosti pro viechny piedchézejici casy t*. [Sna]

Predpokladejme n rtiznych ¢ast preziti takovych, ze pro né platit; <t < ... <
t, < t. Poté 1ze pravdépodobnost vyskytu vyjadrit vztahem

S(t)=P(T >1)
=P((T>t)N(T>t)N...(T >1))
=DP(T >t))P(T > t,||IT > ty)

. P(T > t,|IT > ty_1).

Odhad S(t) preziti v daném case je pomér celkového poctu pacientt na konci

(5.2)

casového useku t; ku celkovému poctu pacientt na zacatku usek t;.

=1-— 53
R " (5.3)
Naslednym vynasobenim odhad preziti pres vSechny pozorované casové useky

ziskame vztah 5.1.

pi =
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5 Rozsireni aplikace o vizualizaci dat

5.1.2 Cenzurovani dat

V priibéhu sledovani pacientti mohou nastat udalosti, které neocekavané dokazou
zmeénit jejich stav, ale nejsou cilem pozorovani dané studie (napt. pacient s nado-
rovym onemocnénim zemfe pri autonehodé). Takové skutecnosti je nutné v ramci
datového souboru cenzurovat.

51.3 Predpoklady pro cenzuru

Prvnim predpokladem je, Ze pacienti, ktefi jsou cenzurovani kdykoli béhem sledo-
vani, maji stejné Sance na preziti jako ti, kteri jsou nadale sledovani. Druhy predpo-
klad je ten, zZe pravdépodobnosti preziti pacientt, kteri byli rekrutovani na zac¢atku
i na konci studie jsou stejné.

Cenzura je zarazena do vypoctu tim, Ze ve vztahu 5.1 je nahrazena hodnota d;
nulou.
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5.14 Ukdzka vypoctu

V tab. 5.1 je vidét jak probiha vypocet hodnot pomoci Kaplan-Meierovy metody. Je
to ¢éast tabulky 1z ¢lanku [Jag+08]. Vypocet vyuziva vztahu 5.1 a na fadku 5 je vidét,
jak probiha vypocet pri cenzurovani dat.

Tabulka 5.1: Tabulka ukazujici vypocet hodnot pomoci Kaplan-Meierovy metody

.| Cas | Pacienti | Umrti L Vypocet Pravde]vpovc.io’bnost Pravdépodobnost
i Cenzurovani d: preziti . }

(dny) n; d; pi-1 X (1 - n—‘) p amrti

! i

1] o 50 0 0 1-Z 1.0000 0
2] 34 50 1 0 1.0000 X (1 — =5) 0.9800 0.0200
3 35 49 1 0 0.9800 x (1 — 5) 0.9600 0.0400
4| 44 48 1 0 0.9600 x (1 - ¢) 0.9400 0.0600
5| 57 47 0 1 0.9400 x (1 - 32) 0.9400 0.0600

Pfi porovnéavani preziti mezi rdznymi skupinami neni dostacujici pouze porovna-
vat kumulativni pravdépodobnost preziti ve stejnych ¢asovych okamzicich. Timto
pristupem je pouze zjistén rozdil sance preziti v daném ¢asovém okamziku. Pro
lep$i porovnani vysledkt mezi dvéma skupinami se pouzivé log-rank test. Ten je
definovany vztahem[GKKI10],

_ (01 — Ey)? N (0, — Ey)?
Eq E, ’

P (5.4)

kde O; a O; je celkovy pocet pozorované udalosti (napf. smrti) v prvni a druhé
skupiné. A potom E, E; je celkovy pocet ocekavanych udalosti ve skupiné.

V tab. 5.2 jsou vypocitana vSechna potrebna data pro urceni log-rank testu. Hodnoty
E pro jednotlivé dny so pocitaji podle vztahu

pocet umrti v dané skupiné

— —— - pocet zivych pacientt ve skupiné. (5.5)
celkovy pocet zivych pacientt
Hodnoty E, E;, Oy, O, jsou poté sumy danych radkit. Po dosazeni do vztahu 5.4
ziskame
_(3-2501)%  (2-2.499)°
T 2501 2499

= 0.199. (5.6)
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5 Rozsiveni aplikace o vizualizaci dat

Tabulka 5.2: Priklad vypoctu log-rank testu

Den 1 10 20 30 40
Umrti v obou
skupinach
Umrti
v L. skupiné 1 0 0 1 1 3
0,
Umrti
v 2. skupiné 0 1 1 0 0 2
0,
Zivych pacienti
v obou skupinach
Zivych pacientt
1. skupiné
Zivych pacientt
2. skupiné
Pravdépodobnost
ocekavané udalosti
v 1. skupiné
E
Pravdépodobnost
ocekavané udalosti
v 2. skupiné
E;

1 1 1 1 1

46 45 44 43 42

23 22 22 22 21

23 23 22 21 21

223=05| L£-22=0489 | L-22=05| L -22=0512| 4 -21=05 | 2.501

&=

.23=05| L£.23=0511| L-22=05| L -21=0488 | L-21=0.5 | 2.499

&=

Ziskana hodnota z rovnice 5.4 se nazyva P-hodnota a udava zda jsou rozdily mezi
skupinami statisticky signifikantni. V praxi se vyuziva hladina vyznamnosti « podle,
které se nasledné provede rozhodnuti o signifikantnosti. Pokud je hodnota P > «
neexistuji dostatecné ditkazy na to, aby bylo potvrzeno, Ze pozorovany efekt je
statisticky signifikantni tzn. neni dostatek diikaz{i, aby bylo feceno, zZe pozorovany
efekt je realny. V pripad¢, ze hodnota P < «, existuje dostatek dikazi na to, aby byl
pozorovany jev povazovan za statisticky signifikantni, tzn. existuje dostatek dikaz,
aby se dalo rict, Ze pozorovany efekt je redlny.

Pri vyhodnoceni P-hodnoty z uvedené prikladu, kde hodnota & = 0.05 (v praxi
¢asto pouzivana hodnota), Ize tedy fici, Ze vysledek neni statisticky signifikantni,
protoze 0.199 > 0.05.

Pri konzultaci s panem doktorem MUDr. Davidem Kalfertem, PhD., bylo specifiko-
vano, Ze pri zobrazeni dat pomoci Kaplan-Meierovy metody bude mozné vybrat,
zda zobrazené krivky reprezentuji pravdépodobnost preziti nebo pravdépodobnost
recidivy v zavislosti na ¢ase. Mezi témito moznostmi si bude mozné vybirat po-
moci tlacitek v uzivatelském rozhrani. Dale bude mozné vybrat skupiny pacientd,
pro které budou krivky vykresleny podle jejich histopatologického typu nadoru.
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5.2 Ndvrh implementace vizualizace

V grafu se tedy budou zobrazovat krivky pro vsechny zvolené skupiny a kazda
krivka bude reprezentovana jinou barvou.

Pro samotnou implementaci bude zvolena knihovna recharts, ktera poskytuje
React.js komponenty reprezentujici jednotlivé grafy. Pro vizualizaci dat pomoci
Kaplan-Meierovy metody bude vyuzita komponenta LineChart, ktera umoznuje
vykresleni grafu. Pro zobrazeni pravdépodobnosti preziti bude vyuzita komponenta
Line, kterda umoznuje vykresleni dat v grafu.
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Implementace kodu

6.1 Rozdéleni aplikace do implementacnich
fazi
Zdrojovy kéd aplikace byl rozdélen do nékolika fazi, které postupné implementuji

jednotlivé ¢asti aplikace. Jednotlivé faze, které jsou serazeny podle poradi, v jakém
byly implementovany jsou uvedeny v tab. 6.1.

Tabulka 6.1: Implementacni faze a jejich popis

nazev faze popis faze

Inicializace aplikace Zalozeni GitHub repositare a instalace vSech potrebnych knihoven.
Inicializace CI/CD Inicializace automatického vytvoreni instala¢nich balickd, testovani a zverejnéni.
Kostra uzivatelského rozhrani ~ Vytvoreni kostry uzivatelského rozhrani aplikace a zdkladniho menu.
Komponenta add-patient Vytvoreni komponenty pro pridavani pacientd.

Komponenta name-gland-form  Vytvoreni komponenty vykreslujici formular pacienta.

Komponenta patients-list Vytvoreni komponenty zobrazujici seznam vsech pacienta.
Komponenta add-study Vytvoreni komponenty pro pridavani studii.

Komponenta studies-list Vytvoreni komponenty zobrazujici seznam vsech studii.

Napojeni na DB Napojeni aplikace na databazi.

Filtrace Implementace filtra¢niho menu pacientu.

Export dat Implementace exportovani vybranych pacientt do .x1sx soubord.
Import dat Implementace importovani dat z .x1sx souboru.

Kaplan-Meier Implementace Kaplan-Meierovych krivek.

Zabezpeceni Implementace zaheslovéni aplikace a $ifrovani osobnich udaji.

Prvni dvé faze se zabyvaji inicializaci aplikace, nastaveni adresarové struktury,
zalozeni GitHub adresare, instalaci vSech potrebnych knihoven a pripravé konti-
nuélni integrace a nasazeni (CI/CD). Nasledujicich 5 fazi se vénuje implementaci
zakladnich prvkt uzivatelského rozhrani. Zbyvajici faze se vénuji zejména funkcim
pro praci s daty, jako je napojeni na databazi, filtrace, export a import dat a im-
plementace Kaplan-Meierovych krivek. Posledni faze se zaméruje na zabezpeceni
aplikace.

Uvedené faze byli nasledné prirazeny do sedmi tydennich iteraci, kde kazda
iterace méla v priméru padesat hodin. Na konci jednotlivych iteraci byla pokazdé
poskytnuta vystupni verze aplikace urcena pro testovani panem doktorem MUDr.
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6 Implementace kodu

Davidem Kalfertem, Ph.D. Pokud byly zjistény néjaké nedostatky, byly opraveny
v nasledujici iteraci. Vsechny iterace jsou uvedeny v tab. 6.2.

Tabulka 6.2: Iterace a jejich popis

nazev iterace provedené faze

Iterace 1 Inicializace aplikace, CI/CD, komponenta add-patient, kostra UR.
Iterace 2 Komponenta name-gland-form.

Iterace 3 Komponenta patients-list.

Iterace 4 Komponenty add-study, studies-list.

Iterace 5 Napojeni na DB, filtrace, export a import dat.

Iterace 6 Zabezpeceni, Kaplan-Meier.

Iterace 7 Oprava chyb ve finalni verzi aplikace.

Hlavnim cilem prvni iterace byla inicializace aplikace, zalozeni GitHub repositare,
instalace vSech potrebnych knihoven a vytvoreni zakladni komponenty pro prida-
vani pacientt.

Vzhledem k tomu, Ze v kapitole 3.3 bylo zjisténo, ze aplikace obsahuje velké mnozstvi
nedostatki ve zdrojovém kédu, bylo by velice obtizné vSechny problémy odstranit
aplikaci od zakladu. Proto bylo rozhodnuto vytvorit iplné novy projekt, ktery bude
obsahovat vSechny funkcionality, jenz byli v piivodni aplikaci a bude obsahovat
vsechny nové definované pozadavky, které byli navrhnuty v kapitole 3.

Pro instalaci zakladnich knihoven byl vyuzit nastroj Electron Forge[For24], ktery
umoznuje rychlou inicializaci projektu, s vyuzitim frameworku Electron.js ve spo-
jeni s Webpackem a TypeScriptem. Webpack je nastroj jehoz hlavnim tcelem je
slou¢eni vsech zdrojovych soubort front-endové casti aplikace do jednoho nebo
vice balicki, které mohou byt snadnéji nacteny do okna aplikace[Web]. TypeScript
je nadstavba jazyka JavaScript, ktera pridava statické typovani a dalsi funkce, které
zvysuji Citelnost a udrzovatelnost kédu. Instalace byla provedena pomoci prikazu:

> npm init electron—app@latest my-—new—app — —template=webpack—

typescript
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6.2.1 Inicializace aplikace

Pro provedeni prvotni instalace balicka byl nainstalovan framework React.js
pomoci prikazu:

> npm install —save react react—dom

> npm install —save—dev @types/react @types/react—dom

Znacna cast adresarové struktury byla automaticky vygenerovana pomoci nastroje
Electron Forge. Nasledné byla doplnéna o adresare, které realizuji architekturu
navrzenou v kapitole 3.3.3. Vysledna adresarova struktura je nasledujici:

csgdb

__tests__

public

src
frontend
backend
ipc
index.html
main.ts
preload.ts
renderer.ts
root.tsx

, _forge.config.ts

, _package. json

|, _tsconfig.json

. webpack.main.config.ts

. webpack.plugins.ts

. _webpack.renderer.config.ts

. __webpack.rules.ts
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6 Implementace kodu

Popis jednotlivych adresara je uveden v tab. 6.3.

Tabulka 6.3: Popis adresarové struktury

adresar  obsah

__tests__  Jednotkové a E2E testy.

public Obrazky vyuzité v aplikaci.

src Zdrojovy kod aplikace.

frontend React.js komponenty tvorici uzivatelské rozhrani.
backend  Funkce pro komunikaci s databazi.

Veskeré zmény v kodu byly verzovany pomoci nastroje Git a byly pravidelné ukla-
dany do GitHub repositare. Samotné vytvoreni repositare bylo provedeno pomoci
webového rozhrani GitHub, které obsahuje navod kompletni navod tvorby nového
repositare [Git23].

Vzhledem k tomu, ze aplikace byla po kazdé iteraci poskytovéana k testovani panem
doktorem MUDr. Davidem Kalfertem, PhD., bylo nutné vytvorit automaticky pro-
ces, ktery bude zajistovat vytvoreni instalacnich balick, testovani a zverejnéni. Pro
tento ucel byl vyuzit nastroj GitHub Actions, ktery umoznuje vytvoreni vlastniho
CI/CD procesu. Oznaceni CI/CD vychézi z anglického nazvu Continuous Integrati-
on/Continuous Deployment, coZ znamend neustalé integrovani a nasazovani. Ve
své podstaté se jedna o procesy, které zajistuji automatické testovani a nasazovani
aplikace.

Vsechny CI/CD akce byly definovany v adreséri . github/workflows, kde byly
nasledné vytvoreny tfi soubory realizujici jednotlivé ¢asti CI/CD procesu.

Prvni soubor build.yml, ktery je spustén pri kazdém provedeni pull-request
(PR), coz je pozadavek na zaclenéni zmén do hlavni vétve repositare, ma za tikol
otestovat, zda je mozné aplikaci sestavit pro predem definované operacni systémy,
které jsou v pripadé této aplikace Windows, MacOS a Linux (Ubuntu).

Dalsim souborem, ktery je spustén pri provedeni kazdého PR, je test.yml. Jeho
hlavnim dkolem je otestovat zda aplikace prochéazi v§emi jednotkovymi testy, defi-
novanymi v adresari __tests__. Dalsi kontroly provadéné touto akci, vykonavaji
statickou analyzu kédu pomoci, nastroje ESLint a kontrolu formatovani pomoci
nastroje Prettier.

Posledni soubor release.yml je spustén pri vytvareni instala¢niho souboru pro
danou verzi aplikace. Akce je automaticky spusténa pri vytvoreni nového vydani
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6.2.3 Kostra uzivatelského rozhrani a zdkladni menu

(release) v GitHub repositari a ma za kol vytvorit instala¢ni balicek pro operacni sys-
tém Windows. Zvoleny operac¢ni systém byl vybran na zakladé konzultace s panem
doktorem, a to z toho divodu, Ze vétsina jeho spolupracovniki s timto systémem
pracuje a je pro né nejvhodnéjsi. Dalsim divodem volby pouze tohoto opera¢niho
systému byla nutnost placeni vyvojarského uctu pro MacOS a vzhledem k malému
poctu uzivateld vyuzivajicich MacOS bylo rozhodnuto, ze financovani tohoto uctu
by bylo neekonomické. Pro Linux problém s financovanim nenastava, ale vzhledem
k tomu, ze témér zadny z uzivateld operacni systém nevyuziva bylo rozhodnuto, ze
bude také vynechan.

Hlavnim cilem této faze bylo vytvoreni kostry uzivatelského rozhrani (UR) a zaklad-
niho menu, které obsahuje tlacitka pro pridani pacienta, pridani studie, zobrazeni
seznamu pacientd, zobrazeni seznamu studii, vizualizace Kaplan-Meirovych krivek
a import dat.

Implementace této casti aplikace byla provedena v adresari frontend, ve kterém
byl vytvoren podadresar components. V tomto adreséari byly vytvoreny komponenty
App a Menu. Komponenta App definuje zakladni kostru aplikace a mechanismus, kte-
rym se prekresluje obsah hlavni ¢asti okna podle zvolené polozky v menu. Kompo-
nenta Menu obsahuje seznam tlacitek, které umoznuji prepinat mezi jednotlivymi
castmi aplikace.

V této fazi byla vytvorena komponenta AddPatient, ktera vykresluje tfi tlacitka:
[PFiusni #laza| [Podéelistni Zlaza] a[Podjazykova #ldza| Ukolem tlacitek je zobrazit for-

mular pro pridani pacienta s danym typem nadoru.
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6 Implementace kodu

6.2.5 Vysledek prvni iterace

Vysledkem prvni iterace bylo vytvoreni zékladni adresarové struktury aplikace, ini-
cializace GitHub repositare, definice CI/CD akci, instalace potfebnych knihoven,
vytvoreni kostry uzivatelského rozhrani a zakladniho menu viz obr. 6.1.

Czech Salivary Gland Database

Seznam pacientii
&y, Pridat pacienta
[N studie

(o Pridat studi

£ Kaplan-Meier PFiusni Zlaza
(4] Importovat data

Podcelistni Zlaza

Podjazykova Zlaza

Obrazek 6.1: Kostra aplikace s menu a vykreslenou komponentou AddPatient

6.3 Druha iterace

Druha iterace se zamérila na vytvoreni komponent, které umoznuji vykreslit for-
mular specificky pro dany typ zlazy. Ackoli je ndzev provadéné faze Komponenta
name-gland-form, ve skute¢nosti se jedna o tfi komponenty, kde kazda reprezen-
tuje jeden formular. Vzhledem k tomu, Ze jsou formulére velice rozséhlé, bylo nutné
vytvorit nékolik dal$ich subkomponent, které realizuji jednotlivé casti. Aby byla udr-
zena jednoducha navigace napri¢ kédem, byl vytvoren adresar components/forms,
ve kterém se nachazeji vSechny subkomponenty formulare.

6.3.1 Komponenta name-gland-form

Ukolem této faze bylo vytvoreni t¢i komponent ParotidGlandForm,
SubmandibularGlandForm a SublingualGlandForm, které reprezentuji formulare
pacienta s nddorem v priusni, podcelistni a podjazykové zlaze. Kazdy formular ob-
sahuje nékolik poli, které uzivateli umoznuji zadat informace o pacientovi, jako je
jméno, prijmeni, rodné ¢islo a dalsi.

Elementarni subkomponenty formulare

Elementarni subkomponenty reprezentuji jednotlivé prvky, zaznamenavajici vstup
od uzivatele a jsou uvedeny v tab. 6.4 na str. 43.
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6.3.1 Komponenta name-gland-form

Tabulka 6.4: Elementarni komponenty formulare

nazev komponenty popis

NumberInput Vstupni pole pro ¢iselné hodnoty.
TextInput Vstupni pole pro text.
SimpleCheckboxes Skupina zaskrtavacich boxt.

ConditionalCheckboxes Skupina podminénych zaskrtavacich boxt.

Komponenty NumberInput a TextInput obaluji zdkladni znacky HTML
<input type=’text’>, <input type='number’> a pridavaji k nim funkcionality,
umoznujici kontrolu vstupu, podminéné umoznéni zapisu a schopnost vykresleni
predem definovanych dat z databaze, coz je vyuzito pri nasledném vygenerovani jiz
existujicich pacientt.

Komponenta SimpleCheckboxes umoznuje vykreslit skupinu boxt, které uzi-
vateli dovoluji vybrat jednu nebo vice moznosti. To, zda uzivatel mtize vybrat vice
moznosti, zavisi na nastaveni komponenty a konkrétné to zarizuje tzv. ,hook“ s na-
zvem useSingleSelection.

Posledni elementarni komponenta ConditionalCheckboxes vykresluje sku-
pinu zaskrtavacich boxt, ve které mohou existovat zanorené vstupni prvky, jez se
zobrazuji pouze v pripadg¢, ze byl zaskrtnut néjaky konkrétni box. Opét komponenta
vyuziva ,hook“ useSingleSelection.

Kazdy z formulara obsahuje nékolik spole¢nych ¢éasti, které bylo vhodné kvili za-
mezeni repetetivnosti kédu extrahovat do samostatnych komponent, které skladaji
elementarni komponenty do jednoho celku. Komponenty reprezentujici jednotlivé
¢asti formulare, jsou uvedeny v tab. 6.5. Kazda z téchto ¢asti opét umoznuje zobra-
zeni nactenych hodnot z databaze.

Tabulka 6.5: Spole¢né ¢asti formulare

nazev komponenty popis

PersonalData Osobni udaje o pacientovi.
Histopathology Histopatologicky typ nadoru.
TNMClassification TNM Kklasifikace pacienta.
Dispensarization  Dispenzarizace pacienta.

Attachments Prilohy k pacientovi.

Notes Poznamky k pacientovi.
AddPatientButton  Tlacitko pro pridani pacienta.
EditButtons Tlacitka pro editaci a smazani pacienta.
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6 Implementace kodu

Specifické ¢asti formulare

Jednotlivé formulare se lisi v ¢astech, ve kterych je definovana diagnéza a terapie pa-
cienta. Pro kazdou ¢ast byla vytvorena samostatna komponenta, specificka pro dany

typ zlazy, kterd byla nasledné opét slozena z elementarnich komponent. Pro zjed-
noduseni navigace v kédu byly vytvoreny adresare components/forms/parotid,

components/forms/submandibular a components/forms/sublingual, ve kterych
se nachazeji jednotlivé specifické komponenty.

Kompletni formulaf

Poslednim krokem implementace formulare bylo slozeni jednotlivych komponent,
které reprezentuji ¢asti formulare do jednoho celku. Po provedeni této akce byl
formular kompletni a bylo mozné jej zobrazit v uzivatelském rozhrani.

6.3.2 Vysledek druhé iterace

Po dokonceni druhé iterace byly vytvoreny tfi kompletni formulare pro jednotlivé
typy zlaz. Kazdy formular realizuje jedna komponenta, ktera obsahuje dalsi subkom-
ponenty, reprezentujici jeho ¢asti. Vzniklé komponenty jsou univerzalni a umoznuji
jak zapisovani dat, tak i jejich nacteni z databaze.

6.4 Treti iterace

Treti iterace se vénovala implementaci komponenty PatientsList, kterd umoz-
nuje zobrazit seznam pacient@i. Komponenta byla vytvorena v jiz zminéném ad-
resari components. Vzhledem k tomu, ze seznam pacientd se vyskytuje na trech
mistech v aplikaci a pokazdé v ném mohou byt zobrazeni jini pacienti, bylo nutné,
aby vznikld komponenta dokézala zobrazit seznam pacientt podle zvolenych para-
metr.

6.4.1 Komponenta PatientslList

Pfi implementaci komponenty PatientsList bylo nutné prihlizet na to, Ze seznam
pacientti bude zobrazovan v nékolika céastech aplikace, ale pokazdé s jinymi daty
a zaroven bude umoznovat zobrazeni pacientti podle zvolenych filtrd. Avsak kon-
krétni implementace téchto vlastnosti byla provedena az v pozd¢jsich iteraci a v této
iteraci se pro tuto komponentu implementovaly pouze zékladni funkcionality, jako
je samotny seznam, jednoduché vyhledavani a moznost oznaceni pacientt.
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6.4.1 Komponenta PatientsList

Hlavni zékladni funkcionalitou komponenty PatientsList je zobrazeni seznamu
s tlacitky, kde kazdé tlac¢itko reprezentuje jednoho pacienta a po jeho stisknuti se
zobrazi formular, ktery obsahuje vsechny informace o daném pacientovi. K dosa-
zeni této vlastnosti byla vyuzita HTML znacka <table>, ktera vykresluje tabulku.
Do tabulky byla nasledné¢ vlozena tlacitka, které reprezentuje komponenta s na-
zvem PatientButton. Jejim primarnim tkolem je zobrazit tlacitko, které obsahuje
jméno, prijmeni a typ nddoru pacienta. Sekundarnim ukolem je reakce na stisknuti
samotného tlacitka, kdy se zobrazi formular s informacemi o daném pacientovi.

Druhou zéakladni funkcionalitou je moznost vyhledavani pacientt podle jména,
prijmeni nebo rodného cisla. Toto vyhledavani je realizovano pomoci textového
vstupniho pole, které umoznuje zadat hledany vyraz. Vyhledavani je provadéno
v redlném case, coz znamen3, Ze se seznam pacientl prekresluje v zavislosti na za-
daném vyrazu. Samotné prohledavani seznamu pacientt je provadéno funkci
handlePatientSearch, ktera filtruje pacienty pomoci JavaScript funkce filter viz
zdrojovy kdd 6.1.

Zdrojovy kdd 6.1: Funkce pro vyhledavani pacientt

const foundPatients = allPatients.filter((patient) => {
// jméno a pirijmeni pacienta
const fullName =
‘${patient.jmeno || '’} ${patient.prijmeni || *’'}°‘.
toLowerCase ()
// rodné C¢islo pacienta
const rodneCislo = patient.rodne_cislo || ’’
// vrat true pokud je pacient v poli jinak false
return (
fullName.includes (search.toLowerCase()) ||

rodneCislo.toLowerCase ().includes(search.toLowerCase())

D)

Posledni zékladni funkcionalitou je moznost oznaceni pacientd pomoci zaskr-
tavacich boxt. Uzivatel ma moznost oznacit jednoho nebo vice pacientd, a to bud
klikanim na prislu§né zaskrtavaci boxy nebo pomoci tla¢itka [Oznaéit vie| Dile je
uzivateli umoznéno odoznacit viechny pacienty pomoci tlacitka |Zrusit oznaéeni|
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6 Implementace kodu

6.4.2 Vysledek treti iterace

Ve treti iteraci byla vytvorena komponenta PatientsList, kterd umoznuje zobrazit
seznam pacientl a pri kliknuti na nékterého z nich, je vykreslen formular. Dale je
mozné v seznamu vyhledavat pacienty podle jména, prijmeni nebo rodného disla.
Vykreslena komponenta je vidét na obr. 6.2.

Oznacit vie Zrusit oznaceni

Vyhledat...

‘ O Testovaci Pacient (pod&elistni)

‘ @] Testovaci Pacient (podjazykova) ‘

‘ O Testovaci Pacient (pFiusni) ‘

Obrazek 6.2: Komponenta PatientsList

6.5 Ctvrta iterace

Cilem ctvrté iterace bylo vytvoreni komponent AddStudy a StudiesList, které
umoznuji pridavat studie a zobrazovat seznam studii. V aplikaci existuji ctyfti typy
studii, jeden pro kazdy druh zlazy a specidlni studie pro vSechny druhy.

6.51 Komponenta AddStudy

Komponenta AddStudy umoznuje pridat novou studii do databaze. Nejprve vykresli
tlacitka, ktera reprezentuji jednotlivé typy studii. Stisknuti jednoho z tlacitek zob-
razi komponentu StudyCreation obsahujici seznam pacientt a vstupni pole. Se-
znam obsahuje pouze pacienty, které je mozné do studie zaradit. Vstupni pole slouzi
k zadani nazvu studie.

Pomocna komponenta StudyCreation

Komponenta StudyCreation vyuziva jiz existujici komponenty PatientsList.
Umoznuje vybrat pacienty, kteri budou zarazeni do dané studie. Komponenta
PatientsList musela byt upravena pridanim vstupniho pole uréeného k zadani
nazvu studie. To znamen4, Ze pokud byl zobrazen seznam pacientd v ramci kom-
ponenty StudyCreation bylo mozné vybrat pacienty a zdroven zadat nazev studie
viz obr. 6.3 na str. 47.
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6.5.2 Komponenta StudiesList

’ Nazev studie ‘

Vytvofit novou studii
Oznadit vée Zrusit oznaceni

Vyhledat...

‘ O Testovaci Pacient (pfiu$ni) ‘

Obrazek 6.3: Komponenta StudyCreation

Zminéna uprava byla implementovana pridanim parametru studyType do kom-
ponenty PatientsList. Parametr urcuje, zda se jedné o zobrazeni pacientt v rdmci
vytvéareni studie nebo v ramci seznamu pacientt.

6.5.2 Komponenta StudiesList

Komponenta StudiesList zobrazuje seznam vsech studii (viz obr. 6.4) v databazi,
ve kterém je mozné vyhledavat pomoci textového pole dle nazvu studie. Kazda
studie je reprezentovana tlacitkem, které obsahuje nazev a typ studie. Po stisknuti
tlacitka se zobrazi seznam pacientd, kteri do dané studie patfi.

Vyhledat...
‘ TESTOVACI STUDIE (PRiIUSNI) VA | ‘
‘ TESTOVACI STUDIE (PODCELISTN))  »* W ‘
‘TESTOVAC] STUDIE (PODJAZYKOVA) 4 B ‘
‘ TESTOVACI STUDIE (SPECIALNI) Vd i‘

Obrazek 6.4: Komponenta StudiesList

Mazani a editace studii

Kazda studie v seznamu ma vedle nazvu dv¢ tlacitka viz obr. 6.4. Prvni tlacitko
s ikonou tuzky slouzi k editaci ndzvu, druhé s ikonou kose k odstranéni studie z
databéze. Po stisknuti tla¢itka s ikonou kose se zobrazi dialogové okno viz obr. 6.5,
které se pta uzivatele, zda si je jisty, Ze chce danou studii smazat. Po potvrzeni se
studie smaze z databaze.

Stisknutim tlac¢itka s ikonou tuzky se proméni nazev studie na vstupni pole,
které umoznuje editaci nazvu. Po stisknuti tlac¢itka s ikonou ,fajtky” nebo stlaceni
klavesy se zmény ulozi do databaze. Pokud v$ak uzivatel nechce provést zadné
zmeény muze stisknout tlacitko s ikonou kfizku a zmény nebudou ulozeny.
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6 Implementace kodu

Opravdu chcete smazat tuto studii?

Tato akce je nevratna.

ZRUSIT  SMAZAT

Obrazek 6.5: Dialogové okno pro smazani studie

Odebrani pacienta ze studie

Pokud uzivatel stiskne tlac¢itko reprezentujici studii, zobrazi se seznam pacientg,
kteri do dané studie patri. Kazdy pacient je reprezentovan tlacitkem, které obsa-
huje jméno, prijmeni a typ nadoru. Po stisknuti tla¢itka se zobrazi formular obsa-
hujici data daného pacienta. V zobrazeném formulari se v jeho pravé horni c¢asti
nachazi tlacitka |Editovat| |Smazat pacienta| a |Odebrat ze studie|. Stisknutim tla¢itka
|Odebrat ze studie| je pacient odebran ze studie a neni nutné dalsiho potvrzovéani.

Dtvodem je moznost opétovného vraceni pacienta do studie.

6.5.3 Vysledek étvrté iterace

Po dokonceni ctvrté iterace vyvoje byly implementovany komponenty AddStudy
a StudiesList. Komponenty umoznuji pridavat nové studie a prochazet seznam
existujicich studii. Dale komponenty umoznuji zobrazit seznam pacientd zaraze-
nych do dané studii a provadét zékladni operace, jako je editace, mazani studii a ode-
birani pacientt ze studie. Vysledné komponenty jsou vidét na obr. 6.3 na str. 47 a 6.4
na str. 47.
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6.6 Pdtd iterace

6.6 Pata iterace

Ukolem paté iterace bylo propojit prvky uzivatelského rozhrani s databazi a umoznit
uzivatelim filtrovat a exportovat pacienty. Model databaze byl prevzat z ptivodni
verze aplikace. Veskeré funkce pro komunikaci s databazi byly implementovany
v adresari backend.

6.6.1 Instalace databaze

Nova verze aplikace vyuziva stejnou databazi jako ptivodni, kterou je SQLite. Insta-
lace databaze byla provedena pomoci prikazu:

> npm install sglite3

Vzhledem k tomu, ze kéd aplikace vyuziva TypeScript bylo nutné nainstalovat
i typy pro SQLite pomoci prikazu:

> npm install —save—dev @types/sqlite3

Témito prikazy byla nainstalovana databaze i s jejimi typy. Coz umoznuje vyu-
zivani TypeScriptu v kombinaci s SQLite.

6.6.2 Pripojeni k databazi

Pripojeni k databézi zajistuje soubor dbManager . ts konkrétné pomoci prikazu:

const db = new sqglite3.Database(getDBPath(’db’))

Prikaz vyuzivé funkci getDBPath, ktera vraci cestu k databazi. Diivod implementace
funkce spociva v tom, Ze nastroj ElectronForge pri vytvareni distribu¢nich soubort
bali veskery obsah zdrojového kédu do souboru app.asar a vSsechny obsazené sou-
bory jsou pouze pro ¢teni. Pokud by byla databaze umisténa v tomto souboru nebylo
by mozné do ni zapisovat. Proto byla vytvorena zminéna funkce, ktera vraci cestu
k databazi mimo soubor app.asar.

6.6.3 Vytvoreni tabulek databaze

Tvorbu jedné tabulky databaze zajistuje funkce createTable, kterd prijima jako své
argumenty nazev tabulky a TypeScript rozhrani (interface) reprezentujici sloupecky
tabulky. Zminéné rozhrani je odlisné od rozhrani béznych programovacich jazykt
jako je napriklad Java zejména tim, Ze neslouzi k deklaraci chovani tridy ale pouze
k urc¢eni struktury proménné. Funkce po prijeti argumentt vytvori SQL prikaz,
ktery vytvori tabulku s danymi sloupecky.

Vsechny tabulky byly vytvoreny pomoci funkce db.serialize, kterou posky-
tuje SQLite viz zdrojovy kod 6.2 na str. 50.
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6 Implementace kodu

Zdrojovy kéd 6.2: Funkce pro vytvoreni tabulek

db.serialize(() => {

createTable(TableNames.podcelistni, podcelistniColumns)

createTable(TableNames.podjazykove, podjazykoveColumns)

createTable(TableNames.priusni, priusniColumns)

createTable(TableNames.studie, studieColumns)

createTable(TableNames. jeVeStudii, jeVeStudiiColumns)

createTable(TableNames.password, passwordColumns)

D

Veskeré zakladni operace s databéazi jako je vkladani, mazani, editace a ziskavani
dat, byly implementovany v souboru basicOperations.ts. Zakladni operace jsou
implementovany takovym zptisobem, aby dokazaly pracovat s libovolnou tabulkou
a to diky tomu, ze prijimaji jako své argumenty nazev tabulky a data, ktera maji byt
vlozena, smazana nebo editovana. V pripad¢ ziskavani dat je nutné predat konkrétni
sloupec nebo sloupce podle kterych se ma vyhledavani provést. Funkce implemen-

tujici zminéné operace jsou uvedeny v tab. 6.6 na str 50.

nazev funkce

Tabulka 6.6: Zakladni operace s databazi

popis

insertRow Vlozeni dat do tabulky.

getRow Ziskani jednoho zaznamu z tabulky.

getRows Ziskani vSech zaznamd z tabulky.

getRowsBy Ziskani zaznamd z tabulky podle zadanych sloupcd.
updateRow Editace zaznamu v tabulce.

saveRow Ulozeni nebo editace zaznamu podle jeho existence.
deleteRow Smazani zaznamu z tabulky.

deleteRowsBy Smazéani zdznami z tabulky podle zadanych sloupcd.

Kazda tabulka ma vlastni soubor s ndzvem <nazev_tabulky>Manager. ts, ktery
slouzi k implementaci funkci pro komunikaci s danou tabulkou. Jedinou vyjimkou
jsou tabulky form_priusni, form_podcelistni a form_podjazykove, které sdili
pouze jeden soubor patientsManager.ts. Vsechny tri tabulky sdili jeden soubor,
protoze obsahuji pacienty ulozené v databazi. Pokud by byly tyto tabulky imple-
mentovany v samostatnych souborech, bylo by nutné duplikovat kéd, ktery se tyka

prace s pacienty.
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6.6.6 Propojeni uzivatelského rozhrani s databdzi

Kvili komunikaci s tabulkami byli vytvoreny soubory, které jsou uvedené v tab. 6.7.
Kazdy z téchto soubort obsahuje funkce pro praci s konkrétni tabulkou.

Tabulka 6.7 Soubory pro komunikaci s tabulkami

nazev souboru popis

patientsManager Komunikace s tabulkami form_priusni, form_podcelistni a form_podjazykove.
studiesManager Komunikace s tabulkou studie.

jeVeStudiiManager Komunikace s tabulkou jeVeStudii.

passwordManager Komunikace s tabulkou password.

Propojeni uzivatelského rozhrani s databazi bylo provedeno pomoci mechanismu
Inter Process Communication (IPC), ktery je soucasti frameworku Electron.js. Me-
chanismus umoznuje komunikaci mezi hlavnim a vykreslovacim (render) procesem
aplikace. Ukolem hlavniho procesu je komunikace s opera¢nim systém. Vzhledem
k tomu, ze databaze je soubor ulozeny na disku, provadi i samotnou komunikaci
s databazi. Vykreslovaci proces zajistuje vykresleni uzivatelského rozhrani a zobra-
zeni dat nactenych z databaze.

Ackoliv je komunikace mezi hlavnim a vykreslovacim procesem soucasti souboru
main. ts byl vytvoren modul s nazvem ipc, ktery je nasledné importovan do hlav-
niho souboru aplikace. Hlavnim déivodem je udrzeni prehlednosti kédu.

Modul ipc obsahuje soubory, které jsou uvedeny v tabulce 6.8. Soubory obsahuji

Tabulka 6.8: Soubory modulu ipc

nazev souboru popis

ipcAPIHandles.ts Funkce pro komunikaci s databazi z vykreslovaciho procesu.
ipcChannels.ts Kanaly pro komunikaci mezi hlavnim a vykreslovacim procesem.
ipcExportHandles.ts Funkce pro export dat z databaze.

ipcImportHandles.ts Funkce pro import dat do databaze.

ipcEncryptionHandles.ts Funkce pro zabezpeceni aplikace a databaze.

funkce, které vyvolava vykreslovaci proces po nékterém z definovanych kanald. Po
provedeni prislusné reakce je vracena patricna navratova hodnota pro vykreslovaci
proces.

Poslednim krokem implementace IPC komunikace, bylo zpristupnéni funkci
ipc moduly, vykreslovacimu procesu pomoci souboru preload. ts. Zpristupnéni
umoznuje modul contextBridge z frameworku Electron.js. Konkrétné pomoci
funkce exposeInMainWorld. Ukazka pouziti této funkce je uvedena v zdrojovém
kédu 6.3 na str. 52.
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6 Implementace kodu

Zdrojovy kéd 6.3: Ukazka pouziti funkce exposeInMainWorld

// zpristupnéni funkce save vykreslovacimu procesu po kandale api
contextBridge.exposeInMainWorld(’api’, {
save: (channel: ipcAPISaveChannels, data: JSON) => {
return ipcRenderer.invoke (channel, [datal])
1

D)

Takto poskytnuté funkce je nasledné mozné volat z vykreslovaciho procesu po-
moci globdlni proménné window. api. Analogicky jsou zpristupnény vSechny funkce
z modulu ipc.

6.6.7 Vyuziti IPC komunikace ve vykreslovacim
procesu

Po dokonceni implementace IPC komunikace bylo umoznéno vykreslovacimu pro-
cesu zobrazovat seznam pacientt, studii, vytvaret nové pacienty, studie, filtrovat,
exportovat a importovat pacienty.

Vytvaieni novych pacientu a studii

Pro vytvareni novych pacientt bylo pridano tlacitko \P‘r’idat pacienta\ do kompo-

nenty reprezentujici formular. Tlac¢itku byla pridana funkce, ktera po stisknuti za-
vola pomoci IPC komunikace funkci pro ulozeni nového pacienta do databéaze viz
zdrojovy kdd 6.4. Analogicky byla vytvorena funkce pro ukladani studii.

Zdrojovy kdd 6.4: Funkce pro pridani pacienta

const handleButtonClick = async (
e: React.MouseEvent <HTMLButtonElement >
) => {
e.preventDefault ()
// prevedeni dat do JSON formatu
const JSONdata = JSON.parse(JSON.stringify(formData))
// uloZzeni dat do databaze
const result = await window.api.save(
ipcAPISaveChannels.savePatient,
JSONdata
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6.6.8 Filtrovdni pacientii

Zobrazeni seznamu pacienti a studii

Komponenty StudiesList a PatientsList byli rozsifeny o novou funkci, ktera
je volana pfi jejich prvnim vykresleni a nasledné po provedeni jakékoliv zmény
zobrazenych dat. Funkce vyuziva IPC komunikaci k tomu, aby nacetla aktualni data
z databaze.

Edtiace a mazani studii a pacientu

Tlac¢itkam, kterd vyvolavaji akci editace a mazani, byly pridany funkce, které po
jejich stisknuti zavolaji pomoci IPC komunikace funkci pro editaci nebo mazéani dat
z databaze.

6.6.8 Filtrovani pacientt

Pro filtrovani pacientt byla vytvorena komponenta FiltrationMenu, kterd zobrazi
seznam atributt dle, kterych je pacienty mozné filtrovat viz obr. 6.6.

X  Filtraéni menu RESETOVAT FILTR  ULOZIT FILTR

Typ zlazy

[J Podéelistni [] Podjazykové [J Pfiugni
Typ terapie

[] Chirurgicka [] Nechirurgicka [] Nebyla indikovana
Histopatologie

[J acinocelularni karcinom

[] sekretoricky karcinom

[J mukoepidermoidni karcinom

[ adenoidné cysticky karcinom

[J polymorfni adenokarcinom

[ epitelialni myoepitelialni karcinom

[ hyalinizujici karcinom ze svétlych bunék

[] bazocelularni adenokarcinom

[J sebacedzni adenokarcinom

[ intraduktalni karcinom

[J salivarni karcinom NOS

[ salivarni duktalni karcinom

[J myoepiteliaini karcinom

[] karcinom z pleomorfniho adenomu

[ karcinosarkom

Obrazek 6.6: Komponenta FiltrationMenu

Po stisknuti tlacitka jsou dle ulozenych filtri zobrazeni pacienti. Fil-
trovani pacienti provadi funkce getFilteredPatients, ktera je vidét v ukazce
zdrojového kédu 6.5 na str. 54.
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Zdrojovy kéd 6.5: Funkce pro filtrovani pacientt
export const getFilteredPatients = async (filter, idStudie ) => {
if (idStudie) {
// pokud je definovano idStudie jsou filtrovani pouze
pacienti, ktefi jsou soucdsti dané studie
return getFilteredPatientsFromStudy(filter, idStudie)
} else {
// filtrace v$ech pacientu

return await getFilteredPatientsFromAllPatients(filter)

Funkce vyuziva dalsich dvou pomocnych funkci, které zajistuji ziskani pacientd
dle zvolenych filtr. Prvni funkce na radku ctyfi ve zdrojovém kddu 6.5 ziskava
pacienty dle zvolenych filtrii z aktudlné zobrazené studie. Druha funkce na radku
sedm ziskava pacienty dle zvolenych filtrti ze vsech pacientt.

Export pacientt zafizuji tlacitka [Exportovat|a Exportovat anonymizované

, které byly

pridany do komponenty PatientsList. Volbu pacientli pro export mtze uziva-
tel provést, bud pomoci zaskrtavacich boxt, nebo stisknutim tlacitka [Oznagit vse|.
Po vybrani pacientl urcenych pro export, je vyvolana exportni operace pomoci
zminénych tlacitek. Uzivatel ma moznost si vybrat jaky druh exportu chce pouzit
a nasledné cestu kam budou exportovana data ulozena.

Importovani pacientt je realizovano pomoci tlacitka ]Importovat data|, které se

nachaziv hlavnim menu aplikace. Po jeho stisknuti se zobrazi dialogové okno, ve kte-
rém je mozné vybrat soubor ve formatu . x1sx, ze kterého se budou data importovat.

Pro praci se soubory ve formatu .x1sx bylo nutné nainstalovat knihovnu ex-
celjs, pomoci prikazu:

> npm install exceljs

Export je vyvolan tlacitky [Exportovat| a [Exportovat anonymizované|. Po stisknuti

téchto tlacitek je vyvolana funkce exportPatients, kterd prijima jako své argu-
menty seznam vybranych pacient a zda maji byt data anonymizovana. Anony-
mizace dat provadi prepsani jména, prijmeni a rodného cisla na retézce s textem
»2Anonymizovano®. Po zavolani funkce je vytvoreno dialogové okno pomoci funkce
dialog.showSaveDialog, ktera je soucasti frameworku Electron.js. Vyuziti funkce
je vidét v ukazce kédu 6.6 na str. 55.
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6.6.10 Vysledek pdté iterace

Zdrojovy kdd 6.6: Vytvoreni dialogového okna pro ulozeni exportovanych dat
const result = await dialog.showSaveDialog ({

// titulek dialogu

title: ’Export Patients’,

// vychozi cesta k souboru

defaultPath: ’patients.xlsx’,

// filtrované soubory

filters: [{ name: ’'Excel’, extensions: [’xlsx’] }],

D)

Dialogové okno vyuziva filtru, ktery dovoluje uzivateli vybrat pouze soubory s kon-
covkou .x1sx. Po vybrani cesty kam budou data exportovana, jsou vytvoreny jeden
az tri soubory, kde kazdy soubor obsahuje pouze data pacientd s jednim typem
nadoru.

Implementace importu

Po vyvolani importu pomoci tla¢itka [Importovat data| je zavolana funkce import,

ktera zobrazi filtrované dialogové okno. V tomto okné je mozné vybrat soubor, ze
kterého budou data importovana do databaze.

6.6.10 Vysledek paté iterace

Implementaci vSech fazi paté iterace byla aplikace napojena na lokalni databazi.
Diky tomu bylo umoznéno uzivateldm ukladat, mazat, editovat a zobrazovat data
pacientt a studii. Poté byla implementovana filtrace pacientd podle typu zlazy, te-
rapie a histopatologického typu nadoru. Nakonec byl realizovan export a import
pacientd ve formatu . x1sx.

6.7 Sesta iterace

Sesta iterace se zamétila na zabezpeceni aplikace. Zejména pomoci piihlasovaciho
hesla a Sifrovani citlivych osobnich udaji. Nasledné byli implementovany krivky
preziti vyuzitim Kaplan-Meierovy metody.

6.71 Zabezpecéeni aplikace

Zabezpeceni aplikace bylo provedeno ve trech krocich. Prvnim bylo vytvoreni di-
alogového okna, které po uzivateli pozaduje heslo a Sifrovaci klic. Druhym byla
implementace autentizace uzivatele pomoci hesla a poslednim bylo sifrovani a de-
sifrovani citlivych osobnich tudajt.
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6 Implementace kodu

Prihlaseni do databaze

Chcete pouzivat zabezpeéenou databazi?

O Ano

/\ Pokud vyberete tuto moznost databaze nebude zadnym zptisobem
zasSifrovana a osobni informace o pacientech budou dostupné pro kazdého,
kdo ma pfistup k aplikaci.

® Ne

POKRACOVAT

Obrazek 6.7 Dialogové okno prvni faze zabezpeceni s vybérem nezabezpecené verze

Implementace dialogového okna

Dialogové okno bylo implementovano v komponenté LoginForm a ma tfi rtizné
faze ve kterych se mtize nachazet.

Prvni faze je zobrazena pfi Gplné prvnim spusténi aplikace a nabizi uzivateli
vybér toho, zda chce pouzivat zabezpecenou verzi aplikace, nebo ne. Moznost byla
poskytnuta po dohodé s panem doktorem MUDr. Davidem Kalfeftem Ph.D., z da-
vodu, ze nékteri uzivatelé mohou chtit aplikaci pouze testovat a védi, Ze nebude
obsahovat zadné citlivé adaje. Pi redlném vyuziti neni tato varianta doporucovana.
Dialogové okno prvni faze, ve kterém je vybrana nezabezpecena verze je vidét na obr.
6.7.

V pripade¢ ze uzivatel zvoli zabezpecenou verzi aplikace je presunut do druhé
faze dialogového okna, ve které je pozadan o vytvoreni hesla pomoci, kterého se
bude do aplikace prihlasovat a je pro né¢j vygenerovan dostate¢né dlouhy a ndhodny
sifrovaci kli¢. Dialogové okno je vidét na obr. 6.8 na str. 57. Ke kazdému vstupnimu
poli je vykreslen informacni box, ktery rikd k ¢emu je pozadovany udaj a jakym
zptsobem s nim pracovat.

Po vyplnéni druhé faze dialogového okna je dokoncena inicializace zabezpeceni
databaze. Nyni je uzivateli po kazdém opétovném spusténi aplikace vykreslena treti
faze, které pozaduje zadani hesla a sifrovaciho kli¢e. Pokud uzivatel zada $patné
heslo neni mu umoznén pristup. V pripad¢, ze zada spravné heslo, ale $patny klic,
je aplikace oteviena bez osobnich tdaja pacient.

Implementace autentizace uzivatele

Autentizaci uzivatele zajistuje tabulka v databazi s ndzvem password a jeji prislusny
ovladac¢ s nazvem passwordManager.ts.
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6.7.1 Zabezpeceni aplikace

Pfihlaseni do databaze

() Tvorba hesla

Vytvoite heslo pro pfistup k databazi toto heslo je nutné si zapamatovat,
protoZe bez néj se do databaze nedostanete.

Nové heslo

() Tvorba klige k databazi

Byl pro vas vygenerovan kli¢ k databazi, ktery je nutné si bezpecné ulozit,
protoZe bez néj nebude mozné zobrazit osobni informace o pacientech.

a9997ccff45f2c739a6820e28d9c34485ca73cd171d00d18b00634t rD

PRIHLASIT SE

Obrazek 6.8: Dialogové okno druhé faze zabezpeceni

Jak jiz bylo zminéno uzivatel pri prihlaSovani prochazi pres tri faze dialogového
okna. Kvtli tomu, aby byla prvni a druhé faze vykreslena pouze pri prvnim spous-
téni aplikace bylo nutné implementovat funkci isPasswordSet, kterd vraci zda jiz
bylo heslo ulozeno do databaze. V pripadé¢, ze ne, je zobrazena prvni a druha faze di-
alogového okna. V ni uzivatel nastavi pozadované heslo, které je ulozeno do tabulky
password ve formé hasovaného retézce. Nyni pokud dojde k opétovnému prihla-
$eni je provedena kontrola zda hodnota, hasovaci funkce zadaného hesla odpovida
ulozené hodnoté. Kontrola je provedena pomoci funkce validatePassword, ktera
vraci hodnotu true pokud si hesla odpovidaji, jinak false. Po provedeni kontroly
je uzivatel, bud prihlasen do aplikace, nebo pozadan o opétovné zadani hesla.

Implementace Sifrovani a desifrovani

Veskeré sifrovaci a desifrovaci operace jsou provadény v souboru encryption. ts,
ktery je soucasti modulu backend. Sifrovani je provadéno pomoci symetrického
sifrovaciho protokolu Advanced Encryption Standard (AES), ktery je poskytovan
modulem crypto, jenz je soucasti Node.js.

Prvni volana funkce v encryption.ts je generateEncryptionKey. Funkce je
zavolana pri druhé fazi dialogového okna a slouzi pro vygenerovani sifrovaciho
klice pomoci modulu crypto viz ukazka zdrojového kédu 6.7.

Zdrojovy kdd 6.7: Funkce pro generovani Sifrovaciho klice

export const generateEncryptionKey = (): string => {
return crypto.randomBytes (32).toString(’hex’)
}
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6 Implementace kodu

Samotné Sifrovani a desifrovani provadéji funkce encrypt a decrypt pomoci
modulu crypto. Funkce encrypt je volana pri kazdém ukladani pacienta do data-
baze zatimco decrypt pfi nacitani pacientd.

6.7.2 Implementace vizualizace krivek preziti

Vizualizaci krivek preziti realizuje komponenta KaplanMeier spole¢né s pomoc-
nymi komponentami KaplanMeierChart a KaplanMeierFilter.

Volba typu kfivky

- acinocelularni karcinom

® Kiivka preziti

O Krivka recidivy

Vybér skupin podle
histopatologie
acinocelularni karcinom

[ sekretoricky karcinom 0.75+

(] mukoepidermoidni karcinom
[J adenoidné cysticky karcinom

[] polymorfni adenokarcinom
epitelialni myoepitelialni
karcinom
hyalinizujici karcinom ze
svétlych bunék
bazocelularni
adenokarcinom

0.5 .

Pravdépodobnost preZiti

[ sebacedzni adenokarcinom
1.3452054794520547
[ intraduktalni karcinom acinocelularni karcinom : 0.5

[ salivarni karcinom NOS 0257
[ salivarni duktalni karcinom

[J myoepiteliaini karcinom

O

karcinom z pleomorfniho
adenomu

0’6 12 18 24
Cas (roky)

Obrazek 6.9: Vizualizace krivek preziti

KomponentaKaplanMeier byla implementovana tak, aby zobrazovala vybérové
menu, které slouzi k volbé typu zobrazené krivky a skupin pacientd, pro které je
krivka zobrazena. Po vybéru téchto parametri je zobrazena patricna krivka. Nahled
na jednoduchou vizualizaci krivek preziti pro dva pacienty se stejnym histopatolo-
gickym typem nadoru je vidét na obr. 6.9.

Komponenta KaplanMeierFilter

Ukolem komponenty KaplanMeierFilter je zobrazit vybérové menu pomoci, kte-
rého muze uzivatel vybrat mezi vizualizaci kfivek preziti nebo recidivy. Dale menu
slouzi k urc¢eni skupin pacientd dle histopatologického typu nadoru, pro které
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6.7.2 Implementace vizualizace krivek preZiti

maji byt krivky vykresleny. Potom co uzivatel provede vybeér je zavoldna funkce
getKaplanMeierData, kterd nacte z databaze vSechny potrebné informace pro vy-
kresleni kfivek preziti nebo recidivy.

Komponenta KaplanMeierChart je zodpovédna za vykresleni ktivek podle nacte-
nych dat z vybérového menu. Vykresleni ktivek je realizovano pomoci knihovny
recharts, ktera poskytuje komponenty pro vizualizaci dat.

Ziskana data z vybérového menu jsou nejprve zpracovana pomoci funkce
calculateKaplanMeierCurveData, ktera pro jednotlivé skupiny pacientd vypoci-
tava hodnoty pro krivku preziti nebo recidivy, pomoci vztahu 5.3, ktery byl odvo-
zen v kapitole zabyvajici se Kaplan-Meierovou metodou. Pri vypoctu jednotlivych
pravdépodobnosti jsou data pro kazdou skupinu serazeny podle doby od urceni di-
agn6zy do udalosti, kdy nastalo imrti nebo recidiva (podle zvoleného typu krivky).
Po serazeni dat je proveden samotny vypocet pravdépodobnosti v jednotlivych ¢aso-
vych bodech. Vypocet provadi funkce calculateKaplanMeierCurveRecords a jeji
implementace je vidét v ukazce zdrojového kédu 6.8.

Zdrojovy kdd 6.8: Funkce pro vypocet pravdépodobnosti krivky preziti (recidivy)
const calculateKaplanMeierCurveRecords = (
kaplanMeierPatientsData: KaplanMeierPatientDatal[]
): KaplanMeierCurveRecord[] => {
// nac¢teni pacientu, kteri maji definované potifebné atributy
kaplanMeierPatientsData = kaplanMeierPatientsData.filter(...)
// sefrazeni uddlosti podle casu
const sortedEventTimesMap = getSortedEventTimesMap (
kaplanMeierPatientsData)
const records: KaplanMeierCurveRecord[] = []
// v ¢ase nula maji v8ichni pacienti 100% Sanci na preziti
records.push({ time: 0, probability: 1 })
// polet pacientu v ohrozZeni
let numberOfPatientsAtRisk = kaplanMeierPatientsData.length
// pruchod pres vSechny pacienty a vypocet pravdépodobnosti
for (const [time, eventsAtTime] of sortedEventTimesMap.entries
0O) {
numberOfPatientsAtRisk —= eventsAtTime
const probability =
numberOfPatientsAtRisk / kaplanMeierPatientsData.
length
// ptridani dvojice ¢asu a pravdépodobnosti

records.push({ time, probability })
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6 Implementace kodu

// vraceni dat pro vizualizaci krivky

return records

Vzhledem k tomu, ze v nékterych pripadech nemusi mit vsichni pacienti defino-
vany ¢as udalosti (imrti nebo recidivy). Bylo nutné tyto pacienty vyradit z vzorku
dat pro, ktery se vypocet provadi. Akce vyrazeni pacientti je provedena na radku tri
v ukéazce zdrojového kédu 6.8 na str. 59.

6.7.3 Oprava nalezenych chyb

Poté co byla aplikace v paté iteraci napojena na databazi, byl nalezen problém s vyhle-
dévéani pacientt dle jména, pfijmeni a rodného ¢isla v komponenté PatientsList.
Problém nastaval v moment¢, kdy chtél uzivatel vyhledavat mezi pacienty, kteri
jsou soucésti studie. Misto toho aby bylo vyhledavani provedeno pouze mezi nimi
provedlo se mezi vSemi pacienty.

Problém byl vyresen dpravou funkce handlePatientSearch v komponenté
PatientsList, kterd nyni zajistuje vyhledavani pouze mezi pacienty, ktefi jsou
v patfi¢ném seznamu zobrazeni.

6.7.4 Vysledek Sesté iterace

/////

nich udaja. Déle byla implementovéana vizualizace krivek preziti a recidivy pomoci
Kaplan-Meierovy metody.

6.8 Sedma iterace

Cilem sedmé iterace bylo opraveni chyb, které byly nalezeny ve finalni verzi aplikace.
Vsechny opravené chyby se tykaji zejména detailti uzivatelského rozhrani.

6.8.1 Zmeéna poradi tlacitek pro vytvareni novych
pacient a studii

Podle informace od pana doktora MUDr. Davida Kalferta Ph.D. se nadory slinnych
zlaz vyskytuji nejcastéji v zlazach priusnich, poté podcelistnich a nakonec podjazy-
kovych. Proto bylo zménéno poradi tlacitek pro vytvareni novych pacientt a studii
tak, aby reflektovali tuto skutecnost.

6.8.2 PFejmenovani polozek formulare

V casti formulare vénujici se diagnostice bylo objeveno chybné pojmenovani jedné
z moznosti adjuvantni terapie. Tato moznost byla pojmenovana jako ,CT“ misto
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6.8.3 Vysledek sedmé iterace

»,CHRT". Oprava této chyby byla provedena prejmenovani této moznosti v kompo-
nentach FormPriusni, FormPodcelistni a FormPodjazykove.

Dalsi $patné pojmenovany atribut formulare byl ,Velikost nadoru - nejvétsi roz-
mér (cm)“ v komponenté Histopathology, kde jednotka cm je pfilis velika a byla
nahrazena jednotkou mm.

6.8.3 Vysledek sedmé iterace

V posledni iteraci byly opraveny chyby tykajici se detailt uzivatelského rozhrani.
Bylo zménéno poradi tla¢itek pro vytvareni novych pacientt a studii a byly prejme-
novany chybné pojmenované atributy formulare.

6.9 Testovani aplikace

Aplikace byla testovana dvéma zptisoby. Prvnim zptisobem bylo manualni testovani
provadéné panem doktorem MUDr. Davidem Kalfertem, Ph.D. po dokonc¢eni kazdé
iterace. Druhym zptsobem bylo provedeni jednotkovych testt pri kazdém slouceni
kodu do hlavni vétve GitHub repozitate pomoci CI/CD operaci.

6.91 Manualni testovani

Béhem vyvoje byl vystup kazdé iterace odeslan panu doktorovi, ktery provadél
manualni testovani aplikace. Pan doktor kontroloval, zda jsou jednotlivé ¢asti uzi-
vatelského rozhrani pojmenovany spravné a zda vykonavaji operace podle jeho
pozadavkd.

6.9.2 Jednotkoveé testy

Jednotkové testy byly provedeny pomoci nastroje Jest, ktery byl integrovan do apli-
kace podle navodu na oficidlnich webovych strankach([Jes23]. Shrnuti pokryti jed-
notkovymi testy je vidét v tab. 6.9.

Tabulka 6.9: Shrnuti pokryti jednotkovymi testy

adresar prikazy rozhodovaci vétve funkce
components 75% 46% 71%
forms 81% 72% 75%
parotid 100% 50% 100%
sublingual 100% 50% 100%
submandibular 100% 50% 100%

Testy pokryvaji zékladni funkcionality komponent uzivatelského rozhrani a ove-
ruji jejich spravné vykresleni. Vzhledem k velkému rozsahu formulart pro jednot-
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6 Implementace kodu

livé typy z14z bylo velmi obtizné otestovat vsechny mozné kombinace zadanych dat.
Z tohoto divodu maji jednotkové testy nizsi pokryti rozhodovacich vétvi. Celkové
pokryti kédu uzivatelského rozhrani aplikace je 80%, a detailnéjsi informace jsou
zobrazeny na obr. 6.10, ktery byl automaticky vygenerovan nastrojem Jest.

All files

79.7% Statements 479/601  57.7% Branches 176/305 ~ 74.51% Functions 155/208  80.23% Lines 471/587

Press n orj to go to the next uncovered block, b, p or k for the previous block.

File « Statements Branches Functions Lines

components 75.79% | 238/314 46.75% = 72/154 71.68%  81/113  75.65% & 230/304
components/forms I 80.99% = 196/242 72.44% | 92/127 74.69% 62/83 | 82.35%  196/238
components/forms/parotid ] 100% 15/15 50% 4/8 100% 4/4 100% 15/15
components/forms/sublingual | ] 100% 15/15 50% 4/8 100% 4/4 100% 15/15
components/forms/submandibular [ ] 100% 15/15 50% 4/8 100% 4/4 100% 15/15

Obrazek 6.10: Detailni statistika vysledkt jednotkovych testa

V tabulce na obr. 6.10 je vidét pokryti jednotlivych modult uzivatelského roz-
hrani. V levém hornim rohu je uvedeno celkové pokryti adresare. Vyznamy jednot-
livych anglickych nazvi jsou uvedeny v tab. 6.10.

Tabulka 6.10: Vyznam anglickych nazvi ve vysledné statistice pokryti

anglicky nazev vyznam

Statements Pokryti jednotlivych prikaza.
Branches Pokryti rozhodovacich vétvi.
Functions Pokryti funkci.
Lines Pokryti radki.
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Nasazeni aplikace

1.1 Distribuce aplikace

Aplikace byla vyvijena pomoci frameworku Electron.js, ktery umoznuje tvorbu mul-
tiplatformnich desktopovych aplikaci. Pfi vyvoji bylo testovano, zda je mozné apli-
kaci sestavit na opera¢nich systémech Windows, macOS a Linux. Avsak kvali di-
vodiim, které jsou popsany v nasledujicich dvou podkapitolach, bylo rozhodnuto
aplikaci distribuovat pouze pro operac¢ni systém Windows.

7.1.1 Distribuce pro macOS

V pripadé distribuovani aplikace pro operac¢ni systém macOS, by bylo nutné mit k
dispozici certifikat od spole¢nosti Apple pomoci, kterého musi byt aplikace pode-
psana. Bez tohoto podpisu neni mozné aplikaci spustit na macOs. Ziskani tohoto
certifikatu vyzaduje registraci v Apple Developer Program, ktera je spojena s roc-
nimi naklady ve vysi 99 dolarda.

Po obeznameni pana doktora MUDr. Davida Kalferta Ph.D. s timto faktem, bylo
rozhodnuto, ze v této fazi vyvoje aplikace nebude distribuovana pro macOS.

7.1.2 Distribuce pro Linux

Pri konzultaci s panem doktorem MUDr. Davidem Kalfertem Ph.D. bylo zjisténo,
ze uzivatelé, kteri budou aplikaci pouzivat, pracuji hlavné s opera¢nim systémem
Windows. Z tohoto dtivodu bylo rozhodnuto, ze aplikace nebude distribuovana ani
pro Linux.

7.2 Sdileni instalacniho souboru

V soucasném stavu je instalacni soubor pod ndzvem csgdb-setup-1.0.0.exe do-
stupny na GitHub repositaiil.

Thttps://github.com/vjelinekk/CzechSalivaryGlandDB_v2/releases.
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7 Nasazeni aplikace

1.3 Instalace aplikace

Po stazeni instala¢niho souboru csgdb-setup-1.0.0.exe, je mozné zahjjit insta-
la¢ni proces spusténim tohoto souboru. Po spusténi se uzivateli zobrazi okno, které
si uzivatele pt4, zda davéruje aplikaci a chce pokracovat.

Windows protected your PC Windows protected your PC

Def tted an u ized app from

Obrazek 7.1: Potvrzeni dlvery v aplikaci.

Poté co uzivatel potvrdi, Ze divétuje aplikaci viz obr. 7.1, probéhne instalace
a aplikace je pripravena k pouziti.

7.3.1 Prvni spusténi aplikace

Pfi prvnim spusténi aplikace ma uzivatel moznost zvolit mezi zabezpecenou a ne-
zabezpecenou verzi aplikace.

V pripadé, ze uzivatel zvoli nezabezpecenou verzi, je mu ihned umoznéno vy-
uzivat aplikaci. Tento zptsob neni doporucovan. Slouzi hlavné pro testovaci tcely
nebo pro pripady, kdy uzivatel nebude ukladat osobni idaje pacientt.

Pokud uzivatel zvoli zabezpecenou verzi je pozddan o vytvoreni hesla, kterym
se do aplikace bude prihlasovat. Néasledné je vygenerovan Sifrovaci kli¢, ktery je
nutné si bezpecné ulozit. Poté uzivatel mize zacit vyuzivat aplikaci. Zakladni funkce
aplikace jsou popsany v uzivatelském manualu viz priloha A.
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Zhodnoceni vysledkii

8.1 Zpeétna vazba k finalni verzi aplikace

Dle zpétné vazby od pana doktora MUDr. Davida Kalferta, Ph.D. program presné
odpovidé jeho zadanym pozadavkim viz nésledujici text.

,Program v aktudlni verzi je velmi dobfe pripraven, uzivatelsky velmi prehledny
a odpovida presné¢ zadani. Graficky velmi dobfe zpracovany. V pribéhu vytvareni
programu byla velmi dobra spoluprace se studentem Vojtéchem Jelinkem. Program
bude dale testovan s implementaci dal$ich nastroji (moznost jednoduché deskrip-
tivni statistiky souboru), prace s prilohami, moznost zalohovani a zpétného obno-
veni ze zélohy prilozenych priloh k jednotlivym pacientim a dalsi.

8.1.1 Testovani na realnych datech

Veskeré funkcionality finalni verze aplikace byly testovany panem doktorem na sou-
boru 20 pacientl. Po provedeni testovani byla sestavena zprava, ktera popisuje, jak
jednotlivé ¢asti aplikace funguji a zda odpovidaji o¢ekavani pana doktora. V nasle-
dujicich nékolika pododstavcich je uveden zpétna vazba.

Seznam pacientt

Seznam pacientd umoznuje jednoduse prohlizet zadané data u jednotlivych paci-
entl. Rozsireni o filtraci velice zvysuje uzivatelskou privétivost programu a usnad-
nuje naslednou analyzu dat. Vyhledavani mezi pacienty pomoci jména také velmi
pozitivné ovliviuje uzivatelskou privétivost. Zpusob vybéru paceintl pro export
je prirozenéjsi nez v predchozi verzi a pridani anonymizace exportovanych dat
zajistuje ochranu osobnich Udajt pacientd pri sdileni nasbiranych dat.

Pridat pacienta

Proces pridavani pacientt velmi usnadnuje provadéni automatickych vypocta u
TNM klasifikace. Pridavani priloh a jejich zobrazeni také pozitivné ovliviuje celko-
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8 Zhodnoceni vysledkii

vou uzivatelskou privétivost tvorby pacientt.

Kaplan-Meier

Moznost zobrazit krivku preziti a recidivy v zavislosti dle histopatologického typu
predstavuje velmi uzitecny nastroj pro hodnoceni vysledk lécby.

8.2 Dosazené vysledky

Jednim z nejvétsich aspécht této prace bylo kompletni prepracovani aplikace s vyu-
zitim modernich technologii, predev$im frameworku React.js. Tento krok zasadné
zlepsil moznosti rozvoje aplikace, zejména diky eliminaci slozitého a chybné navrze-
ného kédu predchozi verze. Nova struktura zdrojového kédu vyrazné zjednodusuje
rozsireni a Upravy jednotlivych ¢asti aplikace.

8.2.1 Oprava nedostatkii

Béhem implementace nové verze aplikace byly ditkladné odstranény vSechny nedo-
statky v uzivatelském rozhrani i ve strukture zdrojového kédu. Tato oprava nejen
zlepsila vyuzitelnost aplikace Czech Salivary Gland Database v klinické praxi, ale
také polozila pevné zaklady pro budouci rozsirovani o dalsi funkcionality.

8.2.2 Pridani vizualizace dat

Pomoci Kaplan-Meierovy metody byla aplikace rozsifena o moznost vizualizace
krivek preziti a recidivy pro vybrané skupiny pacientt dle histopatologického typu
nadoru.

8.3 Rozsireni aplikace mezi dalsi lekare

Vzhledem k velké spokojenosti s vyslednou aplikaci se pan doktor MUDr. Da-
vid Kalfert, Ph.D rozhodl, ze bude vytvorenou aplikaci prezentovat na 10. cesko-
slovenskym kongrese otorinolaryngoldgie a chirurgie hlavy a krku, a 85. kongres
Ceské spolecnosti otorinolaryngologie a chirurgie hlavy a krku CLS JEP a 70. kon-
gres Slovenskej spolo¢nosti pre otorinolaryngolégiu a chirurgiu hlavy a krku, ktery
se bude konat od 18. do 20. zafi roku 2024.

8.3.1 Moznosti budoucich uprav aplikace

Finalni verze aplikace poskytuje 1ékarim vizualizaci ktivek preziti a recidivy podle
histopatologického typu nadoru. V budoucnu je mozné rozsirit aplikaci tak, aby
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8.3.1 Moznosti budoucich iiprav aplikace

dokazala generovat krivky na zéklad¢ vice parametrt. Dalsi potencidlni vylepseni
by mohlo zahrnovat:

1. Rozsireni moznosti personalizace: Umoznéni [ékartim nastavit si své pre-
ference pro zobrazeni dat a grafi podle jejich potreb a pracovnich preferenci.

2. Integrace s existujicimi systémy: Zahrnuti funkci, které umozni snadnou
integraci aplikace s dalsimi informac¢nimi systémy, které 1ékari jiz pouzivaji.

3. Zlepseni uzivatelského rozhrani: Na zakladé zpétné vazby od uzivatelt
pribézné vylepsovat uzivatelské rozhrani, aby bylo pouzivani aplikace co
nejprijemné;jsi.

4. Implementace funkci pro monitorovani a sledovani vyvoje pacientu:
Vytvoreni moznosti pro sledovani dlouhodobého vyvoje pacient(i a automa-
tické generovani upozornéni na pripadné zmény nebo potrebné intervence.

5. Komplexnéjsi analyza dat: Umoznéni komplexnéjsi analyzy nasbiranych
dat a pridani mechanismu, ktery umozni jednoduché sdileni ziskanych vy-
sledkd.

Tato vylepseni by mohla prinést dalsi hodnotu aplikaci a poskytnout lékarim
jesté lepsi nastroj pro analyzu dat a péci o pacienty.
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Cilem této bakalarské prace bylo rozsireni moznosti vyuziti aplikace Czech Salivary
Gland Database pro klinickou praxi a analyzu dat. Pri dikladné analyze predchozi
verze aplikace byly identifikovany problémy v uzivatelském rozhrani i v kddu. Jed-
notlivé nedostatky byly rozdéleny do dvou skupin dle povahy. Déle byly kategori-
zovany dle irovné zavaznosti, pricemz pro kazdy problém bylo navrzeno reseni.

V textu byla rovnéz rozebrana problematika tvorby zdravotnickych databazi.
Byly predstaveny konkrétni priklady jejich vyuziti pro klinické a vyzkumné dcely.
Soucasné byly definovany pozadavky na aplikaci a uzivatele, které musi byt spl-
nény v pribéhu vyuzivani a implementace aplikace. Béhem implementace byl kla-
den dtiraz zejména na lokalni ulozeni databaze, zabezpeceni dat pomoci Sifrovani
a ochranu aplikace heslem.

Predchozi verze aplikace neobsahovala nastroje pro analyzu nasbiranych dat,
proto byla navrzena implementace nastroje umoznujictho vizualizaci kfivek preziti
a recidivy pomoci Kaplan-Meierovy metody. Po identifikaci nedostatk® a popsani
teorie o vizualizaci krivek preziti, byla provedena implementace s vyuzitim agilnich
metodik, rozdélenim do sedmi tydennich iteraci, které byly postupné realizovany.
Vystup kazdé iterace byl testovan. Dle zpétné vazby byly provedeny pozadované
zmeény v nasledujici iteraci.

Vysledna aplikace byla podrobena testovani na souboru dvaceti realnych paci-
entl. Na zakladé vysledk testovani a zpétné vazby bylo vyhodnoceno, ze aplikace
obsahuje v§echny pozadované funkcionality a byla nasazena na pracovisti Fakultni
nemocnice v Motole.
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Uzivatelsky manual

Kompletni manual je dostupny v README .md na GitHub'.

Nastaveni hesla a zabezpeceni

Pfi prvnim spusténi aplikace se otevre dialogové okno, které Vam umozni vybér
mezi zabezpecenou ¢i nezabezpecenou verzi aplikace, jak je vidét na obrazku A.1.

Pfinlaseni do databaze

Chcete pouzivat zabezpe€enou databazi?

@® Ano
O Ne

POKRACOVAT

Obrazek A.l: Okno pro vybér zabezpecené databaze

Pokud chcete vyuzivat aplikaci s realnymi daty pacientd, vyberte moznost ,,Ano".
V pripadé, ze aplikaci chcete pouze testovat se smyslenymi daty, miizete zvolit volbu
»Ne.

Po zvoleni zabezpecené verze je zobrazeno dals$i okno viz obr. A.2 na str. 72.
V okné na obr. A.2 si nastavte heslo, které budete pouzivat pri otevirani aplikace.
Toto heslo si peclivé uchovejte, v pripade¢ jeho ztraty nebude mozné se dostat k
ulozenym datim. Dale je pro Vas vygenerovan kli¢, pomoci kterého jsou Sifrovana
data. Tento kli¢ si zkopirujte a ulozte na bezpecné misto. V pripade¢, Ze o tento kli¢
prijdete, nebude mozné zobrazit osobni tdaje o ulozenych pacientech.

Thttps://github.com/vjelinekk/CzechSalivaryGlandDB_v2.
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PtihlaSeni do databaze

(@ Tvorba hesla

Viytvorte heslo pro pristup k databazi toto heslo je nutné si zapamatovat,
protoZe bez néj se do databaze nedostanete.

Nové heslo

(@ Tvorba kli¢e k databazi

Byl pro vas vygenerovan kli¢ k databazi, ktery je nutné si bezpeéné ulozit,
protoZe bez néj nebude mozné zobrazit osobni informace o pacientech.

281e5ef6f70ad 180753d54 I—D

PRIHLASIT SE

Obrazek A.2: Okno pro nastaveni hesla a vygenerovani sifrovacicho klice

Navigace aplikaci

V levé césti okna aplikace se nachidzi menu, pomoci kterého mutzete vykonavat

jednotlivé ukony s aplikaci viz obr. A.3.

CZECH
SALIVARY

GLAND
DATABASE

Seznam pacientl

8# Pridat pacienta
X studie
[ayy Pridat studi

d/ Kaplan-Meier

&] Importovat data

Obrazek A.3: Menu aplikace

V menu se nachazi tlacitka, ktera po stisknuti vykresluji jednotlivé funkcionality

aplikace.

+ Seznam pacientli - zobrazeni seznamu v$ech pacientt

Pridat pacienta — pridani jednoho pacienta

Studie - zobrazeni vSech vytvorenych studii

Pridat studii — pridani nové studie

Kaplan-Meier - zobrazeni krivek preziti a recidivy

Importovat data — importovani dat z Vaseho pocitace
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Pridavani pacientu

Pokud chcete pridat nového pacienta, kliknéte na tlacitko ]P‘l‘idat pacienta\ vV menu

aplikace. Nésledné jsou zobrazeny tfi tlacitka, pomoci kterych mizete vybrat misto
postizené nadorovym onemocnénim viz obr. A.4.

Pfiusni Zlaza
Podcelistni Zlaza

Podjazykova zlaza

Obrazek A.4: Tvorba nového pacienta

Po zvoleni zlazy je vykreslen formular, do kterého muzete ukladat jednotlivé
informace o pacientovi a jeho nddoru. Na tiplném konci tohoto formulare se nachazi

tlacitko | Pfidat pacienta|. Po jeho stisknuti je vytvofen novy pacient a zobrazi se

seznam pacientt, ve kterém je zvolen Vami pridany pacient.
Pridavani studii

Pridavani novych studii se vyvola kliknutim na tlacitko | Pfidat studii| v menu. To
Vam zobrazi okno s tlacitky pro definici typu zlazy viz obr. A.5, které se bude dana
studie vénovat.

Obrazek A.5: Vybér typu nové studie

Do specialni studie spadaji v§echny tfi typy zlaz. Po zvoleni, pro kterou zlazu
chcete studii vytvorit, je zobrazeno okno viz obr. A.6 na str. 74.

Nyni zde muzete nadefinovat nazev studie pomoci vstupniho pole a vybrat jed-
notlivé pacienty, kteri maji byt soucasti dané studie. Pokud budete chtit studii vy-

tvorit, stacf stisknout tlacitko |Vytvofit novou studii|. Po tuspésném vytvoreni budete

presunuti do seznamu studii a nové vytvorena studie bude vybrana.

73



A Uzivatelsky manudl

’ Nazev studie ‘

Vytvofit novou studii

Filtrovat

Oznaéit vie Zrusit oznaceni

Vyhledat...

‘ O Test (pfiusni)

Obrazek A.6: Vybér pacientd a nastaveni ndzvu nové studie

Exportovani pacienti

Exportovani pacientt miizete provést z libovolného seznamu pacientt. Tim je mys-
len seznam vykresleny v ¢asti ,Seznam pacient“ nebo v ¢asti ,Studie®

Exportovat

Exportovat anonymizované

Filtrovat

Oznacit vie Zrusit oznaceni

Vyhledat...

(O]

Test (pfiudni) |

Obrazek A.7 Seznam pacient s tlacitky pro export

Jednotlivé pacienty pro export si muzete zvolit klikdnim na zaskrtavaci policka
vedle jejich jmen. Pokud chcete zvolit v§echny pacienty, sta¢i kliknout na tlacitko

[Oznagit vSe|. Jakmile mate vybrany pacienty, sta¢i kliknout na tla¢itko [Exportovat

nebo | Exportovat anonymizované| viz obr. A.7. Pokud zvolite anonymizovany export,

budou skryty osobni udaje pacienti. Po stisknuti jednoho ze zminénych tlacitek je
zobrazeno okno, ve kterém zvolite pod jakym nazvem budou ulozena exportovana
data. Nasledné je pro kazdy typ zlazy vytvoren jeden soubor ve formatu .x1sx,
ktery obsahuje data vSech vybranych pacienta.

Zobrazeni krivek preziti nebo recidivy

Pro zobrazeni ktivek preziti nebo recidivy zvolte polozku menu |Kaplan-Meier|.
Nasledné je vykresleno menu, pomoci kterého muzete zvolit typ vykreslené krivky

a jednotlivé skupiny pacientti podle histopatologického typu viz obr. A.8.
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Volba typu kfivky

O Kiivka preziti

O Kiivka recidivy

Vybér skupin podle
histopatologie

[J acinocelularni karcinom

[J sekretoricky karcinom

[J mukoepidermoidni karcinom
Obrazek A.8: Menu pro nastaveni parametri vizualizovanych krivek
Po vybéru typu krivky a skupiny pacientd dojde k vizualizaci dat. Pro vypocet
se berou v potaz jen ti pacienti, ktefi maji definovany histopatologicky typ nadoru,

rok diagndzy a v pripadé krivek preziti datum amrti a pro krivky recidivy datum
prokazani recidivy.

Importovani dat

Importovani dat vyvola stisknuti tlacitka \ Importovat data \ Nasledné vyberte soubor

s daty pacientt, které chcete importovat. Vybrana data jsou poté vlozena do aplikace.
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Obsah pfrilohy

Vytvorena aplikace a text této bakalarské prace jsou ulozeny v prilozeném souboru
A21B0154P_prilohy.zip. Jednotlivé adresare jsou uvedeny jako nadpisy v nasledu-
jicim textu.

Text_prace

Adresar obsahuje prelozeny soubor BP.pdf s celym textem bakalarské prace. Dale
se zde nachazi soubor main. tex a vSechny potfebné soubory pro preklad nastrojem

TiX.

Aplikace_a_knihovny

Adresar obsahuje veskery zdrojovy kéd aplikace, jednotkové testy a instala¢ni sou-
bor.

+ __tests__ — adresar obsahujici jednotkové testy aplikace

+ babel.config. js — konfigura¢ni soubor pro preklad zdrojového kédu po-
moci nastroje Babel

+ db.sqlite — soubor, ktery se vyuziva pro vytvoreni databaze pri baleni apli-
kace pro nasazeni

+ forge.config. js — konfigura¢ni soubor pro nastroj Electron Forge
+ jest.config.js - konfigura¢ni soubor pro jednotkové testy

+ package. json - soubor obsahujici definici v§ech externich knihoven, které
aplikace vyuziva a skripty, které 1ze spustit v ramci projektu

+ public - adresar obsahujici veskeré vyuzité obrazky v ramci aplikace
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B Obsah prilohy

+ setupTests.ts - soubor obsahujici zakladni konfiguraci vsech spustitelnych

testl
+ src — adresér, ktery obsahuje front-end a back-end modul aplikace
- frontend - adresar obsahujici veskeré komponenty a funkce spojené s
uzivatelskym rozhranim aplikace
- backend - adresar obsahujici veskeré funkce pro komunikaci s databazi

- ipc - adresar obsahujici veskeré funkce pro komunikaci mezi front-end
a back-end modulem

— index.html - soubor se zakladni HTML kostrou aplikace
- main.ts - vstupni bod aplikace
- preload.ts - soubor slouzici k prednacteni potrebnych funkci

- renderer. ts — vstupni bod vykreslovaciho procesu

root. tsx — vstupni bod pro React]S komponenty
+ tsconfig. json - konfigura¢ni soubor pro TypeScript
+ webpack.main.config.ts — hlavni konfigura¢ni soubor pro Webpack

+ webpack.plugins. ts - soubor obsahujici pluginy vyuzivané nastrojem Web-
pack

« webpack.renderer.config.ts - konfigura¢ni soubor pro vykreslovaci pro-
ces v ramci nastroje Webpack

+ webpack.rules.ts - soubor obsahujici pravidla pro Webpack
+ csgdb-1.0.0-Setup.exe — instala¢ni soubor aplikace

« README.md - uzivatelskd prirucka a navod pro vlastni sestaveni aplikace

Soubor, ktery obsahuje text uvedeny v této kapitole.
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AES - Advanced Encryption Standard
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CI/CD - Continuous Integration/Continuous Deployment
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