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Uvop

Uvop

Dulezitost kybernetické bezpecnosti se stale zvysSuje v digitdlnim véku, kdy vice lidi vSech
vékovych kategorii vyuziva internet a digitdlni technologie. Seniofi, ktefi se stavaji
aktivnéjsimi uZivateli téchto technologii, nejsou vyjimkou. vdUsledku toho se
i potencidlnimi obétmi kybernetickych Utok( a hrozeb. Vétsina vzdélavacich materiald
a kampani zamérenych na pocitacovou bezpecnost je vSak ¢asto ndrocna na pochopeni,
technicka, a ne pfilis pristupna pro seniory. Proto je nezbytné vytvofrit specifické vzdélavaci
materialy, které budou uzplsobeny potfebdm a preferencim seniorli, vtomto pfipadé

v podobé sady vzdélavacich plakatd.

Tato bakalarska prace se zaméruje na tvorbu sady vzdélavacich plakatd, které budou
specificky navrzeny tak, aby byly srozumitelné, atraktivni a efektivni pro seniory. Cilem je
poskytnout seniorlim znalosti, které jim pomohou chranit své osobni a financ¢ni Gdaje pred

riznymi formami kybernetickych hrozeb, jako jsou phishing, malware a socialni inzenyrstuvi.

Bakalarska prace se bude zabyvat ndavrhem a tvorbou vzdélavacich plakatd, které budou
obsahovat klicové informace o pocitatové bezpecnosti, dllezité rady atipy, a budou

vizualné atraktivni.

Kromé tvorby plakdtd bude tato pridce také zkoumat ucinnost téchto materiald
prostfednictvim testovani a hodnoceni reakci senior(. Ziskané poznatky budou slouzit jako
zaklad pro zlepSeni a dalsi rozvoj téchto vzdélavacich plakatd, aby byly co nejucdinnéjsi
v procesu osvéty a vzdélavani seniorl v oblasti pocitatové bezpecnosti. Timto zplisobem
tato bakalarska prace prispéje k ochrané senior pred kybernetickymi hrozbami, a zvysi

vevys

technologii.



1 TEORETICKY UVOD

1 TEORETICKY GVOD

1.1 INTERNET A JEHO ZAKLADNI POJMY
Internet je systém celosvétového rozsahu, ktery propojuje jednotlivé mensi pocitacové sité.
Pocitace zde komunikuji pomoci rodiny protokol( TCP/IP. Nazev je odvozen od anglického

slovniho spojeni interconnected network. [1]

1.1.1 HISTORIE A VYVOJ] INTERNETU

Internet ma své koreny v ARPANET, coz byl projekt financovany agenturou Ministerstva
obrany USA DARPA (Defense Advanced Research Projects Agency). Cilem bylo vytvorit sit,
ktera by umoznovala udrzet komunikaci v pripadé jaderného utoku. vroce 1969 byly
pfipojeny prvni ¢tyti univerzity: UCLA, Stanford Research Institute, University of California-
Santa Barbara a University of Utah. Toto pfipojeni umoznovalo sdileni zdroji a komunikaci

mezi vyzkumniky. [2]

V roce 1970 byl zaveden sitovy fidici protokol (NCP), ktery byl prvnim standardem pro
komunikaci v siti. Ray Tomlinson v roce 1971 vytvofil prvni e-mailovy program. v roce 1974
Vinton Cerf a Bob Kahn publikovali koncept Transmission Control Protocol (TCP), ktery byl

pozdéji doplnén o Internet Protocol (IP). [3]

ARPANET presel na TCP/IP 1. ledna 1983, co? je ¢asto povaZzovano za "narozeni" moderniho
internetu. v roce 1984 byl uveden systém doménovych jmen (DNS), coz umoznilo snazsi
navigaci po internetu. v poloviné 80. let NSF (National Science Foundation) vytvofila
NSFNET, coz byla dalsi klicova sit, ktera propojovala akademické a vyzkumné instituce
v USA. Tim Berners-Lee v roce 1989 v CERNu vytvofil World Wide Web, cozZ zpfistupnilo
internet Siroké verejnosti prostiednictvim prohlizec. v 90. letech doslo k deregulaci

a komercializaci internetu, coz umoznilo jeho masové rozsifeni. [4]

Internet zazil exponencialni rdst ve vyuzivani a obsahu. Socialni média, e-commerce, cloud
computing a mobilni internet dramaticky zménily zplsob, jakym lidé pouZivaji internet.
Rozvoj technologii jako jsou loT (Internet véci), uméla inteligence, a kvantové vypocty
slibuje dalsi transformaci internetu, ale soucasné pfinasi vyzvy v oblasti bezpecnosti

a soukromi. [5]
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1.1.2 ZAKLADNI PRINCIPY A FUNKCE INTERNETU
Internet je obrovska globalni sit, ktera spojuje miliony mensich siti. Je ¢asto popisovan jako

"sit siti", coz znamen3, Ze je to komplexni systém propojenych pocitacovych siti. [6]

Internet funguje na principu prfenosu dat pomoci metody zvané paketové preposilani. Data
jsou rozdélena do mensich kusU, nazyvanych pakety, které jsou posilany nezavisle na sobé

pres rlzné cesty v siti, a nakonec jsou znovu sestaveny v cilovém zaftizeni. [6]

Kazdé zafizeni pfipojené k internetu ma svou vlastni unikatni IP adresu (Internet Protocol

Address), ktera slouzi jako jeho identifikator na internetu. [6]

Zakladem internetu je sada protokold znama jako TCP/IP (Transmission Control
Protocol/Internet Protocol). TCP zajistuje spravné doruceni dat tim, Ze rozdéluje informace

na pakety, a IP uruje, jak se pakety dostanou na své cilové misto. [6]

Existuji i dal$i dlleZité protokoly, jako je HTTP (HyperText Transfer Protocol) pro webové
stranky, SMTP (Simple Mail Transfer Protocol) pro e-mail, a FTP (File Transfer Protocol) pro

pfenos soubord. [6]

Routery aswitche jsou klicové komponenty, které fidi a sméruji internetovy provoz.
Routery propojuji riizné sité a rozhoduji, jakym zplsobem se pakety dostanou k jejich cili.
Internetova data jsou prenasena riznymi zplsoby, véetné optickych kabel(, které prenaseji

data ve formé svételnych impuls(, a bezdratovych technologii, jako je Wi-Fi. [6]

DNS slouzi jako telefonni seznam internetu, prekldda snadno zapamatovatelna doménova
jména (napf. google.com) na IP adresy, které pocitace pouzivaji pro identifikaci a pfistup

k sobé. [6]

Internet funguje na end-to-end principu, coZ znamena, Ze sit sama o sobé neni odpovédna
za obsah prenasenych dat. To umozZnuje vysokou Uroven svobody a inovaci, ale také prinasi

vyzvy v oblasti bezpecnosti a regulace. [6]

Internet je navrzen tak, aby byl Skadlovatelny, coZz znamen3, Ze muze rlst a prizplsobovat
se bez potreby zdsadnich zmén v jeho zdkladni struktufe. Otevienost a standardizace

protokoll umoznuji snadnou integraci novych technologii a siti.
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Internet je tedy masivni, dynamicky systém, ktery se neustdle rozviji a méni. Jeho
schopnost propojovat lidi, stroje ainformace na celém svété mda zdsadni dopad na

spoleénost, ekonomiku a kulturu. [6]

1.1.3 ZAKLADNI TECHNOLOGIE A PROTOKOLY

Transmission Control Protocol (TCP) a Internet Protocol (IP) jsou dva klicové protokoly,
které stoji v jadru fungovani internetu. Spole¢né jsou znamy jako TCP/IP a tvoti zakladni
pravidla pro vyménu dat mezi rlznymi zafizenimi v siti. Pfestoze oba protokoly plni
rozdilné, ale dopliujici se funkce, jsou nezbytné pro efektivni a spolehlivou komunikaci na

internetu. [6]

IP je zodpovédny za adresovani a smérovani paket( dat mezi zafizenimi v siti. Kazdé zafizeni
pripojené k internetu ma prifazenou unikatni IP adresu, ktera slouzi k jeho identifikaci. IP
adresy jsou Ciselné Stitky pridélené kazdému zafizeni, které umoznuji jejich rozpoznani
a lokalizaci v siti. Existuji dva hlavni typy IP adres - IPv4 a IPv6. IP se stard o doruceni
datovych paketl zjednoho mista na druhé, ale nezarucuje jejich spolehlivost, poradi

doruceni, nebo integritu. [6]

TCP pracuje na vrcholu IP a zajistuje, aby byla data dorucena spolehlivé a v poradi, v jakém
byla odeslana. Resi problémy, jako jsou ztraty paketll, chyby v datech afazeni. TCP
umoziuje navazani "virtudlniho pfipojeni" mezi odesilatelem a pfijemcem, coz zajistuje, Ze
obé strany jsou pfipraveny na prenos dat. TCP reguluje mnozstvi dat odesilanych do sité,

aby se zabranilo jejimu pretiZeni, a zajistuje spravné doruceni dat i v pretizené siti. [6]

TCP/IP je zakladem vétsiny internetovych aplikaci. IP se stard o adresovani a dorucovani
paketd, zatimco TCP se stara o kontrolu a spravnost tohoto pfenosu. TCP/IP je univerzalni
sada protokolll, coZ znamena, Ze umoZiuje riznym typUm siti a zatizeni komunikovat mezi
sebou. Diky tomu je internet skutecné globdlni a otevieny systém. Tato protokolova sada
umoziuje snadné pridavani novych technologii a sluzeb, coz je klicem k neustdlému rozvoji

a inovacim na internetu. [6]

TakzZe, zatimco IP adresuje a sméruje jednotlivé pakety, TCP zajistuje, Ze cely prenos dat je
proveden spolehlivé a efektivné. Spoleéné tvofi zakladni infrastrukturu pro prakticky

vSechny formy digitalni komunikace na internetu. [6]
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Hypertext Transfer Protocol (HTTP) a jeho zabezpecena verze, HTTPS (Hypertext Transfer
Protocol Secure), jsou zdkladnimi protokoly pouzivanymi pro pfenos dat na World Wide
Web, tedy na internetu. Zatimco HTTP byl standardem pro mnoho let, HTTPS se stdva stale

vice preferovanou volbou kvli svym vylepsenim v oblasti bezpecnosti. [6]

HTTP je protokol pouzivany pro prenos hypertextovych dokumentd, jako jsou webové
stranky. KdyzZ uZivatel vyZzadad webovou stranku (napf¥. zadanim URL do prohlizece), HTTP
zajistuje prenos soubord (jako jsou HTML, CSS, a obrazky) ze serveru na klienta (prohlizec).
HTTP je bezstavovy protokol, coz znamenad, Ze kazdy poZadavek od klienta na server je
povazovan za zcela novy anezdvisly na predchozich interakcich. Komunikace probiha
formou pozadavkud (requests) a odpovédi (responses). Klient posila poZzadavek na server

a server odpovida s relevantnimi daty nebo chybovym hldsenim. [6]

Hlavni rozdil mezi HTTP a HTTPS je ve Sifrovani. HTTPS pouziva Sifrovani, konkrétné
protokoly SSL (Secure Sockets Layer) nebo TLS (Transport Layer Security), aby zajistil, Ze
vSechny informace prenasené mezi webovym serverem a prohlize¢em zlistanou soukromé
a nedotcené. Diky Sifrovani je HTTPS mnohem bezpecnéjsi nez HTTP, cozZ je nezbytné pro
ochranu citlivych transakci, jako je online bankovnictvi, ndkupy a pfihlasovaci udaje. HTTPS
také poskytuje ovéreni webového serveru, coz pomaha ujistit uzivatele, ze komunikuji

s opravnénym serverem. [6]

HTTPS chrani pred rdznymi typy utokd, jako je "man-in-the-middle" (MITM), kde utocnik
mUZe odposlouchdvat nebo manipulovat s komunikaci mezi klientem a serverem. Webové
stranky pouzivajici HTTPS jsou Casto povaZzovany za duvéryhodnéjsi. Navic, vyhledavace
jako Google uprednostiuji HTTPS ve svych vysledcich vyhledavani, coz ma vliv na SEO

(optimalizace pro vyhledavace). [6]

Domain Name Systém (DNS), je klicovou soucasti internetu. Funguje jako telefonni seznam
internetu, preklada lidsky citelnd doménova jména (napfriklad www.google.com) na IP
adresy (naptiklad 172.217.16.195), které pocitace pouZivaji pro nalezeni a komunikaci

s jinymi pocitaci a servery na internetu. Zde je popis, jak tento proces funguje:

Kdyz zadate doménové jméno do webového prohlizece, vas pocitac nejprve zkontroluje,
zda ma pro toto doménové jméno uloZenou IP adresu ve své cache paméti. Pokud vas

pocita¢ nema pozadovanou IP adresu uloZzenou, posle dotaz na lokalni DNS server, ktery je



1 TEORETICKY UVOD

obvykle poskytovan vasim poskytovatelem internetovych sluzeb (ISP). Pokud lokalni DNS
server nema uloZenou IP adresu, zacne proces prekladu: Dotaz je nejprve poslan na jeden
z globdlnich kofenovych DNS server(l. Tyto servery neprovadéji preklad samy, ale ukazuji
na TLD (top-level domain) servery, napfiklad .com, .net, atd. Dotaz je poté poslan na TLD
server pro prislusnou doménu (napf. server pro .com pro doménu google.com). Tento
server ukdZe na autoritativni DNS server pro dotazovanou doménu. Nakonec je dotaz
poslan na autoritativni DNS server domény, ktery ma presné informace o IP adrese pro
danou doménu. Autoritativni DNS server odpovi IP adresou pro doménové jméno zpét
k lokalnimu DNS serveru, ktery nasledné posle tuto informaci vasemu pocitaci. Vas pocitac
ulozi tuto IP adresu do své cache paméti pro budouci pouZiti a pouzije ji k vytvoreni

pripojeni k cilovému serveru. [6]

Tento proces se odehrdva béhem nékolika milisekund a umoZiuje, aby byl internet snadno
pouzitelny a efektivni. DNS je neustale aktualizovan a udrzovan, aby reflektoval zmény v IP

adresach a doménovych jménech. [6]

E-mailovd komunikace na internetu vyuziva nékolik standardnich protokol(i, pfedevsim
SMTP, IMAP a POP3. Kazdy z téchto protokold ma svou specifickou roli v procesu odesilani,
prijimani a ukladani e-maild. [6]

SMTP se pouzivd pro odesilani e-maill z e-mailového klienta na server nebo mezi
emailovymi servery. KdyZz odesilate e-mail, vas e-mailovy klient (napf. Outlook,
Thunderbird) pouzije SMTP k pfipojeni na vas vychozi SMTP server. Tento server poté ovéfi
vase pfihlasovaci Udaje a preda e-mail cilovému SMTP serveru, ktery je pfidruzen k doméné

pfijemce. Standardni porty pro SMTP jsou 25, 587 a 465. [6]

IMAP se pouziva k pristupu k e-maillim uloZzenym na serveru. Umoznuje uzivatelim cist,
organizovat a spravovat e-maily pfimo na e-mailovém serveru, cozZ je uzite€né pro pfistup
z rlznych zafizeni. KdyZ se pfripojite k e-mailovému serveru pomoci IMAP, vas e-mailovy
klient nacte seznam e-maill, ale stahne jejich obsah az ve chvili, kdy si je otevrete. To
umoznuje synchronizaci stavu e-mailll (napf. neprectené, oznacené) mezi rlznymi

zatizenimi. Standardni porty pro IMAP jsou 143 a 993. [6]

POP3 se pouZiva ke stahovani e-maill ze serveru na lokdlni zafizeni. Po stazeni jsou e-maily

Casto odstranény ze serveru. KdyZ se pfipojite k e-mailovému serveru pomoci POP3,
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vSsechny nové e-maily jsou stazeny do vaSeho zafizeni a Casto jsou nasledné ze serveru
odstranény. To znameng, Ze pfistup k e-maillim je moZny pouze z tohoto zatizeni, coz mlze

byt nevyhodné pfi pouzivani vice zafizeni. Standardni porty pro POP3 jsou 110 a 995. [6]

1.1.4 INFRASTRUKTURA INTERNETU

Sitova infrastruktura je fyzickym alogickym zakladem internetu. Skladad se zrady
propojenych zafizeni a médii, které umoznuji prenos dat mezi rlznymi pocitacovymi
systémy a sitovymi zafizenimi po celém svété. Zde je prehled klicovych komponent a jejich

role v sitové infrastrukture:

Zahrnuje optické vldkno (pro vysokorychlostni pfenos dat na dlouhé vzdalenosti), koaxialni
kabely (pouZivané kabelovymi internetovymi poskytovateli) a kroucené dvojlinky (pro
lokalIni sitové pripojeni, naptiklad Ethernet). Zahrnuje Wi-Fi (pro lokalni bezdratové
pripojeni) a mobilni sitové technologie jako 4G a5G (pro internetové pripojeni

prostiednictvim mobilnich siti). [7]

Routery jsou zafizeni, ktera sméruji datové pakety mezi rdznymi sitémi. Napriklad router
ve vasem domé sméruje internetovy provoz mezi vasimi lokdlnimi zafizenimi a SirSim
internetem. Routery na vyssich Urovnich (napfiklad u poskytovatell internetovych sluzeb)

smeéruji provoz na internetové paterni siti. [8]

Switche jsou zafizeni pouzivana v lokalnich sitich (LAN). Jejich ukolem je pfipojovat rizna
zafizeni v rdmci jedné sité a efektivné preddvat data mezi nimi. Na rozdil od router(, které

sméruji data mezi rznymi sitémi, switche se zaméruji na provoz uvnitr jedné sité. [8]

Modem je zafizeni, které moduluje a demoduluje signdly pro pfenos dat pres telefonni
linky, kabelové systémy nebo satelitni spojeni. v domacich sitich pfeménuje digitaini signaly
od vaseho poskytovatele internetovych sluzeb na signaly, které mUzZe zpracovat vas router

nebo pocitac, a naopak. [8]

Patefni sit internetu je tvorena siti vysokorychlostnich datovych cest, které spojuji razné
Casti internetu. Tyto cesty obvykle vyuzZivaji vysokokapacitni optické kabely ajsou
spravovany hlavnimi telekomunikaénimi spolec¢nostmi a poskytovateli internetovych

sluzeb. [8]

Datacentra jsou velka zafizeni, ktera hosti servery a dalsi sitova zafizeni. Servery jsou

pocitaCe navriené pro zpracovani zadosti a dodavani dat ostatnim pocitaclm pres sit.
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Internetové sluzby, jako jsou webové stranky, cloudové ulozisté a aplikace, jsou hostovany

na serverech v téchto datacentrech. [7]

Pro globalni pfipojeni se pouzivaji satelitni spojeni a podmorské kabely. Podmorskeé kabely,
prevainé optické, spojuji kontinenty a prendseji vétSinu mezikontinentalniho
internetového provozu. Satelity se pouzivaji pro ptipojeni v odlehlych oblastech, kde neni

mozné polozit kabely. [9]

Celkové tvofi tyto komponenty sloZitou, ale dobfe koordinovanou sit, kterd umoznuje

prenos dat mezi pocitaci a servery po celém svété, ¢imz vytvari zaklad internetu.

1.1.5 POSKYTOVATELE INTERNETOVYCH SLUZEB (ISP)
Poskytovatelé internetovych sluzeb (ISP) jsou organizace, které nabizeji sluzby pripojeni
k internetu. Mohou to byt velké telekomunikaéni spolecnosti, lokalni poskytovatelé, nebo

specializované firmy zamérujici se na internetové sluzby. [10]

ISP zajistuji fyzické a sitové pripojeni k internetové infrastrukture, coZz umozriuje uzivatelim
pristup kinternetu. Zajistuji prenos dat mezi uzivatelskym zafizenim a internetovymi
servery. Pridéluji IP adresy, které jsou nezbytné pro identifikaci zafizeni na internetu.
Poskytuji ochranu proti kybernetickym Utok(m a zajistuji adrzbu a aktualizace své sité.
Nabizi rizné typy pfipojeni jako jsou DSL, kabelové, optické, satelitni a mobilni internet.

[10]

1.1.6 CLOUDOVE SLUZBY A DATACENTRA

Cloud computing umoznuje organizacim snadno Skalovat své IT zdroje podle aktudlnich
potieb. Poskytuje vzdaleny pfistup k aplikacim a datim z jakéhokoliv zatizeni pripojeného
k internetu. Redukuje potfebu pro investice do vlastni IT infrastruktury. [11]

Datacentra poskytuji velkou kapacitu pro ukladani dat firem i jednotlivcl. Nabizi vypocetni

zdroje pro zpracovani a analyzu dat. UmoZiuji provozovani webovych aplikaci a sluzeb. [11]
Typy Cloudovych Sluzeb:

e laaSs (Infrastructure as a Service): Nabizi zakladni infrastrukturni sluzby jako jsou

servery, Ulozisté a sité.

e Paas (Platform as a Service): Poskytuje platformu s ndstroji pro vyvoj a spousténi

aplikaci.

10
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e SaaS (Software as a Service): Nabizi predplatné softwaru, ktery je hostovdn

v cloudu a pfistupny pres internet. [11]

1.1.7 WEBOVE PROHLIZECE A VYHLEDAVACE

Webové prohlizece interpretuji kéd (HTML, CSS, JavaScript) webovych stranek a zobrazuji
jej ve vizualné pristupné formé. Umoznuji uzivatelim prochazet internet pomoci URL adres
a hyperodkazl. Poskytuji zabezpeceni pfi prochazeni internetu, jako je Sifrovani a ochrana

proti phishingu. [12]

VyhledavaCe jako Google, Bing ¢i DuckDuckGo prochazeji internet, indexuji obsah
webovych stranek a umoznuji uzivatelim vyhleddavat informace. PouZivaji sloZité algoritmy

k urceni nejrelevantnéjsich vysledkl na zédkladé vyhledavacich dotazl. [12]

1.1.8 E-MAIL A INSTANT MESSAGING
E-mail se vyvinul od jednoduchych textovych zprav k bohaté formatovanym zpravam
s obrazky a HTML obsahem. E-maily nyni mohou obsahovat pfilohy, integrace s kalendari

a jiné funkce. [13]

Okamzité zpravy umoznuji uzivatellim vyménovat zpravy v redlném ¢ase. Podporuji prenos

fotografii, videi, hlasovych a video hovor(. [13]

1.1.9 SOCIALNi MEDIA
Socialni média umoznuji uzivatellim sdilet obsah, komunikovat a udrzovat socialni vztahy.
Maji silny dopad na spolecnost, politiku a kulturu. Sdruzuji lidi s podobnymi zajmy nebo cili.

Poskytuji platformy pro diskuse, sdileni nazoru a spolupraci. [14]

1.1.10 STREAMOVANI VIDEi A HUDBY, E-COMMERCE
Streamovani videi a hudby umoziuji uZivatelim sledovat filmy, seridly a poslouchat hudbu
kdykoliv a odkudkoliv. Nabizi doporuceni zaloZzend na pfedchozich preferencich uZivateld.

[15]

Online nakupovani umoznuje uZivatellm nakupovat produkty a sluzby pres internet.
Nabizi Siroky sortiment zboZi s moznosti snadného porovnani cen a produktu.

Vsechny tyto sluzby spolu tvofi dynamicky a neustdle se vyvijejici ekosystém, ktery formuje
zpUsob, jakym dnes komunikujeme, ziskavame informace, nakupujeme a zabavime se

online. [16]

11
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1.2 INTERNETOVA BEZPECNOST

Kyberneticka bezpecnost je oblast, ktera se zabyva ochranou pocitacovych systémd, siti
a dat pred neopravnénym pristupem, zménou nebo zni¢enim. Zahrnuje Siroké spektrum
praktik, technologii a proces(i zamérenych na ochranu online aktivit a informaci. Zde jsou

nékteré zdkladni pojmy a praktiky pro zabezpecéeni online aktivit:

1.2.1 ZAKLADNi POJMY
Malware (Skodlivy software): Software vytvoreny scilem poskodit nebo ziskat
neautorizovany pfistup k pocitacovym systémUm. [17]

Phishing: Typ online podvodu, kde Utoc¢nici vyuZivaji falesné e-maily nebo webové stranky

/////

Ransomware: Typ malware, ktery Sifruje data obéti a vyzaduje vykupné za jejich obnoveni.

[17]

DOS a DDOS utoky (Denial of Service a Distributed Denial of Service): Utoky, které
pretézuji sitové zdroje, aby znemoznily pfistup uZivatell k sluzbam. [17]
Zero-Day exploit: Bezpecnostni chyba v softwaru, ktera jesté nebyla opravena vyvojarem,

a utocdnici ji vyuzivaji k provedeni skodlivych aktivit. [17]

1.2.2 ZAKLADNIi OCHRANNE PRAKTIKY
Silnda a unikatni hesla: PouzZivat sloZita a jedinecnd hesla pro kazdy ucet a pravidelné je

meénit. [17]

Dvoufaktorova autentizace (2FA): Poskytuje dodatecnou vrstvu zabezpeceni vyzadujici

druhy faktor (napf. kéd odeslany na telefon) kromé hesla. [17]

Aktualizace softwaru: Pravidelné aktualizace operaéniho systému, aplikaci a antivirového

softwaru pro zajisténi nejnovéjsich zabezpecovacich oprav. [17]

Zalohovani dat: Pravidelné zalohovani dulezitych dat na externi disk nebo cloud, aby se

predeslo ztraté v pfipadé utoku. [17]

Opatrné klikani: Byt ostrazity pfi klikani na odkazy v e-mailech nebo na neznamych

webovych strankach. [17]
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1.2.3 MOZNE HROZBY
Viry, malware a phishing jsou bézné hrozby v kyberprostoru, které mohou vdzné ohrozit

osobni i firemni data a systémy. Zde je prehled téchto hrozeb a tipy, jak se proti nim branit:

Viry jsou druh malware, ktery se Sifi kopirovanim sebe sama do jinych program, soubor(
nebo pocitacovych systém(. Jak se branit? PouZivejte spolehlivy antivirovy software
a pravidelné ho aktualizujte. Budte opatrni pfi otevirani e-mailovych pfiloh, zejména pokud
pochazi od nezndmych zdrojli. UdrZujte operacni systém avsSechny aplikace

aktualizované. [17]

Malware je obecny termin oznacujici jakykoliv Skodlivy software, véetné vir(, trojskych
koni, ransomware a spyware. Jak se branit? Kromé antivirového softwaru pouzivejte také
antimalwarové programy. Vyvarujte se navstévy podezielych nebo nezabezpecenych

webovych stranek. Firewall mize pomoci blokovat skodlivy provoz. [17]

Phishing je technika, kdy Utoc¢nici vytvareji falesné e-maily nebo webové stranky, aby ziskali
citlivé informace, jako jsou hesla, idaje o kreditnich kartach nebo pfihlasovaci udaje. Jak se
Branit? Budte vidy ostraziti pfi zadavani citlivych informaci online, a budte si védomi
béZnych znak( phishingovych atokd, jako jsou gramatické chyby nebo podezrelé e-mailové
adresy. Neotvirejte odkazy ani pfilohy v e-mailech, které se jevi jako podezielé nebo
nepochdzeji od davéryhodnych zdroji. Kde je to moziné, aktivujte dvoufaktorovou

autentizaci pro dalsi vrstvu ochrany. [17]

1.2.4 BEZPECNOSTNi PRAKTIKY

Obecné bezpecnostni praktiky

Pro zvySeni online bezpecnosti existuje fada bezpecnostnich protokoll a praktik, které
mohou jednotlivci iorganizace implementovat. Tato opatfeni zahrnuji kombinaci
technickych nastroji, metod a nejlepSich postup(:
1. HTTPS: Pouziti HTTPS na webovych strankach pro Sifrovdni komunikace mezi
klientem a serverem.

2. VPN (Virtualni Privatni Sit): Pouziti VPN pro Sifrovani internetového provozu
a ochranu identity online.

3. Sifrovani Dat: Pouzivani $ifrovani pro ochranu citlivych dat uloZenych na zafizenich
nebo prendsenych pres internet.

4. Antivirovy a Antimalwarovy Software: Neustalé aktualizace a pravidelné skenovani
systému, aby se zabranilo ndkaze malwarem.
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5. Firewally: Instalace a konfigurace firewall pro blokovadni neautorizovaného
pristupu k sitovym zdrojim.

6. Dvoufaktorova nebo vicefaktorovd autentizace (2FA/MFA): Implementace
2FA/MFA pro zvyseni bezpecénosti prihlasovacich procesu.

7. Silnd a bezpecna hesla: Pouzivani dlouhych, slozitych hesel a pravidelnd jejich
zména. VyuZiti spravce hesel pro spravu a uloZeni bezpecénych hesel.

8. Bezpecnostni Skoleni avédomi: Pravidelné Skoleni zaméstnancl a uZivatell
o bezpecénostnich hrozbach a nejlepsich praktikdch. Podpora kultury bezpeénosti
a povédomi o rizicich.

9. Aktualizace a zaplatovani softwaru: Pravidelné aktualizace operacnich systéma,
aplikaci a softwarovych nastroju pro zajiSténi nejnovéjsich bezpecnostnich oprav.

10. Pravidelné zdlohovani dat: Zalohovani dllezitych dat na bezpecnych, oddélenych
médiich nebo v cloudu.

11. Incidentni reakce aobnova: Mit plan pro reakci na bezpecnostni incidenty
a procesy pro obnovu po Utocich nebo narusenich.

12. Bezpecnostni audity a hodnoceni Rizik: Pravidelné provadéni bezpecnostnich
auditl a hodnoceni rizik pro identifikaci a feSeni zranitelnosti.

13. Opatrnost pfi e-mailové komunikaci: Védomi o taktikach phishingu a vyhybani se
otevirani podezfelych e-maill nebo pfiloh. [5]

Pokrocilé Bezpecnostni Techniky

e Sitova segmentace a izolace: Oddéleni kritickych systému a dat od zbytku sité pro
lepsi ochranu.

e Detekce aprevence pruniku (IDS/IPS): PouZiti systémud pro detekci a prevenci
praniku pro monitorovani a reakci na podezrelé aktivity.

e Bezpecnostni informacni a event management (SIEM): Pouziti SIEM nastroju pro
pokrocily monitoring, analyzu a reportovani bezpecnostnich udalosti.

Zadny systém neni zcela neprostupny a kliéem k G¢inné kybernetické obrané je kombinace
rGznych vrstev zabezpeceni a neustalé vzdélavani. Bezpecnost je proces, nikoli jednorazové

feseni. [18]

1.3 SENIORI NA INTERNETU

kazdodennim Zivoté, se stavd pocitacovd bezpelnost stdle naléhavéjsSim tématem pro
vSechny uZivatele, bez ohledu na jejich vék. Seniofi, ktefi byli v mnoha pfipadech tradi¢né
vnimani jako technicky nepfipraveni, se stéle vice zapojuji do digitalniho svéta, a tim se
stdvaji zranitelnéjsimi vaci rdznym kybernetickym hrozbdam. Tato kapitola se zaméfi na

vytyCeni zakladnich oblasti a konkrétnich témat, na které se vzdéldvaci plakaty budou
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zamérovat. Vzhledem k poctu plakatd, které budou zpracovany v ramci této prace bylo
vybrano pét oblasti, které jsou podle ziskanych informaci klicové pro bezpecné fungovani
v rdmci digitdlniho prostoru. Také zde bude rozepsano, jak by mél vypadat vzdélavaci

material pro seniory. [19]

1.4 POCITACOVA BEZPECNOST A SENIORI

U starsi populace narazime na problém, Ze internet, jak jej zname dnes nezazili v mladi.
Seniofi postupné prijimaji moderni digitalni technologie, jako jsou pocitace, chytré
telefony, tablety a internet, aby napfiklad zlstali v kontaktu s rodinou, zlstali mentalné
aktivni nebo si zjednodusili Zivot. Tito lidé si vSak ne vidy uvédomuiji rizika s pouzivanim
téchto technologii spojend, coZz ndm tedy pfinasi i nové vyzvy a hrozby v oblasti pocitacové

bezpeclnosti. Toto ovliviuji napfiklad tyto faktory:

Technické dovednosti: Seniofi maji ¢asto omezené technické dovednosti a povédomi
o digitdlnich technologiich. Toto vétSinou nastava z dvodu toho, Ze ¢im jsme starsi tim
hlre pfijimame nové technologie. VétSinou ndm zacnou takové novinky, jako je internet,
pripadat zbytecné nebo mame pocit, Ze nema smysl se s nimi ucit, protoze nam ptipad3, ze
uzZ jsme na to moc stafi. Najdou se samoziejmé i vyjimky, ale vétSinou se setkame s pripady,

kdy starsi lidé nové technologie pouzivaji, ale nejsou ochotni se o nich vice ucit. [20]

Povédomi o hrozbach: Mnoho seniorl nemusi byt dostatecné informovdno o rliznych
kybernetickych hrozbach, jako jsou phishing, malware, socidlni inZzenyrstvi a jiné formy
utokd. Nedostatek povédomi muZe znamenat, Ze seniofi jsou nachylni k naruseni
bezpeénosti svych osobnich a finanénich informaci. v ramci internetu je velmi jednoduché
vytvorit si vlastni informacni bublinu, kterou si navzdjem ovliviiujeme s lidmi, se kterymi se
na internetu bavime nebo itim, co na internetu vyhledavame. v takovéto informacni
bubliné se pak stane, Ze nam algoritmy jednotlivych stanek a socidlnich siti doporucuji
informace, které zajimaji nds a nase zndmé. To m(iZe vést k tomu, Ze se k ndm dostavaji
pouze informace potvrzujici nasi subjektivni pravdu. Clovék, ktery se aktivné nezajima
o rlzné hrozby, které ndm internet pfinadsi nebo nema ve svém okoli nékoho takového,
o téchto informacich vibec nevi. Algoritmy ndm navic mohou samy doporucovat napfriklad
IZivé reklamy na investicni pfileZitosti, coZz s vyvojem umélé inteligence byva stale tézsi

rozlisit. [21]
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DUvérivost: Seniofi jsou Castéji vice dUvérivi a nachylni véfit riznym podvodim nebo
manipulacim. Toto mUZzeme vidét jak online, tak i mimo internet. Néktefi seniofi se ¢asto
stdvaji cilem podvod, protoze vétSinou disponuji vétsim mnozstvim majetku, ktery béhem
Zivota nashromazdili, ¢imzZ se z nich pro podvodniky stava lakavy cil. Ve vétsi dlvéfivosti
seniorll hraje roli vice faktor(i. Seniofi byvaji zavislejsSi na pomoci ostatnich, c¢ehoz
podvodnici vyuzivaji. Podvodnici jsou pak schopni zneuZit své postaveni a nic netusiciho
seniora podvést. Dalsi faktor, ktery hraje roli je zvySena mira socidlni izolace a osamélosti
u seniord. Seniofi, ktefi nemaji, na koho se obratit s pomoci, pak mize ¢astéji vstupovat do
kontaktu s cizimi osobami. Také se casto nechaji obalamutit faleSnym pratelskym
chovanim. Maji pocit, Ze jim dana osoba chce pomoct, jelikoz se k nim chova mile. S vékem
pak také pfrichazi snizeni kognitivnich schopnosti atim se u ¢lovéka sniZzuje schopnost

podvody rozlisit. [22]

Zabezpeceni hesel: Vytvareni a sprdva silnych a jedinec¢nych hesel mliZze byt pro seniory
narocné. To vede k pouZivani jednodusSich hesel, kterd jsou snadnéji uhodnutelna
utocniky. Seniofi si casto neuvédomuiji, Ze slabé heslo Ize jednoduse prolomit nebo je ani
nenapadne, Ze by se jej nékdo mohl pokusit prolomit. Kromé toho, Ze je heslo slabé a lehce
uhodnutelné vSemoznymi algoritmy, které jsou ktomu navrZené stdvd se, Ze misto
bezpeéné sluzby pro zpravu hesel je maji napsana na liste¢ku vedle pocitace, cozZ je

ekvivalentem klice povéseného z venku vedle zamcenych dvefi.[20]

1.5 VZDELAVACI MATERIALY PRO SENIORY

V poslednich letech doslo k nardstu zajmu o vzdélavani v oblasti pocitatové bezpecnosti.
s tim souvisi i tvorba rliznych vzdélavacich material(i a programu, které maji za cil zvysit
povédomi senior(l o kybernetickych hrozbach a naucit je, jak se jim branit. Tyto materialy
mohou nabizet rlizné formy vzdélavani, véetné tradicnich kurzd, online skoleni, brozur,

prezentaci a plakatd.[23]

Vzdélavaci materidly by mély byt strukturovany tak, aby byly snadno pochopitelné
a dostupné. Obsah by mél zahrnovat zakladni pojmy v oblasti pocitatové bezpeénosti, jako
jsou hesla, phishing, malware. Zaroven by materidly mély obsahovat praktické tipy a rady,
jak se pred hrozbami chranit. Vétsina senior(l preferuje materialy, které jsou snadno
dostupné a konzumovatelné. Online materidly by mély byt pfistupné i pro ty, ktefi nejsou

zkuSeni internetovi uZivatelé. Zaroven by mély existovat tisténé materidly, které lze
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distribuovat ve fyzické podobé. Jazyk pouzity v materidlech by mél byt srozumitelny
a vhodny pro cilovou skupinu. Zbyte¢na technicka slova a fraze by mély byt minimalizovany.
Duraz by mél byt kladen na jasné a efektivni komunikacni techniky. Také je vhodné, aby
vzdélavaci materidly byly interaktivni. To mize zahrnovat cviceni, testy, praktické priklady
a scénare, které umozni seniordm prakticky vyzkouset své znalosti a dovednosti. Nakonec
je dllezité zkoumat, jak jsou existujici vzdélavaci materialy efektivni v dosahovani svych
cild. To zahrnuje hodnoceni znalosti achovani seniorll po absolvovani vzdéldvaciho

programu.[23]

1.6 TEMATA PLAKATU
Na zakladé predchozich zjisténych informaci bylo vybrano, pét témat, kterd zasahuji do

jednotlivych oblasti a jsou elementarni pro fungovani v digitalnim prostoru.

1. Digitdlni stopa

Plakat bude vyobrazovat, Ze informace, které ¢lovék piSe a sdili na internetu se na
néj nesmazatelné otisknou.

2. Silné heslo

Plakat se bude zabyvat dUleZitosti nastaveni silného hesla na nasich uctech
a poukazovat na nebezpeci, kdyz ma ¢lovék nastavené slabé heslo.

3. Pravdivost informaci

Plakat ma za cil ukdzat, jak je jednoduché dostat na internet nepravdivé informace
a ze by ¢lovék nemél slepé vérit cemukoliv, co je na internetu zapsano.

4. |dentita

Na plakatu bude vyobrazeno, jak je dulezité davat si pozor na identitu lidi na
internetu, vzhledem k tomu, jak je snadné se vydavat za nékoho jiného.

5. Bankovni podvody

Plakat se bude zabyvat bankovnimi podvody. Bude zde upozornéni na konkrétni
bankovni podvod, jaké je jeho nebezpedi a jak se mu vyhnout.

1.7 ZAVER TEORETICKEHO UVODU

Tato kapitola ndm poskytla cenny prehled soucasného stavu vyzkumu a znalosti v oblasti
pocitacové bezpecnosti pro seniory a vzdéladvacich material( uréenych pro tuto cilovou
skupinu. z analyzy bylo zfejmé, Ze senioriim hrozi rizné kybernetické hrozby v dlsledku
jejich omezenych technickych dovednosti, nedostateéného povédomi o hrozbach

a nedostatecného zabezpecdeni svych zatizeni a informaci.
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Existujici vzdélavaci materidly a programy pro seniory v oblasti pocitacové bezpecnosti maji
své prednosti, ale také potencidlni nedostatky. Klicovymi aspekty jsou struktura materiald,
jejich forma a pristupnost, jazyk a komunikace, interaktivita a efektivita. Bylo zjisténo, Ze
efektivni vzdélavaci materidly pro seniory by mély byt srozumitelné, snadno dostupné

a obsahuijici praktické rady a vizualni prvky pro zvyseni Uéinnosti a zapamatovatelnosti.
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2 METODOLOGIE

V této kapitole je popsan zpUsob, jakym se budou sbirat data pro zhodnoceni ucinnosti

plakat(l. Kapitola taktéz zahrnuje, ¢im se bude vyzkum zabyvat a vybér vzorku ucastnikd.

2.1 VYZKUMNA OTAZKA A CILE

Hlavni vyzkumnou otdzkou této prace je: "Jsou vytvorené vzdéldvaci plakaty
srozumitelné?" Aby mohla byt otdzka zodpovézena, bude potieba vybrat vzorek ze
zamyslené skupiny, tedy senior(i. Na zakladé dat z dotazniku bude vyhodnoceno nakolik
plakaty plni svoji zamyslenou funkci, v jakém sméru je mozné plakaty vylepsit. Cilem je tedy
nejenom zhodnotit U¢innost a efektivitu vytvorenych plakatu, ale i pokud to bude mozné

upravit je na zakladé zpétné vazby.

2.2 VYBER VZORKU

Pro ucely vyzkumu bude vybran vzorek seniort, ktefi budou hodnotit srozumitelnost
jednotlivych plakatl pred a po vysvétleni jejich obsahu. Dotaznik je zaméren na vékovou
skupinu padesat let a vice. Vzorek se sklada ze tfi skupin. Prvni a nejvétsi skupinou jsou
Ucastnici Univerzity tfetiho véku. Druhou skupinou jsou ucitelé dvou stfednich Skol, a to
konkrétné Stredni prlimyslové skoly elektrotechnické a Stfedni primyslové skoly dopravni
v Plzni. Posledni, tfeti, skupinou, ktera ¢ita nejméné respondent( jsou osloveni jednotlivci,

rodina, zndmi a podobné.

2.3 DOTAZNIKOVE SETRENI

BéZnou metodou sbéru dat v pedagogickém vyzkumu je dotaznik. Dotaznik Ize definovat
jako metodu kladeni pisemnych otazek a ziskavani pisemnych odpovédi. PoloZzené otazky
se mohou tykat bud' vnéjsich nebo vnitinich jev(. Jako ptiklad vnéjsiho jevu mlzeme uvést
nazory uciteld na implementovana organizacni opatreni ajako pfriklad vnitfniho jevu
postoje, motivy, emocni stavy atd. Samotny dotaznik je systém ptipravenych a dlkladné
formulovanych otazek, které jsou cilené usporadany. Na otazky odpovida respondent
pisemné. Metoda dotazniku je casto pravem kritizovana, protoze neodhaluje, kdo
respondenti opravdu jsou, ale pouze to, jak se sami vidi nebo jak chtéji byt vidéni. Vysoka
frekvence pouzivani dotaznikl v pedagogickém vyzkumu je pravdépodobné zplsobena
jejich zdanlivé jednoduchou strukturou. Data ziskand zdotazniku maji vidy jen

podminénou platnost avyZzaduji velmi opatrnou interpretaci, aby bylo moziné odlisit
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objektivni zjisténi od subjektivnich Gsudk(l. Na druhou stranu je nespornou vyhodou
dotazniku, Ze umoZiuje relativné rychly a nakladové efektivni sbér dat od velkého poctu

respondent(. [24]

2.3.1 DRUHY POLOZEK DOTAZNIKU

Misto pojmu poloZka se bézné pouZiva pojem ,otazka“. Oznaceni polozka je vhodnéjsi,
jelikoz nékteré prvky dotazniku nemusi byt v podobé otazky, ale spiSe v podobé pokynu
naptiklad vyberte pravdiva tvrzeni. Prvky v dotazniku Ize klasifikovat dle rlznych kritérii,

vcetné ucelu, pro ktery je prvek uréen, formy vyZzadované odpovédi a obsahu. [24]

2.3.2 CiLPOLOZKY DOTAZNIKU

Jednotlivé polozky dotazniku lze rozdélit na obsahové a funkéni. Obsahové prvky sbiraji
data, kterd jsou nezbytnd pro splnéni cile vyzkumu, zatimco funkéni prvky maji za cil
optimalizovat proces dotazovani. Mezi funkéni prvky patfi takzvané kontaktni prvky,

funkéné-psychologické prvky, filtrujici prvky a kontrolni prvky. [24]
Kontaktni polozky

Kontaktni polozky jsou pouZivany k navazani spravného kontaktu mezi respondentem
a vyzkumnikem. Jsou obvykle jednoduché a pfimé, slouzi jako uvod do dotazovani a vedou
respondenta k prozkoumavanému tématu. Dotazy tykajici se demografickych udajl
respondentll obecné nejsou vhodné jako kontaktni polozky, protoZze mohou vyvolavat
pochybnosti 0 anonymité préizkumu a nedGvéru vaéi vyzkumnikovi. Casto je vyhodnéjsi
pozadat o demografické udaje na konci dotazniku. DalSi nevhodné kontaktni polozky jsou

citlivé otazky nebo takové, které by mohly respondenta znepokojit. [24]
Funkcné psychologické polozky

Funkéné psychologické polozky pouzijeme jako prostfedek k odstranéni nezadouciho
napéti urespondenta, nékdy je lze vyuiit pfi pfechodu k novému tématu, aby se
respondent naladil na nové téma nebo jako zplsob, jak odstranit stereotypické postoje
respondenta k tématu. Kdyz je kladeno vice otazek tykajicich se téhoz problému, mohou
vytvorit urcity stereotyp v odpovédich respondenta. V téchto pripadech je vyhodné
prerusit dotazovani funkéné psychologickou polozkou, kterd odpoutd pozornost

respondenta jinam, nez se vrati k hlavnimu tématu. [24]

20



2 METODOLOGIE

Kontrolni polozky

Kontrolni poloZzky jsou navrZeny tak, aby ovéfily vérohodnost ziskanych dat. Lze pouZit
nékolik variant kontrolnich poloZek. Jednou z moZnosti je zeptat se respondenta na nékolik
otazek tykajicich se jednoho faktu. Napfriklad, zeptat se: 'Jste spokojen ve svém
zaméstndani?' a v jiné Casti dotazniku: 'Chcete si najit novou praci?' Pokud je zjistén rozpor
mezi odpovédmi, mlZe byt polozka bud zavrhnuta jako nespolehlivd nebo muze byt
provedeno dalsi Setfeni. DalSi variantou kontrolnich polozek jsou otdzky, na které je
odpovéd zcela jista. Rozpor mezi faktem a odpovédi respondenta opét ukazuje na nizkou
dlvéryhodnost odpovédi. Dalsi varianta pouzivd otazky o neexistujicich faktech napftiklad
udalostech nebo osobach. Pokud respondent odpovida na tyto otazky urcitym zplsobem,
mUZe to také naznacovat nedostatek vaznosti v jeho odpovédich. Zistava otdzkou, zda
mulzZeme vztahnout nedostatek divéryhodnosti nebo nevaznosti odpovédi na vSechny
polozky dotazniku nebo jen na nékteré jeho ¢asti. Pravdépodobné to zdvisi na typu
kontrolni otazky a povaze prozkoumavaného problému. Dllezitym pravidlem pfi pouzivani
kontrolnich poloZek je, Ze kontrolni otazka nesmi byt umisténa ihned vedle polozky, kterou

kontroluje. [24]
Filtrujici polozky

Filtrujici polozky se pouZivaji pfi zkoumani témat, kterd se netykaji celého zkoumaného
vzorku. Jsou typicky umistény pred hlavnimi polozkami a maji za cil eliminovat jedince, ktefi
nejsou pro studii relevantni. Napftiklad, pokud se prlzkum tyka studentd, ktefi jsou ¢leny
sportovniho klubu, jedna z prvnich polozek se tykda ¢lenstvi ve sportovnich klubech. Dalsi
odpovédi respondenta nejsou relevantni ve chvili, kdy odpovi jinak nez Zadoucim

zpUsobem. [24]

2.3.3 FORMA POZADOVANE ODPOVEDI

Na zakladé zpUsobu, jakym ma respondent odpovédét na urcity prvek v dotazniku, Ize prvky
rozdélit na oteviené auzaviené. U otevienych prvkd vytvareji respondenti své vlastni
odpovédi, zatimco u uzavienych prvkl manipuluji s predem pfipravenymi odpovédmi.
Otevrené prvky nenavrhnou preddefinované odpovédi. Pouze stanovi téma, ke kterému
maji zaujmout stanovisko, a obecné respondenty dale nesméruji. Nevyhodou téchto prvki
je jejich otevrenost, ktera ztéZuje vyhodnoceni. Po sesbirani vSech odpovédi je obvykle

nutné provést navic kategorizaci, kterd velky pocet individualnich odpovédi prevede do
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mensiho poctu vybranych kategorii, coz vidy vede k urcité ztraté informaci. Zpracovani
otevienych odpovédi také vyZaduje pomérné kvalifikovany personal a ma vyssi ¢asovou
narocnost. Proto neni pouZziti tohoto typu prvkd v rozsahlych prizkumnych studiich velmi
praktické. Oteviené prvky jsou vsak uzitecné v predbézném prizkumu, kde Ize nej¢asté;jsi
typy odpovédi pouzit k sestaveni moznosti pro uzaviené prvky. Vyhodou otevienych prvka
je, Zze ¢asto umoznuji hlubsi vhled do zkoumanych jev( a lépe zachycuji skute¢né nazory
respondentll nez uzaviené prvky. Schopnost a ochota vyjadfit se, je velkym faktorem
u vypovédni hodnoty téchto prvkl. Oteviené prvky se hodi jako kontaktni prvky nebo jako
funkéné-psychologické prvky. PFi grafickém ndvrhu otevienych prvkd je vidy nutné

poskytnout dostatek prostoru pro odpovédi. [24]

Uzaviené prvky se vyznacuji tim, Ze respondentlim jsou prezentovany urcité pocty
pfipravenych odpovédi. Nejvétsi vyhodou téchto prvkl je, Ze znacné zjednodusuji
vyhodnoceni odpovédi. Respondenti ¢asto ochotnéji vypliuji dotazniky s pfipravenymi
odpovédmi. Nevyhodou této formy je vsak to, Zze vSechny mozné kvality odpovédi jsou
nevyhnutelné vtlaéeny do schématu pfipravenych odpovédi. Pfikladem mohou byt otazky

ano, ne nebo A, B, C, D. [24]

2.3.4 ZjISTOVANY OBSAH POLOZKY

Polozky v dotazniku Ize rozdélit na prvky, které zjistuji fakta, prvky, které zjistuji znalosti
a povédomi, a prvky, které zjistuji nazory, postoje a motivy respondentd. [24]

PoloZky zjistujici fakta

Prvky, které zjistuji fakta, obvykle nevyzaduji mnoho Uusili pfi odpovidani a ¢asto jsou
pouzivany jako uvodni prvky v dotazniku. Jsou také pouzivany béhem celého procesu
dotazovdni, aby poskytly respondentim oddech od naroc¢néjSich otazek. Prvky, které
zjistuji fakta, jsou casto dichotomické (ano-ne typ). Mezi né fadime otazky tykajici se
demografickych udajl. Z psychologického hlediska je nejvhodnéjsi umistit otazky na

demograficka data na konec dotazniku. [24]
Polozky zjistujici znalosti nebo povédomi

Prvky, které zjistuji znalosti nebo povédomi, musi byt ve formulafi velmi peclivé
formulovany, aby se respondenti necitili kompromitovani svym nedostatkem znalosti. Toho

Ize dosahnout napfriklad formulaci, ktera naznacuje, Ze nevédomost je zcela normalni.
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Napriklad formulace: 'Pamatujete si, kdo byl poslednim prezidentem Federalniho
shromaidéni CSFR?' (méné vhodna formulace: 'Kdo byl poslednim prezidentem

Federalniho shromazdéni CSFR?') atd. [24]
PoloZky zjistujici nazory, postoje a motivy

Prvky, které zjistuji nazory, postoje a motivy, jsou velmi citlivé na formulaci a umisténi
v dotazniku. Dulezitym principem je, Ze prvky nesméji vyjadfovat ndzory, postoje nebo
hodnoceni autora dotazniku. Mnoho otdzek tohoto typu miZe urespondentl vyvolat
nepohodli, negativni reakce atd. V takovych pfipadech se doporucuje, aby formulace prvki

jasné ukazala, Ze rlznorodost ndzoru je zcela pfirozend a normalni. [24]

U prvkd, které zjistuji ndzory, postoje a motivy, se ¢asto pouzivaji tzv. nepfimé (projektivni)
otazky. Tyto se zvlasté pouZivaji, kdyz se zkoumaiji 'citlivd' témata, o kterych respondenti
neradi mluvi. V takovych pfipadech se naptiklad neptdme pfimo na nazory respondenta,

ale na nazory celé skupiny, ke které respondent patfi, nazory 'lidi obecné' atd. [24]

2.4 VLASTNI DOTAZNIKOVE SETRENT{

Dotaznik jako prvni obsahuje ¢ast na sbér osobnich udaju jako je vék, vzdélani nebo treba
zkuSenosti s digitalnimi technologiemi. Tato ¢ast bude slouZit k rozdéleni jednotlivych
odpovédi podle véku, vzdélani a predchozich zkusenosti. V druhé ¢asti jsou jiz jednotlivé
plakaty. Respondent si nejprve kazidy plakat prohlédne a nasledné zhodnoti na stupnici
jedna azZ deset, jak plakatu rozumi. Ddle bude nasledovat vysvétleni daného plakatu po
némz respondent opét zhodnoti, jak plakdtu rozumi po vysvétleni. Nakonec respondenti
zhodnoti na stupnici jedna azZ pét, tedy jako ve Skole, informaéni hodnotu a vizudlni stranku
plakata. Taktéz je zde moznost napsat zde vlastni zpétnou vazbu, co by osobné zménili nebo

co se jim na plakatech libilo. [24]
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3 VYTVORENI SADY VZDELAVACICH PLAKATU

Tato kapitola se zaméfuje na proces tvorby sady vzdélavacich plakat(i na téma pocitaCova
bezpecnost pro seniory. Zaméfuje se zejména na proces ndvrhu designu samotnych

plakatl.

3.1 NAVRH DESIGNU PLAKATU

Navrh designu plakatd zahrnoval uréeni vizudlniho stylu, barevného schématu, velikosti
a rozlozeni textu a obrazku. Pfi navrhu byly zohlednény potreby senior(, ktefi mohou mit
omezené vidéni a technické dovednosti. Dlllezité bylo zvolit design, ktery je prehledny,

atraktivni a srozumitelny.

Pro splnéni vSech téchto bod( byla nalezena inspirace v minulosti. v dobé, kdy u nds zacal
byt zavadén elektricky proud se spolecnost setkala s podobnou situaci jako s dnesSnim
internetem. Lidé nevédéli, jak s elektrickym proudem bezpecné zachdazet. Pro Sifeni osvéty
o téchto nebezpecich, bylo vytvoreno vétsi mnozstvi Urazovych plakatt, na kterych bylo
znazornéno, jak se jednotlivym nebezpecim vyhnout. Jako ptiklad mizeme uvést plakat

varujici pred houpdnim na spadlych dratech elektrického vedeni, ale vznikla jich celd rada.

S
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NEDOTYKEJ SE PRETRZENYCH
DRATU ELEKTRICKEHO VEDENI,
ANI KDYZ LEZi NA ZEMI!

—

Obrazek 1 Urazovy plakat ESC, ukazka [25]
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Vizudlni styl, barevné schéma, velikost a rozloZeni textu a obrazk( jsem zalozil pravé na
téchto urazovych plakatech. Dulezité informace jsou zapsany velkym citelnym pismem.
formulace které byly zvoleny jsou co mozna nejpodobnéji plivodnim plakatim. Inspirace
Urazovymi plakaty byla zvolena z jednoduchého divodu. Predpokladem je, Ze spousta
seniorl zna plvodni Urazové plakaty a tim padem pro né bude atraktivni jak pouzité fyzické
médium, tak i samotny vzhled plakat(. Kazdy plakat se snaZi svoji problematiku metaforicky

pfirovnat k né¢emu, co znd i ¢lovék, co se na internetu tolik nepohybuje.

DO

Obrazek 2 Sablona pro plakaty o bezpeénosti na internetu (Zdroj: vlastni)
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Samotna Sablona, kterd byla navriena pro jednodussi vytvoreni plakatl je barevnym
i stylistickym obrazem své predlohy. Cilem bylo zanechat co nejvice spole¢nych znaki
s pavodnimi plakaty. JelikoZ plvodni plakdty se jmenovaly Urazové plakaty ESC bylo
rozhodnuto pojmenovat je v podobném duchu. Zvoleny ndzev plakat( je Bezpecnostni
plakaty Vv. Vv je zkratka pfijmeni autora. Plakat také hned za ndzvem obsahuje své Cislo,
stejné jako to mély plakéty pdvodni. Sablona obsahuje misto pro ilustraci a text, ktery bude
doplnén na zakladé tématu plakatu. Dole na plakatu je napis patisk zakdzan z ddvodu co

nejvétsi podobnosti s plvodnim dilem. Kromé napisu je dole plakat doplnén jesté o licenci.

3.2 VYBER OBRAZKU A ILUSTRACI

Nejprve tedy bylo nutné vymyslet ilustrace. Obrdzky a ilustrace na plakatech byly peclivé
vybrany tak, aby doplnily text a vizualné prezentovaly dulezité koncepty. Bylo zohlednéno,
Ze seniorim mohou obrazky pomoci k lepSimu porozuméni a zapamatovani informaci.
Obrazky byly zvoleny tak, aby byly relevantni a ndpomocné. Plivodnim napadem bylo vyuzit
pro jejich vyhotoveni umélou inteligenci. S timto reSenim se vSak vyskytl problém, jelikoz
v dobé tvorby ilustraci nebylo mozné pres umélou inteligenci vytvorit dostate¢né konkrétni
obrazek, ktery by odpovidal predem zadanym poZadavkim. Bylo tedy nutné ilustrace

nakreslit ruc¢né.

Samotné ilustrace jsou vyhotoveny malifem asocharem MgA. Petrem Filipem. KaZdy
obrazek je vytvoren na miru ke kazdému plakatu. Jednd se orucni kresbu digitdlné

dokoncenou ve vektorovém grafickém programu.

3.3 POUZITY SOFTWARE

Plakaty byly vytvareny ve dvou softwarech. Prvni software, ktery slouzil k dokonceni
ilustraci, je CorelDraw, ktery je vhodny pro praci svektorovou grafikou. Dokonceni
zahrnovalo prevaziné barevnou vyplni rucni kresby. Vektorova grafika byla pouZita z dlivodu

jednodussiho Skalovani ilustraci.

Druhym programem, ve kterém byly plakaty tvofeny je GIMP. Je to volné dostupny rastrovy
graficky editor. Zde byla vytvorena Sablona pro plakaty, a nakonec i doplnény ilustrace
a text. Tento program byl vyuzit hlavné z dGvodu, Ze s nim ma autor prace zkuSenosti a pro

potieby této prace byl zcela dostacuijici.
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3.4 LICENCE

Plakaty obsahuji licenci creative commons. Tato licence umozni volné Sifeni materialu,
avSak zakazuje komercni vyuziti. Pti Sifeni je nutné, aby clovék, ktery chce dilo Sifit uved!
autora. Je moZné jej Sifit pouze v neupravené formé, ale na jakémkoliv médiu, ¢i formatu.

Diky licenci se snizi riziko zneuziti tohoto dila ke komerénim ucellim, avsak bude mozné jej

©@®OB

Obrazek 3 Pouzita licence CC BY-NC-ND 4.0 [26]

volné distribuovat.

3.5 FINALN{ VERZE PLAKATU
Plakaty prosly nékolika verzemi, které jsem na zakladé zpétné vazby okoli a na zékladé

dotazniku upravoval. FindIni verze téchto plakatl jsou prilohou této bakalarské prace.

Vysledkem této kapitoly je sada vzdélavacich plakati zamérenych na pocitacovou
bezpecnost pro seniory, které byly navrieny na zakladé potreb a preferenci této cilové

skupiny.
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4 TESTOVANi A HODNOCENi UCINNOSTI PLAKATU

V této kapitole se zaméfime na proces testovani a hodnoceni ucinnosti vzdélavacich
plakatd na téma pocitacova bezpecnost pro seniory. Cilem je zhodnotit, zda tyto plakaty

spliuji svij zamér a jsou schopny zvysit znalosti a povédomi senior( v této oblasti.

4.1 VYSLEDKY DOTAZNIKU

Vysledky dotazniku jsou zpracovany a vyobrazeny ve formé graf(i. Jednotlivé komplexné;si
vazby mezi vysledky dotazniku jsou zde slovné popsdny. Za dobu sbéru dat se mi podafilo
ziskat odpovédi od 143 respondentu. Sbér dat jsem ukoncil ve chvili, kdy tfi dny po sobé

nepfisla nova odpovéd.

Prvnim vypliovanym Udajem byl vék. z grafu mlzeme vycist, Ze nejpocetnéjSimi skupinami
byli lidé ve véku Sedesat pét az sedmdesat Ctyfi let, coz je téméf polovina celkového poctu
odpovédi. Ve skupiné ostatni jsou zahrnuty odpovédi mimo stanovené vékové rozsahy,
tedy pod padesat let véku. Skupina padesat az Sedesat Ctyfi let zahrnuje necelou tretinu

odpovédi a nakonec lidé ve véku sedmdesat pét a vice let zahrnuji pétinu respondentd.

Rozdéleni odpovédi dle véku

8; 6%
28; 20% M 50-59 let

M 60-64 let

20; 14%

M 65-69 let
15; 10% W 70-74 let
m 75-79 let
38; 27% = 80 let a vice

M ostatni

Graf 1 Odpovédi dle véku (Zdroj: vlastni)
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Dalsim udajem je pohlavi. Vétsi ¢ast odpovédi prislo od osob Zenského pohlavi.

Rozdéleni odpovédi dle pohlavi

41; 29%

m Muz

W Zena

102; 71%

Graf 2 Odpovédi dle pohlavi (Zdroj: vlastni)

Tretim Udajem je nejvyssi dosazené vzdélani. Polovina odpovédi pfisla od vysokoskolsky
vzdélanych lidi, coZ pfisuzuji institucim, ve kterych byl dotaznik distribuovan, tedy
Univerzita tretiho véku a stfedni skoly. Nikdo z respondentd neuvedl zakladni vzdélani jako
své nejvyssi dosazené.

V4 ré

Rozdéleni odpovédi dle dosazeného vzdélani

B Stredni vzdélani s maturitni zkouskou
B Stfedni vzdélani s vyuénim listem
m Vysokoskolské vzdélani

72; 50% m Vy33i odborné vzdélani

Graf 3 Odpovédi dle vzdélani (Zdroj: vlastni)
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Dalsi otdzka se zabyvala tim, jak ¢asto respondenti vyuZzivaji internet. Vétsina odpovédéla,

Ze internet vyuziva na denni bazi.

Rozdéleni odpovédi dle cetnosti pristupu
k internetu

W Denné
B Méné ne?Z jednou tydné

m Nékolikrat tydné

117; 82%

Graf 4 Odpovédi dle pouzivani internetu (Zdroj: vlastni)

Posledni otazka tohoto segmentu dotazniku zjistovala, zdali se respondenti jiz nékdy setkali
s podobnymi materidly. Vysledkem je, Ze polovina se setkala s podobnymi materidly a ta

druha nikoli.
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Rozdéleni odpovédi dle predchozi zkusenosti
s podobnymi vzdélavacimi materialy

B Ano
76; 54% H Ne

Graf 5 Odpovédi dle zkuSenosti se vzdélavacimi materidly (Zdroj: vlastni)

Druhy segment dotazniku mél za ukol zjistit, jak respondenti plakatlim rozumi. Zde
hodnotili na Skdle od jedné do deseti, na jaké Urovni plakat chdpou, pficemz deset je plné
rozumim. v grafu mlZeme vidét, Ze vétsSina respondentl hodnotila plakaty jako plné

srozumitelné.

HODNOCENi SROZUMITELNOSTI PLAKATU

W Plakat ¢.1 mPlakatc¢.2 mPlakatc¢.3 mPlakatc.4 mPlakatc¢.5

113
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Graf 6 Hodnoceni srozumitelnosti pred vysvétlenim (Zdroj: vlastni)
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Aby si respondent mohl byt jisty, Ze plakat opravdu pochopil nadsledovala druha polovina
druhé ¢asti, kde ke kazdému plakatu bylo jednoduché vysvétleni. Po jeho precteni byli
respondenti opét dotdzani, jak rozumi jednotlivym plakatidm nyni. Vétsina ohodnotila
plakat vyssim nebo v pfipadé predchoziho hodnoceni deset stejnym hodnocenim, jako

u predchozi otdzky. u nékterych se vsak i po vysvétleni hodnoceni snizilo.

HODNOCENi SROZUMITELNOSTI PLAKATU PO
VYSVETLENI

HPlakdt ¢.1 mPlakat¢.2 Plakat ¢.3 mPlakdt .4 mPlakat¢.5

o
g o
i
=t i
- o
i — o2}
o] ~
no ™~ n© ©Oinn © n n <
I 1 M| N ™ o "o fNow-d | cocooo @ o-o-o NN
il I il [ N . am-l= | = - - - - B mma
10 9 8 7 6 5 4 3 2 1

Graf 7 Hodnoceni srozumitelnosti po vysvétleni (Zdroj: vlastni)

Posledni ¢ast byla zamérena na zpétnou vazbu. Respondenti hodnotili na stupnici jedna az
pét, jako pfi zndmkovani ve Skole, dvé kategorie, a to informacni hodnotu plakat( a jejich

vzhled.
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Hodnoceni informacni hodnoty plakatu

m1
m2
=3
m4
52; 36% =5

Graf 8 Hodnoceni informa¢ni hodnoty plakattl (Zdroj: vlastni)

Hodnoceni vizualni stranky plakatu

ml
25; 17% 54; 38% "
3
m4

m5

47; 33%

Graf 9 Hodnoceni vzhledu plakatt (Zdroj: vlastni)
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4.2 ZPETNAVAZBA

Vramci dotazniku méli respondenti moZnost zanechat zpétnou vazbu. Vétsiné
respondentll (93 %) se plakaty libily. Hodnotili kladné jak vizualni stranku, tak i informacni
hodnotu plakatt. Nasli se vsak i taci, kterym se na plakatech néco nelibilo. Celkem deset
respondentl ve zpétné vazbé néjakym zplsobem zdporné hodnotilo at uZ vzhled, i
informacni hodnotu plakatd. Jejich kritika nebyla konstruktivni. Nebylo z ni moZno poznat,
co konkrétné je na plakatech podle nich $patné. Celkové je vidét, Ze zaporné odpovédi jsou
méné Casté se zvysujicim se vékem. Pouze dvé respondentky mély konkrétni pfipominky
k plakatdm. Prvni méla pfipominku, Ze ne vSichni odhali Spatny pravopis u plakatu Cislo pét
Rajfajzn bank, ale pravé podvodnici spoléhaji na to, Ze si lidé téchto drobnych detaild
nevsimnou. Plakat je podle této skutecnosti zamérné navrzen tak, aby neslo zménu na prvni
pohled v ndazvu alogu jednoduse poznat. Druha konkrétnéjsi odpovéd se vztahovala
k plakatu cislo jedna. Respondentce pfipadd, Ze by nesmazatelnd informace méla byt
fradzovana naléhavéji naptiklad pouzitim slova zlodéj. Toto pro srozumitelnost plakatu neni
nutné, jelikoz dalezitéjsi je informace o nesmazatelnosti dat z internetu a informace m{ze
byt jakdkoliv. Skandalnéjsi verze informace na tabuli by mohla odvadét pozornost od

zamysleného sdéleni.

4.3 PROBLEMY S DOTAZNIKEM

U dotazniku se vyskytly urcité problémy, ato jak s distribuci, tak s pochopenim zadani
u nékterych respondentll. Prvni problém se naskytl na Univerzité tretiho véku, kdy jsem
podcenil ¢asovou narocnost spojenou s rozeslanim dotazniku. Toto se ale vyfeSilo véas

a dotaznik se dostal ke vSem zamyslenym respondentim.

V pribéhu vyhodnocovani odpovédi se ukdzalo, Ze nékolik respondentl neporozumélo
zadani, tak jak jej autor zamyslel. Pro omezeni nedostatkl mohl byt v dotazniku uveden
priklad jednoho z plivodnich plakatd (véetné kratkého vysvétleni), kterymi jsou plakaty
inspirovany. Dale by v otazkach na zpétnou vazbu mohla byt pouzita vhodnéjsi formulace,
ktera by respondenty |épe nabadala ke zhodnoceni, napfiklad, jak jsou plakaty
srozumitelné pro seniory, jelikoz si néktefi v zadani nevsimli, pro jakou vékovou skupinu

jsou plakaty urceny.
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4.4 VYVOZENI ZAVERO

Plakaty byly obecné pfijaty kladné. Podle hodnoceni byly srozumitelné, pochopitelné, jasné
a vystizné. Lidem se libila jejich barevnost, ndzornost a jednoducha kresba, stejné tak jako
jednoduché texty. Seniofi ocenili neotfely a vtipny ndpad, ktery upozoriuje na rizika, kterd
Cihaji na internetu. Také by pfivitali vzdélavaci materialy, zamérujici se na podobnou
tématiku, jako jsou napfiklad podvodné telefonaty a SMS, bazarové podvody a dalsi plakaty

tykajici se bezpecnosti na internetu.

Jedna z respondentek, ktera jako jedina uvedla, Ze internet pouzivd méné nezZ jednou
tydné, vnimala plakaty srozumitelnéji az na zakladé vysvétleni. Pro moznost dalSiho
vyzkumu by bylo zajimavé, mit vice respondent(, ktefi pouzivaji internet méné casto.
Obecné by se dalo vyvodit, Ze malé mnozstvi respondentt z urcitych skupin a celkové malé
mnozstvi odpovédi zamezuje dostateéné vypovidajici analyze spojitosti napriklad mezi
vzdélanim a porozuménim plakatd.

Z obdrzené zpétné vazby je zfejmé, ze plakaty by se nejlépe uplatnily jako doprovodny
material k néjakému vzdéldvacimu kurzu o internetové bezpecnosti. Mohly by byt také

distribuovany vramci komunit seniord, vzdélavacich instituci a dalSich relevantnich

organizaci.
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ZAVER

V rdmci této bakalarské prace byly vytvoreny vzdélavaci plakdty zamérené na pocitacovou
bezpecénost pro seniory, které jsou navrzeny tak, aby byly srozumitelné, jasné a praktické.
Design a obsah plakat( byly vytvofeny s ohledem na potfeby a preference seniorll, coz
zahrnuje jednoduchy jazyk, ilustrace akonkrétni rady. Jsou inspirované dobovymi
Urazovymi plakaty ESC, které byly vybrany pro atraktivngjsi vzhled pro cilovou skupinu.
Plakaty byly Uspésné testovany sredlnymi Ucastniky, ktefi pozitivné hodnotili jejich

srozumitelnost a uzite¢nost.

Testovani plakatd s cilovou skupinou seniorl bylo Uspésné a poskytlo dllezité poznatky
o jejich ucinnosti. Vétsina ucastnik(l po testovani projevila zvysené znalosti a povédomi
o pocitacové bezpecnosti. Kvalitativni zpétnd vazba Gcastnikl prispéla k identifikaci silnych

a slabych stranek plakatd.

Vzhledem k dynamické povaze kybernetickych hrozeb by mély byt vzdélavaci materidly

pribéziné aktualizovany a prizplsobeny aktualnim trenddm a vyzvam.

Tato bakaldrska prace predstavuje cenny prispévek v oblasti vzdélavani senioru, tykajici se
pocitacové bezpecnosti a ukazuje potencidl vzdélavacich plakatl jako ucinného nastroje

pro zlepSeni kybernetické bezpecnosti této cilové skupiny.
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Ve

Tato bakalarska prace se zaméruje na vytvoreni a testovani Ucinnosti sady vzdélavacich
plakatd na téma pocitacova bezpecnost pro seniory, které jsou navrzeny specialné pro né.
Cilem prace bylo vytvofit vzdélavaci materidl, pomdhajici seniorlim zlepsit své povédomi

o kybernetickych hrozbach a ochrannych opatfenich.

Prvni ¢ast prdce se soustfedila na analyzu potreb cilové skupiny, pficemz byly identifikovany
nedostatky ve znalostech seniorl tykajicich se pocitacové bezpecnosti. Na zakladé této
analyzy byly navrzeny plakaty, které zahrnuji jasné ilustrace, jednoduchy jazyk a konkrétni

rady.

Nasledujici kroky zahrnovaly testovani plakatd s redlnymi ucastniky, tj. seniory. Testovani
prokdzalo, Ze plakaty jsou ucdinnym nastrojem pro zvySovani znalosti a povédomi
o potitatové bezpeénosti u senior(i. Ucastnici testovani projevili zvy$ené povédomi

a pozitivné hodnotili srozumitelnost a uzitecnost plakata.

Zavér prace shrnuje klicové zavéry adoporuceni pro budoucnost, véetné rozsireni
distribuce vzdélavacich plakatli mezi seniory arozvoje dalSiho vzdélavaciho materidlu

v oblasti pocitacové bezpelnosti.
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RESUME

This bachelor's thesis focuses on creating and testing the effectiveness of aset of
educational posters on the topic of computer security for seniors, designed specifically for
them. The goal of the work was to create educational material that would help seniors

improve their awareness of cyber threats and protective measures.

The first part of the work focused on the analysis of the needs of the target group, while
deficiencies in the knowledge of seniors regarding computer security were identified.
Based on this analysis, posters were designed that include clear illustrations, simple

language and concrete advice.

The next steps involved testing the posters with real participants, i.e. seniors. Testing has
shown that posters are an effective tool for increasing computer security knowledge and
awareness among seniors. Test participants showed increased awareness and positively

evaluated the comprehensibility and usefulness of the posters.

The conclusion of the thesis summarizes the key conclusions and recommendations for the
future, including the expansion of the distribution of educational posters among seniors

and the development of additional educational material in the field of computer security.
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