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Uvod

Na Katedre informatiky a vypocetni techniky (KIV) dochazi od akademického roku
2024/25 vzhledem k nové akreditaci studijnich programt ke zménam organizace vy-
uky nékterych vyucovanych predmeétt. Jednim z téchto predméti je Ovérovani kva-
lity softwaru (OKS). Pfedmét v ramci tohoto prechodu méni obsah vyuky na testo-
vani zejm. webovych aplikaci napsanych v jazyce PHP namisto dosavadniho jazyku
Java. Z dtivodu vzniku ptihodné situace paralelni vyuky s predmétem KIV/WEB
bylo rozhodnuto o vyrazné spolupraci v ramci plnéni semestralnich praci studentt.
Na predmétu WEB bez vyraznych zmén studenti nadale navrhuji a vytvareji vlastni
webovou aplikaci psanou jazykem PHP. V predmétu OKS budou studenti svoji webo-
vou aplikaci béhem jejiho vyvoje priibézné testovat.

Z davodu velkého mnozstvi studentti na obou predmeétech je smysluplné vyu-
ziti né¢jaké formy alespon castecné automatické validace studentskych praci, ovsem
dosud pouzivany validator toho neni koncepéné schopny. Dtisledkem ¢ehoz vznikla
potieba nového systému, ktery bude slouzit k odevzdavani studenty zpracovanych
uloh, provadét jejich kontrolu a vizualizovat vysledky vyucujicimu. Zakladni na-
vrzeni systému pocita se tremi ¢astmi. Prvnim znich je systém GitLab, pres ktery
budou studenti uchovavat a tim odevzdavat své rozpracované i dokoncené prace
v ramci jednoho repozitare. Ten bude v rdmci svych moznosti podpory DevOps a
CI/CD provadét kontrolu a publikovat studentské artefakty na studentské prostredi
pro nasazeni, jakozto druhé ¢asti systému. Treti ¢ast pocita s vytvorenim webové
aplikace ziskavajici informace ze systému GitLab, zpracovavajici vysledky tloh a je-
jich vizualizaci. Vyucujici zde bude mit moznost hodnoceni jednotlivych studentt
a uloh.

Soucasti této prace je navrh a vyvoj webové aplikace pro podporu vyuky a hod-
noceni studentt. Dale se prace zabyva navrzenim valida¢nich kritérii pro validacni
skripty a vytvorenim reprezentacni sady artefakti pro negativni testy ovérujici
funkénost aplikace a celého systému.



Analyza

2.1 Popis souéasné vyuky predmétu
KIV/WEB a KIV/OKS

V bakalarském studijnim programu na katedre informatiky a vypocetni techniky
se v druhém roé¢niku vyucuji predméty KIV/WEB — Webové aplikace v zimnim
semestru a KIV/OKS - Ovérovani kvality software v letnim semestru. Tyto pred-
méty v ramci prednasek ani cviceni nemaji zadny prunik probirané latky ani naznak
vzajemné navaznosti.

2.1.1 Popis souc¢asné vyuky KIV/WEB

Piedmét KIV/WEB se zabyva tivodnim seznanim studentd s webovymi technolo-
giemi a tvorbou internetovych aplikaci. Kurz je urcen pro tplné zacatecniky, na
jeho zacatku se proto predpoklada nulova znalost webovych technologii. Vyuka
zaclenuje z pocatku predstaveni znackovaciho jazyka HTML a kaskadovych styl
CSS. Nasledné se pokracuje vyukou programovaciho jazyka PHP a jeho moznosti
pro pouziti na webu pres jednoduché dynamické prvky po slozitéjsi strukturu webu
azapojenim databazového systému MySQL. Kurz kromé toho teoreticky i prakticky
predstavi studentim rtzné druhy utokd na aplikaci a moznostmi zabezpeceni proti
nim. Paralelné s timto predmétem dle standardniho pribé¢hu studia je vyucovan
predmét KIV/DB1 - Databazové systémy 1, kde studenti ziskaji zakladni znalosti
databazovych systémd, které vyuziji pii tvorbé semestralniho projektu.

V rdmci predmétu KIV/WEB je nutné zpracovat jednu semestrélni praci, kterd
je hodnocena az na konci semestru pri osobnim predvedenim. Studenti si dle zada-
nych instrukci navrhnou a implementuji dle zadéni vlastni webovou aplikaci. Do
hodnoceni prace se zapocita velké mnozstvi faktort a klade se diraz pritomnost
vétsiny kurzem predstavenych témat. Vyucujici praktickych cviceni referuje, ze stu-
denti povazuji tuto semestralni praci za velmi ¢asové naro¢nou, ale sami priznavaji,
ze se ji nevénovali pribézné v celé délce semestru.



2.1.2 Popis soucasné vyuky KIV/OKS

2.1.2 Popis soucasné vyuky KIV/OKS

Predmét KIV/OKS (Ovéfovani kvality software) se zaméruje na seznameni studentt
s principy a technikami zajistovani kvality a testovani softwaru. Cilem predmétu
je vybavit studenty zakladnimi znalostmi a praktickymi dovednostmi v této oblasti
od logovani a jednotkového testovani po testovani webovych aplikaci a automati-
zace testll. Hlavnim programovacim jazykem toto predmétu je Java a tento jazyk je
vyuzivé pro predvadéni probirané latky a vyzadovan pri plnéni semestralnich praci.
Kromé teoretickych znalosti klade predmét dliraz na praktickou aplikaci. Stu-
denti béhem semestru odevzdavaji deset tloh vzdy na jednu probiranou oblast.
Ulohy jsou centralné odevzdavany a nasledné automaticky kontrolovany validato-
rem, ktery ovéri spravnost reseni a pripadné akceptuje odevzdani. Kontrolu dloh
v tomto predmétu lze povazovat za zna¢né¢ automatizovanou a diky tomu se snizuje
vytizenost vyucujiciho, ktery nemusi provadét podrobnou ru¢ni kontrolu.

2.2 Popis stavajiciho validatoru
pouzivaného v predmétu KIV/OKS

Validator slouzi k automatizovanému vyhodnocovani elektronicky odevzdanych
studentskych praci. Byl vytvoren v ramci projektu racionalizace a objektivizace
vyuky s cilem automatizovat opakujici se procesy v ramci kontroly tloh. Jeho im-
plementace prinesla mnoho vyhod jak pro studenty, tak pro pedagogy. Studenti
diky nému mohou ziskat zpétnou vazbu na své prace okamzité, coz zvysuje efekti-
vitu plnéni jejich povinnosti a umoznuje jim reagovat na pripadné problémy. Pro
pedagogy znamend valida¢ni server snizeni zatéze opakujicich se kol spojenych
s ru¢ni kontrolou a hodnocenim studentskych praci. Dalsi vyhodou validatoru je
také prispivani k objektivnimu hodnoceni praci, jelikoz pouziva pevné stanovena
kritéria a vyhodnocuje je konzistentné pro vSsechny studenty.

Vyucujici modeluje tlohu definovani testovaci domény stanovenim valida¢nich
pravidel spousténim rtznych prikazt nebo také vlozenim souboru oproti kterému
se bude testovat. Je mozné napriklad pro testovani tlohy v jazyce Java nahrat . jar
soubor s vytvorenymi Java testy, které se nasledné spousti nad odevzdanou praci.
Pomoci testovacich trid, metod a prikaza assert lze ovérit funkce odevzdaného
programu stejné jako testovani libovolného jiného kddu. Avsak takové testovani
byva typicky mirené na konkrétni aplikace o jasné strukture, vyuziti tohoto pristupu
na ulohy i mirné jiného zadani tedy neni mozny.

Funkéné je validador sestaven z specialniho softwarového systému, prostrednic-
tvim kterého prijima elektronické soubory s odevzdanymi studentskymi pracemi
a automaticky je analyzuje podle stanovenych kritérii. Proces fungovani validacniho
serveru lze rozdélit do nékolika krokt [Val08]:



2.2 Popis stdvajiciho validdtoru pouzivaného v predmétu KIV/OKS

. Prijem soubori: Studenti elektronicky odevzdavaji své soubory semestral-
nich praci prostrednictvim odevzdavaciho portletu [24a], ktery je soucésti
systému STAG. Tento portlet je propojen s validacnim serverem, kterému
jsou po odevzdani soubory predany s dal$imi relevantnimi informacemi, jako
je identifikace studenta nebo nazev ulohy.

. Identifikace domény: Validator zacina proces vyhodnocovani tim, Ze na za-
kladé predanych informaci identifikuje doménu, podle které se ma dand prace
validovat.

. Kontrola zakladnich pozadavki: Validator provadi kontrolu, zda odevzdané
soubory plni vstupni pozadavky jako pritomnost soubort s definovanym jmé-
nem a typem, velikost, pocet souborti atd.

. Spusténi validace: Valida¢ni server pripravi prostredi pro ovéreni vytvore-
nim nového vlakna, které bude validaci zpracovavat. Odevzdany soubor je
pro potreby zpétného dohledani ulozen do specidlni slozky k tomu urcené.
Pro dkon validace je vytvoren novy docasny adresar pojmenovany unikat-
nim nazvem. Nésledné se ve vytvoreném vlakné spusti samotna validace dle
definovaného pribéhu pro odpovidajici doménu.

. Generovani vysledku: V prubéhu validace se potfebné informace zapisuji
do vysledku validace. Vysledek validace je kromé¢ dalsich soubort preveden
do prehledného HTML formétu. Ten je zobrazovan studentovi prostiednic-
tvim poskytnutého odkazu, ktery je vracen spole¢né s dal$imi informacemi
valida¢nim serverem do systému s odevzdavacim portletem.

. Cisténi a adrzba: Po ukonéeni validace jsou odstranény vzniklé a nadale
nepotiebné adresare a soubory spojené s validaci, dale je procisténa vyrovna-
vaci pamét a nakonec dojde k ukonéeni valida¢niho vldkna. Timto krokem je
ukoncena proces validace.

Princip automatizace na zékladé definovanych domén vztahujici se ke konkrét-

nimu zadani prinasi vSak zna¢né omezeni variability a z toho plynouci limitace.

Validator neni urcen pro odevzdavani riznych variant uloh a jeho moznosti pou-

ziti dal$ich néstroju pro validaci jsou velice omezené. Z toho diivodu je validator

vyuzivan na tlohy mensiho rozsahu o jasné definovaném zadéni s presné ocekéava-

nou strukturou studentskych reseni. Pro validaci komplexnich projektt nebo tloh

s volné definovanym zadanim je nutné zvolit jiny kontrolni nastroj [Jac17].



2.3 Zmeény ve vyuce v nové akreditovaném studijnim programu

V nov¢ akreditovaném bakalarském studijnim programu Softwarové inzenyrstvi
prichazi zména rozlozeni predméti ve studijnim planu. Nové je predmét Databa-
zové systémy 1 presunut z vyuky ze zimniho semestru druhého ro¢niku do zimniho
semestru ro¢niku prvniho. Z toho vychazi, ze studenti po splnéni prvniho semestru
by méli byt vybaveni zaklady prace s databazi a byli seznameni s dotazovacim ja-
zykem SQL, které se predpokladaji pri studiu predmétu Webové aplikace a dalsich
predméta vyuzivajicich databazové tlozisté.

Dalsi klicovou zménou je presun vyuky predmétu Ovéreni kvality software
z letniho semestru na zimni semestr druhého roc¢niku. Tato zména je pro tuto praci
stézejni, nebot vyuka zminéného predmeétu bude probihat paralelné s predmétem
Webové aplikace (WEB). To umoznuje tésnou spolupraci mezi témito predmeéty jako
napriklad propojeni semestralnich praci téchto predmétt. Soucasné byla pozménén
obsah vyuky predmétu Ovéreni kvality software, kdy se hlavnim programovacim
jazykem stal jazyk PHP, ktery se taktéz vyucuje v ramci predmétu WEB. Hlavni
myslenka této zmény je, zZe studenti budou moci pfi plnéni semestralnich praci
predmétu OKS zéaroven plnit zavérec¢nou praci predmétu WEB. Diky tomu studenti
budou mnohem vice vedeni k pritbézné praci na svém projektu a aplikovani znalosti
z OKS povede ke zvyseni kvality projektu.

Novym predmétem ve studijnim programu je predmét KIV/ZPP - Zaklady pro-
gramatorské praxe, ktery seznami studenty s technologiemi a postupy vyuzivanymi
v readlném firemnim prostredi. Predmét napriklad poskytuje informace ze zaklada
vyuzivani linuxového systému, ukaze studentlim praci se soubory ve verzovacich
systémech Git, zdarazni vyhody aplikace CI/CD praktik a jejich moznosti a uvede
do problematiky kontejnerd pomoci systému Docker. Studenti diky tomuto pred-
métu ziskaji nové obzory a praktické povédomi o technologiich, které jsou v part-
nerskych firmach fakulty redlné na denni bazi vyuzivany.

Zminéné Upravy studijniho programu jsou evolu¢ni zménou starstho programu
a snazi se zapojit nejnovéjsi technologie a mezioborovou praxi. Diky zménam v uspo-
radani predmétt dovoluje bliz$i mezipredmétovou spolupraci, na které mohou be-
nefitovat jak studenti, vyucujici, tak i softwarové firmy jako pripadni zaméstnavatelé
studentd a budoucich absolventa.



2.4 Prozkoumdni API systému GitLab pro moznosti validace

2.4 Prozkoumani API systému GitLab pro
moznosti validace

2.41 Verzovaci systém GitLab

Git je bezplatny a open source distribuovany systém pro spravu verzi. Je uréeny pro
spravu a sledovani zmén kddu a jeho hlavni vyhodou je funkce vétveni vyvojovych
béhi. Diky tomu je efektivné umoznéno paralelizovat vyvoj naptiklad pomoci tech-
niky feature branch. Systém Git umoznuje udrzovat historii zmén, revidovat zmény
a koordinovat praci v tymu.

GitLab je online platforma pro spravu Git repozitari, ktera poskytuje uzivatel-
ské prostredi a analytické nastroje nad repozitarem. Nepracuje pouze s Git repo-
zitari, ale provozuje sluzby pro projektové rizeni jako napriklad sprava pristupu,
agilni planovani, registr balickti a pro nas dilezité i poskytovani riznych moznosti
pro rozsiteni (API) a zajisténi platformy pro CI/CD.

24.2 GitLab GraphQL API

GraphQL je dotazovacim jazykem pro dotazovani na rozhrani GraphQL API na ser-
verové ¢asti. Hlavnim specifikem jazyka je umoznéni uzivatelim upresnit, jaka data
potrebuji, a ziskat je ve strukturizované odpovédi. Vyhodou pouziti takového dota-
zovaciho jazyku je optimalizace prenosu, protoze prendsi pouze ty informace, které
chceme opravdu potrebuje a definovali jsme si je. Soucasti GraphQL je taktéz ty-
povy systém, ktery definuje datové typy atributt a jejich vztahy, diky kterému je
poskytovana datova kontrola pri automatické validaci dotazt. Nevyhodou vyuziti
tohoto dotazovaciho jazyka muze byt prilisna komplexnost pfi pouziti na mensich
projektech [Bes24].

Systém GitLab poskytuje rozhrani pro komunikaci pomoci GraphQL, ovsem
dosud nepodporuje veskeré funkcionality, které jsou systémem nabizeny.

24.3 GitLab REST API

REST API je architektonicky styl pro vytvareni rozhrani mezi riznymi softwaro-
vymi systémy. Jeho hlavnim principem je vyuziti standardnich HTTP metod GET,
POST, PUT, DELETE, atd. pro manipulaci s daty a zdroji, které jsou identifikovany
pomoci URI (Uniform Resource Identifier). REST API je navrzeno tak, aby bylo
jednoduché, efektivni, rozsiritelné a snadno pouzitelné pro interakci mezi klienty
a serverem [Che+17].

Systém GitLab poskytuje komplexni REST API, které umoznuje integraci s riiz-
nymi systémy a nastroji. Rozhrani GitLab REST API zptistupnuje celou fadu da-
tovych zdrojt, které mohou byt uzite¢né pro dalsi vyuziti ve vyvijené aplikaci. Vy-



2.4.4 Vyuziti GitLab API

hodou pouziti REST API je napriklad jednodussi pochopeni principti, které jsou
zalozeny na standardnich HTTP metodach a URL adresace. Nevyhodou mohou
byt problémy s overfetching a underfetching! spojenymi s neefektivni komunikaci
a Spatna skalovatelnost.

V ramci svého GitLab API poskytuje mnoho datovych zdroja pro jeho plné ovladani
a Cteni jak pro rozhrani REST API, tak castecné i pro GraphQL. V této sekci se
zaméfime na moznosti pouziti zdroji pro nové vytvarenou aplikaci a interakce se
systémem pro validovani studentskych praci. Pro tyto ucely si predstavime datové
zdroje, které mohou byt novou aplikaci vyuzity pro ziskavani potrebnych informaci
a vykonéavani akci.

Datovy zdroj Repository poskytuje informace o repozitarich ulozenych na plat-
formé GitLab. Obsahuje detailni idaje o jednotlivych projektech, véetné jejich na-
zvu, popisuy, vlastnika, vétvi, tagti a dalsich relevantnich informaci. Repository je
v platformé GitLab podfizenym prvkem struktury projektu. Abychom ziskali tidaje
0 repozitari, musime pracovat s datovym zdrojem Project (Projects). Vyuziti tohoto
datového zdroje pro ucely aplikace a validace je ziskani informaci o jednotlivych
studentskych projektech a repozitart a ziskani jejich identifikatora pro dalsi dota-
zovani.

V nasledujicich prikladech se pokusime ze systému GitLab ziskat zakladni in-
formace o projektu a seznam vétvi repozitare.

Dotaz v GraphQL pro ziskani zdkladnich informaci o projektu a nazvy vétvi
repozitare:

query {
project (fullPath: ":fullpath")
{
id
name
description
createdAt
repository
{

branchNames (searchPattern: limit: 10 offset:

0)

Ptenaseni nadbyteénych dat, které nebudou vyuzity, a nedostate¢né ziskani potiebnych dat
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2.44.2 Datovy zdroj Pipeline (Pipelines)

Pro ziskani zédkladnich informaci o projektu:
GET /projects/:id
Pro ziskani seznamu vétvi:

GET /projects/:id/repository/branches

Mizeme si povSimnout zajimavych odlisnosti, které budou doprovazet i dalsi
ukazky. Priklad v GraphQL je zasadné naroc¢néjsi na pripravu, vyzaduje zna¢nou
znalost a orientaci v dokumentaci, protoze musime vypsat veskeré atributy, které
chceme ziskat. Na druhou stranu prijimaji se pouze takova data, ktera jsou vyzadana,
¢imz se snizuji naroky na prenos a zpracovani dat na strané klienta.

Varianta REST API je psana jednoduseji, i samotna dokumentace je citelnéjs,
ale mdzeme si povSimnout, ze na ziskani nami potfebnych informaci jsme potre-
bovali dva pozadavky, coz mtze plsobit vykonnostni problémy stejné jako jejich
obsahla odpovéd. Pro ziskani povédomi o velikosti odpovédi jednotlivych metod,
byly predstavené dotazy vyzkouseny na jednom projektu, kde odpovéd GraphQL
dotazu ¢inila 18 radek, narozdil od pozadavku REST, jehoz odpovédi obsahovaly
141 a 119 radka.

Vsimnéme si téz u prikladu s GraphQL funkci filtrovani a strankovani, tyto
moznosti jsou typické pro oba pristupy pozadavki a vedou k optimalizaci ziskavani
dat a omezeni dlouhych vypist.

Dulezitou funkci, ktera je uzite¢na v kontextu vyvijené aplikace, je spousténi béht
pipeline pro konkrétni projekt. Tim se spusti rada pipeline uloh a provede se kon-
trola a validace. Aplikace tedy mutze vytvarenim novych pipeline implementovat
napt. funkci vyzadani nové kontroly nebo spusténich dalsach procest jako nasa-
zeni nebo inicializace v ramci systému. Vytvareni nové pipeline zajistuje pristupovy
bod Pipeline. Nésledujici ukazky se tedy snazi o vytvoreni nového béhu pipeline
s predanymi proménnymi z volajiciho klienta.

GitLab ve svém GraphQL rozhrani neobsahuje pristupovy bod (mutation) pro
vytvoreni resp. spusténi nové pipeline se zadanymi parametry. Obsahuje pouze bod

11



2.4.4.3 Datovy zdroj Job (Jobs)

Mutation.pipelineTriggerCreate, ktery vyuziva spousténi pipeline jinym zpt-
sobem pres trigger tokeny, ale nachazi se aktualné v experimentalni fazi. Pro tucely
této prace tedy neni vhodna alternativa v rozhrani GraphQL APL

Pro vytvoreni a spusténi nové pipeline s proménnou urcujici validaci 1. dlohy:

POST /projects/:id/pipeline?ref=production&variables
[J[key]=BUILD&variables[][value]=01\_UC

Datovy zdroj poskytuje pristup k iloham pipeline, které byly v projekty kdy na-
planované. Lze pomoci nich pristoupit k vysledku dlohy, coz mize slouzit jako
vysledek validace. Taktéz pres tento endpoint Ize znovu dlohy spoustét nebo ziskat
informace o jejich artefaktech. Nasledujici ukazky ziskaji pro identifikovany projekt
seznam zpracovanych tloh se stavem uspésné dokoncené nebo selhané.

Dotaz v GraphQL seznamu tspésnych a neduspésnych pipeline tloh:

query {
project (fullPath: ":fullpath")
{
id
name
description
createdAt
jobs (statuses: [SUCCESS, FAILED])
{
nodes {
name
status
duration
createdAt
stage {
name
}
tags

12



2.4.5 GitLab Webhooks

Pro ziskani seznamu tloh pipeline:

GET /projects/:id/jobs?scope[]=success&scope[]=
failed

Platforma GitLab, kromé vyse predstavenych moznosti pro ziskavani dat dotazova-
nim, umoznuje vyuziti mechanismu odeslani notifikace na externi systém v redlném
case. Funkcionalita GitLab Webhooks je uzite¢né pro automatizaci rznych procest
a integraci GitLab s dal$imi sluzbami a vyvojovych nastroja.

Kdy?z je v GitLabu vyvoland urcita udalost (napt. dokonéeni béhu pipeline, nebo
push do repozitare), GitLab vytvori a odesle HTTP pozadavek obsahujici informace
o této udalosti. Externi systém na nastavené URL nasloucha a po prijeti pozadavku
muze vyvolat dalsi akce v ramci svého systému. Diky implementaci GitLab Webho-
oks 1ze diky propojenim s dal$imi nastroji zlepsit efektivitu a automatizaci vyvoje
[24f].

GitLab zasila informace odesilané pres webhooky ve formatu JSON. Prikladem
obsahu pozadavku muze byt tento pozadavek notifikujici pridani uzivatele do sku-
piny (viz ukazka kodu 2.1).

Zdrojovy kdd 2.1: Priklad ukazky GitLab Webhooks (zdroj: vlastni)

I {

2 "created_at": "2024-04-09T10:18:36Z2",
3 "updated_at": "2024-04-09T10:18:362",
4 "group_name": "OKS-WEB",

5 "group_path": "oks-web",

6 "group_id": 45,

7 "user_username": "hintik",

8 "user_name": "Jan_.Hinterholzinger",

9 "user_email": "[REDACTED]",

10 "user_id": 36,

11 "group_access": "Developer",

12 "group_plan": null,
13 "expires_at": "2025-04-09T00:00:00Z",
14 "event_name": "user_add_to_group"

15 }

16

GitLab Webhooks notifikace 1ze nastavit pro celou GitLab instanci, jednotlivé
repozitre a v prémium verzi i na samostatné skupiny projektu (GitLab Groups). Pro
pokro¢ilé funkcionality Ize i vytvaret vlastni udalosti, které GitLab bude notifikovat.
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2.4.6 GitLab a CI/CD

Pro nase potreby je klicovou funkci poskytovani nastroji pro kontinualni integraci
(CI) anasazovani (CD), coz umoznuje automatizovat procesy testovani a nasazovani
softwarovych projekt. Vhodna implementace CI/CD praktik do projektu muze
vést k dorucovani kvalitniho software a snizeni doby na vyvoj [Ana21].

Pipelines v GitLabu jsou automatizované pracovni postupy definované soubo-
rem .gitlab-ci.yml a skladaji se z jednotlivych uloh ,Jobs* které maji jedno-
znacny ucel (napf. kompilace kddu, spusténi statické analyzy nebo nasazeni do pro-
duk¢niho prostredi). Pro zvyseni moznosti paralelniho zpracovani uloh se joby shlu-
kuji do tzv. Stages, které logicky obaluji tilohy napriklad pro testovani. Pipeline 1ze
spustit s nAmi definovanymi parametry, které mohou poskytovat data jednotlivym
ulohdm nebo variabilné ridit béh pipeline [22].

Béhy pipeline mohou byt spustény nékolika zptsoby. Zakladnim zptisobem je
tzv. vytvoreni pipeline pfes rozhrani GitLabu, kde 1ze definovat vyvojovou vétev,
nad jejimiz soubory budou dlohy pracovat, a variabilni pocet proménnych.

Po vytvoreni a spusténi béhu pipeline se postupné zahaji zpracovani jednotlivych
tloh. Ulohy jsou zpracovavany tzv. GitLab Runner, ktery dle konfigura¢niho sou-
boru pipeline pripravi béhové prostredi a vykonéa definované prikazy. Po vykonani
scénare ulohy je tloha oznacena stavem tGspésnosti operaci (tj. ispé$né zpracovani,
selhani, preskoceno atd.). GitLab se snazi optimalizovat vyuziti zdroji pro béh pi-
peline, takze napriklad po selhani dlohy nema smysl pokracovat ve zpracovavani
dalsich uloh a jednoduse dalsi ulohy preskoc¢i (nebude je vykonavat) [AS19].

GitLab Runner je samostatny proces, ktery je urcen pro zpracovavani uloh. Tato
sluzba periodicky prijima definice tlohy a nad repozitafem vytvori prostiedi pro
béh. Po ukonceni zpracovani a ¢isténi je runner pripraven pro zpracovavani dalsi
ulohy.

Verzovaci platforma GitLab podporuje rizné druhy autentizace. Vychozim varian-
tou je prihlaseni pomoci prihlasovaciho jména a hesla. Lze ji vSak kompletné nahra-
dit dal$imi metodami jako je naptiklad OAuth 2.0 nebo jeho nadstavba OIDC. Pravé
protokol OIDC je podporovan ze strany univerzitniho prihlasovani k autorizaci
studentq, vyucujicich a dal$ich zaméstnanct univerzity. Instance GitLabu uréeného
pro vyuku ma prihlaseni omezené pouze pres OIDC. Toto nastaveni jednoznacné
identifikuje prihlaseného uzivatele a je velmi vyhodné pro praci ve vypocetnim
prostiedi ZCU.

Pro propojeni GitLab uzivatele s jednotnym prihlasovacim systémem (SSO) stadi,
aby se uzivatel pres prihlasovaci rozhrani SSO prihlasil do systému GitLab. V pri-
padé neexistujiciho uzivatele je mu vytvoren novy jiz propojeny. Uzivatele 1ze vy-
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2.5 Role aplikace v ramci nového hodnoceni studentskych praci

tvorit i programove napriklad pouzitim API pristupu, kdy je potfeba uzivateli pouze
nastavit, kromé jinych, dalsi atributy jeho parametrt entity napriklad prihlasovaci
Orion? jméno (viz ukézka 2.2 pro propojeni s OIDC) [24e].

Zdrojovy kdd 2.2: Atributy GitLab uzivatele pro prihlaseni pres univerzitni SSO
(zdroj: vlastni)

1 {

2 // dal8i atributy

3 "force_random_password: "true",
4 "provider": "openid_connect",

5 "extern_uid": "orion-login",

6 "saml_provider_id": "null",

7 }

2.5 Role aplikace v ramci novéeho
hodnoceni studentskych praci

V zavislosti na zméné pozadavkl semestralnich praci v predmétu OKS, kdy se vyu-
ziva vznikajici aplikace jako semestralni prace predmétu WEB pro navazani hlub-
$iho propojeni vyvoje a testovani, jiz nebude mozné vyuzit dosud pouzivany vali-
dator z predmétu OKS. Hlavnim divodem je znac¢nd variabilita zadani pri tvorbé
webové aplikace. Takovou podstatu nelze dostate¢né efektivné zachytit definova-
nim domén validatoru a pripadna generalizace by vedla k nemalé mife nedostatecné
kontroly ze strany vyucujiciho.

Z toho dtvodu bylo rozhodnuto pro potreby predmétu OKS opustit doposud
vyuzivany validator a vytvorit novy systém zalozeny na principech DevOps, konti-
nualni integrace (CI) a nasazeni (CD). Studenti namisto odevzdavani archivi do ode-
vzdavaciho portletu informacni studijni agendy IS/STAG budou své ulohy odevzda-
vat formou verzovani v systému Git. Na instanci GitLabu, provozované pod spravou
CIV pro KIV za timto dcelem je v ramci jiné prace vytvoren technologicky stack jed-
notlivych uloh, které jsou dockerizované a je podchycen jejich tcel pomoci CI/CD
pipelines. Kazda uloha ma svoji sadu pipeline uloh, které jsou variabilné spoustény
na zakladé odevzdavani do predem pevné dané adresarové struktury.

Kazdému studentovi tak na zac¢atku semestru vytvoren repozitar funkci fork ze
$ablonového repozitére, a je mu tam udélen pristup. Protoze studentiim jiz byla tech-
nologie Git predstavena na predmeétu ZPP, je ocekavana alespon zékladni znalost
praktik prace s repozitafem a pribézném vyvoji.

2Nazev pro jednotné piihlasovani (SSO) na ZCU
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2.5.1 Zasazeni aplikace do vznikajictho ekosystému

Soucasti celého procesu je taktéz Kubernetes Cluster, kde je studentim vytvore-
nim repozitare inicializaci zalozen namespace, kam pipelines automaticky dle ode-
vzdavanych tloh nahravaji a tim i publikuji své mezivysledky. Student tam kromé
vypist z dloh pipeline muze prokliknout skrz generovany dashboard ke grafickym
vystuptim kontrol jednotlivych uloh. Naptiklad pfi odevzdavani pripadi uziti ve
formatu XML v prvni tloze jsou automatickym procesem pri odevzdani prevedeny
do formatu HTML a jsou publikovany na adrese odpovidajici artefaktim prvni
ulohy.

Taktéz je zde pripraveno PHP prostredi a automatické nasazeni pro odevzdani
webové aplikace k predmétu WEB. Vyhodou tohoto pristupu je ovéfeni studentiim,
ze jejich aplikace funguje na produkénim prostredi. To je vyznamna zména oproti
soucasnému stavu, kdy byl vyvoj omezen prakticky na jeden pocitac s nainstalova-
nym WAMP serverem. Eliminuje se argument ,na mém pocitaci mi to fungovalo,
proc¢ to nefunguje tady“. Déle se zmensi rezie kontroly a tim zkraceni ¢asu na kon-
trolu, protoze vSechny semestralni prace by meély byt dostupné na predem jasné
definovanych adres na kterych se mize vyucujici kdykoli podivat na vypracovanou
semestralni praci. To vSe navic podporuje vyuzivani praktik a technologii v praxi
hojné pouzivanych jako jsou Git, Docker, CI (pribézné testovani, staticka analyza,
apod.), CD (priubézné nasazovani na staging a produk¢ni prostredi).

Do téchto procest je zasazena webova aplikace s pracovnim nazvem ,OKS-WEB-
GARANT-APP?, ktera ma za kol sledovat procesy ve zminéném systému, zazname-
navat pokroky a evaluovat a vizualizovat vysledky. Mezi zakladni funkce aplikace
patri zejména zobrazovani stavli odevzdani jednotlivych tloh studentovi i vyucu-
jicim, moznost udélovat body a zaznamenévat nedostate¢na odevzdani. Pro tyto
ucely je dulezité, aby aplikace ve vyznamném rozsahu vyuzivala poskytovana data
systému GitLab, udrzovala konzistentni stav a byla dostatecné odolna vii¢i chybam.
Zejména posledni zminéné je v kontextu hodnoceni studentd kritické a je potfeba
tuto oblast dostate¢né ovéfrit.

Pozadavkem zadavatele je vytvoreni komplexniho systému pro automatickou eva-
luaci studenty odevzdanych praci. Tato prace se zabyva casti vytvoreni webové
aplikace, ktera bude ziskavat informace z instance GitLab a prezentovat je ve svém
rozhrani. Pozadavky na tuto aplikaci jsou sepsany a ocislovany.
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2.6.1 Funkcni poZadavky

Zadavatel si preje do aplikace jako vyucujici
nahrat seznam studentd po jednotlivych studentech, ale také hromadné pomoci
CSV souboru exportovaného ze systému studijni agendy IS/STAG.

Aplikace obsahuje tabulku se sloupci obsahujici
jméno a ptijmeni, osobni ¢islo, pocet dosazenych bodi a dalsi sloupce oznacené cisly
1 az 10 oznacujici jednotlivé dlohy. Radky tabulky pak zapliuji data jednotlivych
studentt. Buniky tabulky ve sloupcich predstavujici tlohy a obsahuji tyto nalezitosti,
které mohou byt zobrazeny soucasné:

« pocet bodu - ¢iselné oznaceni obdrzenych bodt za konkrétni tlohu. Pokud
uloha dosud neni ohodnocena, zobrazuje se jako pocet bodu ,0*

« indikace minimalniho rozsahu - pokud student nahlasil odevzdani v mini-
malnim provedeném rozsahu (PMIN), je tato skute¢nost indikovana v burice
pismenem ,M“ se zvyraznénim

+ indikace problému - pokud vyucujici v pridd komentar typu ,problém*, je
tato skute¢nost v bunce indikovana pritomnost pismene ,P“ se zvyraznénim.
Pokud jsou ve stejné uloze studentovi vyznaceny dva nebo vice problémovych
komentari, vzdy se indikuje pouze jednim vyskytem pismene ,P*

Bunky dloh v tabulce se budou obarvovat dle stavu odevzdani odpovidajicich
uloh daného studenta. Barvy podbarveni pro jednotlivé stavy jsou definovany nasle-
dovné:

+ oranzova - automaticka kontrola v pipeline nebyla tispésné dokoncena a je
treba odevzdat dlohu znovu a kvalitnéji

+ zluta - automaticka kontrola v pipeline Gspésné prosla, ale po terminu ode-
vzdani (pozdni odevzdani)

+ svétle zelena — automaticka kontrola v pipeline tspésné prosla, ale vyucujici
dosud nepridélil bodové hodnoceni

+ zelena - vyucujici provedl ru¢ni kontrolu a pridélil bodové hodnoceni. Pokud
byla tloha odevzdana po stanoveném terminu odevzdani, informace o tom
je dostupna po rozkliknuti bunky.

+ zadné podbarveni - tloha dosud nebyla odevzdana

Obarvovat se budou i bunky ve sloupci pro osobni ¢islo. Buniky se budou oba-
rovat dle nésledujicich pravidel v poradi dle priority:
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2.6.1 Funkcni poZadavky

+ zelena - student ma narok na zapocet. Student odevzdal v§echny ulohy, obdr-
zel dostatecny pocet bodu pro ziskani zapoctu a pocet indikovanych problémi
nepresahl hranici poctu 4 (véetné) vyskyti,

+ ¢erna - po 4. nevyhovujici kontrole dlohy (problémem) vyucujicim student
ztraci narok na zapocet a tato skute¢nost je indikovana cernym pozadim
bunky

+ odstiny cervené - bunka je zbarvovana na zékladé poctu detekovanych pro-
blémt. Od prvniho vyskytu, kdy se polozka zbarvi do velmi lehce ¢ervené
pres 2. incident oznaceny svétle cervené po 3. varovani, které je predstavené
rudou ¢ervenou barvou

+ zadné podbarveni - zadna predchozich podminek neni splnéna

Kliknutim na bunku zobrazujici za-
kladni prehled hodnoceni tlohy se objevi popup okno, které obsahuje podrobnéjsi
informace o odevzdani. Mezi takové informace patfi napriklad datum odevzdani,
indikace pozdniho odevzdani, rozsah odevzdané prace.

Pfi rozkliknuti detailu hodnoceni,
je zde umisténa i funkce bodovani. Vyucujici zde vidi kolik boda aplikace navr-
huje k ohodnoceni. Tuto hodnotu vyucujici mize prijmout nebo ji upravit vlastni
¢iselnou hodnotou a hodnoceni uloZit.

Navrhované bodovani je slozeno z nékolika slozek. Poc¢ate¢ni hodnota je dana
zvolenym rozsahem odevzdani, kde se bodovy zaklad muze lisit u kazdé dlohy
a rozsahu. Vystupujici bodovy zéklad je sniZen o penalizaci za pozdni odevzdéni.
Postih bodt je opét variabilni na konkrétni dloze.

Soucasti dpravy evaluace je taktéz nastaveni odevzdaného rozsahu z vybéru
DOP (doporuc¢eno) a PMIN (minimalni povinné).

Po udéleni hodnoceni jiz student nema moznost zvolit si odevzdavany rozsah
ulohy.

Student i vyucujici ma k dispo-
zici odkazy, které vedou k aktualné publikovanym artefaktt vysledného odevzdani.

Vyucujici vidi seznam probéh-

lych pipeline béhi pro zadaného studenta. Je zde zobrazen zejména vysledny status
pipeline, zac¢atek a konec béhu a doba trvani.
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2.6.1 Funkcni poZadavky

ROM-F-07 - Komentare a problémy. Mezi hodnoceni studenta patfi i zpétné vazba.
Aplikace umoznuje studentiim k jednotlivym dlohdm zadavat komentare a vkladat
varovani (tj. vyucujicim detekovany problém v odevzdané tloze). Zadavani varov-
nych komentart indikuje nedostate¢né vypracovanou dlohu, je vyzadovano prepra-
covani a ma dalsi negativni konsekvence v celém systému.

RQM-F-08 - Nastaveni kontrol jednotlivych kontrol. Aplikace musi byt dosta-
tecné vybavena uzivatelskymi vstupy, aby bylo mozné jednoduse a bez zmén vimple-
mentaci aplikace upravit kritéria zpracovani kontrol. Jedna se zejména o mapovani
pipeline béhi a jejich jobti k jednotlivym tdlohdm v aplikaci.

RQM-F-09 - Nastaveni bodii pro kaZdou tilohu. Kazdé uloze Ize vyucujicim na-
stavit zdkladni hranici bodt pro rozsahy odevzdani DOP a PMIN a rovnéz také
vlastni hodnotu penaliza¢nich bodt za pozdni odevzdani.

RQM-F-10 - Poskytovani stavii iloh pro konkrétniho studenta (API). Aplikace
stavy odevzdani jednotlivych uloh poskytuje formou API, aby bylo mozné se dota-
zovat na konkrétniho studenta. Tato funkcionalita je vyzadovana, zejména k ziskani
dat pro vizualizaci stavu odevzdani na generovaném dashboardu nasazeném na pro-
dukénim prostredi kazdého studenta.

ROM-F-11 - Prihlaseni studenta. Student musi prokazat svoji totoznost pro pri-
stup do studentské casti aplikace.

ROM-F-12 - Zobrazeni hodnoceni studentovi. Student se po autentizaci muze pfi-
hlésit do studentské casti aplikace, kde vidi informace pouze ke své osobé. Mezi zob-
razované udaje je status ziskani zapoctu, pocet bod, stav hodnoceni jednotlivych
uloh s podrobnymi informacemi vcetné zapoéteného ¢asu odevzdani, obdrzenych
bodi a pripadné vyucujicim zadané zpétné vazby.

ROM-F-13 - Automaticke bodovaniiloh. Vyucujici ma moznost u kazdé dlohy pfi
jeji kontrole stisknout tlacitko u kazdé dlohy, kterym se udéli aplikaci navrhovany
pocet kazdému studentovi, ktery semestralni praci uspésné odevzdal. A Podmin-
kou je, Ze automaticka kontrola prosla v poradku a dosud nema bodové hodnoceni.
Timto pozadavkem se vyrazné zrychli bodovani tloh studentd a na zakladé efek-
tivnich kontrol na strané automatické kontroly se zkrati ¢as na manualni kontrolu
odevzdanych artefakta.
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2.6.2 Nefunkcni pozadavky

2.6.2 Nefunkcni pozadavky

ROM-N-01 - Ziskavani dat. Ziskavani dat pro aplikaci je zajisténo rozsirovanim
systému GitLab pomoci jeho APIL

RQM-N-02 - Pozadavek na produkéni prostiedi. Aplikace je vyvinuta pro béh
na prostredi katedralniho serveru s pevné danymi nalezitostmi.

ROM-N-03 - Konfigurace. Aplikace vsechny provozné variabilni nélezitosti umoz-
nuje nastavovat v ¢itelnych konfigura¢nich souborech, jejichz struktury a funkénosti
jsou nalezité popsany v dokumentaci a komentari primo v konfiguraci.

ROM-N-04 - Otestovana aplikace. Aplikace je jednotkové otestovand, jsou vy-
tvoreny integracni testy. Zejména jsou otestovany identifikované kritické oblasti
aplikace, jako napf. hodnoceni studentt.

ROM-N-05 - Logovani. Aplikace si vede zaznamy o provedenych akcich formou
logovacich soubort.

2.6.3 Pozadavky na bézici prostredi

Analyza pozadavki na bézici prostiedi klade diraz na specifické pozadavky zadava-
tele, které jsou klicové pro spravné nasazeni a provoz aplikace. Zadavatel specifikuje,
ze aplikace bude provozovana na serveru ares. fav.zcu.cz, coz je katedralni ser-
ver uréeny jejim potfebam. Timto pozadavkem je definovano cilové prostredi pro
nasazeni aplikace, coz umoznuje presné planovani a pripravu infrastruktury pro
provoz.

Dale je diilezité zdaraznit implementacni pozadavek, ze aplikace musi byt na-
psana v jazyce PHP. Specifikaci produkéniho prostredi je definovano, ze aplikace
bude nasazena na webovy server Apache2 spolu s PHP verzi 8.2RC5, ktera je na ném
pritomna. Tato konfigurace vyzaduje, aby aplikace byla plné kompatibilni s timto
béhovym prostiedim a aby byla optimalizovana pro spravnou funkénost.
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Navrh reseni

3.1 Dekompozice pozadavkii

3.11 Uzivatelské role

Navrh definuje 7 uzivatelskych roli dvé skupiny. Prvni skupinou jsou role, které jsou
v ramci webového grafického rozhrani pristupné a oc¢ekava se lidsky uzivatel. Té-
mito uzivateli jsou: Neprihlaseny uzivatel, Student, Garant a Superadmin. Ve druhé
skupiné se pracuje s aktéry pristupem robotizovanym, kdy s aplikaci komunikuje
typicky jiny program. Pro tento ucel byly definovany role: Klient verejného API,
GitLab Webhooks a Automaticky zpracovatel.

3.1.1.1 Neptihlaseny uzivatel

P1i pfistupu neautentizovaného uzivatele do webového rozhrani aplikace, je uzivatel
znaéné omezen na poskytovanych funkcich. Takovy uzivatel ma moznost prihla-
$eni do role Student vyhradné pres univerzitni jednotny prihlasovaci systém nebo
do role Garant stejnou autentika¢ni metodou nebo validnim prihlasovacim jménem
a heslem.

311.2 Student

Uzivatele role student reprezentuje student predmétu KIV/OKS, kterému je po uspésné
autentikaci zobrazen napriklad postup jeho odevzdavanych tloh, jejich hodnoceni

a studentovo celkové hodnoceni véetné informace o udéleni zapoctu. Kromé téchto
informaci je uzivateli za urcitych podminek umoznéno urcit rozsah plnéni jeho
odevzdanych semestralnich praci.

3.11.3 Garant

Klicova uzivatelska role, ktera predstavuje vyucujictho a hlavniho uzivatele celé
aplikace. Systém poskytuje roli spravu studentd, zpracovani jejich vysledka a dalsi
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3.1.1.4 Superadmin

vizualizace. Garant neni postaven do role pouhého konzumenta obsahu, ale z velké
casti se podili na konfiguraci a vkladani vlastnich dat.

3114 Superadmin

Role Superadmin je uzivatel s nejvyssimi opravnénimi a kontrolu nad celym systé-
mem. M4 schopnost spravovat uzivatelské ucty a konfigurovat aplikaci. Ma pristup
k veskerym funkcim a datim v systému.

3.1.1.5 Klient vefejného API

Softwarova aplikace nebo sluzba, kterd komunikuje s aplikaci pres rozhrani API.
Uzivatel ziskava informace poskytované definovanym verejnym rozhranim.

3.11.6 GitLab Webhooks

Mechanismus integrovany s GitLabem, ktery odesila notifikace do aplikace v reakci
na urcité udalosti v repozitarich. Mize spoustét akce v aplikaci na zakladé udalosti
v GitLabu.

31.1.7 Automaticky zpracovatel

Automatizovany proces, ktery periodicky spousti v aplikaci akce pro ziskani dat
z fronty a jejich zpracovani.

3.1.2 Struktura systému

Navrh pocita s vyvinutim samostatné webové aplikace v ramci systému pro poloau-
tomatickou spravu studentskych praci. Role této aplikace v systému je zpracovavani
dat ziskana ze systému GitLab, jejich vizualizace vyucujicimu a studentim.

Cely systém lze rozdélit na tri casti dle provozu samostatnych systémd, jak je
vidét na schématu celého systému (viz obr. 3.1). Jednim z téchto systémt (modré
podbarveni) je navrhovana aplikace, které se vénuje tato prace vcetné zapracovani
navaznosti na systém GitLab (oranzové podbarveni ve shématu). Ostatni ¢ésti sys-
tému jsou soucasti jiné pravé vznikajici prace, s jejimz autorem bylo potfeba zna¢né
spolupracovat na navaznostech celého systému.

Aplikace je rozdélena ctyfi hlavni moduly, dle druhu poskytovaného obsahu:
Studentsky modul, Garantsky modul, API a Console. Vsechny zminéné moduly
maji své uzivatelské role, které obsluhuji a poskytuji jim sluzby.
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3.1.2.1 Studentsky modul

KUBERNETES CLUSTER OKS-WEB-GARANT-APP

Automaticky

i vy v zpracovatel
Nzl v e Nasazeni studenta P! i

Validaéni skripty
GitLab Runner Dashboard studenta

GITLAB Odpovéd na
Spusténi alohy Dokongeni ulohy API poZadavek|

Data access layer

Business logic layer

Evaluations APl |« |
Notifikace dokongené

pipeline P B
C”CL'—){ Pipelines AP H Zpracovani vysledku
pipeline

GitLab API Client [«

Periodicky

Vytvoreni pipeline

Repozitai WEB Interface [«
AP komunikace

Push

A

Student Garant

Obrazek 3.1: Diagram systému s ndvaznostmi (zdroj: vlastni)

Jednim z modulti je studentsky, ktery slouzi pravé studujicim studentim predmétu
OKS. Tento modul predstavuje jednoduché rozhrani o jenom pohledu na kterém
jsou kondenzovany veskeré informace, které student o odevzdanych dlohach potfte-
buje znat. Kromé informaci o jednotlivych dloh modul zobrazuje vysledky z celého
semestru, pripadny narok na zapocet a bodové hodnoceni véetné penaliza¢nich
bodt za pozdni odevzdani nebo nedostatecnou kvalitou vypracovanych dloh.

Primarni modul aplikace pro spravu celého predmétu. Jedna se o modul zejména pro
uzivatelskou roli Garant (vyucujiciho), ktery zde definuje nélezitosti automatickych
kontrol, mé k dispozici mensi studijni agendu v podobé spravy studenti a hlavné
pohled s vizualizaci vysledkt v tabulkové podobé, kde vidi pribéh odevzdavani
vsech studentd.

Aplikace kromé funkcionalit urcenych pro obsluhu uzivateltt pomoci webového
grafického rozhrani poskytuje v rdmci své navaznosti na dalsi systémy API. Toto
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3.1.2.4 Console

rozhrani poskytuje informace o jednotlivych plnéni dloh konkrétnich studentti a pri-

jima data z externich systémad.

Moznost volat funkcionality aplikace skrz prikazovou radku. Jedna se zejména
o funkci ziskani dat z fronty webhook pozadavkd, jejich zpracovani a ulozeni vy-
sledkti. Tento proces bude spoustét automaticky planovaci systém (napt. CRON)
pres prikazovou radku na produkénim prostredi. Tento navrh je pritomen, protoze
je zde omezena doba, kdy aplikace musi odpovédét na prichozi webhook notifikaci.
Proto je zpracovani prichozich dat odlozeno na pozdéji, kdy aplikace bude mit cas

na zpracovani.

V ramci analyzy pozadavki a dekompozice zadani byly pro aplikaci definovany mo-
delové entity, které predstavuji datové celky (objekty) s jasné popsanym vyznamem.
Vztahy mezi nejdilezitéjsimi entitami ilustruje ERD (viz obr. 3.2).

Datova entita sdruzujici informace o uzivateli zejména informaci nutné pro prihla-
$eni, jeho role v aplikaci a platnosti uzivatelského t¢tu. Mezi metody autentizace

jsou pripustné tri hodnoty:

« orion_only - Uzivatel se mize prihlasit pouze svym orion tGctem, tedy pro-
strednictvim systému jednotného prihlasovani poskytovaného univerzitou

+ password_only - Uzivatel se mze prihlasit pouze udaji k této aplikace tj.
prihlasovacim jménem a heslem

+ both - Uzivatel ma moznost prihlasit se obéma zpusoby, je proto v tomto
pripadé potreba definovat udaje k obéma metodam prihlaseni

Struktura predstavujici alohu pro plnéni studenty. Tato tiloha mé svij nazev (plny
a zkraceny), bodové hodnoceni pro razné rozsahy plnéni odevzdani i termin pro
véasné odevzdani. Pro plnéni tcelu evaluace jsou potieba atributy s ndzvem stage
a seznam pipeline dloh, které musi byt splnény pri automatické kontrole. V po-
sledni radé entita obsahuje tidaje pro projeni s dashboardem studenta, pro ktery se
zde definuje relativni cesta k soubortim artefaktu ilohy a HTML identifikator pro

prislusnou kartu v zobrazeni.
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3.1.3.3 Student

1 1 N
Ma Project Obsahuje

Obrazek 3.2: Diagram vztahi entit (zdroj: vlastni)

3.1.3.3 Student

Datova struktura studenta je ptivodné ziskavana z extrakci informaci importova-
ného CSV souboru exportovaného ze systému STAG. V zavislosti na tom byly vytipo-
vany pottebné a dosacujici udaje jako jsou napriklad jméno a prijmeni, osobni ¢islo,
orion login a email. Dale entita obsahuje identifikaci uzivatele v systému GitLab
a projektu pro odevzdavani dloh.

3.1.34 Project

Entita student obsahuje propojeni s entitou Project, ktera predstavuje GitLab projekt
prirazeny studentu, kam student odevzdava své vypracované tlohy.

3.1.3.5 PipelineRun

Probéhly béh pipeline je reprezentovan entitou PipelineRun, ktera udrzuje zejména
surova data ziskana z notifika¢ni sluzby uréené pro zpracovani. Soucasné jsou v en-
tité obsazeny extrahované informace pro identifikaci projektu, vysledku pipeline
a dalezitych ¢asovych tidaja pro pipeline béh. Entita je vizdna vztahem na konkrétni
entitu Projekt.

3.1.3.6 TaskCompletion

Stav automatické kontroly je dan entitou TaskCompletion, kterd spojuje entitu Stu-
dent s entitou Task a urcuje tak odevzdani ulohy. Entita obsahuje informaci o stavu
kontroly, které mohou byt:

« pipeline_cancelled - pipeline neprobéhla nebo byla zrusena
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3.1.3.7 TaskEvaluation

« pipeline_failed — automaticka kontrola probéhla s negativnim vysledkem
(pipeline s vysledkem failed nebo nebyly splnény nélezitosti pro splnéni tlohy)

+ submission_late — automatické kontrola probéhla s pozitivnim vysledkem,
ale prvni aspésna kontrola probéhla po terminu v¢asného odevzdéani

+ pipeline_succeeded - automaticka kontrola probéhla s pozitivnim vysled-
kem

+ submission_rejected — garant pri rucni kontrole objevil nedostatky a je
vyzadovana jejich naprava

+ evaluation_accepted - garant odevzdani zkontroloval a udélil hodnoceni
splnéné tulohy

Entita TaskEvaluation predstavuje garantské hodnoceni odevzdané dlohy. Vyzna-
cuje se zejména udélenym poctem bodd pro konkrétniho studenta a konkrétni
ulohu.

K hodnoceni Ize taktéz prilozit slovni hodnoceni, tzv. zpétnou vazbu, ktera je za-
stoupena entitou TaskEvaluationFeedback. Tato zpétna vazba muze byt dvojiho

typu:

« comment - komentar slouzici k standardnimu slovnimu hodnoceni dlohy
pro naprt. opravé $patnych informaci, vysvétleni nebo i pochvalu

+ problem - varovani pri objeveném problému pri odevzdani tlohy. Jedna se
o dlirazny zptsob jak studenta upozornit na jeho nevhodnou ¢innost a nari-
dit ndpravu. Tato pridana varovani zptisobuji dalsi navaznosti na hodnoceni
studenta.

Entita predstavujici konfigurovatelnou polozku nastaveni. V ramci systému lze kon-
figurovat urcité aspekty aplikace, jejichz hodnoty je nutné persistentné ukladat.
Struktura Settings tedy obsahuje samotnou hodnotu, ktera nese konfiguracni infor-
maci. Dale také obsahuje metadata napriklad datovy typ nebo identifikator nastaveni
ke které hodnota patfi.
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3.2 Pripady uziti

Super

Admin

: oo ——]
Garan Automaticky
zpracovatel

GitLab

Student @ Webhooks

> UC.2P.01

Neprinlaseny

Prihlaseny uzivatel

uzivatel

Obrazek 3.3: Diagram pripadu uziti (zdroj: vlastni)

y

3.2 Pripady uziti

Z pozadavk dil¢i specifikace byly sestaveny pripady uziti popisuji funkce a chovéani
aplikace. Nékteré pripady uziti byly seskupeny do vétsich celkt ,skupin® dle jejich
funkéni prislusnosti (napf. pripady uziti pro vytvoreni, editaci a smazani nékteré
entity jsou seskupeny do skupiny pro operace s danou entitou) pokud neni dvod
k jinému clenéni. Struktura pripada uziti jsou ilustrovana use-case diagramem (viz
obr. 3.3) zobrazujici i vztahy mezi jednotlivymi uzivatelskymi rolemi a jejich pri-
slusnost k jednotlivym pripadiim uziti.

3.2.1 (UC.IN) - Neprihlaseny uzivatel

UC.IN.O1 - Prihlaseni studenta. Neprihlaseny uzivatel ma pristup na stranku
pro prihlaseni do studentské casti aplikace. Zobrazi se mu tlacitko ,Prihlasit pres
ORION OIDC” pro prihlaseni pomoci sluzby treti strany. Po kliknuti na tlacitko
je presmérovan na univerzitniho jednotného prihlasovani. Na strance jednotného
prihlasovani uzivatel vyplni své udaje a odesle je. Pri uspésném prihlaseni je student
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3.2.2 (UC.2P) - PFihldseny uzivatel

presmérovan zpét do aplikace OKS-WEB-GARANT-APP, ktera ho prihlasi a zobrazi
mu stranku s jeho hodnocenim. Pri netispésné autentikaci je uzivatel presmérovan
zpét do aplikace na stranku pro prihlaseni, kde je zobrazena chybova hlaska o neu-
spesné akci.

UC.IN.02 - Prihlasenido garanske casti. Neprihlaseny uzivatel mé pristup na stranku
pro prihlaseni do garantské césti aplikace. Na této strance je uzivateli zobrazen for-
muldr pro vyplnéni prihlasovacich udaj& konkrétné ,Prihlasovaci jméno“a ,Heslo“.
Také stranka obsahuje tlac¢itko ,Prihlasit pres ORION OIDC®. Uzivatel ma moz-
nost zvolit si zplisob prihlaseni. Po uspésném prihlaseni je uzivatel prihlasen dle
prirazené role a presmérovan na Gvodni stranku garantské casti aplikace.

3.2.2 (UC.2P) - Prihlaseny uzivatel

UC.2P.01 - Odhlaseni uzivatele. Prihlaseny uzivatel ma k dispozici tlacitko sig-
nalizujici akci odhlaseni uzivatele. Uzivatelskym zmacknutim tlac¢itka je uzivatel
odhlasen a presmérovan na stranku prihlaseni konkretizovanou dle role, ke které
byl prihlasen.

3.2.3 (UC.3S) - Student

UC.2P.01 - Zobrazeni celkovych informaci o semestru.

Prihlaseny uzivatel role Student na strance s hodnocenim vidi ddaje agrego-
vané z celého semestru. Je zde zobrazen pocet ziskanych bodi, pocet penalizacnich
bodi a pocet celkové obdrzenych bodit. Taktéz se zobrazuje informace o naroku
na zapocet.

UC.2P.02 - Prohlizeni informaci o hodnoceni jednotlivych uloh.

Student na strance s hodnocenim vidi prehled vSech tloh se stavy a idaji o jejich
odevzdani a hodnoceni. Studentovi jsou zde také vypsany ziskané zpétné vazby
pripojené k hodnoceni.

UC.2P.03 - Volba rozsahu odevzdani prace pro jednotlivé ulohy.

Student na strance s hodnocenim u informaci k jednotlivym ma dostupné zaskr-
tavaci policko ,Rozsah PMIN®. Tento vstup je aktivni pokud uzivatel dosud danou
ulohu nema zkontrolovanou garantem a jeho hodnotou student voli rozsah ode-
vzdavané ulohy (zaskrtnuté odpovid4d odevdanim udlohy v rozsahu PMIN a tedy
s niz§im ziskem bod).
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3.24 (UC.4G) - Garant

3.24 (UC.4G) - Garant

Skupina funkcionalit uré¢enych pro uzivatelskou roli Garant. Predpokladame tedy
v pripadech uziti prihlaseného uzivatele s roli minimalné Garant.

3.24.1 (UC.4G.01) - Sprava studenti

Skupina pripada uziti seskupujici funkcionality spravy studentt.

UC.4G.01.01 - Seznam studentii. Uzivatel Garant z libovolné stranky garantské
¢asti pomoci hlavni navigace pristoupi k seznamu studentd odkazem ,Studenti®.
Zobrazi se stranka ,Seznam student”, kde se nachazi karta s tabulkou dat. Tabulka
ma sloupce ,Orion login®, ,Jméno“ a ,Os. ¢islo“ a radky predstavuji datové udaje
jednotlivych studenti.

UC.4G.01.02 - Pridani studenta.

Uzivatel na seznamu studentt klikne na tlaéitko ,Pridat studenta“. Zobrazi
se modal nebo nova stranka ,Pridani studenta® obsahujici formular s polozkami
,Login®, ,Krestni jméno®, ,Prijmeni®, ,Email® ,Os. ¢islo“. Po vyplnéni tidaja a stisk-
nuti tlacitka ,Ulozit“ se uzivatel dostava na stranku ,Seznam student®, aplikace
vytvori nového studenta a ulozi ho.

UC.4G.01.03 - Importovani studenti.

Aplikace umoznuje pridavat zdznamy studentd hromadnou formou vlozenim
CSV souboru exportovaného ze systému IS/STAG. Tento vypis obsahuje veskeré
informace, které systém vyzaduje. Uzivatel pri vkladani souboru tedy vyplnuje jiz
pouze informaci do které skupiny student patfi.

UC.4G.01.04 - Upraveni studenta.

Vytvoreného studenta lze upravovat pristoupenim skrz tabulku se seznamem
studentd a kontextovou nabidku, ve které se nachazi tlacitko ,Upravit®. Zobrazi
se formularové zobrazeni, kde uzivatel vidi aktualni informace a mtize je ménit.
Kromé informaci shodujicich se s formularem pro pridavani studenti se zde vysky-
tuji i formularové pole pro specifikaci identifikatort uzivatele ,GitLab User Id“ a
projektu ,GitLab Project ID“ systému GitLab.

UC.4G.01.05 - Inicializace studentova projektu.

Pred zahdjenim odevzdavani je potieba inicializovat studentv repozitar na plat-
formé GitLab. Tuto volbu v pripadé pokud uzivatel dosud nema prirazen inicia-
lizovany projektu lze spustit kontextovou nabidkou v tabulce seznamu studentt
tlacitkem ,Inicializace”.
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3.24.2 (UC.4G.02) - Sprdva iiloh

UC.4G.01.06 - Odstranéni studentova projektu.
Studentsky repozitar lze taktéz smazat, pokud existuje, vyuzitim kontextové
nabidky v seznamu studenti tlac¢itkem ,Odstranit projekt®.

UC.4G.01.07 - Zobrazeni prostiedi pro nasazeni.

Kazdy student s inicializovanym repozitditem ma vytvorené produkéni pro-
stredi, kam se nasazuji artefakty tloh propojené s dashboardem ve stejném umisténi.
Na tento dashboard se Ize prokliknout ze seznamu studentd a kontextové polozky
,Nasazeni”.

3.24.2 (UC.4G.02) - Sprava tloh

Pro zvysenou variabilitu a upravitelnost systému je nastaveni a definice dloh pri-
stupnd vyucujicimu. Vyucujici diky tomuto mize napriklad vytvaret nové ulohy,
upravovat ty stavajici, ménit pozadavky na splnéni tlohy a stanovit bodové hodno-
ceni.

UC.4G.02.01 - Seznam tiloh.

Tabulka se seznamem uloh, které studenti maji za kol plnit. Zobrazuje uziva-
telské roli ,Garant“ potfebné informace, které potiebuje znat k identifikaci dlohy,
které si sdm nastavuje tzn. sloupce ,Zkraceny nazev*, ,Nazev“, a sloupce s definici
bodovych zakladl pro oba rozsahy odevzdané prace. Tabulka obsahuje téz proklik
na upravu kazdé ulohy a tlacitko pro definovani nové. Funké¢né jesté tabulka posky-
tuje moznost zménit poradi tloh, ¢imz se zméni zobrazované vypisy v celé aplikaci.

UC.4G.02.02 - Pridani tlohy.

Vyucujici v aplikaci vytvari dlohy, které studenti pri svém studiu plni. Pti tvorbé
nové ulohy jsou vyzadovany standardni udaje jako ,Nazev®, ,Termin odevzdani®,
bodové hodnoceni pro jednotlivé rozsahy pro potreby aplikace, ale potfeba také
spravné propojit automatickou kontrolu v systému GitLab. To je zajisténo sadou
nastaveni jako nazev odpovidajici testovaci stage a vypisem nazvu identifikatort
jednotlivych jobs, které musi v ramci pipeline byt splnény, aby byla tiloha oznacena
jako uspésné automaticky zkontrolovana.

UC.4G.02.03 - Uprava iilohy.

Uprava vyuziva formuléf pro pridani dlohy a vlozené hodnoty ulozi do upra-
vované hodnoty. Zménéné hodnoty se projevi od chvile uloZeni pro vsechny dalsi
nadchazejici pouziti entity tlohy.
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3.2.4.3 (UC.4G.03) - Sprdva skupin

3.24.3 (UC.4G.03) - Sprava skupin

UC.4G.03.01 - Seznam skupin.

Systém na strance ,Seznam skupin® vypisuje skupiny z platformy GitLab, které
ziskava pres implementovanou komunikaci s ni. Uzivatel tak vidi aktualni data
ze systému a muze s nimi dale v aplikaci pracovat. Tabulka s vypisem obsahuje
identifikator a nazev skupiny. Taktéz Ize vyvolat akce nad skupinou jako tpravu
a nastaveni jako aktudlni skupiny.

UC.4G.03.02 - Pridani skupiny.

Uzivatel na strance ,Seznam skupin“ muze pridat novou skupinu tlacitkem
,Pridat skupinu®. Zobrazi se formular s poli ,Nazev“ a ,URL Identifikator®. Pti ulo-
zeni se spusti pozadavek do systému GitLab, aby vytvoril definovanou skupinu
v zékladni skupiné pro vyuku predméta.

UC.4G.03.03 - Uprava skupiny.

Pfi apravé skupiny se zobrazi formuldr stejny jako pfi jejim vytvareni, kde jsou
pole vyplnéna hodnotami aktualné upravované skupiny. Uzivatel mtize libovolné
hodnoty upravovat a nasledné ulozit. Ulozena zména se projevi i v systému GitLab.

UC.4G.03.04 - Nastaveni aktualni skupiny.
Vyucujici ma moznost nastavit zvolenou skupinu jako aktuélni, umozni aplikaci
timto zplisobem zobrazovat data aktualni pro zvoleny ro¢nik

3.2.44 (UC.4G.04) - Detail studenta
UC.4G.04.01 - Zobrazeni pipeline béhi.

Na strance detailu studenta se nachazi tabulka ,Seznam pipeline projektu stu-
denta“, obsahujici aplikaci prijata data z pipeline ke studentovo projektu. Nachazi
se zde sloupce jako napriklad ,Status®, datum a ¢as vytvoreni a dokonceni pipe-
line a délka trvani béhu pipeline. Tabulka soucasné obsahuje odkaz, ktery uzivatele
presmeéruje do platformy GitLab na odpovidajici detail pipeline.

UC.4G.04.02 - Zobrazeni hodnoceni tiloh studenta.
Stranka detailu studenta obsahuje vypis jednotlivych dloh a stav studenta k je-

Yoy,

indikace pritomnosti problému, rozsah, datum a cas posledni kontroly a prvniho
uspésného odevzdani. Tabulka obsluhuje i funkce pro opétovné spusténi kontroly
a otevieni hodnoticiho zobrazeni pro konkrétni ulohu.
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3245 (UC.4G.05) — Hodnoceni uloh

UC.4G.04.03 - Zpracovani behu pipeline. Vyucujici mad moznost znovu spustit
zpracovani ulohy dostupného béhu pipeline studenta. Vyuziti této funkce je na-
priklad pri zméné podminek hodnoceni ulohy. Zpracovani Ize spustit tlacitkem
yZpracovat“ u konkrétniho béhu v tabulce ,Seznam pipeline projektu studenta®.

3.24.5 (UC.4G.05) - Hodnoceni uloh

UC.4G.05.01 - Zobrazeni stavu tloh jednotlivych studentii. Aplikace zobrazuje
vyucujicimu tabulkovy vypis studentt s vizualizaci jeho stavu odevzdani jednotli-
vych uloh a jejich celkovym hodnocenim. Tabulku Ize filtrovat a strankovat.

UC.4G.05.02 - Zobrazeni podrobného hodnoceni tlohy.

Kliknutim na bunku v tabulce plnéni tloh se zobrazi pohled detailu tlohy, ve
kterém se nachazi detailni informace o uloze a odevzdani (napr. datum a cas ode-
vzdani, vysledek automatické kontroly a odkaz na artefakt dlohy studenta). Soucasti
detailu odevzdani je taktéz zobrazeni hodnoceni.

UC.4G.05.03 - Zadani bodového hodnoceni.

Zadani bodového hodnoceni probiha prostrednictvim komplexniho formulare
na béazi kalkulacky, kde Ize vyplnit rozsah hodnoceni (vybér mezi ,PMIN“a ,DOP®),
penalizaci za pozdni odevzdani nebo vlastni celkové bodové hodnoceni. Po ulozeni
se ulozi bodové hodnoceni a zméni se stav odevzdani ulohy.

UC.4G.05.04 - Uprava bodového hodnoceni.

Pfi tpravé bodového hodnoceni jiz neni dostupné zadavani formou komplex-
niho formulare jako pri pridavani nového hodnoceni. Namisto toho je zde jedno-
duché ¢iselné pole s vychozi hodnotou aktualné udéleného poctu bodt pro zadani
¢iselného hodnoceni a volbou rozsahu mezi ,DOP“a ,PMIN®, ktery vsak jiz neo-
vliviiuje vyslednou hodnotu bodt.

UC.4G.05.05 - Pridani komentaie k hodnoceni.

Vyucujici ma moznost pridat slovni hodnoceni ke kazdé dloze. Tato funkci lze
najit v zobrazeni hodnoceni v ¢asti ,Zpétna vazba“. Zde se nachazi formular pro
zadani zpétné vazby. Lze zvolit mezi typem komentare a problémem a zadat textovy
obsah zpravy. Odeslanim formulare tlacitkem ,Pridat” se slovni komentar ulozi.

UC.4G.05.06 - Odstranéni komentare k hodnoceni.

V zobrazeni hodnoceni v ¢isti ,Zpétna vazba“ se ve vypisu jednotlivych komen-
tard u kazdého z nich nachézi ikona odpadkového kose slouzici jako tlacitko pro
odebrani zpétné vazby.
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3.2.4.6 (UC.4G.06) - Nastaveni aplikace

3.2.4.6 (UC.4G.06) - Nastaveni aplikace

UC.4G.06.01 - Nastaveni GitLab skupin.

Aplikaci je mozno parametrizovat dle aktualnich potieb, proto nabizi moznosti
pro nastaveni skupin pres uzivatelské rozhrani. Garant predmétu ma k dispozici for-
mular nastaveni GitLab skupin, kde mize ménit nastaveni identifikatora aktualni
skupiny, matetské skupiny pro vyuku predméti a identifikator zakladniho repozi-
tare pro kopirovani na studentské projekty.

UC.4G.06.02 - Nastaveni bodovych parametrii.

Nastaveni obsahuje taktéz bodového hodnoceni. Ve formulari ,Nastaveni pe-
naliza¢nich bodi”“ lze nastavit pocet bodi za jednotlivé varovani (prvni az treti)
a limit poc¢tu boda pro narok na zapocet. Nastavené hodnoceni se bude od ulozeni
projevovat pro nové hodnoceni student.

3.2.5 (UC.5R) - SuperAdmin
3.2.5.1 (UC.5R.01) - Sprava uzivateli

UC.5R.01.01 - Seznam uzivateli.

Uzivatelska role SuperAdmin ma zobrazit seznam uzivatel, kteri se mohou
do aplikace (do garantské ¢ésti) prihlasit a operovat v ni. Pohled se seznamem uziva-
telt poskytuje také moznosti pro vytvoreni nového uzivatele a Gpravu stavajiciho.

UC.5R.01.02 - Vytvoreni uzivatele.

Uzivatel SuperAdmin ma moznost vytvaret nové uzivatele do systému. Pfi tom
voli jejich uzivatelské jméno, typ prihlasovani a udaje k prihlaseni. Kromé toho téz
voli roli v systému pro specifikovani pravomoci v aplikaci.

UC.5R.01.02 - Uprava uzivatele.

Pro tpravu uzivatele slouzi formulér stejny jako pro vytvoreni uzivatele, zde
pristupujici osoba upravuje jiz existujici instanci uzivatele, u kterého ma moznost
zmeénit heslo nebo ucet deaktivovat.

3.2.6 (UC.6C) - CLI

UC.6C.01 - Zpracovani béhi pipeline z fronty.

Uloha aplikace pro automatické zpracovani béh pipeline optimalizovana pro
spusténi z automatického spoustéce. Funkce ziské data z fronty a probéhne zpraco-
vani kazdého béhu.
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3.2.7 (UC.7A) - API

3.2.7 (UC.7A) - API

UC.7A.01 - Poskytovani stavii odevzdani studenta.

Aplikace poskytuje pristupovy bod, ktery pro platné volani vrati dostupné stavy
jednotlivych tloh pro zobrazeni v dashboardu na produk¢nim prostredi kazdého
studenta.

UC.7A.02 - Prijimani notifikacnich dat.

Pro prijimani webhook dat ze systému GitLab, aplikace poskytuje zabezpecené
misto pro volani této sluzby. Prijata data jsou ulozena do fronty pro budouci zpra-
covani.

3.3 Vztahy mezi entitami

Navrh popisuje klicové vztahy mezi hlavnimi entitami urcujicimi studenttv postup
a jeho hodnoceni.

3.4 Navrh uzivatelského rozhrani

Predneseny navrh reseni byl pro oboustrannou shodu prezentovan formou wi-
reframd, které udavaji pribliznou podobu rozvrzeni findlniho produktu a ilustruji
funk¢nosti budouciho systému. Myslenkou tohoto kroku je sjednoceni predstav
o vzhledu a funk¢nosti kone¢né aplikace mezi zadavatelem (budoucim hlavnim
uzivatelem) a vyvojarem, v roli navrhare, jesté pred samotnym vyvojem. Benefity
tohoto pristupu prameni ze skutecnosti, ze je snadnéjsi a rychlejsi (a komerc¢né tedy
i levnéjsi) ménit pozadavky na produkt v jeho navrhové ¢asti (resp. nejrannéjsi fazi
projektu) jesté pred zahdjenim vyvoje, nez v implementacni fazi nebo v témér do-
konc¢eném stavu.

Forma sjednoceni pohledil na systém miize byt riizna. Jednou z nich jsou pravé
zde prezentované wireframes (Cesky draténé modely), které jednoduchym vyzna-
covacim zptisobem pomoci car a jednoduchych geometrickych objektti ukazuji po-
zici riznych komponent a dodate¢nymi popisky predstavujicich jejich informaéni
schopnosti ve vyvijené aplikaci. Kromé tohoto modelu mohou byt pouziti dalsi
metody [Cur10]:

+ Graficky navrh - Navrh je zpracovan vizualni a casto tfeba i interaktivni for-
mou vytvorenim grafického prototypu bez dodané funk¢nosti systému. Mezi
takové navrhy mizeme zaradit napriklad vytvoreni prototypu uzivatelského
rozhrani pomoci HTML a CSS nebo zvolenym specializovanym nastrojem
jako je napriklad Figma nebo Adobe XD.
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3.4.1 Ukdzky pohledii

« Textovy popis — Navrh uzivatelského rozhrani je podrobné popsan za pomoci
jazykovych prostredkd. Zde je potreba klast zvyseny dliraz na ujisténi sjed-
nocenych predstav vSech stran. Zaroven popis musi byt dostate¢né detailni
a jasny, aby omezil moznosti chybné interpretace ve fazi vyvoje.

+ Kombinace — Navrh muze byt libovolnou kombinaci vyse zminénych. Navrh
muze byt sestaven libovolnou formou, ktera vyhovuje obéma stranam a jejich
volba se nemusi omezovat pouze na zminéné metody.

Zminéné modely mohou byt rtizné podrobné a detailni v zavislosti na potfebach
zucastnénych stran. Na zakladé miry detailu popisu mtize navrh zminit i konkrétni
implementa¢ni mechanismy (napt. pouziti specifického HTML elementu).

V ramci navrhu aplikace pro spravu predmétu OKS byly identifikovany klicové
pohledy pro uzivatelské role Student a Garant, jejichz nékteré ukazky jsou uvedené
v nasledujici casti.

Studentsky pohled prebira zodpovédnost zobrazit v jednoduché formé a na jedné
strance vSechny informace, které studenta zajimaji. V navrzeném pohledu (viz obr.
3.4) je zpracovano rozlozeni do tfi sekci: celkové hodnoceni, statistika a tdaje k jed-
notlivym tlohdm a zobrazeni zpétné vazby. V prvni sekci celkového hodnoceni se
student dozvida hlavni parametry svého dosavadniho vysledk, tedy agregované
bodové hodnoceni a zda ma narok na zapocet. V druhé sekci jsou jiz uvedeny de-
tailnéjsi informace seskupené do tabulky. Ke kazdé tloze je napriklad uveden stav
odevzdani, datum odevzdani a pocet obdrzenych bodi. Zaroven zde student for-
mou zaskrtavaciho tlacitka u kazdé dlohy voli rozsah odevzdani mezi PMIN a DOP.
Posledni sekce se zabyva informaci o zpétné vazbé od vyucujiciho ke studentovi
pro konkrétni ilohu. Z divodu zobrazeni delsiho textu neni tato zpétna vazba sou-
casti tabulky s podrobnym hodnocenim, takze jsou zdznamy vypisovany samostatné
na konci stranky.

Mezi hlavni pohledy uzivatelské role Garant patfi celkovy souhrn zobrazeni stu-
dentt s jejich postupem odevzdavani dloh. Jedna se o klicovou ¢éast aplikace, ktera
musi vizualizovat aktudlni stav s informacemi v zhusténé mire dle pozadavka za-
davatele. Piehled se sestava z tabulkového seznamu studentt se sloupci (01 az 10)
odpovidajici kazdé dloze (viz obr. 3.5). Kazda bunka svym podbarvenim stanovuje
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3.4.1.2 Prehled vyucujiciho na plnéni iloh studentii

Obdrzeny pocet bodi: 26

Obdrzeny potet penalizatnich bod@: 10
Celkovy pocet bodii: 16

Narok na zépocet: NE

Celkové hodnoceni

Podrobné hodnoceni

Hodnoceni studenta
Jméno PFijmeni (Os. &islo)

Odhlasit se

Tabulka se statistikou ke kazdé Uloze

Zpétna vazba

Vypis zpétné vazby ze véech uloh

Obrazek 3.4: Wireframe navrhu studentského pohledu (zdroj: vlastni)

stav odevzdani (napt. tmavé zelend odpovida dspésnému odevzdani s prirazenymi

body nebo zluta signalizuje pozdni odevzdéni). Vnitrek bunky stanovuje pocet zis-

kanych bodu (pfipadné 0, pokud hodnoceni neni dosud udéleno) a konkretizuje

detaily odevzdani jako rozsah prace nebo zpétnou vazbu typu ,problém®. Bunky

ve sloupci ,Os. ¢islo“ se podbarvuji v zavislosti na naroku na zapocet (zelend) nebo

dle poctu nalezenych problému (odstiny cervené). V navrhu se pocita s pouzitim

dynamickych tabulek podporujici filtrovani a strankovani.

PInéni Gloh

Student

Os. ¢islo

Body

Petr Novotny

A00B0001P

100

Cyril Zluty

/A00B0002P

16 (-10)

Magdalena Fialova

A00BO003P

30

Josef Sedy

A00B0004P

01 02 03 04 05 06 07 08 09 10
0 0 0 0 0 0 0 0 0 0
0 M 0 0 E 0 E
0 0 0 0

Obrazek 3.5: Wireframe prehledu plnéni studentskych tloh studenty (zdroj: vlastni)
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3.4.1.3 Hodnoceni studenta

Hodnoceni Glohy
Uloha: 01_UC (01) Termin odevzdani: 12. 3. 2024 23:59

Student: Cyril Zluty Prvni Gspésné odevzdani: 10. 3. 2024 07:51

Vysledek kontroly: Automatickd kontrola OK Artefakt dlohy

Hodnoceni I Zpétna vazba

—

Bodové hodnoceni

Rozsah plnéni

O oor O pMIN

ZéKlad bod{i (DOP)

10

Pozdni odevzdani
Uloha byla studentem odevzdéna véas

Penalizace za pozdni odevzdéni

Penalizace za pozdni odevzdani

I

(J Viastni bodové hodnoceni

Celkové hodnoceni

UloZit

Obrazek 3.6: Wireframe zadéni hodnoceni (zdroj: vlastni)

Vyucujici ma moznost udélit bodové hodnoceni kazdé odevzdané studentské tloze.
Zobrazeni (viz obr. 3.6) se déli na tfi ¢asti, v prvni se zobrazuji obecné informace
o odevzdani jako datum a ¢as odevzdani s jeho vysledkem, nazev ulohy, nazev stu-
denta a odkaz na artefakt tlohy. Zobrazeni také upozorni vyucujiciho, ze dloha
byla odevzdana po standardnim terminu odevzdani. Druha ¢ast se zabyva samot-
nym zadavanim hodnocenim, které se udéluje formou bodového souctu vychazejici
z bodového zakladu dle zvoleného rozsahu plnéni. Nasledné se od této baze ode-
¢ita pocet penalizacnich bodd za pozdni odevzdani, kdy je vyucujicimu umoznéno
dodatecné penalizaci zapocitat. Cely formular funguje jako kalkulacka, vysledek
bodového hodnoceni na zakladé zvolenych hodnot se dynamicky méni a zobrazuje
aktudlné udélované bodové hodnoceni. Pokud ma vyucujici diivod zadat jiné hodno-
ceni, je mu to umoznéno deaktivaci ,kalkulackového rezimu® a zvolit si vlastni hod-
notu udélovaného poctu bodt. Pokud je jiz hodnoceni udéleno,Pripadné je umoz-
néno upravovat bodové hodnoceni i zpétné, ale jiz neni dostupny interaktivni rezim
kalkulac¢ky. Posledni treti ¢ast zobrazeni se pak tyce zpétné vazby. Vyucujici zde pri-
déva komentare nebo indikuje detekovany problém s potiebnym popisem. Pripadné
v pripadé chybného zadani zpétné vazby je umoznéno je v jejich vypisu smazat.
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3.4.1.4 Definice ulohy

Piidani dlohy

Zkrédceny nazev Termin odevzdani

[ ) J
Nazev Identifikdtor pipeline stage

[ ) )
Potet bod{i za rozsah DOP Identifikator vysledkové karty v dashboardu

[ )| )
Potet bod{ za rozsah PMIN Cesta k artefaktu

[ J | J

Bodova penalizace za pozdni odevzdani Nazvy pipeline tloh pro validaci

[ ) [ }

Obrazek 3.7: Wireframe zadani hodnoceni (zdroj: vlastni)

3.4.1.4 Definice tilohy

Aplikace je navrzena, aby byla dostatecné odolna vii¢i moznym zménam ve vyuce.
Je proto mozné jednotlivé ulohy definovat vcetné propojeni se zpracovavanim uloh
GitLabu. Formulaf pro vytvareni a editaci zadani (viz obr. 3.7) poskytuje vstupy
pro zakladni informace o tloze jako nazev, zkraceny nazev a standardni termin
odevzdani. Dale je mozno nastavit vlastni hodnoty pro bodovani této dilohy pro
jak pro rtzné rozsahy PMIN a DOP, tak penaliza¢ni body pro pozdni odevzdani.
V souvislosti s propojenim s dalsimi navdzanymi systémy a pro spravnou validaci se
nastavuje nazev drovné (stage) pipeline, jednotlivé nazvy pipeline dloh, které musi
byt pro splnéni ulohy pri svém dokonceni tspésné, identifikator vysledkové karty
ve studentském dashboardu a relativni cesta k artefaktu.

3.5 Architektura aplikace

3.5.1 Vrstvena architektura

Strukturovani softwarovych systému na nékolik vrstev je béZnou technikou vedouci
k oddéleni zodpovédnosti jednotlivych vrstev, modularni designu a znovupouziti.
Technika vrstveni spociva v definovani jasnych pravidel oddéleni vrstev a stanoveni
rozhrani resp. kontrakti komunikace mezi jednotlivymi vrstvami. Zptsob jakym
se bude systém vrstvit je vzdy v zavislosti na konkrétnim projektu stejné tak jako
pocet vrstev a jejich zodpovédnost [Ric15].
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3.5.1 Vrstvend architektura

Trivrstva architektura je v softwarovém inzenyrstvi bézné vyuzivanym designo-
vym vrstevnym smérem organizace aplikace a zejména u webovych aplikaci. Tento
architektonicky styl rozdéluje aplikaci na tfi nezéavislé celky dle datového modelu,
ridici logiky a prezentaci dat (viz obr. 3.8). Kazdy z téchto celkd lze chapat jako
vrstvu, kterd myslenkové obstarava tlohu z jiné drovné a s jinou zodpoveédnosti.

Database

storage

Data Access Layer ]

A

Y

Business Logic Layer ]

A

Y

Presentation Layer ]

\.

Obrazek 3.8: Diagram vrstvené architektury (zdroj: vlastni)

+ Datova vrstva — Sklada se napriklad z néjakého mechanismu pro persistenci
dat (napt. databaze, souborovy systém, API) a vrstvy datového pristupu, ktera
implementuje rozhrani pro pristup k datim nezévisle na aplikacni vrstvé.

« Ridici vrstva — Nebo taktéz aplika¢ni vrstva, ¢i Business logic layer je lo-
gickou vrstvou mezi prezentacni a datovou vrstvou. Jeji zodpovédnosti je
zpracovavani aplika¢nich funkcionalit, které tvori logiku celé aplikace.

+ Prezentacni vrstva - Jedna se o nejvyssi stupen zpracovani v aplikaci, kdy
se vrstva stard o prezentaci dat uzivateli, nebo reprezentaci dat od uzivatele.

Cil rozdé¢leni aplikace do vice vrstev vychazi z principu rozdé¢leni odpovédnosti
(Separation of Concerns - SoC), ktery popisuje aplikaci jako systém sluzeb urcité
zodpovédnosti. Myslenkou SoC je zajisténi, by se zodpovédnosti mezi jednotlivymi
sluzbami co nejméné prekryvaly, kazda se starala pouze ji pridélenou funkcionalitu
a aby jednotlivé vrstvy mezi sebou komunikovaly skrze rozhrani [MEMO04].

Vyuzivani vrstvené architektury miizeme pozorovat na riznych ¢astech aplikaci
a v riznych formach od rozdéleni zavislosti pomoci adresarové struktury, moduld,
nebo v mensich projektech i pouze jednotlivymi logickymi useky kddu. Diky tomuto
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3.5.1 Vrstvend architektura

oddéleni je krom¢ jiného umoznéno vyvojarim zamérovat se na svoji vyvojovou
oblast pricemz se vylepsuje paralelizace tikoni a zjednodusuje se pridavani novych
funkcionalit.

Od takto zobecnéné vrstvené architektury vychazi rada dal$ich designovych
architektur, které interpretuji vrstevnost s mirnymi rozdily [SW14].

« Model-View-Controller (MVC)

- Model (Model) — Reprezentuje data a logiku aplikace jako soucést neza-
visla na uzivatelském prostredi.

- View (Pohled) - Slouzi k reprezentaci prvkt uzivatelského rozhrani, kdy
zobrazuje data uzivateli a predava uzivatelské akci kontroleru.

- Controller (Kontrolér) — Prostfednik mezi modelem a pohledem. Jeho
zodpovédnosti je prijiméni uzivatelskych vstupt, jejich zpracovani, pri-
padnou aktualizaci modelu a pohledu.

« Model-View-ViewModel (MVVM)

- Model (Model) - Stejné jako u MVC reprezentuje data a logiku aplikace
jako soucast nezavisla na uzivatelském prostredi.

- View (Pohled) - Obdobné jako u MVC, zobrazuje prvky uzivatelského
rozhrani

- ViewModel (Zobrazovany model) — Také funguje jako prostfednik mezi
modelem a pohledem vytvarenim datovych vazeb mezi nimi a upozor-
nénimi na zménu stavu prostrednictvim udalosti.

« Model-View-Presenter (MVP)
- Model - Stejné jako u MVC reprezentuje data a logiku aplikace jako
soucast nezavisla na uzivatelském prostredi.

- View (Pohled) - Podobné¢ jako u MVC, prezentuje prvky uzivatelského
rozhrani

- Presenter (Prezentér) — Prebira pozadavky uzivatele z pohledu a aktu-
alizuje model. Narozdil od MVC se o aktualizaci pohledu stara pfimo
prezentér.

Volba konkrétniho architektonického stylu vychazi vhodnosti aplikovani na po-
treby a kontextu kazdého projektu. Takové rozhodnuti vychazi z role softwarového
architekta, ktery uvazi veskeré potreby a dalsi zavislosti pro konkrétni projekt.
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3.5.2 SOLID principy

S designem softwarového projektu souvisi i rada dalsich doporuceni jak organizo-
vat strukturu a vést vyvoj k ¢itelnému a cistému kédu. Mezi takové principy patri
napriklad soubor obecnych zésad pojmenovany SOLID (nebo téz SOLID principy),
ktery seskupuje 5 rad pouzitelnych na témér jakykoli softwarovy projekt [Mar00]:

« Single Responsibility Principle (Princip jedné odpovédnosti) — Trida
by méla mit zodpovédnost za pravé jednu véc vystizenou jejim nazvem. Po-
rusenim tohoto principu vede k obsadhlym tridam, které jsou zodpovédné za
spoustu zélezitosti. Tim jsou neprehlednéjsi, slozitéjsi, maji ¢astokrat mnoho
zavislosti. Timto doporucenim se vede kdd, ktery ma sice vice trid ve své
strukture, ale maji podstatné méné metod a tim jsou jednodussi.

« Open-Closed Principle (Princip otevienosti a uzavrenosti) — Princip
poukazuje na otevienost softwarového kédu pro rozsireni a uzavrenost pro
jeho upravy. Tridy by mély byt psany zpisobem, aby bylo mozné pridavat
funkcionality psanim nového kédu bez nutnosti upravovat jiz stavajici kod.
Implementacné je tohoto docileno vyuzitim dédi¢nosti, rozhranimi, abstrakci
a polymorfismem.

« Liskov Substitution Principle (Liskovové princip zastoupeni) — Instance
podttid by mély byt schopny nahradit instance svych nadrazenych trid aniz by
doslo k poruseni funkcénosti programu. Princip zaménitelnosti tizce souvisi
s dédi¢nosti a polymorfismem a zajistuje jak spravné tyto vlastnosti pouzivat
[24g].

« Interface Segregation Principle (Princip oddéleni rozhrani) — Zavislost
pouze na takovych rozhranich, které jsou vyuzivany. Tento princip se snazi
omezit obséhla rozhrani plné ¢asti, které nejsou zapotrebi, ale zatézuji klienta
implementaci. Resenim je vyuzivanim mensich, ale konkrétnéjsich rozhrani
vice prizplisobenym potfebam klienta. Tim je zmirnéno zatizeni klientt zby-
te¢nymi metodami a zavislostmi.

« Dependency Inversion Principle (Princip obracené zavislosti) — Mo-
duly nebo tfidy vyssich urovni abstrakce by nemély zaviset na téch z nizsich
urovni. Implementaéné je toho docileno zpisobem, ze zavislosti jsou zamé-
reny na abstraktni tfidy nebo rozhrani a nikoli na konkrétni implementaci.
Tento pristup prinasi spoustu vyhod jako napriklad redukci zavislosti kodu,
nezavislost na upravé implementace konkrétni funkcionality a celkové pod-
poruje flexibilitu, idrzbu a testovatelnost.
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3.6 Evaluace

Je potreba vzit na védomi, zZe tyto principy jsou velmi obecné a témér nikdy je
nelze aplikovat v tiplném rozsahu. Avsak jiz maximalizaci jejich vyuzivani prinasi
vede ke kvalitnéjsimu navrhu.

Procesem evaluace studentskych praci se z pohledu aplikace déli na nékolik podpro-
cest pocinaje ziskanim dat z rdznych zdroja pres jejich zpracovani az po vizualizaci.

Navrhem je zvoleno, ze aplikace bude prijimat notifika¢ni sluzby webhooks ze sys-
tému GitLab. S tim se poji jistd omezeni na implementaci nasledného zpracovani
napft. rychlost odezvy aplikace na webhook notifikaci. Z toho divodu je navrho-
vano, aby se prijata data ulozila do fronty, ze které je aplikace bude periodicky cist
a zpracovavat. Vyhodou pouziti webhooks je notifikovani pravé v momentu, kdy se
nastavena udalost prihodi. To je hlavni vyhodou oproti zptsobu dotazovani pomoci
REST API nebo GraphQL pri¢cemz nevime kdy se udalost stala a dotazovani v mo-
ment pozadavku na data vy znamenala stahovéani a zpracovavani velkého mnozstvi
dat, které snizuji efektivitu aplikace.

V systému GitLab je navrzeno nastaveni skupinové nebo repozitarové (dle moz-
nosti) notifikacni sluzby Webhooks, ktery bude POST pozadavkem odesilat na pri-
praveny pristupovy bod smérujici do API modulu informace o nastalé udélosti. Apli-
kace v pripadé validniho pozadavku perzistentné ulozi prijata data do fronty a sys-
tému GitLab odpovi zpravou s kddem tspésné operace.

K ukladani do fronty bylo pristoupeno z divodu ¢asového limitu na odpovéd
na ziskana data. Je zde pritomna obava, ze v ¢asech vyssiho vytizeni systému by
aplikace pri ziskanych datech je nestihala zpracovavat do stanoveného casového
limitu.

Pro dalsi zpracovani postupi se notifikuje zejména informace o dokonéeni béhu
pipeline. Takto ziskana data obsahuji kromé¢ identifika¢nich tdajt i seznam spusté-
nych drovni (stage) pipeline (viz obr. 3.1) a vysledky o jednotlivych pipeline tilohéach.

Zdrojovy kéd 3.1: Cast webhook payload se seznamem spusténych trovni (zdroj:

vlastni)
1 ..
2 "stages": [
3 "WEB_HTML_BUILD",
4 "WEB_HTML_DEPLOY",
5 "O5_RFA",
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3.6.1.1 Notifikovdni pomoci Webhooks

6 "docker_build",
7 "deploy"
8 1,

Kdyz se podivame na ukazku ze seznamu probéhlych pipeline jobs (viz obr. 3.2),
obsahuji dilezité informace jako stage a name podle kterych mtizeme identifiko-
vat a priradit je ke konkrétni tloze v aplikaci. A zaroven dilezitou hodnotou je
status, kterd ukazuje vysledek probéhlého pipeline dlohy, tu vyuzijeme pfi eva-
luaci vysledku dloh. Tento status mtze nabyvat téchto hodnot, pro nés jsou vsak
ddlezita hodnota ,success®, ktera sdéluje uspésné dokonéeni. Ostatni stavy budeme
povazovat za netuspésné dokoncéenou ulohu ,failed”.

Zdrojovy kéd 3.2: Cast webhook payload se seznamem probéhlych jobs (zdroj:

vlastni)
| c..
2 "builds": [
4 {
5 "id": 2243,
6 "stage": "O5_RFA",
7 "name": "05-robot",
8 "status": "success",
9 "created_at": "2024-03-05.15:01:49,_.UTC",
10 "started_at": "2024-03-05.15:03:24,.U0TC",
11 "finished_at": "2024-03-05.15:04:00_,UTC",
12 "duration": 35.797567,
13 "queued_duration": 18.728052,
14 "failure_reason": null,
15 "when": "on_success",
16 "manual": false,
17 "allow_failure": true,
18 "user": {
19 "id": 35,
20 "name": "Jan_Hinterholzinger",
21 "username": "hintik",
22 "avatar_url": "https://secure.gravatar.com/avatar/

d5b4e0c8f0eec2fdb6c698805467dcd4397762f64ceecd66ddaf£f92695c7e750
?s=80&d=identicon",

23 "email": "[REDACTED]"

24 },

25 "runner": {

26 // informace o~bézicim prostiedi GitLab Runner
27 3,

28 "artifacts_file": {

29 "filename": "artifacts.zip",
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3.6.1.2 Dotazovdni rozhrani API

30 "size": 242302

31 1,

32 "environment": null
33 1,

34 e

35 ]

36

V aplikaci jsou takové pripady uziti, pro které je potreba ziskavat data ze systému
GitLab i jinou cestou nez notifikovanim v okamziku, kdy se stane néjaka udalost.
To by aplikace musela sbirat veskeré informace a udrzovat si aktudlni stav oproti
systému GitLab, ktery by se jen tézko dokazal synchronizovat. Proto pro tyhle tcely,
které se vétsinou skladaji z tkont vyzadujici mensi mnozstvi prakticky nezpracova-
nych dat je vhodné se na né¢ dotézat ve chvili, kdy jsou potreba. Takové pripady uziti
jsou napriklad skupinou 3.2.4.3, kde vypis skupin 1ze implementovat v ramci datové
vrstvy namisto dotazovani do databazového serveru tak pres API volani na server
GitLab. Obdobnym zptisobem mohou byt implementovana i dalsi pristupy vyu-
zivajici GitLab API. Zde se nabizi vyuziti dotazovacich moznosti GraphQL nebo
REST API. Ve fazi navrhu je volba finalniho pouziti API ponechédna na jako imple-
mentac¢ni detail, ktery je nasledné v aplikaci odstinén vrstvou datového pristupu.
Avsak doporucuje se vyuzit spise rozhrani REST API, které je svou formou méné
narocné a planovany nizky pocet vyuziti dotazovaciho zptisobu ziskavani dat a je
povazovano jako bezkonkurencné vyhodnéjsi pro budouci implementaci.

Soucasti navrhu je implementace samostatného procesu, ktery bude periodicky
ziskavat data z fronty a v aplikaci zpracovavat. Tento samostatny proces mtize byt
napriklad formou naplanovaného prikazu z CLI pomoci sluzby CRON nebo jiného
podobného nastroje.

Zpracovani probiha v nasledujicich krocich:

1. Ziskani dat o ulohach - Aplikace ziska podrobnosti o tlohach véetné in-
formaci o propojeni se systémem GitLab jako napriklad k tloze odpovidajici
nazev stage a potrebné nazvy jobs, které musi byt splnény v dané stage.

2. Preparace vysledku z béhu pipeline - Zpracovavanim vysledki jobs se
ziskavaji data o jejich jednotlivych vysledcich.
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3.6.3 Automatickd evaluace

3. Automaticka evaluace - Ziskana data se porovnaji s pozadavky na jednot-
livé tlohy a kontroluje se, zda jsou splnény. Timto krokem je dokonceno
zpracovani automatické kontroly.

4. Rucéni evaluace - Vyucuji na zakladé vizualizace dat a nasledné manuélniho
zhodnoceni udéli finalni bodové hodnoceni tlohy.

Vyznamnym bodem celé préce je krok automatické kontroly a propagace vysledkt
do vyvijeného systému. Jak jiz bylo fec¢eno, tlohy jsou kontrolovany v ramci spus-
téné pipeline definovanymi kontrolami jednotlivych jobs. Tyto kontroly jsou stéle
v kontextu pipeline organizovany do jednotlivych stage, které odpovidaji kazdé
odevzdavané uloze a podle toho jsou spoustény. Po skonceni pipeline je odeslana
notifikace ze systému GitLab na aplikacni server, ktery pozadavek prijme, zkontro-
luje veskeré nalezitosti a ulozi do fronty pro zpracovani.

Automaticka tloha pro zpracovani nasledné ziska z fronty data ze ziskané no-
tifikace a zahaji samotné zpracovani. Cilem je urcit které tlohy byly pipeline kont-
rolovany a urcit vysledek dle specifikace nastavené ve vyvijené aplikaci. V té se resi
propojeni tlohy pomoci identifika¢nich nazvi jednotlivych jobs, pricemz v ramci
kontroly musi byt v§echny tyto jobs splnény, aby byly splnény pozadavky aplikacni
ulohy a byla povazovana za splnénou. Pokud naopak néjaka uloh z definovanych
jobs nebyla vykonana nebo nebyla vykonana s uspésnym vysledkem, je cela iloha po-
vazovana za nesplnénou resp. obdrzi stav ,pipeline_failed“ sdélujici, ze automaticka
kontrola objevila nedostatky.

Pro vizualiza¢ni cast evaluace je potreba se drzet pozadavkl zadavatele a respektovat
jeho potreby pro efektivni praci s aplikaci. Dulezité je, aby aplikace méla dostatecné
zpracovana data, pro okamzité zobrazovani vysledkd. Je navrhovano vyuziti tabul-

kového zobrazeni s podbarvenymi bunkami signalizujici stav evaluace jednotlivych
uloh.
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Validacni alohy
a artefakty

1 4

4.1 Navrh validaénich uloh pro pouziti
v technologickém stacku

Valida¢ni ulohy maji v celém systému zasadni roli. Svymi kritérii urcuji vyslednou
podobu odevzdéavanych dloh. V ramci nové vznikajiciho systému jehoz technolo-
gicky stack je soucésti jiné prace jsou valida¢ni skripty spoustény jako Python testy
v ramci GitLab pipeline. Ukolem této prace je navrhnout valida¢ni dlohy, které jsou
pouzitelné ve zminéném systému a smysluplné automaticky kontroluji odevzdané
ulohy.

Technologicky stack se sestava ze struktury projektd, které zajistuji prostredi
pro odevzdéni dloh na univerzitni GitLab instanci, jejich kontrolu a publikovani. To
je dosazeno prostrednictvim struktury GitLab projektd, které umoznuji komplexni
nastaveni pipeline pro potreby celého systému. Kontrola validacnich tloh je jednim
z nékolika podsystému a je mu vyclenén jeden (images/validation-scripts) ze
zminénych projektd. Adresarova struktura tohoto projektu je organizovana dle jed-
notlivych odevzdavanych artefakt, tedy odpovida jednotlivym tiloham (viz obr. 4.1).
Kazdy adresar obsahuje sadu artefaktd pro pozitivni testy validace a bude obsahovat
taktéz soubor sad artefaktd pro negativni testy, ktery je vytvoren v ramci této préce.
V pripadé potreby obsahuje taktéz soubory pro zajisténi prostredi (typicky Docker-
file). Jak jiz bylo receno, technologicky stack predpokladd, ze valida¢ni skripty jsou
psany jako Python testy a jsou ulozeny do adresard v adresarové strukture jako
soubory s nazvem check_<nazev>.py. Tyto skripty maji strukturou pripravenou
podporu pro pozitivni a negativni testy, které oveéri spravnost validacnich skripta
na vlastni sadé prikladu.
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4.1.1 Validace 1iloh

01_UC

02_DB

03_RQM

04_TC
05_RF-A
06_UC_RQM_TC
RF

WEB_APP
WEB_HTML

Obrazek 4.1: Struktura adresare pro oddéleni validacnich skriptt dle tloh (zdroj:
vlastnji)

Uloha spocivé ve vytvateni piipadi uziti ve formatu XML v kontextu studentovy
aplikace. Student ziska predem XML strukturu, ve které vyplni pouze urcité ¢asti.
Vysledné soubory jsou poté automaticky v pipeline prevedeny do HTML souboru
a ty jsou publikovany jako artefakt tlohy. Pozadavkem na studenty je vytvoreni ale-
spon stanoveného minimalniho poc¢tu pripadi uziti se smysluplnym textem.

Navrhem byla sestavena sada validac¢nich dloh pro tlohu 01_UC:

1. Kontrola na pritomnost validnich soubort — Validace kontroluje odevzdany
adresar na pritomnost soubort ve spravném formétu. Neodpovidajici nazvy
nebo typy soubort zptsobi negativni vysledek validace.

2. Pocet vytvorenych pripadt uziti — Validace spocte pocet vytvorenych pripada
uziti a zkontroluje, zda pocet splnuje minimalni kritéria pro splnéni tlohy.

3. Kontrola délky retézce vlozenych hodnot — Valida¢ni iloha nalezne polozky
nazvu, zkratky a popisu a zkontroluje jejich délku.

4. Kontrola vyplnéni hodnot - Skript zkontroluje konzistenci ¢islovani soubort
s ¢islovanim v obsahu souboru. Dale se provede validace definice nazvu, kon-
textu, rozsahu, aktéra a popisu pripadu uziti vcetné vstupnich a vystupnich
podminek a postupu k dosazeni.

Studenti dle zvolené domény své semestralni prace z WEB a jiz vytvorenych pri-
padu uziti sestavi strukturu své databaze (1. SQL skript) a naplni ji ukdzkovymi daty
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4.1.1.3 Validace tilohy 03_RQM

(2. SQL skript). Nasledné pro takto sestavenou databazi napisi databazové testy v na-
stroji Robot Framework (RF). Vysledné soubory ulozi do predpripravené struktury
pro odevzdani.

Navrhem byla sestavena sada valida¢nich dloh pro tlohu 02_DB:

1. Kontrola odevzdanych soubort - Validace zkontroluje pritomnost obou sou-
bort pro inicializaci struktury a pro naplnéni dat.

2. Inicializace databaze — Pri vytvareni struktury databaze se ziska pocet vy-
tvarenych tabulek a pocet vkladanych zdznam?t. Pri téchto operacich se tyto
hodnoty validuji oproti odpovidajicim miniméalnim poctim

3. Spusténi testi — Validace spusti studentovy testy v nastroji RF, vysledkem této
kontroly je i vysledek validace.

4. Kontrola poctu testli — Z vypisu se ziskd pocet probéhlych testd, a ten se
srovna se stanovenymi minimalnimi kritérii.

Ukolem této tlohy je na zékladé jasné predstavy o planovanych funkcionalitach
ve své webové aplikaci a vytvorenych pripada uziti vytvorit v nastroji SquashTM
seznam clenénych RQM pokryvajici veskeré UC. Vysledkem je odevzdéani exporto-
vanych dat z nastroje SquashTM, ktery se nasledné v pipeline analyzuje a konvertuje.

Navrhem byla sestavena sada validac¢nich tloh pro tlohu 03_RQM:

1. Kontrola odevzdanych souborti — Validace provede kontrolu odevzdanych
souborti, zda je odevzdan jejich dostatecny pocet ve spravném formatu.

2. Pokryti pripadt uziti — Zkontrolovani, zda jsou pozadavky pokryty veskeré
pripady uziti.

3. Dostate¢ny pocet kritickych pozadavki — Kontrola, zda je dosazeno mini-
malni poctu pozadavk s kritickou prioritou.

Resenim ¢tvrté tlohy je prifazeni testovacich ptipadt (TC) k jednotlivym poza-
davkam (RQM). Pozor si zde studenti musi dat napriklad na odpovidajici prioritu
v systému SquashTM mezi testovacimi pripady pozadavky. Vystupem je exporto-
vany JSON soubor z nastroje Squash.
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4.1.1.5 Validace tilohy 05_RF-A

Navrhem byla sestavena sada validac¢nich dloh pro ulohu 04_TC:

1. Kontrola poc¢tu soubortt — V prvotni fazi se zkontroluje pocet vsech, TC
a RQM soubort a validuje se, zda je dosazen jejich minimalni pocet.

2. Kontrola pokryti RQM pomoci TC - Validace, zda je kazdy pozadavek pokryt
aspon jednim testovacim pripadem.

3. Dostatecny pocet kritickych TC - Kontrola, zda sepsan dostate¢ny pocet kri-
tickych testovacich pripadi viici pozadavkiam s kritickou prioritou.

Uloha pro vytvoieni testovani viiéi statickym HTML strankam pro vybrané kli¢ové
pripady uziti za pomoci nastroja Robot Framework a Browser Library (RFBL).

Navrhem byla sestavena sada valida¢nich uloh pro tlohu 05_RF-A:

1. Spusténi automatickych testi — Jsou spustény automatické testy webového
rozhrani.

2. Pocet spusténych test — Zkontroluje se, zda pocet spusténych testl splnuje
minimalni pozadavky.

3. Splnéni testt — Veskeré testy musi byt dokonceny s pozitivnim vysledkem,
jinak je kontrola vyhodnocena jako nesplnéna.

4. Pokryti TC testovanim — Veskeré ptipady uziti (T'C) jsou pokryty implemen-
tovanymi testovymi pripady pomoci RF.

Uloha spociva v doplnéni jiz vytvorenych pripadii uziti (UC), pozadavk (RQM)
a testovacich pripadt (TC) o popis alternativnich tokt. Sada valida¢nich uloh se
sestava z kombinaci dfive zminénych kroki pro validaci typové stejnych soubort.
Pouze je analogicky stejnym stylem doplnéna validace nové vyplnovanych polozek.

Studenti upravuji sadu testd z prechozi ulohy na praci s RF na vyvinuté dynamické
aplikaci. Souc¢asné jsou implementovany nové dynamické testy v Robot Framework,
které ovéruji klicové funkcionality aplikace.

Navrzena sada uloh pro dlohu 07_RF odpovidaji sadé z tlohy 05_RF-A s tim
rozdilem, Ze jsou upravena minimalni kritéria.
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4.1.1.8 Validace tilohy 08_LOG

Uloha spo¢iva v zaclenéni mechanizmi pro logovani akci v dynamické webové
aplikaci pro sledovani vykonanych operaci. Studenti implementuji do své vyvijené
aplikace logovani za pomoci knihovny Monolog, nastavi vystupni soubory a doplni
logovaci prikazy o riznych drovnich do uréenych ¢asti své aplikace. Vystupem jsou
logovaci zdznamy clenéné dle zadani (napt. dle casové hodnoty nebo trovné uda-
losti).

Navrhem byla sestavena sada valida¢nich dloh pro tlohu 08_LOG:

1. Kontrola existence logovacich zdznamu — Validace pristoupi do adresare, kde
se o¢ekavaji vystupni soubory logovani a zkontroluji strukturu jejich pojme-
novani.

2. Pocet logovacich zaznami — Analyzou logovacich soubori se ovéri, zda po-
cet zdznami dosahuje minimélniho poctu a je mozné provést dalsi kroky
validace.

3. Validace testovacich urovni — Kontrola analyzuje vytvorené logovaci zaznamy
a overi pouziti vsech doporucenych logovacich trovni.

4. Zpravy logovacich zdznamu — Ovéreni, zda zdznamy logovani obsahuji smys-
luplnou (dostate¢né dlouhou) zpravu s pripadné vyplnénymi kontextudlnimi
informacemi.

Ucelem tlohy je vytvoieni komplexnich E2E a negativnich testti pro plné pokryti
funkcionalit dynamické webové aplikace, za pomoci nastroje RFBL. Vystupem je
sada RF testt ovérujici funkénost aplikace.

Navrhem byla sestavena sada validac¢nich dloh pro ulohu 09_RF:

1. Kontrola existence testti — Kontrola existence soubort o spravné strukture ve
specifikovaném adresari.

2. Spusténi testi — Spusténi E2E testt a ziskani vysledného logu. Pokud pri
testovani nektery z testl selze, je celkova validace ukoncena jako nesplnéna.

3. Kontrola poctu test — Ziskani poctu spusténych testi a ovéreni splnéni mi-
nimalnich kritérii.
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4.1.1.10 Validace tilohy 10_STAT

41110 Validace tilohy 10_STAT

Uloha se zabyva zlepsovéni kvality psaného kédu a dodrzovéni standardt za pomoci
statické analyzy kédu. Ta je provadéna nastrojem PhpStan a studenti v celém kédu
odevzdavané dynamické webové aplikace musi splnit stanovenou droven PhpStan
validnosti.

Navrhem byla sestavena sada valida¢nich tloh pro tlohu 10_STAT:

1. Spusténi kontroly — Spusténi nastroje PhpStan s minimalni trovni pro spl-
néni ulohy a na soubory se studentskym kédem (nikoli kéd knihoven). Pokud
nastroj analyzac¢ni nastroj PhpStan nalezne nedostatky ve validité kédu, je
ukoncen s chybou a stejné tak je ukoncena validace.

4.2 Qveéreni funkcnosti aplikace
na existujicich artefaktech

Pro tucely ovéreni funkénosti celého systému byl zadavatelem pripraven a dodan
soubor studentskych artefaktt pro jednotlivé dlohy. Tato sada tloh simuluje praci
studentq, kterd ma byt odevzdavana do systému GitLab. Slouzi proto jako referencni
sada, na které se ovéruje funk¢nost systému a ladi se vzniklé nedostatky.

4.21 P¥iprava a provedeni negativnich testu
s reprezentativni sadou artefaktu

Pri pripravé soubori artefaktd pro negativni testy byla vyuzita zminéna sada arte-
faktl pro ovéreni funkénosti aplikace a modifikovana tak, aby obsahovala artefakty
s identifikovanymi nedostatky. Pro kazdou kontrolovanou tlohu vznikly specifické
sady artefaktti s nevyhovujicimi soubory, které byly nasledné systémem testované.

Jako chyby se do artefaktd zanasely rizné typy nedostatti simulujici nedosta-
te¢né nebo $patné odevzdavané studentské ulohy. Dtlezité pri tvorbé reprezenta-
tivni sady artefaktd byly zkusenosti zadavatele, které byly vyuzity pri tvorbé tako-
vych nedostatki, které se ve studentskych praci v podobnych systémech vyskytuji
nejcastéji. Typové chyby zanasenych nedostatkl jsou napriklad:

+ Chybny nazev souboru — Pozadovany soubor pro dalsi validaci neni nale-
zeny, protoze jeho nazev napriklad obsahuje preklepy, chybny format nebo
je ulozen v jiném nez pozadovaném adresari.

+ Nepravna struktura souboru — Obsah souboru neodpovida pozadované struk-
ture. To muze byt v redlném pouziti zptisobené napriklad vyraznou dpravou
studenta vedouci k nedodrzeni datové formatu nebo pripravené struktury.
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4.2.1 Priprava a provedeni negativnich testii s reprezentativni sadou artefaktil

+ Nesmyslné a odflaklé prace — Jedna se o nedostatky, kdy student odevzda
ulohu s nesmyslnymi popisky nebo kédem, ktery sice funguje, ale redlné ne-
plni svij ucel napt. (test, ktery nic netestuje).

+ Nesplnéni minimalnich kritérii - Tento popsany lze povazovat za velmi obecny
dtvod pro nevalidni odevzdani, ktery je pro kazdou ulohu specificky. Napri-
klad v dloze ,01_UC" je kritériem pro splnéni pocet vytvorenych pripada
uziti. V jinych ulohéach se jedna napriklad o pocet testi, obsahlost textu a dalsi
metriky.

Cilem pozitivniho a negativniho testovani bylo identifikovat chyby, nedostatky
a odchylky od specifikace v aplikaci i celého systému a zahrnout je do opravného
procesu. Vysledkem tohoto procesu bylo osetreni vSech dosud zndmych problémi,
napriklad doplnéni a zpresnéni valida¢nich skripti nebo oprava nespravného spous-
téni validaci. Béhem testovani byly identifikovany i nedostatky v automatickém vy-
poctu bodového hodnoceni a signalizace naroku na zapocet studenta. Taktéz se
objevily nesoulady s pozadavky zadavatele, které byly konzultovany a vyzadovalo
se jejich upfesnéni ¢i zména. Tento proces pomohl zajistit stabilitu a spolehlivost
systému pri manipulaci s riznorodymi vstupnimi daty a situacemi.

P1i testovani byl kladen duraz na riznorodé sady odevzdavanych artefaktd pro
negativni testovani. Soubor artefaktd pro pozitivni sadu testti byl dodédn zadavate-
lem dlohy pri¢cemz artefakty pro negativni testy vznikaly zanasenim chyb a nedo-
statkli do jiz existujicich artefaktd.
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Implementace

Po navrhu aplikace je na radé faze samotné implementace. Kapitola prinasi detailni
pohled na implementaéni detaily vyvinuté aplikace a jeji funkcionality.

5.1 Architektura implementace

Pro implementaci navrzené aplikace bylo pouzito PHP Frameworku Nette, ktery je
jednim z prednich aktudlné pouzivanych framework. Byly dodrzovany navrzené
navrhové styly a vrstvend struktura projektu.

511 Implementacni framework Nette

Nette je oblibeny framework pro tvorbu webovych aplikaci v PHP. Jedna se o open-
source projekt zamérujici se na efektivni vyvoj s dirazem na bezpecny, Cisty a udr-
zitelny kod [Gru23]. Soucasti Nette je i subsystém Tracy poskytujici zna¢né ladici
moznosti a Sablonovaci engine Latte. Diky balickdm, rozsdhlé komunité a aktivnimu
féru se jedna, zejména v ceskych koncinach, oblibeny PHP Framework. Volba Nette
pro implementaci navrzené aplikace byla uc¢inéna pro vyhody ve své jednoduchosti,
ddrazu na bezpecnost a jiz ziskané zkusenosti ve vyvoji v tomto frameworku.

5.1.2 Adresarova struktura

Adresarova struktura (viz obr. 5.1) vychazi z vychozi struktury Nette Framework a
MVP architektury. Zaroven je pti organizaci kodu bran ohled na ,best practices“ a
navrzené SOLID principy.

5.1.3 Vrstvena struktura

Vyuziti frameworku Nette ¢aste¢né samo o sobé vede k rozdéleni aplikace do tri
pomyslnych vrstev MVP (Mode-View-Presenter). Avsak z hlediska testovatelnosti a
SOLID principt je potteba aplikaci vrstvit i v jiném smeéru a to pro oddéleni vrstev
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5.1.3 Vrstvend struktura

/
| app
| _Console - obsluha pozadavka z CLI
| Domains - kdd aplikace ¢lenén dle domény
| UI - prezentacni vrstva
h Components - komponenty aplikace
Modules - moduly aplikace
Admin - garantsky modul
API - modul pro API
Student - studentsky modul
. _Bootstrap.php - zavadécitrida Bootstrap
| _bin binarni soubory
| config - konfigura¢ni soubory
| db - databazové migrace
| docker - nastaveni dockerizovaného prostredi
| tests - testy aplikace
| _var
t log - logovaci zaznamy
tmp - docasné soubory (napft. cache)
. vendor - knihovny instalované nastrojem Composer
| autoload. php - automatické nacitani nainstalovanych balickt
| www - adresar s vefejnym pristupem
t assets - verejné dostupné CSS, JavaScript a obrazkové soubory
index.php - pristupovy bod do aplikace

Obrazek 5.1: Zékladni adresarova struktura projektu (zdroj: vlastni)

dle jejich odpovédnosti. Aplikace se v tomto ohledu déli na tri vrsty ve kterych
nasledné probiha dalsi struktura organizace tfid (viz schéma na obr. 5.2):

+ Data Access Layer - Tridy starajici se o ziskani dat. Skladaji se z repozitara
(Repositories), které jsou nutné pri pouziti Doctrine ORM. Avsak nedovoluji
dostate¢né rozsirovat aplikace, proto je zde dalsi pridavna vrstva manazert
(Managers), ktera ziskava data z repozitara a rozsiruje jejich funk¢énost.

+ Business Logic Layer - Vrstva obsahujici logiku aplikace. Zde se jedné o ser-
visni tridy (Services) vyuzivajici data ziskané z vrstvy datového pristupu a pou-
zivajici trid raznych kalkulatora (Calculators) nebo zpracovatelt (Evaluators),
které maji jasné danou zodpovédnost a mohou byt snadnéji a samostatné
testovany.

+ Presentation Layer — Vrstva pro tfidy prezentérti a dalsich komponent vola-
jici poskytované funkce raznych sluzeb a predavajici data k vykresleni do $a-
blon nebo jiného cilového zobrazeni.
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5.1.4 Dependency injection

Database

storage

Data Access

Layer
Repositories
Managers
Evaluators Calculators
[
Business Logic
Layer Services

|

Presentation
Layer Components
Templates

Obrazek 5.2: Diagram systému s ndvaznostmi (zdroj: vlastni)

Vkladani zavislosti je programovaci technika, kterd sméruje k vytvareni cistého
a snadno c¢itelného kddu. Tato metoda spociva v delegovani zdroja (sluzeb), které
dana trida nebo funkce potrebuje ke splnéni svych tikold. Cilem je zabranit pfimému
ziskavani zdroj uvnitr objektu, coz by mohlo vést k nejastnostem ohledné toho,
s jakymi zdroji systém pracuje a jak jsou ziskavany. Tato situace vytvari skryté vazby
v aplikaci a vede k neudrzitelnému a tézko Citelnému kddu [GF23].

Pro implementaci vkladani zavislosti se ¢asto vyuziva nastroj nazyvany Depen-
dency Container. Tento nastroj slouzi k uchovavani instanci jednotlivych sluzeb
a jejich vytvareni v pripade potreby a pokud jsou zéavislosti aktualné vyzadovany
n¢jakou casti aplikace.

Nette pro implementaci Dependency Containeru pouziva svoji vlastni knihovnu
Nette DI Container obstaravajici automatické generovani a aktualizace tfid kon-
tejneru na zakladé konfigura¢niho souboru, kde jsou zdroje zaregistrovany. Diky
této technologii programator nemusi vytvaret vlastni reseni a miize se plné sou-
stredit na vyvoj logiky aplikace. Doplikem, ktery Nette dale poskytuje, je funkce
Autowire. Tento nastroj automaticky predava zavislosti z dependency kontejneru
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5.1.5 Formuldte

do konstruktort a parametrt dal$ich funkci, diky tomu nemusi programator resit
ani zpusob ziskavani zdroja z kontejneru [Gru24c].

Pri implementaci DI je klicovou soucasti tzv. Dependency Container, ktery
slouzi k uchovani jednotlivych zaregistrovanych sluzeb a k jejich vytvareni, pokud
nejsou k dispozici.

Framework Nette si zaklada na bezpecnosti a to se tyka i uzivatelskych vstupt. Je
tedy vyuzito modelového popisu formulard, kdy se validuji do nich zadané hodnoty
dle predepsanych pravidel a odstinuji rizné typy dtoka jako napriklad dtoky Cross-
Site Request Forgery (CSFR) nebo Cross Site Scripting (XSS) [Gru24b].

Tvorba Nette formulare probiha stejné jako pouziti bézné komponenty. Tovarni
metody vraci instanci Nette\Application\UI\Form predstavujici formularovy ob-
jekt s definovanymi formularovymi prvky. Ty, jak bylo feceno, mohou mit rizna
validacni kritéria, o které se framework stara a pri odeslani formulare jsou zkon-
trolovany. Po uspésné kontrole je volana obsluzna metoda, ktera je odpoveédna za
vykonani akce aspésné odeslaného formulare (napt. ulozeni dat) a je ji do parametrt
predana instance objektu formulare a struktura s validnimi daty (ArrayHash).

Nejjednodussi moznost, jak vytvorit formuléf, je primo v prezentéru (Presenter),
kde se vytvori tovarni metoda (viz ukazka kddu 5.1), ktera vytvori formulafovy ob-
jekt, definuje formularové prvky a prida callback na obsluznou metodu (v ukazce 5.1
se zavola metoda formSucceeded()). Takto vytvoreny formular je tovarni metodou
vracen a mize byt prezentérem dale pouzit. Nasledné lze takovy formular vykreslit
v $abloné pomoci znacky control a ndizvem komponenty.

Zdrojovy kdd 5.1: Ukazka definice formularového objektu (zdroj: vlastni)

I {

2 public function createComponentRegisterForm(): Form
3 {

4 $form = new Form();

5 $form->addText ('login', 'Uzivatelské_jméno');
6 $form->addEmail ('email', 'E-Mail');

7 $form->addText ('password', 'Heslo');

8

9 $form->addSubmit('send', 'Registrovat');

10

11 $form->onSuccess[] = [$this, 'formSucceded'];
12 return $form;
13 }
14 }
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5.1.6 Tabulkové gridy

V implementované aplikaci je vytvorena tfida App\UI\Form\BaseForm, ktera
je potomkem zminéné Nette formularové tridy. Vlastni implementace potomka je
vyuzita pro doplnéni vlastnich formularovych prvki. V celé aplikaci je vyuzivana
pravé tato trida BaseForm.

Vyvinuta aplikace se z velké ¢asti sklada ze zobrazovani informaci v tabulkovém for-
matu. Proto byl vyuzit balicek ublaboo\datagrid, ktery poskytuje dynamické zob-
razeni tabulek. Umoznuje napriklad prekreslovani pomoci ajaxovych pozadavki,
strankovani, razeni a filtrovani. Taktéz, diky upravené sablon¢, dodrzuje stejny
vzhled tabulek v ramci celé aplikace.

DataGrid tabulky ziskavaji zdroje standardné z dynamického zdroje obsahu
(napt. Nette Selection nebo Doctrine QueryBuilder), které umoznuji tipravu dotazo-
vani na urcita data a tim si tabulka vyzada potiebna data. Napriklad pri strankovani
instance tabulky upravenim zdroje zajisti potrebnou limitaci a offset ziznam. Defi-
nice téchto tabulek se kromé predani zdroje dat sklada ze specifikace zobrazovanych
sloupct a dalsich vlastnosti DataGrid instance [24b)].

Zdrojovy kdd 5.2: Ukéazka definice formularového objektu (zdroj: vlastni)

1 {

2 public function createComponentGrid(): BaseGrid
3 {

4 $grid = new BaseGrid();

5 $grid->setTranslator($this->translator);

7 $grid->setDataSource($this->taskService->
getAllDataSource());

9 $grid->setSortable();
10 $grid->setSortableHandler ('taskListGrid:sort!');
11 $grid->setPagination(false);

13 $grid->addColumnText ('shortName', "Zkraceny.nazev"
)

14 ->setFitContent )

15 ;

16

17 $grid->addColumnText ('name', 'Nazev');

18

19 $grid->addColumnNumber ('maxPoints', 'Body.(DOP)')

20 ->setFitContent ()

21 ;

22

23 $grid->addColumnNumber ('minPoints', 'Body.(PMIN)')
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5.2 Implementace vrstvy datového pristupu

24 ->setFitContent ()

25 ;

26

27 $grid->addAction('edit', 'Upravit', 'Task:edit')

28 ->setClass('ajax.btn_btn-sm_bg-gradient -secondary.
mb-0"')

29 ->addParameters ([ 'isModal' => true])

30 ;

31

32 return $grid;

33 }

34 }

35

Na ukéazce kédu 5.2 mtizeme vidét konkrétni implementaci tovarni metody pro
vytvoreni tabulky zobrazujici seznam udloh vyucujicimu. Kéd zacina vytvorenim
instance tfidy BaseGrid a predani prekladatoru. Na radce 7 je predan datovy zdroj
(konkrétné zde se jednd o QueryBuilder z Doctrine ORM), ktery pti vykresleni
poskytuje entity Task. Radky 13-30 pak obsahuji definici sloupct s jejich nazvy
a pripadné upravenymi hodnotami pro vykresleni. Nakonec je tabulka tovarni me-
todou vracena nadfizenému kontrolniho prvku.

b.2 Implementace vrstvy datoveho pristupu

Nedilnou soucasti frameworku Nette je i jeho pristup ke komunikaci s databazovym
ulozistém pomoci Nette Database Explorer, ktery vyuziva vlastnosti abstrakce a od-
stinéni od psani SQL dotazid primo v kédu aplikace. Nette Explorer timto zptsobem
provadi i rizné optimalizace pri skladani dotaza.

Avsak pro implementaci navrzené aplikace bylo vyuzito technicky jiného reseni
pro vytvoreni vrstvy datového pristupu. Bylo zvoleno objektové rela¢ni mapovani
(ORM) konkrétné za vyuziti knihovny Doctrine ORM, resp. jeji upravy pro pouziti
v Nette frameworku Nettrine ORM [23a].

H.21 ORM a Doctrine ORM

Technika ORM umoznuje propojit objektové orientované programovani (OOP) s re-
la¢ni databazi a umoznuje pracovat s daty jako s objekty, aniz by bylo potreba psét
SQL dotazy. Pro toto vyuziti ORM zajistuje mapovani mezi objekty a zdznamy v ta-
bulkéach véetné odpovidajicich datovych typt a riznymi vztahy mezi tabulkami.
Vyhodou ORM byva zvysena produktivita, zjednoduseni idrzby, zlepseni citelnosti
kédu a lepsi testovatelnost. Naopak nevyhodou je jista slozitost definovéani entit
a vztahl mezi nimi, snizeni vykonu z dtivodu rezie zajisténi konverze mezi objekty
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5.3 Poskytované API

a daty. Vyuziti ORM pristupu je také potieba dobre navrhnout, protoze pfi Spatném
navrhu se snizuje vykonnost a flexibilita prace s daty.

Doctrine ORM je populérni open-source knihovna prinasejici ORM techniky
do PHP, umoznujici kromé drive zminénych funkci také automatické generovani
SQL dotazi, validaci dat a spravu transakci. Knihovna Doctrine je rozdélena na dvé
¢asti Doctrine DBAL a Doctrine ORM. Cast DBAL je abstraktni vrstva databazo-
vého pristupu umoznujici pracovat s riznymi typy databazi za pouziti stejného
rozhrani. Diky tomu m4 aplikace podporu pro komunikaci s vicemi databazovymi
systémy. Druhd ORM ¢ast se zabyva vlastni implementaci ORM nad abstrakci DBAL
a poskytuje funkce pro mapovéni objektti na tabulky a praci s daty [24c].

Ve vyvijené aplikaci ma kazda databazova tabulka svého proté¢jska ve formé
aplika¢ni entity drzici informace odpovidajici datovym zaznamtm. Ziskavani téchto
entit z databazovych dat je zajisténo pomoci dvou zpuisobii:

1. Repozitare — Repozitar je nejnizsi clen vrstvy datového pristupu aplikace
a stard o ziskavani konkrétnich dat. Tato sluzba poskytuje fadu metod pro
vybirani, filtrovani, razeni apod., které doplnuje samotna knihovna Doctrine
ORM. Dalsi metody Ize vytvaret skladanim knihovnou poskytovanymi me-
todami. Z tridy repozitare standarné ziskavame primo entity dle jeji prislus-
nosti.

2. QueryBuilder — Oproti repozitari, ktery ziskava entity z databaze pri volani
metody, je pristup QueryBuilder odli$ny a vice nizkotdrovnovy. Svoji funkcio-
nalitou pripomina Nette Database Explorer. Za pomoci QueryBuilder objektu
formujeme dotaz volanim parcialnich metod a tim definujeme samotny dotaz
v jazyce DQL (Doctrine Query Language). Jedna se o abstraktni dotazovaci
jazyk podobny jazyku SQL, ale vyuzivajici nazvy entit a jejich atributd. Diky
tomu je DQL odstinén od konkrétné zvoleného databazového systému a ve
fazi zpracovani dotazu je DQL prelozen na SQL pouzivaného typu databaze.
QueryBuilder je v aplikaci vyuzivan jako datovy zdroj do dynamickych ta-
bulek DataGrid. Ty vyuzivaji tuto techniku napriklad pfi strankovani nebo
filtrovani, kdy upravuji podobu DQL dotazu. Diky tomu si tabulky ziskavaji
jenom ty zaznamy, které pravé zobrazuji a zvysuji tim efektivitu. Pokud je
QueryBuilder definovan nad néjakou entitou a neziskava informace, které
dand entita nepojme, vraci jako ziskané data jiz namapovanou entitu [24d].

Aplikace pro komunikaci s dalsimi prvky celého systému poskytuje komunikacni
rozhrani REST API na bazi HTTP. Toto API umoznuje komunikaci aplikace se
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5.3.1 Studentsky dashboard

dvéma rdznymi systémy. Vychozi adresa pro pristup k API modulu aplikace je dle
bazové adresy nasledujici:

https://<base_address>/api/vl

Prvnim systémem, se kterym aplikace navazuje spojeni, je studentsky dashboard
provozovany na produkénim prostredi pro studentské artefakty. Tento dashboard
slouzi jako rozcestnik pro vystupy jednotlivych tloh a zobrazuje jejich stav. Infor-
mace o postupu odevzdani a dalsich stavii jsou ziskavany z vyvinuté aplikace pomoci
poskytovaného API pres nasledujici pristupovy bod:

GET /evaluations/<orion_login>

Odpovédi na tento pozadavek je seznam uloh s jejich stavy a dal$imi informa-
cemi ve formatu JSON (viz ukazka 5.3). Z podstaty ziskavani dat ze strany dashbo-
ardu pomoci jednoduchého JavaScript volani vykonavaného prohlizecem studenta
je pristupovy bod verejny a neni potreba zadného ovéreni identity.

Zdrojovy kdd 5.3: Ukazka odpovédi API na postup plnéni tloh (zdroj: vlastni)

1 {

2 "tasks": [

3 {

4 "task_name": "01_UC",

5 "task_short_name": "01",

6 "html_id": "card-01-uc",

7 "status": "evaluation_accepted",
8 1,

9 {

10 "task_name": "02_DB",

11 "task_short_name": "02",

12 "html_id": "card-02-db",

13 "status": "evaluation_accepted",
14 },

15 {

16 "task_name": "03_RQM",

17 "task_short_name": "03",

18 "html_id": "card-03-rgm",

19 "status": "evaluation_accepted",
20

21 1,

22 "updated_at": "2024-04-08T04:03:29+02:00"
23 }
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5.3.2 GitLab Webhooks

Druhym systémem, pro ktery vyvijena aplikace poskytuje AP], jsou GitLab Webho-
oks notifikace. Diky pozadavktim, které prijima tento pristupovy bod, je umoznéno
dynamicky reagovat na udalosti a na jednotlivé validace probéhnuté v pipelines
v dobé¢, kdy dobéhly. To je zajisténo zasilanim POST pozadavki na nasledujici pri-
stupovy bod:

POST /webhooks

Prichozi pozadavky jsou kontrolovany na jejich pravost pomoci tajného tokenu
ulozeného v hlavicce X-Gitlab-Token. Pristup k tomuto pristupovému bodu je tedy
omezen na konfigurovanou instanci platformy GitLab. Struktura obsahu pozadavku
odpovida Webhook strukture (napt. ukazka 2.1) pro systém GitLab.

Implementace uzivatelského rozhrani zahrnuje vyuziti frontendového frameworku
Soft UI Dashboard, ktery vychéazi z popularnich stylt Bootstrap. Tato volba posky-
tuje uzivatelim systému esteticky pritazlivé prostredi, responzibilitu a vyssi pouzi-
telnost. Diky licenci MIT je tento framework volné dostupny ve své verzi zdarma
a nabizi $irokou $kélu moznosti pro tvorbu moderniho uzivatelského rozhrani [18].

Pribéh implementace uzivatelského rozhrani byl koordinovéan dle pozadavku
apotreb zadavatele, kdy navrhy jednotlivych pohledi byly podrobeny diskuzi v ramci
pravidelnych konzultaci, coz umoznovalo dynamicky reagovat na vzniklé nejasnosti.
Po integrovani veskerych pozadavka bylo uzivatelské rozhrani implementovano
do své findlni podoby.

Kromeé estetického provedeni je uzivatelské rozhrani navrzeno tak, aby maxi-
malizovalo uzivatelskou privétivost, intuitivnost a zazitek z pouzivani (UX), coz
prispiva k snadnému a pohodlnému pouzivani aplikace. Uzivatelské rozhrani proto
obsahuje napriklad dynamické tabulky, modalova okna nebo hlaseni o probéhlych
akcich.

V této sekci jsou prezentovany realné snimky obrazovky z vyvinuté aplikace, které
ilustruji jeji vzhled uzivatelského prostredi a funcionalitu. Jsou vybrany ukazky z jiz
prezentovanych navrha dratovych modeld, které byly popsany v ramci této prace.
Proto budou obrazky doprovazeny pouze kratkym popisem s diirazem na odlisnosti
oproti navrhu.
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5.4.1.1 Prehled vyucujiciho na plnéni iiloh studentii

5.4.1.1 Prehled vyuéujiciho na pInéni tloh studenti

Nejdtlezitéjsi vizualni bod pro vyucujiciho, kde vidi postup jednotlivych studentt
v jejich plnéni tloh tabulkovou formou (viz obr. 5.3). Pomoci bunék s odevzdanymi
ulohami se zobrazi modalové okno s podrobnéjsimi informacemi a hodnocenim.
Sloupec s osobnim ¢islem indikuje stav zapoc¢tu kombinované s poc¢tem indikova-
nych nedostatkd. Je zde vyuzita dynamicka tabulka Datagrid umoznujici filtrovani
pomoci osobniho ¢isla a jména studenta.

Plnéni dloh

Cyril Zluty A10B8765P 6 “ 0 0 0 0 0 0 0 0 0
Charlie Sivy A10B1111P 0 0 0 0 0 0 0 0 0 0 0
Orion Login -1 (-10) (N~ | 0 0 0 - 0 0 0 0 0
Pavel Herout A1234B12P 54 _—-_--_ 0 0 0
Prézdny Empty A12B1234P 0 0 0 0 0 0 0 0 0 0 0
test test test 0 _ 0 0 0 0 0 0 0 0 0

(Polozky: 1-626) Zobrazit( 10 |zéznami

Obrazek 5.3: Tabulka s prehledem odevzdavanim (zdroj: vlastni)

54.1.2 Formula¥ hodnoceni studentské ulohy

Rozkliknutim bunky odevzdané dlohy v tabulce prehledu odevzdavani se otevre
modalové okno s hodnocenim studenta a podrobnymi informacemi o odevzdani
(viz obr. 5.4), zde muze vyucujici zadat bodové hodnoceni nebo v karté ,Zpétna
vazba“ zadat slovni komentar nebo vytknout nedostatky.

54.1.3 Formular definovani ulohy

Pro ilustraci spojeni pipeline procesti v GitLab a tloh v garantské aplikaci je zde
ukazka formulare definujici dlohu (viz obr. 5.5). Spojeni je realizovano zapomoci
identifikujicich nazva pipeline procest (jobs) a drovné (stage). Dalsi propojenti je
systémem dashboardu provozovaného na studentském produkénim prostredi pri-
stupujici k datim pomoci API poskytované garantskou aplikaci. Zde je propojeni
provedeno identifikatorem HTML elementu pro zobrazeni vysledkt a relativni
cesty k artefaktu pro kazdou dlohu.

b.5 Konfigurace

Aplikace je navrzena a implementovana zptisobem, ktery umoznuje prepinani hod-
not z konfigura¢nich soubort. Ty jsou ulozeny v adresari /config, ve kterém se vy-
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5.5 Konfigurace

Hodnoceni dlohy

I 1 01_UC(O i ani i ;
Uloha: 01 UC(01) Termin odevzdani: Bez terminu odevzdan

Student: Orion Login (A1000000) Prvni aspésné odevzdani:

Vysledek kontroly: pipeline_succeeded
Hodnoceni Zpétna vazba

Bodové hodnoceni

Rozsah pln&ni
©Q rvor PMIN
Zaklad bodd (DOP)

10

Pozdni odevzdani

Penalizace za pozdni odevzdani

Vlastni bedové hodnoceni

Celkové hodnoceni

10

Obrazek 5.4: Formular pro udéleni hodnoceni (zdroj: vlastni)

skytuje i klicovy konfiguracni soubor local.neon obsahujici konfiguraci pripojeni
k databazovému serveru, pristupové udaje k GitLab API a OIDC a dalsi parametry.
Tento soubor poskytuje zakladni nastaveni pro chod aplikace. Konfigurace v soubo-
rech je psana ve formatu NEON, coz je vlastni format pro konfiguraci frameworku
Nette podobny formatu YAML.

Druha cast konfigurace je mozna primo z prostredi aplikace a je dostupna pro
upravy od role Garant. Ten mtize upravovat konfigura¢ni hodnoty, které po ulozeni
aplikace okamzité vyuziva. Jedna se zejména o nastaveni, ktera se ¢asto meéni a je
potreba k nim mit pristup bez pristupu ke konfigura¢nim soubortm.

Ukazka 5.4 konfigurace spociva v nastaveni kontextu aplikace pro zajisténi jeji
ho chodu, proto se soubor nazyva local.neon. Pfed instalaci je namisto néj k dis-
pozici ukazkovy soubor local.neon.example. Konfigurace z ukazky 5.4 se déli

7 ’

na nékolik ¢asti:

« Kontextu databaze (fadky 3-7) — Zabyva se udaji na pripojeni k databézi,
sklada se z adresy databazového serveru, nazvu databaze, uzivatele a hesla.
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5.5 Konfigurace

PFidani ulohy

Zkraceny nazev (napf. Eislo alohy) Termin odevzdani

dd.mm.rrr ——:—

Nézev Identifikitor odpovidajici pipeline stage
Poget bodd za doporugeny rozsah (DOP) HTML idendifikator vysledkové karty
Potet bodl za minimélni kritéria (PMIN) Cesta k artefaktu

Bodova penalizace za pozdni odevzdani VCS Pipeline job identifikdtory

Obrazek 5.5: Formular pro vytvoreni tlohy (zdroj: vlastni)

« Identifikace tlozného prostoru (fadek 9) - Jednoznacny identifikator apli-
kace, ktery rozdéluje namespace pro userStorage, aby nevznikl konflikt se
session s jinou aplikaci bézici na stejném serveru.

« Testovaci rezim (fadky 11-13) — Moznost nastaveni testovaciho (ladiciho)
rezimu aplikace. Aplikace napriklad v tomto mdédu nezasila emaily do schra-
nek opravdovych studentd. Email je vSak odchycen dal$imi ladicimi mecha-
nismy (napr. FakeLogMailer z 22. konfigura¢ni radky).

« Spojeni s GitLab (fadky 15-19) - Nastaveni spojeni s instanci GitLab. Je
mozné nastavit libovolnou adresu instance GitLab, pristupovy token uzivatele
s dostatecnymi opravnénimi a nastaveni k8sNamespaceCreatorProjectId,
to odpovida identifikatoru projektu urceného pro inicializaci proménnych
a nasazeni na Kubernetes Cluster, kde studentské prace maji své produkéni
prostredi. Hodnota token webHookSecretToken slouzi k zabezpeceni a ové-
reni identity prijimanych GitLab Webhook pozadavkd.

« Nastaveni autentizace (fadky 23-26) — Aplikace umoznuje pfihlaseni po-
moci univerzitniho SSO na bazi OIDC (nadstavba OAuth 2.0), kdy poskytova-
tel vystavi pro produkeni prostredi klientsky secret. Tento secret a klientska
identifikace se zde nahrazuje namisto client-secret a client-id.
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5.6 Dockerizované prostiedi

Zdrojovy kdd 5.4: Ukazka nastaveni aplikace (zdroj: vlastni)

1 {

2 parameters:

3 database:

4 host: 'DB_HOST'

5 dbname: 'DB_NAME'
6 user: 'DB_USER'

7 password: 'DB_PASSWORD'

9 appspace: 'oks-web-garant-app'

10

11 config:

12 testing:

13 enabled: true

14

15 gitlab:

16 url: 'https://gitlab-vyuka.kiv.zcu.cz/'

17 token: 'glpat-token-here'

18 k8sNamespaceCreatorProjectId: 8

19 webHookSecretToken: 'secret-token'

20

21 services:

22 - App\Model\Mail\FakeLogMailer

23 - App\Model\Security\Authenticator\
ZcuOidcAuthenticator\ZcuOidcProvider ([

24 clientId: 'client-id'

25 clientSecret: 'client-secret'

26 D

27 tracy:

28 showBar: true

29 }

5.6 Dockerizované prostredi

Pro vyvoj byla vyuzita technologie kontejnerizace Docker, prindsejici znacné vy-
hody pro stabilitu, spolehlivost a konzistenci nasazeni do produkéniho prostredi.
Tento pristup umoznuje simulovat produkéni infrastrukturu v lokalnim prostredi
vyvojare, coz zajistuje do jisté miry kompatibilitu s cilovym prostfedim a minimali-
zuje nekonzistenci a vyskyt chyb pfi procesu nasazeni. Prestoze vyvijend aplikace
na produkci nebude spusténa v kontejneru z dtivodu specifickych pozadavka a li-
mitd serverové infrastruktury a jeji politiky, prinosy zavedeni dockerizovaného
prostredi pretrvaji zejména pro proces vyvoje.
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5.7 Autentizace a bezpecnost

Autentizace uzivateld je v aplikaci fesena pomoci dvou pristupt. Prvnim z nich je
standardni pristup pomoci treti strany univerzitniho SSO, které je blize popsano
déle. Druhou moznosti je prihlaseni pres uzivatelské jméno a heslo, které je spise
urceno pro nutné zasahy do aplikace uzivatelem bez Orion pristupu, pro ucely insta-
lace a pocatecni incializace, pro autentizaci uzivateld nechtéjici vyuzivat univerzitni
SSO. Pri prihlaseni pomoci jména a hesla jsou udaje (resp. hesla jsou) ukladana v da-
tabazovém systému ve formé jejich otisku pomoci hashovaciho algoritmu BCRYPT
vyuzivany nativné frameworkem Nette pomoci tfidy Nette\Security\Passwords.
Dalsi formou zabezpeceni produkéniho prostredi je zajisténi komunikace pres
zabezpecenené spojeni HT'TPS zafizené na strané produk¢niho serveru.

Aplikace umoznuje prihlaseni pres sluzbu treti strany (univerzitni SSO) pro auten-
tizaci studentd a vyucujicich. Diky tomu se omezuje nutnost spravovat hesla v§ech
uzivatell pristupujici do aplikace a je vyresen problém se zobrazenim dat pouze
studentim, kterym patri. Aplikace funguje jako OIDC klient, ktery je zaregistro-
van organizaci CIV, a pomoci pristupovych tokenti komunikuje s autentika¢nim
pristupovym bodem.

Protokol OIDC je nadstavbou nad OAuth 2.0 vytvarejici jednoduchou autenti-
zacni vrstvu pomoci JSON Web tokend. Umoznuje aplikacim jednoduché napojeni
s ruznymi poskytovateli identit [23b], jako jsou naptiklad zde vyuzivané univerzitni
identity zaméstnancu a studenta [Sak+14].

Pro vyuziti OIDC byl v implementaci vyuzit balicek contributte/oauth2-
client, ktery poskytuje abstrakci nad OAuth protokolem a zjednodusuje integraci
s riznymi poskytovateli identit. Aplikace rozeznava jednotlivé uzivatele s univer-
zitnimi identitami pomoci Orion prihlasovaciho jména.

Pro implementaci byl zvolen databazovy systém MariaDB diky své otevienosti dlou-
hodobé udrzovovanosti nezavislou skupinou. Systém MariaDB, stejné jako MySQL
je velmi oblibenou SQL databaze pro vyvoj webovych aplikaci i diky moznosti jed-
noduché instalace, spravy i rozsdhlé kompatibilité. Ostatné byl zvolen i z divodu
jiz existujici bézici instance na produkénim prostredi a proto se nabizi jeji vyuziti
pti provozu aplikace. Ve vyvijeném systému je taktéz navrzeno ukladani prichozich
pozadavkd do fronty. Ta, z divodu omezeni produkéniho prostredi, byla implemen-
tovana formou bézné tabulky v databazovém systému, kde zdznamy maji kromé
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5.8.1 Databdzovd struktura

svych sloupcti i stavy a indikaci zpracovani. Stejné zabezpeceni je taktéz vyuzivano

pri komunikaci se systémem GitLab, OIDC pristupovym bodem u poskytovaného
APL

M- — —

branch VARCHAR(255) NOT NULL
status VARCHAR(45) NOT NULL
created_at DATETIME NOT NULL
finished_at DATETIME NOT NULL
duration INT(10)

processed TINYINT(1) NOT NULL

data LONGTEXT

settings
PK | id BINARY(16) NOT NULL task_evaluation
key VARCHAR(100) NOT NULL PK | id BINARY(16) NOT NULL
value_type VARCHAR(10) NOT NULL I_ — — — KFK1| task_id BINARY(16) NOT NULL
value TEXT ! FK2| student_id BINARY(16) NOT NULL
: points INT(4)
1
student :

PK | id BINARY(16) NOT NULL : task_evaluation_feedback
login VARCHAR(45) NOT NULL m---- PK | id BINARY(16) NOT NULL
firstname VARCHAR(255) NOT NULL FK1| task_id BINARY(16) NOT NULL
lastname VARCHAR(255) NOTNULL H — = — — — — — +JFK2| student_id BINARY(16) NOT NULL
email VARCHAR(255) NOT NULL type VARCHAR(45) NOT NULL
personal_number VARCHAR(20) NOT Nly; — — _ _ content TEXT NOT NULL
vos_user_id INT(11) : created_at DATETIME NOT NULL
ves_project_id INT(11) :

i task_completion
pipeline_run | PK | id BINARY(16) NOT NULL
PK | id BINARY(16) NOT NULL : FK1| task_id BINARY(16) NOT NULL
ves_pipeline_id INT(10) NOT NULL : FK2| student_id BINARY(16) NOT NULL
ves_pipeline_iid INT(10) NOT NULL : status VARCHAR(45) NOT NULL
ves_project_id INT(10) NOT NULL : scope VARCHAR(45) NOT NULL
-

first_check DATETIME
last_check DATETIME
first_success DATETIME
last_success DATETIME
first_process DATETIME

last_process DATETIME

M- — —

doctrine_migrations

PK | version VARCHAR(191) NOT NULL

executed_at DATETIME

execution_time INT(11)

task

PK | id BINARY(16) NOT NULL

- - - —H

short_name VARCHAR(45) NOT NULL
name VARCHAR(255) NOT NULL
max_points INT(4) NOT NULL

min_points INT(4) NOT NULL

late_points INT(4) NOT NULL
ves_stage_name VARCHAR(45) NOT NULL
html_card_id VARCHAR(45) NOT NULL
item_order INT(11) NOT NULL
soft_deadline DATETIME

artefact_path VARCHAR(255)

ves_jobs TEXT

user

PK | id BINARY(16) NOT NULL

login VARCHAR(45) NOT NULL
auth_method VARCHAR(45) NOT NULL
orion_login VARCHAR(45)
password_hash VARCHAR(255)

role VARCHAR(45) NOT NULL
last_logged_at DATETIME

active TINYINT(1) NOT NULL

Obrazek 5.6: Diagram schématu databaze (zdroj: vlastni)

H.8.1 Databazova struktura

Z navrhového vztahu jednotlivych entit (viz obr. 3.2) byla vytvorena podoba data-

bazové struktury, jez je vidét na schématu 5.6 a sklada se dohromady z 9 tabulek

(véetné tabulky nutné pro databiazové migrace). Zakladem implementované struk-

tury je spojeni mezi tabulkami student (obsahujici informace o kazdém studentovi

a jejich propojeni s platformou GitLab) a task (definice odevzdavanych tuloh s pro-

pojenim se systémem GitLab) M:N relaci rozlozena celkové do tfi tabulek:

+ task_completion—uchovavajici stavjednotlivych tloh po zpracovani, uklada

také ¢asy o zpracovani, prvnim tuspésném odevzdani, poslednim podevzdéani

apod.,

+ task_evaluation - uchovéava bodové hodnoceni dlohy,
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5.8.2 Databdzové migrace

+ task_evaluation_feedback - reprezentuje zpétnou vazbu, jakozto komen-
tare a nedostatky odevzdané prace, udélenou vyucujicim.

Dalsi tabulky nejsou napojené na tuto zakladni strukturu, jsou potfebné pro
chod aplikace, jejich operaci nebo jako podplrny mechanismus:

« user - tabulka uzivatelt s pristupem do aplikace, zde se nachazi pravé za-
znamy vyucujicich, kteri maji do systému pristup a mohou napriklad udélovat
hodnoceni,

+ settings - uchovavajici nastaveni aplikace, které l1ze ménit prostrednictvim
UI, kde kazda nastavitelna polozka mé svij zaznam v této tabulce s jedinec-
nym identifikatorem a popisem datového typu ulozené hodnoty,

+ pipelin_run - seznam prijatych notifikaci ¢ekajicich na své zpracovani,

+ doctrine_migrations — tabulka nastroje pro fizeni databdzovych migraci
knihovny Doctrine ORM.

Migrace databaze jsou nastrojem pro verzovani databazové struktury a operaci pro-
vadénych v ni. Umoznuje tedy, aby struktura databaze odpovidala verzi vyvijeného
kodu. To je v implementaci zajisténo vyuzitim funkci Doctrine ORM, které posky-
tuji nastroj pro databazové migrace. Ve zjednoduseni proces funguje vytvorenim
migrace, kde se definuje nazev, popis a zménu databiaze SQL dotazem. Tim je vy-
tvoren soubor (tfida) reprezentujici jednu migraci (verzi databaze). Prikazem pro
spusténi migrace se nasledné spusti dosud neprobéhlé migra¢ni verze, aby po do-
konceni byla databéze ve stavu odpovidajici verzi kddu. Pro zajisténi neduplicitniho
spousténi jednotlivych verzi. Do databaze, se kterou je pracovano, je ulozena speci-
alni tabulka se seznamem provedenych verzi. Tim se zajisti, Ze kazda verze probéhne
pravé jednou.

Vyvoj aplikace byl realizovan inkrementalné s dirazem na pribéznou iterativni do-
davku predem dohodnutych funkci. Ty byly konzultovany na pravidelnych schtiz-
kach se zadavatelem a s autorem dalsi prace zabyvajici se jinou césti celkového
vyvijeného systému. Pravidelné schizky byly konany jednou tydné, to umoznilo
dynamickou reakci na zpétnou vazbu a pribézné upresnovani pozadavkda.

Béhem procesu vyvoje bylo potreba se potykat s riznymi problémy. Napriklad
bylo naro¢né synchronizovat se s paralelnim vyvojem praci na technologickém
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5.10 Vyvinutd aplikace

stacku pro validaci (soucasti jiné prace). Taktéz bylo nutné se potykat s problémy
ohledné nestability univezitni instance systému GitLab a pruzné povaze pozadavkd,
které v pribéhu projektu byly nejen zpresnovany, ale také ménény. Diky pravidel-
nym schiizkam se zadavatelem a dal$imi zainteresovanymi osobami byla ale mozna
rychld a pripadna néprava.

Celkové Ize rict, ze projekt byl rizen agilné s nélezitou pruznosti a schopnosti
reagovat na zmény a problémy béhem procesu vyvoje.

Vyslednd aplikace byla vyvinuta do verze 1.0 obsahujici veskeré pozadované funkce
v zadaném rozsahu. Je proto pripravena pro nasazeni na produkéni prostredi pred
zacatkem nového semestru, kdy bude vyuzita v ramci vyuky predmétt OKS a WEB.
Po nasazeni budou zadavateli bezpe¢nou formou predany veskeré idaje nutné pro
provoz a dalsi vyvoj aplikace. Aplikace stejné jako cely nové vznikly systém, kterého
je soucasti, bude rozsirovana a vylepsovana po zkusenostech z prvniho ro¢niku
aktivniho pouzivani. Na tyto Upravy je aplikace pripravena.
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Testovani a validace

Testovani aplikace bylo po celou dobu navrhu a vyvoje zdsadnim atributem. Jelikoz
se jedna o aplikaci, kterd pracuje s hodnocenim studentskych praci, nasledné zaskava
a drzi pocty bodi a signalizuje nérok na ziskéni zapoctu, povazuji se tyto ¢ésti za
kritické. Proto je dalezité zejména tyto ¢asti mit pokryté riznymi druhy testt.

6.1 Testovani aplikace

Framework Nette ma své nastroje pro testovani svych aplikaci nazyvajici se Nette
Tester. Jedna se o nastroj, diky kterému je mozné psat testy formou PHP skriptu
a lze je poustét samostatné i hromadné [Gru24a).

6.1.1 Jednotkové testy

Jednotkové testy slouzi k ovéreni ¢ésti aplikace izolované od ostatnich. Cilem je
zajistit, ze kazda ¢ast kédu pracuje podle ocekavani a splnuje specifikace pozadavki.
Testy se zaméruji na ovéreni jednotlivych komponent systému tj. napf. funkci, me-
tod, trid [Kho20]. Externi zavislosti jsou nahrazeny falesnymi implementacemi (napf.
FakeLogger) nebo technikou mockovani knihovnou Mockery, aby bylo dosazeno
izolovani testované ¢asti [BM24]. Jednotkové testy jsou obvykle rychlé a snadno
automatizovatelné, coz umoznuje ¢asté spousténi béhem vyvoje. K tomuto tcelu
byla vytvorena GitLab pipeline, ktera pti prirtstcich aplikace mimo jiné spusti i jed-
notkové testy.

Zdrojovy kdd 6.1: Ukazka jednotkového testu (zdroj: vlastni)

1 {
2 public function testAuthenticateInvalidPassword():
void
{
$login = 'testUser';
$testUser = new User($login);

$testUser->setId(Uuid::uuid4 ));
$testUser ->changePasswordHash('passwordHash');

~ (=)} w EN w
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6.1.2 Integracni testy

8 $testUser ->setAuthMethod (User::
AUTH_METHOD_PASSWORD) ;

9

10 $mockUserService = \Mockery::mock(UserService::
class);

11 $mockUserService->allows('getByLogin')->with(
$login) ->andReturn($testUser) ;

13 $mockPasswords = \Mockery::mock(Passwords::class);
14 $mockPasswords ->expects('verify')

15 ->andReturns (false);

16

17 $authenticator = new UserAuthenticator(

$mockUserService, $mockPasswords);

19 Assert::exception(function () use ($authenticator)
{

20 $authenticator ->authenticate('testUser', '
invalidPassword');

21 }, AuthenticationException::class, 'The.password.
is.incorrect.');

22 }

23 }

24

Jednotkovymi testy bylo pokryto 71% zdrojového kédu pomoci testovanim mo-
delu, logické vrstvy a vrstvy datového pristupu. Struktura organizace testovacich
trid odpovida adresarové strukture ve zbytku aplikace.

Integrac¢ni testy pro ovéreni funkénosti navaznosti rtiznych systému byly v ramci
této prace provedeny manualnim zptisobem. To bylo rozhodnuto z divodu slozité
a neefektivni simulace platformy GitLab, kdy aplikace potrebuje pro zpracovani dat
ziskéavat data pomoci API. Manualni metody pro integra¢ni testy spocivaji v simulaci
odevzdavani studentskych artefaktt do inicializovaného repozitare. Tim se spousti
pipeline, kterd dlohy zpracuje, zkontroluje a vypublikuje. Vysledek dokonc¢eného
hbéhu pipeline je odeslan notifikaci do aplikace, ktera ho zpracuje. Vytovreni re-
prezentativni sady artefaktd a ovéreni funkénosti aplikace byly jiz popsany v sekci
4.2.

Soucasti testovani jsou i databazové testy, které ovéruji vysledky CRUD operaci
na nekterych entitach a integra¢nich omezeni na testovacich datech. Tyto testy
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6.2 Logovdni

jsou ovérovany pomoci jiz zminéného Nette Testeru vyuzivajici Doctrine ORM
abstrakce ve vrstveé datového pristupu. Pri testovani bylo vyuzito scénarovych testq,
které podle pripravéného scénére ovéruji funkce aplikace a datové vrstvy [Her22].

6.2 Logovani

Aplikace pro ucely trasovatelnosti vykonanych akci implementuje knihovnu Mono-
log slouzici k vytvareni logovacich zaznami aplikace. Diky logovacim zdznamtim
lze snadnéji vysledovat pricinu selhéni nebo jiné odchylky. Soubory s logy jsou
ukladany do adresare /var/log [24h].
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Tato diplomova prace se zabyvala implementaci webové aplikace pro efektivni
spravu a rizeni systému odevzdavani semestralnich praci studenti. Byla implemen-
tovana PHP aplikace ve frameworku Nette za pouziti technologii jako Doctrine
ORM a dodrzeni SOLID principt. Vyvinuta aplikace ma za cil ziskavat data o ode-
vzdanych pracech ze systému GitLab pomoci jeho API a notifikovani Webhooks,
zpracovat je a vizualizovat.

Aplikace poskytuje celkem 22 pohledd webovych stranek a dvou pristupovych
bodl ke komunikaci skrze své API. Pro implementaci aplikace bylo vytvoreno cel-
kem 230 trid a rozhrani a 69 soubort sablony, z toho 43 trid slouzi k definovani
znovupouzitelnych komponent. Vsechny vrstvy aplikace byly ovéfreny rtiznymi typy
testi.

V soucasné dobé je aplikace nasazena v testovacim rezimu pro provedeni sady
ovéreni, aby byla aplikace pripravena na zahajeni dalsiho semestru, kdy bude vy-
staven oponenture realného pouziti pri vyuce predmétu OKS. Samotné produkéni
nasazeni aplikace probéhne dle stanoveni zadavatele v obdobi ¢erven az zari 2024.

v ramci této prace byl zpracovan taktéz navrh valida¢nich dloh pro ovéreni stu-
dentskych praci, ktery bude vyuzit pfi tvorb¢ validac¢nich skriptd automatické vali-
dace. Ve spojenim s tim byl na zdkladé referen¢ni sady artefakti odevzdavanych tloh
vytvoren soubor sad vypracovanych tloh pro negativni testovani. Pomoci téchto
sad artefaktl pro pozitivni a negativni testovani byla ovérena funkc¢nost aplikace
véetné zpracovavani a hodnoceni.

7.1 Dalsi mozny vyvoj

Aplikace vcetné celého systému ma mnoho potencialu jak v univezitnim prostredi
rust. Byl projeven zdjem o prozkoumani moznosti integrace celého techologického
stacku a procesti pro vyuziti ve vyuce dal§ich predméta. Pravé pro tyto pripady je
aplikace vytvorena dostatecné abstraktné, aby tprava pro vyuziti v jinych predme-
tech vytvarela minimalni pozavky na zménu v aplikaci.
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Navod k instalaci

Tento navod slouzi k provedeni procesem instalace webové aplikace OKS-WEB-GARANT-
APP vyvinuté pomoci PHP a Nette frameworku. Nasledujici kroky popisuji snadné
nastaveni prostiedi pro nasazeni aplikace.

A1 Pozadavky na nasazeni

Pro nasazeni aplikace je vyzadovano béhové prostiredi webového serveru s modu-
lem PHP 8.2 a databazovym systémem MySQL nebo MariaDB. Nastroj Composer
k dodéni zavislosti je vyzadovan. Pro bezpe¢nost je doporuceno vyuzit SSL certifi-
kéatu pro zabezpecené HTTPS spojeni. K zprovoznéni OIDC prihlasovani je potieba
mit vytvavené pristupové tidaje a schvalenou navratovou adresu do aplikace.

A.2 Instalacni kroky

1. Stazeni zdrojovych kodu - Stazeni zdrojovych kodu z repzitare GitLab,
kde je umisténa a vyvijena. Pfedpokladejme, Ze zdrojové kédy jsou umistény
na katedralni instalaci GitLab urceného pro vyuku.

1 git clone ssh://git@synergia.civ.zcu.cz:31222/
oks-web/management -tools/web-oks-garant-app.git

2. Instalace zavislosti — Prejdéte do adresare s kddem (obsahuje composer. json)
a spustte Composer pro instalaci vsech potrebnych zéavislosti.

1 composer install --ignore-platform-reqgs

3. Konfigurace - v adresari aplikace se nachazi slozka /config obsahujici kon-
figuraci aplikace. Zkopirujte soubor s ukdzkovou konfiguraci /config/lo-
cal.neon.example do /config/local.neon. Otevite soubor /config/lo-
cal.neon pro editaci a nastavte v konfiguraci nasledujici polozky.
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A.2 Instalacni kroky

« Nastavte databazové spojeni. K tomu potrebujete tidaje pro pripojeni
k databazi: adresu serveru, nazev databaze, jméno uzivatele a jeho heslo.
Zménte tedy nésledujici konfiguraci:

database:

host: database

dbname: pia-sp2

user: root

password: root_pristup_123

Na konfiguraci s hodnotami zvolené databaze:

database:

host: db.example.com

dbname: oks-web

user: oksuser

password: oks_user_example_password

+ Pokud se na serveru nachazi vice aplikaci vyuzivajici session, je doporu-
¢eno zménit hodnotu appspace na jedine¢ny identifikator pro instalo-
vanou aplikaci. Zménte tedy konfiguraci:

appspace: 'WebAppNamespace'

Na zménénou hodnotu:

appspace: 'OKS-WEB-GARANT-APP'

+ Nastavujeme-li nasazeni, které je produkéni nebo neni testovaci, zménte
hodnotu pro nastaveni testovaciho rezimu:
config:

testing:
enabled: true

Na hodnotu:

config:
testing:
enabled: false

« Nyni nastavte spojeni se systémem GitLab. Pro toto nastaveni potfre-
bujete znat bazovou adresu serveru GitLab, osobni pristupovy token
(navod na ziskani v sekci A.3), ¢iselny identifikator projektu s inicia-
liza¢ni pipeline (napft. 9) a vygenerovany nahodny retézec jako token
pro Webhook komunikaci (ten si uschovejte pro nastaveni v sekci A.4.
Konfiguraci tedy zménte z:

gitlab:

url: 'https://gitlab.kiv.zcu.cz'
token: 'TOKEN\_HERE'
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A.2 Instalacni kroky

k8sNamespaceCreatorProjectId: 8
webHookSecretToken: 'secret-token'

Na konfiguraci:

gitlab:

url: 'https://gitlab-vyuka.kiv.zcu.cz'

token: 'glpat-example-token'

k8sNamespaceCreatorProjectId: 9

webHookSecretToken: 'abc-example-string-
xyz'

+ Pro nastaveni OIDC prihlasovani potrebujete znat klientsky identifi-
kator (clientId) a tajemstvi klienta (clientSecret), které nam sdeéli
poskytovatel OIDC identity (v tomhle piipadé ZCU). Navratova adresa
pro aplikaci je <base_address>/auth/zcu-oidc-callback. Ziskany

identifikator a token vlozte do konfigurace:

services:

- App\Model\Mail\FakeLogMailer

- App\Model\Security\Authenticator\
ZcuOidcAuthenticator\ZcuOidcProvider ([

clientId: 'CLIENT_ID'

clientSecret: 'CLIENT_SECRET'

D

Vysledkem c¢ehoz bude priblizné nésledujici konfigurace:

services:

- App\Model\Mail\FakeLogMailer

- App\Model\Security\Authenticator\
ZcuOidcAuthenticator\ZcuOidcProvider ([

clientId: '6sdf4s5df5s4f45sdfsdf54"'

clientSecret: 's5d4f54sd-4sdf54s45f-4
sdf45sdf -445fgfgd'

D

4. Vytvoreni databazové struktury — Provedenim databidzovych migraci vy-
tvorte strukturu aplikace a naplite je incializa¢nimi daty. Migraci databaze
spustte nasledujicim prikazem z korenové ho adresare aplikace:

./bin/console migrations:migrate --no-
interaction

5. Spusténi webového serveru - Vyuzitim PHP vyvojového serveru Ize spustit
vyvojovy server prikazem:

php -S localhost:80 -t www
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A.3 Ziskdni osobniho pristupového tokenu

Aplikace bude spusténa na zadané adrese. Pokud vsak nasazujete aplikaci
na produkéni prostredi, bude standardné potreba aplikaci presunout do ur-
¢eného adresare dle pouzivaného webového serveru. V tom pripadé zajistéte,
aby byl verejné pristupny adresar /www a aby aplikace méla pravo zapisu do ad-
resard /var/tmp a /var/log.

Pokud jsou splnény veskeré predchozi body, aplikace by méla byt dostupna
na adrese dle webového serveru. Pricemz na URL <base_address>/student se
nachazi studentsky modul aplikace a na <base_address>/admin se nachazi modul
pro vyucujici.

A.3 Ziskani osobniho pristupového tokenu

Pro tspésnou instalaci aplikace je potfebné nastavit osobni pristupovy kli¢ autorizu-
jici pozadavek k vykonavani akci a ziskavani dat jako prihlaseny uzivatel. Néasledujici
kroky vedou k ziskani osobniho klice:

1. Pristoupime na adresu vyuzivajici instance systému GitLab (napf. v nasem pri-
pad¢ katedralni instance pro vyuku: https://gitlab-vyuka.kiv.zcu.cz)
a prihlasime se.

2. Preskliknuti na avatara uzivatele a zobrazenou nabidku (viz obr. A.1) zvolime
volbu ,Preferences®, tim se dostaneme do nastaveni profilu uzivatele.

Jan Hinterholzinger
{@hintik

Set status
Edit profile

Preferences

Sign out

Obrazek A.1: Menu uzivatelskych moznosti pro pristup k nastaveni uctu (zdroj:
vlastnji)

3. Vlevém navigacnim menu zvolime moznost ,Access Tokens“, zobrazi se nAm
pohled se seznamem osobnich pristupovych kodua.
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A.4 Nastaveni Webhook komunikace

4. V hlavicce tabulky osobnich pristupovych kédu stiskneme tlacitko ,Add new
token®, zobrazi se ndAm moznosti vytvoreni nového klice.

5. V nabidce pro vytvoreni nového kli¢e vyplnime nazev (pro nasi identifikaci
klice), vhodné expira¢ni datum klice (volte dostatecné dlouhé, aby v pribéhu
semestru nedoslo k vypadku sluzeb aplikace z dvodu neplatného tokenu)
a opravnéni tokenu zvolte api, read_api, read_user, read_repository,
read_registry a admin_mode. Zejména posledni administratorské nastaveni
je klicové pro dostatecné opravnéni v ramci celého systému GitLab. Po zvo-
leni vyse uvedenych moznosti vytvorime token kliknutim na tlacitko ,Create
personal access token®.

6. Po vytvoreni tokenu je zobrazen pohled, kde je zobraneno pole se skrytym
tokenem (viz obr. A.2). Kliknutim na tla¢itko ,Copy personal access token* se
token ulozi do schranky vaseho pocitace. Lze jej pak nasledné kamkoli vlozit
pomoci kontextové nabidky vyvolané pravym tlacitkem mysi nebo klaveso-
vou zkratkou CTRL+V.

Copy personal access token

() Your new personal access token

.......................... @ | A

Make sure you save it - you won't be able to access it again.

Obrazek A.2: Zobrazeni tokenu po jeho vytvoreni (zdroj: vlastni)

Nastaveni Webhook komunikace Ize nad jednotlivymi repozitari nebo ve verzi
GitLab Premium i na skupinach. Tento ndvod bude postupovat pro nastaveni Web-
hook nastaveni pro skupiny, ale nastaveni repozitart je takrka totozné. Pro nasta-
veni komunikace budeme potiebovat znat vygenerovany token, ktery jsme zadavali
v konfiguraci aplikace do nastaveni webHookSecretToken. V prvni fadé pristoupime
na instanci systému GitLab, prihlasime se (viz bod 1 sekce A.3) a budeme postupovat
nésledujicimi kroky.

1. Vlevém navigacnim menu zvolime polozku ,Groups®, kde se zobrazi skupiny,
ke kterym ma uzivatel pristup. Pomoci tohoto seznamu se navigujeme az
do skupiny, které chcemete nastavit Webhook notifikace.

2. Ve zvolené skupiné zvolime v levém naviga¢nim menu polozku ,Settings” a
v podmenu moznost ,Webhooks"“. Zobrazi se tabulka existujicich skupino-
vych Webhook nastaveni.
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A.4 Nastaveni Webhook komunikace

3. V hlavicce s vypisem skupinovych Webhook klikneme na tla¢itko ,Add new
webhook“. Zobrazi se moznosti pro vytvoreni nového nastaveni notifikaci
do externi aplikace.

4. Postupné budeme ve formulafi vyplnovat hodnoty, které nastavime nasle-
dovné:

« URL - Nastavime adresu pristupového bodu, kam se maji zasilat Web-
hook notifikace. Pro nasi nasazovanou aplikaci se jedna o adresu <base_address>/api/vl/wel

« Name - Pro nasi identifikaci midzeme volitelné vyplnit ndizev Webhook
propojeni.

« Secret token - Tajny token pro validaci obsahu Webhook notifikace.
Zde vlozime nami vygenerovany token a dbame na to, aby byl totozny
s tim v nastaveni aplikace.

« Trigger - Jako trigger (spoustéc) udalosti notifikace zvolime ,Pipeline
events“ oznacujici zasilani notifikaci pfi zméné¢ stavu pipeline.

+ Enable SSL verification — Zkontrolujeme, zda je zaskrtnuté policko
pro povoleni zabezpecené komunikace pomoci SSL.

Po vyplnéni vSech zminénych polozek ulozime nastaveni tlacitkem ,Save
changes®. Po tomto nastaveni je webhook nastaven.
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Obsah elektronicke
prilohy

B.1 Adresarova struktura

/

. Aplikace_a_knihovny .......... vytvorené soubory pri plnéni zadani
| Aplikace ........iiiiiiiiiii i projekt webové aplikace
| Negativni_sada_artefaktu ... sadaartefaktd pro negativni testy

valida¢nich skripta
| 01_UC
| 02_DB
. 03_RQM
| 04_TC
. 05_RF-A
| Wireframes .............. draténé modely uzivatelského rozhrani
I o exportované obrazky
3 o < zdrojové soubory
L Diagrams .......iiiiiiiiiiiiiaaas diagramy popisujici aplikaci
I 1T exportované obrazky
3 o o zdrojové soubory

L Poster ... i i adresar s plakatem
t poster.pdf

poster.pub

__Text_prace zdrojové soubory této prace (.pdf a BIgXsoubory s obrazky)

|__Readme.txt ...soubor popisujici adresarovou strukturu odevzdavaného
archivu
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